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1. INTRODUCCION

Con la finalidad de garantizar la proteccion del menor ante paginas de Internet con contenidos
inapropiados, se ha incorporado a Guadalinex Edu para ultraportatiles de Escuela TIC 2.0 un sistema de filtrado
de contenidos. Este sistema debera ser gestionado por los padres, madres o tutores del alumnado, a los que se

les facilitara la contrasefia necesaria para poder realizar dicha gestion.
El filtro de contenidos de los ultraportatiles poseera mas peso que el filtro de los centros educativos. Esto

implica que una pagina que haya sido prohibida en el filtro de contenidos del equipo seguira sin estar accesible

en los centros educativos, aunque en el filtro del centro se haya autorizado el acceso a dicha pagina.

2. GLOSARIO DE TERMINOS

Término. Descripcion.

Filtro de contenidos Sistema que filtra el acceso a contenidos de Internet, impidiendo el acceso a
lugares no autorizados.

Lista negra Lista de paginas web y dominios prohibidos.

Lista blanca Lista de paginas web y dominios permitidos de entre los prohibidos por defecto.
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3. INSTRUCCIONES DE USO DEL FILTRO DE CONTENIDOS

3.1. Editar listas Blancas y Negras del Filtro de Contenidos

El filtrado de contenidos que se incorpora a Guadalinex Edu cuenta con una lista de paginas web y
dominios prohibidos por defecto. Cuando se intente acceder a una web incluida en la lista de paginas prohibidas

el navegador web mostrara la siguiente pantalla.

%"", Esta pagina ha sido bloqueada

-d, Conozca como puede cambiar los permisos para acceder a esta pagina.

[ Obtenga informacién desde nuestra web.

El filtro de contenidos permite la inclusion de nuevos dominios y paginas web prohibidas, mediante su
adicion a la “Lista negra”. También existe la posibilidad de permitir el acceso a paginas prohibidas mediante
su adicion a la “Lista blanca”.

Para acceder a la interfaz de administracion del filtro de contenidos se debe acceder a:

“Sistema > Administracion > Filtro de acceso”

Fecha Creacidn 09/10/2010 Fecha Finalizacion 02/03/10 NESEN v01r04
Autor CGA Estado Finalizado

Referencia MANO2-uso_manual_filtro_de_contenidosv01r04.odt Pagina 4de 10



cga@

Filtro de Contenidos: Manual de Usuario

il i) vie 11 dedic, 19

> “\Jb Autorizaciones
> QCGAA(tuaI\za(ionea

33. il = _G Comprobacion del sistema
&5 Ayuda y soporte
=
e o ENOME EE Controladores de hardware

: ““* creador de discos USB de inicio
g} Acerca de Guadalinex Edu =

% Crear nuevo usuario

¢+ Encargado de limpieza

mghm el filtro de acceso web

(5 Gestor de actualizaciones

[ ‘?j, Gestor de paguetes Synaptic

Herramientas de red
|@ Hora y fecha

(=) Impresoras

:7;3 Impresoras - Compartir
Monitor del sistema
{i} Servicios

m Soporte de idiomas

=} Usuarios y grupes

] | viser de archivos de sucesos

Al pulsar sobre esta entrada de menu se abrira la aplicacion de gestién del filtro:

. Edicion de filtro de accesos =1[0O][x

ista blanca |

Estado del filtro: Activado

ggancelar

Para poder acceder a la administracion de la “Lista negra” y de la “Lista blanca” habra que pulsar

sobre ”Autorizar”. Tras esto habra que introducir la contrasefia de acceso.
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= Edicion de filtro de accesos REE)

Lista negra | Lista blanca |

Acceso Autorizacion

legancelar } [ Qﬂgceptar |

Estado del filtro: Activado

Autorizar

| ° Cancelar |

La contrasena de acceso sera facilitada por el Centro Educativo a los padres, madres o tutores del
alumnado.

Para afadir una nueva web o dominio a la lista negra habra que seleccionar la pestafia “Lista negra” y

escribir en ella la URL que se desee restringir. Tras afadir la URL se pulsara sobre “Aplicar” para que los
cambios tengan efecto:

" Edicion de filtro de accesos

Lista negra | Lista blanca

“mi-dominio-con-contenido-indebido.com)|

Contenido no permitido

Pulsar aplicar

Estado del filfro: Activado

[ Cambiar cbntraseﬁa ” Desactivar filtrado 1

Iagancelar‘ ‘ qj?gplicar | | (;ﬂgceptar |

Para permitir el acceso a alguna web o dominio prohibido por defecto, la mecanica es similar, pero
seleccionando la pestana “Lista blanca” y escribiendo en ella la URL que se desee permitir. Tras afadir la

URL se pulsara sobre “Aplicar” para que los cambios tengan efecto.
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Edicion de filtro de accesos

T

.mi-dominio-permitido.com|

direccion del
dominio

aplicar

Estado del filtro: Activado

[ Camb\gﬂcuntraseﬁa ” Desactivar filtrado I

| egance\ar | @A—pli@ [ Qﬂ&ceptﬂr ‘

Debe tenerse en cuenta que, en funcion de las caracteristicas del equipo en el que esté instalado el filtro,
la recarga de las lista blanca y negra tras pulsar sobre “Aplicar” puede tardar desde varios segundos hasta uno
0 dos minutos. En el transcurso de este tiempo cualquier intento de acceso a una pagina web desde el

navegador generara un error de “Pagina no encontrada”. Una vez recargadas las listas la navegacion web

volvera a funcionar con normalidad.

3.2. Activar y Desactivar el Filtro de Contenidos
El texto “Desactivado” en color rojo, indica que el filtro se encuentra desactivado. El texto “Activado”

en color verde, indica que el filtro se encuentra activado.

. Edicion de filtro de accesos == 5 Edicion de filtro de accesos | E=1{E3
| Lista negra | Lista blanca Lista negra | Lista blanca

Filtro desactivado
Filtro activado

stado del filtro: Desactivado stado del filtro: Activado
[ Cambiar contrasefia " Desactivar filtrado ‘

lcamb\arcantraseﬁa H Activar filtrado |
‘ rgf&phcar ‘ Qﬂgceptar ‘

| o Aplicar ‘ I €5 aceptar ‘ ‘annce\ar‘

‘ anncelar |

v01r04
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La opcion “Activar filtrado” situada a la derecha de la interfaz, establecera en el filtro de contenidos el
estado “Activado”, bloqueando el acceso a contenidos inapropiados al usuario del equipo. La opcion

“Desactivar filtrado” desactiva el filtro, por lo que la navegacion web se podra realizar sin restricciones.

) Edicion de filtro de accesos —][O][x s Edicién de filtro de accesos =1[E][x
Lista negra Lista blanca Lista negra| Lista blanca
Aplicar filtro I Estada
Estado del filtro: Desactivado Estado del filtro: Activado
[ Cambiar contrasefia wﬁfﬂtfada | [ Campbiar contrasefia H\Desactwar filtrado l
i
I ann(s\ar \ [ qu’éplicar I I ¢ aceptar \ I anncelar I [ </ Aplicar 1 I ¢Saceptar ‘

4. FORMATO DE LISTA BLANCA Y NEGRA
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Tanto en el caso de la lista blanca como en el caso de la lista negra el formato es idéntico, debiendo

aplicarse en ambas listas los siguientes criterios:

Debe incluirse una URL o un término de restriccion por linea.

Para restringir o permitir una web concreta debe escribirse en la lista tal y como se escribiria en el
navegador. Un ejemplo de url para lista negra seria: “www.paginaconcontenidoprohibido.com”, y para
lista blanca “www.paginaautorizada.com”.

Para restringir dominios o subdominios se seguira el siguiente formato: “.subdominio.dominio”. Por
ejemplo, si se introduce en la lista negra “.com” se prohibira el acceso a toda pagina cuya url finalice
en .com. Si se introduce en la lista blanca “.juntadeadalucia.es” se permitira el acceso a todas las
paginas de la Junta de Andalucia (este dominio se pone a modo de ejemplo, ya que todas las paginas de
la Junta de Andalucia estan permitidas).

Para restringir o permitir términos concretos en las URL, es suficiente con introducir el término en la
lista, poniendo “.*"” (punto y asterisco) antes del término y “*.” (asterisco y punto) después del término.
Por ejemplo, si se introduce “.*sexo*.” en la lista negra, se prohibira el acceso a toda web que
contenga la palabra sexo en su URL. Si se introduce “.*educacion*.” en la lista blanca, se permitira el

acceso a toda pagina web que contenga este término en su URL.
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5. CAMBIO DE CONTRASENA

El filtro de contenidos incluye una contrasefa por defecto que sera facilitada a los padres, madres o
tutores del alumnado a través de los Centros Educativos. Esta contrasefia podra ser modificada mediante la
opcién “Cambiar contraseia” del filtro de contenidos. Al pulsar sobre esta opcion se solicitara la nueva
contrasefia y la confirmacion de la misma. Tras pulsar sobre “Aceptar” se guardara la nueva contrasefia, que

sera la aplicable a partir de ese momento para acceder al filtro:

L Edicion de filtro de accesos mEE)
:.Lista negr:; Lista blanca

.mi-dominio-permitido.com

Autorizacion

Nueva contrasefia: I g 1

Confirmar: | i

[ ogancelar l(ﬂgceptar
e

Estado del filtro: Activado Nueva contrasefia
/

U_

ﬁambiar contrasefia lrpesactivar filtrado l

egancelar [ qfﬂplicar l [ @Aceptﬁr ‘
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