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Sevilla, 29 de diciembre 2003

1. Disposiciones generales

CONSEJERIA DE GOBERNACION

ORDEN de 15 de diciembre de 2003, por la que
se aprueba la Norma Técnica para la Proteccion de
Edificios Publicos de Uso Administrativo ante el Riesgo
de Intrusion.

El Decreto 138/2000, de 16 de mayo, por el que se
aprueba la estructura organica de la Consejeria de Goberna-
cién, establece en el apartado g) de su articulo 7, entre las
competencias de la Direccion General de Politica Interior, la
evaluacion y coordinaciéon con los Organismos de la Junta
de Andalucia sobre las necesidades para la proteccion de los
edificios publicos y el disefio, supervision e inspeccion de los
sistemas de seguridad ante el riesgo de intrusion, en base
a las propias directrices contenidas en Norma Técnica; y en
el apartado h) del mismo articulo, se le confiere asimismo
a dicha Direccién General, las competencias para dirigir y orga-
nizar la seguridad de los edificios de la Administracion Auto-
noma referidas a controles de acceso y vigilancia interior.

La Disposicién Final Primera de la misma norma autoriza,
con caracter general, a esta Consejeria de Gobernacién para
dictar las disposiciones necesarias en el desarrollo y ejecucion
del citado Decreto.

Por ello se estima conveniente la aprobacion y publicacién
de una Norma Técnica donde se incluyen los criterios orien-
tadores para proteger, ante el riesgo de intrusion, los edificios
de los Organismos Publicos de la Administracién de la Comu-
nidad Autébnoma de Andalucia que sean destinados a uso admi-
nistrativo. La citada Norma Técnica recoge también el pro-
cedimiento para catalogar los edificios incluidos en su dmbito
de aplicacion.

En su virtud, a propuesta de la Direccién General de Poli-
tica Interior y en uso de las facultades atribuidas a esta
Consejeria,

DISPONGO

Articulo Unico. Aprobacién de la Norma Técnica.

Se aprueba la «Norma Técnica para la Proteccion de Edi-
ficios Publicos de Uso Administrativo ante el Riesgo de Intru-
sién», cuyo texto figura como anexo a esta Orden.

Disposicién transitoria. Implantacién de medidas de
seguridad.

Los Organismos Publicos de la Administracién de la
Comunidad Auténoma de Andalucia que pretendan implantar
alguin tipo de medida de seguridad, que sean de nueva incor-
poracién o por cambio y mejora de las existentes, en los edi-
ficios que utilicen o vayan a utilizar y que se encuentren inclui-
dos en el &mbito de actuacion de la Norma Técnica, procederan
conforme a lo preceptuado en su articulado, y las medidas
que se implanten cumplirdn con las exigencias que en ella
se requieren.

Disposicién final primera. Habilitacién para desarrollo.
Se autoriza al Director General de Politica Interior para
dictar, en el ambito de sus competencias, las instrucciones
gue sean necesarias para la aplicaciéon de la presente Orden.

Disposicién final segunda. Entrada en vigor.

La presente Orden entrara en vigor el dia siguiente de
su publicacién en el Boletin Oficial de la Junta de Andalucia.

Sevilla, 15 de diciembre de 2003

ALFONSO PERALES PIZARRO
Consejero de Gobernacion

ANEXO

NORMA TECNICA PARA LA PROTECCION DE EDIFICIOS
PUBLICOS DE USO ADMINISTRATIVO ANTE EL RIESGO DE
INTRUSION

INDICE
CAPITULO I. OBJETO Y APLICACION

1. Objeto.
2. Aplicacion.
3. Régimen de aplicacion.

CAPITULO II. CATALOGACION

4. Catalogacion de edificios.
4.1. Orden jerarquico.
4.2. Organizacién, uso y utilizacion.
4.3. Ocupacién y contenido.
4.4. Ubicacién.
4.5. Gestion.

CAPITULO Ill. MEDIDAS DE SEGURIDAD: MEDIOS TECNICOS
5. Medios técnicos. Tabla de aplicacion.
SECCION 1.2 SISTEMA DE DETECCION Y ALARMA

6. Deteccién perimetral.
6.1. Barrera de microondas.
6.2. Barrera de infrarrojos activos.

7. Deteccidn periférica.
7.1. Detectores puntuales.
7.2. Detectores superficiales.

8. Deteccidn interior.
8.1. Detectores puntuales.
8.2. Detectores lineales.
8.3. Detectores volumétricos.

9. Sefializacion y Control.
9.1. Unidad de sefializacién y control (USC).
9.2. Sirena exterior.
9.3. Sirena interior.
9.4. Transmisor de alarmas.

SECCION 2.2 SISTEMA DE VIDEOVIGILANCIA

10. Circuito cerrado de television (CCTV).
10.1. Videocamaras.
10.2. Monitores.
10.3. Equipamiento auxiliar.

11. Videograbacion.
12. Videodeteccion.
13. Videotransmision.

SECCION 3.2 SISTEMA DE CONTROL DE ACCESO

14. Inspeccién de correspondencia y paqueteria.
15. Deteccion de metales.

16. Control Centralizado de Visitas.

17. Control Auténomo de Visitas.

18. Control de Vehiculos.
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SECCION 4.2 SISTEMA DE GESTION

19. Centro de control.
20. Puesto de control.

CAPITULO IV. MEDIDAS DE SEGURIDAD: RECURSOS
HUMANOS

21. Recursos humanos: Tabla de aplicacion.
SECCION 1.2 FUNCIONES DE ORGANIZACION

22. Grupo I.
23. Grupo Il.
24. Grupo 1.

SECCION 2.2 FUNCIONES DE CONTROL Y VIGILANCIA

25. Grupo ll1.
26. Grupo IV.
27.Grupo V.

CAPITULO I. OBJETO Y APLICACION

Articulo 1. Objeto.

La presente Norma Técnica persigue como objetivo regular
la implantacién de las medidas de seguridad ante el riesgo
de intrusién, en los edificios publicos de uso administrativo
que utilicen los érganos de la Administracién de la Comunidad
Auténoma de Andalucia, de forma que proporcionen un grado
de seguridad acorde con el nivel de riesgo al que se encuentren
sometido. Este objetivo se alcanza con la catalogacion de los
edificios, como procedimiento que venga a racionalizar las
medidas de seguridad y unificar los criterios para la instau-
racion de los sistemas de proteccion.

Los edificios y dependencias incluidos en el ambito de
aplicacién de esta Norma contardn con los medios técnicos
y recursos humanos, en los términos que en ella se exigen
que, implantados de forma organizada, constituiran el sistema
de proteccion de cada edificio.

Las medidas organizativas que se establezcan, recogeran
en qué medida van a ser utilizados los medios técnicos y
los recursos humanos que deban implantarse, para mantener
una proteccion permanente en los edificios.

Las directrices que marquen los titulares de los Orga-
nismos o Unidades Administrativas con competencia en mate-
ria de seguridad para protegerlos ante el riesgo de intrusion,
se ajustaran a lo establecido en esta Norma y a la legislacion
vigente.

Articulo 2. Aplicacion.

La presente Norma sera de aplicacion en los edificios
publicos de uso administrativo. Tendran la consideracién de
edificios o dependencias de uso administrativo aquellos que
se utilicen para la gestion de los servicios propios de los érganos
de la Administracion de la Comunidad Auténoma de Andalucia.

Esta Norma Técnica debera aplicarse a los proyectos y
a las obras de nueva construccion, de reforma de edificios
0 de cambio de uso de los mismos, que vayan a ser utilizados
por los érganos de la Administraciéon de la Comunidad Auté-
noma de Andalucia. Del mismo modo, debera aplicarse a aque-
llos edificios ya construidos, cuando sus Organismos o Uni-
dades Administrativas con competencia en el mantenimiento
y conservaciéon de los mismos, vayan a adoptar algin tipo
de iniciativa para la implantacién de nuevas medidas de segu-
ridad o pretendan mejorar las existentes.

Articulo 3. Régimen de aplicacion.

Los facultativos encargados de la redaccion de los pro-
yectos de edificacién o rehabilitacién consideraran lo exigido
en la presente Norma en lo referente a los medios técnicos

de seguridad, para lo que deberan catalogar el edificio con
caracter previo a la aprobacion definitiva del proyecto siguiendo
el procedimiento establecido en el Capitulo Il. El resultado
de la catalogacion quedara expresamente recogido en el pro-
yecto y los medios técnicos que propongan estaran justificados
y se ajustaran al nivel de riesgo obtenido para el edificio.

En los edificios ya construidos seran los Organismos afec-
tados los que deberan solicitar la catalogacién a la Direccion
General de Politica Interior, en el momento en que pretendan
implantar algin tipo de medida de seguridad, a los efectos
de que se ajusten a lo que exige la presente Norma. Para
ello proporcionaran a la Direccion General de Politica Interior
toda la documentaciéon que le permita analizar y evaluar los
factores para determinar la catalogacion de los edificios.

CAPITULO II. CATALOGACION

Articulo 4. Catalogacién de edificios.

Los edificios incluidos en el ambito de aplicacién de esta
Norma quedaran catalogados con alguno de los niveles que
se indican y se relacionan a continuacion:

e Nivel 5. Riesgo especial, nivel 5 (RE-5).
Nivel 4. Riesgo alto, nivel 4 (RA-4).

Nivel 3. Riesgo alto, nivel 3 (RA-3).

Nivel 2. Riesgo medio, nivel 2 (RM-2).
Nivel 1. Riesgo bajo, nivel 1 (RB-1).

Los factores a considerar en los edificios para obtener
su catalogacién son los siguientes:

Orden jerarquico.
Organizacién, uso y utilizacion.
Ocupacién y contenido.
Ubicacién.

Gestion.

El anélisis de estos factores se realizara siguiendo el pro-
cedimiento establecido en los apartados correspondientes de
este articulo. La evaluacién de cada uno de ellos permitird
marcar en la siguiente tabla de puntuacion Unicamente la casi-
lla que se corresponda con el maximo nivel que se alcance
para cada factor. Cuando al ser analizados aparezcan supues-
tos no contemplados en la relacién correspondiente, se marcara
la casilla asociada al nivel N-O de dicho factor.

El resultado de sumar los valores marcados en las cinco
casillas, una por cada factor, se correspondera con alguno
de los intervalos que aparecen relacionados en la tabla de
baremacion. El nivel asociado al intervalo donde quede incluido
el resultado obtenido, determinaré la catalogacién del edificio.

TABLA DE PUNTUACION TABLA DE BAREMACION
Orden Jerarquico | CTEMZ200 uso - Ocupacién Ubicacign Gestion
y utilizacién y contenido N
Nivel Puntos

n | 30 (16 | 8 | 8 | 8
N4 8 8 6 4 4 -RE-5. Mas de 35
N3 4 4 4 2 2 -RA-4.| De26a35
N2 2 2 2 1 1 -RA3.| Del6a25
N-1 1 1 1 o o -RM-2. De8al5
N-O o o 0 o o -RB-1.| Menosde 8

4.1. Orden jerarquico.

La evaluaciéon de este factor vendra determinada por el
titular del 6rgano administrativo establecido en el edificio con-
forme a la siguiente relacién:

Nivel 5

o Presidencia de la Junta de Andalucia.
- Presidente.
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® Nivel 4

u]

Nivel 3

a

Nivel 2

[m]

Nivel 1

Servicios Centrales de la Administracion de la Comu-
nidad Auténoma.

Consejeros.

Servicios Periféricos de la Administracion de la Comu-
nidad Auténoma.

Delegados y Subdelegados del Gobierno.

Servicios Centrales de la Administracion Institucional
de la Junta de Andalucia.

Presidente de los Organismos Auténomos.

Servicios Centrales de la Administracion de la Comu-
nidad Auténoma.

Viceconsejeros o cargos de rango similar.

Directores Generales y Secretarios Generales Técnicos.
Servicios Periféricos de la Administracion de la Comu-
nidad Auténoma.

Delegados de Justicia y Administracion Publica.
Delegados de Economia y Hacienda.

Servicios Centrales de la Administracion Institucional
de la Junta de Andalucia.

Presidente de las Entidades de Derecho Publico.
Consejeros Delegados de las Sociedades Mercantiles.
Directores de los Organismos Auténomos.

Servicios Centrales de la Administracion de la Comu-
nidad Auténoma.

Subdirectores.

Jefes de Servicio (cuando se establezcan mas de dos
en un mismo edificio).

Servicios Periféricos de la Administracion de la Comu-
nidad Autonoma.

Delegados Provinciales.

Servicios Periféricos de la Administracion Institucional
de la Junta de Andalucia.

Delegados Provinciales de los Organismos Auténomos.
Gerentes Provinciales de las Entidades de Derecho
Publico.

Servicios Centrales de la Administracién Autonémica.
Jefes de Servicio (cuando se establezcan hasta dos
en un mismo edificio).

Jefes de otras unidades administrativas.

Servicios Periféricos de la Administracién Autonémica.
Jefes de Servicio.

Jefes de otras unidades administrativas.

4.2. Organizacién, uso y utilizacién.

Seglin la propia organizacién del edificio, los diferentes
usos que pueden coexistir en el inmueble y la utilizacién que
se haga de sus dependencias, se forman los siguientes niveles:

® Nivel 5

u]

Recinto donde se levante/n edificio/s sede de los titu-
lares de mas de dos Consejerias.

e Nivel 4

u]

[m]

Edificio donde se celebren las sesiones del Consejo
de Gobierno de forma permanente.

Edificio sede de los titulares de dos Consejerias u Orga-
nismos Auténomos.

[m]

[m]

Nivel 3

o

Nivel 2

u]

u]

Nivel 1

a

u]

Edificio sede de los titulares de las Consejerias u Orga-
nismos Auténomos que sea compartido con entidades
de otras administraciones o privadas.
Edificio o recinto de los Servicios Centrales de las Con-
sejerfas u Organismos Autébnomos donde parte de sus
dependencias tengan uso residencial.

Edificio sede del titular de una Consejeria donde ade-
maés se establezca el Viceconsejero, o cargo de rango
similar o titular de cualquier 6rgano directivo.

Edificio o recinto sede de los titulares de dos o mas
Delegaciones Provinciales.

Edificio adscrito a cualquier Consejeria u Organismo
Auténomo que sea utilizado como archivo general de
diversas Consejerias o deposito de impresos que deban
ser custodiados expresamente.

Edificio utilizado principalmente como centro de pro-
ceso de datos (CPD) donde se maneje informacion
clasificada.

Edificio sede de los Servicios Centrales que disponga
de zonas de aparcamiento interior de, al menos, 10
vehiculos.

Recinto, con una clara delimitacién fisica, donde se
levanten varios inmuebles utilizados, algunos de ellos,
por organos de la Administracion de la Comunidad
Auténoma de Andalucia.

Edificios que sean colindantes y exista posibilidad de
acceso a través de la cubierta.

Recinto, con una clara delimitacién fisica, donde se
levanten varios inmuebles utilizados, todos ellos, por
cualquier érgano de la Administracion de la Comunidad
Auténoma de Andalucia.

Edificio donde se establezca cualquier Organismo de
los Servicios Centrales que compartan el mismo inmue-
ble con entidades de otras administraciones o privadas.
Edificio donde establezcan las sedes de los Servicios
Periféricos que cuente con zonas de aparcamiento inte-
rior para, al menos, 10 vehiculos.

Edificio utilizado como archivo de documentos proce-
dentes de una Consejeria u Organismo Auténomo.
Recinto donde se levante/n edificios/s de los Servicios
Centrales que disponga de zonas de aparcamiento exte-
rior o interior.

Edificios que, aun siendo colindantes, no tengan posi-
bilidad de acceso a través de la cubierta.

Recinto donde se levante/n edificio/s de los Servicios
Periféricos que disponga de zonas de aparcamiento
exterior o interior.

4.3. Ocupacién y contenido.

Por el nimero de empleados publicos, el nimero de visitas
que franqueen el control de acceso, la declaracion como Bien
de Interés Cultural (BIC) del edificio y la existencia de depen-
dencias con contenido de especial interés, se establecen los
siguientes grupos:

® Nivel 5

u]

[m]

Inmueble ocupado por mas de 1.000 empleados
publicos.

Inmueble que reciba un nimero de visitas diarias supe-
rior a 250.
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O Recinto donde se levanten varios edificios declarados,
todos ellos 0 en su conjunto, como Bien de Interés
Cultural (BIC) y sean ocupados por 6rganos admi-
nistrativos.

® Nivel 4

O Inmueble ocupado por un nimero de empleados publi-
cos entre 250y 1.000.

o Inmueble que reciba un nimero de visitas diarias entre
100y 250.

O Inmueble que, al menos durante un mes al afio, reciba
un numero diario de visitas superior a 250.

o Edificio singular declarado como Bien de Interés Cul-
tural (BIC).

® Nivel 3

o Inmueble ocupado por un nimero de empleados publi-
cos entre 150y 250.

O Inmueble que reciba un numero de visitas entre 50
y 100.

o Edificio que cuente con centro de proceso de datos
(CPD) donde se maneje informacion clasificada.

o Edificio que cuente con dependencias utilizadas como
almacén de impresos oficiales y/o papel timbrado que
deban ser custodiados expresamente.

® Nivel 2

0 Inmueble ocupado por un nimero de empleados publi-
cos entre 75y 150.

O Inmueble que reciba un numero de visitas entre 25
y 50.

o Nivel 1

O Inmueble que no supere las condiciones indicadas en
el punto anterior.

4.4. Ubicacion.

Se analizardn aspectos en relacion con la zona donde
se levante el edificio y con el nimero de habitantes de las
ciudades donde se encuentre, considerandose los siguientes
niveles:

® Nivel 5

O Inmueble que se levante en zona rural.
O Inmueble que se levante en el extrarradio de la ciudad.

o Nivel 4
O Inmueble que se levante en zonas destinadas a usos
terciarios, en poligonos industriales o proximas a barria-
das con problemas socioecondmicos.
® Nivel 3
o Edificio ubicado en la capital de provincia.
o Edificio ubicado en ciudades con una poblacién supe-
rior a 100.000 habitantes.
® Nivel 2
o Edificio ubicado en ciudades con una poblacién menor
de 100.000 habitantes.
o Nivel 1

o No se considera.

4.5. Gestion.

En funcién de las circunstancias derivadas del tipo de
gestién que en el edificio se realice y que puedan provocar
situaciones conflictivas, se consideraran los siguientes grupos:

® Nivel 5

o Edificio donde se gestionen y resuelvan situaciones
familiares y asistenciales de las que puedan derivarse
conflictos que afecten a la integridad de cualquier per-
sona que se encuentre en el mismo.

O Edificio donde se establezca el maximo dérgano repre-
sentativo del Gobierno Andaluz (Delegado y Subde-
legado de Gobierno).

® Nivel 4
o Edificio donde se gestionen reclamaciones sobre la
afectacion de la propiedad de los bienes inmuebles
que, por su caracter, puedan derivar en situaciones
de conflicto.
e Nivel 3
O Edificio donde se gestionen y resuelvan situaciones
laborales de las que puedan derivar conflictos.
® Nivel 2
o Edificio donde se recauden tributos de cualquier
naturaleza.
® Nivel 1

o No se considera.
CAPITULO Ill. MEDIDAS DE SEGURIDAD
Medios Técnicos
Articulo 5. Medios técnicos: Tabla de aplicaciéon (1).
Catalogado el edificio se aplicara la tabla siguiente para

conocer los medios técnicos a considerar y determinar los ele-
mentos necesarios para su proteccién.

TABLA DE APLICACION (1)
MEDIOS TECNICOS
CATALOGACION
SISTEMAS SUBSISTEMAS
RE-5 RA-4 RA-3 RM»Z RB-1
Deteccion perimetral X X
DETECCION Deteccidn periférica X X X X X
¥ Deteccion interior X X X X X
ALARMA —
Sefializacién y X X X X X
control
ceTv X X X X
VIDEO Videograbacion X X
VIGILANCIA Videodeteccion X
Videotransmision X X
Inspeccion de
correspondencia y X X X
paqueteria
CONTROL Deteccion de metales | X X X X
DE Control centralizado X X X
ACCESO de visitas.
Qoptrol auténomo de X X
visitas
Contro! de vehiculos X X X
Centro de control X
GESTION
Puesto de control X X X X X
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SECCION 1.2 SISTEMA DE DETECCION Y ALARMA

Dispositivo cuya funcién es la de detectar y dar aviso
de la presencia de un intruso dentro de su area de influencia.
La informacion derivada del normal funcionamiento de sus
elementos componentes debera ser interpretada en la Unidad
de Sefalizacion y Control (USC) correspondiente. Este sistema
de deteccién y alarma debera disefiarse de manera que puedan
quedar identificados individualmente (punto a punto) cada uno
de sus elementos detectores.

Articulo 6. Deteccién perimetral.

Conjunto de elementos que deberan crear una proteccion
electronica perimetral en edificios exentos dentro de un recinto
delimitado fisicamente. Se instalaran de forma obligada en
los edificios de RE-5 y RA-4 siempre que lo permita la propia
urbanizacién del recinto. En caso contrario se protegeran con
detectores de intrusién interiores las dependencias accesibles
desde el exterior que cuenten con escasa proteccién fisica.
En los edificios colindantes deberé utilizarse este subsistema
para controlar el posible paso a través de la cubierta.

La utilizacién de alguno de los elementos que se indican
en los siguientes apartados, dependeré de las caracteristicas
constructivas del edificio, si bien, cada uno de ellos podra
utilizarse en los casos que se indican en los apartados
correspondientes.

6.1. Barrera de microondas.

® |ndicados en:

O Fachadas de edificios protegidos con valla perimetral,
que cuenten con un ancho minimo de 10 metros (m)
entre edificio y valla.

Cubiertas con posibilidad de acceso desde edificios
colindantes.

Recomendaciones para su instalacién:

Enlace dptico entre emisor y receptor.

Terreno llano y sin vegetacion.

Disponer calefactores en lugares sometidos a bajas
temperaturas.

Solape entre las lineas de proteccion perimetral.

O Alcance 10a 100 m.

oooOo e m]

[m]

6.2. Barrera de infrarrojos activos.

® |ndicados en:

O Fachadas de edificios protegidos con valla perimetral.

o Lineas de ventanas exteriores de los edificios en plantas
superiores, que sean accesibles y se encuentren esca-
samente protegidas.

o Perimetro de edificios que, reuniendo las condiciones
anteriores, cuentan con un ancho minimo de 2 m entre
edificio y valla.

O Se instalaran sobre los muros perimetrales cuando

éstos alcancen al menos 3 m de altura.

Cubiertas con posibilidades de acceso desde edificios

colindantes.

Recomendaciones para su instalacion:

Alcance de 10a 100 m.

Emisor/receptor alojados en columnas.

Las lineas de proteccion perimetral deberan quedar

solapadas.

Quedaran alojados en columnas de altura adecuada

a las necesidades de proteccion.

o Como minimo existira un haz por cada 50 cm de
columna.

O Requiere enlace 6ptico entre emisor y receptor.

o Seinstalaran evitando la incidencia directa de los rayos
solares y los focos de luz.

o Terreno llano y sin vegetacion.

ooo e a

m]

Articulo 7. Deteccion periférica.

Conjunto de elementos indicados para proteger determi-
nados paramentos exteriores del inmueble y para controlar
el paso a través de los huecos (puertas y ventanas) que abren
al exterior.

Alguno de los elementos que forman parte de la deteccion
periférica, quedaran instalados en todos los edificios incluidos
en el ambito de aplicacion de esta Norma, independientemente
de su catalogacion.

7.1. Detectores puntuales.

Elementos encargados de conocer el estado de apertura
o cierre de las puertas que protegen los huecos del edificio
que abren al exterior; asi como de detectar posibles agresiones
a determinadas puertas existentes en el edificio.

a) Contactos magnéticos.

Indicados en las siguientes puertas:

Entrada al edificio (personas y vehiculos).

Salidas de emergencia.

Salidas a cubiertas.

Recomendaciones para su instalacion:

Empotrados cuando las puertas sean de madera.

De superficie y alta potencia cuando las puertas sean
metalicas.

O0eO OO0 e

b) Detectores mixto térmico-sismico-acustico (TSA).

® |ndicados en las siguientes puertas:

O Puertas metélicas de las cdmaras acorazadas que exis-
tan en el edificio.

O Puertas de las cajas fuertes que requieran ser pro-
tegidas.

® Recomendaciones para su instalacion:

o Se fijaran solidariamente a la puerta del elemento a
proteger.

7.2. Detectores superficiales.

Elementos encargados de captar las vibraciones generadas
por impactos o perforaciones que se produzcan en los para-
mentos objeto de proteccion; asi como de detectar el paso
a través de los huecos de ventanas que tengan facilidad de
acceso desde el exterior.

a) Detectores de rotura de cristal.

Se utilizaran para proteger el paso a través de superficies
acristaladas, ante la imposibilidad de instalar detectores
perimetrales.

® |ndicados en:

o Grandes cerramientos mediante superficies acrista-

ladas.

O Puertas y ventanas exteriores con superficies acris-

taladas.

O Superficies acristaladas continuas o discontinuas.
Recomendaciones para su instalacién:

o Se fijaran en el techo a una distanciade 1 a 1,5 m
medida perpendicularmente con la superficie a pro-
teger.

b) Detectores sismicos.

Elementos encargados de captar las vibraciones que se
produzcan en un paramento ante cualquier tipo de agresién.

® |ndicados en:

o Camaras acorazadas.

o Paramentos de dependencias que requieran ser espe-
cialmente protegidos.
Recomendaciones para su instalacion:
Adecuados para proteger paramentos rigidos continuos.
Se instalara perfectamente adosado al paramento.
Radio de cobertura maxima de 4 m.

oooe
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¢) Barrera de infrarrojos activos de interior.

Se utilizaran para detectar el paso a través de los huecos
de las ventanas en planta baja, que tengan facilidad de acceso
y cuenten con escasa proteccion fisica.

® |ndicados en:

Ventanas o lineas de ventanas que abran al exterior.
Recomendaciones para su instalacién:

Alcance hasta 100 m.

Enlace 6ptico entre emisor y receptor.

Como minimo existira un haz por cada 50 cm de altura.
Se instalaran evitando la incidencia directa de los rayos
de sol o focos de luz.

Ooo0ooo0en

Articulo 8. Deteccién interior.

Los detectores de intrusion interiores estan indicados para
proteger dependencias especificas de los edificios con cual-
quier catalogacion.

Por otra parte, permitiran detectar el movimiento incon-
trolado de personas por zonas de paso comunes y por depen-
dencias de especial interés, pudiendo existir reas protegidas
con detectores de distintas tecnologias. Se instalaran los mini-
mos imprescindibles que garanticen una adecuada deteccién
en las dependencias a proteger.

8.1. Detectores puntuales.

Elementos encargados de conocer el estado de apertura
o cierre de puertas que controlan el paso a determinadas
dependencias del interior del inmueble.

a) Contactos magnéticos.

Indicados en las siguientes puertas:

Despachos de altos cargos.

Archivos generales.

Salas de maquinas.

Recomendaciones para su instalacién:

Empotrados cuando las puertas sean de madera.

De superficie y alta potencia cuando las puertas sean
metalicas.
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8.2. Detectores lineales.

Elementos encargados de proteger espacios interiores lar-
gos, estrechos y libres de obstaculos. La eleccion de alguno
de los que aqui se relacionan quedaré supeditada a las par-
ticularidades del espacio a proteger, considerandose las indi-
caciones y recomendaciones que a continuacién se citan para
cada uno de ellos.

a) Detector infrarrojo lineal.

® |ndicados para proteger:

Pasillos de distribucion general.

Lineas de ventanas que asoman al exterior con facilidad
de acceso y con escasa proteccidn fisica.

Espacios diafanos con grandes ventanales al exterior.
Recomendaciones para su instalacion:

Alcance hasta 50 m.

Linea de proteccion libre de obstéaculos.

Altura comprendida entre 2y 2,5 m.

Evitar la vertical y la proximidad a equipos de cale-
faccion.

o Evitar las corrientes de aire en su campo de accion.

oo
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8.3. Detectores volumétricos.

Elementos indicados para detectar movimientos incon-
trolados de personas por areas o dependencias interiores del
edificio.

a) Detector volumétrico pasivo de rayos infrarrojos (DVPI).
Indicados en:

Despachos de altos cargos.

Secretarias de altos cargos.

Centros de proceso de datos.
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Archivos y bibliotecas.

Salas de reuniones.

Almacenes de material informético.

Dependencias donde se manejen o custodien datos

referidos a la intimidad de las personas, independien-

temente del soporte en que se encuentren alma-
cenados.

o Dependencias, distintas de las anteriores, que por su
falta de proteccion fisica, facilidad de acceso incon-
trolado desde el exterior o contenido especial, requieran
ser protegidas.

® Recomendaciones para su instalacién:

O Alcance adecuado al lugar a proteger.

O Se evitara su instalacion préxima o en la vertical de
calefactores.

O Evitar las corrientes de aire en sus proximidades.

O Altura de instalacién entre 2y 2,5 m.

O Se instalaran sobre el paramento que permita el mayor
grado de cobertura.

O Incorporard haces en al menos tres planos, teniendo
uno de ellos la consideracién de angulo O.

O Instalar preferentemente en dependencias susceptibles

de quedar cerradas con puertas de paso.

oooao

b) Detector volumétrico de doble tecnologia (DVDT) (In-
frarrojo y microondas).

Indicados en:

Vestibulos principales y zonas comunes de paso.
Zonas de aparcamiento interior.

Mesetas iniciales y finales de escaleras y ascensores.
Mesetas de escaleras y ascensores en plantas donde
existan puertas de accesos al edificio.

Vestibulos de aseos y vestuarios.

Ultimo tramo de la escalera que comunique con la
cubierta.

Recomendaciones para su instalacion:

Ajuste de cobertura adecuado.

Altura entre 2,5y 3 m.

Debe incorporar antienmascaramiento.

Se instalaran preferentemente en zonas abiertas.

a ooooO e
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Independientemente de las indicaciones efectuadas para
los detectores volumétricos, podran ser utilizados exclusiva-
mente los detectores volumétricos de doble tecnologia cuando
asi se considere, siempre que se utilicen en todas las depen-
dencias relacionadas anteriormente para cada tipo de detec-
tores.

Articulo 9. Sefalizacion y control.

Subsistema indicado para gestionar el funcionamiento de
los elementos que tiene conectados, de forma que las sefiales
generadas por los detectores puedan producir el aviso necesario
en el propio edificio y/o en una Central Receptora de Alarmas
(CRA).

Este subsistema quedard instalado en todos los edificios
independientemente de su catalogacion. Los requisitos que
debe reunir cada componente aparecen relacionados en el
apartado correspondiente del presente articulo.

9.1. Unidad de sefalizacién y control (USC).

Elemento que va a permitir realizar la gestién local del
sistema.

® Requisitos de la USC:
Modular y ampliable.
Zonas cableadas.
Bucle multiplexado.
Consola multifuncion alfanumérica.
Posibilidad de utilizar al menos 6 codigos de usuarios.
Tarjeta para comunicacion bidireccional.
Posibilidad de comprobar periédicamente y de forma
automatica la/s linea/s telefénica/s.
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o Transmisor de alarmas (art. 9.4), cuando se pretenda
conectar a una CRA.

o Fuente de alimentacién auxiliar para circuitos, detec-
tores e indicadores dptico-acusticos.

O Bateria de reserva recargable.

O Debera quedar en caja metalica estanca y autopro-
tegida.

® Recomendaciones para su instalacién:

O La USC se localizara a ser posible en lugar oculto del
edificio siendo solamente la consola, el elemento que
debera estar accesible para los usuarios.

O Todos los elementos detectores conectados a la USC
deberédn quedar identificados en ella punto a punto
e incorporara cada uno su resistencia final de linea
correspondiente.

9.2. Sirena exterior.
Elemento que va a proporcionar la senal de alarma en
la fachada del edificio.

® Requisitos:

0 Debera quedar alojada en caja estanca.
o Autoprotegida.

o Potencia 110 decibelios (db) a 1 m.

O Foco estroboscépico.

® Recomendaciones para su instalacion:
o Altura de instalacién entre 4 y 6 m.

9.3. Sirena interior.

Elemento que va a proporcionar la sefal de aviso en el
interior del edificio.

® Requisitos:

o Se instalard una por cada dos plantas o 1.000 m?
de superficie del edificio.
Quedaré alojada en caja estanca.
Mediana potencia.
Recomendaciones para su instalacién:
La altura de instalacién sera superior a 3 m.

OenOn0O

9.4. Transmisor de alarmas.

Elemento a implementar en la USC que va a posibilitar
transmitir determinados eventos a una central receptora de
alarma (CRA).

® Requisitos:

O Tarjeta incorporada o a implementar en caja de USC.

o Compatible con receptora de CECA (Central de Enlaces
y Alarmas).

o Utilizaran red telefénica conmutada (RTC) o red cor-
porativa (RC) para enviar sefnales a la CRA.

® Recomendaciones para su instalacion:

o Con caracter previo a la elecciéon del formato de trans-
mision a utilizar, sera necesario consultar las posibi-
lidades que permitan las receptoras instaladas en
CECA.

SECCION 2.2 SISTEMA DE VIDEOVIGILANCIA

Dispositivo que permite vigilar determinadas areas del edi-
ficio utilizando las sefales generadas por las videocdmaras,
a través de monitores instalados en el propio edificio o bien
mediante el equipamiento instalado en un centro de control
remoto. Las videocdmaras quedaran distribuidas segln lo esta-
blecido en la presente Norma.

Ademés, podré incorporar, en funcién de la catalogacion
obtenida, los equipos que posibiliten almacenar las imagenes,
transmitirlas digitalmente o utilizarlas como complemento al
sistema de deteccion del edificio.

Articulo 10. Circuito cerrado de televisién (CCTV).

Subsistema capaz de proporcionar imagenes que permitan
controlar zonas especificas del edificio. Su implantacion requie-
re un estudio previo de los espacios a proteger para elegir

el correcto nimero y ubicacién de videocdmaras, monitores
y equipos auxiliares, en aplicacién de la presente Norma. Esta-
r4 formado, al menos, por los siguientes elementos:

10.1. Videocamaras.

Elementos encargados de captar las imagenes que se pro-
duzcan en su campo de vision.

® |ndicados en:

o Edificios de RE-b.

- Perimetro exterior.

- Areas de cubiertas accesibles desde edificios colin-

dantes.

- Entradas principales y secundarias.

- Vestibulos de accesos restringidos.

- Entrada/salida de garajes.

o Edificios de RA-4.

- Areas exteriores.

- Entradas principales y secundarias.
- Entrada/salida de garajes.

- Patio de operaciones.

- Zonas de caja.

o Edificios de RA-3.

- Areas exteriores.

- Entradas principales y secundarias.

- Entrada/salida de garajes.

- Patio de operaciones.

- Zonas de caja.

- Acceso donde se establezca la ruta de entrada/salida.
- Dependencia donde se instale la consola de la USC.

o Edificios de RM-2.

- Vestibulo principal.

- Acceso donde se establezca la ruta de entrada/salida.
- Dependencia donde se instale la consola de la USC.

® Recomendaciones para su instalacion:

o Videocamaras para exterior.

- Todas de tipo CCD y montaje de la optica tipo C.

- Carcasa de aluminio con calefactor y parasol.

- Soporte adaptado al lugar de ubicacion.

- Optica autoiris calculada en funcion del campo de
vision.

- Sensibilidad minima 0.01 lux.

- Zoom motorizado en camaras moviles.

- Podran quedar alojados en microesferas.

o Videocamaras para interior.

- Todas de tipo CCD y montaje de la optica tipo C.

- Carcasa de aluminio.

- Soporte angular para fijacién en pared.

- Las moviles iran alojadas en microesferas.

- Optica autoiris calculada en funciéon del campo de
vision.

- Zoom motorizado en camaras moviles.

- Sensibilidad minima 0.05 lux.

10.2. Monitores.

Elementos que muestran las imagenes captadas por las
videocamaras. En su instalacion se tendrédn en cuenta los
siguientes criterios:

® Recomendaciones para su instalacion:

o En edificios de RE-5 el nimero de monitores debera
ser calculado especificamente.

O Para edificios de RA-4, RA-3 y RM-2 se prevera un
monitor por cada cuatro videocamaras.

O Resolucion entre 600y 800 lineas. En todo caso debera
ser similar a la de la videocdmara asociada.
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El tamafo dependera de la distancia a que se encuentre
del operador. Se podra considerar lo siguiente:

- Inferior a 100 cm-monitor de 12" (pulgadas).
Superior a 100 cm-monitor de al menos 15”.

a

Se instalaran de forma que las fuentes luminosas no
se reflejen en las pantallas.

10.3. Equipamiento auxiliar.

Conjunto de elementos necesarios para que pueda ser
gestionado el CCTV. Como minimo se instalaran, en cada caso,
los que se relacionan:

® Matriz de conmutaciéon con un nimero de entradas
y salidas adecuada a cada instalacion. Se utilizaran
siempre para edificios de RE-5 y cuando la magnitud
de la instalacion lo demande en los de RA-4 y RA-3.

® Conmutador secuencial o generador de cuadrantes para
CCTV en edificios de RA-4 y RA-3, dependiendo de
la magnitud de la instalacion y de RM-2.

® Telemandos para manejo de los diferentes componen-
tes del CCTV cuando no exista matriz de conmutacion.

Articulo 11. Videograbacién.

Subsistema encargado de grabar y almacenar electréni-
camente las imagenes captadas por las videocamaras del CCTV
en el gue se encuentre integrado para su posterior reproduccion
e investigacion.

® |ndicados en:

o Edificios de RE-5 y RA-4.

® Recomendaciones para su utilizacion:

o Capacidad para almacenar las iméagenes producidas
en un periodo de, como minimo, 15 dias de grabacion
continua.

O Se instalara en los centros de control de los edificios
de RE-5 o en el puesto de control de los edificios RA-4.

O Seré del tipo TIME LAPSE vy utilizara el sistema VHS.

O Podrén utilizarse grabadores digitales de video con
capacidad suficiente para almacenar las imagenes que
se produzcan en los periodos indicados.

Articulo 12. Videodeteccion.

Subsistema formado por elementos videosensores que uti-
lizan las imagenes captadas por las videocdmaras del CCTV
para llevar a cabo la deteccién. Cualquier alteraciéon de una
imagen previamente seleccionada, ofrecida por una videocé-
mara asociada a un videosensor, provocara sefial de alarma.
Se utilizara en edificios catalogados como RE-5.

® |ndicados en:

o Videocamaras que vigilen el perimetro.

o Videocamaras que controlen los vestibulos de areas
restringidas.

® Requisitos para su implantacion:

0 Monitor de programacion.

O Bastidor (Rack) de 19" con tarjeta bus de comu-
nicaciones.

O Zonas de deteccién en ndmero no inferior a 20, ajus-
tables en tamafio y posicién, compensacion de la dis-
tancia en perspectiva y modo de funcionamiento, ajuste
de sensibilidad y procesador independiente por canal.

O Modulo de ajuste y programacién con memoria para
99 sensores.

0 Fuente de alimentacion adecuada al nimero de video-
Sensores.

Articulo 13. Videotransmision.
Subsistema capaz de almacenar digitalmente las image-
nes producidas por determinadas videocamaras y transmitirlas

a una central receptora de alarmas (CRA), utilizando la Red
Telefonica Conmutada (RTC) o redes que permitan intercam-
bios de archivos (TCP/IP), instaladas en edificios catalogados
como RA-3y RM-2.

Indicados en:

Videocdmaras que controlen la ruta de entrada/salida.

Videocdmaras que controlen los vestibulos principales.

Aquellos otros que permitan conocer el movimiento por

el interior de las dependencias que se determinen.

Videocdmaras que controlen el lugar donde se instale

la consola de la USC.

Requisitos para su implantacion:

O Incorporard equipo transmisor grabador digital, con
entrada de video, de alarma y salidas de relé.

O Capacidad para grabar de manera continua o por
eventos.

o Disco duro de al menos 40 Gb (gigabytes) de capa-
cidad.

0 Médem RDST vy tarjeta de comunicaciones TCP/IP.

o Dispondra de sistema QUAD y control de domo VCL.
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SECCION 3.2 SISTEMA DE CONTROL DE ACCESO

Conjunto de subsistemas encargados de controlar la entra-
da de personas, vehiculos, correspondencia y paqueteria por
puntos de acceso determinados y siempre obedeciendo a cri-
terios preestablecidos mediante procedimiento.

Articulo 14. Inspeccién de correspondencia y paqueteria.

Subsistema cuya funcién seré la de permitir la inspeccion
de la correspondencia y paqueteria dirigidas a cualquier unidad
administrativa del edificio, asi como maletines, bolsos y otros
enseres que porten sus usuarios, mediante la utilizacién del
siguiente equipo:

Equipo de inspeccion por sistema escaner.

Dispositivo capaz de proporcionar imagenes del interior
de cuerpos opacos mediante la utilizacion de rayos X. Estos
equipos permiten la exploracién de paquetes, bultos y objetos
memorizando digitalmente la imagen radioscépica producida,
de manera que pueda analizarse aun cuando el objeto ya
no se encuentre en su interior. El dispositivo estara formado
por el equipo, el software de gestién, teclado, monitor, cuadro
de mando y rampas de entrada/salida. Indicados en edificios
catalogados como RE-5, RA-4 y RA-3.

® Recomendaciones para su instalacion:

O Ubicar en el puesto de control del punto de acceso

principal del edificio.

Articulo 15. Deteccion de metales.

Subsistema capaz de dar aviso, mediante una sefial acls-
tica o luminosa, ante la existencia de objetos metélicos en
su zona de influencia. Esta funcion seré realizada por:

Arco detector de metales

El equipo estara compuesto por el pértico detector, de
dimensiones que permita el paso de una persona, y la unidad
electronica de control para el tratamiento de la sefial integrada
en el propio portico, y sera indicado para instalar en edificios
catalogados como RE-5, RA-4, RA-3y RM-2.

® Recomendaciones para su instalacion:

O Ubicar en el lugar donde se establezca el control de

entrada.

O A instalar en zonas interiores del edificio protegidas

de la intemperie.

o Comprobar previamente que, el lugar previsto para su

instalacion se encuentra libre de interferencias.
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Articulo 16. Control centralizado de visitas.

Conjunto de elementos informéticos que, mediante la uti-
lizacion del software adecuado, permite gestionar y administrar
la informacion procedente de los equipos electronicos y elec-
tromecanicos, para controlar el paso de las personas que soli-
citen la entrada por cualquiera de los puntos de acceso exis-
tentes en los edificios catalogados como RE-5, RA-4 y RA-3.

Generalmente estara formado por una o varias baterias
de tornos utilizadas en funcién de las posibilidades de cada
edificio, lectores de tarjetas en determinados casos y el equi-
pamiento informatico necesario para gestionar de forma cen-
tralizada su funcionamiento.

16.1. Equipamiento informético.

Conjunto de equipos informéaticos que van a llevar a cabo
la gestion de los dispositivos electronicos y electromecéanicos
que se instalen para controlar el acceso.

® (Caracteristicas Técnicas:

O Hardware.

- CPU de ultima tecnologfa y alta velocidad de proceso
(en numero adecuado).

- Disco duro con capacidad acorde con el volumen de
informacion.

- Tarjeta grafica de alta resolucion.

- Monitor color.

- Teclado.

- Impresora.

- Ratén.

- Tarjetas normalizadas.

- Lector para iniciacion del control.

o Software.
programa que gestione el control de acceso, debera
ejecutar, al menos, las siguientes funciones:
- Altas de tarjetas.
- Codigo de la tarjeta.
Tipo de tarjeta (visita, provisional, definitiva).

* Estado de la tarjeta (asignada, no asignada).
- Asignacion de tarjetas.

*  Datos de la persona.

*  Cambio del estado de la tarjeta.
*  Cbdigo de la tarjeta.
*
*

m

Periodo de validez.
Nivel de acceso.
- Bajas de personas.
* Cddigo de la tarjeta o algln dato de la persona.
- Bajas de tarjetas.
*  Codigo de la tarjeta.
- Definicién de niveles de acceso.
Horarios semanales y diarios.
* Puntos secundarios de acceso permitidos (asocia-
cion tarjetas-lectores).
*  Antipass-back.
- Listado de las tarjetas del sistema.
Por empresas.
Por colectivos.
Por tipos de tarjetas.
Por validez.
General.
- Listado de puntos secundarios de control (lectores).
Por unidades de acceso.
Por zonas.
*  General.
- Listados del fichero histérico del control de acceso.
* Incidencias en funcion de tarjetas, puntos de acce-
S0, efc.
*  Seguimiento histérico de una tarjeta.

* X X X %

Definicion de las palabras claves de acceso al sistema
(passwords).

- Localizacion de personas o tarjetas (listado de pre-
sentes o0 ausentes a una hora determinada).

® Recomendaciones para su instalacion:

O Los edificios catalogados como RE-5 y RA-4 y 3 que
cuenten con mas de un punto de acceso y con areas
restringidas que deban ser controladas, dispondréan de
equipos de esta naturaleza en cada una de ellas.

o Cuando exista mas de un punto de acceso que deba
ser controlado, los equipos se conectaran en red y sélo
uno de ellos seré considerado como puesto de control
principal (servidor). El resto seran auxiliares.

O Elacceso a las areas restringidas se producird mediante
la utilizacion de los lectores de tarjetas que permitan
accionar los mecanismos de apertura y cierre de las
puertas que controlen estas areas.

16.2. Equipamiento electrénico y electromecanico.

Elementos dispuestos en los puntos de acceso de forma
que canalicen la entrada por los lugares indicados y restrinjan
la entrada del personal no autorizado.

e (Caracteristicas Técnicas:

o Seran del tipo portillos motorizados, pasillos automa-
tizados, etc. (en adelante «tornos»), y se utilizaran en
funcion de las posibilidades de cada edificio.

® Recomendaciones para su instalacion:

o El control se formard mediante una bateria de tornos
y si fuera necesario con los elementos fisicos adecuados
para canalizar todo el flujo de personas hacia aquellos.

O Seinstalard un nimero de tornos acorde con el volumen
de ocupacién, nimero de visitas y las caracteristicas
constructivas de la zona donde se instale.

o En todo caso existirdn, como minimo, dos tornos en
la zona donde se establezca el punto de acceso prin-
cipal y uno en los secundarios.

O Los tornos incorporaran los elementos necesarios que
permitan, mediante la tarjeta correspondiente, tanto
a la entrada como a la salida, discriminar el paso entre
empleados publicos y visitas.

o Cuando por cualquier motivo no sea posible la ins-
talacién de tornos, el control de personas debera efec-
tuarse con personal de vigilancia, en nimero suficiente,
para que el control se realice con las maximas
garantias.

Articulo 17. Control auténomo de visitas.

Conjunto de elementos informaticos que, mediante la ges-
tion del programa adecuado, van a permitir el control de entra-
da/salida de las visitas que soliciten la entrada por cualquiera
de los puntos de acceso a los edificios catalogados como RM-2
y RB-1.

® Equipamiento informatico:

O Hardware.

- CPU de ultima tecnologia y alta velocidad de proceso.

- Disco duro con capacidad acorde con el volumen de
informacion necesaria.

- Tarjeta gréfica de alta resolucion.

- Monitor color.

- Tecladoy raton.

- Impresora.

o Software.

- Programa de gestion de control de visitas.

Articulo 18. Control de vehiculos.

Dispositivo que permite controlar la entrada de los
vehiculos a la zona de aparcamiento. Se implantara para los
edificios catalogados como RE-5, RA-4 y RA-3 siempre que
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esta zona sea utilizada exclusivamente por el organismo y
tenga una capacidad para, al menos, diez vehiculos. Cuando
no se alcancen estas condiciones cada organismo arbitrara
las medidas que considere necesarias para efectuar el control.

Se considera zona de aparcamiento exterior aquel lugar
dentro del recinto que sea destinado al estacionamiento de
vehiculos.

Se considera aparcamiento interior aquella zona del
inmueble, destinada al estacionamiento de vehiculos, que se
encuentre bajo cubierta y totalmente cerrada.

® Equipamiento:

Los elementos que se instalen en cada uno de los puntos
de acceso vendran determinados por la disposicién de las
zonas (interior/exterior) de aparcamiento y por el tipo de control
que de ellas se haga, forméndose los siguientes grupos:

o Aparcamiento exterior o interior con control directo por

personal de vigilancia:

- Barrera automatica.

- Cuadro de maniobras.

- Sistema contador de vehiculos.

o Aparcamiento exterior mediante control remoto:

- Puerta de apertura remota.

- Avisador acustico (interior/exterior) para apertura desde

puesto de control.

- Videocamaras (exterior/interior) para identificacion del

vehiculo desde el centro de control.

- Monitor en puesto de control.

- Cuadro de maniobras del sistema de apertura y cierre.

o Aparcamiento interior mediante control remoto.

- Doble puerta de apertura remota que funcione a modo

de esclusa.

- Avisador acustico (exterior/interior) para apertura desde

puesto de control remoto.

- Videocamaras (exterior/interior) para identificacion del

vehiculo desde el centro de control.

- Monitor en puesto de control remoto.

- Cuadro de maniobras del sistema de apertura y cierre

de la esclusa.

SECCION 4.2 SISTEMA DE GESTION

Sistema encargado de gestionar las alarmas e incidencias
derivadas del normal funcionamiento de los elementos que
conforman las medidas de seguridad de caracter electrénico
instaladas en el edificio.

Articulo 19. Centro de control.

Dependencia en el interior del edificio, debidamente pro-
tegida con elementos constructivos, donde quedaran centra-
lizados los equipos de control correspondientes a los sistemas
de deteccion y alarma y videovigilancia del edificio para que
sean gestionados conforme al protocolo que se establezca.

En su disefio se tendra presente la ergonomia del puesto
de trabajo para un centro que va a ser atendido permanen-
temente las 24 h del dia, en edificios catalogados como RE-5.

Caracteristicas constructivas:
Superficie superior a 25 m2.
Suelo elevado.
Aseo.
Altura libre de 3 m.
Aire acondicionado.
Linea trifasica para suministro eléctrico.
Sistema de alimentacion ininterrumpida (SAI).
Pupitre integrador de equipos.
Equipamiento:
| equipamiento minimo que debe incorporar sera el que
a continuacién se relaciona:
USC (Unidad de Sefalizacién y Control) que cumpla
los requisitos senalados en el art. 9.1.

meOOODOOOOO e

[m]

m]

PC de control con software para la gestién integrada
de los sistemas.

Matriz de conmutacion de CCTV.

Monitores CCTV.

Sistema de videograbacion.

Sistema de videodeteccion.

Sistema de intercomunicacién local interior/exterior.
Equipos de control de otros sistemas de seguridad o
afines instalados en el edificio.

oooooao

Articulo 20. Puesto de control.

Espacio, debidamente acondicionado en edificios con
cualquier catalogacion, préximo a los puntos de acceso que
se habiliten, desde donde pueda efectuarse su control por
personal de seguridad. Cuando existan diferentes puntos de
acceso, sélo uno de los puestos sera el principal y estara equi-
pado ademas, con los equipos de control de los sistemas de
seguridad instalados en el edificio.

Los equipos instalados en el puesto de control principal
quedaran integrados en un pupitre disefiado al efecto para
que sean gestionados permanentemente por personal de
vigilancia.

® Equipamiento:

0 Cada puesto de control incorporard aquellos equipos
necesarios para realizar las funciones previstas para cada uno
de ellos.

o El Puesto de control principal podra gestionar alguno
de los siguientes subsistemas:

- Deteccién de alarma.

- Videovigilancia.

- Control de acceso.

CAPITULO IV. MEDIDAS DE SEGURIDAD

Recursos Humanos

Articulo 21. Recursos humanos. Tabla de aplicacién (l1).

Catalogado el edificio se aplicara la tabla siguiente para
conocer los grupos de las personas que van a constituir la
relacion de personal con funciones de organizacion, control
y vigilancia del edificio.

TABLA DE APLICACION (H)

RECURSOS HUMANOS
FUNCIONES PERSONAL RED V) CA AI::—SAUOSM-Z REa
Grupo | X
Grupo Il X X
ORGANIZACION Grupo Il X X X
Grupo IV
Grupo V
Grupo |
CONTROL Grupo It
Y Grupo Il X X X
VIGILANCIA Grupo IV X X X X X
Grupo V X X X X

SECCION 1.2 FUNCIONES DE ORGANIZACION

Son aquéllas que van a permitir elaborar y poner en fun-
cionamiento el plan de seguridad del edificio, la organizacién
del dispositivo necesario y las encaminadas a mantener, en
todo momento, la eficacia del sistema de proteccion.

Articulo 22. Grupo |.
El personal adscrito a edificios catalogados como RE-5
realizaran las siguientes funciones:

e Elaborar el plan de seguridad del edificio mediante el analisis
de las situaciones de riesgo y la planificacién y programacion



Pagina nim. 27.214

BOJA nim. 249

Sevilla, 29 de diciembre 2003

de las actuaciones precisas para la implantacién de sistemas
de proteccién en cumplimiento de la normativa vigente.

® QOrganizar, dirigir e inspeccionar al personal que forme parte
del dispositivo de seguridad.

® Supervisar la utilizacién de las medidas de seguridad
instaladas.

® Procurar una adecuacion continua del sistema de proteccion
a las indicaciones de la presente Norma.

® Procurar la formacién permanente del personal que forme
parte del dispositivo de seguridad.

® Coordinar los distintos servicios de seguridad que de ellos
dependan.

® Asegurar la colaboracion de los servicios de vigilancia con
las Fuerzas y Cuerpos de Seguridad.

e Velar por la observancia de lo regulado en la legislacion
aplicable.

Estos cometidos deberéan ser desarrollados por funciona-
rios de la Administracion de la Comunidad Auténoma de Anda-
lucia, pertenecientes al grupo B, o asimilado, con formacion
en direccidon y gestién de seguridad que los habiliten como
Director de Seguridad, en los términos exigidos por la
Ley 23/1992, de 30 de julio, de Seguridad Privada.

Articulo 23. Grupo II.
El personal adscrito a edificios catalogados como RE-5
y RA-4 realizaran las siguientes funciones:

® FEjecutar las directrices marcadas por los responsables del
Organismo en materia de seguridad para la elaboracion del
plan de seguridad del edificio.

® Supervisar y coordinar las funciones encomendadas al per-
sonal a su cargo.

e FEvaluar las situaciones que alteren el normal funcionamiento
del servicio, estableciendo un orden de prioridades.

® Supervisar el funcionamiento del sistema de control de
acceso.

® Flaborar propuesta sobre la formacién que debe tener el
personal de control y vigilancia, adscrito a los diferentes
grupos, que les permita realizar las funciones que tienen
asignadas.

e QOrganizar y supervisar el sistema de vigilancia interior.

® Procurar el funcionamiento correcto de los medios técnicos
y los sistemas de seguridad instalados.

® Valorar la necesidad de solicitar la intervencion de las fuerzas
de apoyo externo cuando las necesidades lo requieran.

® Velar por el correcto uso de los medios y equipos que sean
utilizados por el personal de control y vigilancia para el
desempefio de sus funciones.

® |nspeccionar la correcta uniformidad del personal a su cargo.

® Procurar que el trato que se dispense al ciudadano se realice
con el respeto y deferencia debida.

e Evaluar permanentemente el grado de adecuacion del sis-
tema de proteccion a las necesidades del edificio.

® Transmitir al responsable de seguridad cualquier incidencia
que sea detectada en el cumplimiento de sus funciones.

Estas funciones seran desarrolladas por personal funcio-
nario de la Administracién de la Comunidad Auténoma de
Andalucia, adscritos al Cuerpo de Funcionarios Auxiliares de
Seguridad de la Junta de Andalucia con categoria de Jefes
de Unidad, o asimilada para el personal de otras Adminis-
traciones con formacién en sistemas de seguridad de edificios
publicos y controles de acceso, o perteneciente a empresas
privadas de seguridad que se encuentren habilitados como
Jefes de Seguridad, segun establece la Ley 23/1992, de 30
de julio, de Seguridad Privada.

Articulo 24. Grupo Il (1.2).

El personal de vigilancia adscrito a edificios catalogados
como RE-5, RA-4 y RA-3 realizaran las funciones propias de
organizacion que se relacionan:

® Colaborar con los responsables de seguridad del edificio
en la elaboracion del plan de seguridad.

e Coordinar al personal de control y vigilancia para que las
actuaciones que tengan encomendadas alcancen los obje-
tivos marcados en el correspondiente Plan de Seguridad.

® Mantener correctamente informado al personal a su cargo
de aquellas incidencias relacionadas con las funciones pro-
pias de cada grupo.

® FEstablecer el procedimiento para llevar a cabo la apertura
y cierre del edificio utilizando los sistemas de seguridad
existentes.

® Procurar que los centros y puestos de control mantengan
las condiciones operativas e higiénico-sanitarias adecuadas.

e Conocer, a efectos estadisticos y de seguridad, el volumen
de visitas, vehiculos, correspondencia, paquetes, y cualquier
objeto destinado al edificio.

e Transmitir al responsable de seguridad cualquier incidencia
que sea detectada en el cumplimiento de sus funciones.

Seran desempenadas por empleados publicos de la Admi-
nistracion de la Comunidad Auténoma de Andalucia, adscritos
al Cuerpo de Auxiliares de Seguridad de la Junta de Andalucia,
o laborales del grupo Ill, con la categoria de coordinador o
encargado de seguridad respectivamente. También podran ser
efectuadas por vigilantes de seguridad integrados en empresas
privadas, con formacion especifica en sistemas de seguridad
en edificios publicos y en controles de acceso para desarrollar
las funciones indicadas.

SECCION 2.2 FUNCIONES DE CONTROL Y VIGILANCIA

Son aquéllas que van a proporcionar el nivel de seguridad
exigido en esta Norma Técnica a cada edificio, mediante la
utilizacion por personal de seguridad, de los sistemas y equipos
instalados, ejecutando el procedimiento establecido en el plan
de seguridad elaborado al efecto.

Articulo 25. Grupo 111 (2.2).

Personal adscrito a edificios de RE-5, RA-4 y RA-3 que
realizara, ademés de las funciones de organizacién indicadas
en el articulo anterior, las propias de control y vigilancia que
se relacionan a continuacion:

® Procurar el correcto funcionamiento del sistema de control
de acceso.

e Verificar el funcionamiento correcto del equipamiento y
medios que tengan a su disposicién.

® Optimizar el uso de las medidas electrénicas y electrome-
cénicas existentes en el edificio.

Seran desempefiadas por personal de seguridad, cuya
categoria profesional serd la misma que la exigida para el
grupo I1l (1.2) que se describe en el articulo 24.

Articulo 26. Grupo IV.

Personal de control adscrito a edificios que alcancen cual-
quier tipo de catalogacién que realizara las siguientes fun-
ciones:

® Velar por la seguridad del edificio en el que presten sus
servicios de vigilancia.

® Ejecutar el procedimiento establecido para llevar a cabo
el control de acceso.

® FEjecutar el procedimiento establecido para llevar a cabo
la apertura y el cierre del edificio utilizando los sistemas
de seguridad existentes.

® Gestionar los sistemas correspondientes a las medidas de
seguridad de caracter electrénico existentes en el edificio.
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e Atender y transmitir al responsable de seguridad del edificio
cualquier incidencia relacionada con las funciones asigna-
das y las que le sean transmitidas por sus superiores.

e Utilizar los elementos de cada subsistema siguiendo las
indicaciones del responsable de seguridad del edificio.

e Transmitir al responsable de seguridad cualquier incidencia
que sea detectada en el cumplimiento de sus funciones.

Estas funciones seran efectuadas por empleados publicos
de la Administracién de la Comunidad Auténoma de Andalucia,
adscritos al Cuerpo de Auxiliares de Seguridad o por laborales
del grupo V, con la categoria de agente de seguridad o vigilante,
respectivamente. Del mismo modo podra ser realizada por
personal integrado en empresas privadas con formacién espe-
cifica en controles de acceso y gestién de sistemas y equipos
de seguridad.

Articulo 27. Grupo V.

El personal de vigilancia adscrito a edificios catalogados
como RE-5, RA-4, RA-3 y RM-2, realizardn las siguientes
funciones:

® [Ejercer lavigilancia y proteccion de bienes muebles e inmue-
bles, asi como la proteccion de las personas que puedan
encontrarse en los mismos.

e Efectuar controles de identidad en los interiores del inmueble
siguiendo indicaciones de su superior, sin que en ningln
caso pueda retener la documentacién personal.

e FEvitar la comision de actos delictivos o infracciones en rela-
cion con el objeto de su proteccion.

® Poner inmediatamente a disposicién de los miembros de
las Fuerzas y Cuerpos de Seguridad a los delincuentes en
relacion con el objetivo de su proteccion, asi como los ins-
trumentos, efectos y pruebas de los delitos, no pudiendo
proceder al interrogatorio de aquéllos.

® Aguellas otras que le sean asignadas y puedan ser realizadas
en cumplimiento de la Ley de la Seguridad Privada y el
Reglamento que la desarrolla, no pudiendo proceder a su
interrogatorio.

® Transmitir al responsable de seguridad cualquier incidencia
que sea detectada en el cumplimiento de sus funciones.

Estas funciones, en ausencia de funcionarios de las Fuer-
zas y Cuerpos de Seguridad seran desempefiadas por vigilantes
de seguridad integrados en empresas de seguridad privada.

La vigilancia de los edificios catalogados como RE-5 sera
desempefiada preferentemente por funcionarios de las Fuerzas
y Cuerpos de Seguridad.

CONSEJERIA DE AGRICULTURAY PESCA

RESOLUCION de 11 de diciembre de 2003, de
la Direccién General de Pesca y Acuicultura, por la
que se establece para el ano 2004 el plazo de pre-
sentacion de solicitudes de ayudas acogidas a las Orde-
nes que se citan.

Las Ordenes de la Consejeria de Agricultura y Pesca de
26 de julio de 2000 (BOJA nim. 94, de 17 de agosto de
2000), por la que se regulan y convocan ayudas publicas
para la mejora estructural y la modernizacién del sector pes-
quero andaluz, de 22 de mayo de 2002 (BOJA nim. 65,
de 4 de junio de 2002), por la que se dictan normas para
la gestion de ayudas estructurales en materia de comercia-
lizacion de los productos de la pesca y de la acuicultura, y
de 27 de agosto de 2003 (BOJA nim. 170, de 4 de septiembre
de 2003), por la que se regulan las ayudas para el fomento
de la diversificacion econdmica y el empleo en las comarcas
y localidades afectadas por la interrupcién de la actividad de

la flota andaluza que operaba en los caladeros de Marruecos,
establecen que las convocatorias de ayudas para proximos
ejercicios seran acordadas mediante resolucion de la Direccion
General de Pesca y Acuicultura.

Mediante la presente Resolucion, de conformidad con lo
dispuesto en el art. 5.5 de la Orden de 26 de julio de 2000,
el art. 17.3 de la Orden de 22 de mayo de 2002, y el art. 7.1
de la Orden de 27 de agosto de 2003, se establece el plazo
de presentacion de solicitudes para el afio 2004, sin perjuicio
de las adaptaciones que aconseja la gestion del programa
operativo, en funcion de los objetivos y avances en la ejecucion
de las medidas, la demanda de ayudas, las disponibilidades
presupuestarias u otra causa justificada.

En su virtud, esta Direccién General de Pesca y Acui-
cultura,

RESUELVE

Primero. Para el afio 2004, el plazo de presentacién de
solicitudes de ayudas reguladas en las referidas Ordenes de
26 de julio de 2000, de 22 de mayo de 2002 y de 27 de
agosto de 2003 comienza el dia siguiente al de la publicacion
de la presente Resolucion en el Boletin Oficial de la Junta
de Andalucia y finaliza el 31 de octubre de 2004.

Segundo. Conforme se establece en la Orden de la Con-
sejeria de Economia y Hacienda de 12 de septiembre de 2003,
al objeto de acreditar, previamente al cobro de la subvencion,
las obligaciones fiscales a que se refieren el articulo 9, letra e)
de la Orden de 26 de julio de 2000, el articulo 22 apartado
uno, letra b) de la Orden de 22 de mayo de 2002 y el articu
lo 12, letra €) de la Orden de 27 de agosto de 2003, los
interesados podran acompafar a sus solicitudes de ayuda el
modelo de autorizacién, segln proceda, que figura en los
Anexos 1 y 2 que se acompafan a la presente Resolucion.

Sevilla, 11 de diciembre de 2003.- La Directora General,
Maria Dolores Atienza Mantero.

ANEXO 1

AUTORIZACION PARA LA CESION DE INFORMACION RELA-

TIVA A OBLIGACIONES CON LA COMUNIDAD AUTONOMA

DE ANDALUCIA EN PROCEDIMIENTOS DE SUBVENCIONES
Y AYUDAS PUBLICAS

........................................................... , con

..., en nombre propio/en

........................................................ con

CIF i (cumplimentar lo que proceda).
AUTORIZA

alaConsejerfade. ...ccuvviiiiiiiiiiiiiiiiiii /Organismo

AULONOMO. .. (cumplimentar

lo que proceda) de la Junta de Andalucia a solicitar la cesion
de informacién, por medios informéticos o teleméticos, sobre
la circunstancia de estar o no al corriente de sus obligaciones
tributarias con la Comunidad Auténoma de Andalucia, asf
como sobre la circunstancia de ser o no deudor de la misma
por cualquier otro ingreso de Derecho Publico a efectos del
cobro de la subvencién o ayuda publica concedida ................
........................................................... (indicar finalidad y,
en caso de subvenciones y ayudas regladas, la norma regu-
ladora de la concesién en cuya virtud se exige la acreditacion),
de acuerdo con lo establecido en la Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Per-
sonal y demas disposiciones de aplicacion.

(Sello de la empresa, en su caso)



