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ANEXO II

REQUISITOS PARA LA NORMALIZACION DE LAS REDES Y ENLACES
INALAMBRICOS EN LA JUNTA DE ANDALUCIA
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INTRODUCCION

Las redes de area local inalambricas o wireless LAN (en adelante WLAN) utilizan ondas
electromagnéticas para enlazar los equipos conectados a la red, en lugar de los cables coaxiales o de fibra
optica que se utilizan en redes de area local cableadas convencionales. Las redes inalambricas fueron
creadas inicialmente para sustituir a las anteriores, terminando asi con los problemas inherentes del
cableado, como sus costes, dificultades de instalacion y falta de movilidad.

En primer lugar, las redes inalambricas proporcionan a los usuarios de una red local acceso a la informacion
en tiempo real en cualquier lugar dentro de la organizacion o el entorno publico en el que estan desplegadas.
De este modo se proporciona una solucién de acceso y conectividad que permite la movilidad de los
terminales en los casos en que sea necesario (reorganizacion departamental, clientes mdviles, etc.).

En segundo lugar, la instalacién de una red inaldambrica es rapida y facil y reduce considerablemente o incluso
elimina la necesidad de tirar cables a trawes de paredes y techos. La tecnologia inalambrica permite a la red
llegar a puntos de dificil acceso para una red de area local cableada. Por ello, las conexiones inalambricas
pueden ampliar o sustituir a una infraestructura con cables cuando ésta resulta costosa o inabordable.
Algunos tipos de construcciones o algunas normativas de construccion pueden prohibir el uso de cableado, lo
que convierte a las redes inalambricas en una importante alternativa.

En tercer lugar, cabe también destacar la escalabilidad de estas soluciones, ya que los sistemas inalambricos
pueden ser configurados en una variedad de topologias para satisfacer las necesidades de las instalaciones y
aplicaciones especificas. Las configuraciones son sencillas de modificar y resulta muy facil la incorporacion de
nuevos usuarios a la red.

Por ultimo, y como consecuencia de todo lo anterior, cabe mencionar como otra de las ventajas de las
soluciones inalambricas, el reducido costo de propiedad: mientras que la inversién inicial requerida para una
red inalambrica puede ser mas alta que el costo en hardware de una red de area local cableada, la inversion
de toda la instalacién y el costo durante el ciclo de vida puede ser significativamente inferior.

Todos estos factores son los que han contribuido a que la demanda de soluciones de conectividad de
naturaleza inalambrica haya sufrido un gran incremento en los ultimos afos, aunque no hayan llegado a
sustituir totalmente a los sistemas cableados. La sustitucion total suele realizarse unicamente en aquellos
entornos en los que la movilidad de los equipos es necesaria o el cableado es muy dificil o costoso. En la
mayoria de los casos, las redes inalambricas se despliegan para complementar a la red cableada existente.

Pero junto a estas ventajas, este tipo de redes también presentan importantes inconvenientes como la
limitacion en el ancho de banda y, fundamentalmente, la falta de seguridad inherente a un modo de
transmision sin posibilidad de control fisico en los accesos, como son las ondas radioeléctricas.

Al igual que ocurre con las redes de area local inalambricas, también la instalacion y explotacion de enlaces
inalambricos entre edificios se estan extendiendo cada vez mas, sustituyendo a la contratacion de
accesos de datos a proveedores de servicios de telecomunicaciones. Este tipo de soluciones tienen
limitaciones que no las hacen adecuadas para cualquier situacion.
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En atencion a las ventajas e inconvenientes que puedan surgir por el establecimiento de redes de area local y
enlaces inalambricos, y con el fin de garantizar la seguridad y viabilidad de las mismas en el ambito de la
administracion publica andaluza, se han recopilado una serie de normas y de recomendaciones para su
disefio, instalacion y explotacion, que se desarrollan en el presente documento. El objeto del documento es
por tanto, servir de guia de normalizacién en el proceso de implantacion de redes de area local y enlaces
inaldambricos en el ambito de la Administracion de la Junta de Andalucia.

En el primer capitulo se describen los requisitos de disefio e implementacion tanto de redes como de enlaces
inalambricos, con el objeto de homogeneizar criterios a la hora de desarrollar los proyectos técnicos que se
exigen como requisito previo a la autorizacion de dichas soluciones por parte de la Direccidn General de
Telecomunicaciones y Sociedad de la Informacion (DGTSI).

El segundo capitulo de este documento se dedica exclusivamente a describir el conjunto de reglas y
recomendaciones que configuran las Politicas de Seguridad para redes inalambricas.

En el tercer capitulo se indican las pruebas a realizar para la correcta certificacion y verificacion de las redes y
enlaces inalambricos.

Finalmente, en el cuarto capitulo, se incluye la normativa de aplicacion y un listado de acronimos.
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CAPITULO 1: REQUISITOS DE DISENO E IMPLEMENTACION DE REDES DE AREA

LOCAL INALAMBRICA Y ENLACES INALAMBRICOS

En este capitulo se establecen los requisitos para el disefio y la instalacion tanto de las redes de area local
inaldmbricas como de los enlaces inaldambricos entre edificios, en el ambito de la Administracion de la Junta
de Andalucia, de forma que se garantice su correcto funcionamiento y el cumplimiento de las politicas de
seguridad establecidas. Para ello, se describe en detalle el Proyecto Técnico que debe elaborarse para la
implantacion de estas soluciones. La presentacion de dicho proyecto, acorde a lo establecido en este capitulo,
es requisito previo para obtener autorizacion por parte de la DGTSI para la implantacién de la red o enlace
inalambrico.

1 PROYECTO TECNICO DE IMPLANTACION DE REDES DE AREA LOCAL INALAMBRICA

A continuacion se detallan los apartados que, como minimo, deberd incluir el Proyecto Técnico de
Implantacion de una WLAN. Para cada apartado de dicho proyecto ®cnico, se realiza una breve
descripcion de los aspectos que habrdn de tenerse en consideracion de forma que se garantice el correcto
disefio, dimensionamiento e implantacion de la WLAN y todos los elementos que la constituyen. Para ello, se
establecen algunos requisitos minimos de obligado cumplimiento, que deberan aparecer explicitamente
mencionados en el proyecto #cnico, y también un conjunto de recomendaciones que se dejan a discrecion
del proyectista.

1.1 ANTECEDENTES

1.1.1 Objetivo del proyecto
Se realizara una descripcion del proyecto, explicando el proposito de la red inaldmbrica que se desea
desplegar, asi como la problematica particular existente en el centro donde se pretende instalar dicha red.

1.1.2 Ubicacion
Se presentara una descripcion de la localizacion fisica a la que se desea dotar de cobertura inalambrica.

1.1.3 Requisitos
Se indicaran todos los requerimientos de la red inalambrica objeto del proyecto, en trminos de coberturas,
funcionalidad y servicios, estimacion del numero de usuarios, tipo de trfico y carga, etc.

Asimismo, se indicardn en caso de que sean necesarios, otros requisitos del proyecto tales como:
* Necesidad de conexion con redes ya existentes en el edificio.
* Requisitos estticos necesarios para minimizar el impacto visual de la instalacion.
* Necesidades especificas en cuanto a las condiciones de disponibilidad y mantenimiento de la
solucion.
* Cualesquiera otros requisitos que puedan afectar al disefio de la solucion.

1.2 MEMORIA TECNICA

1.2.1 Ubicacion de los puntos de acceso (APs)
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Se aportaran los planos de las instalaciones, indicando la escala utilizada, y especificando de forma clara la
ubicacion prevista de los puntos de acceso.

Para seleccionar las ubicaciones de los APs se deberan tener en cuenta las siguientes medidas de caracter
obligatorio:
* Se instalaran en lugares apropiados, con acceso restringido y controlado, para evitar manipulaciones.
Se recomienda que su colocacion permita comprobar el estado de los LEDs del equipo.

* Se ubicaran lejos de superficies metalicas (ascensores, armarios metdlicos, falso techo metalico, etc),
ya que este tipo de superficies pueden afectar a la sefal de radiofrecuencia.

* Se colocaran lejos de elementos que generen interferencias RF (motores eléctricos, hornos
microondas, etc).

1.2.2 Estudio de cobertura de los puntos de acceso
Se aportard un estudio de los niveles de sefial con que se preve dotar a la instalacién, de manera que se
cumplan los siguientes objetivos:

1. Disponer de cobertura en las ubicaciones marcadas como requisito.

2. Limitar en la medida de lo posible las emisiones fuera de las instalaciones, para evitar las “escuchas
indeseadas” por personas situadas en el exterior del edificio (eavesdropping).

3. Cumplir la normativa vigente sobre emisiones radioeléctricas.

En este estudio se mostrara claramente la ubicacion de los APs en las distintas zonas, areas y plantas. Si se
pretende instalar varias redes inalambricas con distinta cobertura, y/o en varias plantas del edificio, habria
que diferenciar la cobertura de las mismas. Asimismo habria que indicar el nivel minimo de sefial requerido
en cada una de las zonas y el nivel maximo permitido.

Para la realizacion de este estudio de cobertura se recomienda usar el método del replanteo previo,
aunqgue también se podria emplear un software de planificacion de RF que estt adaptado a despliegues
en interior, tenga soporte para los estandares usados y cumpla las recomendaciones que son de aplicacion.

En el caso de seleccionar una solucion que trabaje en la banda de 2.4 GHz, seria conveniente realizar un
estudio de frecuencia mediante un analizador de espectro o similar, para averiguar qué canales tienen
menor nivel de interferencia (de realizarse este estudio, se acompafiaria al documento como justificacion
de los canales elegidos). En el caso de 5 GHz, este estudio no seria necesario ya que esa banda estd menos
saturada y, por tanto, mas libre de interferencias.

1.2.3 Dimensionamiento de la WLAN

En este apartado se aportara el estudio de la capacidad que permitid determinar el numero de APs
necesarios para poder dar servicio al nimero de usuarios estimado, en las zonas de intes y con los
requisitos de capacidad que se han establecido.

El estudio de capacidad tendra en cuenta las siguientes consideraciones:

* La necesidad de desplegar mas de un punto de acceso dando cobertura a la misma zona, en
ubicaciones donde se prevea un gran numero de clientes inalambricos simuldneos, de modo que se
produzca un reparto de la carga entre esos puntos de acceso.
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El ancho de banda requerido por las aplicaciones que se van a soportar sobre la red inalambrica.

Podrian establecerse, dado el caso, limitaciones del ancho de banda usado por usuario o por perfil,
de forma que los usuarios o perfiles con requisitos mas exigentes no se vean afectados por el resto de
usuarios de la red.

Dependiendo de la red inalambrica que se vaya a instalar, puede ser necesario, para su correcto
funcionamiento, realizar una planificacion de los canales adecuada, segun los canales
disponibles en Europa y el estandar y banda de frecuencia seleccionada. De ser asi, se detallara esta
planificacion, y se mostrara claramente en los planos de cobertura. En este caso, la realizacion del
estudio de frecuencia para averiguar qué canales tienen menos interferencias es aun mas
recomendable.

Como resultado del estudio de capacidad, y a modo de conclusion, se recomienda incluir en el proyecto las
tablas resumen con la informacién mostrada a continuacion:

Denominacion del AP (siguiendo la misma nomenclatura que se utilice para identificarlo en
los planos que acompafian al proyecto).

Identificacion de la WLAN a la que da servicio y numero de APs totales que dan servicio a
esta WLAN.

Ubicacion.

Frecuencia de trabajo y, a ser posible, el canal asignado.

Porcentaje del area de intetés cubierta.

Nivel de sefial minimo estimado.

Numero maximo estimado de clientes simultaneos.

Capacidad media en carga.

Capacidad media en pico.

1.2.4 Equipamiento propuesto
Los equipos inalambricos seleccionados deben cumplir los siguientes requisitos minimos, de caracter

obligatorio:

Deberan soportar estandares inaldambricos con capacidades suficientes para cumplir con los requisitos
establecidos (se recomienda el estndar IEEE 802.11g o superior), que no tenga ninguna
vulnerabilidad reconocida no solucionada, y que dispongan de certificado de interoperabilidad wifi
definido por la W-IFI Alliance.

Deberan cumplir todas las medidas de seguridad obligatorias incluidas en el capitulo 2 de politicas de
seguridad, asi como todas las medidas de seguridad recomendables de ese mismo capitulo que sean
necesarias para cumplir con los requisitos de seguridad de la solucion que se pretenda montar, y de
acuerdo con la politica de seguridad de la entidad.

Adicionalmente, a la hora de elegir el equipamiento, se tendran en cuenta, de forma opcional, las siguientes
recomendaciones:

Posibilidad de desactivacion de protocolos de administracion remota (WEB, FTP y TELNET).
Permitirdn configurar parametros de calidad de servicio, QoS (IEEE 802.1p).
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e Soportaran VLAN (IEEE 802.1q) y asignacion dinamica de VLAN's.

e Deberan ser de fabricantes reconocidos como suministradores de soluciones de conectividad
inalambrica.

¢ Facilidad de gestion, mantenimiento y resolucion de problemas.

¢ La garantia de los equipos sera de al menos tres afos.

e Permitiran la creacion de multiples SSID en el interfaz inalambrico.

e En determinadas instalaciones es recomendable emplear 802.3af (Power-Over-Ethernet), para poder
alimentar el equipo usando el propio cable Ethernet de datos, ahorrando el tener que alimentar el
equipo mediante un transformador de corriente.

En caso de optar por una gestion centralizada, no sera necesario que los puntos de acceso tengan todas las
funcionalidades individualmente, siempre que el sistema en su conjunto disponga de las mismas.

1.2.5 Requisitos especificos para volP

En caso de que la WLAN soporte servicios de VoIP, a lo que generalmente se conoce como VoWLAN, y para
cumplir con las especiales caracteristicas que necesitan este tipo de soluciones (priorizacion del trafico de voz,
gestion del ancho de banda, transicion en la red, seguridad y vida de las baterias), se tendran en cuenta los
siguientes requisitos adicionales a los ya requeridos para los APs, que deberan ser contemplados en el
proyecto ®cnico correspondiente:

* La WLAN debera proporcionar el ancho de banda suficiente para el trasporte de datos, tanto de VoIP
como de otras aplicaciones, de forma concurrente y contemplando la simultaneidad de conexiones
sobre cada punto de acceso. Habra que tener en cuenta el codec utilizado y la sefalizacion.

* Los APs deberan disponer de los siguientes certificados de interoperabilidad de la WIFI Alliance:

o Wi-Fi Protected Access (WPA 2 Enterprise).

o Wi-Fi Multimedia ™ (WMM ®)

o Wi-Fi Multimedia Power Safe ™ (WMM Ahorro de energia ®).

o Wi-Fi Multimedia Admission Control ™ (WMM Control de Admision ®).

o NOTA: el certificado de interoperabilidad de Voz en WIFI de la WIFI Alliance (Wi-Fi CERTIFIED
Voice-Enterprise) ya incluye los certificados indicados anteriormente.

e QOtros requisitos que deberdan cumplir los APs seleccionados y la WLAN son:

o Deberan soportar la creacion de VLAN, ya que sera obligatorio crear una VLAN independiente para
la VolP.

o Deberan soportar mecanismos de marcado de trafico y calidad de servicio, al objeto de priorizar el
trafico de VolP.

En cuanto a la cobertura de radiofrecuencia de la WLAN, las recomendaciones son las siguientes:
* Laintensidad de sefal minima sera de -70 dB para garantizar la calidad del audio.
* La distancia minima entre dos zonas de cobertura WLAN con el mismo canal radioeléctrico debe ser
-19 dBm.
* Las zonas de cobertura de los APs deberan solaparse entre un 20 y un 30% para garantizar la
itinerancia segura.

Por ultimo, se tendran en cuenta las siguientes consideraciones adicionales:
* Serd necesario desactivar el protocolo de asignacion dinamica de direcciones IP (DHCP) ya que el
servicio de VolIP requiere de direcciones IP estaticas.
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*  Se recomienda realizar un filtrado de MAC como medida de seguridad adicional.
* Los firewalls deben estar configurados para permitir la VoIP y permitir los paquetes de sefializacion.
* Para el tréfico de VolP no deberd aplicarse la traduccion de direcciones de red (NAT).

1.2.6 Esquemas de interconexion con otras Redes de Area Local y/o RCJA

Se incluird el esquema légico de interconexién con otras redes de area local del edificio y, en su caso, con los
accesos de la Red Corporativa de Telecomunicaciones de la Junta de Andalucia (RCJA) y se detallaran las
medidas tomadas para su proteccion.

Se recomienda, de acuerdo con las politicas de seguridad establecidas en el capitulo 2, que la red
inalambrica disponga de una VLAN separada de la red cableada, o varias VLANs dependiendo de las distintas
WLANSs que se quieran establecer, los perfiles de los usuarios o los recursos a los que se quiera dar acceso.

Adicionalmente, para redes WLAN de grandes dimensiones, se recomienda que la red inalambrica disponga
de un direccionamiento IP diferenciado de la red cableada, de tal forma que a todos los usuarios inalambricos
se les asigne direccionamiento IP dentro del segmento de red seleccionado, independientemente del punto de
acceso al que se conecte, de la planta del edificio en que se encuentre, etc. Esto facilitaria la gestion de la/s
WLAN/s y la seguridad de la misma.

1.2.7 Etiquetado
Todos los elementos de la instalacion estaran convenientemente etiquetados, de forma que se puedan
identificar de manera univoca y permitan una correcta gestion y administracion del sistema.

Las etiquetas de identificacion cumpliran los siguientes requisitos:

* Se colocaran de modo que se acceda a ellas, se lean y se modifiquen con facilidad.

e Seran resistentes y la identificacion deberd permanecer legible toda la vida util prevista del
cableado. No podrn estar escritas a mano.

* No deberan verse afectadas por humedad ni manchas cuando se manipulen.

* Las etiquetas empleadas en el exterior u otros entornos agresivos deberan disefarse para resistir
los rigores de dicho entorno.

* Si se realizan cambios, las etiquetas deberan inspeccionarse para determinar si es necesario
actualizar a informacion recogida en las mismas.

Para la rotulacion o etiquetado de los diferentes puntos de acceso de la WLAN, se seguira la nomenclatura
especificada a continuacion, sin perjuicio de algun otro sistema de etiquetado univoco que pudiera tenerse
implantado, siempre que se justifique convenientemente que iguala 0 mejora el propuesto.

Como los APs estan conectados a tomas de telecomunicaciones (TT) pertenecientes al sistema de cableado
estructurado (SCE) del edificio, habra que etiquetarlos de tal forma que se identifique facilmente a qué toma,
boca, panel y repartidor a la que van conectados. Y adicionalmente, seria interesante que este etiquetado
refleje la red inalambrica a la que pertenece el AP. Por lo tanto, el etiquetado propuesto es el siguiente: APz.y
- X -1i.j, donde: “z" identifica el numero de AP, “y” la red WLAN a la que da servicio; y la notacion “x-i.j" es la
misma que la de la TT a la que se conecta, es decir, que identifica el repartidor de planta “x”, el panel “i" y la
boca “j”
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Por ejemplo, tenemos en la primera planta una WLAN que la proporcionan dos AP, y en la tercera planta otra
WLAN con tres AP. Asi, los APs que conforman la WLAN 1 de la primera planta, tendrén el etiquetado AP1.1 -
1 - 4.5 (WLAN 1, AP 1, RP1, panel 4, boca 5) y AP1.2 - 1 - 4.6 (WLAN 1, AP 2, RP1, panel 4, boca 6).
Mientras que los APs que conforman la WLAN 2 de la tercera planta se etiquetarian asi AP2.1 - 3 - 5.6,
AP2.2 -3-5.7yAP2.3-3-538.

1.3 CUMPLIMIENTO DE LA NORMATIVA

1.3.1 Normativa de la Junta de Andalucia

En este apartado se incluirda una declaracion expresa del cumplimiento de la normativa vigente relativa a la
instalacion de Redes de Area Local Inalambricas y Enlaces Inalambricos en el ambito de la Junta de
Andalucia.

1.3.1.1 Cumplimiento de las Politicas de Seguridad para Redes Inalambricas.
Se deberd justificar de forma detallada el cumplimiento de las medidas incluidas en el capitulo 2 y que
constituyen las Politicas de Seguridad en redes inaldmbricas, indicando claramente:

¢ El cumplimiento de las medidas de seguridad obligatorias.

e El listado de las medidas de seguridad recomendables adoptadas, asi como cualquier otra
medida a implementar para garantizar la seguridad de la instalacion.
Se adjuntard una tabla resumen de consulta rpida, donde se indicard, para cada medida dentro de las
politicas de seguridad de redes de area local inaldmbricas, su nivel de cumplimiento por la presente
normativa vy si es de aplicacién en el presente proyecto.

1.3.2 Cumplimiento del Real Decreto 1066/2001

En este apartado se incluid la justificacion del cumplimiento del Real Decreto 1066/2001 de 28 de
septiembre de 2001, por el que se aprueba el Reglamento que establece condiciones de proteccion del
dominio publico radioeléctrico, restricciones a las emisiones radioeléctricas y medidas de proteccion sanitaria
frente a emisiones radioeléctricas.

1.3.3 Cumplimiento de las limitaciones de potencia de los equipos
La instalacion disefada en el proyecto ®cnico debe cumplir las limitaciones de potencia de los equipos
establecidas por el Cuadro Nacional de Atribucion de Frecuencias (CNAF) o normativa de rango superior.

1.4 DOCUMENTACION DE FIN DE INSTALACION

Este apartado describe la documentacion minima que es necesario generar a la finalizacion de la ejecucion
del proyecto #cnico, con el objeto de verificar la correcta instalacién y funcionamiento de los elementos
descritos en el mismo. Se incluira como apartado dentro del proyecto #cnico, para garantizar su cumplimiento
por parte de la empresa instaladora.

* Descripcion de las tareas llevadas a cabo en la instalacion y cumplimiento de las normas generales
de la instalacion.
e Detalle de la situacion definitiva de todos los elementos que conforman la instalacion, aportando
documentacion grafica de la misma.
11
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* Listado de todo el equipamiento inalambrico instalado, descripcion de sus caracteristicas ®cnicas y
configuracién detallada.

o Se recomienda incluir una tabla con todos los parametros, o al menos los mas relevantes.

o Se recomienda adjuntar ficha/hoja t#cnica del equipamiento, asi como documento que acredite
normalizacion del equipo, el marcado CE y la declaracién de conformidad que cubra la Directiva
europea 1999/5/CE.

* Planificacion radioeléctrica definitiva. Medicion de los niveles de sefial e interferencia obtenidos
(mapas de cobertura).

* Verificacién de las politicas de seguridad implementada en la red inalambrica. Se recomienda el uso
de checklists donde se pueda comprobar punto por punto que las politicas acordadas en el proyecto
tcnico de implantacion se encuentran correctamente desplegadas.

* Informe de certificacién de la red, que recoja las pruebas de conectividad realizadas para la
comprobacion del correcto funcionamiento de la red. Para llevar a cabo la certificacion, se seguiran
las recomendaciones especificadas en el capitulo 3 del presente documento.

e (Garantia de la instalacion realizada y de los distintos fabricantes, condiciones de mantenimiento y
ANS contratados.

Se incluird justificacion de cualquier desviacion producida con respecto al proyecto inicial, en cualquiera de los
apartados de la documentacion.

1.5 PLAN DE OPERACION

Seria conveniente incluir un plan de gestion, explotacién y seguimiento de la instalacion, con el objetivo de
garantizar la seguridad de la misma y el cumplimiento continuado de las politicas de seguridad establecidas
en el proyecto #cnico. Concretamente, se podrian incluir en este apartado medidas como:

* Ladesignacion de un responsable de explotacion local.

* Un plan de control de acceso a los recursos de red (implementacién de una politica de contrasefias
adecuada, etc).

* Una politica de uso de la red, con el objeto de definir el tipo de informacidén/documentacion que
podra circular por la infraestructura.

*  Procedimientos para la gestion de incidentes.

*  Procedimientos y periodicidad de analisis de seguridad y de las vulnerabilidades de la instalacion,
incluyendo una revision de la cobertura de los puntos de acceso de la red.

* Plan de formacién adecuado para usuarios y personal &cnico.

2 PROYECTO TECNICO DE IMPLANTACION DE SOLUCIONES DE CONECTIVIDAD

INALAMBRICA ENTRE EDIFICIOS

En este capitulo se detallan los apartados y el contenido que, como minimo, debe incluir un Proyecto
Técnico de Enlace Inalambrico para garantizar el correcto despliegue de este tipo de soluciones. Para
cada uno de dichos apartados, se realiza una breve descripcion de los aspectos a considerar para garantizar

12
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el correcto disefo, dimensionamiento e implantacion del enlace. Para ello, se establecen algunos requisitos
minimos de obligado cumplimiento, que deberan aparecer explicitamente mencionados en el proyecto #cnico,
y también un conjunto de recomendaciones que se dejan a discrecion del organismo.

2.1 ANTECEDENTES
2.1.1 Objetivo del proyecto

Se describira la problematica que se pretende resolver con la solucion de conectividad entre edificios y/o el
proposito concreto de la misma.

2.1.2 Requisitos

Se indicaran todos los requisitos de la solucion de conectividad entre edificios, adjuntando una tabla resumen
con los datos basicos de los radioenlaces que se pretenden instalar. Al menos se aportard la siguiente
informacion:

e Se describiran los extremos del enlace inalambrico que se pretende montar, la distancia del enlace y
la ubicacion prevista de los elementos en cada extremo.

* Se indicara también una estimacion del numero de clientes que haran uso del enlace inalambrico.

e Se dard una estimacién del tipo de trafico y carga que va a soportar el enlace, asi como una
estimacion de la velocidad o ancho de banda del enlace inalambrico requerido.

* Se detallaran las necesidades de conexion con redes ya existentes en el edificio, en caso de que sean
necesarias.

* Se indicara si existe algun requisito de caracter especifico de seguridad, estético, de disponibilidad o
mantenimiento del servicio, o cualquier otro que deba ser mencionado.

e Se justificara la necesidad o no de la instalacion de Sistemas de Alimentacion Ininterrumpida SAIl para
la proteccion de los equipos frente a fallos eléctricos.

2.1.3 Justificacion de la necesidad

Serda necesario justificar la eleccion del enlace inalambrico como solucion de conectividad frente a las
soluciones corporativas existentes en catalogo de servicios de la RCJA, realizando una comparativa tanto a
nivel econémico como de condiciones de disponibilidad y mantenimiento. Para el calculo econdémico, se
deberan tener en cuenta los periodos de garantia y mantenimiento de los servicios de RCJA para que sea
posible realizar la comparacion.

Ademas, de existir dos 0 mas soluciones que cumplan los requisitos necesarios para constituir el enlace
inalambrico requerido, se indicara el criterio o decision por el cual se ha elegido la solucién incluida en el
proyecto tcnico.

2.2 MEMORIA TECNICA

2.2.1 Situacion del enlace inalambrico

13
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Se adjuntara el plano de planta de la zona, donde figuren tanto el enlace como la ubicacién de los extremos
del mismo, con sus coordenadas geograficas, e indicacion del codigo de sede RCJA, si es el caso. Es
importante indicar la distancia en metros a la que se encuentran los puntos que constituiran el enlace. Si es
posible, se incluird el perfil del enlace donde se muestre la orografia del terreno y donde se aprecie que existe
linea de vision directa entre los puntos a enlazar.

Se debera tener en cuenta que la distancia maxima tipica en banda libre es de 500 metros en entornos
urbanos y de 3 Km en entornos rurales.

2.2.2 Solucion Técnica
En este apartado se especificaran los principales paametros #cnicos de la solucién implementada, tanto en el
enlace principal como en el de respaldo, si lo hubiera.

Se indicard la banda de frecuencia en la que se pretende que funcione el enlace inalambrico, con indicacién
de los canales que se seleccionaran. Se mencionara la nota UN de CNAF que habra que cumplir:

e En caso de solucién en banda libre, es recomendable implementar WiMAX Puro (IEEE 802.16-2009),
siendo como minimo exigible IEEE 802.11h, con Seleccién Dinamica de Frecuencia DFS (Dynamic
Frequency Selection) y Control de Potencia del Transmisor TPC (Transmitter Power Control). Es
preferible la banda de los 5GHz (de 5,470 a 5,725 GHz), empleando tecnologia WiMAX, para mayor
fiabilidad y estabilidad.

e En caso de optar por la solucion WiFi, es necesario que los equipos soporten como minimo
prestaciones |IEEE 802.11g. En el caso de elegir este tipo de solucién, habra que indicar la banda de
frecuencias elegida, la frecuencia a la que trabaja y, dado el caso, el canal seleccionado.

En la realizacion de radioenlaces en banda de uso comun es muy importante la eleccion de canales que
presenten los niveles de interferencias mas bajos posibles. Como norma general es mas adecuado utilizar
soluciones que trabajen en la banda de 5 GHz, ya que hay un mayor nimero de canales disponibles, un
menor uso a nivel residencial y por tanto los niveles de interferencia son mucho menores que en la banda de
2.4 GHz.

En el caso de trabajar en 2,4 GHz, se recomienda realizar un estudio de frecuencia mediante un analizador de
espectro o similar, para averiguar qué canales tienen menor nivel de interferencia (en caso de realizarse este
estudio, se acompanaria al documento como justificacion de los canales elegidos). En el caso de 5 GHz, este
estudio no es necesario ya que, ademas de que la banda estd mas libre de interferencias, en la Unica
subbanda permitida para exteriores (5,4 a 5,7 GHz) los equipos deben tener activada la Seleccién Dinamica
de Frecuencias (DFS) y el Control Automatico de Potencia (TPC), segln la normativa europea transpuesta en
Espafia en el CNAF mediante la Nota UN-128 (estandar IEEE 802.11h).

En el caso de que haya que establecer varios radioenlaces es necesario elaborar la planificacion de
frecuencias cuando exista la posibilidad de que interfieran entre ellos.

En lo referente a los elementos radiantes, se recomienda que las antenas sean muy directivas, para reducir la
emision de potencia, evitar en lo posible el multitrayecto, y mitigar desvanecimientos.

Se indicara la capacidad del enlace que finalmente implementa la solucién presentada.
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En lo referente al cifrado, encriptacion y autenticacion de las comunicaciones, se deberd garantizar el
cumplimiento de los requisitos establecidos en los apartados 1.4. y 1.5 del capitulo 2 del presente anexo.

Si, ademas del enlace inaldambrico principal, por la importancia de la comunicacion establecida, y el requisito
de disponibilidad del servicio, fuese necesario disponer de un enlace de respaldo, habria que indicar el
protocolo que se configurara para su correcto funcionamiento, siendo deseable la conmutacién automatica
entre principal y reserva, pero siempre con ancho de banda garantizado. Algunas recomendaciones
adicionales sobre los enlaces de respaldo se ofrecen a continuacion:
e Se recomienda una proteccion minima del enlace 1+1 en TX/RX, siendo el respaldo de al menos el
50% del ancho de banda del principal.
e Se recomienda un respaldo minimo inalambrico en la banda de 5 Ghz o doble trayecto. Segun la
criticidad del servicio se requeriran medidas de respaldo adicionales.

Ademas de la garantia del equipamiento se recomienda que la instalacion que se realice tenga una garantia
de al menos 3 afos.

2.2.2.1 Calculos del radioenlace/WLAN propuesto

El calculo del radioenlace es un punto fundamental del proyecto tcnico. Gracias a estos calculos se obtendra
una estimacion previa de los niveles de sefal que se tendran en cada uno de los puntos que se quieran
interconectar, asi como una estimacion inicial del throughput que se obtendr.

Por lo tanto, se incluira en la memoria tcnica el calculo del radioenlace propuesto, donde debera apreciarse
con claridad que con la potencia de emision maxima permitida, segun la frecuencia elegida, la ganancia de
los elementos radiantes y las pérdidas introducidas por los distintos elementos, se recibe en el extremo
receptor suficiente sefial para el correcto funcionamiento del enlace.

2.2.3 Equipamiento

Los equipos inalambricos seleccionados deben cumplir los siguientes requisitos minimos, de caracter
obligatorio:

* En caso de optar por una solucién en banda libre, los equipos deberan soportar los estandares
inalambricos adecuados (IEEE 802.11 en caso de WIFI, e IEEE 802.16-2009 en caso de optar por
WIMAX), con capacidades suficientes para cumplir con los requisitos establecidos, que no tengan
ninguna vulnerabilidad reconocida no solucionada, y deberan disponer del certificado de
interoperabilidad definido por la entidad certificadora correspondiente (WI-FI Alliance o del Wimax
Forum).

* En caso de seleccionar otro tipo de soluciones, se detallaran éstas y se justificara convenientemente la
eleccion.

* Los equipos deberan disponer de las siguientes funcionalidades:

0 En caso de tecnologia WIFI, los requisitos son los incluidos en el apartado 1.2.4 de este

capitulo 1 (con el nivel de cumplimiento indicado en este apartado).
0 En caso de optar por otras tecnologias, los requisitos seran equivalentes a los establecidos

para WIFI, debiendo justificarse convenientemente.
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Sera obligatorio que los equipos vengan protegidos para funcionar en exteriores y ante situaciones
climatologicas adversas. Asi, se recomienda que el rango de temperatura de operacion estt entre 20°C a
50°C.

Adicionalmente, a la hora de elegir el equipamiento se tendran en cuenta, de forma opcional, las siguientes
recomendaciones:
e Que los equipos permitan realizar modulacion adaptativa seguin condiciones del enlace y control
automatico de potencia.

En cuanto a los niveles de calidad del servicio, se establecen los siguientes requisitos:

* Se recomienda que la garantia de los equipos sea de al menos 3 afos.

* La atencion al cliente podra ser un servicio online cuando se trate de un radioenlace de respaldo, pero
serd necesaria la atencion telefonica cuando el radioenlace sirva como acceso principal a RCJA.

* Se dispondra de un servicio de atencion al cliente adecuado a la criticidad de la sede a la que da
servicio el radioenlace, siendo como minimo los mostrados en la siguiente figura. Estos tiempos
podran relajarse siempre y cuando el radioenalce se instale como respaldo de un acceso principal
corporativo 0 no sirva para acceder a RCJA.

Acceso de

Acceso Ppal. Re=paldo
Disponibilidad del Servicio 99,85% 99,95%
Atencion al Cliente 24 x7 8x5
Tlemrpo de Respuesta ante 45 min 4h
averias
Tlemrpo de Resolucién ante 4h NBD *
averias

2.2.4 Esquemas de interconexién con otras Redes de Area Local y/o RCJA

Se detallara la interconexion que tendrd el enlace inalambrico con Redes de Area Local (LAN) y accesos a la
Red Corporativa de Telecomunicaciones de la Junta de Andalucia (RCJA), en ambos extremos del enlace, asi
como las medidas concretas que se implementaran para garantizar la seguridad del sistema. Habri que
incluir un esquema logico de la solucion.

2.2.5 Etiquetado
Todos los elementos de la instalacion estaran convenientemente etiquetados, de forma que se puedan
identificar de manera univoca y permitan una correcta gestion y administracion del sistema.

Las etiquetas de identificacion cumpliran los siguientes requisitos:
¢ Se colocaran de modo que se acceda a ellas, se lean y se modifiquen con facilidad.
e Seran resistentes y la identificacion debera permanecer legible toda la vida util prevista del
cableado. No podran estar escritas a mano.
* No deberan verse afectadas por humedad ni manchas cuando se manipulen.
e Las etiquetas empleadas en el exterior u otros entornos agresivos deberan disefiarse para resistir
los rigores de dicho entorno.
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e Si se realizan cambios, las etiquetas deberan inspeccionarse para determinar si es necesario
actualizar a informacién recogida en las mismas.

Para la rotulacion o etiquetado de los diferentes equipos, se seguird la nomenclatura especificada a
continuacioén, sin perjuicio de algun otro sistema de etiquetado univoco que pudiera tenerse implantado,
siempre que se justifique convenientemente que iguala o mejora el propuesto.

Todos los elementos que constituyen los enlaces inalambricos podran ir etiquetados con la siguiente notacion:
Wz - x - i.j, donde: “z" identifica en enlace inaldmbrico (principal y respaldo); y “x-i.j" se refiere ala de la TT
a la que se conecta, es decir, que identifica el repartidor de planta “x”, el panel “i” y la boca “j".

2.3 CUMPLIMIENTO DE LA NORMATIVA

2.3.1 Normativa de la Junta de Andalucia

En este apartado se incluird una declaracion expresa al cumplimiento de la normativa vigente relativa a la
instalacion de Redes de Area Local Inalambricas y Enlaces Inalambricos en el ambito de la Junta de
Andalucia.

2.3.1.1 Cumplimiento de las Politicas de Seguridad para Redes Inalambricas.
Se deberd justificar de forma detallada el cumplimiento de las medidas incluidas en el capitulo 2 y que
constituyen las Politicas de Seguridad en redes inaldmbricas, indicando claramente:

¢ El cumplimiento de las medidas de seguridad obligatorias.

e El listado de las medidas de seguridad recomendables adoptadas, asi como cualquier otra
medida a implementar para garantizar la seguridad de la instalacion.

Se adjuntard una tabla resumen de consulta rApida, donde se indicard, para cada requisito dentro de las
politicas de seguridad de Redes de Area Local Inaldmbricas, su nivel de cumplimiento por la presente
normativa y si es de aplicacion en el presente proyecto. Dado que algunas de las recomendaciones no son
aplicables en el caso de interconexion de redes mediante enlaces punto a punto/multipunto, en el analisis
detallado de la politica de seguridad para la solucion de conectividad inalambrica propuesta, se sefialaran
aquéllas que no tiene sentido aplicar para dicho enlace.

2.3.2 Cumplimiento del Real Decreto 1066/2001

En este apartado se incluid la justificacion del cumplimiento del Real Decreto 1066/2001 de 28 de
septiembre de 2001, por el que se aprueba el Reglamento que establece condiciones de proteccion del
dominio publico radioeléctrico, restricciones a las emisiones radioeléctricas y medidas de proteccion sanitaria
frente a emisiones radioeléctricas.

2.3.3 Cumplimiento de las limitaciones de potencia de los equipos

Serd necesario justificar el cumplimiento de la limitaciones de potencia de los equipos establecidas por el
Cuadro Nacional de Atribucién de Frecuencias (CNAF) o normativa de rango superior (haciendo referencia a la
nota UN en la que se regula, en funcion de la frecuencia). Asi, se hara referencia a los calculos realizados y
presentados en la memoria #cnica para el calculo de la potencia a la que emitira el enlace.
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2.4 DOCUMENTACION DE FIN DE INSTALACION

Este apartado describe la documentacién minima que es necesario generar a la finalizacién de la ejecucion
del proyecto cnico, con el objeto de verificar la correcta instalacién y funcionamiento de los elementos
descritos en el mismo. Se incluird como apartado dentro del proyecto #cnico, para garantizar su cumplimiento
por parte de la empresa instaladora.

Descripcion de las tareas llevadas a cabo en la instalacion y cumplimiento de las normas generales

de la instalacion.

Detalle de la situacion definitiva de todos los elementos que conforman la instalacion, aportando

documentacion grafica de la misma.

Listado de todo el equipamiento inalambrico instalado, descripcion de sus caracteristicas ®cnicas y

configuracion detallada.

o Se recomienda incluir una tabla con todos los parametros, o al menos los mas relevantes.

o Se recomienda adjuntar ficha/hoja #cnica del equipamiento, asi como documento que acredite
normalizacion del equipo, el marcado CE y la declaracién de conformidad que cubra la Directiva
europea 1999/5/CE.

Planificacién radioeléctrica definitiva. Medicion de los niveles de sefal e interferencia obtenidos

(mapas de cobertura).

Verificacion de la politica de seguridad implementada. Se recomienda el uso de checklists donde se

pueda comprobar punto por punto que las politicas acordadas en el proyecto €cnico de implantacion

se encuentran correctamente desplegadas.

Informe de certificacion del enlace, que recoja las pruebas de conectividad realizadas para la

comprobacion de su correcto funcionamiento. Para llevar a cabo la certificacion, se seguiran las

recomendaciones especificadas en el Capitulo 3 del presente documento.

Garantia de la instalacion realizada y de los distintos fabricantes, condiciones de mantenimiento y

ANS contratados.

Se incluira justificacion de cualquier desviacién producida con respecto al proyecto inicial, en cualquiera de los
apartados de la documentacion.

2.5 PLAN DE OPERACION

Seria conveniente incluir un plan de explotacion y seguimiento de la instalacion, con el objetivo de garantizar
su correcto funcionamiento, asi como el nivel de calidad y seguridad establecidos en el proyecto #cnico.

Alguno de los aspectos que podrian incluirse en el plan de gestion, explotacion y seguimiento son:

Politica de uso de la red, con el objeto de definir el tipo de informacién/documentacion que podra
circular por la infraestructura.

Procedimientos para la gestion de incidentes.

Procedimientos y periodicidad de analisis de seguridad de la infraestructura.

Plan de formacion adecuado para usuarios y personal #cnico.
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CAPITULO 2: POLITICAS DE SEGURIDAD PARA REDES INALAMBRICAS

En este capitulo se muestra un conjunto de reglas a seguir en la implantacion de redes inalambricas,
constituyendo éstas las politicas de seguridad de este tipo de redes. Cada regla lleva asociado un determinado
nivel de cumplimiento:

Obligatorio: su cumplimiento es requisito indispensable para poner en funcionamiento la red.
Recomendable: su cumplimiento es altamente recomendable, en aras de la seguridad de la red
inalambrica.

1 MEDIDAS DE SEGURIDAD OBLIGATORIAS

1.1 PREVENIR EL ACCESO FiSICO A LOS PUNTOS DE ACCESO

El punto de acceso es el lugar por el que pasan todas las comunicaciones. Para evitar la
manipulacion de los mismos es necesario que sean ubicados en lugares apropiados, con acceso
restringido y controlado.

Nivel de cumplimiento: Obligatorio.

1.2 RESTRICCION DEL ALCANCE DE LOS PUNTOS DE ACCESO

Restringir el alcance de los puntos de acceso a menores distancias es una buena medida de
prevencion, ya que obliga al atacante a estar fisicamente en un lugar controlado por la organizacion.
Para ello se debe comprobar que el limite exterior de la red inalambrica no quede fuera del perimetro
del edificio o de los edificios de la organizacion, en la medida de lo posible.

En el caso de enlaces inalambricos, deberan usarse antenas direccionales, con el objeto de minimizar
la dispersion de la radiacion.

Nivel de cumplimiento: Obligatorio.

1.3 NOMBRE DEL SSID ALEATORIO O SIN RELACION DIRECTA CON LA ORGANIZACION

El SSID es el nombre por el que se identifica la red inalambrica. Sin conocer el SSID ni las claves es
dificil acceder a una red inalambrica. Por ello no se deben utilizar nombres relativos a la organizacion
y no deben contener informacion util para un atacante.

No podra usarse como SSID de los puntos de acceso el que viene configurado por defecto por los
fabricantes.

Nivel de cumplimiento: Obligatorio.

1.4 USO DE ALGORITMOS DE CIFRADO

En ninglin caso se podra instalar una red inalambrica sin cifrar las comunicaciones.

Para cifrar las comunicaciones en el interfaz aéreo se deberd utilizar el algoritmo de cifrado
reconocido mas avanzado y que proporcione mayor seguridad y garantias, el cual deberd estar
recogido o incluido en el estandar de tecnologia inalambrica vigente. Actualmente debera utilizarse el
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algoritmo de cifrado basado en AES (Advanced Encryption Estandar) contemplado en el estandar
802.11i (WPA2), en ningun caso podr utilizarse WEP.

Se desactivard todo mecanismo o funcionalidad que tenga alguna vulnerabilidad reconocida y no
solucionada. Asi, se debera desactivar el mecanismo WPS (Wi-Fi Protect Setup), dada sus reconocidas
vulnerabilidades.

Nivel de cumplimiento: Obligatorio.

1.5 USO DE SISTEMAS DE AUTENTICACION INDEPENDIENTES DE LOS PUNTOS DE ACCESO

Se deberan utilizar mecanismos de autenticacion acordes a las necesidades de seguridad de la
entidad o a la politica de seguridad, dado el caso, que ésta tenga establecida, o vaya a establecer en
el futuro. Deberan seleccionarse mecanismos de autenticacion independientes de los puntos de
acceso. Los protocolos que actualmente suelen utilizarse son EAP/TLS y EAP/TTLS o EAP/PEAP.

En caso de que el mecanismo elegido use certificados digitales, deberan utilizarse certificados
emitidos por alguna Autoridad de Certificacion reconocida y configurar los clientes para validar dichos
certificados.

Nivel de cumplimiento: Obligatorio.

1.6 CAMBIOS DE CONFIGURACION EN LOS PUNTOS DE ACCESO PARA SU ADMINISTRACION

Se deben cambiar de forma obligatoria las contrasefias configuradas por defecto en los puntos de
acceso, debiendo utilizar en su lugar otras suficientemente robustas y de acuerdo a la “politica de
contrasenas”.

En caso de tener que realizar un cambio de configuracion en un AP se requerira que el dispositivo
disponga de un control de acceso de usuarios, sea cual sea su método de administracion, y en caso
de que sea remoto, deberd hacerse utilizando un canal seguro (como por ejemplo SSL).

Deberan restringirse las direcciones IP que pueden acceder como administrador a los APs.

La administracion no se realizara nunca a través del medio inalambrico.

Nivel de cumplimiento: Obligatorio.

1.7 COPIA DE SEGURIDAD DE LA CONFIGURACION DE LOS PUNTOS DE ACCESO Y

PROTECCION DE LA MISMA

En caso de producirse un reseteo de la configuracion del punto de acceso, es muy util disponer de
una salvaguarda de toda la configuracion. La mayor parte de dispositivos almacenan toda la
configuracién en archivos que es posible descargar por distintas vias. En estos archivos se almacena
informacion de claves de cifrado y contrasenas de acceso, por lo que es necesario protegerla.

Sera obligatorio realizar copias de seguridad de la configuracion de los puntos de acceso, con la
periodicidad que se haya establecido, dado el caso, en la politica de seguridad de la entidad. De esta
forma el procedimiento de contingencia para volver a poner los dispositivos “en produccion”, puede
realizarse por personal poco especializado y en un breve periodo de tiempo.

Se debera deshabilitar la descarga de estos archivos a traves de métodos de acceso no seguros, como
por ejemplo FTP, HTTP, etc.

Nivel de cumplimiento: Obligatorio.
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1.8 PROTOCOLO DE ADMINISTRACION EN LOS PUNTOS DE ACCESO

* Debera utilizarse un protocolo de administracion de puntos de acceso que disponga de mecanismos
robustos de autenticacion. Actualmente, el mas extendido es SNMP, por lo que, en caso de utilizarse
éste, deberd emplearse SNMPv3 y ser evitadas las versiones anteriores. En caso de utilizar alguna de
las dos primeras versiones, se deben conocer y aceptar en la organizacion los riesgos que su uso
introduce. El control de acceso a la informacion proporcionada por SNMP debe ser adecuado.

* En caso de no utilizarse un protocolo de administracion, se debera desactivar el mismo de los puntos
de acceso.

* En caso de que no sea posible su desactivacion, serd necesario realizar los cambios en la
configuracién oportunos para evitar la administracion de los puntos de acceso por terceros. Asi, si no
fuera posible deshabilitar SNMP, sera obligatorio cambiar los nombres de las “comunities” por defecto
“Public” y “Private”, por otros mas dificiles de obtener (se pueden aplicar las reglas de las politicas
de contrasefias para los nombres de las comunities).

* Nivel de cumplimiento: Obligatorio.

1.9 PERMITIR SOLO REDES DE TIPO “ESTRUCTURAL” Y NO “AD HOC”

* Enuna red “ad hoc” las comunicaciones se realizan directamente entre los emisores y receptores, sin
pasar por un punto central (punto de acceso). Esto facilita la implantacion de la red, sin embargo, son
extremadamente dificiles de securizar. Solo se deben permitir redes de tipo “estructural”, en las que
todas las comunicaciones pasan a traws del punto de acceso y se pueden securizar de forma
centralizada.

* Nivel de cumplimiento: Obligatorio.

1.10 ACTUALIZACION DE FIRMWARE SOBRE LOS PUNTOS DE ACCESO

* Es necesario actualizar los AP’s a sus Ultimas versiones de firmware, mas aun si las nuevas versiones
traen mejoras relativas a la seguridad del protocolo, encriptacion de los datos, autenticacion de los
usuarios o cualquier otra caracteristica relacionada con la seguridad (ver apartado “Seguimiento y
explotacion de redes inalambricas”).

* Nivel de cumplimiento: Obligatorio.

2 MEDIDAS DE SEGURIDAD RECOMENDABLES

2.1 RECOMENDACIONES DE CONFIGURACION DE LOS PUNTOS DE ACCESO

* Se recomienda deshabilitar todos aquellos protocolos y servicios de los puntos de acceso que no
vayan a ser utilizados, siempre que sea posible.
* Nivel de cumplimiento: Recomendable.
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2.2 CONTROL DE ACCESO A LAS ZONAS DE INFLUENCIA DE LA RED

A nivel tcnico se puede limitar el alcance para tratar de no emitir fuera del perimetro del edificio. Sin
embargo, si un atacante puede entrar al edificio libremente con un dispositivo portatil el peligro de
intrusion permanece. Por lo tanto, se debera controlar el acceso a las zonas de influencia dentro del
propio edificio.

Nivel de cumplimiento: Recomendable.

2.3 INHABILITACION DE LOS PUNTOS DE ACCESO EN HORAS NO LABORABLES

Normalmente, los ataques suelen realizarse en horas en las que el atacante sabe que no va a alertar
(de inmediato) a los administradores y puede proceder con tranquilidad y tiempo. Por ello, es
recomendable el apagado de los puntos de acceso durante las horas en que no son utilizados,
especialmente fines de semana, dias festivos, etc. Si el Aardware no permite esta posibilidad se
podran utilizar enchufes con programadores de tiempo. En su defecto, debera inhabilitarse el sistema
inalambrico de cualquier otra forma que, aunque no implique el apagado de los AP’s, impida el
acceso via radio al sistema.

Nivel de cumplimiento: Recomendable.

2.4 FILTRAR DIRECCIONES MAC EN LOS PUNTOS DE ACCESO

Con esta medida, se permite que solo las tarjetas inalambricas autorizadas puedan acceder a la red,
y se evita de esta forma el acceso desde puestos cuya direccion MAC no haya sido dada de alta en la
lista de acceso. A pesar de que es conocido que un atacante puede cambiar la direccién MAC de su
tarjeta, esta medida, combinada con el resto de medidas de seguridad, si puede resultar efectiva, ya
que introduce un grado adicional de dificultad a los posibles atacantes de la red.

Nivel de cumplimiento: Recomendable

2.5 ALMACENAR LOGS GENERADOS EN LOS PUNTOS DE ACCESO EN UN DISPOSITIVO

EXTERNO

En los AP’s que dispongan de esta funcionalidad se deberd activar el servicio de “LOG", y enviarlo a
un servidor externo, para que en caso de que el AP sea alterado, se disponga de una prueba de
cuando se produjo el acceso. También serd necesario revisar estos LOG's cada cierto tiempo para
comprobar que solo se ha accedido al AP por el/los administradores.

Nivel de cumplimiento: Recomendable

2.6 NO ACTIVAR DHCP EN LA WLAN

Se recomienda no activar DHCP, u otro protocolo de asignacion dinamica de direcciones IP, para
evitar que un atacante obtenga una direccion IP de forma sencilla, obligandole a tener que capturar y
analizar el trdfico de la red en busca de los pardmetros de red utilizados (rango de direcciones IP
utilizado, DNS, Gateway, etc.).

Nivel de cumplimiento: Recomendable
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2.7 SEPARACION ENTRE LA RED WIRELESS Y LA RED FiSICA

Es recomendable la instalacién de un cortafuegos (firewall) entre los AP’s y la red local, para separar
las redes.

Asimismo, es recomendable el uso de diferentes VLAN, que distingan entre usuarios inaldambricos y
cableados, o bien para poder hacer uso de diferentes perfiles de usuarios inalambricos.

Nivel de cumplimiento: Recomendable

2.8 INSTALACION DE UN DETECTOR DE INTRUSIONES WIRELESS

La politica de seguridad tiene como objetivo el evitar los accesos no autorizados a la red o al sistema.
Sin embargo, es posible que se produzcan violaciones de esta politica, siendo recomendable disponer
de un sistema que permita detectarlas. Este es el objetivo de un sistema detector de intrusiones (IDS),
gue no es mas que elementos de red que se encuentran escuchando todo el trafico que circula en su
segmento en busca de patrones de ataque preconfigurados, o trafico no deseado en general.

Nivel de cumplimiento: Recomendable

3 MEDIDAS RELATIVAS A LA IMPLEMENTACION DE UNA RED ESPECIFICA PARA
INVITADOS

En el caso de establecer el uso de una “red de invitados”, red especifica para personal externo a la
organizacion, e independientemente de los servicios que se les ofrezca a través de dicha red, se deberan tener
en cuenta los siguientes requisitos:

Se llevara un registro de los usuarios “invitados” que se desean conectar a la red inaldambrica, los
recursos o servicios a los que accederian y la temporalidad de la conexion, dependiendo esta ultima
de la politica de seguridad de la entidad y de las necesidades del usuario.

Se establecerdn los mecanismos necesarios para permitir el acceso de los usuarios de esta red
Unicamente a los recursos que se considere conveniente proporcionarles, limitando su acceso al resto
de recursos de la red.

Las conexiones de los clientes inaldambricos externos irAn convenientemente cifradas.

Cuando esta red sea de uso mas intensivo, como por ejemplo, acceso publico desde una biblioteca o
museo, se ofrecerd este servicio a traves de una solucién especifica para tal fin por parte de RCJA
(VPN Internet).

Nivel de cumplimiento: Obligatorio

Por otro lado, se recomienda que el trafico de los clientes inalambricos externos vaya por una VLAN
independiente a la de los empleados.
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4 SEGUIMIENTO Y EXPLOTACION DE REDES INALAMBRICAS

Se recomienda realizar el seguimiento de nuevos desarrollos o estandares de seguridad en redes
inalambricas, asi como del tratamiento de vulnerabilidades en este tipo de redes.

También es recomendable establecer una politica de actualizacion del software, firmware y controladores
tanto de los puntos de acceso como de los clientes de red, con el objeto de subsanar aquellas
vulnerabilidades que puedan aparecer con el tiempo, asi como la inclusion de nuevas funcionalidades de
seguridad que se puedan desarrollar.

4.1 DESIGNACION DE UN RESPONSABLE DE EXPLOTACION LOCAL

e Se debera designar un responsable para la explotacion local de la red inaldambrica, que serda quien
realice el seguimiento y explotacion de las redes inalambrica de acuerdo con las recomendaciones
indicadas previamente.

¢ Nivel de cumplimiento: Obligatorio

5 POLITICA DE CONTRASENAS

* En todos los casos en los que haya que configurar una contrasefa se debera cumplir lo establecido
en la Resolucion de 27 de septiembre de 2004, de la Secretaria General para la Administracion
Publica, por la que se establece el manual de comportamiento de los empleados publicos en el uso
de los sistemas informaticos y redes de comunicaciones de la Administracion de la Junta de
Andalucia, en las politicas de seguridad concretas establecidas por cada entidad o que éstas puedan
establecer en el futuro, asi como en las politicas de seguridad que estn establecidas o puedan
establecerse en el futuro de forma horizontal para toda la Administracion de la Junta de Andalucia.

* Nivel de cumplimiento: Obligatorio
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CAPITULO 3: CERTIFICACION Y VERIFICACION DE LA INSTALACION

Una vez finalizada la instalacion, se procedera a realizar la certificacion y verificacion de la misma para
comprobar su correcto funcionamiento. Para ello, se podm@n seguir las recomendaciones descritas a
continuacion.

En el caso de redes de area local inalambrica, habra que realizar las siguientes pruebas:

e Pruebas de funcionamiento: canal y potencia de emision de cada punto de acceso. Se comprobara el
correcto funcionamiento de las redes inalambricas y el cumplimiento del CNAF y del RD 1066,/2001.

e Pruebas de cobertura, de niveles de potencia, de interferencia, nivel minimo de la sefial en zona de
servicio, porcentaje total del area de servicio cubierta, sefial minima fuera de la zona de servicio, etc.

e Pruebas de capacidad (neta por usuario, neta total de la instalacion, bruta por usuario), de uso de
canales, de velocidad de las distintas redes, etc.

e Pruebas de conectividad, que permitan comprobar que los clientes inalambricos pueden acceder a
los recursos concretados en los requisitos del proyecto, en las distintas zonas de cobertura.

e Pruebas de compatibilidad, si es el caso, entre los equipos existentes y los equipos WIFI,
estableciendo las posibles restricciones de potencia y distancia minima entre ambos.

¢ Pruebas de seguridad realizadas, en funcion de los requisitos de seguridad que se hayan implantado.
Pruebas de acceso a las distintas VLAN/LAN/WAN.

En el caso de enlaces inalambricos, las pruebas de certificacion a realizar seran las siguientes:

¢ Pruebas de funcionamiento del enlace: canal y potencia de emision de cada extremo, niveles de sefal
medidos en cada punto del enlace. Se comprobard el correcto funcionamiento del enlace y el
cumplimiento del CNAF y del RD 1066,/2001.

¢ Pruebas de capacidad con objeto de comprobar el caudal del enlace y retardo medio del mismo.

¢ Pruebas de conectividad, que permitan comprobar que es posible acceder a los recursos necesarios,
concretados en los requisitos iniciales del proyecto, a tras del enlace inalambrico.

¢ Pruebas de compatibilidad, si es el caso, entre los equipos existentes y los equipos que constituyen el
enlace inalambrico, estableciendo las posibles restricciones de potencia y distancia minima entre
ambos.

¢ Pruebas de seguridad realizadas, en funcion de los requisitos de seguridad que se hayan implantado.
Pruebas de acceso a las distintas VLAN/LAN/WAN, dependiendo de la utilidad que se de al enlace
inalambrico.
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CAPITULO 4: NORMATIVA APLICABLE Y LISTADO DE ACRONIMOS
6 NORMATIVA APLICABLE

A continuacion se enumeran las normas del |EEE aplicables a las redes y enlaces inalambricos, y otra
normativa de aplicacion.

6.1 NORMATIVA INALAMBRICA

e |EEE 802.11a: banda de 5 GHz, permitiendo velocidades de hasta 54 Mbps.

e |EEE 802.11b: banda de 2,4 GHz y permite obtener una velocidad de hasta 11 Mbps.

e |EEE 802.11g: banda de los 2,4 GHz y proporciona una velocidad maxima de 54 Mbps.

e |EEE 802.11e: estandar inalambrico que permite la interoperacién entre entornos publicos, de
negocios y usuarios residenciales, con la capacidad afiadida de resolver las necesidades de cada
sector. La especificacion afiade, respecto de los estaindares 802.11b y 802.11a, caracteristicas
QoS y de soporte multimedia, a la vez que mantiene compatibilidad con ellos.

e |EEE 802.11h: extension del estandar IEEE 802.11a que lo actualiza para conseguir las reglas
recomendadas por la ITU. El uso de la banda de 5 GHz en Europa varia de un pais a otro. El uso
de WLANs a ciertas frecuencias podria causar interferencias con otros dispositivos, como
satélites, radares militares, otras WLAN, etc. Asi, el estandar 801.11h implementa dos métodos
para evitar estos problemas: DFS - Dynamic Frequency Selection (para seleccionar el espectro
adecuado para la WLAN) y TPC - Transmission Power Control (para administrar las redes WLANSs
y las estaciones).

e |EEE 802.11i: Esta dirigido a combatir la vulnerabilidad actual en la seguridad para protocolos de
autenticacion y de codificacion. El estindar abarca los protocolos 802.1x, TKIP (Protocolo de
Claves Integra — Seguras — Temporales), y AES (Estandar de Cifrado Avanzado). Se implementa
en WPA2.

e |EEE 802.11k: Medicion de fuente radio.

e |EEE 802.11n: ambas bandas, tanto en 2,4 GHz como en 5 GHz, y proporciona una velocidad
maxima de 600 Mbps.

e |EEE 802.11r: Transicion rapida de estacion base.

e |EEE 802.11u: Interaccién con diferentes tecnologias.

e |EEE 802.11v: Gestion de transicion de estacion base.

e RD- Ley 1/1998, de 27 de febrero, sobre infraestructuras comunes en los edificios para el
acceso a los servicios de telecomunicacion.

e Real Decreto 346/2011, de 11 de marzo, por el que se aprueba el Reglamento Regulador de las
infragstructuras comunes de telecomunicaciones para el acceso a los servicios de
telecomunicacion en el interior de las edificaciones.

* RD 1066/200, de 28 de septiembre, que establece condiciones de proteccion del dominio
publico radioeléctrico, restricciones a las emisiones radioeléctricas y medidas de proteccion
sanitaria frente a emisiones radioeléctricas (BOE)

e RD 1580/2006, de 22 de diciembre, por el que se regula la compatibilidad electromagnética de
los equipos eléctricos y electronicos.
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6.2 OTRA NORMATIVA

IEEE 802.1p: es un estndar que proporciona priorizacion de trafico y filtrado multicast dinamico.
Esencialmente, proporciona un mecanismo para implementar Calidad de Servicio (QoS) a nivel de
MAC (Media Access Control).

IEEE 802.1g: también conocido como dotlQ, es un mecanismo que permite a multiples redes
compartir de forma transparente el mismo medio fisico, sin problemas de interferencia entre ellas
(Trunking). VLAN.

IEEE 802.1x: norma para el control de acceso a red basada en puertos. Permite la autenticacion de
dispositivos conectados a un puerto LAN, estableciendo una conexiéon punto a punto o previniendo el
acceso por ese puerto si la autenticacion falla.

IEEE 802.3af: permite que la alimentacién eléctrica se suministre a un dispositivo de red usando el
mismo cable que se utiliza para la conexién de red. PoE Power Over Ethernet.

7 RELACION DE ACRONIMOS Y ABREVIATURAS

ANS Acuerdo de Nivel de Servicio.

AP Access Point - Punto de Acceso para redes o enlaces inalambricos.
CNAF Cuadro Nacional de Atribucion de Frecuencias.

DFS Dynamic Frequency Selection- Seleccion Dinamica de Frecuencia.
DGTSI Direccién General de Telecomunicaciones y Sociedad de la Informacién.
DHCP Dynamic Host Configuration Protocol.

IP Internet Protocol.

MAC Media Access Control.

PoE Power overt Ethernet.

QoS Quiality of Service.

RADIUS Remote Authentication Dial-In User Server.

RCJA Red Corporativa de Telecomunicaciones de la Junta de Andalucia.
RP Repartidor de Planta.

SAl Sistema de Alimentacion Ininterrumpida.

SSID Service Set IDentifier

TolP Telephony over IP (Telefonia sobre IP).

TPC Transmitter Power Control - Control de Potencia del Transmisor.
1T Toma de Telecomunicaciones.

VLAN Virtual Local Area Network

VolP Voice over IP (Voz sobre IP).

VoWLAN Voice over WLAN

WLAN Wireless Local Area Network

WMM Wifi Multimedia

WPA Wi-Fi Protected Access
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