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2. MS Internet Information Services

2.1 Introduccion A IIS 5

IIS (Internet Information Services) es una plataforma completa capaz de servir http, ftp, nntp y smtp. IIS version
5 se incluye en Windows 2000 Server y se ejecuta como un servicio dentro de Windows 2000 (también viene incluido
con Windows XP). Los servicios estandares de Internet se encuentran en un proceso llamado INETINFO. En la siguiente

figura se muestra el administrador de tareas con el proceso INETINFO ejecutandose

| Aplicaciones | Procesos | Rendimiento || Funciones de red | Usuarios |

Nombre de imagen | Nombee de ussario | CPU Uso de me... |

AOM,exe Gerardo 0o 4.260 KB
WINWORD,EXE Gerardo oo 24.216 KB
taskmgr.exe erardo s 2660 KB
AVGEMZ EXE zerardo L] 1.408 KB
AVGCCERE Gerardo 0o 5.140 KB
WinRoute, exe SYSTEM 0z 635 KE
MOM.EXE SYSTEM 0a 524 KE
IBGLWRD.EXE SYSTEM na 256 KB
INETIMNFCOLERE 0 i g
Babylon.exe Gerarda 00 I.67ZEKB
ChService.axe SYSTEM il &00 KB
AYGLIPSVC.EXE SYSTEM 00 92 KE
AYGAMSVR, EXE SYSTEM 0o 1. 796 KB
EXPLORER.EXE Gerardo 0z 93534 KB
SPOCLSV.EXE SYSTEM na 1. 320 KB
SYCHOST.EXE SERNICIOLOCAL oo G40 KB
SWCHOST.EXE Servicio de red oo 1.000 EB
SYCHOST.EZE SYSTEM oo E.356 KB
SWCHOST, FRF S¥STFM mn 1.47F KR

[ Ittostrar procesos de bodos los usuarios

IIS comparte el mismo modelo de seguridad que Windows 2000, lo que elimina la necesidad de tener una
admnsitracion particular de cuentas de usuario, a su vez IS utiliza las herramientas de Windows 2000 para su

administracion, como ser: MMC, Visor de Sucesos, Monitor del Sistema, etc.

La instalacion de IS 5.0 esta integrada en la instalacion de Windows 2000 y es instalado por defecto como un
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componente de Windows. Es posible, ademas, desinstalarlo y volverlo a instalar desde Agregar o quitar programas del

Panel de Control. La instalacion de IIS crea por defecto:
® Un sitio Web
@® Un sitio Web de administracion

® Un servidor virtual SMTP

De todas formas, es posible instalar o remover otros componentes auxiliares como ser NNTP (Servicio de
noticias). En la siguiente figura se ven los componentes que pueden instalarse con IIS. En este caso no se encuentra

instalado el servicio de transferencia de archivos FTP.
Para poder llegar a dicha ventana, hay que seguir los siguientes pasos:
1. Acceder como Administrador

2. Abrir el Panel de Control y Doble-click en Agregar o quitar Programas. Aparece la ventana de Agregar o

quitar Programas.
3. Click en Agregar o quitar componentes de Windows. Aparece el asistente de Componentes de Windows.

4. Selecciona en la lista de componentes: Servicios de Internet Information Server (1IS) y click en Detalles.

Para agregar o quitar un componente, haga oic en la casilla de venificacién
conezspondients. Las casilas sombieadas indican que sdlo se inctalas parte del
componente. Para ver que incluse cada components, haga che en Detalles.

panientes de Servicios de lntesnet Iniormabon Server (115
WVDE COMUNES

i1 Complemento de Servicios de Intemet Infomation Server
i &3 Documentacitn 35MB
) &2 Estersiones de servidor de FrontPage 2000 4.3 Me
O @Suvﬁm‘n de Protocolo de transisrancia de archivos [FTP) ]
2= Servicio SMTP ITME

[ B Sevvicio World Wide Web 23Me

Dezcnpoién:  Inztala bos archreos de programa IS necesaros

4]

Ezpacio botal an disco requesida ST.8ME | padle:
E zpacio disporible en disco: 3658,3 MB

E Aeeptar IE Cancelar I
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La instalacion de IS crea, ademas, un directorio llamado Inetpub bajo el cual residen un conjunto de

subdirectorios para cada servicio instalado. Los subdirectorios son:

AdminScripts Contiene algunos scripts Visual Basic para uso en la administracion.
ftproot Directorio principal para el servicio FTP.

mailroot Directorio principal para el servicio SMTP.

nntpfile Directorio principal para el servicio NNTP.

wwwroot Directorio principal para el sitio Web por defecto.

IIS puede usarse para hospedar uno o varios sitios Web utilizando mdltiples dominios y, mediante la utilizacion de
las extensiones FrontPage del lado servidor, permitir a los usuarios o clientes publicar y administrar sus sitios a través
de la herramienta de diseno de Microsoft: FrontPage. El servicio FTP de transferencia de archivos de IIS soporta una
caracteristica denominada resume que permite que una transferencia que fue interrumpida pueda reiniciarse en el
punto de la interrupcion sin necesidad de volver a transferir desde el comienzo. Esto permite ahorrar ancho de banda
principalmente cuando los usuarios acceden al sitio por conexiones poco confiables o los archivos son muy grandes. El
servicio de noticias llamado también Usenet: nntp (Network News Transport Protocolo) fue incorporado en la version

4 de lIS.

El servicio SMTP (Single Mail Transfer Protocol) incorporado en IIS no estd pensado para usarse como una
plataforma de correo electronico completa sino como una herramienta de soporte para el resto de los servicios. No
cuenta con soporte para los protocolos de recupero de correo POP o IMAP. A pesar de ello, puede usarse para que las

aplicaciones Web envien correo hacia otros destinos (un formulario de registro que envia un mail de confirmacion).

Si se realiza una instalacion completa (ya sea al instalar el Windows 2000 o posteriormente desde Agregar o

quitar Programas del Panel de Control) se configuran los siguientes puertos sobre todas las direcciones IP instaladas:

@ Puerto 80: para el servicio http.

® Puerto 21. Para el servicio ftp.

® Puerto 119: para el servicio nntp

® Puerto 25: para el servicio SMTP

El sitio de administracion utiliza un puerto aleatorio respondiendo sélo a localhost o a la IP 127.0.0.1 (loop back).
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Es importante tener funcionando solamente los servicios que se vayan a utilizar, fundamentalmente si la
computadora tiene acceso a Internet. Para detener o ejecutar los servicios, se debe acceder a Servicios de Internet
Information Server desde el men(U de Inicio/Herramientas Administrativas. En la siguiente figura vemos el
Administrador de Servicios de Internet en donde solamente se han instalado los servicios de http y smtp estando este

Ultimo detenido como lo muestra la cruz en rojo y blanco sobre el nodo.

Skio Wab predetarminads
o Stio ‘Web de administracién (D...
Emyservidor virua| SMTP predete,., Detenido

G-y Stio Web predetarminado

(51 Sitio WWeb de administraciin {Detenido) |
(& Servidor virtual SMTP predeterminado (T

e e e
L B

-.as
o .

o .

Sl R
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2.2 Configuracion

La configuracion puede hacerse tanto a nivel servidor como a nivel sitio particular. Es decir, podemos realizar
una configuracion global y luego sobrescribir algunos de los parametros en un sitio en particular. Lo indicado es

configurar los parametros generales necesarios a nivel servidor y luego si hace falta ajustar los parametros de los sitios

en particular.

Para acceder a la ventana de configuracion desde la consola de Servicios de Internet Information Server a nivel
servidor es necesario hacer click-derecho en el servidor que estamos configurando y luego en el meni emergente

seleccionar Propiedades, como se muestra en la siguiente figura:

cios de Internet Information S

o Sitic ‘Web predeterminado
1] 38 it \wdah e adeninickrscién (D,., Detenido

R |}
R T e e R 1
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Al seleccionar Propiedades, se muestra la ventana de propiedades del servidor en la pestana de Servicios de

Internet Information Server como se ve en la figura:

Desde alli, es posible configurar los valores por defecto para todo el servidor y cambiar la configuracion
existente. En el caso de que ya se tengan sitios configurados ejecutandose en el servidor, Windows 2000 da la opcion

de aplicar los cambios globalmente o so6lo a sitios individuales.

Hay tres aspectos en la pestana Servicios de Internet Information Server: Propiedades Principales, Limite de

ancho de Banda y Asignacion MIME del equipo.

La opcién de Propiedades Principales permite modificar las propiedades del servicio. De la lista desplegable se
debe elegir el servicio (FTP, WWW) y presionar el botén de modificar. Esto muestra la pantalla Propiedades

Principales del Servicio WWW o FTP:
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Desde esta ventana es posible configurar detalladamente el servidor, en aspectos como directorios, paginas por

defecto, seguridad, errores, etc.

La opcion Habilitar el limite de ancho de banda permite controlar cuanto ancho de banda podra usar IIS. Esto
permite asegurarse que se mantendra suficiente ancho de banda para otros servicios. De todas formas, es importante
tomar en cuenta que la configuracion de limite de ancho de banda en sitios individuales sobrescribird la configuracion
global. La configuracion del limite de ancho de banda es también una importante herramienta para medir el
comportamiento de sitios Web bajo diversas condiciones de acceso. Un sitio que se comporta correctamente
utilizando el ancho de banda completo puede ser muy lento si se utiliza menos ancho de banda (lo que ocurriria si se

accede desde una conexion lenta).

Por Ultimo, en la pestana se encuentra la opcion de configurar las extensiones MIME (Multipurpose Internet Mail
Extensions). En general utilizar la configuracion por defecto es suficiente, pero si se necesitan tipos MIME particulares

hay que hacer Click en Modificar como se muestra en la siguiente figura:
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Propiedades de " andy ] .ﬂ...‘x.l
Soncnd e st S| Eonsnasdo s
— Propiedades principales — Tipos de um te shados.
creados en exle squipo. 323 i Mo b
Fropiedades principales: e =] anplication/intenel-propesiy-slies Lttt
[ ervicio wrae ) P | 8 Spplication/postscript
at  audio/eaif Hediice,
Al atydio =il Jr A
[P ey q - siff sdio/ =t
~I™ Habiliar lfmie de ancho da banda i P
Lestarel anctide bt s de ted dieptribte pers alostossiios £ |-asr waden/x-ms-ast
wiiebrde esle Eqlipn ok video/wms-ael
au audio/basic
Mevreraso de tared: jiozd FE ol wdeofemsvideo
e anplication/olezcript
S bas  tediplan &
- Asignacién MIME del equipo '
s - Dietabes del tion de achivo:
Canfigar kos tipos MIME pars todos oo
los stios web de este equipa. Modicar,, | Extensitre
] Tipo de contenido
{MIME].

;> Fpepter I Carcela

La otra pestana es la Extensiones del Servidor. Bajo ella es posible controlar la configuracion de varios aspectos
(rendimiento, permisos, correo) de los sitios Web. Mientras que, cuando se realizan Servicios de Internet Information
Server Windows 2000 avisa si se sobrescribe alguna directiva de un sitio particular permitiendo modificarla o no, en
las Extensiones del Servidor los cambios en la configuracion son aplicados inmediatamente a todos los sitios

independientemente de la configuracion particular que pudieran tener éstos.
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Las opciones disponibles se ven en la siguiente figura:

i Fropiedades de * andy

La configuracion rendimiento se modifica desde el boton de configuracion mostrando el siguiente dialogo:

Este didlogo permite configurar como se desea que funcione el cache para bisqueda y documentos.
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2.3 Instalacion Y Configuracién De Un Sitio Web

Antes de comenzar la construccion de un sitio Web, hay que decidir algunas cosas para lo cual lo mejor es

responder las siguientes preguntas:

@® ;Qué puertos se usaran para el sitio Web y cuales para comunicaciones seguras?

@® ;Sobre que direccion IP el servicio estara escuchando?

@® ;A qué nombre respondera el servidor Web?

@® ;Funcionaran multiples sitos Web sobre el mismo servidor? (www.miempresa.com, www.otraempresa.com,

etc.)

® ;En que directorio se ubicaran los documentos del sitio?

Para la creacion del sitio se utilizara el Asistente para crear un sitio Web. Para acceder al mismo, se debe
realizar click-derecho en la consola de administracion en el servidor correspondiente y luego seleccionar en el menu

Nuevo/Sitio WEB como se ve en las dos siguientes figuras:

Curso de Administrador de Servidores Internet / Extranet / Intranet



on Server

| &bn o | [ i[m | B @ |JBL] Y m |
9 Servicios de Inkarme Information se1 |2 andy

Reallzar o testauar copla de sequridad de la configuradiin
wm(l .

Siio F17
Todas las taess: i

Actusizar | Servidor virtusl SMTP, .,

Propiedades
Aruda

fike para crear i sitio Web

Asistente para crear un sitio
Web

Ezle asistente le apudard a ciear un nusvo sio Web en
ezha Equipo.
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Lo primero que se pide es un nombre descriptivo del sitio:

Asistente para crear un sitio Web

Descripcidn del sitio Web
Esciba la dascipcitn del siia Wieb para que bos administradonss pusdan
idestificara,

Y luego la informacion de configuracion donde se debe acceder la direccion IP del sitio (por defecto todas), el
puerto y el Encabezado del host. En el caso de que solamente se esté alojando un sitio, la configuracion por defecto
puede ser aceptable pero se debe tener cuidado en el caso de estar alojando mdltiples sitios. La direccion IP
generalmente indicara el adaptador sobre el cual se recibiran las peticiones. En el caso de una computadora con
multiples adaptadores, cada uno con una direccion IP diferente, es importante asignar la direccion correcta. Por
ejemplo, se puede desear que solamente se acceda a este sitio desde la red interna, por lo cual, si la computadora
esta conectada con dos adaptadores de red, uno sera para la red interna (host de doble entrada) y otro sera para la

externa, hay que acceder la direccion IP correspondiente a la red interna.
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I Direccitn IP y configuracién de puerto:
Especifiqueba disccidn I y b cordiguaciin de pusto para f nieva skio Web,

Por otra parte, es posible que se tenga un adaptador de red con multiples direcciones IP asignadas a él, en cuyo
caso es posible asignar diferentes sitios a diferentes direcciones IP. El siguiente diagrama muestra un host de doble

entrada y las direcciones IP correspondiente:

2214587 4 j 192 168.0 1

Servidor de Doble Entrada

HOST de doble entrada. 5i el servidor Web escucha en la direcc
192.168.0.1 sdlo los usuaruios de la red interna {ethernet) tendr
acceso al sitio

El encabezado del host es una herramienta utilizada para asignar multiples sitios Web a la misma direccion IP.

Funciona de la siguiente manera: una vez establecida la conexion TCP entre el navegador cliente y el servidor Web

Curso de Administrador de Servidores Internet / Extranet / Intranet



Instalacién y Configuracion de Servicios Intranet / Extranet / Internet

(generalmente en el puerto 80), el navegador envia un requerimiento para que se transmita una pagina. En el
requerimiento se incluye el encabezado del host como ser www.miempresa.com. Esto permite que IIS compare el
encabezado del host con los sitios que tiene alojados respondiendo en consecuencia. Este esquema no funciona con
SSL, en cuyo caso se deben usar multiples direcciones IP. La opcién SSL (Secure Socket Layer) aparece deshabilitada

dado que se requiere tener un certificado instalado para habilitarla. El puerto por defecto para SSL es el 443.

El proximo paso, es decidir la ubicacion del sitio en el sistema de archivos, es decir el directorio. El mismo debe

estar creado previamente.

tenke para crear u eh

: Eﬂf Directorio particular del sitio Web
i vidkas El directona particular e la rafz de sus subdirectonios de contenido 'Web.

.
n.

Para un sitio publico que no requiera autorizacion para el acceso, se debe dejar marcado el casillero de Permitir

accesos anonimos a este sitio Web

El Ultimo paso es configurar los permisos asignados al directorio raiz del sitio (el seleccionado en el paso anterior)

y que son automaticamente heredados por todos los subdirectorios
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i Asistente para crear un sitio Web

Pemigos de acceso al sitio Web
L0ué pemisos de acceso desea definit para el diectorio particular?

A continuacion se detallan los significados de los diversos permisos:

Lectura: Permite a los usuarios leer archivos desde ese directorio. Esta opcion es generalmente habilitada

excepto para directorios que contengan programas CGl o ISAPI (luego se detallara el uso de CGI e ISAPI)

® [Ejecutar secuencias de comandos: Permite la ejecucion de secuencias de comandos como ASP.

® [jecutar: Esta opcion se habilita en los directorios donde se ubiquen programas CGIl o ISAPI. Ademas esta

opcion incluye la anterior.

® [Escritura: Esta opcion es para permitir que el navegador cliente escriba en el mismo. Es peligroso habilitarla

salvo para algun directorio particular

® Examinar: En caso de no existir una pagina por defecto y el usuario no requiera ninguna en particular, esta

opcion permite ver el contenido del directorio. No es recomendado que esta opcion esté habilitada.

Salvo las dos primeras opciones Lectura y Ejecutar secuencias de comandos, el resto no es recomendable
habilitarlas en el directorio raiz. Siempre existe la posibilidad de configurar un directorio en forma particular si es

necesario.
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2.4 Ajuste De La Configuracion

Se vera en este apartado como realizar modificaciones a la configuracion de un sitio ya instalado. Para acceder a
las propiedades del sitio se debe seleccionar el mismo en el Administrador de Servicios de Internet Information Server

y luego desde el menU Accion/Propiedades. La pagina de propiedades es como se muestra en la siguiente figura:

piedades principales del servicio WWW para andy

— — i i

2.5 Sitio Web

Es posible cambiar las opciones de identificacion asignadas al sitio al crearlo (lo cual cambiara la forma en que
los clientes acceden al sitio). A su vez, se puede establecer el maximo de conexiones permitidas y el tiempo de espera
conexion antes de que IS cierre la misma. La casilla Habilitar mantenimiento de conexiones http abiertas permite
que el navegador cliente reutilice las conexiones al traer los elementos de una pagina aumentando el rendimiento. En

caso contrario, el cliente debe abrir una conexion por cada elemento de la pagina. La opcion de Habilitar registro
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permite mantener un registro de las operaciones realizadas. Hay que tener cuidado porque el registro ocupa mucho
espacio en disco. Hay varios tipos de formatos disponibles y cada uno con sus propiedades. Los tipos de formato se

eligen de la lista desplegable Formato de registro activo.

2.6 Operadores

Esta pestana permite asignar o denegar a cuentas de usuario privilegios de operador para el sitio Web. Para usar
los privilegios el usuario debe autenticarse como un usuario Windows 2000. Los operadores pueden: Modificar permisos

de acceso, modificar los documentos por defecto del sitio, modificar encabezados http, etc.

|3 ENDY\S Developers
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2.7 Rendimiento

Esta opcion permite ajustar aspectos del rendimiento del sitio. Tres aspectos se configuran en esta pestana:

Ajuste de rendimiento: Este ajuste depende del nimero hits diarios esperado. Es conveniente ajustarla a un

valor un poco mas alto del esperado aunque no mucho.

Habilitar limite de ancho de banda: Esta opcion permite establecer el limite para un sitio particular

sobrescribiendo la configuracion global

Habilitar limite de proceso: Establece un limite al uso de la CPU para atender los requerimientos del sitio. Si se
selecciona hacer cumplir los limites, entonces el uso de la CPU sera limitado al porcentaje establecido, de otra forma

se recibira una notificacion en el registro de sucesos.
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2.8 Filtros ISAPI

Esta pestana permite configurar las opciones para los filtros ISAPI. Los filtros ISAPI son programas que responden
a eventos que ocurren durante el procesamiento de un requerimiento http. Los filtros activos para un sitio Web son la
suma de los filtros definidos globalmente mas los particulares definidos en el sitio. Es posible agregar nuevos filtros,
quitar o deshabilitar filtros existentes o cambiar el orden de prioridad de los mismos (que es el orden en el que se

muestran en la lista) usando las flechas de la izquierda.

» Sitio Web predeterminado

2.9 Encabezados HTTP

Los encabezados http permiten enviar informacion de control conjuntamente con las paginas html. Entre la
informacioén a enviar se encuentran aspectos como tiempo de caducidad, restricciones de contenido, y tipos MIME. Es

posible ademas generar encabezados http personalizados. La opcion de Restriccion de contenido permite configurar
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una categorizacion del contenido en temas como violencia, sexo, desnudez y lenguaje. Esta categorizacion esta
basada en PICS (Platform for Internet Content Selection) del RSAC (Recreational Advisory Council) y permite

categorizar cuantitativamente el sitio segln el grado de desarrollo de contenidos en los temas anteriores.

2.10
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2.11 Errores Personalizados

Esta pestana permite configurar el comportamiento en caso de error. Por ejemplo cuando se realiza un
requerimiento erroneo se produce un error 400, el cual hace que muestre la pagina 400.htm. Si se desea cambiar
dicho comportamiento puede editarse ese error seleccionandolo y presionando el boton Modificar propiedades. Esto
permite elegir el tipo de mensaje (en este caso un archivo) y su ubicacion si hace falta. Windows 2000 almacena los
archivos de mensajes de error en el directorio %systemroot%\elp\iisHelp\common (%systemroot% es generalmente

c:\winnt). La siguiente figura muestra la edicion del error 400.

Propiedades de Sitin Wb predetevminado, x|
Diectesio pariicdse | Documentos. | Segusidad de-diectorios
Shioweb | Operadces | Rendmierto | Filvas ISAP)
Encabezados HT TR Eweres pessnalizados | Estensiones de servidar
- Mensaes de einor pala eirotes HTTE:
Les mensaies de-eiror personalizados pueds ser una dieccidn URL abschta de
este servidor o un punkern & wn aichivo,
x|
| Codigo de sl 400
Tewto predetenminade. Bad Fleouest
404 Lgckevn CANWIN ' - T e
4015 feckwo CAWIN Tipo de mensaie acie B
4031 Aichive  CAWIN . .
032 duckive CAWIN Archiva: |I: WWINNT 2\ belpiiesH edph commont 400 kem
4033 Muckiva  CAWIN, Examinar..
4034 buchive  CNWIN
4035 Asckive ﬁ p-- : _ _
AR Ak M Acepar I Cancely | Apuda I
Modificar promEme Ty rTerEEE ||
Aceptsr | Cancelar | spice | apeds |
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2.12 Extensiones Del Servidor

Propicdades de

La pestaha de extensiones del servidor, que se muestra en la figura anterior, nos muestra las propiedades de las
extensiones de FrontPage del servidor. Para poder trabajar con esta pestafa primero hay que instalar las extensiones
FrontPage, lo cual se logra haciendo click-derecho en el sitio (en el Administrador de Internet Information Server) y
luego Todas la tareas/ Configurar extensiones del servidor. Una vez instalado vemos que la pestana de Extensiones

del Servidor se muestra como la de la figura anterior.

Habilitar la Edicién: Permite controlar si los usuarios pueden crear contenido mediante FrontPage. Esta opcion

habilita también el ajuste de: Control de Versiones, Rendimiento y Secuencias de Cliente.
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Control de versiones: Como se ve en la figura es posible utilizar una herramienta de control de versiones
integrada que permite llevar un control de quien realiza las modificaciones e impide que se sobrescriban

modificaciones entre diferentes autores.

Secuencias de cliente: Permite establecer el lenguaje de scripting que se utilizara en el momento que FrontPage

genere paginas automaticamente para los usuarios. Puede ser JavaScript o VBScript.
Rendimiento: Como se ve en la siguiente figura, permite ajustar el caché de paginas segun la cantidad de paginas

que tenga el sitio. Esto logra un balance entre velocidad de respuesta por pagina en caché y memoria utilizada para el

mismo.

Usa configuracitn personalizada... | =)

il Ajldﬂparﬂnuusd‘ull.'ﬂp&_:fmas
|Ajustar para 1001000 paghas
|Ajustar para mas de 1000 pagi

5 cordiauracion peroonalizads

Rendimiento

Ademas de las configuraciones de rendimiento preestablecidas, se le agrega la posibilidad de realizar una
configuracion personalizada. Para ello debe presionarse el boton de Configuracion a la derecha de la lista desplegable

de Rendimiento. Como se muestra en la figura anterior, permite un ajuste mas fino del caché.

Configuracién del correo electrénico: Esta opcion permite configurar la utilizacién del correo electronico por

parte de las extensiones del servidor.
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No heredar la configuracion de seguridad: Esta opcion permite configurar particularmente para el sitio las
opciones de seguridad en lugar de heredar las globales. Al marcar la casilla, se habilitan las opciones de: Registrar

acciones de edicion, Administrar permisos manualmente, Solicitar SSL para edicion:

@ Registrar acciones de edicion: Cada vez que se toma una accion por parte de un autor, como ser modificar el
contenido de una pagina, esta accion se registra en el registro Autor.log ubicada en el directorio _vti_log del
sitio. La bitacora contendra: nombre del autor, nombre del sitio, nombre del host remoto, y datos de la

operacion.

® Administrar permisos manualmente: Esta opcion deshabilita las funciones de configuracion de seguridad de

las herramientas propias de las extensiones del servidor FrontPage. De esta forma no puede usarse las
herramientas como MMC (consola de administracién de Microsoft) para modificar la configuracion de

seguridad.

® Solicitar SSL: Permite que los autores Web utilicen SSL para envio de informacion. Es (til cuando se utiliza
autenticacion basica y se quiere evitar que la informacion sensible como usuario y contrasefa puedan ser

vista al circular por Internet.

2.13 Directorio Particular

Permite configurar donde se busca el contenido y que permisos se usan para administrar el mismo. Cada sitio
Web debe tener un directorio particular. Debe tenerse en cuenta que un sitio Web y un sitio FTP en el mismo equipo

no se pueden configurar en el mismo directorio.
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Como se ve en la siguiente figura hay tres opciones posibles

® Un directorio ubicado en este equipo.

® Un recurso compartido ubicado en otro equipo.

® Una redireccion a una direccion URL.

Al seleccionar una de las opciones cambia el resto de la pestana para adaptar la configuracion a la opcion

seleccionada.

La opcion Un directorio de este equipo permite elegir un directorio local donde almacenar el contenido del sitio.

El directorio es por defecto el especificado al crear el sitio.

La opcion Un recurso compartido en otro equipo permite distribuir la informacion en varios servidores. Al
seleccionarla la caja de texto Ruta de acceso local cambia a Directorio de red y muestra el formato UCN \\{servidor}
\{recurso compartido} para acceder la ubicacion. Es posible que IIS deba autenticarse para acceder al servidor donde

se encuentran los datos. Para ello se encuentra el boton Conectar como que al presionarlo muestra un dialogo donde
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se ingresa usuario y password como se ve en la siguiente figura:

A Un directom de asle squpo:

I mﬁm ecton 'i# Hf ]\‘x{snwmr}'&{mcumu compatido}

E Beceso &l codign fusnte de seclencizs de comardas F-'
|n¢-lum

La Ultima opcion Una redireccion a una direccion URL permite redirigir al usuario a otra URL especifica. Esta

alternativa cuenta con tres alternativas de configuracion como se ve en la siguiente figura:

En el cuadro de texto Redirigir a se debe acceder la URL a donde se desea redirigir al cliente. La alternativa La
misma direccion URL que arriba indica que se dirigira a la direccion exacta que se ingreso6. La otra alternativa es que

se puede redirigir a un directorio particular.

La ultima, Una redireccion permanente para este recurso se utiliza si se ha cambiado el sitio de lugar
permanentemente y entonces el servidor enviara un mensaje 301 de redireccion permanente en lugar de un mensaje

redireccion temporaria 302. Esto es Util ya que algunos navegadores toman en cuenta estos mensajes para actualizar

sus marcas de favoritos.

Si se selecciona la opcion Un directorio en este equipo o Un recurso compartido en otro equipo entonces se

presenta la posibilidad de realizar una serie de configuraciones mas avanzadas. En la siguiente figura se muestra el
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primer grupo de opciones:

Las opciones de Lectura, Escritura y Examen de directorios son idénticas a las mencionadas anteriormente.

La opcidn Acceso al cédigo fuente de secuencias de comandos permite acceder al codigo de los scripts incluso los

ASP. Sélo se habilita cuando los permisos de Lectura y Escritura estan habilitados.

Indexar este recurso que Microsoft Indexing Service indexa todo el contenido del sitio acelerando la busqueda

de datos de texto.

El otro grupo de opciones que se muestra en la siguiente figura tiene que ver con la configuracion de la

aplicacion:

Aplicacion predeterminada

Una aplicacion es un archivo que se ejecuta dentro de un conjunto predefinido de directorios del sitio Web. Las

opciones de configuracion son:

Permisos de ejecuciéon Permite establecer qué se puede ejecutar en el sitio, las alternativas son: sélo secuencia

de comandos, secuencia de comandos y ejecutables y ninguno.

Proteccién de la aplicacion: Los niveles de aislamiento de las aplicaciones se configuran seleccionandolos de la
lista desplegable. Hay tres niveles posibles: baja en el cual las aplicaciones se ejecutan en el mismo espacio de
direcciones que IS, media en el cual las aplicaciones se ejecutan en un espacio comln para todas, es decir agrupadas,

y alta donde cada aplicacion se ejecuta aislada de las otras.
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2.14 Documentos

La figura anterior nos muestra la pestana de documentos. Aqui es donde se configuran los documentos
predeterminados. Si el usuario no ingresa ningin nombre de documento entonces IS buscara un documento con los
nombres de la lista en el orden que esta establecido. Si el usuario no ingresa el nombre del archivo y no hay archivo
por defecto entonces IIS presentara un mensaje de Acceso prohibido (siempre que la opcion Examinar directorios haya

sido deshabilitada).

Si se selecciona Habilitar pie de pdgina de documento IIS agregara al pie de cada pagina enviada el contenido del
documento que se especifique como pie de pagina (por ejemplo el nombre de la empresa, el e-mail de webmaster o
informacion copyright) el documento no debe ser un documento HTML con todos los marcadores completo, sino
solamente la parte que se quiere mostrar con los marcadores (tags) necesarios pero como si se estuviera escribiendo

dentro de una pagina (que es lo que en definitiva hace el IIS).
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2.15 Seguridad De Directorios

Esta pestafia es la que permite configurar quien y como se accede al sito Web. Se puede permitir el acceso

basado en direccion IP del cliente, autenticacion o listas de control de acceso.

La siguiente figura muestra la pantalla con los tres aspectos a configurar: Control de autenticacién y acceso

anénimo, Restricciones de nombre de dominio y direccién IPy Comunicaciones seguras.

minado

El primer método de seguridad es el control de autenticacion, presionando el boton Modificar se presenta el

siguiente dialogo:
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En caso de seleccion Acceso Anénimo no es necesario especificar ni usuario ni contrasefa para acceder al sitio.
De todas formas, una cuenta debe ser usada para el acceso anénimo. Se utiliza por defecto una cuenta creada por IS

(IUSR_[HOSTNAME]).

En caso de necesitar proteger o asegurar todo el sitio (o alguna area del mismo) se debe deseleccionar la casilla
Acceso Andénimo. En este Gltimo caso toma importancia el resto de las opciones de los métodos de autenticacion que
pueden ser Bdsica, Implicita o Windows Integrada. La primera es la mas sencilla y es soportada por la mayor parte de

los navegadores. La contrasefia y usuario viajan en texto claro por la red por lo cual es también la menos segura.

La segunda es nueva en IIS 5 y Windows 2000. En lugar de transmitirse la contrasefia en texto claro se envia un
codigo de hashing. Como contra, tiene una serie de exigencias para su uso como ser tener un navegador Internet

Explorer 5 o superior y que la contrasena se almacene en Active Directory en forma de texto claro.

La ultima (que es marcada por defecto) requiere Internet Explorer (desde la version 2 ya funciona) y se envia un

codigo de hash (en lugar de la contraseia) luego se controla contra el dominio de IIS.

Como alternativa es posible mantener el Acceso Andnimo y utilizar los permisos de NTFS para controlar el acceso
a los directorios. Cuando el acceso falla porque la cuenta del usuario andénimo no tiene suficientes permisos, IIS utiliza

alguno de los otros métodos de autenticacion establecidos (integrado por defecto).
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El segundo método de seguridad es restringir el acceso por direccion IP o nombre de dominio. De esta forma solo
usuarios conectados desde determinados dominios o desde determinada direccion IP, tendran acceso al sitio. Es
posible conceder o denegar acceso al sitio a determinadas direcciones IP (siempre es mejor que usar nombres de
dominio porque se evita una blusqueda). Como se ve en la siguiente figura es posible conceder acceso a todos excepto
a algunas direcciones, seleccionando Acceso concedido y agregando las direcciones IP a las que se les quiera denegar
el acceso. También es posible denegar el acceso a todos y permitir solo a algunas; esto se logra seleccionado Acceso
denegado y luego agregando las direcciones IP a las que se les quiera conceder el acceso. Este tipo de seguridad

puede combinarse con la anterior para tener un ambiente aln mas seguro.

Ie dominio ¥ direccidn IP

La Ultima opcion es requerir el uso de Comunicaciones Seguras mediante SSL para lo cual es necesario tener

instalado un certificado. Al usar SSL el trafico entre el cliente y el servidor viaja cifrado.
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2.16 Directorios Virtuales

Hasta aqui se han organizado los sitios en un directorio raiz, con la posibilidad de agregarle subdirectorios a éste
para organizar el contenido. Esta forma de organizacion esta limitada al disco y computadora donde reside el
directorio raiz. Existe otra forma de organizar la estructura de los sitios utilizando directorios en otros discos de la

misma maquina o diferentes equipos. Se trata de los directorios virtuales.

Para crear un directorio virtual es necesario definir un alias para él. Por ejemplo si el sitio Web tiene como
nombre www.miempresa.com es posible definir un alias virtuall, de tal forma que el acceso al directorio virtual

sea de la siguiente forma: www.miempresa.com/virtuall.
Los pasos a seguir para crear un directorio virtual son los siguientes:

1) En la consola de administracion de Servicios de Internet Information Server se debe seleccionar el sitio bajo
el cual se desea crear el directorio virtual y hacer click-derecho/Nuevo/Directorio virtual como se ve en la figura

siguiente:

chinetpublscripts
cxwinnt2\helplishelp
- 5 C:AWINNT2System32yinetsrviisadmin
ool Sitio Web de adm ciiinetpubliissamples
q}a El mejor Sikio cilarchivos de programalarchivnos comunesisystemimsade
&l £ mejor sitio (Det C:AWINNT 2iwebiprinters
By Servidor virtual 5 ey chivos de programat Archivos comunes\Microsoft Sh...
E:'Provectos)SPadminil

2) Se mostrara el Asistente para crear un directorio virtual. Se presiona Siguiente
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Asistenle para crear un directorio virtual

Asistente para crear un
directorio virtual

. ) o j=ade
Este asiztente le spudaed a crear un nueyo directono vitual

an esle sibo Web.
E Sh...

Haga clic en Siguiente para conlinuar.

<inzc | Siguientas || Cancelar |

i [ isi | JL3 | K| | i ;Ill
[ | |

3) Lo primero que se debe acceder es el alias, bajo el cual se accedera al directorio virtual.

Asistente para crear un directorio virtual

Abas del directono virbual

Escnba un nombre coito para el directoio vitual o un 2bas, gue sres coma
referencia rapida,

Esciba el alias gue desea utilizar para oblerer acceso a este diectono Web vinual,
Lize las mizmas conyenciones de nomenclatura que wlilza para o rombres de
diactonas.
Alias

wirtuall

< Atrke |sm>| Cancelar

4) Luego debe accederse la ubicacion del directorio virtual que puede ser un directorio local en la
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forma c:\directorio o un directorio remoto usando UNC. En caso de seleccionar un directorio remoto, IS
pedird las credenciales para conectarse y acceder a él. También es posible presionar en Examinar y

seleccionar el directorio en el didlogo correspondiente:

| Directorio de contenido del sitio Web
| ADénde s& ubica el contenido que dezes publicar en el sitio Web?

¢ - Disco local {E2)
; -8} Disco compacto (F7)
E-ER Mis sitios de red

5) Luego se deben configurar los permisos de acceso al directorio en forma similar a lo realizado al

crear un sitio Web, marcando las casillas correspondientes , como se ve en la siguiente figura:
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Asistente para crear un directorio wirkual

Permizoz de acceso
LOué pemisos de acceso desea definin para este directono vitual?

Las propiedades del directorio virtual pueden modificarse de la misma forma que las propiedades del sitio

mediante el dialogo de Propiedades.
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2.17 Instalando Soporte Para CGI/PERL

Si bien ASP es le método de desarrollo preferido para la realizacion de aplicaciones Web sobre 1IS 5, existen otras
opciones que son ampliamente usadas sobre la Web (fundamentalmente en sitios alojados en maquinas Linux / UNIX

con servidores Apache). La interfaz de programacion es conocida como CGl Common Gateway Interface.

CGI permite a un servidor Web interactuar con programas que pueden ser escritos en cualquier lenguaje. CGI no
es un lenguaje, es una interfaz que puede ser utilizada por los desarrolladores. Los lenguajes mas populares son: PERL
y PHP aunque es posible utilizar casi cualquier lenguaje. Estos estan particularmente adaptados al desarrollo de

aplicaciones CGl.

El propio servidor Web es el encargado de disparar la ejecucion de los programas CGl que deben residir en
directorios con permisos suficientes como se muestra en la siguiente figura, dando permisos de ejecucion a secuencia

de comandos y ejecutables.

La comunicacion entre el servidor Web y el programa se realiza segun la especificacion WinCGl mediante un
parametro de la linea de comandos el cgi_data_file que es un archivo creado por el servidor en un formato similar a

los archivos .INI. Este archivo contiene toda la informacion necesaria para la ejecucion del programa CGl.

Para desarrollar aplicaciones CGl en PERL (Practical Extration and Report Language) es necesario instalar el
mismo. PERL es codigo abierto y los codigos fuente se encuentran disponibles en la Web. Existe una version
denominada ActivePerl que para un entorno Win32 como el de IIS cuenta con un conjunto de caracteristicas
especificas de la plataforma. ActivePerl puede descargarse de la pagina de ActiveState en www.activestate.com. La
version 5.8.3 en formato de instalacion de Windows MSI tiene un tamafno de 12 MB. La instalacion es sencilla pero para
versiones de W2000 y 9X es recomendable tener la version de MSI actualizada. Una vez instalado es posible poner

programas PERL en los directorios habilitados.
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2.18 Instalando Soporte Para ASP.NET

ASP.NET es el soporte de aplicaciones Web basado en el .NET Framework el cual ofrece un cambio radical en la
forma de desarrollar aplicaciones. A las facilidades de desarrollar aplicaciones Web en diversos lenguajes como ser:
VisualBasic, J#, el nuevo lenguaje de Microsoft C#, Eiffel, ComponentPascal, Delphi, etc. que es una caracteristica
notable del modelo de desarrollo .NET, se agregan una serie de mejoras con respecto a ASP. Entre las ventajas se

encuentran:

® Ejecucion compilada

@ Soporte completo del .NET Framework

® Manejo de Caché superior.

® Administracion de sesiones en granja de servidores.

@ Sesiones pueden almacenarse en SQL Server 2000.

@ Proteccion contra deadlock y caidas.

® Modelo de eventos del lado servidor

® Etc, etc.

Si se desarrollaran aplicaciones con MS Visual Studio entonces al instalar los prerrequisitos del mismo se instalara
el .NET framework lo que dejara el servidor preparado para ASP.NET. No olvidar que es condicion previa necesaria

instalar las extensiones de FrontPage para el servidor.

Microsoft provee a su vez un entorno de desarrollo gratuito llamado ASP.NET Web Matrix que puede ser

descargado de la Web (tiene un tamano de solamente 1.3MB).

Previo a la instalacion de ASP.NET Web Matrix (y de poder ejecutar aplicaciones ASP.NET) es necesario que se
haya instalado el .NET Framework que puede obtenerse como actualizacion del sitio de Microsoft para Windows 2000 o
XP (viene incluido en W2003 Server). Desde el sitio www.asp.net donde se encuentra el ASP.NET Web Matrix también

puede descargarse el .NET Framework que tiene un tamano de 23 MB.
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2.19 Internet Information Services 6

MS Windows 2003 tiene integrada la nueva version de IIS, la version 6 presenta un cambio fundamental en la
arquitectura para proveer servicios Web por parte de Microsoft. Los servicios de FTP, SMTP y NNTP no han cambiado

notoriamente. Pero los servicios http han sido mejorados en varios aspectos.

La instalacion de 11S6 no se realiza con el sistema operativo a deferencia de 1IS 5 y Windows 2000. Por lo cual hay
que proceder a su instalacion separadamente de forma similar a instalar 1IS 5 sobre un Windows 2000 que no lo tenga

instalado. Para ello se utiliza Agregar o quitar programas/Componentes de Windows del panel de control.

Los pasos son:

1. En el panel de control click sobre Agregar o quitar programas para abrir el dialogo correspondiente

2. Click sobre Agregar o quitar componentes de Windows. Y abrira el asistente de instalacion de componentes

de Windows

3. Realizar Click en Servicios de Aplicaciony el boton de Detalles

4. Los componentes de IS se localizan en el area de Internet Information Services

La parte mas interesante es la de World Wide Web Service que provee los servicios donde se pueden ver los

subcomponentes

® Active Server Pages: Instala ASP.DLL que permite soportar paginas ASP (esta opcion es instalada siempre pero

se encuentra deshabilitada por defecto)

® [nternet Data Connector: IDC permite la concectividad con bases de datos. Esta opcion siempre es instalada.

® Remote Administration HTML: Permite la administracion remota del IIS utilizando un navegador Web.

® Remote Desktop Web Conection: Instala un control ActiveX que permite que Internet Explorer se conecte a

una sesion de Terminal Server. En Windows 2000 se conocia como Terminal Services Advanced Client.

® WebDAV Publishing: WebDAV significa Web-based Distributed Authoring and Versioning y es un conjunto de
extensiones de http que permite el acceso y administracion de archivos por parte de los usuarios en los

directorios publicados como WebDAV.
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® World Wide Web Service: Es el componente principal. Sin él casi nada trabaja.

Entre las ventajas de 11S6 que implican mayor confiabilidad, escalabilidad y seguridad se encuentra el soporte de
ASP.NET ya que Windows 2003 incluye soporte para aplicaciones ASP.NET y el .NET Framework version 1.1. Como

ASP.NET no esta habilitado por defecto hay dos formas de habilitarlo: una siguiendo el asistente de configuracion del

Server donde hay que elegir servidores de aplicacion

Server Role | Configured |
File server (=
Print server

Mo
Mail server (POP3, SMTF) Mo
Terminal server Mo
Mo
Mo

-

Remote access [ VRN server
Bomain Confroler {Active Directory)

y en el otro paso marcar la casilla de ASP.NET

ASP.MET is & power ful programming framework: for bullding Web-based applications and
services that can target any browser or device.

La otra opcion es seguir los pasos de instalacion dados anteriormente y en los subcomponentes del servidor de

aplicaciones elegir ASP.NET
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2.20 Utilizacion De JSP/Servlets Con IIS

Para poder ejecutar JSP (Java Server Pages) y Servlets en Internet Information Server, es necesario instalar un

contenedor para soportarlas. Se trata de un motor que soporte la ejecucion de servlets.

Existen diversos tipos de motores independientes y algunos que pueden ser agregados (adds-on) como

extensiones modulares IIS para soportar la ejecucion de Servlets.

Entre los contenedores mas conocidos se encuentra Tomcat (para una lista completa ver en
http://java.sun.com/products/servlet/industry.html ). Tomcat es el contenedor usado en la Reference
Implementation oficial para las tecnologias Java Servlet y Java Server Pages .Por tal motivo, es el que se utilizara en
este curso. Se desarrolla bajo la Apache Software License que es la licencia del popular servidor Web de la

comunidad de software libre Apache (el cual se estudiara posteriormente).

Una vez instalado Tomcat (supongamos en c:\jakarta-tomcat), se encuentran los siguientes subdirectorios:

e c:\jakarta-tomcat\conf

e c:\jakarta-tomcat\webaps

e c:\jakarta-tomcat\bin

El subdirectorio \conf es el lugar donde se ubican los diversos archivos de configuracion, el subdirectorio
\webaaps guarda las aplicaciones de ejemplo y en el subdirectorio \bin se ubican los plugins (extensiones insertables)

del web server. Un proceso que acepta solicitudes desde el IIS es llamado worker.

Para poder enviar las solicitudes de JSP/Servlets a Tomcat se utilizan redirectores que deben instalarse como
filtros en IIS. Es posible descargar un version binaria del redirector ISAPI (ISAPI es la interface de programacion de
aplicaciones de IS, y entre otras cosas permite la ejecucion de procesos externos desarrollados como DLLs). La

version binaria es isapi_redirect.dll. Es posible descargarla desde el sitio de Tomcat en formato binario.

El redirector de Tomcat requiere tres archivos

1. isapi_redirect.dll: La isapi DLL que actua como filtro

2. workers.properties: Es un archivo que tiene la informacion sobre los puertos y maquinas que usan los

workers.
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uriworkermap.properties. Este archivo, como su nombre lo indica, permite el mapeo entre URIs y workers.

De todas formas, existen archivos de ejemplo de estos dos Ultimos ubicados en el directorio de configuracion

(\conf).

Los siguientes pasos permiten configurar el redirector:

El registro de Windows (invocando Ejecutar\regedit) agregar una nueva clave:

o "HKEY_LOCAL_MACHINE\SOFTWARE\Apache Software Foundation\Jakarta Isapi Redirector\1.0"

Agregar un valor de tipo string (cadena) con extension_uri como nombre y valor /jakarta/isapi_redirect.dll

Agregar un valor de tipo string (cadena) con log_file como nombre y como valor el lugar donde se quiere que

se ubiquen el archivo de log por ejemplo: c:\jakarta-tomcat\logs\isapi.log

Agregar un valor de tipo string (cadena) con log_level como nombre y como valor el nivel de detalle que se
quiere en el archivo de log (esto, luego, puede modificarse para ajustar la depuracion del servicio. Los

valores posibles pueden ser

o debug (depuracion)

o info (informacion)

o error (error)

o emerg (emergencias)

Agregar un valor de tipo string (cadena) con worker_file como nombre y como valor el camino completo al

archivo workers.properties.

Agregar un valor de tipo string (cadena) con worker_mount_file como nombre y como valor el camino

completo al archivo uriworkermap.properties.

Luego se utiliza la consola de administracion del IIS para agregar un directorio virtual nuevo.

El nombre del directorio virtual debe ser jakarta
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Asistente para crear un directorio virtual ll

Aliaz del directorio virtual

E zcriba un nombre corto para el directorio wirtual o un alias, gque zirva como
referencia rapida.

E zcriba el slias gue desea wtilizar para obhtener acceso a este directorio Web virtual Use las
mismas conyenciones de nomenclatura que utiliza para los nombres de directarios.

Alias:

jak.arta

< Atras I Siguiente > I Cancelar

El lugar fisico debe ser el directorio donde se ubica la isapi_redirect.dll.

Asistente para crear un directorio virtual

X
Directorio de contenido del zitio Web &
;Dande 22 ubica el contenido que desea publicar en el sitio \Web? 3

Ezcribala ruta de acceso del directano donde 22 ubica el contenida,

Drirectario;

C:\jakarta-tomcathbintwsin324i 286 Examinar.... |

< Alras I Siguients > I Cancelar
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e Asignarle al directorio permiso de ejecucion

Asistente para crear un directorio virtual

Permizos de acceso
£ Qué permizos de acceso desea establecer para este directorio virtwal?

Hahilitar laz siguisntes opciohes:

v Leer
comandos [par ejemplo, .-i'-.SF']_
¥ Ejecutar [por ejemplo, aplicaciones 1S4F] o CGI
™ Escribir
™ Examinar

Haga clic en Siguiente para completar el asistente.

¢ Blras I Siguients I Cancelar

e Luego se debe agregar el filtro al IIS. El ejecutable del filtro debe ser el isapi_redirect.dll. Las siguientes

figuras muestran el agregado del filtro al servidor.
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Encabezadoz HTTF I Erores perzonalizadoz I Extenziones de sepvidar I
Sitioweh  Fillios [5AP I Directaria particular I D ocumentos | Seqguidad de directarias

el S

Loz filtrog inztalados agui estan activos 2dlo para este sitio Web, Los filtros s=

ejecutan en el orden indicado a continuacion;

Estadao Mombre de filtro Prioridad |

Bgreqar. ..
[Erakar
fadifizar,.
i

[Beshatiitar

" LEER

Aceptar | Cancelar | Lplicar |

Byuda |

Propiedades de filtro B x|

Marmbre de filtra: Iiakarta

Ejecutable: II::'xiakarta-tu:umu:at'xl:uin'\WinEE'\iEEE'xisapi_reu:lirn

Exarninar...

.-'f-.cept;ar | Cancelar | Ayuda |

3
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Propiedades de Sitio Web predeterminado ) d B4

Encabezados HTTP I Errores personalizadoz I Estenziones de servidor
Sitioweh  Filtros [54P | Directaria particular I Docunmentos | Sequridad de directarias

Loz filrog instalados agqui eztan activos 2dlo para este zitio Web: Loz fillios se
gjecutan en el orden indicado a continuacian;

E stado Mombre de filtro Priaridad

Bagregar. ..

Luitar

kW odificar....

i

Habilitar

Detalles
Mombre de filtro; jakarta
Estado: * Cambiado *
Ejecutable; oA hizapi_redirect 1.2.5.dll
Fricridad: *Dezconocida *
2
Aceptar Cancelar Aplicar | Ayuda |

e Se debe reinicializar el servicio.

De esta forma, se tiene instalado el servicio de redirector de Tomcat para 1IS. Como existen numerosos
contenedores de JSP/Servlets es imposible generar una configuracion estandar y cada uno tendra sus opciones

técnicas particulares. Lo importante es notar que IIS no tiene el soporte nativo para JSP/Servlets como tiene para

ASP. Esto obliga a la instalacion de un contenedor de terceras partes.
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2.21 Soporte De SSL En IIS

Para poder utilizar soporte de SSL en IIS es necesario instalar un certificado. Para ello hay ir a la ventana de

propiedades del sitio Web y hacer click en Certificado de servidor

Propiedades de Sitio Web predeterminado {Detenido} l ili[

Encabezados HTTF | Errares personalizados I Estensiones de sewidu_:r |
Sitio 'weh I Filtros |SAF) | Ditectario particularl Documentos  Seguidad de directonios

— Contral de autenticacion v acceso ananimo

Habilitar accesos andnimas o modificar
w loz métodos de autenticacion para este tadificar . I
ST recurso,

- Restneoiote: de nombre de-domimiay dirsesion [B

Concedero denegar acoeso 8 este
recirsn usando lat dieceiones |Falos
riambres de domimiode Irntermet. FAEditicar,.. |

~ Comunicaciones seguras

Requenr comunicaciones seguras y
habilitar los certificados de cliente cuando
22 tenga acceso a este recuUrso.

Cetificadn de sewidu:ur...l

Wercertiicado).. |

Modiizar. |

Aceptar Cancelar Aplicar Aypuda

Esto lanza el asistente para certificados Web:
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Asistente para certificados
de servidor Web

E zte asistente le avuda a crear o administrar los certificados
del servidor que se uzan en lag comunicaciones Web
zeguras entre su zervidor v un cliente.

E ztado de su servidor 'web:

Su zervidor Web no tiene instalado ningon
certificado ni exizten peticiones pendientes. El
Aziztente para certificados le apudard a crear un
certificado nuevo para este servidor Web o a
adiuntar un certificado exstente.

Para continuar, haga clic en Siguiente.

£ Alras I Siguiente > I Caricelar

Simplemente, siguiendo el asistente como se muestra en las siguientes figuras, se obtiene un archivo de texto:

Asistente para certificados I1S 5 ii

Certificado de servidor
Digpone de cinco métodos para asignar un certificado a un sitio Web. -‘:}_,'

Seleccione el método que dezes utilizar en este sitio Web:

{+ Crear un certificado nueva:
{ Azignar un certificado va existents.

" |mpartar certificado de archivo de copia de seguridad del Administrador de claves.

< Atraz I Siguiente > I Cancelar

Se elige crear un certificado nuevo.
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Asistente para certificados IIS

Peticion demorada o inmediata
Fuede preparar una peticion para enwiarla mas tarde o inmediatamente.

;[esea preparar Una peticidn de certificado para enviarla mas tards o prefiers enviarla
inmediatamente a una entidad emizora de certificados en linea?

" Preparar la peticidn akiora pera erviarla més tarde

 Erviar e peticion mmediatamente suna entidad emisora de certificados en lirea

< Atraz I Siguiente>| Cancelar |

Asistente para certificados I15

Mombre comin de su sitio Web
El nombre comin de su sitio \Wweb ez su nombre de dominio completo.

Ezcriba el nombre de zu zitio Web Si el servidor esta en Intemet, utilice un nombre
DS walido. Sicel zervidor esta en la intranet puede que prefisra utilizar el hombre
MetBIOS del equipo.

Si cambia el nombre comin, deberd obtener un huevo certificado.

Marnbre cormtin:

Imiempresa.cnm

£ Atras I Siguiente > I Cancelar
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Se debe ingresar un nombre al certificado.

geografica:

Asistente para certificados IIS

MHombre y configuracion de seguridad
Su nuevo certificado debe tener un nombre v una longitud en bits determinada.

E zcriba un nombre para el nuevo certificado. El nombre debe ser facil de usary
recordar.

Mombre:

certificadopusbd

La longitud en bitz de la clave de cifrado determina el nivel de cifrada del cedificado.
Cuanto mayor zea la longitud, mayor zerd el nivel de zequndad aungue se come el
fiezgo de que dizminuya el rendimisnto.

Longitud en bits: |‘||:|24 vI

[™ Certificado de criptografia activada por servidor [SGC) [sdlo para las versiones exportadas]

[ Selecoionar el provesdor de zervicios criptograficos [C5F) para este cerificada

< Atraz I Siguiente » l Cancelar

Asistente para certificados IS

Informacion de la organizacion
El certificado debe incluir informacion que permita diferenciar su
organizacion de otras.

Luego se deben completar los datos de empresa y ubicacion

Seleccione o excriba el nombre de su organizacion y de zu unidad organizativa, Suele
zel el nombre juridico de su arganizacidn y el nombre de su division o departamento.

Para obtener maz informacion, conzulte el sitio \Web de la entidad emizora del certificado.

Orgamizacion:

Unidad organizativa:

Siztemas j

< Atraz I Siguiente » I Cancelar
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Asistente para certificados IT5 .

Informacion geografica
La entidad emizora de certificados necesita la informacion geografica siguiente,

Pais o regidrn:

Eztado o provincia:
Ciudad o localidad:

fMadiid i

Los nombres de estado, provincia, ciudad v localidad deben ser nombres oficiales
completos que ho contengan abreviaturaz.

+ Aibrds I Siguiente » I Cancelar

Luego se debe ingresar el nombre del archivo y la ubicacion

Asistente para certificados IIS

Hombre de archive de la peticion de certificado

Su peticidn de certificado 22 ha guardado en un archivo de texta con el
nombre de archivo que ezpecifica.

Ezcriba un nombre de archivo para la peticion de certificado.

Mombre de archivo:

Examinar... |

< Bhraz I Siguiente > I Earju:elar

La Ultima pantalla muestra un resumen de lo configurado
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 Asistent ertifica
MSI“% -."I.I.- ---
Hesumen del archivo de peticion
Ha elegido generar un archivo de peticidn.

Para generar la siguiente peticion, haga clic en Siguiente.
Marnbre de archivo:  c:h\certred txt

Su peticidn contiene |a informacidn siguignte:

Ermitida para MIEMBIE2E. COom
Mombre descriptivo certificadoprueba
Faiz o regidn ES
Ciudad bl adrid
Organizacian migmpresa
Urmidad crganizativa Siztemas
£ Alras Siguiente » Cancelar

Finalmente, se genera la peticion de certificado. Esta peticion es posible enviarla a una autoridad de

certificacion. Es posible para fines de prueba que uno mismo sea la propia autoridad de certificacion.

Para transformarse uno mismo en una empresa de certificacion (ficticia pero Util para pruebas) se debe usar el
software OpenSSL. Existen versiones compiladas para Windows disponibles (o se puede optar por bajar los cédigos
fuentes y compilarlo). En el sitio http://www.shininglightpro.com/ es posible buscar una version compilada. Por lo

tanto, conviene bajarla e instalarla como cualquier programa Windows.

Una vez instalada, se procede a generar las claves y el certificado. Para ello, se abre una ventana de linea de

comandos y se posiciona en el directorio correspondiente a los binarios de OpenSSL.

Alli se ejecuta el siguiente comando:

openssl genrsa -des3 -out akey.pem 2048

como se muestra en la siguiente figura:

BC:“openss1sbinopenss]l genrsa —des3 —out akey.pem 2848
Bloading ‘screen’ dinto random state — done
BGenerating REA private key, 2848 bhit long modulus

e iz 65537 (Bx16081>
Enter pass phrasze for akey.pem:
Verifying — Enter pass phrase for akey.pem:

C:“openss1sbin?
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Con esto se ha generado una clave privada. Hay que prestar atencion a la contrasena y no olvidarla.

La clave generada es un archivo de texto con un contenido similar al siguiente

Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,621BCA36271256A2
é 1ccUycNvPFfrS0g0z+wcblY
tKPgtxzOZySImwtYgvGko+YrF25vCpRcu7FEEYFAXQEnhqLY40oWfo5nBP4QvTNAA
wOyzesOJkdbeQKCZai+YZpZHf2b9kBV3m/808KRQJp94cNMkc6Lz8a/hphHi7v5r
6zEoMUuu7aDMFHSnfzcyB8U8bakdA9VLzBgywwxymQ/VwR7/E4ximxpMj3/UGbjv
axBnYsANEfGk0Qdc+4D4AZS9em8myj//M8Fxva7mihdOW/KkYsTJ+Pg==

A continuacion con el siguiente comando

openssl req -new -x509 -key akey.pem -out acert.pem -days 365

se crea un certificado digital de Autoridad de Certificacion (en este caso ficticia) con la informacion que se

solicite, valido por un afo, tal cual se ve en la siguiente figura:
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C:~0penSSLsbin>openss]l req —new —-x58% —key akey_pem —out acert.pem —days 365
Enter pass phraze for akey.pem:

You are about to be asked to enter information that will be incorporated
into your ceptificate reguest.

What you are about to enter iz what is called a Distinguished MWame or a DH.
There are guite a few fields but you can leave some hlank

For zsome fields there will be a default value.

If vou enter *.°,. the field will he left bhlank.

State or Province Mame (full namel> [Some—Statel:Madrid

Locality Hame <eg,. city?> []1:Madrid

Organization Mame <eg, company? [Internet Widgits Pty Ltdl:HMHiEmpresa
Organizational Unit Mame <{eg,. section? [l:Sistemas

Common Mame <eg. YOUR name> [1:Juan

Email Address [1:juanPmiempresa.com

GisOpen3SLhsbin

A continuacion, se debe crear el certificado del sitio Web en cuestion. Para ello, es necesario copiar el archivo

que se gener6 con el IIS, certreq.txt, al directorio donde se esté trabajando y ejecutar el siguiente comando:

openssl x509 -req -days 365 -in certreq.txt -CA acert.pem -CAkey akey.pem -CAcreateserial -out iis.crt

C:x0OpenSS5hanbinopenss]l x5@% —req —days 365 —in certreqg.txt —CA acert.pem —Chkey
akey.pem —CAcreateserial —out iis.cet

Loading "screen’ into random state — done

Signature ok

subject=/CH=gordixps0U=sistemas 0=miempresa-L=Madrid/ST=-C=ES
Getting CA Private Hey
Enter pass phrase for akey.pem:

GC:sOpenSSLsbin

De esta forma se consiguid un certificado iis.crt firmado por una autoridad de certificacion, que se cred para
propositos de prueba. El Ultimo paso es importar el certificado al 1IS. Para ello, debe volverse a la pantalla del

asistente de certificados Web:



Asistente para certificados de servidor Web ii

Asistente para certificados
de servidor Web

E zte asistente le avuda a crear o administrar los certificados
del servidor que se uzan en lag comunicaciones Web
zeguras entre su zervidor v un cliente.

E ztado de su servidor 'web:

Su zervidor Web no tiene instalado ningon
certificado ni exizten peticiones pendientes. El
Aziztente para certificados le apudard a crear un
certificado nuevo para este servidor Web o a
adiuntar un certificado exstente.

Para continuar, haga clic en Siguiente.

£ Alras I Siguiente > I Caricelar

En este caso, la segunda pantalla del asistente cambia y pregunta si se quiere procesar la certificacion pendiente
(la que se cred al comienzo con en el archivo certreq.txt). Ademas, es posible eliminarla si no se quiere procesarla o

se tuvo alglin problema (y se debe entonces empezar todo de nuevo).

Asistente para certificados IIS

Peticion de certificado pendiente

Una peticion de certificado pendiente es una petician a la que la entidad
emizora de certificados todavia no ha respondido.

i[ué dezea hacer con la peticion de certificado pendiente?
* Pracesar la peticion pendiente & instalar &l certificado

" Eliminar la peticidn pendiente

< Btraz I Siguiente > I Cancelar

Luego se ingresa el certificado que se acaba de generar con OpenSSL tal cual se ve en la siguiente figura:
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Asistente para certificados IIS

Procesar peticion pendiente

Proceszar una petician de certificado pendiente recuperando el archivo
que contiene la respuesta de la entidad emizora de certificados,

Ezcriba la ruta de acceszo y el nombre del archivo que contiene la respuesta de la entidad
emizora de-certificados.

Fiuta de acceszo v nombre de- archivo:

C:A0penSSLbinkis. crt E xaminar... |

< Atraz I Siguiente » I Cancelar

Luego se muestra una ventana con la informacion del certificado para verificar que los datos sean correctos:

Asistente para o il
Resumen del certificado
Ha elegido instalar un certificado desde un archivo de respuesta,

Para inztalar el siguiente certificado, haga clic en Siguiente.
Mombre de archivo:  C:hOpenS5LLhbinkis it

Detallez del certificado:

Ernitido para gordixp

Emitido por Juan

Fecha de caducidad 24/04/2005

Mombre descriptivo Sitio Web predeterminado
Pais o regidn ES

Ciudad M adrid

Drganizacior MiEMmpresa

|Inidad organizativa ziztemas

< Afraz Siguiente > Cancelar

De esta manera finaliza el asistente, indicando que tuvo éxito en la instalacion de certificados.
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Finalizacion del Asistente para
certificados de servidor Web

Ha completado conectamente el Asistente para certificados de
zervidor Web,

Se ha instalado un certificado en este servidor.

Puede utilizar el azistente cuando desee renowvar, reemplazar o
eliminar el certificado.

Fara cerar este asistente, haga clic en Finalizar.

< AfrEs Finalizar LCartelar

Si luego, en la pantalla de propiedad, se elige ver certificado, se muestra el dialogo con la informacion

pertinente:

General | Detalles I Futa de cerbificacion i

Informacion del certificado

Windows no tiene la suficiente informacion para comprobar
este certificado.

Enviado a: gordizp
Emitido por Juan

valido desde 24/04/2004 hasta 24042005

@ Tiene una clave privada correspondiente a este certificada.

Peclaracion delemisor I
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Si en el navegador se ingresa una direccion local, pero en lugar de http:// se escribe https:// (o sea una

comunicacion segura), se tiene un mensaje de advertencia:

Alerta de seguridad x|

La infarmacian que intercambie con este sitio no puade ser vista o
o cambiada por otros. Mo obstante, exizte un problema con el
certificado de seguridad del zitio..

El certificadn de sequidad fus emitido por una organizacidn
en la gue usted no ha depositado su confianza, Yea el
certificado para determinar si desea confiar en la entidad.

] El certificado de sequridad s valido.

& El nombre en el certificadn de sequnidad no ez valida o no
coincide conel del sitio.

iDezea continuar?

Wer certificado |

La advertencia afirma que el certificado no fue emitido por una organizacion de confianza (légico si fue
certificado por nosotros mismos). Es posible ver el certificado con la opcion Ver certificado (esta opcion es Util en

caso de acceder a otros sitios y se quiere saber quien firmé el certificado).

Si se elige la opcion Si, entonces se ingresa al sitio utilizando una comunicacion segura mediante SSL.
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