CAPITULO 1

Introduccion

Como su propio nombre indica, éste es un curso avanzado de Linux. Esto
quiere decir que se supone que estds familiarizado con la interfaz del sistema, que
conoces el manejo del ratén y que tienes cierta soltura con algunas aplicaciones,
como el navegador de Internet o el editor de texto gedit, ya que aunque iremos
guiandote en todo momento, no se va a entrar en cémo utilizarlas. Dicho de otra
forma: se supone que has realizado un curso basico de Linux.

Lo que obligatoriamente debes conocer es la contrasefia de administrador;
en caso contrario no podras realizar la mayoria de las acciones que se te proponen.
Si no la conoces ponte en contacto con la persona encargada del sistema y
coméntale tu problema. El saber esta contrasefia es fundamental para ejecutar
algunas aplicaciones y realizar ciertos cambios.

Ten en cuenta que la presente documentacion se ha realizado directamente
(sin realizar ninguna actualizacién) a partir de la distribuciéon GuadaLinex v1.0
(también llamada version ciudadano rc5) distribuida por la Junta de Andalucia en
la Conferencia Internacional de Software Libre, celebrada en Malaga del 18 al 20 de
Febrero de 2004. GuadaLinex estd basada en la distribuciéon Debian. Esto lo
hacemos para tener una referencia de partida, dada la evolucién y variedad que
sufre todo sistema una vez instalado. Por ello debes tener en cuenta que puede
haber algtin cambio sobre la version que tienes instalada, ya que se demostr6é que
dicha distribucion tenia algunos fallos, que se solucionan simplemente realizando
una actualizacion; salvo en un par de casos puntuales estos fallos no afectan a esta
documentaciéon. También es posible que se produzca algin pequefio cambio
respecto al nombre o ubicacién de las aplicaciones, asi que si no encuentras un
programa o un archivo justo donde te decimos es probable que no ande muy lejos
(utiliza las herramientas de basqueda para localizarlo).

Intentaremos en la medida de lo posible realizar todas las acciones desde el
entorno grafico, pero cuando uno debe hacer cambios importantes en el sistema
tarde o temprano debe enfrentarse con el terminal de comandos. No le tengas
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miedo: la consola permite realizar todo lo que se puede hacer de forma grafica, y
muchos mas. La clave para dominar las tareas avanzadas reside en controlar la
consola de comandos; no te preocupes, con el tiempo verds que no es tan
complicado y esta complicacién se ve recompensada con creces por la potencia y
versatilidad que tiene.

Por otro lado, al final de cada tema se te proponen unos ejercicios, de
manera que tengas otra referencia (ademaés de los ejemplos desarrollados) a la hora
de realizar modificaciones.

Una dltima advertencia: a veces se van a hacer cambios que afectan
inmediatamente al sistema (algunos irreversibles, los cuales te avisaremos de
antemano), y es posible que pierdas la conexiéon a Internet o dejes al sistema
inservible; esto no ocurrira si sigues al pie de la letra las instrucciones, pero la
forma de aprender Linux es probando y experimentando cosas nuevas. Si tienes
datos importantes, realiza una copia de seguridad de ellos; ademas es muy
recomendable que realices una instalacién nueva a parte de la que utilices; de esta
forma no modificaras el sistema que utilizas normalmente y partiras del “estado
conocido” del que hablabamos antes. En cualquier caso es buena idea realizar
copias de seguridad con cierta frecuencia.
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CAPITULO 2

Usuarios y grupos

Gestion basica de usuarios

Linux es un sistema multiusuario; eso quiere decir que puede ser utilizado
por varias personas, pudiendo cada una de ellas particularizar el sistema a su
gusto. Més atn, cada una tendrd su propio espacio de almacenamiento para
guardar sus archivos privados.

Al mismo tiempo los usuarios se distribuyen en grupos, de forma que
aquellos que comparten alguna actividad se encuentran perteneciendo a uno de
estos grupos. De esta forma es facil permitir o prohibir a determinados usuarios
que utilicen algtin recurso (una impresora, Internet, la grabadora de CD-ROM,, ...).

Cada usuario se identifica ante el sistema con un nombre de usuario,
también llamado “login”, y una contrasefia o “password”. De esta manera para
que el usuario pueda acceder al sistema debe introducir correctamente ambos
elementos; en caso contrario el sistema no permitird la entrada. Al conjunto de
cada una de estas parejas login-password se le denomina “cuenta”.

En todo sistema Linux existe siempre un usuario especial cuyo nombre es
“root”, conocido también como “superusuario” o “administrador”. Este es el
responsable del buen funcionamiento del sistema; ya veremos que cada vez que
tengamos que realizar alguna tarea importante para el sistema deberemos
introducir su contrasefia.

Pero éste no debe ser el tnico usuario que exista, ya que su utilizacién
frecuente puede originar fallos de seguridad o pérdida de datos (incluso la pérdida
total del sistema). Para solucionar esto la persona encargada de la administracién
utilizara la cuenta de root sélo cuando sea estrictamente necesario (para efectuar
cambios en el sistema por ejemplo), mientras que para el resto de acciones que
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necesite (escribir documentos, conectarse a Internet, ...) utilizard una cuenta con
menores privilegios (y por lo tanto menos peligrosa)

Para tratar usuarios y grupos se utiliza una herramienta llamada “Usuarios
y grupos”, localizada en el ment: Aplicaciones -> Herramientas del Sistema ->
Panel de Control. Tras pulsar sobre ella verds una ventana como ésta (aunque
antes te va a pedir la contrasefia de root).

@ Usuarios y grupos -0OXx
Esta es la lista de los usuarios disponibles en el 3
% sistema. Cree usuarios nuevos o edite las opciones _.l
de los ya existentes con este didlogo. =

Usuario |Directorio inicial |Detalles del usuario &b ARadir usuario..,

&E Propiedades

Borrar

alumno fhomefalumno  Alumne Cualquiera,.,

db Mas opciones of Aplicar || ¥ cancelar Ggﬂceptar

Podemos ver que consta de una parte central, con la lista de los usuarios que
existen en ese momento, y a su derecha se muestran las opciones que se pueden
realizar. Solo las iluminadas estan disponibles (las sombreadas no lo estdn por
ahora). Segtin la imagen sélo existe un usuario, llamado “alumno”, cuyo directorio
inicial es “/home/alumno” y cuyo nombre real es “Alumno Cualquiera”.

Para crear un nuevo usuario hay que pulsar en “Afiadir usuario...”; veremos

la ventana con el formulario de la imagen anterior; no todos los campos son
necesarios, pero suele ser buena idea poner la mayor informacién posible.
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[] Editor de cuentas de usuario x

Configuracion basica

Mombre de usuario:

Mombre real:

Informacion de contacto

Ubicacion en la oficina:

Teléfono del trabajo:

Teléfono del domicilio:

Contrasefia

@ Establecer la contrasefia a mano
Contrasefia del usuario:
Confirmacién:

Generar una contrasefia aleatoria

Contrasefia establecida a: contrasefia

¥ cancelar Gg&ceptar

En primer lugar se necesita el nombre de usuario; éste sera su “login” para
acceder al sistema; es muy recomendable que tenga entre 4 y 8 caracteres,
comience por una letra, esté en mintsculas y no contenga ni espacios ni signos de

£ ~7

puntuacion (ni la letra “fi”); nombres incorrectos serian:
peperodriguezvazquez 1pepe PepeRodriguez pepe.rodri

Aunque es posible poner algunos de estos nombres, a la larga sélo te
causaran problemas (te lo aseguro). Nombres validos serian:

peperv pepel peperodri

En el apartado “Nombre real” se debe poner el nombre y apellidos de la
persona; aqui si que se pueden poner maytusculas, espacios, tildes ...

Los tres siguientes apartados se mantienen por compatibilidad con los
antiguos sistemas Unix; puedes obviarlas si quieres.

El campo “Contrasefias” también es obligatorio; tenemos dos opciones:

establecerla a mano (debemos escribirla dos veces, para evitar equivocaciones) o
que el sistema la genere por nosotros (aleatoriamente). Una buena contrasefa
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deberia tener entre 6 y 8 caracteres, y contener letras (algunas en mayusculas),
nimeros, simbolos de puntuacién, ... Pero recuerda que debes memorizarla ya que
hay que introducirla cada vez que quieras entrar en el sistema. Para ver algunas
contrasefias “buenas”, selecciona la opcién aleatoria y pulsa “Generar una
contrasefia” varias veces. Y por supuesto, nunca se te ocurra poner algo que tenga
que ver con tu nombre, tu edad o tu mascota (una de las principales formas de
entrar en un sistema vienen por aqui). Observa que por seguridad aparecen “*” en
lugar de los caracteres.

Asi que rellena los campos necesarios con los datos adecuados y pulsa
“Aceptar”; volveremos a la pantalla principal, donde ahora aparece el usuario que
acabas de crear.

La opcion de “Propiedades” muestra la misma pantalla que la de “Anadir
usuario...” pero con los datos que se introdujeron para él anteriormente, pudiendo
modificarse ahora segtin se quiera. Para que esté disponible esta opcién hay que
seleccionar previamente un nombre de la lista.

Por dltimo, el boton “Borrar” elimina el usuario; como medida de
precaucion pide confirmacién ya que la eliminacion es irreversible. Al eliminar un
usuario no se elimina su directorio personal ni su contenido, por lo que habra que
realizarlo a mano si es necesario.

Gestion avanzada de usuarios

Antes se comenté que siempre existe un usuario llamado “root”, pero sin
embargo en esta lista no aparece. Esto es debido a que por defecto y mientras no
digamos lo contrario lo que vemos es la lista de usuarios “reales”, es decir,
asociados a personas humanas. En realidad existen tres tipos de cuentas diferentes
que se utilizan en Linux:

e Cuentas de usuario completas: También llamadas cuentas de “shell”, es la que
acabamos de ver, asociada a una persona que puede introducir su login y
contrasefia y acceder al sistema para utilizar los programas y aplicaciones que
hay en él.
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e Cuentas de acceso restringido: Son cuentas en las que el usuario sélo tiene
acceso a servicios especificos del sistema (por ejemplo el correo electrénico) y
por ello no disponen de “shell” o intérprete de comandos. La razén para ello es
que una “shell” es potencialmente peligrosa, ya que permite cierta libertad de
movimientos y ejecucioén de ciertos programas.

e Cuentas para programas y “daemons” (demonios): Algunos programas
necesitan identidades propias para funcionar; esta es una medida de seguridad
ya que generalmente cuando un programa se ejecuta lo hace con los privilegios
que tiene el usuario que lo ha ejecutado; esto es realmente peligroso para root.
En su lugar se crean unos usuarios “ficticios” que sélo tienen los privilegios
adecuados para realizar la tarea para la que han sido llamados.

Para poder ver todas esas cuentas de usuario, debes pulsar en “Mas opciones”;
veras la lista completa y ademds informacion adicional sobre cada uno. El tltimo
de la lista es el usuario que has creado; observa como en la tltima columna aparece
“/bin/bash”, que es el intérprete de comandos que utilizan generalmente los
usuarios. El primero de la lista es “root”, que también utiliza esa misma “shell”. El
resto son cuentas para programas y demonios, de los cuales algunos tienen “shell”

(/bin/sh) y otros no (/bin/false).

Ademas de esta informacién, vemos una columna denominada UID (siglas de
“Usuary Identificator”, o identificador de usuario); cada usuario (sea del tipo que
sea) dispone de un UID, que lo identifica de forma tnica mediante un namero. Es
de esta forma como el sistema se refiere a los usuarios (para él no somos mas que
un namero), aunque a nuestros ojos utilicemos el nombre de usuario. Hay algunos
namero reservados, como el “0” para root; los usuarios “normales” se empiezan a
numerar en Debian a partir del 1000 (en RedHat, por ejemplo, lo hacen a partir del
500), reservandose los numeros inferiores para programas y demonios (no te
preocupes por esto, cada programa sabe qué UID usar).
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] Usuarios y grupos N
Usuarios | Grupos
Esta es |a lista de los usuarios disponibles en el 3
% sistena. Cree usuarios nuevos o edite las opciones _,l
de los ya existentas con este didlogo. == |
El nombre del usuario contiene |+ le Buscar t"@.Lir'r'lpiar
Usuario |Directerio inicial |Detalles del usuario UID  |Intérprete de comandos | | &k Apadir usuario...
root froot root 0 fbinfbash
daemon  fusr/skin daemon 1 fkinfsh
bin fbin bin 2 fkinfsh
sys fdev sys 3 fkin/sh
sync fkin sync 4 fbinjsync
games  fusr/games games 5 fkinsh
man fvarfcache/man man 5 fkinfsh
Ip fvar/spoolflpd Ip 7 fkinfsh
mail fvarfmail mail 8 fkinfsh
news fvar/spool/fnews news 9 fbinjsh
uucp Jvar/spooljuucp  uucp 10 fbinjsh
proxy /bin proxy 13 Jbinjsh
postgres fvar/lib/postgres postgres 31 fbinjsh
www-data fvarfwww www-data 33 fbinjsh
backup  fvar/backups backup 34 fbinjsh
operator fvar Operator 37 fbinjsh
list Jvar/list Mailing List Manager 38 fbinjsh
irc Jvarfrunjircd ircd 39 fbinjsh
gnats fvarflib/gnats Gnats Bug-Reporting System (admin) 41 fbinjsh
nobody  fnonexistent nobody 55534 (bin/sh
identd fvarjrunjidentd 100  jbinfalse
sshd fwarjrun/sshd 101  jbinfalse
gdm fvarflib/gdm Gnome Display Manager 102 jbinfalse
alumno  fhomejalumno  Alumno Cualguiera,,, 1001  jbin/bash
«| Mostrar todos los usuarios y grupos
Menos opciones «‘J ﬂplicar x Cancelar Gg&ceptar

Si el nimero de usuarios es muy elevado se pueden hacer busquedas por
nombre de usuario, por UID, ... En cualquier momento podemos volver a la vista
basica desmarcando la opcién “Mostrar todos los usuarios y grupos”

Ahora que tienes activada la opcién de “Mas opciones”, en la ventana de crear
usuarios aparecen dos nuevas pestafas; observa la siguiente imagen:
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[} Editor de cuentas de usuario x

Cuenta  Avanzado | Otros grupos

Perfil de usuario

Perfil: | Default S Egditar perfiles de usuario...

Configuracién avanzada

Grupo principal: fuser S
Intérprete de comandos: |/bin/bash -
Directorio inicial: fhomejguser

ID del usuario: 1001 .

Configuraciones opcionales

Maxime numero de dias que se puede usar una contrasefia: 9999¢|
Minimo ndmero de dias entre cambio de contrasefias: 0 =
Mamero de dias entre el aviso y la expiracién de la contrasefa: 7 :

¥ cancelar Qgﬂceptar

Ahora puedes modificar otros parametros que antes ni se podian ver, como el
intérprete de comandos a utilizar, el directorio inicial, el UID, ... Hablaremos de los
grupos en el apartado siguiente. Las configuraciones opcionales tratan sobre la
contrasefia, y son:

e Maximo ntmero de dias ... : Indica cudndo caduca la contrasena; pasados esos
dias el usuario no podrd acceder al sistema; es una forma de obligar a que el
usuario cambie la contrasefia cada cierto tiempo.

e Minimo nimero de dias ... : Especifica cuantos dias deben pasar para que el
usuario pueda cambiar de nuevo la contrasefa.

e Numero de dias ... : Se mostrara un aviso al usuario esta cantidad de dias antes
de que la contrasefia expire.
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Gestion de grupos

Después de lo que acabamos de ver la gestion de grupos te resultard
sencilla, ya que guarda muchas similitudes con la de usuarios.

En la vista avanzada hay dos pestafias, una la de usuarios (que ya hemos
visto) y la de grupos, que tiene este aspecto:

[ Usuarios y grupos -0O0X

Usuarios | Grupos
-
)

Esta es |a lista de los grupos disponibles en el sistema. Cree E.ﬂl

grupos nuevos o edite los ya existentes con este didlogo.

Grupo GID b Afadir grupo...

users 100

crontab 101 [ Eropiedades ]
ssh 102

gdm 103 i@ Borrar
lpadmin 104

scanner 105
wheel 1000

alumno 1001

Mostrar todos los usuarios y grupos

= Menos ppciones w" Aplicar ¥ cancelar Qg&ceptar

Si los usuarios tenian un identificador, los grupos no van a ser menos, lo que
pasa que ahora se denomina GID (“Group Identificator”, identificador de grupo);
de esta forma a cada grupo se le asigna a la hora de crearlo un ntiimero que es
tnico. En la imagen anterior aparece la lista abreviada, para verla completa pulsa
en “Mostrar todos los usuarios y grupos”; por ejemplo el grupo “gdm” se utiliza
para definir los usuarios que tendran login gréfico.

Hay una cosa que merece la pena resaltar; cada vez que se afiade un
usuario, se crea automaticamente un grupo con su mismo nombre dentro del cual
se incluye dicho usuario. De esta forma, si creamos el usuario “alumno” (cuyo UID
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es 1001) se creara un grupo (formado de momento por él dnicamente) que se llama
“alumno” (con GID 1001, observa la imagen anterior). Este grupo se denomina
“grupo principal del usuario”; un usuario podra pertenecer a uno o mas grupos,
pero nunca podrd abandonar su grupo principal (que, por otro lado, se puede
cambiar, pero siempre debe estar definido este grupo principal).

Para afiadir un usuario a un grupo, tan sélo selecciona el grupo y pulsa
“Anadir grupo...”, donde podrés introducir el nombre, su GID (suele ser buena
idea aceptar la sugerencia que se nos hace) y qué usuarios pertenecen al grupo;
tijate que s6lo aparecerdn en la lista los usuarios “reales”.

Una advertencia: a veces, para que los cambios sean visibles, hay que salir
de la aplicacion y volver a acceder a ella; otras veces basta con pulsar el botén de
“Aceptar” o “Aplicar”.

W Configuracian para el grupo gdm x

Configuracion basica

MNombre del grupo: | [sfsly

D del grupo: 103 -

Miembros de grupo

Todos los usuarios: Miembros del grupo:

alumno

L
‘9%9 ;Il.:w.'ll

=2 Quitar

¥ cancelar Q‘g&ceptar

Por dltimo, recuerda no confundir usuarios con grupos, aunque tengan el
mismo nombre se refieren a cosas distintas.
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FEjercicios

1) Crea 5 usuarios, llamados usul, usu2, usu3, usu4 y usub. Crea contrasefias
aleatorias para todos.

2) Modifica usul para que su contrasefia sea la palabra “ejemplo”

3) Crea dos grupos, llamados “pares” e “impares”; afiade usu2 y usu4 al grupo
“pares” y usul, usu3 y usub al “impares”.

4) Afade el usuario usul al grupo usu3 y el usuario usu3 al grupo usul.

5) Borra el usuario usu3 y usud. ;Siguen existiendo los grupos usu3 y usu5? ;Por
qué crees que ocurre esto?

6) Vuelve a crear el usuario usu3 y establece para él un UID mayor que el que
tenga usu4 (por ejemplo 1100). ;Cudl es el grupo principal de usu3? ;Se ha
creado algan grupo nuevo? ;Por qué?

Soluciones

3) Ten cuidado de no repetir el GID, recuerda que debe ser tnico; cualquier
namero por encima de 1000 (y que no esté ocupado) puede servirte.

4) Para incluir a un usuario en un grupo puedes hacerlo desde el ment de grupos
o el de usuarios; observa cémo el grupo principal no aparece en la lista.

5) Si sales y vuelves a entrar de la aplicacion verds que el grupo usub ha
desaparecido, mientras que usu3 sigue existiendo. Esto es asi porque en usu3
sigue habiendo usuarios (recuerda que metiste a usul en este grupo en el ejercicio
anterior); un grupo (por encima del GID 1000) se elimina cuando no quedan
usuarios en el grupo.

6) El grupo principal de usu3 resulta ser el grupo usu3 (que ya existia), pero
observa que el UID y el GID no coinciden en ndmero; esto no supone ningtan
problema para el sistema. Por eso no se crea ningtin grupo nuevo (no puede haber
dos grupos con el mismo nombre).
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CAPITULO 3

Administracion basica del sistema

Arranque y Parada de Servicios

Existen en un sistema Linux un conjunto de programas que estin en
continuo funcionamiento; estos programas son conocidos por demonios o
“daemons”, que estan asociados a determinados “servicios” y que se encargan de
servir a determinados propositos: los hay que ejecutan una tarea periddicamente,
otros almacenan informacion, y otros simplemente estan a la espera de que alguien
los necesite (por ejemplo, el servicio de impresién). No todos los servicios tienen
un demonio asociado, los hay que tinicamente son scripts que ejecutan una serie de
tareas (aquellos que lo tienen suelen terminan en una “d” para indicar eso
precisamente).

Para poder seleccionar qué servicios queremos tener funcionando en
nuestro sistema y cuales disponemos de una aplicaciéon grafica denominada
“Servicios”, situada en el menu: Aplicaciones -> Herramientas de Control -> Panel
de Control, cuya imagen puede ver a continuacion.
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[ Configuracién de los servicios —-0Ox

@ L Utilice esta herramienta para especificar qué servicios ejecutar 9.1

Activa |Servicio
¥l acpid
¥/ atd - Ejecuta un comando a una hora determinada
bootclean.sh
bootlogd
¥l cron - demonio para ejecutar comandos programados
¥/ cupsys - Common Unix Printing System
dellmaods
exim - Servidor SMTP exim
fam - monitor de alteracién de archivos
¥ festival

¥l gdm - Gestor de pantallas Gnome

hdparm
¥ hotplug
hwtools
=Y D hd
1 ’
gk Mas ppciones of Aplicar | | 3 cancelar | | 9 Aceptar

En la lista aparecen todos los servicios disponibles; con una marca se
sefialan los que estan en funcionamiento actualmente. Iniciar o detener un servicio
es tan simple como marcar o desmarcar la casilla correspondiente. Ten en cuenta
que a medida que vayas instalando ciertos programas la lista ird creciendo.

No conviene tener activos servicios que no vamos a utilizar: tener servicios
funcionando que no usamos puede hacer al sistema vulnerable (y puede hacer que
funcione mas lento), mientras que si detenemos algtn servicio esencial el sistema
puede funcionar mal.

Como puede que no sepamos qué hace un servicio determinado,
disponemos de una pequefia ayuda, para lo que hay que activar el botén “Mas
opciones”; de esta forma aparece un botén de “Propiedades del servicio”, en el que
una ventana emergente nos muestra informacion relevante de un servicio concreto.
En la siguiente imagen se muestra esta ventana para “sysklogd”, un servicio
encargado de almacenar los mensajes que emite el ntcleo y que pueden servir para
identificar un mal funcionamiento del sistema.
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i Configuracién para el servicio sysklogd x

Informacion general
Servicio; sysklogd

Descripcién: Sysklogd proporciona dos utilidades del sistema que
proporcionan soporte para el registro del sisterma v
captura de los mensajes del nacleo.

Configuracion de servicios

Estado: Funcionando

-

Prioridad: 10 i

agetener

Ademas de proporcionarnos una manera alternativa de iniciar o detener el
servicio, podemos establecer su prioridad, es decir, el orden en el que se inician
respecto al resto de servicios; la prioridad oscila desde el 1 (el primero en iniciarse)
hasta el 99 (el altimo en hacerlo).

Al mismo tiempo, el botén “Mas opciones” ensena un ment donde se pueden
seleccionar varias listas, cada una para configurar la lista de servicios a iniciar en
diferentes situaciones:

e Deteniendo el sistema: son los scripts que se ejecutaran al apagar la maquina;
generalmente desactivan alguna caracteristica o apagan algunos dispositivos
(desmontar unidades, por ejemplo)

e Modo grafico: son los servicios a que se activaran al tener configurado el inicio
en modo grafico (gdm)

¢ Modo texto: servicios a iniciar al arrancar el sistema en modo texto (consola)

e Reiniciando el sistema: igual que el primero, pero cuando se va a reiniciar el
sistema.

Puede parecer extrafio la division anterior, pero la razén hay que buscarla en
los sistemas Unix tradicionales, en los que es necesario distinguir entre un reinicio
y un apagado total del sistema; para ordenadores personales ambas situaciones
son equivalentes y no presenta mds inconveniente que tener que configurar dos
veces las mismas opciones. Del mismo modo hay servicios que no se necesitan en
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caso de iniciar en modo texto (como por ejemplo el demonio “gdm”).

FEjecucion periodica de comandos

Algunas veces surge la necesidad de ejecutar un programa de manera
regular a intervalos periddicos, o que puedan ejecutarse en determinados
momentos sin tener que estar delante del ordenador (por ejemplo, para realizar
copias de seguridad a altas horas de la noche, cuando nadie esté usandolo).
Afortunadamente Linux proporciona las herramientas necesarias para llevar a
cabo estos dos tipos de tareas: at y cron, asociados a dos demonios; atd y crond
respectivamente, que deben estar en funcionamiento para que esto sea posible. No
es necesario reiniciar estos servicios tras realizar algtin cambio porque ellos
mismos comprueban periédicamente si tienen tareas a realizar.

at

Este comando permite utilizar la linea de comandos para configurar un
evento individual. Tanto el administrador del sistema como los usuarios tienen
acceso a esta herramienta.

El comando “at” dispone de una jerarquia de colas; cada una de estas colas
se refiere a una prioridad o la cantidad de tiempo de procesamiento de la maquina
que se le permite ocupar a ese trabajo. Los niveles estdin nombrados con una tnico
caracter, que puede ir desde la “a” hasta la “z”, o desde la “A” a la “Z”. Cuanto
mas avanzada sea la letra en mintscula desde el principio del abecedario, menos
tiempo se le permite ocupar. Si se utilizan las mayusculas ocurre lo mismo, pero
sOlo se ejecutaran si la media de la carga de la CPU es inferior a 0.8 (al 80%).

“ 4

Para configurar quién puede hacer uso de “at” se utilizan dos archivos;
at.allow y at.deny; el funcionamiento es el siguiente: si existe at.allow, sélo los
usuarios cuyos nombres se encuentren en él podran utilizar el comando (el
superusuario siempre podrd usarlo); si no existe, se comprueba at.deny, que
designa los usuarios que no pueden utilizar “at”. Los nombres de usuario deben
aparecer cada uno en una linea.

Para utilizar at la sintaxis es: at opciones fecha.
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Algunas de las opciones disponibles son:

-C envia los comandos a la salida estandar.
-f coge la entrada del archivo especificado.
-m  envia correo electrénico al usuario original cuando el trabajo se ha
completado.
. z(: “ ” : 3
-q asigna una cola especifica; la cola “=" se refiere a los trabajos que se

estan ejecutando en ese momento.
-V proporciona el nimero de version de at.

Existen muchas formas de decirle a at cudndo queremos que ejecute un
comando; las mas usadas sin embargo son:

hh:mm hora y minuto
mmddyy  mes, dia y afio; pueden ir separados por “/” o por “.”

Ambas pueden combinarse para especificar una fecha completa.

Por ejemplo para crear un trabajo con prioridad “c” a las 15:30 del 15 de
Agosto de 2004 deberia ponerse:

at -q ¢ 15:30 08/15/2004

Existe otra opcién muy util, “now + X unidades”, que cuenta a partir de
ahora X unidades (minutes, hours, days). Para ejecutar el comando dentro de 5
minutos:

at now + 5 minutes

Una vez puestas las opciones entrariamos en la linea de comando propia de
at; todo lo que se escriba ahora y hasta que se pulse “Control-D” se considera parte
del trabajo. Hay que tener en cuenta que sélo hay que poner comandos de consola,
ya que las 6rdenes se ejecutaran con el intérprete de comandos /bin/sh.

Para ver los trabajos que estan en la cola se utiliza atq; en primer lugar
aparece el namero de trabajo, seguido de la fecha y hora de ejecucién, el nombre

de la cola y el usuario a quien pertenece el trabajo.

Si se quiere eliminar un trabajo antes de que se lance, hay que utilizar atrm
nuimero_de_trabajo, donde éste nimero es el que muestra atq.

@@anfora@@ Pag. 17



cron

Se utiliza para gestionar comandos que se ejecutan mas de una vez; es una
herramienta mas completa que at y la forma de utilizarlo depende del usuario que
lo haga. Veremos primeramente cémo lo usa root.

El archivo principal de cron es /etc/crontab; en él se define cuando se
ejecutan las tareas, teniendo en cuenta que se pueden configurar cada hora
(hourly), dia (daily), semana (weekly) o mes (monthly). Cada una de ellas posee un
directorio propio denominado cron.periodo, siendo periodo uno de los anteriores.
En estos directorios se encuentran los scripts que serdn ejecutados.

El comando cron tiene una forma particular de representar el tiempo,
distinta de la de at. Una sentencia de tiempo cron se divide en 5 partes: A H D M
W; cada uno de estos elementos se representan numéricamente. Su significado es:

Especifica el nimero de minutos después de la hora; puede valer de 0 a 59.
Especifica la hora, en formato de 24 horas; vale de 0 a 23.

Especifica la fecha (dia del mes); vale de 0 a 31.

Especifica el mes del afio; vale de 1 a 12 o las 3 primeras letras del nombre
del mes.

Especifica el dia de la semana; vale de 0 (domingo) a 6 (sabado) o las tres
primeras letras del nombre del dia.

s z0zI»

También se pueden utilizar unos modificadores; existen diferentes
operadores que puede utilizar para expresar rangos y otros elementos que le
permiten expresar valores de tiempo multiples para su trabajo de cron:

* expresa que todos los valores son posibles

- especifica un rango de valores (incluyendo a los que aparecen

, valores individuales

/ especifica el incremento que deberia seguir un grupo de valores en lugar de
aumentar en uno

Puedes definir tu propia periodicidad, para lo que deberds crear un

directorio, aunque realmente no es necesario ya que las 4 entradas que hay en
crontab cubren practicamente todas las necesidades.

h‘ _Q\‘ ' ' _:\‘ '\\‘
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Para crear un trabajo de cron como usuario (incluido el superusuario
cuando el trabajo no es para el sistema), hay que ejecutar el comando:

crontab -e

Asi abriremos el archivo de datos crontab para el usuario (si es la primera
vez estara vacio); el formato de éste archivo es similar al que vimos anteriormente,
salvo que no hay que especificar el nombre de usuario (ya que cada usuario posee

el suyo propio).

Si hubo algtin error o aparecié alguna informacion al ejecutar un comando,
tanto con at como con cron, puede consultarse revisando el correo del usuario.

Ejercicios
1) Seguramente tengas una impresora funcionando en tu sistema; prueba a detener
el servicio llamado “cupsys” e intenta imprimir cualquier cosa; hasta que no

actives de nuevo el servicio no podras hacerlo.

2) Activa si no lo estan ya los servicios atd y crond, para poder realizar los
ejercicios siguientes.

3) Realiza una copia de seguridad programada para dentro de 5 minutos del
archivo /etc/hostname en el directorio de root.

4) Observa que esta programado correctamente.

5) Programa una copa del archivo /etc/hostname como antes pero para que se
realice cada viernes a las 23:45.

6) Como usuario alumno crea una copia de seguridad programada de tu carpeta
“Documents” cada 13 de cada mes a las 8:30 de la mafiana; el comando es “tar
cfz copia.tar.gz Documents”

Soluciones

3) El comando es: at now +5 minutes; una vez dentro de la interfaz la orden es: cp
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/etc/hostanem /root.
4) Para ver los comandos programados: atq, y observa

5) Introduce al final del archivo /etc/crontab la linea:
45 23 * * 6 root cp /etc/hostname /root

6) Ejecuta “crontab -e” y escribe la linea:
30 8 13 = * tar cfz copia.tar.gz Documents
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CAPITULO 4

Manipulacion de Paquetes Debian

Los paquetes son archivos que contienen programas y aplicaciones que
podemos instalar en nuestros sistemas. Debian tiene un formato propio de
paquetes, reconocidos por la extension .deb. Existen basicamente dos tipos de
herramientas para manipular paquetes: unas de bajo nivel (como dpkg), que
manipulan paquetes individuales y otras de mads alto nivel (apt, dselect) que lo
hacen a través de una base de datos previamente creada. Estas tiltimas son las mas
convenientes, ya que resuelven, de forma automadtica, las posibles dependencias y
conflictos entre paquetes, haciendo mas facil su instalacion y gestion. En esta
seccion describiremos como emplear estas herramientas para realizar las tareas
maés comunes relacionadas con los paquetes.

Ya conoces la herramienta grafica para la instalaciéon y actualizacion de
paquetes: synaptic, localizada en Aplicaciones -> Panel de Control. Ahora veremos
las otras herramientas disponibles.

dselect

Es una interfaz para manejar dpkg, una herramienta que veremos mas
adelante. Para verla abre un terminal y ejecuta “dselect”, veras la imagen siguiente.
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= Terminal —-Ox
Archivo Editar Ver Terminal Ira Ayuda
Interfaz de manejo de paquetes “dselect' de Debian.

Escoger el método de acceso que se usara.
L1 la lista de '

hJ

3.
4.
6.

uUtilice ~P y ~N, las teclas del cursor, letras iniciales, o digitos;
Pulse <intro> para confirmar la seleccidn. *L redibuja la pantalla.

Para moverte por las opciones puedes utilizar las flechas de cursores, o
puedes pulsar la letra que se encuentran entre corchetes ([ ]); para seleccionar una
opcién debes pulsar la tecla “enter”.

Los pasos numerados indican el orden en que deben realizarse las
operaciones; en la primera debemos escoger el método de adquisicién de nuevos
paquetes; esté seleccionado “apt”, y no deberia cambiarse.

A continuacién hay que actualizar la lista de paquetes para que podamos
disponer de los mas recientes. Una vez actualizada la lista, procedemos a
seleccionar el paso 2 y pulsar “enter” para elegir los paquetes que queremos
instalar. Se nos muestra una lista muy extensa pero organizada por temas, con los
nombres de los paquetes, la version instalada, la version mas actual disponible
para actualizar y una descripcién; si no puedes verla prueba a pulsar la flecha
derecha, aunque se muestra entera en la parte inferior de la pantalla.

Para seleccionar un paquete hay que posicionarse sobre él y pulsar la tecla
“+”, quedando marcado para instalarlo (o actualizarlo a una versién més nueva); si
por el contrario queremos desinstalarlo pulsaremos “-”. Es posible que al
seleccionar un paquete nos avise que es necesario seleccionar otros para resolver
conflictos de dependencias; no te preocupes, dselect los selecciona por nosotros, y
ademds nos propone algunos que, aunque no son esenciales, pueden completar el
paquete que hemos seleccionado (un paquete de idiomas, por ejemplo). Para salir
de esta ventana pulsa “enter”.
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= Terminal - B

Archivo Editar Ver Terminal Ira Ayuda

1.

q instalado ; instalar (era: instalar).
g - Package maintenance system for Debian

in the form of the

s you will need to

Una vez seleccionados todos los paquetes que queremos instalar, volvemos
a pulsar “enter”, para entrar en el paso “3. [I]nstalar”. Después de pedirnos
confirmacién los paquetes son descargados e instalados. Una vez que este proceso
ha terminado sélo falta realizar una serie de configuraciones para que el programa
0 programas estén preparados para usarse. El proceso termina seleccionando la
desinstalacion de los paquetes que hubiéramos marcado para ello.

Si en algin momento te pierdes y te entra el panico, no te preocupes, estas
tres teclas te sacaran del problema:

u: vuelve a las selecciones hechas por dselect
r: cancela las selecciones hechas por nosotros en la pantalla actual
x: descarta todos los cambios y sale de dselect.

Como puedes ver la instalacion de paquetes mediante dselect es una tarea
un poco pesada ya que moverse por la lista resulta un tanto incémodo; puedes
usar las teclas avanzar-pagina y retroceder-pagina (AvPag y RePag) , o realizar
una busqueda pulsando “/” e introduciendo la palabra a buscar (la bisqueda se
realiza s6lo en los nombres de los paquetes, no en la descripcién), pero atn asi es
una tarea lenta. Esta herramienta existe desde hace tiempo y se mantiene porque
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hay gente que estd acostumbrada a utilizarla; adn asi, es lo més parecido a synaptic
que tenemos cuando no disponemos del entorno grafico.

apt

Es un conjunto de herramientas avanzadas de gestion de paquetes; hace
desde la consola lo que synaptic hace desde una ventana gréfica; en realidad
muchas cosas mds, porque synaptic simplemente es una herramienta gréfica
basada en un subconjunto de comandos de apt. Los nombres, versiones y
descripciones de los paquetes disponibles se guardan en una base de datos en el
directorio /var/cache/apt para ser consultada en cualquier momento.

Lo primero que hay que hacer antes de usar apt y los programas que
dependen de €l es indicarle donde debe buscar los paquetes Debian para crear su
base de datos. Las fuentes de paquetes se indican en el archivo
/etc/apt/sources.list; estas fuentes se denominan repositorios.

= | Terminal - Ox

Archivo Editar VWer Terminal Ira Ayuda

contrib non-free

1d/non-US main
lebian sid ma

non-Us main trib non-free
rimental main contrib non-fr

Las lineas que comienzan con “#” se ignoran. En la imagen sélo estdn
activados dos repositorios, correspondientes a los oficiales del proyecto
GuadaLinex. El resto corresponden a unos repositorios oficiales de Debian. La
estructura es siempre la misma: la linea empieza por “deb”, seguido de la URL del
repositorio, y a continuacion los directorios en los que se buscaran paquetes.
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Alternativamente se puede afiadir un CD con paquetes (por ejemplo los de
la instalacién oficial de Debian); éstas no se introducen manualmente, sino que se
utiliza el comando:

# apt-cdrom add
Y automaéticamente se afiaden a la base de datos los paquetes del CD.

El sistema apt incluye potentes herramientas que permiten actualizar una
gran cantidad de paquetes simultdneamente e incluso renovar la distribucion
completamente. Para actualizar la lista de paquetes de todos los repositorios se
puede utilizar la orden:

# apt-get update

Y para actualizar a las nuevas versiones todos los paquetes de los que exista
una version mas reciente:

# apt-get upgrade

Si la actualizaciéon supone un cambio a una versién completamente nueva
de la distribuciéon necesitamos otra opcién capaz de manejar la actualizacion
simultanea de todos los paquetes de la distribucion:

# apt-get dist-upgrade

Ten en cuenta que la lista de paquetes a instalar en estas dos tultimas
operaciones puede ser bastante larga, por lo que puede conllevar la descarga de
mucha cantidad de datos.

La instalacién y desinstalacion de paquetes con apt es extraordinariamente
sencilla si se conoce el nombre del paquete a instalar. Basta con ejecutar el
comando apt-get con el argumento “install” y la lista de paquetes a instalar; apt
instalard los paquetes seleccionados y cualquier otro del que estos dependan,
resolviendo todas las dependencias. Para la instalacién considerard todas las
tuentes listadas en el archivo sources.list y obtendra las versiones mas actualizadas
de los paquetes, realizando las conexiones pertinentes y solicitando los CD que se
necesiten. En caso de encontrar un paquete en varias fuentes, utilizard aquella que
se especifique en primer lugar en el fichero. Por ejemplo si queremos instalar el
paquete fortune-es:
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# apt-get install fortune-es

Si estamos interesados en descargar un paquete (por ejemplo el fortunes-es)
pero no queremos instalarlo, tenemos que incluir la opcién “-d”, de esta forma:

# apt-get -d install fortunes-es

Para desinstalar paquetes se emplea la opciéon “remove” de apt-get. Por
defecto se conservan los ficheros de configuraciéon del paquete que se desinstala,
pero se puede indicar que se borren con la opcién “--purge”. Para desinstalar el
paquete fortune-es sin eliminar los archivos de configuracion:
# apt-get remove fortune-es

Y si quisiéramos eliminar también los archivos de configuracion:
# apt-get --purge remove fortune-es

Los  paquetes  descargados se guardan por  defecto en
/var/cache/apt/archives, por si se necesita utilizarlos en otro ordenador, por
ejemplo. Como los paquetes descargados pueden ocupar bastante espacio puede
ser aconsejable eliminar los paquetes que ya se han instalado y no son necesarios;
esto puede hacerse mediante el comando:
# apt-get clean

Existe un altimo programa disponible referente a apt, llamado apt-cache,
que permite obtener informacién diversa sobre los paquetes y permite realizar
btisquedas, tanto en los nombres como en la descripciones. Para ver la informacion
referente a un paquete (nombre ,version ,dependencias, descripcion, ...) se utiliza el
parametro “show”:

# apt-cache show dselect

Si por el contrario queremos buscar todos los paquetes relacionados con
“dselect” usariamos:

# apt-cache search dselect
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chives# apt-c
dpkg
| computer using apt and removable media

age mainten
ftp - Ftp method fo

En la imagen pueden verse todos los paquetes disponibles que, en el
nombre o en su descripcidn, contienen la palabra “dselect”; aparece el paquete del
propio programa, pero también otros que necesita para funcionar, como apt o

dpkg.

dpkg

Es una herramienta que permite la manipulacién directa de ficheros “.deb”.
Gracias a la existencia de apt, s6lo es necesario recurrir a ella cuando nos
encontramos con paquetes sueltos, es decir, que no forman parte de ningun
repositorio. También es ttil si hemos usado apt-get con la opcion “-d” y llevamos
los paquetes descargados a otro ordenador para instalarlos.

Para instalar un paquete llamado “paquete.deb” la forma de hacerlo es:
# dpkg --install paquete.deb

En el caso de que se produzcan problemas de dependencias el paquete no
serd configurado pero si desempaquetado; es necesario instalar los paquetes para
resolver estas dependencias de otros paquetes. Si ese es el caso, una vez instalados
todos hay que ejecutar:

# dpkg --configure --pending

De esta forma se configuran los paquetes pendientes de configuracion.

OJOF nfori‘ Q@
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Hay que ser muy cuidadoso con los paquetes instalados directamente con
dpkg, ya que la lista de dependencias puede ser tan grande que haga inviable la
instalacién a mano (por eso se creé apt).

Para desinstalar paquetes se emplea:

# dpkg --remove paquete
Y si también se quieren eliminar los ficheros de configuracion:

# dpkg --purge paquete

Fijate que en ambos casos hay que poner el nombre del paquete, no el
nombre del archivo .deb.

Ejercicios

1) Actualiza la base de datos de los paquetes de apt.

2) Busca todos los paquetes que contengan la palabra “guadalinex”.
3) Instala un parche para solucionar un problema con la hora.

4) Béjate (pero no instales) el paquete fortune para Guadalinex.

5) Localiza el archivo anterior e instalalo con dpkg

6) Elimina el paquete fortunes-guadalinex

Soluciones

1) apt-get update

2) apt-cache search guadalinex

o B ~ a DR
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3) apt-get install guadalinex-hora
4) apt-get -d install fortunes-guadalinex
5) dpkg -i /var/cache/apt/archives/fortunes-guadalinex-1.0.2.deb

6) apt-get remove fortunes-guadalinex
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CAPITULO 5

Sistemas de Ficheros

Crear un sistema de ficheros

Un sistema de ficheros es una forma de organizar los datos en un
dispositivo fisico; este dispositivo fisico puede ser cualquier dispositivo de
almacenamiento: un disquete, un disco duro, un CD-ROM, un llavero USB, ... En
un mismo dispositivo pueden coexistir distintos sistemas de ficheros, aunque por
lo general sera uno sélo (a excepcion de los discos duros).

Lamentablemente la manipulacién de los sistemas de ficheros necesita
realizarse desde una consola; existe una herramienta grafica llamada “qtparted”,
pero se limita a manipular particiones en discos duros (lo que por otro lado viene
muy bien en algunos casos, por ejemplo a la hora de instalar).

En Linux, la mayoria de los dispositivos fisicos (discos, impresoras,
modems, ..)estan representados por ficheros especiales de tipo “device” (o
dispositivo); estos se encuentran dentro del directorio /dev del sistema y permiten
acceder directamente al hardware que representan, haciendo operaciones de
lectura, escritura y control sobre dichos dispositivos; pero para que nosotros
podamos utilizar estos elementos necesitamos crear un sistema de ficheros, que no
es otra cosa que crear en el dispositivo unas estructuras especiales que nos
permitan leer y escribimos la informacién en ese dispositivo.

ADVERTENCIA: Cuando se crea un sistema de ficheros sobre un dispositivo,
todo el contenido de dicho dispositivo se elimina y no se puede recuperar de
ninguna forma (aunque existen algunas excepciones a esto). Ten esto en cuenta
siempre presente porque no querras comprobarlo por ti mismo.

Existe una gran variedad de sistemas de ficheros, aunque en la préctica se usan
s6lo unos pocos; normalmente cada sistema operativo define uno o varios de ellos,
que son los que utiliza para instalar dicho sistema o guardar sus datos. Los mas

-
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utilizados en la actualidad son:

e ext2: es un sistema de ficheros creado expresamente para ser utilizado por
Linux; ofrece el mejor rendimiento (en términos de velocidad y utilizacién de
CPU) de todos los sistemas bajo Linux, permite proteccion de archivos por
usuarios y grupos, no es necesario defragmentarlo, ...

e ext3: es una version de ext2 al que se le ha afiadido un registro de transacciones
(denominado “bitdcora”o “journal”); esta bitdcora es un registro donde se
almacenan las operaciones que se realizan en el sistema de ficheros, de manera
que ante una interrupcién inesperada (por ejemplo un apagén) se evite en la
medida de lo posible la pérdida de datos.

e reiserfs: otro sistema con bitdcora, pero disefiado partiendo desde cero. Para
manejarlas se necesita tener instalado el paquete “reiserfsprogs”.

o xfs: sistema de ficheros orientado a proporcionar alto rendimiento y
escalabilidad (pensado para servidores). Para manejarlas es necesario instalar el
paquete “xfsprogs”.

e swap: utilizado como memoria de intercambio o paginacién en Linux.

e msdos: es el sistema usado en DOS y algunas versiones antiguas de Windows;
los nombres de archivos estan limitados a 8 caracteres, pudiendo estar seguidos

de un punto y tres caracteres més. Esta en desuso.

e vfat: es una extensién de msdos para soportar nombres largos de archivos que
se utiliza en Windows 95 o NT y versiones superiores.

e i509660: es un estandar utilizado primordialmente en los CD-ROM.

e nfs: sistema de ficheros de red utilizado para acceder discos localizados en
maquina remotas.

e smb: es un sistema que soporta el protocolo SMB, utilizado en ordenadores
Windows para compartir elementos por la red.

Para crear un sistema de ficheros hay que utilizar el comando “mkfs”; lo tnico

que hay que hacer es saber como nombra Linux a ese dispositivo y decidir qué tipo
de sistema de ficheros vamos a crear en él.
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Coge un disquete que vamos a crear en él un sistema de ficheros; en Linux se
suelen representar por /dev/fd0 (o /dev/fd1), asi que para formatear un disquete
con ext2 simplemente hay que escribir: “mkfs -t ext2 /dev/fd0”, como se muestra
en la imagen (la opcioén “-t” es para especificar el tipo de sistema de ficheros que
queremos). Recuerda que esto borrara todo el contenido del disquete.

= Terminal

Archivo Editar Ver Terminal Ira Ayuda

> blogues (5
Primer bloque d
1 bloque de grupo
8192 blogues por grupo, 8192 fragmentos por grupo
184 nodos 1 por grupo

vados para el sdper usuario

Mientras se escribian las tablas de nodos 1: terminado

Escribiendo superbloques y la informacidén contable del sistema de ficheros:

ros se revisara
da primero. Utilice tune

hech

Se pueden crear otros tipos de sistemas en un disquete, como msdos o vfat
(ext3 y reiserfs estan pensados para dispositivos de mayor capacidad).

Una lista de los dispositivos mas comunes son:

disquetes /dev/£d0

discos IDE /dev/hda /dev/hdb /dev/hdc /dev/hdd
discos SCSI /dev/sda /dev/sdb /dev/sdc

cd-rom /dev/cdrom

llaveros USB como si fueran SCSI
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El orden de los discos IDE tal y como estdn nombrados se corresponden
respectivamente con: mdster primario, esclavo primario, master secundario y
esclavo secundario. Segun esto el cd-rom puede ser accedido también mediante el
dispositivo correspondiente, aunque por lo general se utiliza /dev/cdrom.

Para crear sistemas de ficheros en discos duros (tanto IDE como SCSI) hay
que especificar ademds la particion en la que queremos crearla; esto se hace
afladiendo el ntimero de particién al nombre del disco. Por ejemplo, la primera
particion del primer disco es /dev/hdal, mientras que la cuarta del tercero es
/dev/hdc4. De esta forma, para crear un sistema de ficheros tipo ext3 en la
segunda particiéon del segundo disco escribiriamos: mkfs -t ext3 /dev/hdb2. Ten
mucho cuidado si estds como root de no equivocarte para no perder archivos.

Seguramente te estards preguntando cémo de importante es la eleccién del
sistema de ficheros para el dispositivo; pues bien, ademas de la velocidad va a
determinar no sélo la forma de almacenar la informacién, sino también la forma de
gestionar como se hace y la disponibilidad de los datos almacenados. Esto quiere
decir que si aplicas el formato ext2 a un disquete, mantendras los atributos de
propiedad y permisos de los archivos, pero no podrés leerlo desde Windows,
mientras que si lo formateas con msdos o vfat podrés leerlo pero perderas esa
informacién asociada al archivo.

Lo mismo ocurrira con las particiones del disco duro: Windows solo podré
usar particiones msdos o vfat, mientras que Linux podré verlas todas, aunque sé6lo
podra utilizar los permisos de usuarios y grupos en particiones ext2, ext3, reiserfs o
xfs.

El tipo is09660 no plantea problemas; puede leerse tanto en Windows como
en Linux. El resto de sistemas los veremos mas adelante en el presente manual.

La particion de sistema

El sistema de ficheros de Linux (independientemente del sistema utilizado)
se compone de un unico arbol de directorios que comienza en el directorio
principal (designado por “/”); este arbol puede estar integrado por varios
dispositivos fisicos (e incluso dispositivos virtuales). A cada dispositivo integrado
en el arbol de directorios se accede mediante un subdirectorio comtn del mismo

@@anfora@@ Pag. 33



llamado punto de montaje del dispositivo. De esta forma resulta transparente para
los usuarios y las aplicaciones qué dispositivos forman el arbol de directorios y
dénde estdan montados.
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vmlinuz -= boot/vmlinuz-2.4.23

En la imagen se muestra el directorio raiz tipico; este sistema cumple con
una organizaciéon llamada FHS (Filesystem Hierarchy Standard, estdndar
jerarquico para el sistema de ficheros); los diferentes subdirectorios se suelen
utilizar para tareas especificas:

/bin: aqui estan los ejecutables necesarios para hacer funcionar el sistema y
que tienen utilidad para todos los usuarios.

/boot: contiene los ficheros y datos necesarios para arrancar el sistema.
/cdrom y /floppy: puntos de montado del CD-ROM vy la disquetera.
/dev: ficheros especiales que representan dispositivos hardware.

/etc: contiene los ficheros de configuracion de diferentes programas.
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/home: directorios de inicio de los usuarios.
/lib: librerias dindmicas esenciales del sistema.

/lost+found: aqui es donde aparecen los archivos o trozos recuperados tras
ocurrir algin accidente; es una caracteristica del sistema ext2.

/mnt: punto de montado transitorio de sistemas de ficheros.

/proc: sistema de ficheros virtual generado por el nicleo y que permite
obtener y enviar informacién al hardware.

/root: directorio de inicio del superusuario.
/sbin: ejecutables de interés inicamente para el administrador.
/tmp: datos temporales empleados por diversos programas.

Hay dos directorios importante que nos queda por ver: /usr y /var; ambos
tienen en comun que no son esenciales para el funcionamiento del sistema, pero se
diferencian en que mientras /usr permanece invariable (salvo cuando se instalan
programas), /var cambia durante la operacién normal del sistema. Por eso suelen
residir en particiones independientes (y /usr en modo sélo lectura). En ellos
encontramos los siguientes subdirectorios:

/usr/X11R6: estructura similar a /usr pero utilizado por los programas y
componentes del entorno gréafico X-Window.

/usr/bin, /usr/sbin y /usr/lib: hacen la misma funcién que /bin, /sbin y
/lib, pero para programas que no son indispensables para el arranque y
funcionamiento del sistema. Los programas que aqui se encuentran son
comunes a todas las distribuciones del mismo grupo (todas las basadas en
Debian, por ejemplo) mientras que los de /bin, /sbin y /lib son comunes a
todos los Linux.

/ust/doc: informacion adicional suministrada por algunos programas.

/ust/local: repite la estructura de /usr, pero para programas y componentes
particulares de nuestro sistema (que no estaran en otra Debian).

/var/log: ficheros que registran informacién generada por diversos procesos
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del sistema, como mensajes de error.

/var/spool: trabajos pendientes de realizacién, como por ejemplo las colas de
impresioén (/var/spool/cups) y los buzones correo (/var/spool/exim).

Existen mas directorios, pero los principales los hemos expuesto aqui.

Ficheros especiales

En Linux, aparte de los directorios y ficheros convencionales, existen una
serie de ficheros “especiales”. Un grupo lo constituyen los ficheros de dispositivos
que nombramos anteriormente, que representan ciertos dispositivos fisicos. Los
hay de dos tipos: de tipo caracter (marcados con una c) y de tipo bloque (marcados
con una b). Con los de tipo carécter la transferencia se realiza byte a byte, mientras
que con los de tipo bloque la transferencia se realiza por bloques completos de un
determinado tamafio.

En la imagen puedes ver que los dispositivos “dsp” y “tty0” son de tipo
caracter (se corresponden con el procesador digital de la tarjeta de sonido y la
primera consola virtual, respectivamente), mientras que “fd0” y “hdal” (la
disquetera y la primera particion del primer disco IDE) son de tipo bloque.
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Existen otros tipos de ficheros, denominados enlaces; los hay también de
dos tipos, duros y blandos. Los enlaces duros resultan en que un mismo fichero
aparezca més de una vez, es decir, aparezca en dos sitios a la vez, pero haciendo
referencia a los mismo datos. Sin embargo los enlaces simbolicos indican que los
accesos deben redirigirse a otro fichero diferente. Ambos se crean con el comando
“In”, ahadiendo el parametro “-s” para el caso del enlace simbdlico. Los duros
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estan restringidos al mismo sistema de ficheros (los simbdlicos no).

En la imagen puedes ver como al fichero “archivol” se le ha creado un
enlace duro primero y simbolico después. El enlace duro aparece de forma idéntica
a como lo hace el original; aunque aparezca con su mismo tamafo, la informacién
no estd duplicada, y de hecho podemos eliminar uno de los dos, y el otro seguiria
teniendo la informacion original; la informacién no se elimina realmente hasta que
no se borra el dltimo enlace duro (con el comando “rm”). El nimero delante del
usuario propietario del archivo indica el nimero de enlaces duros que posee.

Sin embargo el simbélico aparece de forma distinta; la “1” del principio lo
identifica como lo que es, y ocupa un pequefio espacio en disco,
independientemente del tamano del archivo al que apunta; dicho archivo se
muestra marcado con el simbolo “->”, y representa el archivo que hay que buscar
cuando se acceda al fichero “archivo3”. Los enlaces simbolicos se borran con el
comando “unlink”.

Montar y desmontar dispositivos

Antes de poder utilizar un sistema de ficheros es necesario realizar una
operacién conocida como “montado”; igualmente antes de extraerlo de la unidad
correspondiente hay que “desmontarlo”. De esta forma el sistema es informado de
la presencia de la unidad y puede optimizar la transferencia de datos con él.
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Para montar una particion hay que escribir: “mount -t tipo dispositivo
directorio”, siendo “tipo” el tipo de sistema de ficheros, “dispositivo” su nombre
en /dev y directorio el punto de montaje. Pero seguramente ya conozcas que desde
el entorno grafico es posible montar y desmontar ciertas unidades, pero no es
posible configurarlas ni afiadir unidades nuevas. Pulsa con el botén derecho sobre
una zona vacia del escritorio y selecciona la opciéon “Discos”, verds la lista de
unidades disponibles (no intentes montar ninguna que esté vacia porque dard un
error).

Esa lista que aparece se controla desde un archivo, en concreto el /etc/fstab,
que puedes ver en la imagen siguiente.
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Cada fila representa una unidad diferente; la primera columna identifica el
fichero de dispositivo asociado a la unidad; por ejemplo vemos las particiones del
disco duro (hdal y hda2), la disquetera y el CD-ROM (fd0 y cdrom), entradas para
dispositivos USB como llaveros, reproductores MP3, camaras, ... (sdal y sdbl), y
un par de entradas especiales (necesarias para el archivo swap y el sistema USB).

La segunda columna indica el subdirectorio a través del cual estarad
disponible el contenido de la unidad o “punto de montaje”, y debe estar creado
con anterioridad (aunque su contenido aparecera como vacio hasta que se monte la
unidad correspondiente).

La tercera columna define el sistema de ficheros a utilizar para acceder a la
unidad, y evidentemente deberia coincidir con el que realmente existe en la
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unidad; podemos ver los ya conocidos ext3, is09660, swap y vfat. El parametro
“auto” indica que debe autodetectarse cada vez que se vaya a proceder al montaje;
en este caso se realiza esta operacion sobre hdal, aunque no es mala idea hacer lo
mismo con la disquetera (fd0) si planeamos utilizar alternativamente discos
formateados en vfat y ext2.

La siguiente columna, la de opciones, se utiliza para modificar de alguna
manera el comportamiento estdndar al montar la unidad. Por ejemplo el parametro
“noauto” indica que esa unidad no debe montarse automaticamente al iniciar el
sistema, “user” si la puede montar un usuario, “ro” si se monta para sélo lectura,
“rw” si se hace en modo lectura-escritura,... No todas las opciones son vélidas para
todos los sistemas de ficheros (cada uno tiene las suyas propias).

Las dos ultimas columnas son utilizadas por dos herramientas, “dump” y
“fsck” respectivamente, y generalmente se encuentran siempre con el valor 0, salvo
para la particion de sistema, que vale 1 en la altima columna.

Con este archivo configurado correctamente los dispositivos se pueden
montar simplemente con “mount dispositivo”, siendo dispositivo la entrada en la
primera columna.

Para desmontar una unidad siempre puedes escribir “umount dispositivo”
o pulsar con el boton derecho sobre él si estas en el entorno grafico y seleccionar
“Desmontar el volumen”. Asegtirate de hacerlo antes de sacar la unidad porque
puedes perder algin dato en el peor de los casos estropear el sistema de ficheros
de esa unidad.

Manejando ext2

A diferencia de otros sistemas operativos, Linux no posee herramientas para
defragmentar el sistema de ficheros, realmente porque por las propias
caracteristicas de control que posee ext2 no suele ser necesario realizar este
proceso.

Sin embargo si existen herramientas de reparacion que, incluso, se ejecutan
automaticamente cada vez que al arrancar se detecta que en la dltima sesién no
fueron cerrados apropiadamente. El comando para reparar el sistema de ficheros
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es e2fsck, y tan s6lo hay que decirle el sistema a reparar (o simplemente
comprobar), en este caso /dev/hda2. Tras la comprobacién se nos muestra un
pequeio resumen del nimero de archivos y bloques respecto al méximo posible.
Hay que tener en cuenta que para realizar esta comprobacion el sistema de ficheros
debe estar desmontado o montado como soélo lectura, ya que de otra forma podria
producirse la pérdida de datos.
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Los sistemas de archivos ext2 pueden convertirse de forma sencilla a ext3,
sin tener que formatear particiones ni perder la informaciéon en ella contenida. Lo
tnico que hay que hacer es afadir el registro de transacciones al sistema de
ticheros que ya existe; tampoco es necesario desmontar el sistema de ficheros. Si la
particion que se quiere convertir es hda2, la orden es:

# tune2fs -j /dev/hda2

No hay que olvidar modificar el archivo /etc/fstab para reflejar este cambio
(modificar ext2 por ext3).

Este comando también puede usarse para establecer otras opciones del
sistema de ficheros ext2 (o ext3), por ejemplo cada cudnto tiempo realizar una
comprobacién automaética. Para realizar esta operacion autométicamente cada vez
que se monte 30 veces:

# tune2fs -c 30 /dev/hda2
Y para realizarlo cada 7 dias:

# tune2fs -i 7d /dev/hda2

Si se le anade la letra “w”, la cuenta se realiza en semanas (si es la “m” en
meses).
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Gestion de la memoria virtual

La memoria es uno de los bienes mas preciados de una maquina, ya que es
en ella donde se ejecutan los programas y se almacenan temporalmente ciertos
datos. Por otro lado es un recurso que aunque puede ser mas o menos grande, es
limitado. Esto significa que una vez agotada la memoria no se pueden ejecutar mas
programas.

Sin embargo los sistemas operativos desde hace tiempo proveen un
mecanismo para que esta situacién no ocurra (o al menos suceda con menos
frecuencia): la memoria virtual. Este tipo de memoria no es memoria real, sino que
se utiliza un espacio del disco duro para que haga las funciones de memoria, de
manera que datos o programas que estan abiertos pero no se estdn utilizando
pasan a un segundo plano (a la memoria virtual) dejando libre la memoria
principal para otro programa. Cuando estos datos vuelven a ser necesitamos se
intercambian con otros que ya no lo son. Aunque se pierde algo de tiempo en estos
intercambios, se obtiene un mejor funcionamiento en conjunto, sobre todo si se
trabaja con varias aplicaciones que necesitan una gran cantidad de memoria para
funcionar.

La memoria virtual se denomina genéricamente en Linux como “swap” y

generalmente se crea durante el proceso de instalacion. Si mas adelante se necesita
mayor cantidad puede crearse otro espacio virtual.
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En la imagen puedes ver el comando “top” en accién, que monitoriza la
carga del sistema; observa que tengo 256 MB de memoria, de los cuales s6lo tengo
libres menos de 5 MB; sin embargo tengo unos 377 MB de swap de los que se
utilizan unos 50 MB, con lo que podria seguir arrancando aplicaciones sin que me
saliera el mensaje “Memoria insuficiente”.

Hay dos alternativas para establecer un espacio de memoria virtual: crear
una particién independiente en el disco duro, o crear un archivo en alguna
particion ya existente. La primera opcién resultara en un mejor rendimiento, pero
la segunda es mas comoda y facil de hacer.

Para establecer una particion como swap primero hay que crearla; puede
utilizarse el programa “qtparted” a través del lanzador “Gksu” (Aplicaciones ->
Herramientas del sistema”) para el usuario root.

Lo tnico que hay que hacer es crear una particiéon en el espacio libre o
seleccionar una que ya exista y formatearla como “Linux swap”. El tamafio puede
ser cualquiera, pero se suele poner entre 1,5 y 2,5 veces la cantidad de RAM,
dependiendo del uso que se le de al ordenador y la cantidad de ésta.

ADVERTENCIA: Al realizar este proceso se eliminaran todos los datos de la
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particion seleccionada. Piensa dos veces la particion que vas a destinara a swap.

La otra opcion es crear un archivo en la particién del sistema; la explicacion
excede las pretensiones de este curso, aunque los pasos son muy sencillos, como
puedes ver en la imagen. Si queremos un archivo swap de unos 256 MB
aproximadamente (se especifica en el parametro “count”):

# dd bs=1024 if=/dev/zero of=/swap001 count=256000
# mkswap /swap001

# sync

# swapon /swap001
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size = 262139 kB

Priority

guadalinex:

Si ahora escribes “swapon -s” verds en la lista el nuevo espacio swap,
ademas del que ya existia. De esta forma podriamos afiadir cuantos archivos o
particiones swap vayamos necesitando.

Quotas y limites

En los sistemas Linux existe la posibilidad de limitar los recursos a usuarios
o grupos, por ejemplo el maximo numero de logins que pueden realizar
simultdneamente, el maximo tiempo de CPU, ... Estos limites se controlan a través
del fichero /etc/security/limits.conf. Concretamente, en este fichero se controlan
los limites sobre los procesos de un usuario.

Abre el programa “nautilus” desde el ment Aplicaciones -> Accesorios y
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localiza el archivo limits.conf. Aunque el archivo estd en inglés es muy facil
modificarlo; en primer lugar todas las lineas que empiezan por “#” son
comentarios (es decir, se ignoran), que como puedes ver son todas (no hay
establecido ningan limite todavia). Cada linea que vamos a poner tiene cuatro
campos:

- domino (domain): serd el nombre de usuario o de grupo (precedido por una “@”)
al que le vamos a poner algtn tipo de restriccién; el “*” significa todo el mundo.

- tipo (type): puede tomar dos valores, “soft” y “hard”. Representan
respectivamente el limite “suave” y el limite “duro”. El suave indica la cantidad
que no debe ser sobrepasada, pero que se puede superar de forma temporal; el
duro es el limite que nunca puede superarse. Por decirlo de algin modo, la
diferencia entre ellos nos da un cierto margen que puede traspasarse durante
algtn tiempo, pasado el cual debemos bajar del limite suave.

- objeto (item): es el elemento que vamos a limitar; de entre las opciones
disponibles las més utilizadas son:

o fsize: tamafio maximo de archivos (en KiloBytes).

e memlock: maxima cantidad de memoria (en KiloBytes).

e cpu: maximo tiempo de CPU (en minutos).

e nproc: nimero méximo de procesos.

¢ maxlogins: nimero maximo de logins simultdneos.

e priority: la prioridad con la que ejecutar los procesos de este usuario.

De esta forma, si queremos que nadie realice mas de cuatro logins podemos
afadir:

* hard maxlogins 4

Y si queremos limitar el tamafio méximo de archivo para el grupo “internet”
a 2 MB pero que pueda llegar a 4 de forma puntual:

@internet soft fsize 2048
@internet hard fsize 4096

Ten en cuenta que no es posible (ni conveniente) establecer limites para root.

Existe otro mecanismo para establecer limites, pero estd pensado para limitar y
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controlar el uso del espacio en disco disponible en un sistema. Se pueden
establecer limites en la cantidad de espacio y el nimero de ficheros de que puede
disponer un usuario o grupo. Para poder utilizarlo se necesitan cuatro elementos:

e Configurar el nacleo con la opcién “Disk QUOTA support”; los nacleos que se
distribuyen ya disponen de esta opcién activada.

e Disponer de herramientas para manipular las quotas; el paquete se denomina
“quota” y puede instalarse mediante apt (apt-get install quota). Si no lo tienes
instalado ya ahora es el momento de hacerlo.

e Habilitar las quotas sobre uno o mas sistemas de ficheros; para ello hay que
editar el archivo /etc/fstab y afiadir las opciones “usrquota” y “grpquota” al
sistema de ficheros en el que queramos activar las quotas (por ejemplo el
montado como “/”). Antes de que se te olvide modifica ese archivo ahora; para
activar los cambios y no tener que reiniciar escribe “mount -o remount /” (o la
particiéon que corresponda).

e Configurar las quotas. Para realizar este tltimo punto hay que ejecutar:
# quotacheck -avugm

La primera vez que se ejecuta va a crear dos archivos en el directorio raiz:
aquota.user y aquota.group, como puedes ver en la imagen.
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e not found.
e not found.

Para editar la quota de un usuario o grupo se usa el programa “edquota”
con la opcién “-u” para usuarios y “-g” para grupos; lo tnico que hay que
modificar son los limites “soft” y “hard”, que tienen el mismo significado que
antes. Pueden limitarse el niimero de bloques y el nimero de nodos-i; los nimeros
que aparecen son los que esta utilizando el usuario en ese momento.
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Este editor es similar a “vi”, por lo que si no estas familiarizado con él te
costard un poco manejarlo. De cualquier manera sigue este orden: pulsa la tecla
“1”, muévete con las flechas del cursor hasta la cifra del limite soft, escribe 20,
coldcate sobre el limite hard y escribe 30; después pulsa la tecla de escape (esc) y

teclea “:qw” (sin las comillas); si lo has hecho bien volveras al simbolo del sistema.
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Se puede cambiar de la misma forma el periodo de gracia con “edquota -t”.

Puedes ver las cuotas establecidas para un usuario llamado “alumno” con
“ ” . “ . . ”
quota -u alumno”, y la de todos los usuarios con “repquota sistema_de_ficheros”.

Para eliminar las quotas basta con establecer sus limites soft y hard a cero.

Ejercicios
1) Introduce un disquete vacio y crea en él un sistema de archivos vfat.

2) Ya conoces el nombre del explorador de carpetas “nautilius”; jen qué directorio
crees que estara instalado el programa encargado de lanzarlo?

3) Introduce un CD-ROM y moéntalo

4) Crea un enlace simbolico dentro de tu directorio principal que apunte al CD-
ROM. Entra en él y comprueba que puedes ver los archivos.

5) Establecer una comprobaciéon automatica del sistema principal cada 15 dias.
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6) Crea un usuario llamado “ejemplo” y limita el ntimero de procesos que puede
ejecutar a 30, el tiempo de uso de la CPU a 1 hora y el tamafio de la memoria
que puede utilizar a 8 MB.

7) Establece una quota de disco en la particiéon principal del sistema (raiz) para el
usuario “ejemplo” de 200 bloques y 40 nodos-i, los cuales podra sobrepasar en
igual cantidad durante 2 semanas.

8) Comprueba el resultado visualizando las quotas para el usuario “ejemplo”

Soluciones

1) El comando es “mkfs -t vfat /dev/fd0”

2) Ese programa es propio de distribuciones como GuadaLinex, pero no es comutn
a todos los Linux, asi que empezariamos por buscarla en /usr; por otro lado,
aunque es una aplicacion gréfica, no es una aplicaciéon que pertenezca al sistema
grafico (no es indispensable), asi que no estara en /usr/X11R6. Utiliza la orden

“which nautilus” para conocer su ubicacién exacta.

3) Como ya existe la entrada en /etc/fstab, puedes poner simplemente “mount
/cdrom”.

4) In -s /cdrom /home/alumno/cdrom, suponiendo que el usuario sea “alumno”.

5) El comando es: “tune2fs -i 2w /dev/hda2”; alternativamente se puede utilizar
15d en lugar de 2w.

6) En limits.conf debes escribir:

ejemplo hard nproc 30
ejemplo hard cpu 60
ejemplo hard memlock 8192

Recuerda que el tiempo de CPU hay que ponerlo en minutos y memlock en KB.

7) Se supone que ya tienes activada la quota para /; debes escribir “edquota
ejemplo” y poner:

/dev/hda2 x 200 400 x 40 80

Las “x” depende de tu sistema y no hay que modificarlas. Por otro lado debes
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ejecutar “edquota -t” y poner un valor de 14 dias.

8) Tan s6lo escribe “quota -u ejemplo”
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CAPITULO 6

Sistema X-Window

Xfree86

Todos los sistemas operativos actuales tienen la posibilidad de ser
manejados mediante una interfaz de usuario gréfica (denominada GUI, del inglés
Graphic Usuary Interface). Algunas maquinas de servidor realmente no necesitan
un componente GUI, e incluso algunas méaquinas estan perjudicadas porque la
GUI ocupa recursos (memoria, CPU, ...) que de otra forma podrian tener un mejor
empleo. Sin embargo, en maquinas de usuarios o aquellas que requieren
componentes multimedia para desarrollar sus objetivos se presenta como una
herramienta indispensable.

La GUI utilizada en Linux tiene una estructura de cliente/servidor; el cliente
reside en la maquina final que utiliza la GUI, pero el servidor puede estar en otra
maquina, la cual aceptaria conexiones de varios clientes (aunque también puede
residir en la misma mdaquina, que es el caso mas comun).

El servidor en Linux recibe el nombre de Xfree86, también conocido como
Sistema X-Window o simplemente X; estd basado en un servidor comercial
llamado X11, que es el sistema X-Windows original que se utiliza en muchos
sistemas Unix. Su trabajo consiste en su mayor parte en dibujar los elementos en la
pantalla. Proporciona una base comdn a todas las aplicaciones ya que es el
encargado de comunicarse con el hardware (tarjeta gréfica, teclado, ratén, ...).

Un elemento instalado en la parte del cliente es el gestor de ventanas; esta
herramienta gestiona el movimiento de las ventanas, el cambio de tamafio, pero no
el dibujo y la apariencia verdadera de las ventanas; sin embargo, el gestor de
ventanas no es el cliente verdadero, sino que es un intermediario entre el servidor
y el verdadero cliente X que coge las instrucciones del movimiento de las ventanas
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y las traduce en verdadero movimiento. Algunos gestores de ventanas son los
siguientes: Afterstep, Blackbox, Enlightment, Fluxbox, IceWM, Sawmill, Window
Maker, Twm, Xfce, ...

El otro lado de la moneda del cliente X es el gestor de pantalla, que gestiona
la apariencia del escritorio. Incluye cuestiones como los registros de usuario
(cuando entra o sale un usuario del sistema), ya que dichos usuarios pueden entrar
y salir de sus sesiones sin tener que abandonar la GUI; también permite seleccionar
el gestor de ventanas a utilizar. Los gestores de pantalla mas comunes son: xdm
(gestor de pantalla de X), gdm (para Gnome) y kdm (para Kde). Todos se ejecutan
en forma de demonios, con lo que al cerrar la sesiéon siempre se vuelve a la ventana
inicial.

Por otro lado se dispone de la posibilidad de utilizar un entorno de
escritorio (aunque no es imprescindible), que proveen gestores de ventanas y
pantalla, ademas de sus propios temas, herramientas, iconos, sonidos y mucho maés
(incluso aplicaciones). Existen dos entornos de escritorio: GNOME (Gnu Network
Object Model Environment) y KDE (K Desktop Environment). Cada distribucién
opta por uno de ellos, aunque siempre puede instalarse el otro; se pueden tener
instalados simultdneamente y ademds ambos permiten cambiar el gestor de
ventanas que utilizan (aunque como ya hemos dicho tienen el suyo propio).
Guadalinex viene con Gnome ya instalado.

Hay un namero de archivos utilizados por el sistema X-Windows; aunque
existe alguna variacion entre las distintas distribuciones la localizacién de ellos esté
mas o menos estandarizada

/etc/X11/XF86Config-4: archivo de configuraciéon X principal para la version 4
de Xfree86 (existe uno para la version 3, XF86Config, obsoleto); dada su
importancia lo veremos en detalle en la seccién siguiente.

/usr/X11Re6/lib/X11/fonts: directorio que contiene una serie de subdirectorios
que guardan todas las fuentes utilizadas en el sistema X-Window.

/ust/X11R6/1ib/X11/app-defaults: contiene archivos de configuracién para las
diferentes aplicaciones disponibles en X y en qué condiciones se abriran.

/etc/X11/Xsession: es el script maestro que lanza el gestor de ventanas;

también lanza programas que apareceran en ejecuciéon al entrar en el
entorno grafico; puede existir un archivo .Xsession en el directorio /home
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del usuario que se ejecuta después del principal.

/etc/gdm/Sessions: directorio que almacena los scripts de inicio de los
distintos entornos disponibles para gdm.

Junto a los archivos y directorios nombrados existen otros que también
utilizan las X, los cuales no hay que olvidar, aunque su importancia es menor (no
olvide recurrir a ellos si tiene algan problema con las X).

Configuracion X-Window

Gdm:

Como ya dijimos es el gestor de pantalla que viene con Gnome;
afortunadamente disponemos de una herramienta grafica para configurarla; se
encuentra en el ment Aplicaciones -> Herramientas del Sistema -> Panel de
Control y se llama “Configuracién de GDM”.

Dispone de varias pestafias dedicadas a otras tantos apartados diferentes. La
primera es la configuracién general, en la que podemos configurar la interfaz que
se muestra al entrar en el sistema en el caso de abrir sesién en la misma maquina o
abrirla en otra (recuerda que XFree permite que el servidor se encuentre en una
maquina remota; también puede especificarse el nombre de un usuario para que
entre automaticamente o si lo hara transcurrido un cierto periodo de tiempo
(utilizalo con precaucién porque no pedird la contrasena). Las dos pestafias
siguiente permiten seleccionar la imagen de fondo en los dos tipos de inicios de
sesion disponibles: inicio estdndar e inicio gréafico (éste es el que aparece por
defecto).
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[l Configuracian GDM x

General | Interfaz de inicio estandar | Interfaz de inicio grafico | Seguridad \ )(DMCPI

Interfaz de inicio

Local: Interfaz de inicio grafico |3

Remoto: | Interfaz de inicio grafico |5

«| Usar siempre el formate de 24 horas

Acceso automatico

Iniciar sesion con un usuario en forma automatica al momento de arrancar.

MNombre de usuario de acceso automatico: -

Acceso temporizado
Iniciar sesién con un usuario en forma automatica después de unos segundos

Mombre de usuario de acceso tempaorizado: -

-

Segundos antes de inicio de sesién: 30

-

@Aﬁuda X Cerrar

La pestafia de seguridad permite configurar varios aspectos importantes,
como si se permite a root acceder al entorno grafico o de forma remota (ambas
opciones se consideran altamente inseguras), si se permite ver el ment de sistema
en la ventana de login (que permite apagar la mdquina) o si esta ventana de
configuracion esta disponible desde alli.

Todas esta opciones se guardan en en el archivo /etc/gdm/gdm.conf,
donde aparecen opciones adicionales que habria que cambiar con un editor de
texto.

XF86config-4:

Es con diferencia el archivo mas importante, ya que si éste no es correcto no
se iniciard el entorno grafico o no funcionard alguno de nuestros dispositivos
hardware.

El archivo (que puede modificarse con cualquier editor de texto) estd
dividido en secciones; cada secciéon se identifica por un nombre y tiene una
determinada funcion. Las lineas que comienzan por “#” se ignoran. Modificar este
archivo puede resulta confuso, por lo que se utilizan un par de herramientas que
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ayudan en la tarea: xf86config y xf86cfg.

La primera es una aplicacién de consola que nos va guiando por los
diferentes pasos y elecciones para configurar tanto el teclado, como el raton, la
tarjeta gréfica, el monitor ... Lamentablemente sélo est4 disponible en inglés, por lo
que seguramente preferirds la segunda opcién, que es una herramienta gréfica (por
otro lado, si no te funcionan las X, no tendrds mas remedio que utilizar la primera
o modificar el archivo a mano).

Si optamos por utilizar xf86cfg debemos ejecutarlo desde un terminal de
root; se nos mostrardn las ventanas de la imagen; la derecha simplemente es una
ayuda para el caso de que no funcione el ratén. El modo experto (Expert Mode)
abre un esquema con las secciones del archivo XF86Config-4 y su utilizacién sélo
se recomienda para usuarios expertos (de ahi el nombre).

[ xt86efg 4
G Configure Layout | Expert Hode
I 3
e & ACCESSX - X

If your mouze does not work, use
the numeric keypad, following
the diagram bellow,

M 7 " .
Lock | Button 1| Button 2| Button 3
7 P 9 3
| 4 rFs ~
Doudie
"4 o g Ciick
Ciiek
7 2 3 Enter
A 4 4
0 Toggie
Butten
Budton Lock Geleare Speed

& Layout |B—'reeBB Configured Help | Quit

Pulsando sobre “Configure Layout” podemos elegir qué elemento queremos
configurar; la disposicion de los elementos (layout) la veremos mds adelante.
Selecciona la pantalla (Configure Screen); pulsando con el botén derecho
obtenemos un mend en el que podemos configurar (configure), afiadir opciones
(options), deshabilitarla temporalmente (disable) o eliminarla completamente
(remove); la opcion interesante es la de configurar, ya que aqui seleccionamos la
resoluciones de pantalla (poniéndolas en la columna derecha) que queremos
utilizar; ten en cuenta que tu monitor puede que no soporte las resoluciones mas
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elevadas; consulta el manual de tu monitor y selecciona las apropiadas.

La seccién “Configure ModeLine” sirve para ajustar los modos de video a tu
monitor; es una secciéon avanzada que sélo te recomiendo visitar si en el manual de
tu monitor aparecen los modos de linea que utiliza; no intentes usar los de otro
monitor (puedes llegar incluso a estropearlo), asi que te recomiendo que lo dejes en
automatico (auto) tal y como estd seleccionado por defecto.

La altima seccién (AccessX) permite configurar las opciones de accesibilidad
del entorno grafico: las teclas para el ratén y la repeticion de teclas.

Volviendo a “Configure Layout”, podemos afadir o configurar los cuatro
elementos que vemos, que de izquierda a derecha son: el ratén, el teclado, la tarjeta
grafica y el monitor; puede pulsarse sobre estos iconos o sobre los que ya estan
colocados en la ventana; en cualquier caso seleccionando “configure” podemos
elegir la configuracion de nuestro hardware. Hay que tener en cuenta que si el
dispositivo no aparece especificamente con su nombre es posible que no funcione
(no vale con coger el que mas se le parezca, aunque a veces funciona); es entonces
el momento de probar con dispositivos genéricos que aunque no aprovechen toda
la potencia de nuestros dispositivos al menos los hagan funcionar en sus
prestaciones basicas.

Las secciones a configurar en cada caso son:
- Ratén: dispositivo (generalmente /dev/psaux) y protocolo (mejor en “auto”)
- Teclado:  Xkb rules = xfree86 (teclado para xfree86)
Keyboard model (modelo de teclado) = El que mejor se aproxime al
tuyo; si no aparece entonces “Generic 101-key PC” deberia funcionar.
Keyboard layout = Spanish
Las otras dos opciones pueden dejarse en blanco.
- Tarjeta grafica: busca el chipset de tu tarjeta (consulta al manual) y selecciona el
tuyo; el identificador es simplemente un nombre que se puede modificar. También
es importante el driver, es posible que necesites descargarlo de algtin repositorio
(si no aparece selecciona “vesa” o “vga”).

- Monitor: Selecciona uno de la lista y de nuevo escribe un nombre en “Identifier”.

ADVERTENCIA: No selecciones uno que tenga una frecuencia horizontal
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(Horizontal sync) mayor que la que soporte tu monitor, podrias estropearlo.
Consulta el manual de tu monitor para asegurarte; en cualquier caso el primero de
la lista (Standar VGA) no deberia danarlo.

Una vez aplicados los cambios te recomiendo ahora si que eches un vistazo
al archivo /etc/X11/XF86Config-4 para que veas los parametros que has
introducido.

Es preciso resaltar que este archivo es comdn para todos los usuarios y
entornos que utilicen este servidor X; una vez dentro de la sesién el usuario (ya sea
local o remoto) puede establecer una configuracién personal (que se guardara en
su directorio /home) mediante los lanzadores situados en Aplicaciones ->
Herramientas del Sistema -> Preferencias de Escritorio, por ejemplo la resoluciéon
de pantalla.
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CAPITULO 7

Introduccion a las redes TCP/IP

TCP/IP

Una de las caracteristicas més importantes de Linux es su cualidad como
servidor de redes. La red en Linux (y el propio Linux de forma interna) habla el
mismo idioma que Internet, lo que hace que el hecho de dar servicios de Internet y
acoplar una red de area local no suponga practicamente ningan esfuerzo, ya que
en el proceso no se necesitan mdaquinas traductoras. Este lenguaje se conoce de
forma genérica como TCP/IP (de las siglas en inglés de Protocolo de Control de
Transmisién/Protocolo de Internet); en realidad son un conjunto de protocolos
agrupados para crear una comunicacion mas fluida por la red, cada uno de ellos
realizando un trabajo muy especifico.

El funcionamiento de TCP/IP se basa en el uso de unas direcciones,
denominadas direcciones IP, para identificar de qué maquina procede cada
mensaje y a qué mdaquina se dirigen. Estas direcciones tienen el formato:
#i## ### ### ###, donde cada grupo de tres digitos (denominado octeto ya que se
puede representar por un Byte) puede estar comprendido entre 0 y 255; de ella una
parte se dedica a la direccién de red y el resto identifica a la maquina dentro de esa
red. El nimero de cifras de la direcciéon dedicada a cada uno de estas componentes
(red y maquina) varia de un tipo de red a otra. En cierto modo se asemeja a un
namero de teléfono, donde las primeras cifras forman el prefijo de zona y el resto
el nimero de abonado dentro de la zona.

Para separar las dos partes se utiliza la mascara de red, que no es mas que
un namero con la misma estructura de direccion IP pero con un significado
distinto. Asi, se distinguen varios tipos de direcciones que definen otras tantas
clases de redes, cada una con una maéscara de red distinta:
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A: 0.0.0.0 a 127.255.255.255 255.0.0.0
B: 128.0.0.0 a 191.255.255.255 255.255.0.0
C: 192.0.0.0 a 223.255.255.255 255.255255.0

Existen dos tipos de redes mas (tipo D, de 224.0.0.0 a 239.255.255.255, y tipo
E, de 240.0.0.0 a 247.255.255.255, pero no se utilizan)

En una red de tipo A el primer octeto numera a la red, mientras que los
otros tres numeran las maquinas. En redes de tipo B sin embargo se reservan dos
octetos para la red y dos para las maquinas. En las de tipo C son tres los octetos
para numerar la red y uno para la maquina. Esto puede observarse por la mascara
propia de cada tipo de red.

Hay una direccién especial compartida por todas las maquinas que utilizan
TCP/IP; es la direccion 127.0.0.1 y se denomina direccion de circuito cerrado o
direccién de lazo local; siempre es una referencia a la propia maquina en la que se
trabaja y es comtinmente conocida como “localhost”.

En toda red hay un par de direcciones “reservadas”, que no pueden
utilizarse para numerar a ninguna maquina. Estas dos direcciones se conocen con
el nombre de “direccion de red” (que siempre es la menor de toda la red) y
“direccion de difusiéon” o “direccion de broadcast” (que siempre es la tltima). La
primera sirve para nombrar e identificar a la red como un bloque, mientras que la
direccion de difusion se utiliza para enviar datos de manera simultanea a todas las
maquinas de la red.

De esta forma, podemos ver que existen 126 redes distintas de tipo A cada
una con algo mas de un millén y medio de maquinas posibles. Existiran del mismo
modo unas 16000 redes de tipo B, cada una con 65000 maquinas. Por altimo, hay
algo mas de dos millones de redes de tipo C en las que caben 254 mdaquinas en
cada una.

Para poder utilizar una IP es necesario solicitarla, y s6lo se conceden a
organismos o empresas capacitadas para ello (por ejemplo los proveedores de
internet); cada vez es mas dificil disponer de una ya que se esta llegando a una
situacion en la que casi no quedan IP disponibles, debido a que en el actual sistema
de numeracion se desaprovechan muchas direcciones (si tenemos una red de tipo
A 'y poseemos 700000 maquinas estamos desaprovechando todavia 16 millones de
direcciones que nadie puede utilizar. Esto se ha solucionado implantando un
sistema de numeracién de 64 bits (en lugar de los 32 actuales); este sistema, a parte
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de ser virtualmente inagotable (equivaldria a tener unos 200 aparatos por metro
cuadrado cubriendo toda la superficie de la tierra) es compatible con el actual. Esta
y otras mejoras se introducen en la versiéon 6 del protocolo IP (conocida como IPv6,
la actual es IPv4), que timidamente se estd empezando a implantar en algunos
sistemas (Linux es totalmente compatible con él desde hace tiempo).

Por otro lado, la estructura de la comunicacién entre dos maquinas
responde a un modelo de capas, una sobre otra, de manera que el conjunto de
tareas se divide en partes que son ejecutadas en una determinada capa. Cada capa
se comunica con una similar en el otro extremo de la comunicaciéon intercambiando
una serie de datos, que son utilizados por la capa superior; cada capa ademas
posee una informacién de control que es entendida tinicamente por su capa pareja
y que es la que permite que se produzca el intercambio de datos.

En TCP/IP existen cuatro capas diferenciadas; la primera es la capa de red
local, que es la encargada de llevar la informacién de una maquina a otra,
resolviendo los problemas que puedan ocurrir en la transmisién (ya sea por cable,
inaldmbrica, Optica, ..). Los elementos que residen en esta capa son los
controladores de dispositivos de red, como la tarjeta Ethernet o el médem.

Sobre ella se encuentra la capa internet o “entre redes”, que es donde reside
IP. Es la responsable de decirle a los datos dénde tienen que ir para llegar a su
destino, para lo que utiliza las direcciones IP (lo veremos un poco mas adelante); el
envio de datos se realiza a una méquina accesible directamente de la red.

La capa de transporte es la primera que conoce la trasmision extremo a
extremo, no a maquinas préoximas como hace la capa de red. Aqui es donde trabaja
TCP, que se encarga de fragmentar los paquetes en trozos mas pequefios que son
enviados junto con informacién para su ensambladores. TCP se ocupa también de
servicios que requieren una conexion ininterrumpida con comprobaciones de los
errores y recuperacion ante ellos. Para servicios que no necesitan controlar si hubo
0 No un error o que no necesitan de una conexién establecida permanentemente
con el receptor se utiliza el protocolo UDP (Protocolo de Datagrama de Usuario),
mas rapido que TCP en ambientes fiables (como una red de area local, por
ejemplo).

Por ultimo tenemos la capa de Aplicaciéon, que es donde residen los
diferentes programas que utilizan Internet; cada una de estas aplicaciones ofrece
unos servicios al usuario (o a otros programas), para lo que cual necesitan utilizar
uno de los protocolos de la capa de transporte, ya sea TCP o UDP. Por ejemplo los
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servicios FIP, POP3 y SMTP utilizan TCP, DNS y NFS usan UDP y HTTP utiliza
ambos. Para poder conocer a qué aplicacion se destinan los datos se utiliza un
nimero de puerto, de manera que la pareja direccion IP/puerto determina de
forma tnica la aplicacién a la que se destinaran los datos.

No te preocupes si no conoces el significado de todas estas siglas, las
veremos en detalle mas adelante; de todas formas existe una lista exhaustiva de los
servicios existentes y los puertos y protocolos que utilizan en el archivo
/etc/services. Lo que debes tener muy claro es que TCP y UDP poseen puertos
independientes, es decir, cada uno tiene su propia numeracion.

Configuracion del Hardware

Para la interconexioén fisica de ordenadores se emplea algan tipo de
tecnologia de red de area local; la mas comun con diferencia son las redes Ethernet.
Para construir una red de este tipo cada ordenador debe poseer una tarjeta de red o
interfaz de red; esta interfaz posee una direccién tnica que viene grabada de
tabrica en cada tarjeta, por lo que se suele llamar direccién fisica; en redes Ethernet
se compone de 6 bytes, que se suelen representar en hexadecimal (por ejemplo
06:00:1b:4¢:48:33).

Otro mecanismo muy comun para conectarse a una red es mediante una
conexién punto a punto a otro ordenador (tipicamente con un médem); en este
caso la red local estd formada tnicamente por dos ordenadores. La tecnologia
equivalente para este tipo de conexiones se denomina PPP (Protocolo Punto a
Punto). Para este tipo de conexién existe un icono en el escritorio llamado
“Conexion a Internet”, el cual posee instrucciones precisas para el caso de médem
analégico, médem USB o router USB, por lo que el resto del capitulo nos
centraremos en el caso de redes locales.

Para configurar una conexion de red es necesario ejecutar dos tareas bésicas:
configurar la interfaz de red y configurar el TCP/IP.

La configuracién de la interfaz consiste bdsicamente en cargar el driver
apropiado para la tarjeta o tarjetas que tengamos. Estos médulos se cargan como
cualquier otro médulo del ntcleo (generalmente se hace autométicamente en el
arranque); para saber qué tipo de tarjeta de red tenemos podemos recurrir a la
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salida del comando “Iscpi”.

=] Terminal —-Ox
Archivo Editar VWer Terminal Ira Ayuda

guadalinex:~# Llspci | grep Ethernet
P2:06.0 Ethernet controller: 3Com Corporation 3c556 Hurricane CardBus (rev 10)

guadalinex:~# []

A continuacién debemos conocer el médulo necesario para esta tarjeta; para
este caso resulta ser el 3c59x (se suele encontrar esta informacién con ayuda de
cualquier buscador de Internet), de manera que para cargar el médulo tan sélo hay
que poner “modprobe 3c59x” y el médulo sera cargado en memoria. Cada médulo
cargado asignard una vez configurado un nombre de dispositivo a la tarjeta,
empezando por ethQ y siguiendo por ethl, etc (para equipos con varias tarjetas, si
no estard solo disponible eth0).

Respecto a la configuracion de TCP/IP, disponemos de una herramienta
gréafica en Aplicaciones -> Herramientas del Sistema -> Panel de Control -> Red.
En primer lugar ponemos el nombre que la maquina tendra en la red; este valor se
guarda en el archivo /etc/hostname. Los siguientes apartados se refieren a la
inclusion de nuestro Linux en una red con maquinas Windows y lo trataremos en
un capitulo posterior.

La siguiente pestafia es quizd la mas importante, ya que desde aqui se
controlan las distintas interfaces de red de que disponemos; podemos afiadir,
borrar, activarla o desactivarla, y la principal, modificar sus propiedades, como su
direccion IP, mascara de red y la puerta de enlace. Esta dltima es la direccién IP de
una mdaquina que hace de puente entre nuestra red y otra, de manera que cuando
intentemos comunicar con una maquina que no esté en nuestra red los paquetes se
encaminen a través de estd maquina; el caso tipico es el de un maquina o router
que se utiliza para dar conexién a Internet a toda una red local (Internet no es mas
que una conexién entre muchas redes).
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Propiedades del interfaz x

Use este didlogo para establecer la BI
configuracion para este interfaz e |

Conexion
Dispositivo:  eth0
Comentario: |Tarjeta de red Ethernet

«| Activar cuando arranca el equipo

Configuracion de la conexion

Configuracion: Manual S
Direccion |P: 192.168.0.1
Mascara de sub-red: 255,255.255.0

Direccion de |la puerta de enlace: |192.168.0.1

Los valores que se muestran no estan elegidos al azar. En principio una red
local aislada del resto de redes de Internet podria tomar cualquier valor para sus
direcciones IP (aunque todas dentro de la misma red), ya que esta red no va a
interferir con el resto de redes; sin embargo es costumbre utilizar una serie de
rangos IP para configurar redes locales (que no se utilizan para maquinas
conectadas directamente a Internet), rangos que se reservan precisamente para este
uso. Existen 3 rangos disponibles: 10.0.0.0 a 10.255.255.255, 172.16.0.0. a
172.31.255.255, y 192.168.0.0 a 192.168.255.255 (como puedes observar hay un rango
de tipo A, otro de tipo B y otro de tipo C, para que escojamos segin nuestras
necesidades).

También se puede configurar si la interfaz se activara al iniciar la maquina o
si se realiza una seleccion automatica de los valores en el mentu despegable
“Configuracién”; aqui las opciones son manual, DHCP o BOOTP (para utilizar las
dos ultimas es necesario que en la red existan sendos servidores dedicados a estos
servicios).

Aunque ya podemos comunicarnos con el resto de mdaquinas, nos falta
todavia activar una caracteristica para hacer nuestros movimientos por la red mas
comodos. Estaras de acuerdo conmigo que recordar las IP de la maquinas a las que
queremos conectarnos es practicamente imposible; por ello disponemos de dos
caracteristicas que nos resuelven esta tarea: los anfitriones y los servidores de
nombres.
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La lista de anfitriones es simplemente una lista que asocia a una IP un
nombre, de manera que podemos introducir las IP de las méquinas de nuestra red
con sus respectivas IP, y a partir de entonces nos podemos referir a esa maquina
con ese nombre. Hay que tener en cuenta que esta lista debe introducirse en cada
maquina de la red que se quiera que la utilice; en realidad sé6lo es necesario hacerlo
una vez, ya que la lista se almacena en el archivo /etc/hosts, con lo que se puede
copiar a todas las maquinas de nuestra red. Puedes ver que hay una entrada para
“localhost” (el resto es necesario para poder usar IPv6).

Ahora bien, estos nombres s6lo tienen ambito local. Si queremos acceder a
maquinas de fuera de nuestra red la lista deberia ser bastante larga; en su lugar se
utilizan unos servidores de Internet dedicados a almacenar esas extensas listas; son
los denominados “Servidores de Nombres de Dominio” o DNS. Sus IP deben ser
proporcionadas por tu proveedor de Internet (cada proveedor tiene las suyas,
aunque en realidad puedes usar las de cualquiera). Simplemente puedes afiadirlos
desde la pestafia que reza “DNS”.

Servicios y control de acceso

Ya sabes que existen una serie de servicios que pueden estar ejecutdndose
en tu maquina y que ofrecen algin tipo de utilidad; algunos de ellos estan
pensados para dar servicio a otras maquinas de la red ademéas de la propia. Ya
sabes como activar y desactivar estos servicios desde el entorno grafico, pero ahora
lo veremos desde la consola.

Tipicamente los servicios (tanto de red como los demds) se controlan
mediante el uso de un script de texto localizado en /etc/init.d; ejecutando este
script se puede iniciar el servicio, detenerlo o reiniciarlo (por ejemplo después de
realizar alguna modificacion en su configuracién), tan sélo es necesario conocer el
nombre de ese script.

Ya conoces el demonio atd, encargado de la ejecucion programada de
comandos; para iniciarlo es necesario invocar desde la linea de comandos:
/etc/init.d/atd start, para detenerlo: /etc/init.d/atd stop, y para reiniciarlo
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/etc/init.d /restart.

= Terminal - O

Archivo Editar Ver Terminal Ira Ayuda

‘init.d/a
Stopping deferred e tion
guadalin

Este funcionamiento de los servicios recibe el nombre de “standalone” ya
que el demonio estara a la espera de que se necesiten sus servicios. Pero existe otra
forma de tener estos servicios en funcionamiento conocida como activacién “bajo
demanda”; este modo de funcionamiento esta reservado a los servicios de red y se
basan a su vez en un servicio llamado “inetd”.

El programa inetd es un demonio (conocido a veces como “superdaemon” o
superdemonio) que escucha peticiones en muchos puertos a la vez; cuando detecta
actividad en alguno de los puertos arranca el servidor correspondiente al servicio
solicitado. Este funcionamiento es conveniente por dos razones: evita tener en
continuo funcionamiento un gran ndmero de servidores que sélo se emplean
ocasionalmente, y permite conceder o denegar el acceso en funcién del origen de la
conexion antes de iniciar el servidor correspondiente.

Este servicio se configura en el archivo /etc/inetd.conf. Cada linea se utiliza
para iniciar un servicio; si consultas este archivo encontrarés estas dos lineas:

smtp stream tcp  nowait mail /usr/sbin/exim exim -bs
ftp  stream tcp  nowait root /usr/sbin/tcpd /usr/sbin/in.ftpd

La primera linea configura el servidor de correo electrénico de correo
saliente o MTA (siglas en inglés de Agente de Transporte de Correo). El primer
valor es el nombre del servicio tal y como aparece en /etc/services. Los dos
siguientes indican el tipo de conexion y el protocolo a utilizar, y generalmente
valen “stream tcp” o “dgram udp”, segtin que el servicio utilice un flujo (stream)
TCP o datagramas UDP. El campo wait/nowait sélo tiene validez para datagramas
e indica si hay que esperar a que se cierre la conexién abierta para atender otras
peticiones.

A continuacién se encuentra el usuario (y eventualmente el grupo) a través
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del cual se ejecutard el servidor; recuerda que vimos que existian usuarios
“ficticios” que no se correspondian con una persona fisica sino que eran utilizados
por programas y demonios para funcionar. En este caso el servicio smtp tomara la
personalidad del usuario y grupo “mail”.

Para finalizar se encuentra la ruta completa del programa ejecutable para
ese servicio seguido en su caso de los argumentos necesarios. En general no es
necesario modificar este archivo a mano, puesto que al instalar el servidor
correspondiente afiadird la linea adecuada en el archivo inetd.conf.

En ocasiones no aparece el programa ejecutable del servidor directamente
sino que aparece “/usr/sbin/tcpd” antes de él, como ocurre en la segunda de las
lineas; de esta forma se puede realizar el control de acceso que veremos a
continuacion. Dicho control de acceso permite o deniega el acceso a los servicios en
funcién del origen de la conexién; este mecanismo se configura en los archivos
/etc/hosts.allow y /etc/hosts.deny, donde se especifican unas sencillas reglas que
permiten aceptar o rechazar conexiones entrantes. Ademds de los servicios
activados mediante inetd hay algunos servidores que siempre utilizan este método
de control de acceso (como sshd), conocido como TCP wrappers (cubiertas o
envolturas para TCP).

Estos dos ficheros tienen una lista de la forma:
demonio : cliente

“Demonio” es el nombre del ejecutable, no el nombre del servicio (cuidado
con esto, es fuente de numerosos quebraderos de cabeza) y el cliente es el origen al
que se le permite o deniega el acceso a ese servicio.

Como demonio se pueden poner uno o mas nombres separados por
espacios o comas, y pueden usarse comodines como “?” (coincidencia con un
caracter) o “*” (coincidencia con cualquier grupo de caracteres); también puede
usarse la palabra “ALL” para indicar “cualquier servidor”. El cliente por su parte
puede ser una o mas direcciones IP, redes o nombres de maquinas separadas por
espacios o comas; se pueden usar las palabras LOCAL (para especificar conexiones
desde la misma maquina) o EXCEPT, para escribir excepciones.

El funcionamiento de ambos ficheros es muy sencillo; cuando el servicio

arranca, se comprueba el contenido de /hosts.allow en busca de alguna regla que
coincida; si se encuentra se permite el acceso. Si no se encuentra ninguna, se
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comprueba hosts.deny; si se encuentra una regla coincidente, se deniega el acceso.
Observa que el acceso puede concederse de dos maneras distintas: por coincidir en
el primero o por no coincidir en el segundo; ten esto en cuenta para no encontrarte
con accesos no permitidos.

Veamos en un ejemplo; imaginemos que tenemos configurado el servidor
FTP para ejecutarse a través de inetd (ya veremos cémo hacerlo en un capitulo
posterior), con una linea como vimos anteriormente; si queremos que sé6lo accedan
a él las maquinas de nuestra red excepto 192.168.0.13 tendremos que poner:

# contenido de /etc/host.allow
in.ftpd: LOCAL, 192.168.0 EXCEPT 192.168.0.13

# contenido de /etc/host.deny
ALL: ALL

No hay que olvidar esto dltimo, ya que si no estariamos permitiendo el
acceso desde fuera de nuestra red.

Existen dos tipos de politicas de seguridad frecuentemente utilizadas: una
de casi todo abierto y otra de casi todo cerrado. La primera consiste en permitir
todo lo que no esté expresamente denegado; se implementa dejando vacio
hosts.allow y denegando el servicio concreto en hosts.deny. La segunda por el
contrario consiste en denegar todo lo que no esté permitido y se establece como en
el ejemplo anterior, poniendo los accesos permitidos en el hosts.allow y denegando
todo en el hosts.deny; esta tltima es en general la mas adecuada.

Es posible que te tropieces alguna vez con un servicio especial llamado
“portmap”; este servicio se encarga de encontrar un puerto disponible para
servicios que no utilizan un nimero de puerto fijo sino que se acceden mediante
un nombre; estos servicios se denominan de forma genérica RPC (Remote
Procedure Call, o llamada a procedimiento remoto); en este caso es necesario
indicar el origen mediante una IP, no es posible poner un nombre. Para protegerse
ante posibles conexiones desde maquinas haciéndose parar por otras se puede usar
un nombre de cliente denominado PARANOID, que coincide con todas las
maquinas cuyo nombre no coincida con su IP.

@@anfora@@ Pag. 65



FEjercicios

1) Calcular exactamente el nimero de redes y méquinas disponibles en los tipos de
redes A, By C.

2) Escribe los puertos y el protocolo que utilizan los siguientes servicios: POP3,
SMTP, HTTP, FTP.

3) Suponiendo que existe la siguiente linea en /etc/inetd.contf:

pop3 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/ipop3d
imap?2 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/imapd
configura los TCP wrappers para que el primero no sea utilizado por la red
192.168.10.0, y el segundo pueda ser utilizado por los clientes 192.168.10.14 y
192.168.10.15; la politica de seguridad debe ser del tipo “casi todo abierto”.

4) Repite el ejercicio anterior con una politica de “casi todo cerrado”.

Soluciones

1) En las expresiones siguientes se han sustituidos por “x” los valores que van
cambiando en cada caso:

Tipo A: 0.0.0.0 a 127.255.255.255, méscara 255.0.0.0

Primera red: 0.x.x.x, altima: 127.x.x.x -> 128 redes, pero 0.0.0.0 y 127.x.x.x estdn
reservadas = 126 redes

Maquinas: de x.0.0.0 a x.255.255.255, pero hay que restar 2 (direcciones de red y
difusioén) -> 256*256*256 = 16777216, menos 2 = 16777214 méaquinas.

Tipo B: 128.0.0.0 a 191.255.255.255, méascara 255.255.0.0
Primera red: 128.0.x.x; tltima red: 191.255.x.x -> (191-128)*256 = 16128

Maquinas: x.x.0.0 a x.x.255.255, a las que hay que restar 2 -> (256*256)-2 = 65534
maquinas.

Tipo C: 192.0.0.0 a 223.255.255.255, méascara 255.255.255.0
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Primera red: 192.0.0.x; Gltima: 223.255.255.x -> (223-192)*256*256 = 2031616 redes.

Maquinas: x.x.x.0 a x.x.x.255, menos 2 -> 256 - 2 = 254 maquinas.

2) Los puertos y protocolos son (consultar /etc/services): POP3 = 110 (tcp y udp),
SMTP = 25 (tcp), HTTP o WWW = 80 (tcp y udp), FIP = 21(tcp). Debes ir

familiarizdndote con ellos porque los usaremos mas adelante.

3) Politica “casi todo abierto”: hosts.allow vacio; host.deny con las lineas:

pop3: 192.168.10.0

imap?2: ALL EXCEPT 192.168.10.14,192.168.10.15

4) Politica “casi todo cerrado”: host.deny con “ALL: ALL”; host.allow:
pop3: ALL EXCEPT 192.168.10.0

imap?2: 192.168.10.14,192.168.10.15

@@anfora@@ Pag. 67



CAPITULO 8

Configuracion del correo electronico

El correo electronico es, posiblemente, el servicio mas popular en Internet.
Linux puede convertirse en un magnifico servidor de correo, aunque
tradicionalmente configurarlo suele considerarse complicado por la gran cantidad
de sutilezas que aparecen. Aqui no vamos a describir como utilizar el cliente de
correo electrénico, que se supone que ya sabes manejar (en GuadaLinex estan
Evolution y Mozilla Mail), sino que vamos a atacar la tarea de convertir Linux en
un servidor de correo (para leer tu correo de Internet no necesitas tener instalado
un servidor de correo, s6lo el cliente). Vamos primero a describir como es el
funcionamiento del proceso para que luego se entienda mejor lo que estamos
haciendo.

La vida de un correo electrénico comienza cuando un usuario abre un
documento de correo nuevo en su cliente de correo. Este cliente, independiente de
cudl sea, te solicita de forma inmediata dos informaciones: la direccién de correo
del receptor (generalmente en la forma usuario@domino.extensién) y el asunto
(que resulta irrelevante para el proceso de entrega del correo electrénico, como
también lo es el contenido mismo del mensaje).

Cuando el usuario termina de escribir el mensaje pulsa algtin botén para
enviarlo; entonces el cliente entrega el correo a un Agente de Transferencia de
Correo o MTA (Mail Transfer Agent); si el correo va destinado a otro usuario de la
misma maquina, el gestor de correo local se encarga de él, pero si el correo se envia
a otra maquina (ya sea de la misma red o de Internet) el correo pasa al servidor de
correo. Entonces el MTA utiliza su traductor de direcciones para localizar la
direcciéon de destino, enviando el mensaje mediante el protocolo SMTP (Simple
Mail Trasfer Protocol, o Protocolo Sencillo de Transferencia de Correo); el servidor
del receptor analiza la informacién de encabezado para comprobar que todo es
correcto, y entonces lo deja disponible para que el receptor pueda acceder a él
mediante su cliente de correo electrénico.
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Tradicionalmente el servidor de correo utilizado en Linux (y en otros
sistemas) es “sendmail”; este servidor es dificil de configurar, aunque se facilita
algo la tarea mediante las macros; se dice que uno no es un verdadero
“administrador” hasta que configura sendmail una vez, y que estaras loco si lo
haces una segunda. Existen otras posibilidades que estan ganando adeptos debido
su versatilidad, como “qmail” o “exim”; aqui describiremos exim, mds sencillo que
los otros dos (que, ademas, ya estd instalado en GuadaLinex).

La configuraciéon se realiza a través del programa “eximconfig”; este
programa se ejecuta automdticamente tras instalar exim y puede ejecutarse
posteriormente para modificar su configuracién inicial. El programa esta en inglés,
pero los pasos que hay que dar son muy claros y, salvo para casos excepcionales,
las opciones son siempre similares.

Tras ejecutar el programa, lo primero que hace es advertirnos que ya existe
un archivo de configuraciéon que sera sobreescrito, aunque el antiguo lo
renombrara afiadiendo la extension “.0”; simplemente pulsa “enter” para acceder
al ment.

= Terminal -0OX

: ALl mail is ine 4 "emart
y. root and po ording
. No mail 1s eived loce

cal delivery only: You are not on a network. Mail for local u
1s delivered.

configuration:
11l be b
onfiguration

a number from 1 to 5, from the list above.
value (default="1', :

En primer lugar debemos elegir el uso y situacion del servidor; de las 5
debemos optar por una. La primera es para configurar un servidor de correo para
internet; la dos siguientes se utilizan para redirigir los correos salientes a otro
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servidor (la segunda) o redirigir los correos entrantes y salientes (la tercera),
mientras que la cuarta se utiliza para usar Gnicamente correo local; la Gltima es
para no utilizar el MTA. Aqui vamos a configurarlo para Internet, asi que
selecciona la primera; en cualquier momento pulsando la “x” volveremos a este
mend.

Lo primero que nos pregunta es el nombre “visible” de nuestro sistema, que
es el que aparecerd como remite en los mensajes enviados; si disponemos de un
nombre de dominio deberemos utilizarlo; si no dispones de uno deja “guadalinex”.
Acto seguido se nos pregunta si nuestro sistema es conocido por otro nombre
ademas del anterior (si tiene un alias); debes introducirlos separados por comas, o
poner “none” si no existe ninguno.

A continuacién se nos informa que nuestro MTA aceptara correo que venga
destinado a él y que enviard el generado dentro de él, pero no efectuara reenvios;
esto es conveniente para evitar que nuestro sistema se utilice para enviar “spam” o
correo no deseado,; simplemente pon “none”.

Ahora podemos elegir para qué dominios queremos actuar como servidor
de correo, ademas del nuestro propio; esto es ttil para dar servicio a més de una
red; la forma de expresar la pareja IP/mdéscara se realiza en notacion
direccion/longitud (por ejemplo 194.222.242.0/24, donde 24 significa 255.255.255.0,
es decir, el nimero de bits activados de la mascara).

El paso siguiente es decirle el nombre del usuario al que se dirigiré el correo
del superusuario; ésta debe ser la cuenta personal del administrador, para que no
sea necesario usar la cuenta de root para leer este correo. Si ya tenemos un archivo
/etc/aliases (para los alias) se nos preguntard si queremos conservarlo o instalar
uno nuevo, perdiendo las modificaciones que ya tenia (aunque se guarda una
copia con extensién “.0”); responde que si (“y”).

Para finalizar se nos muestra un resumen de las opciones configuradas,
pudiendo elegir repetir el cuestionario o aceptar las que hemos seleccionado; pulsa

“"__r

Y eso es todo; ya s6lo queda iniciar o reiniciar el demonio “exim” para
empezar a ofrecer este servicio. Antes puedes observar que se han modificado los
archivos /etc/exim/exim.conf, /etc/aliases y /etc/mailname, y que se han creado
otros con extension “.0” con las versiones anteriores.
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Si las maquinas para las que realizamos las tareas de servidor de correo
estin muy dispersas en redes y subredes es mejor guardar la lista de estos clientes
en un archivo, para que afiadir o quitar clientes sea mds comodo; para ello hay que
modificar el archivo /etc/exim/exim.conf y afiadir modificar esta linea afiadiendo
la Gltima parte:

host_accept_relay =127.0.0.1: ::::1: /etc/exim/host_accept_relay

A continuacién creamos el archivo /etc/exim/host_accept relay e
introducimos la lista de maquinas o redes que pueden usarnos como servidor de
correo, cada una en una linea; se pueden poner IP concretas (194.222.242.15), redes
completas (194.222.242.0/24) o nombres de méquinas (maquina3.undominio.com),
aunque siempre que sea posible conviene utilizar el formato numérico para no
depender del servicio de nombres.

Este sistema funciona cuando los clientes se conecten desde méaquinas con
direcciones fijas, pero impide que un usuario pueda utilizar el servidor desde
cualquier lugar del mundo; para evitar esto se puede habilitar el control por la
direccion de correo de origen. Para ello de nuevo hay que ir a
/etc/exim/exim.conf y afiadir las siguientes lineas:

relay_match_host_or_sender
sender_address_relay = /etc/exim/sender_address_relay

Ahora creamos el archivo /etc/exim/sender_address_relay con las
direcciones necesarias (una en cada linea), como por ejemplo
alumno@undominio.com.

Por defecto exim se inicia bajo demanda controlado por inetd (recuerde la
entrada en este archivo que vimos anteriormente), que es la configuracién
adecuada para poco trafico. Para sistemas con mucho trafico es mejor tener el
servidor activo todo el tiempo; para ello basta con comentar (anteponiendo “#”) la
linea del servicio smtp en /etc/inetd.conf e iniciar el demonio de forma
convencional.

Existe una manera de comprobar que el servidor esta funcionando a la
espera de ser utilizado; para ellos debes utilizar la herramienta “telnet” sobre el
puerto 25 (el que utiliza SMTP). “telnet” es una herramienta para establecer una
comunicacién con otra maquina; en este caso se utiliza sobre la maquina local en el
puerto 25. Es una herramienta poco segura, pero ttil a nivel de pruebas.
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1 ‘inlt.d# telnet localhost 25

ESMTP Exim 3.35 #1 Sat, 29 May

supported:
EHLO MAIL RCPT DATA AUTH
NOOP QUIT RSET HELP VRFY

Si el servidor estd funcionando, veremos la imagen anterior, que es una
consola de comandos desde la que se pueden enviar correos; se muestran también
los comandos disponibles, tras haber introducido la orden “help”. Esta consola es
plenamente funcional aunque bastante incomoda de utilizar, por lo que sélo
deberia usarse para comprobar el funcionamiento; mejor utiliza tu cliente de correo
preferido, seleccionando como servidor de correo saliente tu recién configurado

servidor.
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CAPITULO 9

Configuracion de un servidor web

Entre los usos més populares de Internet en segundo lugar nos encontramos
con la navegaciéon web, por detrds del correo electrénico. El servidor web mas
popular es con diferencia Apache; no solamente es gratis, un aspecto de maximo
interés, sino que también es fuerte y rico en caracteristicas. Ademas esta disponible
para cualquier plataforma.

El servidor web Apache tiene disponibles numerosas funcionalidades, que van
aumentando con cada version. Entre ellas estan:

e Soporte para “cookies” (galletitas).

e Soporte para CGI (Common Gateway Interface, o Interfaz de Puerta Comun).

e Autenticacion de contrasefia para las paginas o sitios web.

e Servidor proxy caché.

e Soporte de PHP y Perl (dos lenguajes de servidor para paginas dindmicas).

e Soporte de Java (a través de los projectos “Jakarta” o “Java Apache Project”.

e Autenticacion mySQL.

e Hosting virtual (varios sitios web en el mismo servidor).

e Soporte de XML (Extended Markup Language, o Lenguaje de Marcado
Extendido).

La lista es mucho mas extensa, todo gracias a que Apache ha sido concebido
bajo un disefio modular; esto quiere decir que existe un ndcleo central que
gobierna el servidor, y una serie de médulos cada uno con una funcionalidad
especifica o un grupo de funcionalidades; aunque esto resulta en una ejecuciéon
mas lenta, siempre se puede no ejecutar aquellos médulos que no necesitamos, por
lo que al desactivar estos moédulos si obtenemos un rendimiento superior del
servidor web.

Para instalar Apache puedes utilizar apt (apt-get install apache) o synaptic; se
instalardn varios paquetes para resolver las dependencias. Una vez concluida la
descarga empieza la configuracion con usa serie de preguntas. Si alguna de estas
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preguntas no aparece, siempre puedes ejecutar “dpkg-reconfigure apache”, porque
depende de la version el que te haga todas las preguntas o s6lo algunas durante la
instalacion.

La primera nos pregunta si queremos ejecutar el servidor Apache en el
arranque del ordenador; contesta segtin quieras, pero recuerda que siempre podrés
volver a cambiar esta decision desdes la aplicaciéon “Servicios”, ya que Apache se
ejecuta a través de un demonio propio.

La siguiente consiste en activar la opcién de “suExec”; esta opcion se utiliza
para que los usuarios ejecuten los CGI (que son programas ejecutables) con los
permisos del propietario del CGI en lugar de los suyos propios. Sigue el consejo y
selecciona “no”.

A continuacion debemos seleccionar los médulos que Apache cargara cuando
se inicie; por ejemplo en la imagen puedes ver seleccionado el moédulo
“mod_log_config, encargado de almacenar informacién de funcionamiento de
Apache; mas adelante veremos algunos mas de ellos. Como Apache ya viene con
una serie de médulos necesarios en la mayoria de los casos, pulsa el tabulador y
“De acuerdo” (si sabes ya que vas a necesitar alguno que no estd marcado puedes
activarlo ahora).

= | Terminal -0OXx

Archive Editar Wer Terminal Ira Ayuda

Configuracién de Debian

[.]1 Configuracion de apache

Please select the modules that apache will load

mod_vhost_alias r
mod env

mod log config

mod log agent

mod_log_referer

<De acuerdo=> <Cancelar=

Debemos introducir ahora el nombre de nuestro dominio, si tenemos alguno;
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esto es lo que se conoce como FQND (Fully Qualified Domain Name, o nombre de
Dominio Totalmente Cualificado); si no dispones de ninguno deja “localhost”.

Lo siguiente que se necesita es la direccion del administrador de Apache, al que
serdn enviados los problemas en caso de haberlos; acto seguido hay que escribir la
ruta local donde residiran las paginas web que Apache servird; es buena idea dejar
/var/www que es la ruta por defecto.

Por ultimo nos pregunta el puerto en el que debe escuchar Apache;
evidentemente deberia ser el 80, a menos que tengas alguna buena razén para
esconder tu servidor web (los navegadores siempre buscan en este puerto).

Index of / - Mozilla

. Archivo Editar Wer Ir Marcadores Tab Tareas Ventana Ayuda Extensions ‘

al @GO @ Q B @ | % httpijflocalhost/c] [y Buscar | ézo

- % Inicio  EGMarcadores

[ % Index of / | X]
Index of /
Nane Last modified Size Description
a Parent Director 12-May-2004 16:19
E3 docbook-dsss1s 04-Feb-2004 13:33

Apache/1.3.29 Server at localhost Port 80

DG & B3 S

Ya puedes probar tu servidor apache; arranca tu navegador favorito y carga la
direccion “localhost” (o tu nombre de dominio si lo tienes). Si utilizas Mozilla,
deberias ver la imagen anterior.
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) Welcorme to Your New Home Page! - Mozilla _Ox

. Archive Editar Wer |r Marcadores Tab Tareas Veptana Ayuda Extensions

- OQ O O Q E30|% http:/localhostf | [Q Buscar] ‘:.:50

. & Inicio  E3Marcadores

£l [ % Welcome to Your New Home Pa... ] 3

Fs

Welcome to Your New Home in Cyberspace!

This is a placeholder page installed by the Debian release D E B l A N
of the Apache Web server package, because no home page GNU - Linux

was installed on this host. You may want to replace this as

soon as possible with your own web pages, of course....

b & & Terminado et s

This computer has installed the Debian GNU/Linux
operating system but has nothing to do with the
Debian GNU/Linux project. If you want to report
something about this host's behavour or domain,
please contact the ISPs involved directly, not the
Debian Project.

Dependiendo de la version de Apache podrias ver algo distinto, pero lo que
nunca deberias ver es el mensaje de alerta; si es asi, repite los pasos desde el
principio, porque Apache se pone a funcionar en cuanto termina de instalarse.

™ Alerta x

i’\: La conexidon ha sido rechazada mientras se intentaba contactar con localhost.
I

Los archivos de configuraciéon de Apache se encuentran en /etc/apache; hubo
un tiempo en que se utilizaban tres archivos para configurar el servidor:
access.conf, httpd.conf y srm.conf; el primero ofrecia el control de seguridad, el
segundo controlaba el propio servidor, y el dltimo de ellos seguia la pista de todos
los elementos externos que necesitaba el servidor para cargar una pagina. Sin
embargo las versiones mas recientes centran toda la configuracién en el archivo
httpd.conf (los otros dos archivos siguen existiendo por compatibilidad con
versiones anteriores, pero se recomienda dejarlos tal y como estan.
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Este archivo es muy extenso, pues dispone de muchas lineas de comentarios
que sirven de descripcion de las diferentes opciones. La primera de las directivas
es “ServerType standalone”, que hace que funcione como demonio independiente;
la otra opcion es “inetd”, pero no es recomendable utilizar Apache asi (ademds en
la version 1.3 estd restringida esta opcién a sistemas Unix).

A continuacion se encuentran una serie de directivas para definir la localizacion
de algunos archivos y directorios, que es mejor no modificar; a partir de “Timeout
300" es probable que si quieras modificar alguna de ellas, por ejemplo
“StartServers 5” que es el numero de servidores que se crearan al iniciar Apache, o
“MaxClients 1507, que especifica el ntimero maximo de peticiones HTTP
simultdneas que aceptara el servidor (cuanto mayor sea mdas memoria se
necesitard).

La directiva “Listen” se utiliza para definir puertos o IPs de escucha adicionales
a los utilizados por defecto; junto con “BindAddress” se utiliza para definir
espacios virtuales; los veremos mas adelante.

Acto seguido aparecen un par de opciones antes de llegar a la seccién 2, que
define la configuraciéon principal del servidor. La primera de las directivas esta
bastante clara pues es “Port 80”, pero siempre debes recordar que esta directiva no
se utiliza si se definen sitios virtuales (a menos que afiadir una entrada “Listen”
para el puerto 80). Las dos siguientes definen al usuario y el grupo bajo el cual se
ejecutara Apache (por lo general “www-data”). Tras ellas aparecen las directivas
que contienen la direccién del administrador (el responsable del servidor, no del
administrador del sistema) y el nombre del servidor, asi como el directorio donde
se encuentran las paginas web (/var/www).

A continuacién se configuran los parametros para diferentes partes del sistema
de archivos; la etiqueta “directory ruta” se utiliza para permitir o bloquear que una
funcionalidad del servidor pueda acceder a dicha ruta del sistema de ficheros. Para
toda la estructura del sistema (/) se establece no utilizar los enlaces simbdlicos s6lo
si el destino es propiedad del que cre6 dicho enlace; es lo que hace “Options
SymLinksIfOwnerMatch”; otras opciones son “FollowSymLinks”, con la que se
permite seguir los vinculos simbdlicos, “ExecCGI”, que permite que se ejecuten
scripts CGI en esa ubicacion, y “none” (ninguna opcién activada).

Por otro lado “AllowOverride” habilita las funcionalidades de autorizacion

(“AuthConfig”), tipo de documento (“FileInfo”), indexacién (“Indexes”), o la
elegida en éste caso, ninguna (“none”), lo que es muy conveniente para el
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directorio raiz.

El siguiente directorio en aparecer es /var/www, que debe modificarse en el
caso de haber definido otro en “DocumentRoot”, que estd configurado
adecuadamente para la mayoria de los casos, ya que sigue la politica de tener todos
los sitios cerrados inicialmente, y decidir uno a uno los que tienen permiso;
observa que las directivas de este tipo terminan en “</Directory>".

Asi se definen varios directorios hasta llegar a la configuracién del médulo
“mod_dir.c”, en el que se define cudl es la pagina inicial de los sitios web
(DirectoryIndex), es decir, el nombre de la pagina principal que serd cargado al
acceder al sitio; el primero es “index.html, pero nada impide afiadir delante
“home.html” por ejemplo, o “principal.html”. Si no existe la primera, se busca la
siguiente en la lista hasta que se encuentra una; si no coincide ninguna se carga la
pégina de error.

El resto son opciones variadas como “DefaultType text/plain”, que le indica a
Apache que si se encuentra con informacién de un tipo desconocido lo trate como
texto, o los “LogFormat”, que definen el nivel de detalle de los logs o informacién
que se almacenaré sobre el funcionamiento del servidor.

Avanza en el archivo y verds por ejemplo como se definen las extensiones de
archivos y cémo asociarles un icono en Apache (directivas “AddIconByType”,
“AddlIcon”, y “AddDescription”); el resto son configuraciones que se realizan si se
va a proceder a cargar el moédulo (“IfModule”).

h‘ _Q\‘ ' ' _:\‘ '\\‘
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= httpd.conf (fetc/apache) - VIM - 0O X
Archivo Editar Ver Terminal Ira Ayuda

H## Section 3: Virtual Hosts
#

#
#
#
#
#
#

od want to
t one IP addr

go 1nto a VirtualHost container.

ome_domair ror. Log
me_domal .log common

La dltima parte del archivo es la que permite definir espacios virtuales
(“Virtual Hosts”); hay que definir una IP (o IP:puerto) para cada sitio virtual, lo
que se realiza con la directiva “NameVirtualHost”. Una vez configurado esto
deberas introducir cierta informacién relativa a cada sitio virtual que definas
mediante directivas “<VirtualHost>".

Vamos a realizar una configuracién tipica: un segundo sitio web en el puerto
8080 (ademaés del estandar del 80); para ellos introducimos lo siguiente:

NameVirtualHost 192.168.0.1:8080

<VirtualHost 192.168.0.1:8080>
ServerAdmin webmaster@midominio.com
DocumentRoot /var/www?2
ServerName midominio.com
</VirtualHost>

Dentro de “<VirtualHosts>” se pueden introducir cualquier directriz de las
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que hemos visto anteriormente; las que no se redefinen aqui toman el valor
definido en la seccién general (por ejemplo “Directorylndex” que podria haberse
utilizado de nuevo).

No olvides definir la directiva “Listen” para el nuevo sito virtual.

Recuerda que después de cualquier modificacién en este archivos debes
reiniciar el servidor.

Ejercicios
1) Crea un usuario llamado dominio; afiade un sitio web virtual en su directorio
bajo /home; este sitio debera estar disponible en el puerto 8081 y la direccién de

correo del responsable serda dominio@undominio.com.

2) Copia un archivo html al directorio principal del sitio y haz que sea la pagina
que se cargue al acceder al sitio web.

Soluciones

1) Ya sabes como crear un usuario; si no revisa el capitulo apropiado; ahora debes
afiadir casi al principio del archivo /etc/apache/httpd-conf:

Listen localhost:8081
Y al final del archivo:
NameVirtualHost localhost:8081

<VirtualHost localhost:8081>
ServerAdmin dominio@undomino.com
DocumentRoot /home/dominio
</VirtualHost>

Si obtienes una ventana emergente con el mensaje “la conexién ha sido

o B ~ a DR
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rechazada” es que no esta bien configurado; si por el contrario obtienes una pagina

“Forbidden” (prohibido) pero con la versién de Apache abajo junto con el puerto,
entonces es correcto.

2) Puedes coger cualquier html; debes definir dentro de la directiva “VirtualHost”
anterior “Directorylndex nombre_de_archivo.html”, o puedes renombrar el
archivo a “index.html”.
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CAPITULO 1 0

Configuracion de un servidor FTP

El servicio FIP (File Transfer Protocol, o Protocolo de Transferencia de
Ficheros) permite que determinados usuarios puedan acceder a determinadas
zonas de nuestro servidor donde podran enviar y coger archivos.

Existen dos formas de utilizar FIP; una de ellas consiste en que los usuarios
con cuentas de “shell” accedan a su propio sistema de archivos y carpetas (su
directorio en /home) y puedan manipularlo; a esto se le conoce como “acceso FTP
autorizado”, ya que el usuario utiliza su nombre de usuario y contrasefia. La otra
permite que cualquiera se conecte a una seccién del sistema de ficheros y cargue o
descargue informacién; esto es lo que se conoce como “acceso FIP anénimo”.

Todas las versiones de Linux vienen desde el principio con un cliente muy
sencillo de FTP, llamado “ftp” y se puede utilizar desde la consola; ademas
GuadaLinex dispone de una aplicaciéon gréfica en Aplicaciones -> Internet llamada
gFTP, mas potente y facil de utilizar y que se supone sabes manejar (aunque
siempre deberias aprender cémo usar el de la consola “por si acaso”). Acude a su
péagina de manual para aprender su funcionamiento.
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| gFTP 2.0.16 -0OX

FTP Local Servidor Marcadores Transferencias Bitédcora Herramientas Ayuda

@ Servidor: ¥ | Puerto: * |Usuario: ¥ | Contrasefia: FTP >
fhomefalumno - -
[Local] [Todos los archivos] =% Mo conectado®

12| Archivo Tamafio|Usuario |~ 12| Archivo Tamafio|Usuario

i

C3 fluxbox 4096 alumno

3 .gconf 4096 alumno @

3 .oftp 4096 alumno |-

] » ] »
Archivo Progreso

momento las ditimas noticias sobre el gFTP de mi pagina web en http:/jwww . gftp.orgf

gFTP se entrega sin ABSOLUTAMENTE MINGUNA GARANTIA; para mas detalles, lea el archivo COPYING,
Esto es software libre, y usted puede redistribuirlo bajo ciertas condiciones; para mas detalles, lea el
archivo COPYING. -

Existen varios servidores de FTP; hasta hace poco el mas utilizado era wu-
ftpd, pero tenia algunos problemas de seguridad; aunque esos problema se han
solventado ha crecido el uso del servidor ProFTPD, més sencillo, que ademés tiene
un disefio parecido al de Apache. Para instalarlo como de costumbre se puede
utilizar synaptic o apt (“apt-get install proftpd”); en ambos casos puede que se
instale algtin paquete adicional para resolver dependencias.

La tnica pregunta que nos realizard la instalacion es, como el resto de
servicios que hemos visto hasta ahora, si queremos ejecutar el demonio de forma
independiente “StandaAlone”) o a través del superdaemon inetd. Mi consejo es
que mientras estés configurdndolo lo hagas de forma independiente, ya que
puedes evitarte quebraderos de cabeza debidos a problemas de acceso con los
“TCP wrappers”.

En la version que hemos probado la instalacion fallaba debido a que
buscaba un grupo que no existia; para solucionarlo debes crear un grupo con el
GID 65534 llamado “nogroup”; puedes hacerlo desde la aplicaciéon grafica o desde
la linea de comandos con “addgroup --gid 65534 nogroup”. Para volver a ejecutar
la instalacion puedes ejecutar “dpkg-reconfigure proftpd”
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=] Terminal —-Ox
Archivo Editar VWer Terminal Ira Ayuda

dalinex:~# addgroup --gid 4 nogroup
diendo el grupo nogroup (65534)...
ho.
alinex:~# dpkg-reconfigure proftpd
pping ProFTPD ftp d : proftpd.
diendo usuario del M
COn grupo nogroup.

come.msg' -= " /home/f come.msg.proftpd-

oFTPD ftp daemon: proftpd.
3 D

Tras la instalacion el demonio se cargard en memoria y estara dispuesto a
aceptar conexiones; el archivo de configuracion es /etc/proftpd.conf y las opciones
mas relevantes que presenta son:

ServerName: Nombre del servidor (el que aparece cuando te conectas).
ServerType: Modo de funcionamiento (standalone o inetd).

ShowSymlinks Muestra los enlaces simbdlicos para que sean accedidos.
AllowOverwrite  Permite la escritura, es decir, subir o borrar archivos.
DisplayLogin Mensaje de bienvenida (esta en /home/ftp).

Port Puerto para escuchar conexiones entrantes (por defecto el 21).
MaxInstances Numero méaximo de conexiones simultaneas (s6lo standalone).
User/Group Usuario/ grupo para ejecutar el demonio (nobody/nogroup).
Umask Permisos que tendran los archivos subidos.

AllowOverwrite  Indica si archivos existente pueden ser sobreescritos (on/ off).

Al igual que Apache pueden definirse directivas sobre directorios; por
ejemplo siempre aparece la siguiente, que establece los permisos rw-r--r-- para los
nuevos archivos, y permite que los archivos sean sobreescritos por los nuevos.

<Directory /*>
Umask 022
AllowOverwrite on
</Directory>

Si queremos habilitar el acceso anénimo debemos definir una directiva
<Anonimous ~ftp>, donde especificar el usuario/grupo de este usuario ademas de

otras opciones; un caso tipico seria :

<Anonimous ~ftp>
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User ftp

Group nogroup

UserAlias anoymous ftp
RequireValidShell off

MaxClients 10

DisplayLogin welcome.msg

DisplayFirstChdir .message

<Directory *>
<Limit WRITE>
DenyAll
</Limit>
</Directory>

</Anonymous>

Esto permitirdA a usuarios anénimos con nombre de usuario “ftp” o
“anonymous” acceder para leer los archivos, pero no para escribir, debido a la
directiva “Limit WRITE”. Los usuarios no tienen por qué tener cuenta en nuestro
sistema al estar “RequireValidShell” a “oft”. También se limita el nimero de
accesos anénimos a 10.

El directorio inicial para este tipo de accesos es /home/ftp, ya que durante
la instalacién se cre6 un usuario (sin “shell”, puedes comprobarlo) llamado “ftp”,
siendo éste su directorio principal.

Si ademds queremos que estos usuarios puedan subir archivos, habria que
afiadir antes de cerrar la directiva <Anonimous>:

<Directory incoming>
<Limit READ WRITE>
DenyAll
</Limit>
<Limit STOR>
AllowAll
</Limit>
</Directory>

Para que esto funcione debes crear el directorio /home/ftp/incoming y
ponerle los permisos apropiados:
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# mkdir /home/ftp/incoming
# chown ftpmogroup /home/ftp/incoming

Ejercicios

1) Limita el nimero de conexiones simultaneas a 10; activa el acceso anénimo para
lectura y escritura y limita el niimero de estas conexiones a 4.
2) Modifica la configuracién anterior para eliminar el acceso anénimo de escritura.

Soluciones
1) Tan s6lo debes repetir el ejemplo propuesto y modificar las opciones:
MaxInstances 10

MaxClients 4

2) Elimina (o mejor afiade delante de cada linea el simbolo “#”) la seccién
<Directory incoming>

h‘ _Q\‘ ' ' _:\‘ '\\‘
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CAPITULO 1 1

Configuracion de un Proxy

Los usuarios de un sistema navegan por la red de dos formas distintas; el
primer método consiste en utilizar el navegador de Internet para solicitar paginas
directamente desde servidores web remotos (método directo).

Pero existe otro modo que implica el almacenamiento o “cacheo” (caching)
de la web. Siempre que un usuario quiera visitar una pagina web, mejor que hacer
que su cliente vaya al servidor remoto, el cliente solicita la pagina al servidor de
caché; el servidor entonces mira a ver si la pagina ya ha sido descargada. Si es asi,
la pagina estara almacenada en la caché del servidor o almacén de datos. El
servidor comprobara si hay disponible una nueva version de la pagina y si no
existe, pasard la versiéon que tiene guardada al navegador cliente.

Proporcionar un servicio como éste puede acelerar enormemente el tiempo
de descarga de una pagina web, ya que s6lo aquellas que es necesario se descargan
realmente de nuevo. Por otro lado las descargas de las paginas que todavia no han
sido almacenadas no se ralentizan.

El programa Squid es un servidor proxy con dos propoésitos bésicos; una la
de proporcionar servicio proxy a maquinas que comparten el acceso a Internet; la
otra es la de almacenar. Los navegadores actuales suelen proporcionar este servicio
pero a cada usuario independientemente; squid lo hace para todo el que pueda
acceder a la red. Squid puede actuar de proxy para los protocolos FIP, HTTP,
HTTPS y DNS.

Lo primero que debes hacer es instalarlo, porque no viene en GuadaLinex;
el paquete se llama “squid” y puedes instalarlo por ejemplo mediante apt. Tras la
instalacion aparecera el script que controla el demonio en /etc/init.d y el archivo
de configuracién, llamado /etc/squid.conf; es un archivo relativamente largo, pero
la mayoria son comentarios (en inglés) de las opciones.

Es posible que aparezca un error y no arranque el servidor; no te preocupes,
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mas adelante veremos cémo solucionar esto (el error te avisa sobre definir algo
llamado “visible_hostname”).

Editando el archivo se observa que todos las directivas de control de los
servicios estan deshabilitadas; esto es asi porque squid funciona con unos puertos
predeterminados para cada uno de los servicios soportados (si se especifica,
porque puede aparecer “none” si no estd activado por defecto). En el caso de
coincidir con otro puerto que se esté utilizando hay que borrar el simbolo “#” e
introducir el nimero de puerto a utilizar; por ejemplo para utilizar el puerto 3128
(el que se usa mientras no se diga lo contrario) hay que poner en la linea
correspondiente:

http_port 3128

Y a partir de entonces se ofrece el servicio proxy para http en ese puerto.
Ten siempre presente cuando cambies un puerto comprobar que no se utiliza en
algtin servicio; consulta el archivo /etc/services para no tener ninguna duda;
también recuerda evitar los nimeros de puertos inferiores al 1024 porque suelen
estar reservados.

El archivo tiene muchas opciones, pero verdaderamente interesante resulta
comentar el sistema de control de acceso, que es realmente complejo y potente; su
funcionamiento se basa en unas listas de control de acceso o ACL (Access Control
List). Para acceder a esta seccion debes ir a la linea 1590 aproximadamente (aunque
dependera de la version que instales), donde se define la directiva “acl”; existen
algunas ya creadas como puedes ver en la imagen.
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Archivo

squid.conf (fete) - VIM

Editar Ver Terminal Ira Ayuda

#.
#
#
@ f
#_
#
#
#
#
# ¢
#
#
#
#
# ¢

ts port
method PLURGE
CT method C

La estructura de esta directiva es:

acl

nombre_lista tipo_lista

elemento

El valor de nombre_lista es el que le vamos a dar a esa lista; puede ser
cualquiera, pero suele identificar al grupo que queremos controlar; el tipo_lista es
el tipo de elementos a incluir en la lista, y puede ser entre otros uno de los

siguientes:

dst especifica la IP de la maquina o red de destino (con o sin mascara).
dstdomain nombre de domino del destino.

port indica los puertos a buscar.

proto protocolo a buscar

src especifica la IP de la maquina o red de origen (con o sin méscara).
srcdomain nombre de dominio del destino.

time tiempo a buscar.

Este tltimo se expresa con una letra que indica el dia de la semana seguido
de horal:minutol-hora2:minuto2; las letras para los dias son S (Domingo), M

(Lunes), T (Martes), W (Miércoles), H (Jueves), F (Viernes) y A (Sabado).
Como ejemplos, para crear una lista para acceder los lunes de 9 a 2:
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acl  Mananas time M 9:00-14:00
Y para crear otra para aplicarla a los puertos web y ftp:
acl  DosPuertos port 80 21

Para realizar alguna accion sobre los elementos de una lista, se utiliza la
directiva http_access, seguida de la accién a tomar (permitir o “allow”, y denegar
o “deny”); si quisiéramos permitir el uso de los puertos web y ftp pero no por las
mananas:

http_access allow DosPuertos
http_access deny Mafianas

Hay que hacer un par de precisiones aqui; la primera es que el orden es muy
importante, ya que las listas de control (directivas http_access) se aplican en orden
consecutivo. En el ejemplo anterior efectivamente se permite utilizar el proxy para
los puertos 80 y 21, pero se deniega su uso los lunes por la mafiana; si hubiéramos
cambiado el orden primero se denegaria el uso del proxy los lunes por la mafiana
(de todo el proxy), mientras que se permitiria usar esos puertos en otro momento;
la diferencia es que otro puerto (por ejemplo el 443, que es el que utiliza https) no
podria ser usado tampoco los lunes por la mafiana, ya que la denegacién no se
realiza por puertos sino por horario.

La segunda observacién es mads evidente: un servidor squid bien
configurado puede evitar el uso de un cortafuegos. El caso tipico es una maquina
conectada a Internet y a la red local dedicada tnicamente a tareas de proxy.

Si no lo has hecho ya define la directiva “visible_hostname” con el nombre
completo de tu dominio. Otras opciones que quiza te gustaria modificar son:

- cache_mem 8 MB: cantidad de memoria Ram que se utilizara para uso interno.

- maximum_object_size 4096 KB: no almacenar objetos con un tamafio mayor.

- fgdncache_size 1024: cantidad de nombres de dominio que se almacenan.

- cache_dir /var/spool/squid 100 16 256: por defecto se usa ese directorio y 100
MB de espacio para la caché.

Squid posee caracteristicas avanzadas entre las que se encuentran:
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e Posibilidad de limitar los recursos a utilizar en la maquina (memoria, espacio
en disco, procesos, ...)

e Posibilidad de configurar politicas de reemplazos de los datos en la
almacenados en la caché.

e Puede utilizarse en una estructura jerdrquica, con otras maquinas con squid
también instalado.

e Es posible utilizarlo para balancear la carga de un sitio web (redirigir peticiones
a diferentes maquinas para no colapsar ningtn servidor.

Para poder utilizar el servidor proxy, lo tnico que tienen que hacer las
maquinas clientes es comunicarle al navegador la direccién IP del servidor y el
puerto que debe utilizar. Por ejemplo en Mozilla estd en el mena Editar ->
Preferencias -> Avanzadas -> Proxies.

[ ] Preferencias x
Categoria | Efiardize
P Apariencia
b Navigator - Configurar proxies para el acceso a Internet
I Composer
b Correo y noticias (O Conexién directa a Internet
b Privacidad y seguridad ® Configuracién manual del proxy
¥ Avanzadas
?'"Scripts v plugins Proxy HTTP: 192,168.0.] Puerto: |3128
~Navegacion con te... Proxy SSL: l:l Puerto: :
Caché
?---Config. de HTTP Proxy Gopher: l:l Puerto: D
Inst. de software _
Rueda del ratén Servidor SOCKS: l:l Puerto: D
I ContextMenu Extensi... () SOCKSv4 (3) SOCKS W5
Diggler
Mo usar proxy para: [localhost, 127.0.0.1 |
Ejemplo: .mozilla.org, .net.nz
(O URL para configuracién automatica del proxy:

[ Aceptar l [ Cancelar] [ Ayuda

FEjercicios

1) Crea una lista de acceso para utilizar el servicio web los dias laborables de 4 a 7
de la tarde.

2) Establece un tamafio maximo de utilizacién del disco de 150 MB
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Soluciones
1) Deberas crear las siguiente entradas:

acl  ejercicio time M 16:00-19:00
acl  ejercicio port 80
http_access allow ejercicio

2) Simplemente modifica esta linea y sustituye el 100 por 150:

cache_dir /var/spool/squid 150 16 256
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CAPITULO 1 2

Sistemas de ficheros en red: NFS

El sistema de ficheros de red o NFS (Network File System) se utiliza para
hacer accesible informacién a través de la red. Permite montar particiones o
directorios de otras maquinas de la misma forma que se monta un disquete o un
CD-ROM.

NFS es un servicio; aunque es un programa disefiado bajo arquitectura
cliente/servidor, no trata con un tnico servidor y muchos clientes. Cada maquina
que contiene un segmento del sistema de ficheros que desea compartir se convierte

en un servidor NFS. Normalmente todas las méaquinas de la red tienden a ser
clientes NFS.

El archivo de configuracion de NFS es /etc/exports, que controla las
porciones de un sistema de ficheros de una maquina que estan disponibles como
exportaciones de NFS y quién puede acceder a ellas. Este archivo consiste en una
serie de sentencias de una unica linea, cada una de las cuales define un elemento
particular a ofrecer y especifica a quién ofrecerlo.

Todas estas sentencias tienen el formato “ruta reglas”; la ruta simplemente
es la ruta al directorio que quiere exportar. La parte de las reglas es la sustancia de
la definicién de la exportacion; se descompone en dos partes: quien puede acceder
a la informacién y cudles son las directrices que tiene ese usuario o sitio (estas
ultimas entre paréntesis y separadas por comas). Por lo tanto la sentencia de
exportacion se parece a la siguiente, una vez descompuesta:

ruta quién (cémo)

La forma de designar el “quién” tiene permiso de acceso puede ser un
nombre de maquina, una IP o una pareja IP/mascara. Por ejemplo para exportar el
directorio /home para que esté disponible en toda la red 192.168.0.0:

/home 192.168.0.0/255255255.0
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El “cémo” permite configurar diversas opciones a la hora de permitir el
acceso:

all_squash todos los usuarios que accedan seran considerados anénimos
anongid=xxx asigna el gid xxx al usuario anénimo

anonuid = xxx asigna el uid xxx al usuario anénimo

async el servidor escribe los datos cuando cree conveniente
insecure permite que las solicitudes lleguen por cualquier puerto
no_root_squash  las peticiones de root se asignan a root en la méquina servidor
ro configura la exportacién en modo de sélo lectura
root_squash asigna a las peticiones de root un UID y GID anénimos

rw configura la exportaciéon en modo lectura/escritura

secure las peticiones deben lleguar por un puerto inferior al 1024
sync el servidor pone los datos en el disco de forma inmediata

Por ejemplo, para exportar el directorio /usr y permitir el acceso en nuestra
red local en modo de sélo lectura, que los datos se escriban cuando el servidor lo
considere oportuno y se utilice el modo “seguro” deberemos poner en el archivo
exports:

/usr 192.168.0.0/255.255.255.0 (ro,async,secure)

Para poder utilizar este directorio en nuestra maquina habria que ejecutar
(suponiendo que el servidor se llama “guadalinex”):

mount -t nfs guadalinex:/usr/local /usr

De esta forma montariamos el directorio del servidor en nuestra ruta local
/usr. No es necesario escribirlo cada vez que se inicie el sistema, podemos incluir
una linea en el archivo /etc/fstab para que se monte autométicamente en cada
inicio. La linea para este caso particular seria:

guadalinex:/usr /usr nfs opciones

Las opciones son especificas para el sistema de ficheros NFS; las mas utiles
son:

rsize=8192, wsize=8192: especifica un tamafio de buffer de 8192 en lugar de los
4096 que se utilizan por defecto; acelerara la velocidad de las conexiones.
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hard: el programa que accede a un fichero al sistema de ficheros se quedara
bloqueado si el servidor cae por alguna razén, y el proceso no podré detenerse de
ninguna manera. Cuando el servidor vuelve a estar operativo la transferencia
continda desde donde estaba. Deberias poner esta opcion.

soft: permite que el nucleo cierre la conexién con el servidor si éste no responde
durante algtn tiempo; generalmente es fuente de problemas.

De esta forma la linea que deberia ponerse en fstab con las opciones
recomendadas es:

guadalinex:/usr /usr nfs rsize=8192,wsize=8192 hard 0 0

Para que el servicio esté disponible, debes iniciar los servicios “nfs-
common” y “nfs-kernel-server”.

Existe un comando llamado nfsstat, que proporciona informacién sobre el
sistema de archivos compartido; la salida es como la de la imagen (en este servidor
no se ha realizado ningtin acceso todavia).

a2 Terminal -Ox

Archivo Editar  Wer Terminal Jra Ayuda

badauth

guadalinex:~# ]
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FEjercicios

1) Exporta el directorio /lib con las opciones que consideres mas seguras; se
supone que existe un servidor llamado “guadaserver” y que tu IP es la
192.168.30.40.

2) Escribe la linea que permite montar el directorio de este servidor desde otra

maquina de la red.
Soluciones
1) La linea en /etc/exports de la maquina “guadaserver” deberia ser:
/lib  192.168.30.40/255.255.255.0(all_squash, ro, root_squash, secure, sync)

2) Para montar el directorio, en /etc/fstab de nuestra maquina

guadaserver:/lib /lib rsise=8192, wsize=8192,hard 0 0
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CAPITULO 1 3

Comunicacion con redes Microsoft
(Samba)

Samba es una herramienta util para cualquiera que necesite integrar
maquinas que ejecuten multiples sistemas operativos. Aunque compartir una
conexion entre multiples sistema operativos es relativamente sencillo cuando todos
utilizan TCP/IP como protocolo de red, conseguir que cada una de estas maquinas
lea los archivos de las otras y utilice las impresoras compartidas no es tan facil; a
menos claro esta que utilices Samba.

Samba es la ejecuciéon de Linux del protocolo SMB (Server Message Block, o
Servidor de Bloques de Mensajes); este protocolo se utiliza para permitir la
interaccion del sistema de archivos y de la impresora a través de redes con
multiples sistemas operativos. Entre estos sistemas se encuentran todos los Linux y
Unix, los Macintosh o los Microsoft Windows. Las principales acciones que
permite Samba son:

e Servicios de archivos e impresoras; esto quiere decir que se pueden montar
directorios Linux en otros sistemas operativos y utilizar sus impresoras, pero
también a la inversa.

e Servicios de autenticaciéon (validar el acceso de usuarios con nombre y
contrasefa).

e Servicios de resoluciéon de nombres (utilizacion de nombres dentro de la red).

e Servicios de listado o “browsing” (conocer qué maquinas estan disponibles en
la red).

Existen dos demonios diferentes que proporcionan servicio SMB a una
maquina Linux: smbd y nmbd; cada uno de estos demonios tiene una funcién
especifica que, unidas, proporcionan todo lo que se necesita para ejecutar Samba.

El demonio “smbd” es el servicio que gestiona la comparticién de archivos e
impresoras; recibe solicitudes de clientes y reacciona de acuerdo a la configuracién
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del servidor. Por otro lado “nmbd” gestiona la traducciéon de nombres NetBIOS
(Network Basic Input/Output System, Sistema de Entrada/Salida Basico de Red),
que es un sistema para nombrar maquinas que permite que éstas sean reconocidas
mediante un nombre en lugar de tener que conocer en qué tipo de red se encuentra
la maquina. Otro sistema que ofrece nmbd es el Servicio WINS (Windows Internet
Name Service, o Servicio de Nombres de Internet de Windows), que puede
considerarse como una especie de servidor de nombres para NetBIOS.

Samba ya viene instalado en GuadaLinex; pero si lo reinstalas o actualizas de
version la instalacién va a preguntarte si quieres ejecutar los demonios de forma
independiente o desde inetd; sigue la recomendacién y selecciona la ejecucién
como demonios independientes.

También se nos pregunta si vamos a utilizar contrasefias cifradas, lo que es mas
que recomendable; ademds hay que tener en cuenta que los usuarios de Samba son
distintos de los usuarios del sistema (aunque los nombres pueden coincidir); lo
mas inteligente es responder afirmativamente, lo que creara un archivo para
almacenar los usuarios y contrasefias de Samba.

Puedes ejecutar la aplicacién de “Red” e introducir una descripcién y un grupo
de trabajo o dominio de la red. El servidor WINS no es necesario que lo actives, a
no ser que tengas uno funcionando en tu red, claro esta (si no estds seguro es que
no lo necesitas).

h‘ _Q\‘ ' ' _:\‘ '\\‘
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Configuracién de la red - Ox

General | Conexiones | DNS | Anfitriones |

—~

Como se identifica este equipo. 9.1
— EEEE |

Configuracion del anfitrion

Mombre del anfitrién:  |guadalinex

Redes Windows
«| Habilitar el trabajo en red de Windows
Descripcion: Ordenador con Guadalinex

Dominio / Grupo de trabajo: | Workgroup

Servidor WINS:

FY

Perfil de red actual: | Desconocido s | |B>Perfiles de red

o Aplicar | | ¥ cancelar Q‘gﬂceptar

El directorio donde residen los archivos de configuracién es /etc/Samba; en él
se encuentran los tres archivos que configuran Samba; el principal es smb.conf. La
configuracion de este archivo es tediosa realizarla a mano, ya que a diferencia por
ejemplo del httpd.conf de Apache el archivo esta casi vacio, por lo que habria que
introducir las diferentes opciones, en lugar de eliminar el caracter “#”.

Para solventar este problema vamos a utilizar un programa gréfico llamado
“swat”; para instalarlo puedes usar apt (apt-get install swat), que resolverd las
dependencias de forma adecuada; la tinica ventana que nos muestra el programa
de instalacion es una advertencia de que el archivo smb.conf va a ser modificado y
sobreescrito, para que realicemos una copia de seguridad del archivo con las
modificaciones que tengamos ya hechos; tan sélo acepta.

Este programa tiene una forma curiosa de ejecutarse, ya que funciona como si
fuera un servicio dependiente de inetd; tras la instalacién esta desactivado, por lo
que edita el archivo inetd.conf y elimina el “#<off>#” que hay en la tltima linea.
Una vez hecho reinicia el demonio inetd y abre tu navegador de Internet favorito;
“swat” se ejecuta como un servidor local en el puerto 901.
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[ Samba Web Administration Tool - Mozilla - 0O X

. Archivo Editar Wer |r Marcadores Tab Tareas “entana Ayuda Extensions

a @Q o Q O E}Q|% http:jflocalhost:o01f | [Q, Buscarl ’::_Ego

. & Inicio | EJMarcadores

£] | % samba web Administration Tool ] |
FY

a

sSany /g@

0y

@ e al=

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD

Welcome to SWAT'!

Please choose a configuration action using one of the above buttons

Samba Documentation =
jm =2 e | == e

Debes introducir el nombre de usuario “root” y su contrasefia; la pantalla
principal (“home”) muestra el mena disponible, y esté visible en todo momento; el
resto de la pagina muestra los enlaces a la documentacién existente referente a los
demonios, los archivos de configuracién, utilidades de administracion,
herramientas clientes, utilidades de diagnoéstico, ... aunque esta en inglés, puede
servirte como primera referencia ante una duda puntual.

La primera seccién es “globals”, y permite establecer las opciones generales de
Samba; podemos elegir la configuracion bésica (recomendada) o la avanzada.
Junto a cada opcién aparece un enlace a una pequefia descripciéon de esa opcion.
Ya debes tener configuradas algunas, como “workgroup”, el nombre de NetBios y
la descripcion (“server string”). El grupo de trabajo se utiliza para permitir que
Samba emule el funcionamiento de un servidor windows, permitiendo que los
usuarios se autentifiquen con su nombre de usuario y contrasefia.

En las opciones de seguridad podemos elegir entre el nivel usuario (cada
usuario debe validar su acceso mediante su login y password de Linux) que es el
nivel seleccionado por defecto (y recomendado), y nivel compartido o “share”
(para accesos sin contrasefia); “guest account” es el nombre de usuario para
accesos anénimos. El resto de opciones se usan raramente.
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La pantalla “Shares” contiene la pdagina para gestionar los directorios
compartidos.; para crear uno debes introducir un nombre para identificarlo y
pulsar en “Create Share”, podréds configurar varios elementos; el primero y maés
importante es “path”, que es la ruta a compartir; pueden especificarse usuarios a
los que se les permite el acceso (“valid users”) o se les deniega (“invalid users”).
Una vez hechas las modificaciones oportunas debes pulsar “Commit Changes”.
Puedes crear todos los directorios compartidos que quieras.

El ment “Printer” contiene la pagina de gestiéon de impresoras compartidas;
sus opciones son similares a la anterior; la variable “path” debe ponerse con el
valor “/tmp”.

“Wizard” es un asistente de configuracion rapido, donde puede elegirse la
forma de ejecutar los demonios, la utilizacion de WINS vy si el directorio local del
usuario es navegable o no. Una vez hechos los cambios, debes pulsar “Commit”.

Con el bot6én “Status” se muestra el estado del servidor y permite manipular

los demonios (activarlos, detenerlos o reiniciarlos); se muestran las conexiones
activas, los elementos compartidos y los archivos abiertos.
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= Samba Web Administration Tool - Mozilla - Ox

. Archive Editar Wer |r Marcaderes Tab Tareas Ventana Ayuda Extensions |

a @Q Q @ O E:}O|% http:flocalhost:t | [Q Buscar] ’::_?‘.';o

. 4 Inicio  E3Marcadores

&l [ % samba Web Administration Tool ] 3

i

Active Connections ]

| PID | Client |[IP address| Date Kill
15571 |guadalinex|127.0.0.1  |FriJun 4 18:03:04 2004 x |

Active Shares

Share| User | Group | PID Client Date
[PC¢ |nobody nogroup|l5571 |[guadalinex|Fri Jun 4 18:03:04 2004

Open Files

PID |Sharing R/W Oplock File Date |

Show Client in col 1 | Show PID in col 1 |

=

0D e B | E=El

“View” muestra el fichero de configuraciéon utilizado, mostrando las
opciones més relevantes.

“Password” permite cambiar la clave de acceso y dar de alta nuevos
usuarios; estos valores se almacenaran en el archivo smbpasswd. Las opciones
para los usuarios son, de izquierda a derecha: cambiar contrasena, afiadir usuario,
borrar usuario, deshabilitar usuario y habilitar usuario. La parte inferior permite
modificar un usuario ya creado.
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" Samba Web Administration Tool - Mozilla —_Ox
. Archive Editar Ver |r Marcadores Tab Tareas Ventana Ayuda Extensions |

" @Q O @ Q E!)Q|% httpi/flocalhost:901/passwd | [C\ Buscar] ’:go

.| 4 Inicie | EJMarcadores

<] | % Samba Web Administration Teol ] =3

2 § : )
Q P & / g '
HOME cLoBALS || sHares || erinTers || wizarp STATUS VIEW PASSWORD|

Server Password Management

User Name : Ialumno

New Password : [

Re-type New Password : |

Change Password | Add New User I Delete User Disable User Enable User

Added user alumno.

Client/Server Password Management

User Name : Ialumno
Old Password : [
New Password : [

Re-type New Password : |

Remote Machine : [

Change Password

D=2 8 =

Para poder utilizar recursos exportados con Samba debes utilizar el
comando: “smbclient //nombre_maquina/recurso -U usuario”, siendo este tltimo
el nombre de un usuario Samba y no el login del sistema. Esta herramienta
funciona igual que un cliente ftp, aunque puedes utilizar el explorador nautilus
mediante la direccién “smb://nombre_méquina/recurso”; si no pones ningun
recurso veras todos los disponibles.

Se puede montar al estilo de “mount” un directorio compartido en red (ya
sea de Linux o de Windows) mediante la orden “smbmount
/ /nombre_mdéquina/directorio ruta_local -o nombre_usuario”.

La conexion desde un sistema Windows se realiza como si fuera una
maquina Windows mas.
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FEjercicios

1) Crea un grupo de trabajo llamado “grupo_red”, y a tu mdquina asignale el
nombre miLinux.

2) Crea un usuario de Samba llamado “alumno”, con la misma contrasena.
3) Comparte el directorio /var/cache/apt/archives con el nombre “red_apt”.

4) Si tienes una impresora conectada a tu Linux compértela con el nombre
“red_impres”

Soluciones

4) Tu archivo smbpasswd y smb.conf debe parecerse mucho a éste.

a2 Terminal - Ox

Archivo Editar Wer Terminal Ira Ayuda

Desde nautilus deberias ver:

O) \:;\\ 9 9 (;\‘ ~:\\~1
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Manual Avanzado de Linux

Archivo Editar Ver Ira Marcadores Ayuda

Atras Adelante Subir Detener Recargar Inicio

E Go To: |smb:milinusx G, 100% & [ Ver como iconos | :]

=N

red_apt red_impres

a,w,a © ® & &.‘
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CAPITULO 1 4

Configuracion de un Firewall

Una red nunca es segura; bajo esta premisa, si poseemos una red (o incluso
si tenemos una Unica maquina conectada a Internet), debemos tomar todas las
precauciones a nuestro alcance para impedir que los paquetes con cédigo
malicioso 0 no deseado circulen por ella.

Un cortafuegos o “firewall” es un dispositivo que filtra el trafico entre dos o
mas redes; puede ser un dispositivo fisico o un software que se ejecuta en un
sistema operativo. Su funcionamiento se basa en una serie de reglas de filtrado, de
manera que si se cumple una determinada regla se ejecute una determinada accién
(por lo general aceptar el paquete o rechazarlo).

En Linux existe un cortafuegos incluido en todos los ntcleos de la serie 2.4,
denominado “netfilter”; la herramienta para manejarlo se denomina “iptables”,
que es la que se utiliza para utilizar las reglas de filtrado. Todos los paquetes que
pasen por nuestro Linux (ya sean creados internamente o provengan del exterior)
serdn comprobados por el cortafuegos (si estd activado, evidentemente). Las
acciones que puede tomar con los paquetes que pasan por él son DROP (descartar
el paquete, con lo que éste desaparece) o ACCEPT (dejarle pasar y permitirle
alcanzar el destino).

Hay que tener en cuenta que este filtrado de paquetes se realiza antes del
control de acceso que ya hemos visto y para todos los paquetes de red(no sélo los
servicios ejecutados a través de inetd con los archivos hosts.allow y hosts.deny),
por lo que es una herramienta con una potencia y eficacia mayor al constituir la
primera linea de defensa.

Otra utilidad del cortafuegos es que realiza operaciones de
“ip_masqueranding” o enmascaramiento IP, que es una técnica que permite la
navegacion a toda una red local con una tinica conexién a Internet sin necesidad de
utilizar un servidor proxy; es una de las posibilidades que nos ofrece el sistema
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NAT (Network Address Translation, o Traduccién de Direcciones de Red.

Configurar las reglas de un cortafuegos correctamente no es una tarea fécil,
ya que requiere de amplios y profundos conocimientos del funcionamiento de la
tamilia de protocolos TCP/IP. Ademas estas reglas desaparecen al reiniciar la
méquina, lo que obliga a tener que volver a introducirlas de nuevo; la solucién
para esto es escribir todas las reglas en un archivo y hacer que se ejecute en el
arranque (a modo de servicio).

Afortunadamente tenemos una herramienta grafica que hara nuestro trabajo
mas facil; se trata de la “Configuracion cortafuegos” en el mena Aplicaciones ->
Herramientas del Sistema; esta herramienta se llama “lokkit” y se encarga de
configurar las “iptables” sin tener que escribir ni una linea en la consola, tan sélo
hay que responder una serie de preguntas. El programa estd en castellano, asi que
es facil realizar el proceso si tienes las ideas claras de como quieres configurar tu
red o tu ordenador. Observa que en la primera pantalla te advierte que “No es un
disefiador de cortafuegos para expertos”; esto no debe confundirte y hacerte creer
que no es util, sino que un experto preferira introducir las reglas a mano; de todas
formas verds que se pueden modificar las reglas configuradas por “lokkit”
posteriormente.

™| Configurar Cortafuegos —Ox

Configuracién Béasica

Lokkit puede canfigurar tanto una seguridad baja
como alta. Una configuracion alta de seguridad
bloguea todos los accesos entrantes pero
requiere que utilice configuraciones especificas
para fip v blogues irc dec. La opcidn de
sequridad baja bloguea los servicios del sistema
pero no es tan intrusiva.

@ Seguridad Alta - mas intrusiva

' Seguridad Baja - menos intrusiva

¢ Deshabilitar Cortafuegos - sin proteccion

< Anterior | [ Siguiente | & Cancelar

La primera pregunta es la mas dificil: hay que decidir si queremos una
seguridad alta o baja (o no utilizar ninguna, pero ésta no es recomendable). La baja

0
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es recomendable en la mayoria de los casos ya que bloqueara la mayoria de los
servicios y te permitird utilizar muchas aplicaciones de Internet, mientras que la
alta bloquea todos los accesos (tanto entrantes como salientes) salvo los que le
especifiquemos; ésta es recomendable si piensas utilizar tu maquina como servidor
de cara a Internet (si éste es tu caso deberias plantearte introducir las reglas a
mano).

Selecciona entonces la “Seguridad Baja”; lo primero que te pregunta es si las
interfaces de red encontradas son fiables o no, es decir, si pertenecen a la red local
(que se supone libre de problemas) o a una conexién de Internet. Sigue el consejo
de la pantalla y para la conexién a Internet selecciona que no; para el resto
depende de si quieres filtrarles el acceso a través de tu maquina o permitirles el
paso.

En la siguiente debes responder si tu maquina configura su direccién IP de
forma dindmica, para que puedas comunicarte con el servidor y obtenerla (porque
si la bloqueas no podrés utilizar la interfaz); la mayoria (no todos) de los
proveedores de Internet proporcionan IPs dindmicas mediante DHCP, asi que para
la conexién a Internet responde que si.

Ahora vas a tener que decidir si se podra acceder a tu maquina desde el
exterior, para seleccionar los servicios uno a uno. Ten en cuenta que hay servicios
que puede ser buena idea permitirles acceso para usarlos td mismo, asi que lo mas
sensato es responder que si.

Seguidamente “lokkit” va a reconocer los servicios de que dispones en tu
maquina y te va a preguntar uno por uno si quieres permitir el acceso o no desde el
exterior (desde tu propia red siempre podras acceder a ellos). Por ejemplo puedes
activar el servidor Web (si lo tienes configurado y listo para funcionar) y el ssh,
pero no actives ni el SMTP ni el telnet.

La dltima pantalla advierte que debes tener cuidado, porque si activas el
cortafuegos y estas accediendo de forma remota a tu maquina te puedes quedar sin
acceso inmediato a ella; se supone que estas sentado delante del ordenador del que
estas configurando el cortafuegos, asi que pulsa “Terminar” para que se activen las
reglas de filtrado y comenzar a utilizar el cortafuegos.

Otra de las ventajas de utilizar “lokkit”, a parte de lo facil que ha sido

hacerlo de forma grafica, es que almacena las reglas en el archivo
/etc/default/lokkit, para que estén disponibles en el caso de que el servicio
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“lokkit” sea ejecutado al iniciar la maquina; para el caso que hemos realizado aqui,
puedes ver en la imagen las 6rdenes necesarias para crear las reglas.

= Terminal -Ox

Archivo Editar VMer Terminal Ira Ayuda

8 -1 etho -3
7:68 -1 ethl -3

n -j REJEC
-j REJECT

--dpor

--dport

--dport 6

--dport

.t—
t-
t-
t-
t-
t-
t-
t-
t-
t-
t-
t-
t-

Aqui puedes ver la complejidad de la que hablaba antes; ademaés el orden en
el que se introducen las reglas es importante, y de cambiarlas podria hacer que
algtin paquete se “colara” en nuestro sistema. Hay quien dice que la configuracién
de un cortafuegos es un “arte” reservado a unos pocos privilegiados; de cualquier
forma, para la mayoria de la gente no suele ser necesaria una configuracién tan
exhaustiva.

Para activar el “ip-masqueranding” desgraciadamente debemos hacerlo a
mano, aunque se pueden afiadir las reglas al archivo /etc/default/lokkit (ten en
cuenta que si ejecutar la herramienta de configuracion deberas introducirlas de
nuevo). En este caso ademads de crear un par de reglas debemos habilitar el reenvio
de paquetes, lo que se realiza escribiendo un “uno” en el archivo apropiado (que
puedes ver en la imagen); si este archivo no existe, es necesario recompilar el
nucleo y activar la opcion “ip_forwarding”.

Las dos reglas que necesitamos sirven la primera para enmascarar todos los
paquetes y los encamine hacia la interfaz ppp0, mientras que la segunda sirve para
aceptar los paquetes que vengan de la interfaz ethO0 para que puedan ser
reenviarlos.

@8 anfora@® Pag. 109
-




= Terminal - 0OX

Archivo Editar Wer Terminal Ira Ayuda

= /proc ‘net/ipvd/ip_forward
iptables --table nat --append POSTROUTING -o ppp@ -] MASQUERADE

iptables --append FORWARD -1 eth® -j ACCEPT

He supuesto que te conectas a Internet a través de un médem (ya sea
médem convencional, ADSL o moédem cable) que utiliza la interfaz ppp0 para
acceder a Internet, y ademads tienes una tarjeta de red (eth0) para acceder a una red
local. De esta forma todos los paquetes que lleguen a la maquina con este
cortafuegos seran encaminados a través de Internet pero con la IP del cortafuegos,
de manera que de cara al exterior no se tiene conocimiento de la red local; cuando
los paquetes se reciben como respuesta a alguna peticion, el sistema los reenvia a
su destinatario.

Ejercicios

1) Configura el cortafuegos con un nivel seguridad alta

2) Saca una copia del archivo de configuracién y lldmalo /root/seg_alta
3) Configura el cortafuegos con un nivel de seguridad bajo

4) Saca una copia del archivo de configuracion y lldamalo /root/seg_baja
5) Observa las diferencias entre los dos archivos

Soluciones

2) cp /etc/default/lokkit /root/seg_alta

4) cp /etc/default/lokkit /root/seg_baja

5) Podras observar como ambas configuraciones parecen muy complejas; si has respondido
del mismo modo en ambos casos verd como en el caso del nivel alto las reglas son mas
restrictivas que en el otro caso.
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CAPITULO 1 5

Fuentes de Informacion sobre
administracion de Linux

La mayoria de la informacién se encuentra en el propio Linux, mediante las
paginas de manual o paginas “man”, que debe ser siempre tu primera opcién a la
hora de resolver alguna cuestién. Para acceder a ellas hay que teclear “man”
seguido del comando del que queramos informacién, por ejemplo “man 1s”, que
nos mostrard la informaciéon completa; si s6lo estamos interesados en la
descripcién, podemos emplear el comando “whatis” en su lugar (whatis Is).

Otro comando ttil es “apropos”, que busca en todas las pagina de manual
por ocurrencias de la cadena escrita a continuacion; por ejemplo con “apropos
ext2” veremos los comandos en los que aparece de una u otra forma el sistema de
ficheros ext2.

= Terminal - O

Archivo Editar Ver Terminal Ira Ayuda

1 debugger
tem 1nformati
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Pero la principal fuente de informacion es la web; en ella puedes encontrar
manuales para casi todo. Los siguientes enlaces no sélo tienen informacion,
solucién de problemas e incluso foros, sino que a menudo también tienen noticias
sobre el desarrollo de algtn programa, e incluso enlaces a la pagina de descargas o
al codigo fuente.

www.guadalinex.org

Pégina oficial del proyecto GuadaLinex; desde ella puedes acceder a la zona
de descargas, que dispone entre otras cosas de ayuda y manuales. También posee
un foro donde exponer tus dudas o consultar la de otras personas.

http:/ /es.tldp.org

El proyecto LuCAS (LinUx en CAStellano) pretende ofrecer documentacién
en espafiol referente a Linux, encargandose de la traduccién de documentos y
manuales que en su origen estdn escritos en inglés.

http:/ /www.insflug.org

Pagina en castellano del INSFLUG, que realiza las traducciones de
documentos breves como las preguntas de uso frecuentes (FAQ) o los manuales
“como” (How-To).

http:/ /www.gacetadelinux.com

Ediciéon en espafiol de la revista mas famosa sobre Linux; ademas de
interesantes articulos tiene una seccién de trucos.

http:/ /www.linuxlots.com/~barreiro/spanish/ gnome-es

Péagina del grupo dedicado a la traduccion de los documentos relacionados
entre otros con el proyecto Gnome.

http:/ /quark.fe.up.pt/ ApachES/manual-es

Manual oficial del servidor web Apache en su versiéon 1.3

http:/ /www?2.idesoft.com/squid /index.html#top
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Informacion sobre el proxy Squid.

http:/ /www.proftpd.org

Péagina oficial sobre el servidor proftpd; esta en inglés.

http:/ /www.esdebian.org

Aqui reside una comunidad espafiola de usuarios de Linux.

http:/ /www.insflug.org/ COMOs/Samba-Como/Samba-Como.html

Manual en linea sobre la configuracién de Samba.

A parte de estos, siempre puedes buscar algin manual o ayuda en la
multitud de foros que existen sobre cualquier tema.
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Glosario

Bash: ver shell
Cuenta: Pareja de palabras formada por un nombre de usuario y su contrasefia

Daemon/Demonio: Programa residente en memoria y que esta a la espera de que
alguien necesite de sus servicios para realizar una accién determinada.

Debian: Una de las distribuciones méas usadas de Linux; sirve como base a otras
distribuciones.

Device: Dispositivo; representan entre otros a cualquier elemento de hardware;
residen en el directorio /dev.

DHCP: Protocolo de Control de Huésped Dinamico; es un mecanismo para asignar
las direcciones IP sobre la marcha, segin se vayan conectado mdaquinas. Un

servidor se encarga de gestionar la entrega de las IP.

DNS: Servidor de Nombres de Dominio; es un servicio que permite obtener la IP
de una maquina a partir de un nombre (y viceversa).

Firewall: Cortafuegos; es un método para filtrar las conexiones entrantes y
salientes de una red para protegerla de accesos no autorizados.

FTP: Protocolo de Transferencia de Ficheros; permite enviar y recibir archivos de
forma directa a través de una red.

GID: Identificador de grupo; namero tnico que identifica a un grupo en el sistema.

Grupo: Asociaciéon de usuarios sobre los que se realiza la misma accién
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administrativa.
Host: Huésped; nombre genérico que recibe cualquier maquina de una red.

HTTP: Protocolo de Transferencia de HiperTexto; protocolo utilizado
principalmente en paginas web para enviar documentos de texto.

Ide: Modo de conexion interno para unidades como discos duros, cd-roms y
grabadoras. En los ordenadores personales puede haber hasta cuatro de ellos,

distribuidos en dos canales (primario y secundario).

IP: Protocolo entre redes. Es el protocolo basico para conectar dos redes de
distintas. Se basa en la asignacién de direcciones tinicas a cada maquina.

Gnome: Entorno de modelos de objetos de red GNU; uno de los entornos de
escritorio mas utilizados; posee sus propias aplicaciones para las tareas mas

comunes.

KDE: Entorno de escritorio K; el otro entorno de escritorio mas utilizado junto con
Gnome; al igual que éste, dispone de muchas aplicaciones.

Localhost: Nombre que recibe la maquina propia o local; es una referencia a la
direccién de red 127.0.0.1.

Login: Nombre que identifica a una persona ante el sistema.

Moédulo: Cédigo compilado que complementa al nicleo o kernel y que afade
alguna funcionalidad que éste no presenta.

MTA: Agente de transporte de correo; es el encargado de enviar un mensaje a la
direccion adecuada.

NEFS: Sistema de ficheros en red; es un sistema para compartir un sistema de
ficheros a través de la red.

Paquete: Archivo comprimido que se utiliza para distribuir programas para
instalar en una distribucién Linux.

Password: Contrasefia; necesaria para que un usuario pueda accede al sistema.
Cada contrasefia esta asignada a un nombre de usuario.
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Pop3: Protocolo de oficina de correos version 3. Es el encargado de coger el correo
de un usuario de un servidor de correo y almacenarlo en su maquina.

Proxy: Representante; es el encargado de sustituir (mediante su IP) a una o mas
maquinas y hacerse pasar por ellas.

Puerto: Zona de acceso a una mdaquina que permite diferenciar informacién
destinada para varias aplicaciones.

Redhat: Una de las distribuciones mas utilizadas, controlada por la empresa del
mismo nombre.

Repositorio: Lugar de almacenamiento de paquetes para que los usuarios puedan
instalar nuevos programas y actualizar sus sistemas con versiones mas nuevas.

Root: Administrador del sistema; es un usuario con control total sobre el sistema,
por lo que es conveniente utilizarlo tinicamente cuando es estrictamente necesario.

Router: Dispositivo hardware o software que realiza la interconexiéon entre dos
redes diferentes.

Script: Archivo de texto que guarda érdenes para ser ejecutadas una tras otra.
Samba: Implementacién en Linux del protocolo SMB.

SMB: Bloque de mensajes de servidor. Protocolo utilizado en redes para compartir
archivos e impresoras entre maquinas con diferentes sistemas operativos.

Shell: Intérprete de comandos, que permite introducir 6rdenes o comandos.

SMTP: Protocolo encargado del envio de mensajes de correo entre servidores.
Swap: Memoria de intercambio, utilizado como expansiéon de la memoria
principal; puede residir en una particion independiente o puede ser un archivo

convencional en un sistema de ficheros.

TCP: Protocolo de control de transporte; complementa a IP y se encarga de
asegurar que la conexion se realiza correctamente de extremo a extremo.

UDP: Protocolo de datagrama de usuario; protocolo similar a TCP pero mas ligero.
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No asegura que los datos lleguen correctamente e incluso tolera alguno se pierda.

UID: Identificador de Usuario; nimero tnico que identifica a un usuario en el
sistema.

Usuario: Nombre de una persona fisica (0o programa) para identificarse en el
sistema.

X: ver X-Window.
XFree86: ver X-Window.
X-Window: Sistema cliente/servidor que permite comunicar un hardware con una

aplicacién, y que define los métodos para redibujar la pantalla, mover ventanas,
recoger pulsaciones de raton, ...
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