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resumen//abstract

La Administracion de Justicia no es inmune a las garantias
que reclama el derecho fundamental a la proteccion de datos
de carécter personal, por més que los principios y facultades
individuales derivados de ese derecho puedan plantear difi-
cultades en cuanto a su verificacion cuando se proyectan
sobre la Administracién de Justicia y, muy en particular, sobre
el ejercicio de la funcién jurisdiccional. No en balde, puede
producirse un conflicto entre el mencionado derecho y ese
otro que atiende a la tutela judicial efectiva de los ciudadanos,
cuando no con los principios que conforman el estatuto cons-
titucional del Poder Judicial, lo que obliga a una singular pon-
deracion de todos los elementos concurrentes que posibilite
la vigencia equilibrada de ambos. A este proposito, conviene
tener presente que la proteccién de datos es un derecho de
libertad que protege de las potenciales agresiones a la dig-
nidad y a la libertad de la persona ocasionadas por un uso
ilegitimo del tratamiento mecanizado de los datos. Lo cual atri-
buye al ciudadano un poder de disposicién y de control de
los datos personales que le habilita para decidir cudles de
esos datos pueden proporcionarse a un tercero, sea el
Estado o un particular, o cuéles puede recabar ese tercero;
como también le faculta para conocer quién posee esos
datos personales y para qué, pudiendo oponerse a esa po-
sesion o uso.

Justice Administration is not immune to the guarantees
demanded by the Basic Right to personal details
protection even whenever the different principles and
faculties derived from this right could cause some
difficulties regarding their verification when they are
projected over the Justice Administration, and specially,
over the exercise of the jurisdictional function. No wonder
it may arise a conflict between the aforementioned right
and the one stating the due process of law or with those
principles which conform the Judiciary constitutional
statute, what forces to the adjustment of all the elements
involved so as to make the validity of both rights possible.

In this purpose, we should bear in mind that data
protection is that kind of liberty right that protects people
against any potential aggression to individual dignity and
freedom caused by an illegitimate use of the mechanized
data processing, what confers on the citizen the power to
control and dispose of personal details and which enables
him to decide which of those details can be given to third
parties such as the State or any other particular or which
details can be collected by third parties; as well as who
gives those third parties the authority to known who
possesses those personal details and the reason why they
require them, giving the citizens the possibility to side
against their possession or use.
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1 m INTRODUCCION: EL MARCO CONSTI-
TUCIONAL Y LEGAL

a vigencia efectiva del derecho fundamental

a la proteccion de datos de caracter per-

sonal alcanza de forma inexorable al Poder
Judicial tanto en su vertiente jurisdiccional como en
la no jurisdiccional. La Administracion de Justicia no
constituye, en modo alguno, un espacio juridica-
mente inmune a las garantias inherentes a este de-
recho fundamental consagrado, inclusive, en el ar-
ticulo 8 de la Carta de Derechos Fundamentales de
la Union Europea donde se indica que “toda per-
sona tiene derecho a la proteccion de los datos de
caracter personal que la conciernan, asi como el
derecho a acceder a los datos recogidos que la
conciernan y a su rectificacion”.

Ahora bien, a nadie escapa que los principios y de-
rechos que derivan del derecho fundamental a la
protecciéon de datos de caracter personal pueden
plantear singulares dificultades de verificaciéon cu-
nado se proyectan sobre la Administracion de
Justicia y, muy en particular, cuando se proyectan
sobre el ejercicio de la funcién jurisdiccional. El
conflicto entre dos derechos fundamentales (pro-
teccion de datos y tutela judicial efectiva) y los prin-
cipios que conforman el estatuto constitucional del
Poder Judicial obligan a una singular ponderacion
de los mismos que posibilite, salvo que resulte in-
evitable la preferencia de uno sobre otro, la vi-
gencia equilibrada de ambos.

La Constitucién Espafiola consagra la “dignidad
humana como fundamento del orden politico y de
la paz social” (art. 10 CE) y en ésta se entronca un
derecho fundamental a la proteccion de datos de
alcance personalisimo. Su articulo 18.4 CE indica
que “la ley limitara el uso de la informética para
garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus
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derechos”. Sobre esta singular garantia va a residen-
ciarse el nuevo derecho fundamental a la proteccién
de datos reconocido por el Tribunal Constitucional en
su Sentencia 292/2000. EI Tribunal establecié que
este derecho fundamental a la proteccion de datos, a
diferencia del derecho a la intimidad del art. 18.1 CE,
con quien comparte el objetivo de ofrecer una eficaz
proteccién constitucional de la vida privada personal
y familiar, atribuye a su titular un haz de facultades
que consiste en su mayor parte en el poder juridico
de imponer a terceros la realizacién u omision de
determinados comportamientos cuya concreta regu-
lacion debe establecer la Ley, aquélla que conforme
al art. 18.4 CE debe limitar el uso de la informatica,
bien desarrollando el derecho fundamental a la
proteccion de datos (art. 81.1 CE), bien regulando su
ejercicio (art. 53.1 CE). La peculiaridad de este
derecho fundamental a la proteccion de datos
respecto de aquel derecho fundamental tan afin
como es el de la intimidad radica, pues, en su distinta
funcién, lo que apareja, por consiguiente, que
también su objeto y contenido difieran.

Esas singularidades respecto a su objeto radican en
el hecho de que su objeto es mas amplio que el del
derecho a la intimidad, ya que el derecho funda-
mental a la proteccién de datos extiende su garantia
no sélo a la intimidad en su dimensién constitucional-
mente protegida por el art. 18.1 CE, sino, también, a
lo que en ocasiones este Tribunal ha definido en
términos mas amplios como los bienes de la persona-
lidad que pertenecen al &mbito de la vida privada,
inextricablemente unidos al respeto de la dignidad
personal (STC 170/1987, de 30 de octubre).

La proteccion de datos es, por tanto, un derecho a la
libertad frente a las potenciales agresiones a la
dignidad y a la libertad de la persona provenientes de
un uso ilegitimo del tratamiento mecanizado de los
datos, lo que la Constituciéon llama “informética”.
Hablamos, a decir de la sentencia, de “un poder de
disposicion y de control de los datos personales que
faculta a la persona para decidir cuales de esos datos
proporcionar a un tercero, sea el Estado o un parti-
cular, o cuéles puede este tercero recabar, y que
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también permite al individuo saber quién posee esos
datos personales y para qué, pudiendo oponerse a
esa posesion o uso” (FJ 7 STC 292/2000).

Al tiempo, la Constitucién Espafola proclama la
vigencia de un Estado Social y Democratico de
Derecho (art. 1.1 CE) sustentado, a modo de columna
vertebral, sobre el reconocimiento y vigencia del
derecho fundamental a la tutela judicial efectiva
contenido en su articulo 24: “todos tienen derecho a
un proceso publico sin dilaciones indebidas y con
todas las garantias, asi como a utilizar los medios de
prueba pertinentes para su defensa”.

El Titulo VI de la Constitucién, dedicado al Poder
Judicial, detalla los principios y reglas constitucio-
nales que informan el estatuto y actuacion de jueces
y tribunales que debe garantizar la tutela efectiva de
los derechos y legitimos intereses de los ciudadanos.
De entre ellos, conviene resaltar, a nuestros efectos,
los siguientes:

B Independencia judicial: el articulo 117.1 CE esta-
blece que la justicia emana del pueblo y se admi-
nistra en nombre del Rey por Jueces y Magistrados
integrantes del poder judicial e independientes.

B Exclusividad judicial: en el articulo 117.3 CE se nos
dice que compete juzgar y hacer ejecutar lo juz-
gado exclusivamente a Juzgados y Tribunales de-
terminados por las Leyes, segun las normas de
competencia y procedimiento que las mismas es-
tablezcan.

m Principio de colaboracion: “es obligado cumplir las
sentencias y demas resoluciones firmes de los
Jueces y Tribunales, asf como prestar la colabora-
cién requerida por éstos en el curso del proceso y
en la ejecucion de lo resuelto”. (art. 118 CE).

m Publicidad de las actuaciones judiciales: “El proce-
dimiento sera predominantemente oral, sobre todo

en materia criminal” (art. 120.1 CE).

m Oralidad del proceso: “las actuaciones judiciales
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seran publicas pero con las excepciones que pre-
vean las leyes de procedimiento”.(art. 120.2 CE).

m Publicidad de las sentencias: “Las sentencias
seran siempre motivadas y se pronunciaran en au-
diencia publica” (art. 120.3 CE).

Por su parte, la Ley Organica 6/1985 de 1 de julio, del
Poder Judicial desarrolla las anteriores previsiones
constitucionales en los siguientes términos:

- “Los juzgados vy tribunales protegeran los
derechos e intereses legitimos, tanto individuales
como colectivos, sin que en ningln caso pueda
producirse indefension” (art. 7).

- “En todo tipo de procedimiento se respetaran las
reglas de la buena fe. No surtiran efecto las pruebas
obtenidas, directa o indirectamente, violentando los
derechos o libertades fundamentales” (art. 11).

- “Las actuaciones judiciales seran publicas, con
las excepciones que prevean las Leyes de procedi-
miento. Excepcionalmente, por razones de orden
publico y de proteccion de los derechos y liber-
tades, los jueces vy tribunales, mediante resolucion
motivada, podran limitar el ambito de la publicidad
y acordar el caracter secreto de todas o parte de las
actuaciones”. (art. 232).

- La LOPJ limita a los juzgados en el gjercicio de su
actividad por los dictados de la legislacion de
proteccion de datos y los principios derivados de
ésta: “Los Juzgados y Tribunales podran utilizar
cualesquiera medios técnicos, electronicos, infor-
maticos y telematicos, para el desarrollo de su acti-
vidad y ejercicio de sus funciones, con las
limitaciones que a la utilizacién de tales medios
establece la legislacion de proteccion de datos y
demés leyes que resulten de aplicacion ... Los
procesos que se tramiten con soporte informatico
garantizaran la identificacion y el ejercicio de la
funcién jurisdiccional por el érgano que la ejerce,
asi como la confidencialidad, privacidad y segu-
ridad de los datos de caracter personal que
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contengan en los términos que establezca la ley ...
Reglamentariamente se determinaran por el
Consejo General del Poder Judicial los requisitos y
demés condiciones que afecten al establecimiento
y gestién de los ficheros automatizados que se
encuentren bajo la responsabilidad de los érganos
judiciales de forma que se asegure el cumplimiento
de las garantias y derechos establecidos ..."” (art.
230) en la legislacion de proteccion de datos.

Una més detallada y exhaustiva reproducciéon me-
recen, sin embargo, las referencias de la Ley Organica
15/1999 de Proteccién de Datos (LOPD) que afectan,
de forma directa o indirecta, al Poder Judicial:

| En primer lugar, resulta clamorosamente elocuente
el reducido elenco de ambitos excluidos de la vi-
gencia de la LOPD (ficheros con materias clasifi-
cadas o de investigacion del terrorismo y de formas
graves de delincuencia organizada) o sometidos a
sus disposiciones especificas y supletoriamente a
la LOPD (Registros Civil y Central de Penados y
Rebeldes) que evidencia la plena expansion de su
vigencia a la Administracion de Justicia: Asi, en la
ley se expresa que “el régimen de proteccion de los
datos de caracter personal que se establece en la
presente Ley Orgéanica no sera de aplicacion: a) A
los ficheros mantenidos por personas fisicas en el
ejercicio de actividades exclusivamente personales
o domésticas. b) A los ficheros sometidos a la nor-
mativa sobre proteccion de materias clasificadas.
c) A los ficheros establecidos para la investigacion
del terrorismo y de formas graves de delincuencia
organizada. No obstante, en estos supuestos el res-
ponsable del fichero comunicaré previamente la
existencia del mismo, sus caracteristicas generales
y su finalidad a la Agencia Esparola de Proteccion
de Datos” (art. 2.2). Lo anterior nos permite com-
probar que el Poder Judicial y los ficheros relativos
a éste no estan exentos de la regulacion de la legis-
lacion de proteccién de datos.

B En segundo lugar, en lo relativo a la comunicacion
de los datos, éstos sélo podran ser comunicados
a un tercero para el cumplimiento de fines directa-



LA GARANTIA DEL DERECHO CONSTITUCIONAL A LA PROTECCION DE DATOS PERSONALES EN LOS ORGANOS JUDICIALES

mente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consenti-
miento del interesado; consentimiento previo que
se excusa cuando la cesién esté autorizada en una
ley o la comunicacion tenga por destinatarios, por
ejemplo, al Ministerio Fiscal o a jueces o tribunales.
“Los datos de caracter personal objeto del trata-
miento soélo podran ser comunicados a un tercero
para el cumplimiento de fines directamente relacio-
nados con las funciones legitimas del cedente y
del cesionario con el previo consentimiento del in-
teresado. El consentimiento exigido en el apartado
anterior no sera preciso: a) Cuando la cesién esta
autorizada en una ley. b) Cuando se trate de datos
recogidos de fuentes accesibles al publico. c)
Cuando el tratamiento responda a la libre y legitima
aceptacion de una relacion juridica cuyo desarrollo,
cumplimiento y control implique necesariamente la
conexion de dicho tratamiento con ficheros de ter-
ceros. En este caso la comunicacion soélo sera le-
gftima en cuanto se limite a la finalidad que la jus-
tifique. d) Cuando la comunicacion que deba efec-
tuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o
Tribunales o el Tribunal de Cuentas, en el ejercicio
de las funciones que tiene atribuidas. Tampoco
serd preciso el consentimiento cuando la comuni-
cacion tenga como destinatario a instituciones au-
tondmicas con funciones anélogas al Defensor del
Pueblo o al Tribunal de Cuentas. ) Cuando la ce-
sion se produzca entre Administraciones publicas
y tenga por objeto el tratamiento posterior de los
datos con fines histéricos, estadisticos o cienti-
ficos. f) Cuando la cesion de datos de caracter per-
sonal relativos a la salud sea necesaria para solu-
cionar una urgencia que requiera acceder a un fi-
chero o para realizar los estudios epidemioldgicos
en los términos establecidos en la legislacion sobre
sanidad estatal o autonémica” (art. 11. 1y 2).

En tercer lugar, indica el articulo 7.5 que los datos
de caréacter personal relativos a la comision de in-
fracciones penales o administrativas sélo podran
ser incluidos en ficheros de las Administraciones
publicas competentes en los supuestos previstos
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en las respectivas normas reguladoras: “Los datos
de caracter personal relativos a la comisiéon de in-
fracciones penales o administrativas sélo podran
ser incluidos en ficheros de las Administraciones
publicas competentes en los supuestos previstos
en las respectivas normas reguladoras” (art. 7.5).

En cuarto lugar, quedan sometidos a la LOPD los
ficheros creados por las Fuerzas y Cuerpos de
Seguridad que contengan datos de caracter per-
sonal; la recogida y tratamiento de dichos datos
sin consentimiento de las personas afectadas
estan limitados a aquellos supuestos y categorias
que resulten necesarios para la prevencion de un
peligro real para la seguridad publica o para la re-
presion de infracciones penales: “1. Los ficheros
creados por las Fuerzas y Cuerpos de Seguridad
que contengan datos de caracter personal que,
por haberse recogido para fines administrativos,
deban ser objeto de registro permanente, estaran
sujetos al régimen general de la presente Ley. 2. La
recogida y tratamiento para fines policiales de
datos de caréacter personal por las Fuerzas y
Cuerpos de Seguridad sin consentimiento de las
personas afectadas estén limitados a aquellos su-
puestos y categorias de datos que resulten nece-
sarios para la prevencion de un peligro real para la
seguridad publica o para la represion de infrac-
ciones penales, debiendo ser almacenados en fi-
cheros especificos establecidos al efecto, que de-
beran clasificarse por categorfas en funcién de su
grado de fiabilidad. 3. La recogida y tratamiento
por las Fuerzas y Cuerpos de Seguridad de los
datos, a que hacen referencia los apartados 2y 3
del articulo 7, podrén realizarse exclusivamente en
los supuestos en que sea absolutamente nece-
sario para los fines de una investigacion concreta,
sin perjuicio del control de legalidad de la actua-
cioén administrativa o de la obligacion de resolver
las pretensiones formuladas en su caso por los in-
teresados que corresponden a los érganos juris-
diccionales. 4. Los datos personales registrados
con fines policiales se cancelaran cuando no sean
necesarios para las averiguaciones que motivaron
su almacenamiento” (art. 22).
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B En quinto y dltimo lugar, debemos referirnos a los
articulos 13 a 16, que albergan los derechos de ac-
ceso, oposicion, rectificacion y cancelacion, que se
ven matizados a su vez en los articulos 23y 24, y
que enlazan directamente con las previsiones con-
tenidas en el Reglamento 1/2005 de Aspectos
Accesorios de las Actuaciones Judiciales, cuyos
articulos 2 y 4 prevén los modos de acceso a los
libros, archivos y registros judiciales que no tengan
carécter reservado.

La relacién normativa anterior se limita a apuntar, con
trazo grueso, los anclajes legales basicos de la proble-
matica que nos ocupa pero no agota, sin duda, las nu-
merosas referencias legales que merecerian ser traidas
a colacién para abundar en la exégesis. Ahora bien, al-
gunas otras remisiones permiten dar a entender el al-
cance concreto de la voluntad de conciliar la garantia
de ambos derechos fundamentales. Asi, nos encon-
tramos con legislacion especifica, sectorial o general,
que introduce singularidades en la actuacion judicial
que afecta la proteccién de datos de caracter personal:

a) Ley Organica 10/2007 reguladora de la Base de
Datos Policial sobre Identificadores obtenidos a partir
del ADN, cuyos preceptos encuentran su justificacion
en las peculiaridades de la base de datos que regula.
Segun esta ley, los datos identificativos obtenidos en
el contexto de una investigacion criminal a partir del
ADN sdlo podran ser utilizados por las unidades de
Policia Judicial de las Fuerzas y Cuerpos de
Seguridad del Estado y por las Autoridades judiciales
en la investigacion de determinados delitos.

b) La Ley 25/2007 de Conservacion de Datos
Relativos a las Comunicaciones Electrénicas
contiene también unas normas generales basicas
sobre la cesion de datos a la policia judicial; advir-
tiendo que solo podran ser cedidos para los fines
determinados en la mismay siempre mediando una
previa autorizacion judicial.

c) Adicionalmente, en ocasiones, las legislaciones
de caracter especifico determinan los pardametros
de desenvolvimiento de la actividad jurisdiccional,
como ocurre, por ejemplo, con la legislacién de
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caracter sanitario: Ley 41/2002 de Autonomia del
Paciente y de Derechos y Obligaciones en Materia
de Informacion y Documentacion Clinica.

2 m LA PROTECCION DE DATOS EN LA ACTI-
VIDAD NO JURISDICCIONAL DE LA
ADMINISTRACION DE JUSTICIA

La Agencia Espafola de Proteccidon de Datos ha
tenido oportunidad de actuar como garante de la
adecuacion de las actuaciones del Poder Judicial
susceptibles de contravencién de la normativa de
proteccion de datos; extendiéndose su accién a
materias no jurisdiccionales como son la creacion e
inscripcién de ficheros, su seguridad o la publicidad
de las sentencias o resoluciones judiciales.

A) Caso “Control y registro de accesos a la Audiencia
Nacional y al Tribunal Supremo”. Resolucién de la
AEPD n° 00193/2007

La actuacion de la Agencia fue consecuencia de una
denuncia presentada en mayo de 2004 por un
abogado que puso en conocimiento de ésta que, al
intentar entrar en el Tribunal Supremo para un asunto
profesional, los miembros de un servicio de seguridad
privado le habfan exigido su DNI, ademas de pedirle
una explicacion de qué iba a hacer en el Tribunal con
determinacion de la persona a la que iba a visitar, y la
realizacion de una fotografia, datos que quedaron
almacenados en un ordenador.

A la Agencia le correspondia en este caso determinar
en primer lugar a cuél de las dos entidades le corres-
pondia la responsabilidad de las antedichas infrac-
ciones, ya que el deber de informaciéon corresponde
al responsable del fichero o tratamiento.

Identificando al Ministerio de Justicia como la entidad
que habia decidido sobre la creacion, la finalidad y el
uso (al haber sido el Ministerio el que habia fijado las
condiciones para el acceso al edificio del Tribunal
Supremo y la Audiencia Nacional en los contratos
suscritos con las empresas seguridad) quedd acre-
ditada la comisién de sendas infracciones, tipificadas
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como leve (5.1) y grave (20.1) en los articulos 44.2.d)
y 44.3.1 LOPD.

B) Caso “Documentacién judicial en contenedores de
basura del Tribunal Superior de Justicia del Pais
Vasco”. Resolucion de la AEPD n° 00283/2004

El articulo 9 LOPD establece el principio de “segu-
ridad de los datos” imponiendo la obligacién de
adoptar las medidas de indole técnica y organizativa
que garanticen aquélla, y afadiendo que tales
medidas tienen como finalidad evitar, entre otros
aspectos, el acceso no autorizado. Sin embargo, no
basta con la aprobacién formal de las medidas de
seguridad, pues resulta exigible que aquéllas se
instauren y pongan en préactica de manera efectiva.
Es, en consecuencia, una obligacion de resultado
que se le impone al érgano responsable del fichero o,
en su caso, al encargado del tratamiento.

Tras una informacion aparecida en la prensa, la AEPD
procedié a la investigacion de lo acontecido en el
TSJPV, en cuyos contenedores de basura habian
aparecido sin destruir, cientos de documentos judi-
ciales. Tras la personacion de los inspectores en sus
dependencias, se acordd iniciar procedimiento de
infraccion al Departamento de Justicia, Empleo y
Seguridad Social del Gobierno Vasco (ya que ése era
el organismo responsable de la recogida de las
bolsas de plastico que contenian el papel
desechado) por la presunta infraccion del articulo 9
LOPD, tipificada como muy grave en el articulo 44.3h)
de la misma. Sin embargo, la indefiniciéon de las
responsabilidades comporté la imposibilidad de
imputacion de sancién alguna.

C) Caso “Documentacién judicial del Juzgado de
Algeciras en la via publica”. Resolucién de la AEPD
n® 00306/2008

En la via publica de Algeciras fue hallada documen-
taciéon con datos personales pertenecientes a un
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juzgado de dicha ciudad. El juzgado alegd que se
trataba de un error involuntario por parte del servicio
de limpieza del Juzgado que habia trasladado una
caja que contenia diversa documentacion, deposi-
tandola después junto a un contenedor de basuras. El
Consejo General del Poder Judicial aparecia como el
“responsable de los ficheros”, mientras que el 6rgano
judicial oficiaba como “responsable del tratamiento”.
La investigacion llevada a cabo por la AEPD
determind que la cesion de datos a terceros que se
produjo (pues la documentacion fue hallada por un
medio de comunicacion) se debid a la falta de imple-
mentacion de “medidas de seguridad” por el
“responsable del tratamiento”, es decir, del Juzgado,
que no habfa obrado con la diligencia suficiente para
evitar que una actuacion del servicio de limpieza
pudiese provocar ese resultado.

D) Caso “Documentacion de la Junta Electoral de
Zona de Puertollano en la basura”. Resolucién de la
AEPD n° 00074/2008

Como en los casos precedentes, en esta ocasion fue
hallada en la basura una abundante cantidad de
documentos relativos a las elecciones de los anos
2003,2004 y 2005 conteniendo, entre otros datos
personales, nombres, direcciones, DNIs, afiliaciones
politicas e incluso informes médicos de los compo-
nentes de las mesas electorales. Correspondiendo la
custodia de los documentos al Secretario de la Junta,
se incod un procedimiento de declaracion de
infraccién de Administraciones Publicas que acabd
en una declaracion de infraccion del articulo 9 LOPD,
requiriéndose a la Junta para que adoptase las nece-
sarias medidas de orden interno’.

E) Caso "“Entrega a portero de finca de una citacion
judicial sobre proceso de divorcio”. Resolucion de la
AEPD n° 00068/2007

Los responsables de los ficheros estan sujetos al
deber de secreto profesional que, recogido en el

1 En la actualidad, la AEPD mantiene abierta una investigacion a varios juzgados de Madrid, Barcelona, Sevilla, Valencia y A
Coruna con motivo de la localizacién por parte de un equipo de reporteros de “Informativos Telecinco” de documentacién

judicial en las basuras de las inmediaciones de éstos.
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articulo 10 LOPD, se hace extensivo a todos aquéllos
que intervengan en cualquier fase del tratamiento de
los datos de caréacter personal, comportando su obli-
gacién de no revelar ni dar a conocer su contenido.
Este deber implica que los datos no pueden ser cono-
cidos por ninguna persona o entidad ajena fuera de
los casos autorizados, pues en eso consiste, precisa-
mente, el secreto.

En este caso, el agente de notificaciones judiciales,
perteneciente al servicio comun de notificaciones del
partido judicial, entregd al portero de la finca en la que
vivia la reclamante una cédula de citacion judicial, en
un escrito sin sobre (siendo el objeto de la misma la
ratificacion de una peticién de divorcio y conteniendo
también el convenio regulador, la demanda de di-
vorcio, la partida de nacimiento del marido y la de su
hijo menor). Quedaba acreditado, en consecuencia,
que el juzgado, a través de este agente, habia vulne-
rado el deber de secreto que le incumbia como res-
ponsable en virtud del articulo 10, infraccion tipificada
como “grave” en el articulo 44.3g) de la LOPD.

F) Casos sobre “publicidad y acceso a datos
personales contenidos en Sentencias o Resoluciones
judiciales”

Como se ha destacado en la STC 68/2005, de 31 de
marzo, «quien participa por decision propia en un
procedimiento publico no puede invocar su derecho
fundamental a la intimidad personal ni la garantia
frente al uso de la informética (articulo 18.1 y 4 CE)
por el mero hecho de que los actos del procedimiento
en los que deba figurar su nombre sean, por mandato
de la Constitucion o con apoyo en ella, objeto de publi-
cacion oficial o de la publicidad y accesibilidad que la
trascendencia del propio procedimiento en cada caso
demande; ello sin perjuicio, claro es, de que el
contenido mismo de tales actos incorpore, eventual-
mente, datos que puedan considerarse inherentes a la
intimidad del sujeto, supuesto en el cual si operan, en
plenitud, aquellas garantias constitucionales».

A la hora de hablar de la publicidad de las sentencias,
conviene empezar averiguando, en una primera apro-
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ximacion, la respuesta a la siguiente cuestion: éestan
las sentencias sometidas a una regla general de
publicidad que ampare el acceso a las mismas de
cualquier ciudadano a través de cualesquiera
medios? Para dar respuesta a esta pregunta debe
afirmarse, en primer lugar, que las sentencias judi-
ciales gozan del efecto de publicidad procesal
general en los términos reconocidos en la LOPJ, pero
ello no quiere decir que sean "fuentes accesibles al
publico " en el sentido reconocido por la LOPD pues
las sentencias judiciales no se encuentran entre las
fuentes accesibles al publico que taxativamente
enumera el articulo 3 j) LOPD.

El tratamiento de datos de caracter personal que
figuran en sentencias judiciales por persona o entidad
distinta a los interesados necesita para su tratamiento
el consentimiento previo de los mismos, no pudiendo
considerarse fuente de acceso publico general. Asi
las cosas, siempre que una ley no disponga lo
contrario, los interesados podran oponerse a su trata-
miento cuando existan motivos fundados y legitimos
relativos a una concreta situacion personal.

Es en este contexto en el que hay que situar la STC de
18 de Septiembre de 2006, que recoge la doctrina
esencial sobre el concepto de “interesado”: “el interés
legitimo que es exigible en el caso, sélo puede reco-
nocerse en quien, persona fisica o juridica, manifiesta
y acredita, al menos "prima facie", ante el érgano
judicial, una conexién de caracter concreto y singular
bien con el objeto mismo del proceso -y, por ende, de
la sentencia que lo finalizd en la instancia—, bien con
alguno de los actos procesales a través de los que
aquel se ha desarrollado y que estdn documentados
en autos". Esta conexion esta sujeta a dos condicio-
namientos: 1) que no afectara a derechos fundamen-
tales de las partes procesales o de quienes de algun
modo hubieran intervenido en el proceso, para salva-
guardar esencialmente el derecho a la privacidad e
intimidad personal y familiar, el honor y el derecho a la
propia imagen que eventualmente pudiera afectar a
aquellas personas; 2) que, si la informacion es
utilizada, como actividad mediadora, para satisfacer
derechos o intereses de terceras personas y, en
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consecuencia, adquiere un aspecto de globalidad o
generalidad por relacién no a un concreto proceso, tal
interés se mantenga en el propio ambito del ordena-
miento juridico y de sus aplicadores, con caracter
generalizado, pues otra cosa seria tanto como hacer
participe o colaborador al érgano judicial en tareas o
actividades que, por muy licitas que sean, extravasan
su funcion jurisdiccional.

A este respecto, debe traerse a colacion la STS de 3
de marzo de 1.995, en la que se confirmaban dos
acuerdos de la Salas de Gobierno de los Tribunales
Superiores de Justicia de Castilla y Ledn (de 7 de
noviembre de 1990) y de Canarias (de 21 de
diciembre de 1990), por los que se impedia el acceso
al texto de las sentencias en la forma en que habia
sido pretendido por una determinada sociedad
mercantil, que solicitaba la toma de datos del texto de
de las sentencias recaidas en procesos civiles de
diversa naturaleza para la inclusion en su base de
datos y su posterior facilitacion a sus clientes,
tratandose éstos principalmente bancos y empresas..
En esta sentencia, el Tribunal Supremo determind
que, del examen de la LOPJ y las leyes procesales, se
desprende que el derecho y correlativo deber de
conocimiento y acceso al texto de las resoluciones
judiciales se gradua en funcion de tres diversos
ambitos o esferas de afectacién, regida cada una por
diversos criterios: a) Maxima amplitud o de afectacién
generalizada; que comprende al publico o los ciuda-
danos en general y que entronca con el principio de
publicidad constitucionalizado, en el articulo 120.1. b)
Una esfera, en el extremo opuesto, de maéaxima
restriccién del ambito de conocimiento de las deci-
siones judiciales; donde se hallan los actos de notifi-
cacion y comunicacion dirigidos solo a quienes
revisten la condicion de parte procesal en virtud de
las leyes de procedimiento. c) Y, en una posicion inter-
media, las actuaciones procesales ya finalizadas,
incluidas las sentencias, integradas en libros,
archivos o registros judiciales, y respecto a las cuales,
de una parte, el articulo 235 LOPJ determina que "los
interesados tendran acceso a los libros, archivos y
registros judiciales que no tengan caracter reservado,
mediante las formas de exhibicion, testimonio o certi-
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ficacion que establezca la Ley" y sefalando el art.
266.1, con relacion a las sentencias, que 'las
sentencias, una vez extendidas y firmadas por el Juez
o por todos los Magistrados que las hubieran dictado,
seran depositadas en la Secretarfa del Juzgado o
Tribunal y se permitird a cualquier interesado el
acceso al texto de las mismas”. Esta doctrina se veria
ademas reiterada por la STS Sala 32, Seccién 72, de 6
de abril de 2.001.

A mayor abundamiento, la posibilidad de excepcionar
la publicidad de la integridad de una resolucion judi-
cial ha sido recientemente incorporada por la reforma
operada en el articulo 266.1 LOPJ por la Ley Orgéanica
19/2003, de 23 de diciembre, que ha anadido en
dicho precepto un péarrafo segundo en el que se esta-
blece: «el acceso al texto de las sentencias, o a deter-
minados extremos de las mismas, podra quedar res-
tringido cuando el mismo pudiera afectar al derecho
a laintimidad, a los derechos de las personas que re-
quieran un especial deber de tutela o a la garantia del
anonimato de las victimas o perjudicados, cuando
proceda, asi como, con carécter general, para evitar
que las sentencias puedan ser usadas con fines con-
trarios a las leyes”. En el mismo sentido se expresa el
articulo 3 del Reglamento 1/2005 de Aspectos
Accesorios de las Actuaciones Judiciales al decir que
se podré restringir el acceso al texto de las sentencias
0 a determinados extremos de las mismas, cuando el
mismo pudiera afectar al derecho a la intimidad, a los
derechos de las personas dignos de especial tutela o
a la garantia del anonimato de las victimas o perjudi-
cados, cuando proceda, y, con caracter general, para
evitar que las sentencias puedan ser usadas con fines
contrarios a las leyes.

Merecen traerse a colacién en este punto diferentes
casos conocidos por la AEPD de singular interés.

1°) “Aranzadi-Westlaw sobre anonimizacién de
sentencias”. Resolucién de la AEPD n° 00486/2004.

En este procedimiento se sustanciaba la queja de

una ciudadana que informaba, en relacién con una
sentencia de la Audiencia Provincial de Las Palmas,
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que habia sido publicada en Internet por la Editorial
Aranzadi a través de la pagina www.westlaw.es, mos-
trandose de manera integra el nombre y dos ape-
llidos de la afectada. Estas sentencias, segun la edi-
torial, eran proporcionadas por el CENDOJ, centro
que lleva a cabo la recopilacion y difusion de la
Jurisprudencia del Tribunal Supremo, de las
Sentencias de los Tribunales Superiores de Justicia
y de las Audiencias Provinciales. La representacion
de Aranzadi argumentaba que en este caso el error
procedia del 6rgano administrativo pero el CENDOJ
alegd que en el contrato celebrado con Aranzadi,
ésta se habla comprometido a proceder a la anoni-
mizacion de los datos de las sentencias. La Agencia
Espafiola de Proteccién de Datos estimé en este
caso una infraccion del articulo 6 LOPD al no contar
con el consentimiento de la afectada para el trata-
miento de sus datos (en este caso, mediante la pu-
blicacion en Internet a través del servicio “Westlaw”)
calificado como “grave” y condenando a una multa
a dicha editorial.

2°) Ficheros de Violencia de Género promovidos
por Castilla-La Mancha, Barakaldo y Plasencia.
Resolucion de la AEPD de archivo de actuaciones
n°® 00310/2002 e Informe de 26 de marzo de 2008.

La publicidad de las sentencias plantea una proble-
matica particular, especialmente, cuando pretende
articularse a modo de fichero automatizado como
pudo comprobarse al promover la Comunidad de
Castilla-La Mancha en mayo de 2002 la creacion de
un fichero con las sentencias y datos personales de
las personas condenadas por maltrato. Este
anuncio provoco la actuacion de la AEPD. que
decidié en agosto archivar las actuaciones
(E/00310/2002) ya que la publicacion de dichas
sentencias se realizaba en soporte fisico no
susceptible de tratamiento automatizado posterior
ni estructurado de una forma que permitiese
acceder al contenido del mismo tanto mediante
técnicas automatizadas como manuales, por lo que
los hechos investigados quedaban al margen del
ambito de aplicacion de la LOPD.
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Con el precedente de Castilla-La Mancha, los
Ayuntamientos de Baracaldo, en noviembre de
2007, y Plasencia, en marzo de 2008, anunciaron su
intencion de publicar en las paginas Web de sus
respectivos Ayuntamientos las sentencias con datos
personales relativas a condenas por violencia de gé-
nero. Ello motivo la emision de un informe de la
Agencia, de fecha 26 de marzo de 2008, en el que
se recordd que, sobre los datos relacionados con la
comisién de infracciones penales y administrativas
(como sucedia en el supuesto objeto de anélisis de
aquellos hechos), el articulo 7.5 LOPD establece
que solo pueden ser incluidos en ficheros de las
Administraciones Publicas competentes en los su-
puestos previstos en las respectivas normas regu-
ladoras. El informe destaco que el articulo 32 de la
Ley Organica 1/2004, de 28 de diciembre, de
Medidas de Proteccion Integral contra la Violencia
de Género establece que los poderes publicos
pueden elaborar planes de colaboracion que garan-
ticen la ordenacién de sus actuaciones en la preven-
cién, asistencia y persecucion de los actos de vio-
lencia de género, que deberan implicar a las admi-
nistraciones sanitarias, la Administracion de Justicia,
las Fuerzas y Cuerpos de Seguridad y los servicios
sociales y organismos de igualdad. A tal efecto, la
Agencia habia informado favorablemente la Orden
INT/1911/2007, de 26 de junio, por la que se creaba
el fichero de datos de carécter personal «Violencia
domeéstica y de género», en el Ministerio del Interior.
Sin embargo, los datos del fichero que se pretendia
crear solo podian ser objeto de acceso por una
serie de autoridades e instituciones entre las que no
se encontraban los ayuntamientos, de modo que el
tratamiento de los datos de carécter personal a los
que se referia la consulta Unicamente podia produ-
cirse si una norma con rango suficiente otorgase di-
chas competencias a la Corporacion consultante,
algo que no hacia la Ley Organica 1/2004.

Resulta claro que existe una finalidad social basada
en la demanda de seguridad que legitima la
creacion de registros de datos relativos a personas
investigadas, procesadas o condenadas por delitos
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singularmente repugnantes como son los relacio-
nados con agresiones sexuales o violencia de
género, para el acceso de las Fuerzas y Cuerpos
de Seguridad del Estado, Ministerio fiscal y Jueces
y Magistrados en el ejercicio de sus respectivas
competencias. Un acceso mas amplio a otros
sujetos podria verse igualmente habilitado por el
legislador aunque resultaria inexcusable limitarlo
conforme lo requieran los principios de calidad,
finalidad y proporcionalidad en los términos
exigidos por la LOPD.

3 m PROTECCION DE DATOS Y FUNCION
JURISDICCIONAL

3.1. LOS PRINCIPIOS DE PROTECCION DE DATOS
EN EL PROCESO JUDICIAL

3.1.1. EL DEBER DE INFORMACION A LOS
CIUDADANOS SOBRE LA OBTENCION Y
TRATAMIENTO DE SUS DATOS PERSONALES

El derecho a consentir el conocimiento y tratamiento
de los datos personales requiere como complementos
indispensables, por un lado, la facultad de saber en
todo momento quién dispone de esos datos perso-
nales y a qué uso los esta sometiendo. La informacién
constituye el fundamento ontoldégico para que los
afectados puedan ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion. Por eso, uno de
los primeros principios de proteccion de datos que ha
de tener en cuenta en es el que determina que los
ciudadanos hayan de ser informados del tratamiento
que se haga de sus datos. Hay que decir, no obstante,
que el articulo 24.1 de la LOPD contiene dos reservas
al deber de informacion al decir que “lo dispuesto en
los apartados 1y 2 del articulo 5 no sera aplicable a la
recogida de datos cuando la informacién al afectado
impida o dificulte gravemente el cumplimiento de las
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funciones de control y verificacion de las
Administraciones publicas o cuando afecte a la
defensa nacional, a la seguridad publica o a la perse-
cucion de infracciones penales o administrativas”.

Especial importancia tiene en este punto el trata-
miento por abogados y procuradores de los datos de
las partes en un proceso, cuestion sobre la que la
AEPD se ha pronunciado en el informe 2000-0000
donde se esbozan las imbricaciones de esta materia
con el derecho de defensa.

Segun se expuso en Informe 2000-0000 de la AEPD
sobre tratamiento por abogados y procuradores de
los datos de las partes en un proceso, en lo referente
a los datos de los clientes, éste podré efectuarse sin
consentimiento del afectado, a tenor de lo esta-
blecido en el articulo 6.2 de la Ley Organica 15/1999,
que excluye del consentimiento los supuestos en que
los datos “se refieran a las partes de un contrato o
precontrato de una relacién negocial (...)". La duda
se plantea en el supuesto de que los datos se refieran
a los oponentes de los clientes del abogado o procu-
rador, con quienes también se encuentra legitimado a
comunicarse, dado que en ese caso el tratamiento
resulta absolutamente imprescindible para la asis-
tencia letrada al cliente (tal y como sefala el articulo
24 de la Constitucion espanola).. El legislador ha
creado un sistema en que el derecho a la proteccion
de datos de caracter personal cede en aquellos
supuestos en que el propio legislador (constitucional
u ordinario) haya considerado la existencia de
motivos razonados y fundados que justifiquen la
necesidad del tratamiento de los datos, incorporando
dichos supuestos a normas de, al menos, el mismo
rango que la que regula la materia protegida. A decir
de este informe, “la exigibilidad del consentimiento
del oponente para el tratamiento de sus datos por el
abogado o procurador supondria dejar a disposicion
de aquél el aimacenamiento de la informaciéon nece-
saria para que el cliente pueda ejercer, en plenitud, su
derecho a la tutela judicial efectiva. Asi, la falta de
estos datos puede implicar, I6gicamente, una merma
en la posibilidad de aportacion por el interesado de
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‘los medios de prueba pertinentes para su defensa”,
vulnerandose otra de las garantias derivadas del
citado derecho a la tutela efectiva” (articulo 24 CE) y
“coartandose la posibilidad de obtener el pleno
desenvolvimiento de este derecho”. Sigue diciendo
este informe que, si bien ninguna disposicion con
rango de Ley establece expresamente la posibilidad
del tratamiento por abogados y procuradores de los
datos referidos al oponente de su cliente en el seno
de un determinado proceso judicial, es evidente que
dicha posibilidad trae causa directa de una norma de
rango constitucional, reguladora ademas de uno de
los derechos fundamentales y libertades publicas
consagrados por la Constitucién, y desarrollado por
las leyes reguladoras de cada uno de los érdenes
Jurisdiccionales, en los preceptos referidos a la repre-
sentacion y defensa de las partes, por lo que existira,
desde el punto de vista de la Agencia, una habili-
tacion legal para el tratamiento de los datos, que trae
su cobertura del propio articulo 24 de la Constitucion
y sus normas de desarrollo.

3.1.2. EL PRINCIPIO DE COLABORACION CON LA
ADMINISTRACION DE JUSTICIA. LA OBTENCION DE
DATOS PERSONALES EN EL MARCO DEL
PROCESO CIVIL Y/O PENAL: CASO “PROMUSICAE
Y TELEFONICA”

La Sociedad de Productos de Musica de Espana
(Promusicae) acudio al juez con las IPs de algunos
usuarios que habfan descargado peliculas y musica
desde sus ordenadores pidiéndole que instase a
Telefénica a identificarles. El juez procedié a solicitar
esos datos a Telefénica pero la compania se opuso
alegando que la legislacion esparfola lo impedia al ser
datos que, segun la ley, sélo deben ser desvelados si
son requeridos por un juez en el marco de una inves-
tigacién criminal o por un asunto que afecte a la segu-
ridad nacional.

El fundamento legal de la posicion de Telefonica

residia en el articulo 12 de la Ley 34/2002, de 11 de
Julio, de Servicios de la Sociedad de la Informacion y
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de Comercio Electrénico, que prescribe: “los opera-
dores de comunicaciones electronicas, los provee-
dores de acceso a redes de telecomunicaciones y los
prestadores de servicios de alojamiento de datos
deberéan retener los datos de conexién y tréfico gene-
rados por las comunicaciones establecidas durante la
prestacion de un servicio de la sociedad de la infor-
macion por un periodo méaximo de doce meses, en
los términos establecidos en este articulo y en su
normativa de desarrollo”. Esta ley indica, también,
que los operadores de redes y servicios de comunica-
ciones electrénicas y los prestadores de servicios a
que se refiere este articulo no podran utilizar los datos
retenidos para fines distintos de los indicados en el
apartado siguiente u otros que estén permitidos por la
ley y deberan adoptar las medidas de seguridad
apropiadas para evitar su pérdida o alteracién vy el
acceso no autorizado de los mismos. En particular, el
apartado tercero del articulo 12 LSSI establece: “los
datos se conservaran para su utilizaciéon en el marco
de una investigacion criminal o para la salvaguardia
de la seguridad publica y la defensa nacional,
poniéndose a disposicion de los jueces o tribunales o
del Ministerio Fiscal que asi los requieran. La comuni-
cacion de estos datos a las Fuerzas y Cuerpos de
Seguridad se hara con sujecién a lo dispuesto en la
normativa sobre proteccion de datos personales”.

Telefonica aprecié que, en virtud de este articulo, la
comunicacion de los datos no podia tener lugar en el
marco de un procedimiento civil o de las medidas
preparatorias de un procedimiento civil, como era el
caso. Por su parte, Promusicae alegaba que el
mencionado articulo de la LSSI debfa interpretarse
conforme a las Directivas 2001/28, 2004/48 y 2000/31
que, a su entender, no permiten a los Estados
miembros restringir Unicamente a los fines a los que
se refiere el tenor de esta ley el deber de comunicar
los datos de que se trata.

Posteriormente, el juez de los mercantil planted al
Tribunal de Justicia de la Unidn Europea una cuestion
prejudicial sobre la existencia de Directiva europea
que obligase, aun tratandose de un pleito civil, a iden-
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tificar a quienes descargan archivos en Internet. Con
anterioridad al pronunciamiento del Alto Tribunal se
evacud un informe de conclusiones elaborado por
Juliane Kokot, Abogada General del Tribunal, en el
que se senalaba que la normativa europea permite
que los Estados miembros excluyan la comunicacion
de datos personales de trafico para la persecucion
por la via civil de infracciones de los derechos de
autor. Promusicae alegaba que, en efecto, cabia
exigir judicialmente a una operadora la identificacion
de usuarios de la Red aun tratandose de un asunto
civil, ya que el articulo 6.6 de la Directiva 2002/58
permite pedir este tipo de datos si ello ayuda a
resolver litigios.

Finalmente, el Tribunal de Luxemburgo, en su
Sentencia TJCE 2008/11 de 29 de enero de 2008,
considerd que, en efecto, los Estados miembros no
estaban obligados a imponer el deber de comunicar
datos personales con objeto de garantizar los
derechos de autor en el marco de un procedimiento
civil, sin que ello impida que los Estados miembros
deban basarse, a la hora de adaptar las directivas de
referencia, en una interpretacion de éstas que
garantice un justo equilibrio entre los distintos
derechos fundamentales protegidos por el ordena-
miento juridico comunitario.

3.1.3. EL CONSENTIMIENTO DEL INTERESADO EN
LA OBTENCION DE PRUEBA

Uno de los pilares béasicos de la normativa de
proteccion de datos es el principio del consentimiento
o0 autodeterminacion informativa. Este consentimiento
cedera en determinadas circunstancias expuestas en
el articulo 6.2 LOPD, y actuara con especial vigor en
el supuesto de las cesiones de datos cuando se trata
del &mbito jurisdiccional. La Agencia ha tenido opor-
tunidad de dictaminar su criterio a la luz de una cuan-
tiosa relacién de casos? en los que ha entrado en
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conflicto el principio de consentimiento con el
derecho procesal de defensa:

A) Caso “Despido por uso indebido de tarjetas en
autopista”. Procedimiento Sancionador de la AEPD
00038/2003

La parte actora, acusada de apropiacion de fondos,
consideraba que la base de las imputaciones para el
despido del que habia sido objeto era un informe de
un area de la empresa que aportd a juicio documen-
tacion sobre él (datos de utilizacion de tarjetas en
peajes de autopista), obtenida sin su consentimiento y
contraviniendo por tanto el articulo 6 LOPD. La
Agencia considerd, sin embargo, que existia una
vinculacién laboral entre el denunciante y la empresa
de la que derivaron las actuaciones judiciales que
originaron el tratamiento de datos, por lo que resultaba
plenamente aplicable la excepcién del articulo 6.2
LOPD. La Agencia acordé el archivo de actuaciones al
considerar que la cesién o comunicacion al juzgado
se enmarcaba ademés plenamente en las excep-
ciones al consentimiento en la cesién que contiene el
articulo 11.2.LOPD, ya que, como ha quedado dicho,
la exigibilidad del consentimiento del oponente para el
tratamiento de sus datos supondria dejar a su dispo-
sicion el almacenamiento de la informacion necesaria
para que el denunciante pudiese ejercer en plenitud
su derecho a la tutela judicial efectiva.

B) Caso “Datos de un tercero en cuenta bancaria
compartida”. Procedimiento Sancionador de la AEPD
00126/2007

Un juzgado de Vigo solicitd a una entidad bancaria,
en el marco de un procedimiento de liquidacion de
sociedad de gananciales, informacion sobre las
cuentas de las que los conyuges fuesen titulares;
siendo remitida por la entidad bancaria documen-
tacion que inclufa informacién de una cuenta en la
que figuraba, junto al ex-marido, como titular, una

2 E| criterio de la AEPD en materia de consentimiento ha sido recientemente confirmado por las sentencias de la sala de lo
Contencioso-Administrativo de la Audiencia Nacional de 12, 20 y 27 de febrero de 2008.
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tercera persona —informacién que segun los denun-
ciantes no era de interés para el juzgado-.
Denunciaban, por tanto, un trato inconsentido de los
datos de la misma. La entidad bancaria alegé
haberse cenido al escrito del juzgado, ya que la soli-
citud iba referida a todo tipo de cuentas en las que
figurase alguno de los miembros de la sociedad
conyugal como titulares. La AEPD estimé que la
actuacion del juzgado se incardinaba dentro de las
capacidades que la ley le reconoce a dicho érgano
jurisdiccional en el marco de la Ley de
Enjuiciamiento Civil, como concrecion del derecho a
la tutela judicial efectiva y, por ello, se procedi6 al
archivo de actuaciones.

C) Caso “Aportacién de historia clinica”. Procedimiento
Sancionador de la AEPD n° 00796/2006

Una entidad aportd, sin autorizacion de la denun-
ciante, el historial clinico de ésta en el ejercicio de su
derecho de defensa ya que en la demanda contra ésta
se cuestionaba el seguimiento de la evolucién y el
tratamiento recibido por la denunciante en el instituto
médico dependiente de esta entidad por lo que la
presentacion del historial clinico para su defensa era
tan necesario como insustituible, Asi lo entendié el
juzgado admitiéndolo como prueba en el proceso. De
igual modo, se estimé que la falta de comunicacién de
los datos a la contraparte podia implicar una merma
en la posibilidad de aportacién por el interesado de los
medios de prueba pertinentes para su defensa, proce-
diéndose al archivo de las actuaciones.

D) Casos de “Obtencién de datos personales por la
policia judicial sin previo mandamiento judicial o
requerimiento del Ministerio Fiscal”

Plantean un problema singular en materia de consen-
timiento las solicitudes de datos que la policia judicial
realiza sin mandamiento judicial o requerimiento
previo del Ministerio Fiscal. El supuesto dio lugar a
una peticion de Informe solicitada a la AEPD por
diversas empresas en 1999 al haber sido requeridas
para la facilitacion de datos a la policia, por propia
iniciativa o a instancia de su superior jerarquico.
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La Agencia, en Informe de 14 de julio de 2005, habia
ya precisado la distincion entre las actuaciones de la
Policfa Judicial llevadas a cabo en cumplimiento de
un mandato judicial o de un requerimiento efectuado
por el Ministerio Fiscal de aquéllas otras que se llevan
a cabo por propia iniciativa o a instancia de superior
jerarquico. Respecto de las primeras, adujo el informe
que resulta aplicable el articulo 11.2 d), no requi-
riéndose el consentimiento del interesado por cuanto
los efectivos de la policia obran aqui como meros
transmisores de la solicitud efectuada por el Ministerio
Fiscal o el ¢rgano jurisdiccional. El problema se plan-
teaba en relacion con aquellos supuestos en que la
policia requiere la cesién de los datos con el fin de
ejercitar las funciones de averiguacion del delito y
detencion del responsable, al no existir en este caso
mandamiento judicial o requerimiento del Ministerio
Fiscal que dé cobertura a la cesion. En este caso,
estdbamos ante el ejercicio por los efectivos de la
Policia Judicial de funciones que, siéndoles expresa-
mente reconocidas por sus disposiciones regula-
doras, se identificaban con las atribuidas, con
carécter general, a todos los miembros de las Fuerzas
y Cuerpos de Seguridad del Estado. Dicho Informe
anadié que resultaba aplicable lo dispuesto en el
articulo 22.2 de la LOPD, segun el cual "la recogida y
tratamiento automatizado para fines policiales de
datos de caracter personal por las Fuerzas y Cuerpos
de Seguridad sin consentimiento de las personas
afectadas, estan limitados a aquellos supuestos y
categorias de datos que resulten necesarios para la
prevenciéon de un peligro real y grave para la segu-
ridad publica o para la represion de infracciones
penales, debiendo ser almacenados en ficheros
especificos establecidos al efecto, que deberan clasi-
ficarse por categorfas, en funcion de su grado de
fiabilidad". Este articulo habilita a los miembros de la
Policfa Judicial para la obtencién y tratamiento de los
datos requeridos, lo que llevara aparejada la proce-
dencia de la cesién instada, siempre y cuando se
cumplan una serie de condiciones, como que, en
cumplimiento del articulo 22.4 de la LOPD, los datos
sean cancelados "cuando no sean necesarios para
las averiguaciones que motivaron su almacena-
miento". También en este caso aprecid la AEPD la
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excepcion al consentimiento del articulo 11.2d), por lo
que dispuso que la cesidon solicitada encontraba
amparo legal.

3.1.4. LA CALIDAD DE LOS DATOS Y EL PRINCIPIO
DE PROPORCIONALIDAD

La LOPD, en el articulo 4, afirma que los datos de
carécter personal sélo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos
en relacion con el ambito y las finalidades determi-
nadas, explicitas y legitimas para las que se hayan
obtenido. Esta exigencia ha de entender junto a la
prohibiciéon de la recogida de datos por medios frau-
dulentos, desleales o ilicitos, lo que en el ambito del
proceso puede cifrarse en la proscripcion de la deno-
minada “prueba ilicita”, que en este contexto apare-
ceria cuando los medios aportados al proceso se han
obtenido mediante infraccion de la legislacién de
proteccion de datos. Lo que la LOPD denomina
“exceso de los datos” con respecto a la finalidad que
ha justificado su tratamiento no es sino una reformu-
lacion del principio de proporcionalidad, que sigue
siendo, empero, la forma bajo la que aparecen la
mayor parte de las transgresiones a este pilar basico.

Si se examinan los limites que el juez encuentra en su
actuacion jurisdiccional, se constata que el principio
de proporcionalidad adquiere especial relevancia por
cuanto, como senalara la Sentencia del Tribunal
Constitucional 186/2000, la constitucionalidad de
cualquier medida restrictiva de derechos fundamen-
tales ha de cumplir los requisitos de idoneidad, nece-
sidad, y equilibrio. Los siguientes casos ilustran los
conflictos en que opera este principio:

A) Caso “Cuentas corrientes del BBVA”". Resolucion
de la AEPD n°® 00445/2002 y Sentencia de la AN de 3
de noviembre de 2004

En el afo 2002, en el curso de una investigacion
policial, la policia solicitd al juzgado que pidiese la
remision de los movimientos bancarios del denun-
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ciante desde el 1 de enero de 2000 hasta 29 de marzo
de ese mismo ano. La entidad BBVA facilitd a la
Policia Nacional, sin consentimiento del denunciante,
datos sobre la existencia de movimientos en tres de
sus cuentas para justificar la participacion de éste en
un presunto delito de apropiacion indebida. En el
supuesto examinado resultaba claro que el juzgado
dictd ese auto para fechas concretas pero, a pesar de
ello, la entidad no sélo remitié a la policia nacional
informe relativo al movimiento de cuentas bancarias
no incluidas en el citado auto, sino que lo hizo por un
periodo mas amplio que el requerido (desde el 7 de
enero de 1999). Dicha informacion en exceso no
estaba amparada por el 11.2.d) y, en consecuencia,
el BBVA vulner¢ el articulo 10 LOPD. La AEPD
sancion6 al BBVA con multa por infraccion del articulo
10 LOPD calificado como grave en el 44.3g) LOPD. La
Sentencia posterior de la Audiencia Nacional senalo,
también, que al hacer entrega de los datos a la Policia
y no al Juzgado se vulneraba el articulo 10 al no haber
sido acreditado el preceptivo consentimiento.

B) Caso *“Volcado de informacién notarial”.
Resolucién de la AEPD n° 00595/2008.

En el marco de la instruccién de un procedimiento
penal, una oficina notarial fue objeto de un registro
cuya pretension era la de intervenir documentacion
sobre una investigacion autorizada por auto del juez
de instruccion en el que ordenaba “intervenir la docu-
mentacion en la que hayan intervenido las personas
fisicas y juridicas” que constaban en un anexo. Se
procedié mediante un disco duro portétil a realizar un
volcado general sin discriminar la informacion que se
referia al objeto de la investigacion, incluyéndose en
dicho volcado datos sobre escrituras publicas, testa-
mentos, etc, relativos a personas ajenas a la investi-
gacion en curso. Bajo la premisa brindada por el
articulo 4 LOPD, segun el cual los datos de caréacter
personal sélo se podran recoger para su tratamiento
y someterlos al mismo cuando sean adecuados,
pertinentes y no excesivos en relacion con el ambito y
las finalidades determinadas, explicitas y legitimas
para las que se han obtenido, la AEPD inici¢ actua-
ciones contra la AEAT para dilucidar esa posible
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extralimitacion. Deduciendo que el hecho de que se
produjera un volcado de toda la informacién no queria
significar necesariamente que se produjera un trata-
miento de datos excesivo y desproporcionado (al
haber sido habilitado expresamente por el citado auto
y dada la complejidad de una depuracion aprioristica
de la documentacion que resultase de interés en el
marco de una investigacion), la AEPD concluyd que la
apreciacion de una posible extralimitacién en la
funciéon del auxilio judicial no correspondia a la AEPD
sino al organo jurisdiccional pertinente mediante el
sistema previsto de recursos judiciales — lo que llevo
al archivo de actuaciones—.

C) Caso “Historia clinica completa”. Declaracién de
Infraccién de Administracién Plblica n° 28/05

En el seno de un proceso de anulacion del los pactos
establecidos en el convenio regulador del divorcio, de-
seando el recurrente probar que los citados pactos se
habian desarrollado en un contexto de intimidacion por
parte de su esposa, solicitd a través del juzgado una
certificacion de un hospital en la que quedase acredi-
tado que ésta habia sido ingresada en el mismo en
unas determinadas fechas y, ademas, que informase,
en caso afirmativo, del diagndstico y tratamiento reci-
bido por aquélla. Sin embargo, el hospital remitié al juz-
gado el historial clinico completo de esta ciudadana.

El hospital alegd que no se habia extralimitado al
atender el requerimiento cursado por el Juzgado de
Primera Instancia porque la historia clinica remitida
tenfa por destinatario dicho érgano judicial, sometido
al deber de secreto y que, asimismo, las partes del
proceso judicial, que tenian acceso a la referida docu-
mentacion, estaban también sometidas al deber de
secreto. En el presente caso constaba que el hospital
se habfa extralimitado en la informacién suministrada
sobre los datos de salud requeridos por el Juzgado,
careciendo, en consecuencia, de la habilitacion legal
que ampara dicha actuacion, dado que no constaba
el consentimiento de la denunciante para la revelacion
de sus datos de salud. Finalmente, la Agencia declard
la comisién de una infraccion por el hospital del
articulo 10 LOPD (que impone la obligacién de
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guardar secreto) conducta tipificada como “muy
grave” por esta ley.

D) Informe de la AEPD de 2 de abril de 2008 sobre €l
tratamiento de datos sobre interrupcién voluntaria del
embarazo en el marco de investigaciones judiciales

Como prueba el caso anterior, existen determinados
datos cuyo tratamiento puede implicar consecuencias
mas graves para la esfera intima de la persona, que
exigiran extremar el cuidado para evitar la merma del
derecho fundamental. Es el caso de los datos de
salud, cuya regulacién ilustra la modulacion del
acceso judicial a datos de naturaleza sensible. Los
datos relacionados con la salud, especificamente,
estdn sometidos por el legislador comunitario y
espanol a un régimen de proteccion especial, por su
condicion de datos sensibles o especialmente prote-
gidos. En virtud de lo anterior, el articulo 7.3 LOPD
recuerda que “los datos de carécter personal que
hagan referencia al origen racial, a la salud y a la vida
sexual, s6lo podran ser recabados, tratados, y
cedidos cuando, por razones de interés general, asf lo
disponga una ley o el afectado consienta expresa-
mente, estableciendo en particular en el articulo 11.2f)
la licitud de la cesion de determinados datos relacio-
nados con la salud si la misma es “necesaria para
solucionar una urgencia que requiera acceder a un
fichero o para realizar los estudios epidemiolégicos
en los términos establecidos en la legislacion sobre
sanidad estatal o autbnoma”.

Segun ha tenido oportunidad de sefalarse en el
Informe de la AEPD de 2 de abril de 2008 relativo al
tratamiento de datos sobre interrupcion voluntaria del
embarazo (casos en que las garantias deberan extre-
marse, habida cuenta de las consecuencias perjudi-
ciales que el conocimiento de los datos por terceros
puede revestir en la esfera privada de la paciente), es
en el tratamiento del historial clinico del paciente en el
que operan una serie de garantias que implican una
limitacion de los supuestos en que procedera el trata-
miento y comunicacion de estos datos. Segun ha
afirmado este informe, la cesién de los datos en estos
casos se encontrara sujeto a lo dispuesto en la Ley
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41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones
en materia de informacién y documentacion clinica
quedando en particular la cesién de los datos limitada
a los supuestos contemplados en su articulo 16, en
cuyo apartado 3 se dice: “El acceso a la historia
clinica con fines judiciales, epidemiolégicos, de salud
publica, de investigacion o de docencia, se rige por lo
dispuesto en la Ley Organica 15/1999, de Proteccién
de Datos de Caréacter Personal, y en la Ley 14/1986,
General de Sanidad, y deméas normas de aplicacion
en cada caso”. Este apartado indica ademas que “se
exceptlian los supuestos de investigacion de la auto-
ridad judicial en los que se considere imprescindible la
unificacion de los datos identificativos con los clinico-
asistenciales, en los cuales se estara a lo que
dispongan los jueces y tribunales en el proceso
correspondiente. El acceso a los datos y documentos
de la historia clinica queda limitado estrictamente a los
fines especificos de cada caso”. Como ilustra este
Informe, el acceso judicial no puede entenderse
ilimitado y extenderse a datos no vinculados a la nece-
sidad que lo motivé. Imperando una regla general de
anonimato, aun cuando el acceso se realizase con
fines judiciales, la identificacion personal sera posible,
como excepcion, sélo en los supuestos de investi-
gacion de la autoridad judicial en los que se considere
imprescindible la unificacién de los datos identifica-
tivos con los clinico-asistenciales en el marco concreto
del proceso correspondiente y limitado estrictamente
a los fines especificos de cada caso.

3.2. LOS DERECHOS DE PROTECCION DE DATOS:
EL ACCESO Y CANCELACION DE DATOS
OBRANTES EN DOCUMENTACION JUDICIAL

A) Sentencia del Tribunal Supremo, de 18 de
septiembre de 2006, que fij6 Iimites de acceso a la
documentacién judicial

En el supuesto que culmind con la Sentencia referida
del Tribunal Supremo, el recurrente seguia un proce-
dimiento de juicio verbal contra el demandado que se
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encontraba suspendido por problemas de citacion de
este. El recurrente, habiendo tenido conocimiento de
la posible existencia de otros procedimientos contra el
mismo demandado ante los mismos juzgados — o
que podria facilitar la citacion e incluso la adopcion de
medidas de aseguramiento—, solicité que le fuesen co-
municados los asuntos repartidos contra esa persona
hasta esa fecha. El Alto Tribunal, tras recordar que los
registros de los Juzgados no son fuentes accesibles
al publico en el sentido en que los define la LOPD en
su articulo 3.j), ahadid que, al estar los datos de ca-
racter personal obrantes en los registros y archivos de
los juzgados vy tribunales protegidos frente a las pre-
tensiones de acceso por terceros cuando no cuenten
con el consentimiento del afectado o con autorizacién
legal, y descansando el acceso a los libros, registros
y archivos jurisdiccionales en la posesién de la condi-
cién de interesado de quien la pretende, resultaba evi-
dente la posicion de tercero del recurrente, por lo que
resultaba improcedente la aplicacion del articulo 11.2
LOPD al no estar la comunicacién de datos solicitada
por el recurrente autorizada y ser aplicables las
normas de la Ley Orgénica del Poder Judicial.
Ademas, el Tribunal estimé que se apreciaba, por un
lado, falta notoria de finalidad al no tener relacion con
las dificultades de notificacion la comunicacion de
todos los procesos seguidos contra esa personay,
por otro, ausencia de proporcionalidad —pudiendo
haber limitado el recurrente su peticién a los datos re-
lativos al domicilio del demandado-.

B) Caso “Acceso a datos de libros-registro judiciales
por el Colegio de Abogados de Madrid”. Resolucién
de la AEPD n° 00069/1999

En dicho asunto quedo acreditado que el Servicio de
Comprobacion del Colegio de Abogados de Madrid
habia recabado datos que se introducian y almace-
naban en un fichero con datos de carécter personal
(nutrido con los contenidos en los libros-registro de
los tribunales procedentes de procedimientos judi-
ciales en los que han intervenido sus colegiados), que
estaban siendo utilizados por el Colegio para
reclamar cantidades econdmicas por intervencién
profesional La Agencia estimd que, habiéndose resi-
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denciado reglamentariamente y en virtud de mandato
legal en el Consejo General del Poder Judicial la
competencia sobre la materia, atribuyéndose aquélla
a la autoridad judicial y a sus érganos de gobierno,
toda informacion requerida por tercero debia contar
con el consentimiento del afectado o, en su caso, ser
autorizada por el titular del érgano jurisdiccional,
correspondiendo a éste velar por la defensa de los
derechos reconocidos en el art. 184 de la
Constitucion En este caso, el acceso a ese fichero
habia sido autorizado por el Tribunal Supremo,
Tribunal Superior de Justicia y Audiencia Provincial. Al
corresponder la decision sobre la licitud y alcance de
los accesos autorizados a las autoridades judiciales
citadas y a sus érganos de gobierno, se procedié al
archivo de las actuaciones.

C) Caso “Cancelacion de datos del Registro del
Decanato de los Juzgados de Instruccién de Madrid”.
Resolucién de la AEPD 00539/2004

En el presente caso se solicitd ante la Oficina de
Atencion al Ciudadano del Decanato de los Juzgados
de Instruccion de Madrid la cancelacion de datos
personales contenidos en el registro de dicho
Decanato. El Decanato respondié que el citado
Registro constitufa un fichero sobre datos relativos a
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la comision de infracciones penales o administrativas,
establecido de conformidad con lo establecido en el
articulo 7.5 LOPD, que contaba con una regulacion
legal especifica en materia de acceso, rectificacion y
cancelacion. Esta regulacion exceptuia la cancelacion
de los datos incluidos en dicho registro salvo que sea
ordenada su supresion por decision judicial o por los
propios 6rganos gubernativos del Poder Judicial.
Afadia también la Resolucién de la AEPD que el
articulo 80 del Reglamento 5/1995, de 7 de junio, de
los Aspectos Accesorios de las Actuaciones
Judiciales referido a los Registros y Procedimientos
de Juzgados y Tribunales bajo el epigrafe “Del esta-
blecimiento y gestion de los ficheros automatizados
bajo la responsabilidad de los érganos judiciales”
disponia: “Los datos de carécter personal incorpo-
rados se conservardn en tanto su supresion no sea
ordenada por decision judicial o de los érganos de
gobierno propios del Poder Judicial dictada en el ejer-
cicio de sus competencias gubernativas”; prevencion
que fue reproducida a su vez por el Reglamento
1/2005 en su articulo 89. En consecuencia, se
procedié a la desestimacion de la reclamacion plan-
teada por cuanto la denegacion de la cancelacion de
los datos del afectado por parte del Decanato de los
Juzgados de Instruccién de Madrid estaba amparada
legalmente =
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