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Curso de Concienciación de la Seguridad de la Información 

¿Qué es la Seguridad de la Información?

Conjunto de medidas preventivas y reactivas que 

permiten resguardar y proteger la información buscando 

mantener la Confidencialidad, la Disponibilidad e 

Integridad los datos. 

 Confidencialidad: Propiedad de prevenir que se 

divulgue la información a personas o sistemas no 

autorizados. 

 Integridad: Propiedad que trata de mantener los 

datos libres de modificaciones no autorizadas. 

 Disponibilidad: Propiedad que permite el acceso a la 

información y sistemas por parte de personas autorizadas 

en el momento que se requiera. 

Confidencialidad

DisponibilidadIntegridad
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Curso de Concienciación de la Seguridad de la Información 

¿Por qué debo yo preocuparme por la Seguridad?

 Como trabajador de la Organización, tienes acceso a mucha información confidencial y 

sensible.  

 La perdida de datos, el robo de información sensible y confidencial o la divulgación de los 

datos podría ocasionar graves pérdidas económicas, de credibilidad y confianza de la 

organización.

 El respeto de las normas de seguridad por parte de todos los implicados tiene un papel 

capital en la garantía de la seguridad.

 La seguridad de la información debe ser un objetivo central de toda la organización. 

La seguridad de la información es cosa de todos. 
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Curso de Concienciación de la Seguridad de la Información 

Amenazas actuales…

 Malware (Troyanos, Ransomware, Macros, …) 

 Ingeniera social (Phishing, Spear Phishing…)

 Ciber criminales 

 Errores de los usuarios 

 …
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas – Contraseñas

Cambia periódicamente tus 

contraseñas.

No las envíes por correo electrónico 

ni mensajería.

No escribas nunca tus contraseñas 

en ningún tipo de soporte.

Recuerda que cuánto más valioso o 

vulnerable sea un sistema, más 

seguras deben ser sus contraseñas.

Características de una contraseña segura:

 Una longitud igual o superior a 8 caracteres.

 Estar formada por minúsculas, mayúsculas, 

números y símbolos especiales [como 

~!@#$%^&*()_+=?><.,/].

 No debes usar palabras o fechas asociadas a ti.

 Ser una combinación de palabras con uso inusual 

de mayúsculas, números y caracteres especiales 

intercalados. 

 Debe de ser algo que puedas recordar fácilmente.
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas – Contraseñas
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar - ¿Dónde guardo mis credenciales de acceso? 

Contraseña de la Agencia de Emergencias de Hawái mostrada en una foto pública

Responsable de la Agencia de Emergencias 

de Hawái posa en una foto en la que se 

puede ver su contraseña escrita en un 

Post-it

Sigue la Política de Seguridad y 

las buenas prácticas en la 

gestión de tus credenciales. 
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas - Puesto de trabajo

En la medida de lo posible usa los armarios y 

cajoneras, evitando mantener documentos en la mesa 

de forma permanente.

Mientras no estés en tu puesto de trabajo, mantén tu 

equipo bloqueado. Sólo tienes que pulsar :

 PCs y portátiles: 

Evita tratar temas confidenciales del trabajo en lugares 

no apropiados, donde puedan escuchar o ver terceras 

personas.

+ Bloquear el equipo
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar - ¿Cómo trasladamos la documentación?

Bob Quick presentó su 

dimisión el día posterior a 

mostrar por error unos 

documentos confidenciales 

que portaba bajo el brazo 

cuando iba a participar en una 

reunión del Comité de 

Seguridad del Reino Unido. 

El documento describía los detalles de una 

operación antiterrorista, incluidas las 

localizaciones y los nombres de los 

investigadores. 

No traslades información 

confidencial sin la protección 

adecuada



No está permitido la reproducción, distribución ni comunicación total o parcial del documento sin el consentimiento de su responsable 9

Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas – Almacenamiento de la información

La información guardada en tu equipo no dispone 

de copias de seguridad en caso de pérdida.

Almacena siempre la información en repositorios 

corporativos.

Las carpetas de red están segmentadas para que 

sólo accedan los usuarios que lo requieran, según 

sus funciones.

Restringe el uso de dispositivos portátiles USB…
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar - ¿Qué tengo en mi ordenador?

La instalación de la aplicación eMule en los 

ordenadores de un centro médico de Bilbao 

y un error en su configuración provocó que 

se compartieran a través de la red 4.000 

historias clínicas.

La instalación de un programa 

no corporativo o un error de 

configuración del mismo podría 

tener graves consecuencias. 
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar - ¿ Cómo enviamos CDs ? ¿Tenemos USB?

Dos CD con información de 25 

millones de personas extraviados 

en el envío por correo físico. 

No almacenes información 

sensible en dispositivos 

externos. 

Si es necesario protege los 

datos mediante cifrado. 
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas – Uso del papel

Protege la documentación en papel fuera 

de la oficina ( uso de valijas, sobres, 

carpetas…)

Cuando se imprimen informaciones 

confidenciales o secretas, el usuario debe 

estar presente cerca de la impresora 

durante toda la duración de la operación.

Controla la impresión de la 

documentación. No imprimas 

documentación confidencial 

o secreta si no es estrictamente necesario. 

Las copias en papel que contengan 

información confidencial, secreta o 

personal deben ser destruidas según los 

procedimientos previstos para la 

destrucción segura de documentos.

Rompe manualmente los papeles 

confidenciales antes de depositarlo en las 

cajas para su reciclaje, a fin de entorpecer 

su reconstrucción y evitar que se obtenga 

la información personal contenida.
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar - ¿Cómo destruyo documentos?

En esta clínica Sevillana no 

se siguieron métodos seguros 

para la destrucción de 

documentos confidenciales.

Sigue los procedimientos 

previstos para la destrucción 

segura de documentos
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas - Correo electrónico

Revisa las direcciones de los destinatarios 

antes de enviar el mensaje. 

Solo reenvía el mensaje si la persona 

destinataria puede acceder al contenido de toda 

la cadena de mensajes.

Cuidado con los archivos adjuntos y enlaces 

que recibas en los mensajes. Podrían 

contener algún tipo de malware o pertenecer a 

alguna campaña activa de phishing. 

No facilites datos personales o financieros a 

desconocidos. 
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar - Correo electrónico

El CEO de Trustico envió por 

correo 23.000 claves privadas a 

quien gestionaba los 

correspondientes certificados.

Esto provocó que todos estos 

certificados dejarán de ser 

válidos debido a las reglas de 

certificación de DigiCert. 

Revisa el contenido de los correos 

y los destinatarios del mismo antes 

de enviarlo. 
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas - Ingeniería Social

La Ingeniería Social se fundamenta en la 

manipulación psicológica de las personas.

Se intenta lograr que las personas hagan 

cosas que la persona maliciosa quiere que 

haga.

La Ingeniería Social se basa en la 

interacción humana y está impulsada por 

personas que usan el engaño con el fin de 

violar los procedimientos de seguridad.

Cualquier persona es susceptible de caer 

en un ataque de ingeniería social. 

No divulgues información que podría 

poner en peligro la seguridad de la 

compañía. 

Intenta validar siempre la identidad de la 

otra persona demandando información 

precisa (apellido, nombre, compañía o 

departamento, número telefónico). 

Desconfía de peticiones extrañas que se 

salgan de tu día a día habitual.

La mejor manera de protegerse es siempre 

utilizar el sentido común.
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar - Ingeniería Social

Los delincuentes se 

acercaban a la victima para 

poder ver su código PIN 

secreto al ir a pagar. 

Cuidado al usar tus 

contraseñas donde puedan 

ser vistas  o escuchadas  

por terceros 

accidentalmente
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar - phishing

Recepción de un correo 

sospechoso de ser un caso 

de phishing 

Comprueba la dirección del 

correo antes de hacer clic 

en cualquier enlace.

En caso de duda, repórtalo 

sin llegar a abrirlo.
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas - Redes Sociales

Evita publicar información corporativa que pueda comprometer la seguridad 

de la organización. 

Ten cuidado al emitir juicios de valor a nivel personal sobre temas que atañen 

a la organización. Estos pueden afectar no solo a tu prestigio sino también a la 

de la organización. 

No utilices el correo corporativo para unirte a una red social. Siempre usa tu 

correo personal. 

No des información confidencial sobre tu trabajo o información que puedan 

usar para atacar a la organización. 

Ten cuidado con la información que revelas sobre tu lugar de trabajo. Cuidado 

con las fotos, dirección, etc. 
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Curso de Concienciación de la Seguridad de la Información 

Errores a evitar en redes sociales
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas - Dispositivos móviles

Bloqueo por contraseña.

Cifrado del contenido.

Activa la funcionalidad de borrado remoto.

Haz copias de seguridad del contenido del 

dispositivo.

Instala aplicaciones sólo desde los 

repositorios oficiales. 

No realices jailbreak o root del dispositivo. 

Sólo instala las aplicaciones que realmente 

necesites.

No almacenes información sensible. 

Cuidado con las Wi-Fi’s públicas. 

Desactiva las comunicaciones inalámbricas 

cuando no las utilices. 

Cuidado con los cargadores públicos.
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas - Dispositivos móviles

Durante el año 2014 Selena 

perdió su teléfono en el que tenía 

almacenadas muchas imágenes 

comprometedoras. 

Cifra el contenido de tus 

dispositivos móviles. 
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas – Conexiones públicas  Wi-Fi

El uso de redes Wi-Fi públicas suponen múltiples 

riesgos:

 Robo de datos transmitidos. ¡La información 

que se manda puede ir sin cifrar! (Ataques Man in 

the Middle)

 Robo de datos almacenados en nuestro 

equipo

 Infección del dispositivo (Distribución de 

Malware)

 Equipos intermediarios malintencionados

Si lo puedes evitar, no te conectes a redes 

inalámbricas abiertas. 

Nunca intercambies información privada en 

redes no confiables.
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Curso de Concienciación de la Seguridad de la Información 

Buenas prácticas – Conexiones públicas  Wi-Fi

El hacker Wouter Slotboom logró, mediante un

ataque conocido como ‘man in the midle‘ que las

personas que se conectaban a una red pública

pasasen por él, que estaba actuando como

intermediario, por lo que pudo averiguar datos

privados del usuario, además de su modelo de

dispositivo (con el que se pueden ‘explotar’

vulnerabilidades) e incluso datos de su login en

sitios web (usuarios y contraseñas)

Vigila los datos que 

transmites desde una 

red Wi-Fi pública
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Curso de Concienciación de la Seguridad de la Información 

Gestión de Incidencias de Seguridad

Teléfono desde el exterior: 955 04 09 55

Extensión telefónica interna: 34 09 55

Si detectas algún suceso anómalo o tienes constancia de la

ocurrencia de un incidente, comunícalo a través del CAU:

Si observas indicios de una 

infección por malware en tu 

equipo apágalo 

inmediatamente para evitar 

que se propague a otros 

dispositivos

(Inicio  Apagar)

y notifica al CAU para 

informar de la incidencia.

La recopilación de 

información del incidente 

ayudará al equipo de gestión 

a resolverlo de manera eficaz. 

Al comunicar el incidente, 

aporta toda la información 

posible sobre el quién, el 

cuándo, el cómo, el dónde y el 

porqué del incidente.
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Concienciación de la Seguridad de la Información

Decálogo sobre los puntos claves

 No escribas tus contraseñas en ningún tipo de 

soporte. 

 Realiza una navegación segura y evita las 

páginas web no confiables. 

 Utiliza el correo electrónico de forma segura y 

elimina todo correo sospechoso que recibas. 

 Evita las fugas de información. No mantengas 

conversaciones confidenciales en lugares donde 

puedan ser oídas por terceros. 

 Protege tu puesto de trabajo y mantén la mesa 

“limpia” de papeles que contengan información 

confidencial.
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Concienciación de la Seguridad de la Información

Decálogo sobre los puntos claves

 Es recomendable establecer en tu dispositivo 

móvil una clave de acceso y la opción de bloqueo 

automático. 

 No imprimas documentación confidencial 

o secreta si no es estrictamente necesario y 

protégela en el transporte

 Cuando viajes, no mandes información sensible 

a través de redes WIFI no confiables. 

 No hagas uso de equipos no corporativos. Si es 

necesario, no manejes información corporativa en 

este tipo de equipos. 
Notifica al CAU si detectas cualquier 

actividad o evento sospechoso


