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Curso de Concienciacion de la Seguridad de la Informacion

)

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

/

¢ Qué es la Seguridad de la Informacion?

- N

//Conjunto de medidas preventivas y reactivas que \\
permiten resguardar y proteger la informacion buscando
mantener la Confidencialidad, la Disponibilidad e
Integridad los datos.

-

v' Confidencialidad: Propiedad de prevenir que se
divulgue la informacion a personas o sistemas no
autorizados.

v" Integridad: Propiedad que trata de mantener los
datos libres de modificaciones no autorizadas.

Integridad

v" Disponibilidad: Propiedad que permite el acceso a la
informacion y sistemas por parte de personas autorizadas
en el momento que se requiera.
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Curso de Concienciacion de la Seguridad de la Informacion JUNTR DE ANDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

(,Por queé debo yo preocuparme por la Seguridad?

/ N\

v Como trabajador de la Organizacion, tienes acceso a mucha informacién confidencial y
sensible.

v' La perdida de datos, el robo de informacién sensible y confidencial o la divulgacién de los
datos podria ocasionar graves pérdidas econdémicas, de credibilidad y confianza de la
organizacion.

v' El respeto de las normas de seguridad por parte de todos los implicados tiene un papel
capital en la garantia de la seguridad.

—————————————\
-———————————_,

‘\\/ La seguridad de la informacidn debe ser un objetivo central de toda la organizacion. /

T s s S - S S S S S S S S B B B B S S S e S S S S S S S B S S e S e e . .

%

La sequridad de la informacion es cosa de todos. %‘

-
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Curso de Concienciacion de la Seguridad de la Informacion o

Amenazas actuales...

' N
" v Malware (Troyanos, Ransomware, Macros, ...)\‘
|
: v" Ingeniera social (Phishing, Spear Phishing...) 1
|

|
. - |
: v" Ciber criminales ,
|

|
1 v" Errores de los usuarios :

|
1, '
N !
S !
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Curso de Concienciacion de la Seguridad de la Informacion o
Buenas practicas — Contraseias
—~—- T T EEmEEEEEEEEE ~ AT TTETETEEEEEEEEEEE = S
/ N\ 7/ \
I . [ 4 L] \ / 14 L] ~ \
| Cambia periodicamente tus 1 / Caracteristicas de una contrasefia segura: \
| contrasenas. :i v" Una longitud igual o superior a 8 caracteres. :
| |
| |
| , - . .
; No las envies por correo electronico 1 : v" Estar formada por mintsculas, mayusculas, |
I ni mensajeria. : I humeros Yy simbolos especiales [como :
| I ~1@#$%MN&*()_+=7><.]]. [
| . .
i No escribas nunca tus contrasefias 1| I
I en ningun tipo de soporte. : 1 v' No debes usar palabras o fechas asociadas a ti. :
| |
| |
| , . : | " .
i Recuerda que cuanto mas valioso o 1, v Ser una combinacion de palabras con uso inusual !
I vulnerable sea un sistema, mas : I de mayusculas, numeros y caracteres especiales :
: seguras deben ser sus contrasenas. .: intercalados. |
| |
| |
. . |
I ,' \ v" Debe de ser algo que puedas recordar facilmente. ,
\ \
/
\ /7 N /s
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Curso de Concienciacién de la Sequridad de la Informacién CONSLRA D A MTRF

Buenas practicas — Contrasefas

“

INTERFCONOMIA.COM fvoQ l
El peli==~de usar la misma contrasefia

L

Las contrasenas débiles suponen un gran riesgo de
suplantacion en la red

r
na as fre
/h"‘"""u Rl ST uentes Hackean la cuenta en Twitter de
0 St o al ele " @SSantiagosegura, que usaba la
gll' contraseia “amiguetes”
/ @SachaAzona
Serglo Azcona CEO de Haz Comunicacion

=/ S |
<§~3/’
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Curso de Concienciacion de la Seguridad de la Informacion s

Errores a evitar - ;Donde guardo mis credenciales de acceso?

Contrasefia de la Agencia de Emergencias de Hawai mostrada en una foto publica

Responsable de la Agencia de Emergencias Sigue la Politica de Seguridad y
de Hawai posa en una foto en la que se ‘ las buenas practicas en la
puede ver su contrasefia escrita en un gestion de tus credenciales.
Post-it

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable
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. s e . .z JUNTA DE ANDALUCIA
Curso de Concienciacion de la Seguridad de la Informacién CONSEERIA D AUSTICA € NTEROR

Buenas practicas - Puesto de trabajo
~
,' En la medida de lo posible usa los armarios y \\
! cajoneras, evitando mantener documentos en la mesa
de forma permanente.

-

Mientras no estés en tu puesto de trabajo, mantén tu
equipo bloqueado. Sdlo tienes que pulsar :

|

|

|

|

|

|

|

| v PCsy portétiles: a2im
: JE]]+IH+Usupr| + Bloquear el equipo
: Evita tratar temas confidenciales del trabajo en lugares

|
|
|
|

no apropiados, donde puedan escuchar o ver terceras
personas.

- s o e e e o O S S O O D e o o

”
~

- - - . S S S S S S D S e e e e e . e
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Curso de Concienciacion de la Seguridad de la Informacién JUNTR DE RNDALUCIA

Errores a evitar - ; CoOmo trasladamos la documentacion?

Dimite el jefe antiterrorista de Scotland EL PAIS
Yard por mostrar documentos secretos = T -
® Eldescuido de Bob Quick precipitd una operacién policial en el centro de Inglaterra - e A STk .i A i

Zapatcero ordena
acclerar ¢l gasto

PATRICIA TUBELLA | Londres | 10 AER 2009 de miles de
millones en obras

- Bob Quick presento su

]: dimision el dia posterior a
mostrar por error unos

documentos confidenciales

Archivado enc  Teroe nternacionyl  Lucha antiterrorista  Fuerzas seguridad  Terroe

ElReccmendse  Un despiste puede tenerio cualquiera, pero al jefe de la division Py — _,:_.'

0 antiterrorista de Scotiand Yard le ha costado el cargo. El subcomisario s P et .

== Bob Quick presento el Jueve_s su dimision, un dia después de mostrar en - q ue por‘ta ba baJ O el brazo
puiblico de forma involuntaria unos documentos altamente secretos, en

0

un descuido gue precipitd una redada policial y de 10s servicios secretos
britanicos contra una supuesta célula de Al Qaeda en el norte del pais

A

cuando iba a participar en una
reunion del Comité de
Seguridad del Reino Unido.

A

Quick acudit el miércoles a Downing Street para participar en una
reunion del comité de sequridad. Portaba bajo el brazo varios papeles
entre 10s que sobresalia un folio con el sello secreto estampado. Los
teleobjetivos de |os fotdgrafos capturaron el contenido del documento
que desgranaba los detalles de una inminente operacion antiterrorista,
Incluidas 12s localizaciones y 10s nombres de 10s investigadores

La inmediata intervencion del Goblerno obligd a los medios de
comunicacion a reproducir |as fotografias del documento con las letras
borrosas, pero el temor a que fuera divuigado por internet aconsejo
adelantar la redada, prevista inicialmente para el jueves

El documento describia los detalles de una . .,
No traslades informacion

operacion antiterrorista, incluidas las ‘ confidencial sin [ proteccion
localizaciones y los nombres de los P
adecuada

investigadores.
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Curso de Concienciacion de la Seguridad de la Informacion s

Buenas practicas — Almacenamiento de la informacion

‘ il | .:..

==

~
”’

La informacién guardada en tu equipo no dispone
de copias de seguridad en caso de pérdida.

Almacena siempre la informacion en repositorios
corporativos.

Las carpetas de red estan segmentadas para que
solo accedan los usuarios que lo requieran, segun
sus funciones.

pn m Em Em Em Em Em Em Em e e e e E—

Restringe el uso de dispositivos portatiles USB... /

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable
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Curso de Concienciacion de la Seguridad de la Informacién JUIITA DE RDALUCIA.

Errores a evitar - ; Qué tengo en mi ordenador?

EI I PAIS INTERNACTIONAL POLITICA ECONOMIA C DEPORTES
EL PAI_S ACCESO A SUSCRIPTORES ==

KIOSAO ymds
VIERNES, 25 de abril de 2008 » SECCIONES + EDICIONES + SUPLEMENTOS
LA PROTECCION DE DATOS PRIMERA
. * » * INTERMACIOMAL
4.000 historias clinicas de abortos se
filtran en la Red a través de eMule e
® Proteccidn de Datos sanciona con 150.000 euros a un centro médico de Bilbao VINETAS
" € SOCIEDAD
CULTURA
La instalacion de la aplicacion eMule en los La instalacién de un programa

ordenadores de un centro médico de Bilbao ‘ no corporativo o un error de
y un error en su configuracion provoco que configuracion del mismo podria
se compartieran a través de la red 4.000 tener graves consecuencias.
historias clinicas.

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable
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Curso de Concienciacion de la Sequridad de la Informacién R A

Errores a evitar - ; Como enviamos CDs ? ; Tenemos USB?

Pérdida de datos de mitad de los

ingleses abre debate sobre seguridad Dos CD con informacion de 25
.. : millones de personas extraviados
En un episodio que mostro lo vulnerable que puede ser la

informacion personal en la era digital, el primer ministro en el envio por correo fisico.
britanico, Gordon Brown, tuvo que ofrecer disculpas ayer a
los cindadanos de su pais por un suceso sin precedentes: la
pérdida de dos discos de computador que contenian una
copia de los datos personales de 25 millones de ingleses
casi la mitad de la poblacidon, entre ellos los del propio
Brown. (VER CUADRO: ASI SE EXTRAVIO LA

INFORMACION)

Los dos CD se extraviaron cuando una entidad del gohierno inglés los NO a|maceneS InfOI'maCIOH
enviod, por correo no certificado, a otro organismo oficial. Esos discos : : e

incluyen los datos de todas las familias inglesas que reciben un subsidio SenSIble en dISpOSItIVOS
estatal para sus hijos pequerios. extern OS.

Si es necesario protege los
datos mediante cifrado.

"
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Curso de Concienciacion de la Seguridad de la Informacion s
Buenas practicas — Uso del papel
e mE__—_—_—_——_—_—_——_——_—_——— ~ N / o~ T TTsETEEEEEEEEEEEET ~ \

'

,’ Controla la impresién de la \
documentacidn. No imprimas
documentacion confidencial
0 secreta si no es estrictamente necesario.

Protege la documentacion en papel fuera
de la oficina ( uso de valijas, sobres,
carpetas...)

Cuando se imprimen informaciones
confidenciales o secretas, el usuario debe
estar presente cerca de la impresora

\ durante toda la duracion de la operacion.

I

|

|

|

|

: Las copias en papel que contengan

; informacion confidencial, secreta o

I personal deben ser destruidas segun los
: procedimientos previstos para la
|

|

|

|

|

|

|

|

- O O . O S . . E—

\
I
|
I
|
I
|
I
|
/

destruccion segura de documentos.

Rompe manualmente los papeles

confidenciales antes de depositarlo en las
cajas para su reciclaje, a fin de entorpecer
su reconstruccion y evitar que se obtenga

\ lainformacion personal contenida.

\
N\ //

~ -
No esta permtidSTa réproduceion, distnpulion M comunicacion total® parcral d&T documento sin el consentimiento de su responsable

~

12



Curso de Concienciacion de la Seguridad de la Informacion

N

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

Errores a evitar - ;Como destruyo documentos?

Edicion ESPARA

1 w1

o Twittear [IMe qusta
g o 0 B8 g T

b Enviar a un amigo
R ‘“alorar

=) Imprimir

Ll En tu mowil

hal Rectificar

EL@MUNDO €S | Andalucia

Lider mundial en espaficl | Domingo 28/08/2010. Actualizado 11:51h. Sevilla

Portada B=0GUGE Mundoe Europa Op-Blogs Deportes Economia Vivienda Cultura Toros Ciencia Salud

- &3 Andalucia

SANIDAD | Confirmada una sentencia de la Audiencia Macional

Multa de 300.000 euros por tirar
a la basura historias clinicas de
158 pacientes ginecoldgicas

Las historias médicas aparecieron en un contenador en julio y agosto de 2003
La Audiencia Nacional ya habia confirmado la multa de Proteccion de Datos

El Supremo hace responsable a la clinica de la custodia de los documentos

Efe | Madrid | Sevilla
Actualizado jueves 25/08/2010 10:48 horas

El Tribunal Supremo ha confirmado la multa de 300.506.05 euros
impuesta por la Agencia Espafiola de Proteccion de Datos (AEPD) en
2005 a una sociedad tocoginecoldgica que prestaba servicios a la clinica
sevillana Sagrado Corazon por arrojar a la basura 158 historias
clinicas con datos personales de pacientes.

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable

En esta clinica Sevillana no
se siguieron métodos seguros
para la destruccion de
documentos confidenciales.

Sigue los procedimientos
previstos para la destruccion
segura de documentos

13
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Curso de Concienciacion de la Seguridad de la Informacién JUNTR DE ANDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

Buenas practicas - Correo electronico

4 \
/ . i i . .
¢ Revisalas direcciones de los destinatarios \

antes de enviar el mensaje.

EMAIL SEGURO

Solo reenvia el mensaje si la persona
destinataria puede acceder al contenido de toda
la cadena de mensajes.

=

|
|
|
|
|
|
I L] L] n

I Cuidado con los archivos adjuntos y enlaces
: que recibas en los mensajes. Podrian

| contener algun tipo de malware o pertenecer a

I alguna campana activa de phishing.

|

I - , :

v No facilites datos personales o financieros a

\  desconocidos. /

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable 14
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JUNTA DE ANDALUCIA

Curso de Concienciacion de la Seguridad de la Informacion

Errores a evitar - Correo electronico

Trustico fuerza la revocacion de 23.000 certificados de Symantec

Se ha publicado la noticia de que han sido filtrados un total de 23.000 certificados
HTTPS. Una filtracion que pone en riesgo las comunicaciones de cualquier
usuario de la red con cualquier sitio web de la filtracion.

El CEO de Trustico envid por
correo 23.000 claves privadas a
quien gestionaba los
correspondientes certificados.

Esto provocd que todos estos
certificados dejaran de ser
validos debido a las reglas de
certificacion de DigiCert.

Revisa el contenido de los correos
y los destinatarios del mismo antes
de enviarlo.

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable
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A
Curso de Concienciacion de la Seguridad de la Informacion UTITR DE RNDALUCA
Buenas practicas - Ingenieria Social
e m - e ——————— .
, ’ S \ P s > \

!/ La Ingenieria Social se fundamenta en la “ " No divulgues informacion que podria \\
: manipulacion psicologica de las personas., I poner en peligro la seguridad de la |
: | | compafifa. |
I Se intenta lograr que las personas hagan : I :
: cosas que la persona maliciosa quiere que ; ! Intenta validar siempre la identidad dela 1
| haga. I : otra persona demandando informacion :
I : 1 precisa (apellido, nombre, compaiiia 0 I
: La Ingenieria Social se basa en la I : departamento, nimero telefénico). I
| interaccion humana y esta impulsada por 1| :
I personas que usan el engafio con el fin de : 1 Desconfia de peticiones extrafas que se
: violar los procedimientos de seguridad. | : salgan de tu dia a dia habitual. I
| : | :
I Cualquier persona es susceptible de caer | 1 La mejor manera de protegerse es siempre |
'\ en un ataque de ingenieria social. I ‘\ utilizar el sentido comun. II
» S _ ’/ Yo e

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable



Curso de Concienciacion de la Seguridad de la Informaciéon

N

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

Errores a evitar - Ingenieria Social

SUCESOS - Golpe de la Guardia Civil

Robo en el 'super': cuando no proteger el pin de la
tarjeta sale caro

000

GEMA PENALOSA ¥  Alicante 14 ABR. 2018 08:25

Vodafone One Profesional

1443 Ready?

0 vodafone

[ o 24 Ver comentarios —> ]

¥quironsalud

La salud persona a persona

- 11:02:16.473 ces

Uno de los miembros de la organizacion junto a un cliente al que después robd la tarjeta. / EL MUNDO

Hospital €'quirensalud

compra, miraban el niimero secreto en la caja y les robaban en el parking Valencia

+ Cae en Alicante una banda que se 'pegaba’ a los clientes mientras hacian la

. Hay cerca de un centenar de afectados en todo el pais

- El botin de la banda asciende a 32.000 euros en cuatro meses

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable

Los delincuentes se
acercaban a la victima para
poder ver su codigo PIN
secreto al ir a pagar.

Cuidado al usar tus
contrasefias donde puedan
ser vistas 0 escuchadas
por terceros
accidentalmente



Curso de Concienciacion de la Seguridad de la Informacién
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JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

Errores a evitar - phishing

* R

Barwia ano-rnpy@benk adoce coms W Eporce Wy Reapore
Importants - Documentos seguros \

Jor atodos ~

DIRECCION SOSPECHOSA

12:08

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable

Recepcion de un correo
sospechoso de ser un caso
de phishing

Comprueba la direccion del
correo antes de hacer clic
en cualquier enlace.

En caso de duda, repértalo
sin llegar a abrirlo.

18
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Curso de Concienciacion de la Seguridad de la Informacion JUNTA DE ANDAUXIA
Buenas practicas - Redes Sociales
7 -- - - - ---"-"-"-"-"-"-"=-""=-""-"=-"=-""=-"=-""="""=-""”""=-"= N
¢ Evita publicar informacién corporativa que pueda comprometer la seguridad
! de la organizacion. \
I 1
Tencuidado al emitir juicios de valor a nivel personal sobre temas que atafien :
| alaorganizacion. Estos pueden afectar no solo a tu prestigio sino tambiénala |
I delaorganizacion. I
| | 'q e
. : . . X in
: No utilices el correo corporativo para unirte a una red social. Siempre usa tu : ks N-le \.
(1] a D vee
-
| correo personal. | AEy: (1 Tuhe|
| |
I No des informacion confidencial sobre tu trabajo o informacion que puedan I
I usar para atacar a la organizacion. I
| |
| . . ., : .
lencuidado con la informacion que revelas sobre tu lugar de trabajo. Cuidado :
1 con las fotos, direccion, etc. I
| |
\ I
\ /
\ /

N 7/
~ -

- e E- - - e e o o e O EE O D I S I B B B B e e e

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable



Curso de Concienciacion de la Seguridad de la Informaciéon

N

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

Errores a evitar en redes sociales

EL PRECIO DE...

En euros
Identidad comercial en comunidades de subastas online
con un buen historial 1.380
Cuenta de pago online con un saldo dem* es== \ 190-285
Tarjeta de débito o crédit=—" ' 180
Credens=" e 180
%
43
33
28
23-28
’_;,«nrlﬂ()fOOO puntos 19
Mﬂ saldo de hasta 1.000 euros 18-47
_maaPremium de transmision de eventos deportivos 4
1 Cuenta de entretenimiento multimedia online 95
Cuenta de servicios online robada 094
Cuenta de transmision de video online 052
Cuenta de acceso ilimitado a comics 047

Fuente: McAfee Labs

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable
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Curso de Concienciacion de la Seguridad de la Informacion (JUNTR DE RNDALUCIA

Buenas practicas - Dispositivos moviles

- ~ - ~
/7 \ /7 \
/" Bloqueo por contrasefia. \ S o \
| 1 : Sélo instala las aplicaciones que realmente
I : . l ites. I
Cifrado del contenido. L necesites |
: e No almacenes informacién sensible :
I Activa la funcionalidad de borrado remoto. I : ' l
I I I
. . . I I . -- "y r ] .
: Haz copias de seguridad del contenido del Pl Cuidado con las Wi-Fi's publicas :
dispositivo. L . L T I
: P Desactiva las comunicaciones inalambricas |
I Instala aplicaciones solo desde los I : cuando no las utllices. l
I repositorios oficiales. ' . |
| P I '\Cmdado con los cargadores publicos. I
\ . L / /
~ No realices jailbreak o root del dispositivo. / \ y
~ b ~ -~

— —-— - e o - o - o o o e o .
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Curso de Concienciacion de la Seguridad de la Informacion (JUNTA DE RNDALUCIA

Buenas practicas - Dispositivos moviles

Se filtran unas presuntas fotos de Selena Gomez
desnuda, sin censura

nu Durante el afio 2014 Selena

_ o perdio su teléfono en el que tenia
Aparecen en la red unas prelsuntés f'otos de la ex par.eja de Justin Bieber almacenadas muchas imégenes
donde se une a la moda del 'sexting' y se fotografia ligera de ropa.

comprometedoras.

!

Cifra el contenido de tus

dispositivos moviles.
|

22
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Curso de Concienciacion de la Seguridad de la Informaciéon JUNTR DE RNDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

Buenas practicas — Conexiones publicas Wi-Fi

7 ~
4 N TRT o \\
¢ Eluso de redes Wi-Fi publicas suponen multiples
riesgos: Si lo puedes evitar, no te conectes a redes

inalambricas abiertas.
v Robo de datos transmitidos. jLa informacion

que se manda puede ir sin cifrar! (Ataques Man in
the Middle)

Nunca intercambies informacion privada en
redes no confiables.

v" Robo de datos almacenados en nuestro
equipo

v" Infeccion del dispositivo (Distribucion de
Malware)

itz =

v Equipos intermediarios malintencionados

\ﬁ—————————————_’

No esta permitido la reproduccion, distribucién ni comunicacion total o parcial del documento sin el consentimiento de su responsable
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Curso de Concienciacion de la Seguridad de la Informacion

A

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA E INTERIOR

Buenas practicas — Conexiones publicas Wi-Fi

Los riesgos que corres al conectarte a una red Wi-Fi

publica

Conectarse a una red publica no es del todo seguro, ;lo sabias? En esta edicion te mostrames los riesgos de conectarse a una red publica.

El hacker Wouter Slotboom logrd, mediante un
ataque conocido como ‘man in the midle’ que las
personas que se conectaban a una red publica
pasasen por él, que estaba actuando como
intermediario, por lo que pudo averiguar datos
privados del usuario, ademas de su modelo de
dispositivo (con el que se pueden ‘explotar
vulnerabilidades) e incluso datos de su login en
sitios web (usuarios y contrasefias)

{8 Distinct Network Monitor - [Tra

Vigila los datos que

transmites desde una
red Wi-Fi publica

cap)

|[GEe vew confars Copaire Reports Took Window Hep

=loix|
=lslx|

< BEDRIEHEE|DDE
Packet Length | Tise (3) | Szc MAC Src Pert | Dat Fort Description -l
1 62 . O 00:06... M7 80 HTTP Comsection Request &

55 00:06... 4146 143 = 5eq:367996258S5, ..

4 149 4les

8 80 m?

54 N7 )

1045 7 80 +//mevs. googie, con/rava Taouscesdenavelie, . .

54 80 ey daza 1n this packer>

54 0 747 data in this packet

1484 80 £ +17200 0%

1450 80 7

34 7 0 data in this packet>

1ans a0

[ Troce337. | [ g Treceddn JaTroce33s . [ Trace333. |

WTT?/1.1 200 &
Content-Type: text/htal; charseclTF-g

The Contenc-Type entity-header £ield indicates the media type of the
entity-body sent o the recipient or, in the case of the HEAD method, the
Bedia type that weuld have been 3ent Bed the Xequest been & CET.
Content-Encodirg: gzip

The Content-Enceding valus indicates what additional content codings have
been applied to the body, and thus what decoding Mechanisas wast be
applied in order to cbtain the medie-type enced by the Content-Type
header field. If aultiple encodings are present in content g
1i3ting, then the centent codings hewe been applied to the
oxder in which they are listed.

Server: NFE/0.8

This field contains inforsation about the softvaze used by the origin
server to handle the request. The field can contain multiple product
tokens and coaments identifying the server and any signiticest
subproducts.

Cache-Control: private, X-gzip-oke"

071gin server indicates that the cerpcnse message 1o intended for a
3ingle user and wust not be cached by & shared cache. A private

J
tn the

‘

20 04 50 62
€3 LF FA 7A 70 0F
B 52 F6 SE SY DB
77 77 1C 0A
44 66 B0 PO
or7o 32 32 32 22

0C AT 72 A)

%
D7 B8 1F 98 81 CS 1B 8F 1 BS CF CF 1D

Fiter: < none >
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Gestion de Incidencias de Seguridad

s T 7 = === ~ s, T ) === -~
,’ Si observas indicios de una \\ " La recopilacion de ‘\
| infeccion por malwareentu 1 = informacién del incidente 1
: equipo apagalo : | ayudara al equipo de gestion :
| inmediatamente para evitar | I g resolverlo de manera eficaz. |
M | que se propague a otros | : |
TE.fT : dispositivos : 1 Al comunicar el incidente, :
| (Inicio - Apagar) | ! aporta toda la informacion |
| ynofficaal CAUpara | ' posible sobre el quién, el !
, informar de la incidencia. , 1 cuando, el como, el donde y el :
I\ ,l '\ porqué del incidente. [
\ ~ o e e _ / \ S _ /,
e e e e m e — — = = -
: Si detectas algun suceso anémalo o tienes constancia de la :
oo I I ocurrencia de un incidente, comunicalo a través del CAU: I
qm]? : Teléfono desde el exterior: 955 04 09 55 :
I I

Extension telefonica interna; 34 09 55
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Decalogo sobre los puntos claves

e m — — — — —— — — ——————— - —
\
v" No escribas tus contrasefias en ningun tipo de
soporte.
v" Realiza una navegacion segura y evita las '
paginas web no confiables. N \ / P
v" Utiliza el correo electrdnico de forma segura y - -

elimina todo correo sospechoso que recibas.

v" Evita las fugas de informacién. No mantengas
conversaciones confidenciales en lugares donde
puedan ser oidas por terceros.

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
v" Protege tu puesto de trabajo y mantén la mesa :
“limpia” de papeles que contengan informacion |
confidencial. "
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Decalogo sobre los puntos claves

v Es recomendable establecer en tu dispositivo
movil una clave de acceso y la opcion de bloqueo
automatico.

v" No imprimas documentacién confidencial
0 secreta si no es estrictamente necesario y
protégela en el transporte

v" Cuando viajes, no mandes informacién sensible
a través de redes WIFI no confiables.

v" No hagas uso de equipos no corporativos. Si es
necesario, no manejes informacion corporativa en
este tipo de equipos.

Notifica al CAU si detectas cualquier
actividad o evento sospechoso
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