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Exportacion Certificado a tarjeta

1. EXPORTAR EL CERTIFICADO

Desde el MenU Herramientas, elegimos la pestana Opciones de Internet.
Seleccionamos la pestana Contenido y denfro de esta pantalla, la opcion
Certificados.

=N about: blank - Microsoft Internet Explorer

Archivo  Edicidn Ver  Favoritos BEETEN-ga-t8 Ayuda

: ; r Corren y nokicias L3
a Alres s E @ administrar complementos, ., 3

I - SinCronizar. .,
Cirecaén | ] aboukblank Windeowes Lipdate -

Windows Messenger
Diagnosticar problemas de conexidn, .,

Opciones de Inte

Cpdongs ue i

Opcignes avanzadas |

Con=dicnes I
Gens:d 1' Seguided

Sgescr ce covenide
g resicpunss b apaten g conbola el corlenco ds Inbsre qus ousde

weres o eshe ecuipe.
g raciin
Cenlicadns
E Lics cenﬁ:\ad_ors I= pemirviz 1én dendlicaise & 51 migha. &
erlideces eminas da caliicadoe y a faE da gnll=aia

|Bc||a|=d1|a:hﬂﬁl] : Tt ] [ Comnafiaz

Ielcimec e paigang

AJ.,:In:u-lpl_elal AmacEns sraces arlenicies voigisne Aulnamn el
e e B e B

Cl &sisimohe pera pedles de Microsclt smscans su b pesil.
intoemacin persinal

Lmepta | Cancela Lalical

Seleccionamos el Certificado que queramos exportar y pulsamos sobre el botdn
Exportar:
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Certificados

Fropdsito planteado: | <Todos> al[

Persond | Otras personas | Entidades emisoras de certificados inbermedizs | Entidades em) 4 ;

Emitido para Emicido par Fechad... Mombre descript. ..

= WOMBRE A, FNMT Class 2 CA 16[12[2011  <ninguno =

Importar... Exportar... Cukar Avanzadas. ..
[ Ji [Avanzodas...|

Fropdsitos plantesdos del certficado

<Todos=
Wer

Cerrar

Nos sale una ventana con un Asistente para exportacion de Certificados:

Asislente para exporiacion de certificados

Este es el Asistente para
exportacion de certificados

Este asistente = ayuda a coplar certificados, listas de
cerbificados de confianza vy listas de revocaciones de
certificados desde un smacén de certificados a su disco.

Un certificada, que 2 emite por una entidad emisors de
certificacidn, es una confirmacidn de su identidad v
contigne informacidn gque se ukiliza para proteger dabos o
para establecer conexiones de red seguras, Un almacen
de certificados =s el Area del sistema donde s= guardan
los certificados.

Haga clic en Siguiente para continuar,

Siguient,e-;wl l Cancalar ]
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Pulsamos en el botdn Siguiente en la siguiente pantalla, es posible exportar o no la
clave privada. Por seguridad, pulsamos en exportarla.

Asistente para exportacion de certificados

Exportar la clave privada
Pueds elagir la exporkacian de la clave privada con 2l certificade,

Las claves peivadas se probegen con conbrasefias, Sl desea exportar la dave privada
con el cerbficado, debe escribl una contrasefia en una paging posteror.

iDwespa exporkar la clave privada con el certficada?
(%) Expottar la dave privada
(i bo exportar b clave privada

I < fkras ]l Eguisnbs:\-] [ Cancelar ]

Elegimos el formato de archivos seleccionado:

Asistente para exportacion de certificados

Formato de archivo de exportacidn
Los certificados pueden ser exporkados en diversos Formatos de archivao,

Seleccione &l formato que desea utiizar:
DER hinaria codificads 2,509 (.CER
< 309 codificado base 64 8.3 :9]
sotAndar da sinkaxis de cfrado da mensajes: cartificados FECS 27 (L F7E
51 es posible, nclur todos ks certificados enla ruta de acceso de certificacidr
(%) Inkercambio de informacisn personal: PKCS 212 (.PFX)
[[]51 es posible, inckar todos kos certificados en la ruta de acceso de certificaddn
[#] Perritic proteccidn sequra (requisre TE 5.0, Windows MT 4.0 con 5P4 o posterior)

[ Eliminar la clave privada sila expartacidn =5 satisFactoria

[ < Alras ” 5Iguierte::] [ Cancelar ]

Escribimos una contrasena, que se debe confirmar:
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Asistente para exportacidn de certificados

Contrasefia

Para mantener |a sequridad, debe proteger |a clave privada por medio de una
contraseria,

Escriba v confirme una contraseria.

Contrasefia:

lummn o

Canfirmar cantrasefia:
|1~=m-wu-m1

[ < fikras “ 5iguia1l;e>] I Cancelar I

El siguiente paso es especificar el nombre del archivo. Por defecto, nos aparece
uno en la casilla. Si queremos cambiar el nombre o la Ubicacion, pulsamos en el
botdn Examinar. Pulsamos el botdn Siguiente:

Asistente para exportacidn de certificados

Archivo para exportar
Especifique el nombre del archiva que desea exportar

Mombre de archivo:

CiDocuments and Settingsiadrmnistrador\Escritarioljcanjcanm.pfx

<atrss || siguierte > | [ cancelar
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Por Ultimo pulsamos el botdn Finalizar para acabar la exportacion.

Asistente para exportacidn de certificados

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxito el Asistente para exportacidn de
certificadas,

Ha especificado la siguiente configuracian:

| Maombre de archivo

| Exportar claves

Incluir todos los certificados en la ruta de certificacian
| Formato de archivo

[ < Atras ][ Finalizar ] | Cancelar |

Aparece una pantalla en la que se nos indica que una aplicaciéon estd solicitando
acceso a un elemento protegido.

Exportando su clave privada de firma @

Una aplicacion esta solicitando acceso a un elemento
protegido.

Clave privada de Ciyptod, ~  eeeeee vo|
[ Recordar contrasefia

Aceptar ][ Cancelar J [ Detalles. . ]
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Al aceptar, se informa que la exportacion se ha realizado con éxito.

Asistente para exportacion de certificados rz]

La exportacion se realizd con éxito,

2. GRABAR CERTIFICADO (FNMT)

Para grabar un cerfificado, accedemos al Asistente para la importacion de
certificados a través de los siguientes pasos:

En Inicio — Todos los Programas — FNMT -RCM — Tarjeta — Importacion de
Certificados

P P L L e

ﬂ die anchives v corfigurade, | :m WinRAR: & Cambio de PTY
@ ‘WinZip ¥% Importacor d= Cerbficadas

Toddos los programas B G FrT-RCM T avudy F & Ondera Cemficados

Rl Tarseta L8 ol Desbloguen de Tarjata

= Ascomendecionss B2scas de Sequridad

i4 Inicio 8 | T ey | = aeparctes Legeles de | Frma Digied

La pantalla de asistente es:
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Asistente para la importacion de certificados

Bienvenido al aziztente para la importacion de certiicados

E ste aziztente apuda a instalar un cerntificada
emitido por la FMMT-RCM en cualgquiera de

laz taretas criptograficas Ceres,

U certificado digital ez la confirmacidn de
zu identidad por parte de una Autondad de
Cerntificacidn. Los certificados contienen
infformacion que se uszard para autenticar
una identidad. proteger informacian w
establecer conexiones de red seguras.

La tarjeta inteligente Ceres es un dispositivo
zeguro de firma electrénica. Protege &l uso
del certificado mediante PIN & impide realizar

copia de las claves privadas.

I Siguiente > I Cancelar l

Apuda |

Al pulsar en siguiente, nos muestra una pantalla para seleccionar el fichero que se
desea importar. Al pulsar en examinar, buscamos el fichero que queremos:

Asistente para la importacion de certificados

Seleccione el ichero gue desea importar

Ahora debera especihcar el archivo PR o PECSH12 gue contiene el
ceaitificada a importar.

Mombre del archiva:

[
=

Cancelar Ay
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Una vez seleccionado, pulsamos en Siguiente que ya aparece habilitado:

Azistente para la importacien de certiflicados

Seleccione el fichero gue dezea importarn
Ahora debera ezpecificar el archivo PR o PECSH1 2 que contiene el
certibcado & importar,

Mombre del archivo
|E:‘.icam.pfx

E sarmarar. .. I

< Atras Siguisnte > I Cancelar | Ayuda |

Se muestra una pantalla en la que se nos pide la Contrasena, que pusimos al
Certificado al exportarlo.

Aszistente para la importacion de certificados

Proteccidn por conlrazsefia para claves privadas

Fara martener la seguridad. la clave privada es secreta p debe
protegerss con una contrasefia.

. E zcriba la contrasafia gue protege el acceso a este archivo

Contrasefia

Ixsxsxshﬂ

Debe introducir la misma contrasefia gue e ezpecificd cuando e
exportd el certificado digital al archivo seleccionado.

E < Atrds Cancelar o’ |
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Al pulsar en siguiente nos solicita el pin, que es un numero que nos pedird cada

vez que quedamos hacer uso del certificado:

Fabrica Nacional de Moneda y Timbre

3& Introduzca el PIN

| | P

Aceptar

Cancelar

]

El sistema nos avisa de que el proceso ha finalizado y si lo ha hecho con éxito:

Asistente para la importacion de certificados

Proceszo inalizado

finalizado.

correctamente.

Informacion del proceso:

I Finalzar I

El proceszo de mnportacion de certificados a la tareta Ceres ha

Cancelar

La importacién del certificado se ha realizado

Ayuda
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3. GRABAR CERTIFICADO (SIEMENS)

En este caso, los pasos a seguir son:

Inicio — Programas — Siemens — CardOS APl — Viewer

Programas @ Accesorios L]
i -@ Inicio ¥
L.;g Documentos M) Mohfee »
@ Configuracia 4 i) Microsoft Office »
onfiguracidn = - —
fal Siemens R o RGO ) Documentacion b
/—) Buscar » t@ Wireshark 3 E£E Deshloquear NIP
'_;i Windows Messenger
ul Avuda v soporke técnioo ¥
E Ejecutar...
@ Apagar, .. Plaza Mueva, n94, 41001 - Sevilla - Teléfa

Intranet de la Consei...

En la siguiente pantalla, seleccionamos en el menu tarjeta, la opcidén Importar
Archivo:

&% Card0S API - Yiewer

=W NIF Opclones 7
1
Importar archivo, .. b .
Inicializar tarjeta,,. [0 L1C310 =l &I
Salir . e T
bi=to: Dutua-] Informacion de tarjeta: ]
st | Emisar |_Numero de serie
£l 2
Tatigta aclustCad0S PKCS#15 Defaul Profile
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El sistema nos solicita que infroduzcamos la ruta y el nombre del archivo. Si no lo
sabemos, podemos pulsar el botdn Examinar para localizarlo.

<]

Importar archivo

Introduzca la ruta v &l nombre de archivo o haga clic en Buscar para localizar
el archivo a importar.

Ii l Examinar ... I

Siguiente > I Cancelar ]

Una vez seleccionado, pulsamos en el botdn Siguiente:

Introduzca la ruta v el nombre de archivo o haga clic en Buscar para localizar
el archivo a importar,

Cihjearn, pfs | Esarninar ... I

Siguiente > | Cancelar J

Nos pide las credenciales:

Importar archivo

Las credenciales gue va a importar estan protegidas por una contrasefia. Por
favor, introduzca la contrasefia para desencriptar sus credenciales.

:muu!lu1

Covas |
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Y al pulsar en Siguiente, nos pide que infroduzcamos el NIP:

Registro como usuario

Por Favor. introduzca su MIP:

|Juu|.1

Aceptar I I Cancelar

Los datos los visualizaremos tal y como se ven en la siguiente pantalla:

= Card0S API - Viewer
Tarjeta MNIP Opcones 7

Lector de tajetas:  |C3PO LTC310 - Cerar sesion |

Certificados & Claves. | Objetos Datos | Informacian de tarieta: |

Azunto | Emizor | Mimeno de serne

MNOMERE FMMT Claze 2., 3C DB FA DS

G® Clave privada

Tarista actuat CardDS PKCS#15 Default Profile
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