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1. Introduccion

Los objetivos de este manual son los siguientes:

« QGuiarle para poder acceder al sistema de Panakeia mediante un certificado digital.
» Quiarle paso a paso hasta que pueda realizar firma de documentos mediante certificado digital.

En este manual se ha confeccionado una lista de pasos a seguir para que la instalacion y configuracion de firma digital sea facil y
rapida.
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2. Acceso mediante Certificado Digital

1.1. Definicion de Certificado Digital

Un certificado digital es el equivalente a un documento de identificacion personal, en formato electrénico. Con lo cual, permite
autentificar a cada persona via digital, evitando suplantaciones.

Principalmente nos sirve para identificarnos y para firmar y cifrar documentos y mensajes de forma electronica.
1.2. Obtencion del certificado digital
Se puede solicitar el certificado digital desde la pagina Web de CERES (Certificacion Espafola), mediante el siguiente enlace:

http://www.cert.fnmt.es/

Una vez en la pagina, hay que acceder a la seccion correspondiente de obtencion del certificado de usuario, donde se explican
los pasos a seguir para su obtencion.

1.3. Acceso a Panakeia mediante certificado digital

Con un navegador Web, tecleando la direccion URL de la aplicacién, accederemos a la pagina de inicio de Panakeia. En esta
pagina esta el enlace “Acceso a Panakeia” que controla el acceso mediante certificado digital de los usuarios que estan dados
de alta en el sistema.

¢8| BIEMVENIDO & PANAKELA

Fanakeia es un Sistermna de Informacidn v Gestion Integrado de Ensayos Clinicos con Medicamentos en
Andalucia, cuyo objeto es facilitar la gestidn del proceso de evaluacidn v seqguimiento de los ensayos
clinicos, proporcionando una herramienta dgil v funcional para la comunicacian entre los diferentes
actores implicados en todo el proceso,

FPara acceder al sistermna se requiere:

1. Certificado digital

1. Alta en Panakeia

[ Solicitud de alta
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Si el navegador Web no tiene aun instalado el certificado digital, mostrara el siguiente error por pantalla:

@ No hay certificados.

Aceptar

En este caso, consulte el Anexo | o Il de este mismo manual para obtener informacion sobre como debe instalar el certificado
digital en su navegador.

En caso contrario, el sistema mostrara una ventana con el certificado digital instalado, para que se seleccione y se pulse
“Aceptar”. Una vez hecho esto, el usuario ya esta autenticado en el sistema.

NOTA: Si el usuario esta dado de alta con varios perfiles, después de escoger el certificado y aceptar, se mostrara una ventana
emergente para que seleccione el perfil con el que desea autenticarse antes de entrar en la aplicacion.

AR

nonen e memrn.— CONSEJERIA DE SALUD

‘R
APanakeia

Zelecoione el perfil para el usuario:

[ : |
Arantza Lacasa Madera  |[Seleccione valor] (™
v Aceptar | | Ed Cerrar
Manual de Ayuda para la configuracion del Certificado y de la Firma Digital Pagina 6 de 38
Manuales del Sistema Version Doc.: 01.02
PNKO1_MU_Manual de Certificado y Firma Digital_v01r02.odt Fecha de Actualizacion: 16/02/09




/\ Panakeia. Sistema Integrado de Gestion,
/ A \ Informacion y Seguimiento de Ensayos Clinicos

JUNTA DE ANDALUCIA con Medicamentos en Andalucia

CONSEJER{A DE SALUD

Manual de Ayuda para la configuracién del Certificado y de la Firma Digital

Manuales del Sistema

3. Configurar el equipo para poder realizar la Firma Digital

NOTA IMPORTANTE: La plataforma de firmas indica que la tltima versién de firma digital NO es compatible con los siguientes
sistemas operativos:

»  Windows Vista
»  Windows 98
*  Windows Millenium
»  Windows 95
Es decir, con estos sistemas operativos no se puede firmar digitalmente.

No son compatibles los navegadores Internet Explorer version 7 o Mozilla Firefox version 3.

Se recomiendan los sistemas operativos: Windows XP 6 2000.

Antes de intentar acceder al sistema mediante el boton “Acceso a Panakeia” de la pagina de inicio, puede aparecer el siguiente

mensaje:

! E Mo se ha podido cargar el applet instalador

Acepkar

Si ocurre esto, hay que seguir los siguientes tres pasos en este orden, para configurar su ordenador:

» DESINSTALAR VERSIONES EXISTENTES DE JAVA RUNTIME ENVIRONMENT
+ DESCARGAR E INSTALAR LA VERSION CORRECTA DE JAVA
+ COMPROBAR LA FIRMA EN PANAKEIA

Estos tres pasos pueden remitir a cualquiera de los cinco anexos de este documento:

« ANEXO I: Instalar el Certificado Digital en Internet Explorer

» ANEXO II: Instalar el Certificado Digital en Mozilla Firefox

» ANEXO IlI. Descargar Mozilla Firefox

» ANEXO IV: Exportar el certificado digital de Internet Explorer a un archivo
* ANEXO V: Copiar el mensaje de error de la Consola JAVA
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4. Desinstalar versiones existentes de Java Runtime Environment

Antes de explicar como se deben desinstalar las versiones existentes de JAVA, se debe tener en cuenta lo siguiente: Los usuarios
deberan realizar las siguientes dos acciones, por este orden:

+ BORRAR LA CARPETA CLIENTEFIRMA5, QUE ESTA EN DOCUMENTS AND SETTINGS/PERILDELUSUARIO
+ DARLE PRIVILEGIOS DE ADMINISTRADOR AL USUARIO

4.1. Pasos para desinstalar versiones existentes de JAVA

Desde el menu Inicio, acceder al Panel de Control. i
(En W2000, Inicio, Programas, Panel de Control) [:JL Panel de control

En primera instancia, debemos buscar un icono de Java (sefal de que si se encuentra instalado, aunque puede

| =2 | que tengamos una version incorrecta).
—
Tava =1
. . - . I. )
En todo caso, nos iremos al icono Agregar o Quitar Programas. 1
gngregar |:|
{ quibar
{programas;

Aparece, tras unos segundos, el listado de aplicaciones instaladas en el equipo por orden alfabético).

Buscamos las aplicaciones Java que tenemos instaladas y eliminamos 70DAS, las que comienzan por “J2SE" y las que
comienzan por “Java 2 Runtime...”
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Eg Agregar o quitar programas = ||:|]ﬁ|
G
ﬂi: Programas actualmente instalados: Ordenar por:| Nombre |
CamEiar o > 125 Runtime Environment 5.0 Update & Tamafio 1ome 4|
quItar
&> 125E Runtime Environment 5.0 Update 8 Tamnario 119 MB

programas

JZ2SE Runtime Environment 5.0 Update 9 Tamafio 119 MEB

Haga clic aqui para informacid soporke, Izada L350 MUNCS
> Java 2 Runtime Environment, SE v1.4.2_04 Tamafio 107 MB
@ Java 2 Funtime Environment, SE v1.4.2_11 Tamafio 109 MB
ﬁ Java 2 Runtine Environment, 5E v1.4.2_13 Tamario 10& MB
quitar . .
. e ﬁl Java 2 Runtime Environment, SE v1.4.2_14 Tamario 108 MB ;[
de Windows

Seleccionamos y pulsamos el boton “Eliminar”. Se actia del mismo modo con todas las versiones que se muestren.
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5. Descargar e instalar la version correcta de Java

Antes de instalar la version de JAVA, es necesario que desactive cualquier antivirus instalado en el equipo.

5.1. Pasos para instalar la version correcta

Instalar la version de Java Runtime Environment que ofrece la pagina de Panakeia en la pagina de inicio, junto a este
manual.

Accediendo al enlace de Java Runtime Environment, nos da la posibilidad de descargar el instalador de la version de java
gue necesitamos.

Descarga de archivos 5[

( ) Algunos archivos pueden dafiar su equipo. Sila infarmacién del archivo, mas
oy ahajo, parece sospechosa o no cordia plenaments en el ongen de &l no abra
ni guaide este archiva,

Nombre de archive:  ..._5_0_171-windows-i586-p. exe
Tipo de archivo; Aplicacion
De: w71 pntadeandalucia es

& E ste tipo de archivo puede dafiar su equipo =i es que contiens
codigo malicioso.

£ Desea abiir el archivo o guardado en su equipo?

Abiie | Z Guardar ] Cancelar Mz informacién

¥ | Prequnta

Guardamos el fichero instalador en el Escritorio para tenerlo mas a mano después.
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Guardar en: I__J| Histonal j & = cE B

-"«
@

E scritario E‘-‘“’*""EI y

&

Miz documentos

Hombre de
archineo: :I Guardar I
d [
Tipo: ;I Cancelar !
i

Una vez finalizada la descarga del fichero en el escritorio, se cierran todas las ventanas del navegador y se
ejecuta el fichero de instalacion (doble clic sobre el icono).

S,
T
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Se abrird un Asistente de Instalacion, donde se seleccionara todo a “Si” y Siguiente”, y finalmente aparecera la siguiente
ventana:

i;j? J25E Runtime Environment 500 Hpdate 11 ﬁ

La instalacion ha finalizado

El asistente s ha interrumpido anbes de completar la
instalacion de JZ5E Runtime Environment 5.0 Update 11,

Su sistema no ha sido modificado. Para completar la instalacidn
en obra ocasidn, vuelva a ejecutarla.

Haga clic en Finalizar para salir del asistente,

i Cancelar |

NOTA: Se han dado casos durante la instalacion, de la aparicion del error “Assertion Failed!”. Cuando ocurra se debe
seleccionar “REINTENTAR”, tras lo que la instalacion continta.
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Microsoft Yisual C++ Runtime Library k |
0 Assertion Failed!

Program: ...wos de programalJavaljrel.5.0_11%bintjavam, exe
File: ..1. .. [srcisharefnative) sun)fontt2k/t2kstem, c

Line: 132

Expression: pos <= t-=maxPas

Far information on how your program can cause an asserkion
Failure, see the Wisual C++ documentation on asserts

(Press Retry ko debug the application - JIT must be enabled)

@ Cimikir

\—/

5.2. Pasos para evitar que se actualice la version automaticamente

Una vez instalada la aplicacion de Java, hay que realizar un par de acciones para que otra versiéon no se vuelva a instalar.

Acceder al Panel de Control de nuestro equipo, y pulsar doble clic el icono de Java.

=3
=

-—

Tawa

Esta accién abre una ventana del “Panel de Control de Java”. En ella se accedera a la pestafia de “Actualizacion”.
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4. panel de control de Java A ) =]

General  Actualizacion I_'Ia?a] Seg.n:lad] Ava'lzadul

_/Wacidn de actualizacion

@' El mecanismo de actuslizacitn de Java le garantiza que kendré la
=2 ) ltima version de la plataforma Java, Las opciones siguientes
permiten controlar la Forma de obtener v aplicar las ackualizaciones,

Recibir notificacian: |Ante4.= de descargar ll

[ Comprobar actuslizaciones automaticaments | Avanzada, |

Java Update comprobara las actualizaciones el dia 18 de cada mes a
las 17:00. Si hay alguna achualizacon disponible, aparecera un icono
en la bandeja del sistema. Sitie el cursor sobre el icono para wer el
estadn de la achualizacon. Se ke notificara ankes de descargar la
actualizacion.

Dltima ejecucién de Java Update: 12:50, dia
28/0E/07.

Actualizar ahora

| Acepkar | Cancelar | Aplicar |

En esta pestafia, se debe DESACTIVARa opcion de “Comprobar actualizaciones automaticamente” y pulsar “Aceptar”.

La siguiente ventana aparece tras desactivar la opcidn de “Comprobar actualizaciones automaticamente”. Seleccionamos “No
comprobar nunca”.
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Actualizacion de Java - Advertencia 3 5[

Ha decidido no comprobar nunca si hay actualizaciones
y con ello no obtener futuras actualizaciones de
seguridad.

Se recomienda encarecidamente permitiv que Java compruebe de forma periddica si hay versiones
nuevas para poder aprovechar las ventajas del Java mas sequro vy rapido.

Comprobar mensualmente Mo comprobar nunca )

Finalmente, cerramos el “Panel de Control de Java” (boton Aceptar).

Manual de Ayuda para la configuracion del Certificado y de la Firma Digital Pagina 15 de 38

Manuales del Sistema Version Doc.: 01.02

PNKO1_MU_Manual de Certificado y Firma Digital_v01r02.odt Fecha de Actualizacion: 16/02/09




/\ Panakeia. Sistema Integrado de Gestion,
/ A \ Informacion y Seguimiento de Ensayos Clinicos

JUNTA DE ANDALUCIA con Medicamentos en Andalucia

CONSEJER{A DE SALUD

Manual de Ayuda para la configuracién del Certificado y de la Firma Digital

Manuales del Sistema

6. Comprobar la Firma en Panakeia

Una vez instalado el componente JAVA de firma digital, REINICIAR el ordenador, Acceder a Panakeia, y probar a firmar.
NOTA: Si desconoce el funcionamiento del proceso de firma de documentos en Panakeia, remitase al manual de usuario.

Una vez que acceda al documento a firmar, le aparecera una serie de avisos “@firma5”, en los cuales debe seleccionar la opcién
mas positiva (“Ejecutar” / “Aceptar” / “Si a Todo” / etc.)

Después de cerrar los avisos, cerrar también todas las ventanas del navegador Web, sean de Panakeia o no.
Intente entrar en Panakeia y probar a firmar nuevamente.

Si no consiguiera firmar aun asi, instale el instalador de firma, que se puede descargar mediante el enlace “Instalador de firma”
que se muestra en la pagina de inicio de Panakeia antes de autenticarse en el sistema, junto a la descarga de este manual.

Una vez descargado el archivo, debe instalarse.

Para ello, haga doble clic sobre el fichero descargado para que se ejecute.

Cuando haga doble clic sobre el icono del instalador, le aparecera una ventana como la que se observa en la imagen inferior.

jis Instalador Firma 5.0 Setup: Completed o [m] 5|

- ;ﬁ;'l'I'I'I'I'I'l'I'l'l'l'il'I'I'I'I'I'I'I'I'I'I_I'I'I'I'I'

| _showdetals |

N
(Canice Mullsoft Install System w2, 28 < Back (" Close )II
AN
~S~————
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Al terminar de ejecutarse, el boton “Close” se pondra activo. Haga clic con el raton sobre el boton “Close” para terminar la
operacion.

Una vez realizado todo esto, acceda a Panakeia e intente firmar. Si no consiguiera firmar, o le apareciera algun error, realice los
siguientes pasos:

« Copie la consola de java tal y como se explica en el ANEXO V: Copiar el mensaje de error de la Consola JAVA.
* Indiquenos los siguientes datos de su ordenador:

— Qué navegador usa (Internet Explorer, Mozilla Firefox, etc.) y qué version.

— Sistema operativo que utiliza (Windows, Linux,...) y qué version (Windows XP,

— 98, 2000, etc.)

— Por ultimo, saber si usa o no antivirus. Si es asi, cual y qué version.

Copie toda esta informacion en un correo electronico y envienoslo a la nuestra direccion de Soporte de Panakeia.

panakeia.csalud@juntadeandalucia.es
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7. Anexos

7.1. ANEXO I: Instalar el Certificado Digital en Internet Explorer
7.1.1. Pasos para instalar el certificado

Desde el navegador Internet Explorer, acceder “Herramientas” —> “Opciones de Internet” que se encuentra en el
menu supetrior.

En la ventana que se abre, hay que seleccionar la pestafia “Contenido”, para después acceder a “Certificados”.
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Opciones de Internet

Conexiones Frograrmaz Opciohes avanzadas
General Seguridad Privacidad Contenido

Agesor de conterido

m Las restricciones le ayudan a controlar el contenido de [nternet que puede

vierse en este equipa.
H ahilitar. .

Certificados
% Loz certificados le permitirdn identificarse a si mismo, a
@l entidades emizoraz de certificados v a compahias de software,

[Burrarestadn SSL] ( Certificados... \} [ Compafiias... ]

|nformacian perzonal

s Autocompletar almacena entradas anteriones v sugiers Autocompletar
E‘ coincidencias.

El Azistente para perfiles de Microsaft almacena su Mi perfil
informacion perzonal.

Aceptar ] [ Cancelar

Esta ventana mostrara el listado de certificados que estan instalados en el navegador. En el caso del ejemplo, aun no
existe ninguno instalado, con lo que la accién que hay que realizar es acceder al botén de “Importar”.
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Certificados

Propasito planteado: | <Todos

Personal |Otra5 personas || Entidades emisoras de certificados inkermedias | Entidades emil 4 *

Emitido para Emitido por Fechad... Mombre descript. ..

~ —
Propasitos planteados del certificado

\|
Cirgorer. )

Cerrar

Esto provoca que se abra una nueva ventana de “Asistente para importacion de certificados”, compuesta por varios

pasos.

En el paso de “Archivo para importar”, sera necesario especificar el lugar donde se encuentra ubicado fisicamente el

fichero del certificado digital en el equipo, y después pulsar “Siguiente”.

NOTA: Si no aparece el certificado y la ruta proporcionada es correcta, se puede seleccionar “Todos los archivos(*.*)”

desde la ventana que se abre al “Examinar”.
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Asistente para importacion de certificados EJ

Archivo para importar

Especifique el archivo que desea importar,

Mombre de archivo:

\Documents and Setkings)alacasa\Escritario\certificada.p12]

[ Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes Formatos:
Intercambio de informacion personal: PKCS #12 (PFX, P12}
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 { P7E)

Almaceén de certificados en serie de Microsoft (55T

< Atrds Siguiente = Cancelar

Posteriormente, el asistente solicitara la contrasefia o clave que proporcionamos a nuestro certificado digital.
Introducimos la contrasefia y pulsamos el botén “Siguiente” en las ventanas sucesivas del asistente, hasta que
aparezca la siguiente ventana conteniendo los datos de configuracién del certificado, con lo que pulsamos “Finalizar”.
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Asistente para importacidn, de certificados

- importacion de certificados

cettificados,

Ha especificada |a siguiente configuracian:

Conkenida
Mombre de archivo

Finalizacion del Asistente para

Ha completado con éxito el Asistente para importacion de

Almacén de certificados seleccionado por el usuario  Pers

PR
AL

= Afrés |[( Finalizar ] [ Cancelar

Una vez seguido estos pasos, se ha realizado la importacion del certificado digital en el navegador Internet Explorer.

Asistente para importacion de certificados @

\14) La impartacion se completd correctamente,
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7.2. ANEXO lI: Instalar el Certificado Digital en Mozilla Firefox

Antes de poder seguir los pasos necesarios para instalar el certificado digital en Mozilla Firefox, se necesita disponer de lo
siguiente:

« Navegador Mozilla Firefox instalado en el equipo —> Si no se dispone, remitase al Anexo //l: Descargar Mozilla Firefox.
« Certificado Digital guardado en el equipo —> Si no se dispone, remitase al Anexo /V: Exportar el certificado digital de Internet
Explorer a un archivo.

7.2.1. Pasos para instalar el certificado

. Para instalar el certificado digital, lo primero es abrir el navegador Mozilla Firefox.
FI re fox Una vez ahi, hay que acceder al menu “Herramientas” y seleccionar
“Opciones”.

Se abre una ventana, donde debemos situarnos “Avanzado” y en la pestafia “Cifrado”. Después, hay que pulsar el
botdn “Ver certificados”.
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b O @ B @ &

Principal ~ Pestafias  Conkenido  Canales  Privaddad  Seguridad

o

Svanzado

Generall Red I Actualizar | Cifrado

~ Protocalos

Wil W Usar TLS 1.0

~ Certificados
Cuanda un sitia web requisra un certificada:
(" Selscclonar une aukomdkticamente (% Preguntarme cads veg

’ Listas de revocacion Yerificacidn Dispositivos de seguridad

Aceptar Cancelar

Byvuda

Esto muestra la ventana del Administrador de Certificados. Se pulsa el boton “Importar”, lo cual abre una ventana
donde hay que buscar el fichero de firma en el directorio donde esté guardado en el equipo. Una vez seleccionado el

fichero, hay que pulsar “Abrir”.
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BuscaTml m j & = o B-

[%ca’tﬁcadcr.pl‘x

E zcritario

&

Miz documentos

[

MHombre de _
archivo: Icertificadu.pf:-: ;I Abrir
d . .
Tipo de archivos: [aschivas PKCS12 I~ | Canicelar |
A

Aparece la siguiente ventana pidiendo la contrasefia del certificado. Se debe introducir la clave del certificado y pulsar

“Aceptar”.

Dialogo de introduccion de contrasena x|

Por Favor, introduzea la contrasefia que se utilizd para cifrar
esta copia de respaldo del certificada,

pd

Conkrasefia: I | <

( Acepkar Cancelar |

Finalmente, una ventana de “Alerta” nos informa de que se ha restaurado satisfactoriamente el certificado de

seguridad y clave privada.
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Una vez llegado a este punto se puede utilizar el certificado digital en Mozilla Firefox, ya que ha sido importado a este
navegador correctamente.

7.3. ANEXO lll: Descargar Mozilla Firefox

Para descargar Mozilla Firefox hay que acceder a la siguiente direccion:

http://www.mozilla-europe.org/es/products/firefox

Dentro de la pagina, se pulsa sobre el enlace de descarga.

Descarga gratuita
Windows T2.0.0.4, Espafol 4. 9MB)

Con esto, aparece la ventana de Guardar el fichero.
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Descarga de archivos x|

] Algurios archivos pueden dafiar su equipo. Sila informacidn del archivo, més
abajo, parece sospechosa o no confia plenamente en el onigen de &, no abra
i guarde ezte archivo.

Mombre de archivo:  Firefox Setup 2 00004 exe

Tipo de archivo: Aplicacian

De: mozillaZ. rmirraors. bds net
& E ste tipo de archivo puede dafiar su equipo 51 es que contiene
codigo malicioso.

{Desea abrir el archivo o guardars en su equipa?
fbie | [ Guadar | Concels |  Mas infomacisn
‘\/

¥ | Freguntar siempre ames de abnr estelipo de archivos

Lo mas comodo es guardarlo en el escritorio, para tenerlo mas a mano después.
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Guardar en: I__J| Histonal j & = cE B

Hiztarial

Cancelar

'_‘
o [ o
=

I

- Tras finalizar la descarga, debe aparecer en el escritorio el instalador de Mozilla Firefox; haremos doble clic
"E sobre el icono y comenzara la instalacion.

irefon: Setup

2. 0.0.4.8x

Esto provoca que se abra una nueva ventana, que es un asistente de instalacion de Mozilla Firefox.

Este asistente nos guiara por varias ventanas: Debemos pulsar en la primera ventana “Siguiente”, en la segunda seleccionar
“Acepto los términos.” y “Siguiente”, en la tercera ventana seleccionar el Tipo de Instalacion “Estandar” y “Siguiente”... Y
finalmente aparece la siguiente ventana informando que la instalacion se ha completado.
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IE'Lﬁ:Insl:alau:ivfnn de Mozilla Firefos . . : _IEIIE

Completando el asistente de
instalacién de Mozilla Firefox

Mazilla Firefax se ha instalado en su ordenadar,

Pulse Finalizar para cerrar este asistente,

¥ Ejecutar Mozilla Firefox ahora

Z

= Anterior K Finalizar Cancelar I

Una vez instalado este navegador ya se puede continuar con la importacion de la firma digital.
En el Anexo IV: Exportar el certificado digital de Internet Explorer a un archivo, explica los pasos necesarios para ello.
7.4. ANEXO IV: Exportar el certificado digital de Internet Explorer a un archivo

Lo primero que hay que hacer es abrir Internet Explorer 6 desde el PC donde se encuentre instalado el
Certificado Digital.

Después, acceder a la opcion “Herramientas” y seguidamente “Opciones de Internet” desde el menu superior del navegador.
En la ventana que aparece, se debe seleccionar la pestaiia “Contenido”y en el apartado de Certificados, pulsar el botdn

“Certificados...”
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Opciones de Internekt P 2=
Conesiones I Frogramasz I Cpciones avanzadas I
General I Seguridad I Privacidad Contenida

Azesor de contenido

; Las restricciones le ayudan a controlar el conterida de |rternet que puede
w yerge en este equipo,

Habilitar. .. I ISarfiguracian

— Certificados
% Loz certificados le permitiran identificarse a i mismo, a
@l entidades emisoras de certificados v a compafias de software.

Certificados. . | Compariias... |
\J

— |nfarmacion perzonal

i : Autocompletar... |
coincidencias.

E= Autocompletar almacena entradas anteniores ¥ sugiere

El Asistente para perfiles de Microsoft almacena su Mi perfil.. |
infarmacian personal,

Aceptar Cancelar Aplicar

En la Pestafia “Personal” de la ventana Certificados, debe aparecer el certificado del usuario. Hay que seleccionarlo y pulsar el
botén “Exportar”, con lo que se inicia el Asistente para Exportacion de Certificados.

En esta ventana, seleccionar “Exportar la clave privada” y “Siguiente”.
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Asistente para exportacion de certificados x|

Exportar la clave privada
Puede eleqgir |a exportacian de la clave privada con el certificado.

Las claves privadas se prokegen con contrasefias, Si desea exportar la dave privada
con el certificada, debe escribir una contraseria en una pagina poskerior,

iDesea exportar la clave privada con el certificada?

¥ Exportar la clave privada

" Mo exportar la clave privada

< Atras I Siguiente = 1 Cancelar

\/

En esta ventana, se deja la opcion marcada por defecto, es decir, debe estar seleccionado “Intercambio de informacion
personal: PKCS # 12(.PFX)", con la opcion “Permitir proteccion segura...”, pulsar boton “Siguiente”.
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Asistente para exportacion de certificados x|

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos Formatos de archivos,

Seleccione el formato que desea utilizar;
) 5,508 codificads binatio DER (L CER
) 5,508 codificads base &4 GER

{7 Estandar de sinbaxis de mensajes deicifradoy certificados PRES £7. (.F7E)

[ Siles positle, incluir bodos/os certificados emla ruta de aczesa de cerbficacion

% Intercambio de informacion personal: PECS #12 { PF:)

[™ Sies posible, incluir todos los certificados en la ruka de acceso de certificacion

¥ Permitir proteccidn sequra (requiere IE 5.0, Windows WT 4.0 con SP4 o posteriar)

[ Eliminar la clave privada si la exportacidn es satisFackoria

< fkras [ Siguiente = Cancelar

~—

En la siguiente ventana, el asistente solicita una contrasefia para proteger la clave privada. Es necesario escribirla en ambos
recuadros, y memorizar esta contrasefa. Posteriormente, pulsar “Siguiente”.
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Asistente para exportacion de certificados |

Contrasena

Para mantener la sequridad, debe proteger la clave privada por medio de una
contrasenia,

Escriba v confirme una conkraseria,
Contrasefia;
Confirmar contrasefia;

< fkras (I Siguiente = ] Cancelar

N~

Aqui habra que seleccionar una ubicacion donde se guardara el fichero con el certificado digital. Para ello, se requiere pulsar
en “Examinar...” y después seleccionar el directorio donde se desea guardar el archivo con el certificado, escribir el nombre
del fichero, y pulsar finalmente en “Guardar” y “Siguiente”.
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Asistente para exportacion de certificados El

Archivo para exportar

Especifique el nombre del archivo que desea exportar

Membre de archive: @

—
< Biras |( Siguiente = i) Cancelar
\—/

Para finalizar, aparece una ventana a modo de resumen, y un mensaje indicando que se ha realizado con éxito la exportacion
del certificado.
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Asistente para exportacion de certificados x|

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxito el Asistente para exportacion de
certificados.

Ha especificado la siguiente configuracidn:

Mombre de archivo

Exportar claves

Inchair todos los certificados en la ruta de certificacion
Formato de archivo

< Afras | Finalizar | Cancelar

Asistente para exportacion ¢ x|

La exportaciin se realizd con éxito.

N

L Aceptar

Por ultimo, se recomienda comprobar que se ha guardado un fichero con el certificado digital en el
directorio deseado.

certificado.pfx
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7.5. ANEXO V: Copiar el mensaje de error de la Consola JAVA

En el caso de que aparezca el siguiente error por pantalla, seréd necesario obtener unos datos de la Consola Java para su
resolucion.

Microsoft Internet Explorer x|

! E Mo s& ha podido cargar el applet instaladar

A continuacion, se indican los pasos para copiar el mensaje de error de la Consola Java y enviarlas por correo al Soporte de
Panakeia.

En el momento en que aparezca el error y antes de pulsar el boton “Aceptar”, se debe en primer lugar, buscar el icono que
representa a la Consola Java (tacita de café) en la barra de tareas.

Situamos el raton sobre el icono Java, clic derecho, y “Abrir consola”.

Acerca de la tecnologia Java

Miércoles, 27 de Junio de 2007 1343 Vaya a Java.com

= E |0 Sitios de ':I:lrlﬁal'ljfl o Abrir paneles de control
G| g = @@%) 13143 Abrir consola
7

Ooulkar icono de estado

Es necesario obtener el mensaje de error que proporciona la consola java. Para ello, hay que copiar el texto del error que se
muestra en la consola java.
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.Consola de Jara
Jawa Plug-in 1.5.0_11

sar version JRE 1.5.0_11 Java HotSpob(TH) Client Y
Directario lacal del usuario = CiDocuments and Settingsj.gozalo

c
fi
a

borrar ventana de consola
finalizar objetos en la cola de finalizacion
liberacion de recursos

h: presentar este mensaje de avuda

volcar liska del cargadaor de clases

i imprimir sinkaxis de memoria

ks

activar registro

recargar configuracin de proswy

aculkar consola

recargar configuracidn de norma

volcar propiedades del sistema v de despliegue
volcar liska de subprocesos

v wolcar pila de subprocesos
¥: borrar antemeroria del cargador de clases
0-5: establecer nivel de rastreo en <n=

-
Farmse claca carn Faluank sFivrna clianka inckaladee Trekaladaelianke Flace fn anecankead=
/] i b

Earrar I Cerrar I

Hay que pulsar en el boton “Copiar” y después cerrar la consola Java.

Debemos pegar el contenido copiado en un documento de texto nuevo. Para ello, hay que abrir un documento de texto

(OpenOffice, Word, por ejemplo) y seleccionar la opcion “Edicion” - “Pegar” del

documento.

menu superior. Finalmente, se guarda el

Este fichero guardado se enviara adjunto por correo electrénico a la siguiente direccién, para poder estudiar el error concreto
con los datos de contacto del usuario (nombre, teléfono, correo electronico, etc.)

panakeia.csalud@juntadeandalucia.es
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8. Referencias

Documento Descripcion

PNKO1_Glosario de Términos_v01r05.odt

Glosario de términos que se utilizan a lo largo del manual.

PNKO1_MU_Manual de Usuario_v02r02.odt Manual de usuario del sistema.
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