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Funcion eval()

> No utilizar la funcién eval()

Caracter
[__No Recomendada |
[_No Recomendada |
[__No Recomendada |
[ No Recomendada |
| Obligatoria___|
[_No Recomendada |
| Obligatoria |
| Obligatoria |
[ Obligatoria___|
| Obligatoria |
|__Recomendada |

Se prohibe el uso de la funcién eval() cuando sea posible y cuando no lo sea, asegurar que los datos usados en la

construcciéon no hayan podido ser manipulados.

Funcioén phpinfo()

> Desactivar la funcién phpinfo ()

Volver al indice =

Se debe desactivar la funcién phpinfo (), por motivos de seguridad, y restringir el acceso a cualquier recurso que utiliza esta
funcién, ya que expone el contenido de la matriz $_SERVER, lo que facilitaria informacién para proyectar ataques sobre la

aplicacion.

Funcion die()

> No usar die() para el manejo de errores

Volver al indice =
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Sise produce un error, éste no reportard informacién concluyente, provocando un sensacién poco agradable al usuario. Se
deben utilizar funciones como trigger_error() junto con set_error_handler() para manejar los errores de una aplicacion.

Volver al indice =

Funciones de conteo en bucles

\\ No usar funciones de conteo dentro de bucles

4

No se deben utilizar funciones tipo count() que se ejecuten dentro de la iteracién, porque penalizan la velocidad del proceso.
Sise calcula la funcién fuera del bucle, mejora la velocidad en torno a un 600% respecto a la codificacién inicial.

Volver al indice =

Métodos estaticos

\\ Declarar los métodos estéaticos cuando sea posible

Si es posible, hay que declarar los métodos como estaticos, siempre que vayan a ser tratados de esta manera. Esta probado
que se reduce su tiempo de ejecucién hasta cuatro veces con respecto a los métodos que no estan declarados como
estaticos.

Volver al indice =

Funcion time()

\\ Utilizar la variable $_SERVER [ 'REQUEST _TIME’ ] sobre la funcién time()

Cuando necesite calcular el tiempo actual dentro de la ejecucién del algun script en una aplicacién es mucho mas eficiente
utilizar $_SERVER [ "REQUEST _TIME’ ] que la funcién time().

Volver al indice =

Funcion foreach()

\\ Utilizar foreach() en los bucles de colecciones y arrays

Cuando tenemos una estructura con un bucle destinado a la lectura de un array o una coleccién estd demostrado que es
mucho mas rapido utilizar foreach() antes que estructuras del tipo while o for.

Volver al indice =

Funcion strpos()

\\ Utilizar strpos() para las busquedas de subcadenas

Para realizar la busqueda de subcadenas dentro de cadenas de texto, la mejor manera de realizarlo es utilizar la funcién
strpos(), preferentemente sobre preg_match() o ereg().

Volver al indice =

Preincremento de variables

\\ Realizar preincremento de las variables cuando sea posible

Realizar un preincremento de una variable ++$i es mas rapido que el postincremento $i++ de esa variable. Se deben cambiar
las instrucciones para que se realice el preincremento cuando se pueda y sobre todo en bucles criticos.

Volver al indice =

Depuracion de codigo

\\ Realizar depuraciones de cédigo

comprobarlo con regularidad. Existen funciones que aumentan la capacidad de depuracién, permitiendo comprobar los scripts
sin necesidad de mostrar datos en HTML.

Volver al indice =

Conexiones persistentes

&
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> Usar conexiones persistentes

Se debe conectar a la base de datos mediante conexiones persistentes. Estas permanecen aunque el script haya terminado,
lo que agiliza la ejecucién de otro script si conecta a base de datos porque la conexidén sigue abierta. Esto ahorra tiempo
negociando contrasefias y la ejecucién de parte del cédigo.

Volver al indice

Inicializacion de variables

> Inicializar las variables para reducir el tiempo de ejecucién

inicializadas tienen un valor predeterminado de acuerdo a su tipo (las booleanas se asumen como FALSE, los enteros y
flotantes como cero, las cadenas se establecen como una cadena vacia y las matrices se convierten en un array vacio). El
algunos casos, como los métodos GET, no serd posible inicializar las variables.

Volver al indice =
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