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10bjetivo

Manual de usuario del cliente VPN Checkpoint SSL Network Extender (SNX) en Sistema
Operativo Linux. El presente documento tiene como objetivo mostrar los pasos de
instalacion, conexién y desinstalacion del cliente SNX para Linux. Este cliente es el que se
empleara en RCJAVS5 para dar continuidad al servicio VPN.



2Versiones Soportadas

Linux
Mobile Access Portal Agent se soporta en los siguientes sistemas *nix:

e openSUSE 42.1,42.2,42.3, Leap 15-15.5
e (Cent0S7.3-9

e Fedora24-39

e Ubuntu 16.04 - 23.10

e RHEL 7.3 - 9.3 (Workstation)



3Instalacion

La instalacidn se realiza de forma automatica una vez que se realiza la autenticacién, aunque
requiere los siguientes paquetes instalados previamente:

¢ Todas las versiones de SO Linux necesitan tener Java instalado. El Portal Agent es
compatible con las siguientes:
o Oracle JRE versions 8
o Oracle DK versions 11 - 20
o Oracle Open)DK versions 11 - 20

e certutil (part of Mozilla NSS tools)
e openssl

b xterm

A continuacion, puede verse un listado de comandos* para instalarlas:

certutil openssl xterm bzip2
. . install
CentOS yum install nss-tools yum install openssl yurm msta
xterm
. . dnf install
Fedora dnf install nss-tools dnf install openssl T mnsta
xterm
openSuse Lea zypper install mozilla- r install openssl 1Z12/ Iipflr
Z
p p nss-tools ypper install openss sta
xterm
EL m install nss-tools m install openssl yum install
Workstation e e P xterm
. . . apt-get apt-get
t-get install libnss3- t-get install . .
Ubuntu apt-get Install Hbnss apu-get st install install
tools openssl .
xterm bzip2

*Es necesario ser usuario root para ejecutar estos comandos




Linux
distribution

64-bit version

Installation commands*

CentOS

glibc.i686
pam.i686
libX11.i686
libnsl.i686
libstdc++.i686

yum install glibc.i686 pam.i686 libX11.i686
libnsl.i686 libstdc++.i686

Fedora

glibc.i686
pam.i686
libX11.i686
libnsl.i686
libstdc++.i686

dnf install glibc.i686 pam.i686 libX11.i686
libnsl.i686 libstdc++.i1686

openSUSE Leap

glibc-32bit
pam-32bit
libX11-6-32bit
libstdc++6-
32bit

zypper install glibc-32bit pam-32bit libX11-6-
32bit libstdc++6-32bit

RHEL
Workstation

glibc.i686
pam.i686
libX11.i686
libnsl.i686
libstdc++.i686

yum install glibc.i686 pam.i686 libX11.i686
libns!.i686 libstdc++.i686

Ubuntu**

libpam0g:i386
libx11-6:i386
libstdc++6:i386

apt-get install libpam0g:i386 libx11-6:i386
libstdc++6:i1386

*Es necesario ser usuario root para ejecutar estos comandos

** Podria ser necesario habilitar los siguientes repositorios de 32 bits:

dpkg --add-architecture i386
apt-get update




4Alta usuario

Para que los usuarios que usan el cliente VPN Linux puedan conectarse, y recibir su
direccién ip de VPN, es necesario previamente realizar una configuracion especifica en el
servicio VPN asociada a su usuario LDAP.

Dicha configuracién asocia el atributo del certificado que hace referencia al DNI con la ip
asignada y una vez aplicada los usuarios solo podran usar una cuenta o usuario LDAP para la
conexién mediante VPN, con independencia de que dispongan de mas de un usuario LDAP
asociado al mismo DNIL

No sera posible establecer la conexion hasta que no se haya completado dicha
configuracién. Aunque si es posible llevar a cabo las tareas iniciales asociadas a la primera
conexién indicadas en el siguiente apartado.

5Conexion

La conexion se realiza desde el portal web https://nisepvpn.juntadeandalucia.es

& | & checkPoint Mobile - Sign x = + v - oa x

« (e (oY% juntadeandalucia.es, & ® 4 =

Login option:

| MFA—pruebas v

Please provide certificate in order to authenticate
Ubuntu Software

CHECK POINT MOBILE

L
& check poinT e

Tras esto nos aparecera la primera vez un warning del sistema acerca de que el sitio web
nisepvpn.juntadeandalucia.es ha solicitado que se use un certificado de usuario almacenado
en el equipo para que este se autentique.


https://nisepvpn.juntadeandalucia.es/

“nisepvpn.juntadeandalucia.es” has requested that you identify yourself with a certificate:

EIDAS CERTIFICADO PRUEBAS - 99999972C [73:F8:3A:2E:50:1A:56:0F:65:EF:0F:AA:AB:58:8B:9F]

Detalls of selected certificate:

Issued to: CN=EIDAS CERTIFICADO PRUEBAS - 99999972C,SN=EIDAS CERTIFICADO,givenName=PR...
Serial number: 73:F8:3A:2E:50:1A:56:0F.65:EF.0F:AA:AB:58:8B:9F

Valid from Mar 11, 2024, 3:05:30 PM GMT+1 to Mar 11, 2028, 3:05:30 PM GMT+1

Key usages: Digital Signature, Non-Repudiation, Key Encipherment

Email addresses:

Issued by: CN=AC FNMT Usuarios,0U=Ceres,0=FNMT-RCM,C=ES

Stored on: Software Security Device

[ Remember this decision

Don't send a certificate m

Tras hacer clic en OK en el paso anterior, el portal solicitara la contrasefia LDAP del usuario
asociado al certificado como segundo método de autenticacion:

EIDAS CERTIFICADO PRUEBAS - 99999972C,

Additional authentication required, please provide

password to authenticate
E | = |

CHECK POINT MOBILE

e.
CHECK POINT Cancel m

* NOTA 1: Importante lo que hay que introducir es la contrasefia LDAP, no la contrasefia
del certificado. La solucion utiliza el certificado digital introducido para obtener el DNI del
usuario, con el DNI se identifica el usuario LDAP en el LDAP de la Junta de Andalucia y se
utiliza la contrasefia del usuario LDAP como doble factor de autenticaciéon (2FA).

* NOTA 2: Tal y como se indicd en el apartado previo una vez se haya realizado la
configuracién necesaria para que los usuarios puedan utilizar el cliente VPN Linux estos solo
podran usar una cuenta o usuario LDAP para la conexién mediante VPN, con independencia
de que dispongan de mas de un usuario LDAP asociado al mismo DNI.

Una vez introducida correctamente y por tanto autenticado el usuario *, aparecera el botén
de conectar:

g Native Applicatior & Settings % Favorites

Once connected you will be able to use your usual applications

La primera vez que se haga uso del cliente sera necesario realizar la instalacién del software
"SSL Network Extender (SNX)”y “Mobile Access Portal Agent”.

Esto podemos hacerlo pulsando la opcién “Settings” y haciendo uso de los enlaces incluidos
en el cuadro “Native Applications Settings” descargar el software asociado a “SSL Network



Extender” (Download installation for Linux) y “Check Point Mobile Access Portal Agent”
(Download installation for Linux).

Y una vez descargados ejecutar los scripts de instalacion “snx_install.sh” y “cshell_install.sh”
con permisos del usuario “root”.

usuario@equipo:~/Downloads$ ./cshell_install.sh

The installation script requires root permissions

Please provide the root password

[sudo] password for usuario:

Start Check Point Mobile Access Portal Agent installation
Extracting Mobile Access Portal Agent... Done

Installing Mobile Access Portal Agent... Done

Installing certificate...

Firefox must be closed to proceed with Mobile Access Portal Agent installation.
Press [ENTER] key to continue...

Enter Password or Pin for "NSS Certificate DB":

Done

Starting Mobile Access Portal Agent... Done

Installation complete

usuario@equipo:~/Downloads$ ./snx_install.sh

The installation script requires root permissions

Please provide the root password

Password:

Installation successfull

O si no hemos realizado los pasos indicados previamente y directamente pulsamos la opcién
“Connect” se lanzara desde el portal la instalacién de “SSL Network Extender (SNX)", dicha
instalaciéon aunque se ejecuta de manera desatendida podra requerir que proporcionemos la
contrasefa del usuario “root”.

Igualmente en este caso nos pedira que realicemos la instalacion de “Check Point Mobile
Access Portal Agent”.


https://nisepvpn.juntadeandalucia.es/sslvpn/SNX/INSTALL/cshell_install.sh
https://nisepvpn.juntadeandalucia.es/sslvpn/SNX/INSTALL/snx_install.sh

@& Check Point Mobile- Mo x | +

< (a4 [)  © Notsecure hetpsy//217.1231. SHELL/getAjaxC: 17.1231 p <P A oG & =

For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now

@ checkront  Check Point Mobile

@ You need to install the Mobile Access Portal Agent

Mobile Access Portal Agent Installer

#EE 0 %

i

To install the Check Point Mobile Access Portal Agent:
° Click here to download the Mobile Access Portal Agent.

e ©Open and run the installation file - cshell_install.sh

© Copyright 2004 - 2024 Check Point Software Technologies Ltd. All rights reserved. @

Adicionalmente la primera vez que realicemos la conexién se nos solicitara que validemos el
certificado del servidor. Tanto por parte de “SSL Network Extender (SNX)" (pulsar “Yes").

t Mobile - +

v 8 x
<« [¢] O & httpsy//217.12.31.3, Port: w o e da =

-8 Import bookmarks... @ Comenzar a usar Firefox [ Sandetel 3 Other Bookmarks

@ cueckron  Check Point Mobile

o settings ok Favorkes
i Natve Appiications g settings ke

Connecting...

SSL Network Extender N

NAZSGIPILQ0 VPN Cerfsie

4O MENU SO FANG LONG LUKE FEY YANGTOL WFELM DUNE

ENEN

© Copyright 2004 - 2024  Check Point Software Technologies Ltd. All rights reserved.  English

Como por parte de “Check Point Mobile Access Portal Agent” (pulsar “Continue Anyway").
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-8 Import bookmarks... @ Comenzar a usar Firefox [ Sandete! 0 Other Bookmarks

@ cueckron  Check Point Mobile

N Settings ¥k Favorites
B Native Application i settings %

Connecting...

Server Certificate Error B &

[rhe securiycertificatepresented by the Gateway:
2712313

Thumbprint:

SUDS NODE CAR FIB USER LAG RAVE BERN BLOB RIDE SCOTINCH

Is not valid.

P

© Copyright 2004 - 2024  Check Point Software Technologies Ltd. All rights reserved.  English

En veces sucesivas y tras realizar la autenticacién solo serd necesario pulsar el botén de
“Connect” (1) y se establecerd la conexion. Si queremos que la conexidén se establezca de
forma automatica tras la autenticacion correcta, haremos clic en “Settings” (2):

RSN = P - i

Once connected you will be able to use your usual applications

Se han reportado casos en los que tras realizar la instalacién previamente descrita cuando se
pulsa el botén “Connect” aparece un error indicando que no esta instalada o funcionando la
aplicacion “SSL Network Extender (SNX)”. En este caso podemos comprobar si efectivamente
la aplicacién SNX esta arrancada y accesible:

usuario@equipo:~$ ps ax|grep cshell
24397 SI 1:21 java -jar /usr/bin/cshell/CShell.jar /tmp/cshell.fifo
usuario@equipo:~$ netstat -Iptn

Proto Recib Enviad Direccion local Direccion remota  Estado  PID/Program name

tcpe 0 0127.0.0.1:14186 wF ESCUCHAR 2439/java



usuario@equipo:~$ wget -q -O- --no-check-certificate https://localhost:14186/id

{"id":"a3655507-96¢8-49c6-9514-e3f70412a730","version":800007049}

Y posteriormente acceder desde el navegador a la URL “https://localhost:14186/id" y aceptar
el certificado ofrecido. Tras lo cual ya deberiamos poder conectarnos correctamente.

En Settings, seleccionaremos “automatically”, para queremos que la conexion se establezca
de forma automatica tras la autenticacion correcta:

NATIVE APPLICATIONS SETTINGS

When signing-in launch SSL Network Extender:
® automatically
manually
Connect SSL Network Extender using

Network mode
Application mode (not supported on Linux and macOS)

® Default mode

SSL Network Extender:
. | installation for Linux
» Dov | installation for Mac
Check Point Mobile Access Portal Agent:
. | installation for Linux
o | installation for Mac

Ok Cance!

Tras pulsar en “Connect”, o tras ajustar la conexién automatica tras autenticar, se realizara la
conexion;

t Native Applications Disconnect You are connected and can now use your usual applications,
.

Connection Details

Connection Mode:  Network mode

Gateway NISEP_GW VPN Certificate
Office Mode IP 172.16.10.6

Duration: 0 Days 00:00:15
Remaining Time: 0 Days 01:59:42

Si comprobamos en la terminal de Linux vemos que habra aparecido una nueva interfaz
“tunsnx”:

:5 1ip a | grep -w inet
127.0.0.1/8 scope host lo
10.0.232.32/24 brd 10.08.232.255 scope global noprefixroute ens192

20.20.20.70/24 brd 20.20.20.255 scope global noprefixroute ens224
172.16.10.6 peer 172.16.10.5/32 scope 9 tunsnx

Una vez establecida la conexién esta se mantendra activa durante el periodo de tiempo
indicado en “Remaining Time:". Cuando “Remaining Time:" lleque a 5min aparecera una
ventana emergente solicitando que nos volvamos a autenticar realizado lo cual volvera al
valor inicial (cuando se establecié la conexién).


https://localhost:14186/id

En caso de no hacerlo la conexién se cerrara cuando “Remaining Time:"” llegue a cero.

Para poder llevar a cabo este procedimiento es necesario que en nuestro navegador estén
permitidas las ventanas emergentes para la URL https://nisepvpn.juntadeandalucia.es.

Allowed Websites - Pop-ups

You can specify which websites are allowed to open pop-up windows. Type the exact
address of the site you want to allow and then click Allow.

Address of website

‘ Website Status

https://nisepvpn.juntadeandalucia.es Allow

https://217.12.31.3 Allow

Remove Website Remove All Websites

Cancel Save Changes

6Desinstalacion

Al realizarse conexién sin cliente, no es necesario desinstalar ningn paquete salvo que
queramos desinstalar los paquetes de herramientas y aplicaciones mencionados en los
prerrequisitos.


https://nisepvpn.juntadeandalucia.es/
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