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El Instituto Andaluz de Investigacion y Formacion Agraria, Pesquera, Alimentaria y de la Produccion
Ecoldgica (en adelante, IFAPA), es una Agencia Administrativa adscrita a la Consejeria de Agricultura, Gana-
deria, Pesca y Desarrollo Sostenible de la Junta de Andalucia.

1) Objetivos o misién del IFAPA. Politica de Seguridad de la Informacién.

El Instituto tiene como objetivo contribuir a la modernizacion de los sectores agrario, pesquero y
alimentario, asi como a la mejora de su competitividad a través de la investigacion, el desarrollo, la
transferencia de tecnologia y la formacion.

Para la consecucion de este objetivo se ha mostrado imprescindible la utilizacion de las tecnologias de la
informacion y las comunicaciones (en adelante, TIC), del mismo modo que se usan en el conjunto de la so-
ciedad. Su aplicacion y uso conlleva muchos beneficios pero también plantea retos que es necesario abor-
dar. En este sentido, los poderes publicos tienen la responsabilidad de generar confianza en el uso por parte
de la ciudadania de los medios tecnoldgicos en sus relaciones con la Administracidn Publica.

La politica de seguridad del IFAPA adopta los principios establecidos por el Plan de Seguridad de la Junta,
que persiguen la consecucion entre otros de los de los siguientes objetivos:

* Garantizar a toda la ciudadania andaluza que sus datos seran gestionados de acuerdo a los estan-
daresy buenas practicas en seguridad TIC.

*  Aumentar el nivel de concienciacién en materia de seguridad TIC de todas las entidades a las que es
aplicable el Decreto, garantizando que el personal a su servicio es consciente de sus obligacionesy
responsabilidades.

* Establecer las bases de un modelo integral de gestion de la seguridad TIC en la Administracion de la
Junta de Andalucia, que cubra en un ciclo continuo de mejora los aspectos técnicos, organizativos y
procedimentales.

* Garantizar el cumplimiento de la legislacion vigente en materia de seguridad TIC.

Siempre apoyandose en los principios de Confidencialidad, Integridad y calidad, Disponibilidad y
continuidad, Gestidn del riesgo, Proporcionalidad en coste, Concienciacion y formacion, Prevencion, Mejora
continua, Seguridad TIC en el ciclo de vida de los activos TIC y Funcién diferenciada.

El IFAPA incorpora la Seguridad de la Informacion como elemento imprescindible en el cumplimiento de su
mision como organismo publico, y por ello ha implantado un Sistema de Gestion de Seguridad de la
Informacion (en adelante, SGSI) basado en la norma I1SO 27001. En dicho SGSI se deben implementar un
conjunto de medidas de seguridad, tanto técnicas como organizativas, que garanticen la efectividad de los
esfuerzos realizados. Todas las medidas adoptadas se establecen tras el adecuado analisis de riesgos de los
activos de informacion.

La politica de seguridad de la informacidn del IFAPA se establece como marco en el que se deben desarrollar
todas las actividades de la Organizacion, cuyo alcance es “Los sistemas de informacion que dan soporte a
los procesos de formacion e investigacion, apoyandose en las funciones de soporte de informatica, personal
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y presupuestos del Organismo, segun la declaracion de aplicabilidad vigente”, de manera que se garantice a
las partes interesadas el compromiso adquirido, para asegurar los principios anteriormente mencionados.

La presente politica es conocida y suscrita por todo el personal del IFAPA conforme a las exigencias de la
Presidencia y todos los miembros de la Organizacion deberan cumplir y velar por el cumplimiento de lo
establecido en el SGSI del IFAPA. Para garantizar el cumplimiento de lo establecido por el SGSI, la
Presidencia delega la responsabilidad de supervision, verificacion y monitorizacion del sistema en el
Responsable de Seguridad TIC, el cual posee la autoridad e independencia necesarias y dispondra de los
recursos oportunos para garantizar la correcta operacion de todo lo definido en el SGSI.

La Presidencia se compromete a facilitar los medios necesarios y a adoptar las mejoras oportunas en toda la
Organizacion, para fomentar el cumplimiento de la presente Politica de Seguridad de la Informacion.

2) Marco legal y regulatorio en el que se desarrolla la Politica de Seguridad del IFAPA

- Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad (en adelante,
ENS) en el ambito de la Administracion Electronica. Recientemente ha entrado en vigor la actualizacion del
ENS, con el Real Decreto 311/2022, de 3 de mayo, el cual sustituye al anterior, contemplando un marco de
convivencia y adaptacion de 24 meses a partir de su fecha de publicacién.

- Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de la
informacion y comunicaciones en la Administracion de la Junta de Andalucia y Decreto 70/2017, de 6 de
junio, por el que se modifica el anterior.

- REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que se respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE y la Correccidon de errores del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos; en adelante, RGPD).

- Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digi-
tales (en adelante, LOPDGDD) y la normativa que lo desarrolla.

- Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

- Decreto 171/2020, de 13 octubre, por el que se establece la Politica de Seguridad Interior en la
Administracién de la Junta de Andalucia.

- Articulo 18.4 Constitucion Espafiola.

- Norma de Calidad IEC/ISO 27001.
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3) Estructura organizativa de la seguridad en el IFAPA

Dentro de la organizacion de la Seguridad TIC de la Junta de Andalucia, el IFAPA debe conformar la
siguiente estructura:

* Comité de Seguridad Interior y Seguridad TIC
* Responsable de Seguridad TIC

Dicha estructura organizativa se vincula, a efectos de coordinacién y colaboracion, con la estructura
organizativa establecida por la Consejeria de Agricultura, Ganaderia, Pesca y Desarrollo Sostenible,
teniendo la politica de seguridad de la Consejeria caracter genérico y supletorio con respecto a la del IFAPA.

3.1 Miembros del Comité de Seguridad Interior y Seguridad TIC

Presidencia: Secretario General del IFAPA

Secretaria: Gabinete estratégico Agencia Digital de Andalucia en IFAPA
Vocal: Jefatura del Servicio de Recursos Humanos

Vocal: Jefatura de Servicio de Presupuestos y Gestion Econdmica
Vocal: Coordinador I+D+F

Vocales: Responsables de Sistemas
3.2 Responsable de Seguridad TIC:
Gabinete estratégico Agencia Digital de Andalucia en IFAPA

La Matriz de Roles y Responsabilidades, que corresponde con el Anexo A del SGSI, contiene las
responsabilidades, asi como el procedimiento para la designacion y renovacion del Comité de Seguridad
Interior y Seguridad TIC, y del resto de roles o funciones de seguridad del SGSI del IFAPA.

A destacar que la Politica de Seguridad del IFAPA es aprobada por el 6rgano superior competente, que
corresponde a la Presidencia del IFAPA.

4) Directrices para el cumplimiento de la politica de seguridad
La politica de seguridad de la informacién del IFAPA esta constituida por los siguientes documentos:
*  PSlI-Politica de Seguridad de la Informacion
*  PSI-Anexo 01-Instruccion sobre seguridad de la informacién de la organizacion
*  PSI-Anexo 02-Instruccion sobre adquisicién de nuevos componentes
e PSI-Anexo 03-Instruccion sobre explotacién
*  PSI-Anexo 04-Instruccion sobre desarrollo y puesta en servicio
*  PSI-Anexo 05-Instruccion sobre control de acceso

*  PSI-Anexo 06-Instruccion sobre gestion de activos
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PSI-Anexo 07-Instruccion sobre seguridad fisica

*  PSI-Anexo 08-Instruccion sobre seguridad de red

*  PSI-Anexo 09-Instruccion sobre clasificacion de la informacion

*  PSI-Anexo 10-Instruccion sobre firma electrdnica

*  PSI-Anexo 11-Instruccion sobre intercambio de informacion

*  PSI-Anexo 12-Instruccion sobre gestion de incidentes

*  PSI-Anexo 13-Instruccion sobre datos de caracter personal (Documento de seguridad IFAPA)
*  PSI-Anexo 14-Instruccion sobre cumplimiento legal

*  PSI-Anexo 15-Instruccion sobre relacion con suministradores

*  PSI-Anexo 16-Instruccion sobre seguridad ligada a los recursos humanos
*  PSI-Anexo 17-Instruccion sobre copias de seguridad

*  PSI-Anexo 18-Instruccion sobre gestion de soportes

*  PSI-Anexo A-Matriz de roles y responsabilidades

Todos estos documentos contienen las directrices para el cumplimiento de la Politica de Seguridad de la
Informacion del IFAPA, teniendo en cuenta los principios basicos y los requisitos minimos de seguridad
contenidos en el ENS.
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