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RESOLUCION de 28 de mayo de 2008, por la que
se ordena la publicacion del Informe de Fiscalizacion
de la Oficina Virtual Tributaria y de Recaudacion de la
Consejeria de Economia y Hacienda.

En virtud de las facultades que me vienen atribuidas por
el articulo 21 de la Ley 1/1988, de 17 de marzo, de la Camara
de Cuentas de Andalucia, y del Acuerdo adoptado por el Pleno
de esta Institucion, en la sesion celebrada el dia 28 de no-
viembre de 2007,

RESUELVO

De conformidad con el art. 12 de la citada Ley 1/1988,
ordenar la publicacion del Informe de Fiscalizaciéon de la Ofi-
cina Virtual Tributaria y de Recaudacion de la Consejeria de
Economia y Hacienda.

Sevilla, 28 de mayo de 2008.- El Consejero Mayor, Rafael
Navas Vazquez.

LA OFICINA VIRTUAL TRIBUTARIA'Y DE RECAUDACION
DE LA CONSEJERIA DE ECONOMIA'Y HACIENDA

(JA 05/2006)

El Pleno de la Camara de Cuentas de Andalucia, en su se-
sion celebrada el dia 28 de noviembre de 2007, con la asisten-
cia de todos sus miembros, ha acordado aprobar por unanimi-
dad el Informe de Fiscalizacion de la Oficina Virtual Tributaria y
de Recaudacion de la Consejeria de Economia y Hacienda.
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ABREVIATURAS Y SIGLAS UTILIZADAS

CEH: Consejeria de Economia y Hacienda.

CIYAT:  Centro de Informacion y Atencién Tributaria.

CPD: Centro de Proceso de Datos.

DGSI:  Direccién General de Sistemas de Informacion Eco-
nomico-Financiera.

DGT: Direccion General de Tributos e Inspeccion Tributa-
ria.

EDT: Estrategia Digital Tributaria.

ITPyAJD: Impuesto sobre Transmisiones Patrimoniales y Actos
Juridicos Documentados.

LOPD:  Ley Organica de Proteccion de Datos.

m€: miles de euros.

ov: Oficina Virtual Tributaria y de Recaudacion de la
Consejeria de Economia y Hacienda.

PASI: Plan Andalucia Sociedad de la Informacion 2007-

2010.

PIMA:  Plan de Innovacién y Modernizacién de Andalucia
2004-2008.

RPT: Relacion de Puestos de Trabajo.

RTT: Registro Telematico Tributario.

SADESI: Sociedad Andaluza para el Desarrollo de la Sociedad
de la Informacion, SAU.

SUR: Sistema Unificado de Recursos.

TRLCAP: Texto Refundido de la Ley de Contratos de las Ad-
ministraciones Publicas, aprobado por Real Decreto
Legislativo 2/2000, de 16 de junio.
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I. INTRODUCCION
1.1. ANTECEDENTES

1. El presente informe ha sido realizado en
cumplimiento del Plan de Actuaciones del afo
2006, aprobado por el Pleno de la Cimara de
Cuentas de Andalucfa.

2. Los precedentes sobre fiscalizaciones de la
Camara de Cuentas de Andalucia en el ambito
tributario han sido los siguientes informes:

= QGestién de las tasas en materia de caza y
pesca continental - 2003.

= Impuesto sobre el juego de bingo (incluido
en el Informe de la Cuenta General de
2002).

=  Gestion del Impuesto sobre Sucesiones y
Donaciones - 2000.

= Gestion de la Recaudacion Ejecutiva en la
Comunidad Auténoma de Andalucia 1999/
2000.

= Ingresos por el Impuesto sobre Transmi-
siones Patrimoniales y Actos Juridicos Do-
cumentados - 1998.

3. En el campo de las nuevas tecnologias y sis-
temas de informacion, la tnica actuacién acome-
tida ha sido el informe relativo a “La presencia de
la Administracion de la Junta de Andalucia en la Web”.
No obstante, cuando se realizaron los informes
sobre las “Operaciones exctrapresupuestarias de la Junta
de Andalucia” y la “Gestion del Inventario de Bienes y
derechos de la Administracion de la Junta de Andalucia”
se analizaron los respectivos sistemas de infor-
macién.

1.2. LA ADMINISTRACION EILECTRONICA

4. ILa puesta a disposicion de las nuevas tecno-
logfas al servicio de los andaluces es el primer
objetivo del Decreto 72/2003, de 18 marzo, de
Impulso de la Sociedad del Conocimiento en
Andalucia, promulgado por la Consejeria de
Presidencia. Con ello se pretende “lograr una
mayor calidad de vida y equilibrio social y territorial”.
Senala el decreto que estos propositos se atien-
den “mediante una serie de medidas concretas, diversifi-
cadas y periodificadas, en el corto y medio plazo.”

También es importante resaltar el segundo obje-
tivo de este decreto: “adaptar la prestacion de servi-
cios priblicos basicos, y especialmente los educativos y
sanitarios, a las demandas y potencialidades de la socie-
dad del conocimiento.”

5. De forma casi simultinea, la Consejeria de
Justicia y Administracién Pdblica publicé el
Decreto 183/2003, de 24 de junio, pot el que se
regula la informacién y atencién al ciudadano y
la tramitacién de procedimientos administrati-
vos por medios electronicos (internet).

La férmula seguida para implementar los servi-
clos electronicos en la Administracién de la
Junta de Andalucia ha sido la recogida en los
distintos planes de la Unién Europea '. Se parte
de los cuatro niveles posibles de prestacion de
los servicios en funcién del grado de interope-
rabilidad alcanzado. Los niveles expuestos en el
preambulo del decreto son los siguientes:

1 TLas actuaciones de la Unién Europea tienen sus precedentes en el
Plan de Accién e-Europe 2002. Posteriormente se adoptd el Plan de
Accién e-Europe 2005. La estrategia mas reciente se conoce como i-
2010. El siguiente enlace de internet accede al Portal de la Sociedad de
la Informacién de la Comisién Europea:

hitp:/ /ec.europa.cu/informarion_society/index_es.htm
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Nivel Descripcion Comprension
Primero Facilidades que ]Ja Administracién pone a disposicion de los ciudadanos, a través Informacién
de internet, pero que no suponen la realizacién de transaccién alguna estatica
Segundo Posibilidad de efectuar ciertos tramites a través de internet, que evitan el despla- Informacién
zamiento de los ciudadanos a las oficinas publicas, mediante la utilizacion de dindmica
medios de autenticacion electrénica o sin ella —descarga de formularios, presenta-
ci6én de solicitudes-.
Tercero Procedimientos donde hay la posibilidad de interactuar, por cuanto el ciudadano Ventanilla
realiza sus tramites en la red y recibe también por esta misma via la respuesta de Virtual
la Administracién.
Cuarto Posibilidad del ciudadano de efectuar pagos en linea. Pagos en linea

Las acciones contempladas en este decreto se
centraron en los servicios publicos electronicos
incluidos en los niveles segundo y tercero. No
obstante se tuvo en cuenta la necesidad de al-
canzar el cuarto nivel, una vez se hubiera incor-
porado a los procedimientos en red una aplica-
cién que permitiera el pago electrénico.

2 Esta relacién inicial de procedimientos y servicios electrénicos se ha
ido incrementando con el paso del tiempo. En el siguiente enlace de
internet se puede acceder a todos los procesos actualmente disponibles:
hetp:/ /www.andaluciajunta.cs /aj-cat-

hemlPp= /Servicios/ Administracion_electronica/&n=/Novedades/

Cuadron®1

Los Anexos I y II de este decreto detallaron los
procedimientos administrativos cuya tramita-
cion podia hacerse por medios electronicos
(internet) y los servicios de informacién y aten-
ci6on al ciudadano que podian obtenerse en la red
%, Asi, para el caso de la Consejeria de Econo-
mia y Hacienda, los procedimientos y servicios
electrénicos eran los siguientes:
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Autoliquidacién y pago por banca electrénica
del ITP y AJD. Transmision entre particulares
de vehiculos usados

Consulta de expedientes de gastos y
pagos por terceros

Autoliquidacion y pago por banca electronica
de las fianzas de arrendamiento de autoliquidacién tributaria
Autoliquidacién y pago por banca electrénica Emisién de etiquetas identificativas
de Tasas y Precios Puablicos fiscales

Solicitud de devoluciones de ingresos efectua- Peticiones de certificaciones para
dos por la Junta de Andalucia recepcion en el domicilio fiscal
Solicitud de recurso de reposicion a la tramita- Consulta del censo fiscal de maqui-
cién de liquidaciones y autoliquidaciones de la nas recreativas

gestion tributaria de la Consejerfa de Economia

Descarga de programas informaticos

Procedimientos Servicios de in-

administrativos y Hacienda

cuya tramitacion

puede hacerse por | cfectos de liquidacién de tributos cedidos

Solicitud de valoracién de bienes y derechos a

medios electr6ni-  Sojicitud de certificados de ingresos
cos (internet)

obligaciones fiscales con la Administracién
tributaria de la Junta de Andalucia

Solicitud de certificados de cumplimiento de

formacion y
atencion al ciuda-
dano que pueden
obtenerse en la

red

Expedicién de solicitudes de sub-
venciones y ayudas de Comercio

Informacién dindmica “on /ine”
necesaria para la confeccién de
autoliquidaciones

6. EI 10 de junio de 2005 la Consejetia de Eco-
nomfa y Hacienda dicté dos ordenes que com-
plementaban el desarrollo de los procedimien-
tos y servicios electronicos necesarios para al-
canzar el nivel cuarto. Las ordenes son las si-
guientes:

* Regulacion del procedimiento general para el
pago y presentacion telematica de declara-
ciones y autoliquidaciones de tributos y de-
mas ingresos gestionados por la Administra-
cion de la Junta de Andalucia, as{ como el
régimen de las actuaciones en representacion
de terceros realizadas por medios telemati-
Cos.

El anexo I de esta orden incluye una relacion
de los documentos para su pago y presenta-
cién telematicos.

® Regulacion del Registro Telematico Tributa-
rio (en adelante RTT), dependiente de la
Consejerfa de Economia y Hacienda, y las no-
tificaciones, certificados y transmisiones te-
lematicas en el ambito de la Administracién
Tributaria de la Junta de Andalucia.

Esta orden relaciona, en sus anexos, los do-
cumentos tributarios susceptibles de trami-
tacion (utilizando firma digital avanzada) y
remision (utilizando firma electrénica avan-

zada) a través del RTT.

Cuadro n° 2

Estos anexos son una relacién de los modelos y
documentos tributarios que se pueden tramitar
a través de internet.

7. En definitiva, la combinacién de los proce-
dimientos y los servicios electronicos tributarios
junto con la implementacion del registro tele-
matico y la puesta en funcionamiento de la pla-
taforma de pago “on /ine”, configuran la Oficina
Virtual Tributaria y de Recaudacion de la Con-
sejerfa de Economia y Hacienda.

8. El articulo 13 de la orden relativa al RTT es-
tablece que la Direcciéon General de Tributos e
Inspeccion Tributaria (en adelante DGT) tiene
“la direccion funcional de la prestacion de los servicios” a
los que se refiere dicha orden. Igualmente, se
sefiala que corresponde a la Direcciéon General
de Sistemas de Informacion Econdémica-
financiera (en adelante DGSI) Yz programacion y
Supervision técnica de los sistemas y de las tecnologias de
la informacion y comunicacion para prestar los servicios”
indicados en esta orden. Asi mismo, este centro
directivo “Serd el responsable de la conservacion de los
documentos tramitados por via telemitica, respecto de su
integridad, antenticidad, calidad, proteccion y conservacion
de los mismos”.

9. Paralelamente a este desarrollo normativo, la
Junta de Andalucia ha elaborado distintos planes
estratégicos (analizados en el epigrafe V). El
ultimo, y por tanto, el vigente en el momento de
emisién de este Informe, es el Plan Andalucia
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Sociedad de la Informacion (2007-2010). Este
documento incluye una exposicion sobre la si-
tuacion actual de la sociedad de la informaciéon
en Andalucia .

1.3. LA OFICINA VIRTUAL

10. La Oficina Virtual Tributaria y de Recauda-
cion de la Consejerfa de Economia y Hacienda
(en adelante OV) se encuentra disponible en el
siguiente enlace de internet:

http://www.juntadeandalucia.es/economiayhacienda

ov/tributos/tributos.htm

11. Esta Consejerfa, dentro de sus acciones en-
caminadas a facilitar la gestiéon de los ciudada-
nos y contribuyentes, ha puesto a disposicion
de los interesados esta oficina a través de inter-
net, para la confeccion, impresion, presentacion
y pago de una serie de modelos tributarios y de
recaudacion.

12. Este procedimiento presenta una serie de
ventajas, entre las cuales cabe destacar las si-
guientes:

* Se automatiza la autoliquidacién de los tri-
butos, mediante la generacion de los calcu-
los necesarios.

® Se evitan desplazamientos tanto para la
compra del formulario como para su pre-
sentacion y pago.

®  Se facilitan y simplifican los tramites. En la
practica, el ingreso publico podra realizarse
en cualquier entidad colaboradora.

3 Y. informacion disponible en este documento proviene principalmen-
te de tres fuentes. Dado que los datos se actualizan, al menos, anual-
mente, se ha procedido a indicar los principales enlaces de internet
donde podria obtenerse esta informacion:

= Barémetro i@landalus de la Junta de Andalucia (la ultima edicion

disponible es la del ejercicio 2005):

http:/ /www.iesaa.csic.es/es/libros-informes.php

= Informe Auna (el dltimo informe emitido se refiere al afio 20006):

http:/ /www.fundacionauna.com/areas/25_publicaciones/publi_00.asp

= Informe Telefénica (igualmente referido a 20006):

http:/ /www.telefonica.es/sociedaddelainformacion/
Con ello, se pretende también evitar la profusion de datos que pudiera
confundir al lector.

13. Esta oficina se configura en torno a varios
bloques de gestion. De manera resumida se
exponen a continuacion:

* Pago telematico y presentacion de tributos,
con y sin certificado digital, utilizando los
servicios de las entidades colaboradoras en
la recaudacion. Se detallan, para cada mode-
lo tributario, las posibilidades de confec-
cioén, presentacion y pago telematico. Se
permite la descarga de programas de ayuda.

* Registro Telematico Tributario. Se trata de
un servicio electronico, disponible para el
ciudadano las 24 horas de todos los dias del
afio, que permite la recepciéon o salida de
declaraciones, solicitudes, comunicaciones y
demas escritos de caracter tributario que se
tramiten a través de internet.

® Recursos y solicitudes. Se facilita la presen-
tacién telematica de este tipo de documen-
tos.

* Otros procedimientos tales como la obten-
cion de certificados, valoraciones, actuacio-
nes en representacion de terceros, etc.

1.4. CONTEXTO NORMATIVO

14. La Ley 58/2003, General Tributaria, regula
tanto aspectos tributarios como otros relacio-
nados con las tecnologias de la informacién y
comunicacion. En la exposicion de motivos de
esta ley se sefiala que uno de sus objetivos prin-
cipales es ‘posibilitar la utilizacion de las nnevas
tecnologias y modernizar los procedimientos tributarios”.

Para ello, el articulo 96, dedicado a las tecnolo-
gias informaticas y telematicas, garantiza la
identificaciéon de la administracion tributaria
actuante y los 6rganos competentes para la pro-
gramacion y supervision del sistema de infor-
macion, y para resolver los recursos que puedan
interponerse. Igualmente, preceptia que para
los documentos emitidos, cualquiera que sea su
soporte y naturaleza, debera quedar garantizada
su autenticidad, integridad y conservacion y, en
su caso, la recepcion por el interesado, asi como
el cumplimiento de las garantias y requisitos
exigidos en la normativa aplicable.
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II. OBJETIVOS Y ALCANCE

15. La Oficina Virtual Tributaria y de Recauda-
cién de la Consejeria de Economia y Hacienda
debe entenderse como una posibilidad mas en
la prestacion de los servicios de la Consejeria de
Economia y Hacienda.

Por tanto, el objetivo de este informe es deter-
minar si la prestacion de este servicio de forma
telematica contribuye a la eficacia y eficiencia en
la gestion de los recursos publicos.

Para la consecucion de este objetivo, el trabajo
de fiscalizacion se ha centrado en los siguientes
aspectos:

* Identificacién de los costes imputables para
la puesta en marcha y posterior funciona-
miento de esta oficina virtual.

* Evaluacion de la prestacion del servicio
electronico.

* Anilisis de la planificacién estratégica rela-
tiva a la administracion electrénica en el
campo de los tributos.

En cuanto a los sistemas de informaciéon que
soportan este servicio, el objetivo es determinar
si estos sistemas protegen los activos y mantie-
nen la integridad de los datos.

16. El alcance temporal de estas actuaciones
previas se corresponde con el mes de junio de

2007.

No obstante, para determinados aspectos se ha
establecido un periodo de estudio distinto, el
cual se precisara cuando corresponda.

17. El alcance subjetivo de las actuaciones, en-
trevistas, visitas y trabajos de campo se ha con-
centrado en los servicios centrales de las dos
direcciones generales de la Consejeria de Eco-
nomia y Hacienda implicadas:

* Tributos e Inspeccion Tributaria (DGT).

= Sistemas de Informacién Econémico-

Financiera (DGSI).

18. La fiscalizacion se ha desarrollado de con-
formidad con los principios y normas de audi-
torfa aplicables al Sector Puablico.

19. La comprension adecuada del presente in-
forme requiere que se tenga en cuenta el con-
texto global del mismo. Cualquier conclusion
hecha sobre un epigrafe o parrafo pudiera no
tener sentido aisladamente considerada.

ITI. INVERSIONES IMPUTABLES A LA
OFICINA VIRTUAL

20. La OV debe tener la consideraciéon de un
proyecto plurianual en el que participan, princi-
palmente, dos centros gestores: la DGT y la
DGSI, en el ambito de sus competencias, fun-
cionales y tecnoldgicas, respectivamente. *

21. Los gastos aplicables a este proyecto se
concentran en dos programas presupuestarios:

* 61H Gestion e inspeccion de tributos, depen-

diente de la DGT.

"61] Gestion de los sistemas de informacion
econémico-financiera, cuyo responsable es la

DGSL

Estos programas aglutinan la totalidad de los
gastos de estas direcciones generales, entre los
cuales se incluyen los relativos a la OV. El pro-
cedimiento de gestion presupuestaria no permi-
te desagregar, por aplicacion presupuestaria, los
gastos directamente relacionados con esta ofici-
na. Por ello, la cuantificacién de los costes debe
ser estimativa.

IIL.1. INVERSIONES DE LA DIRECCION
GENERAL DE SISTEMAS DE INFORMA-
CION ECONOMICO - FINANCIERA

22. La DGSI ha considerado que los gastos
imputables al proyecto de la OV corresponden
a los expedientes relacionados a continuacion:

4 Parrafo modificado por la alegacion presentada.
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23. El importe total de los gastos considerados
por la DGSI asciende a 9.697,64 m€. Estos
expedientes han sido imputados al capitulo
presupuestario VI “Tnversiones reales”.

No obstante, debe tenerse en cuenta que los
contratos relativos al SUR” incluyen desarrollos
y contenidos que son aplicables tanto a la OV
como a otros proyectos de esta direccion gene-
ral, sin que resulte posible diferenciatlos.

El importe de estos dos contratos, 8.858,18 m€,
representa el 91,35% del coste total estimado.
Dada la importancia relativa de los mismos,
cualquier criterio de reparto pudiera tener un
impacto relevante. La DGSI ha indicado que las

5 La Conscjeria de Economia y Hacienda, en la informacion presentada
en internet, seflala que %z gestidn, liguidacion y recandacion de los tributos
propios o cedidos de la Comunidad Autinoma es realizadas a través del Sistema
Unificada de Recursos”; conocido como SUR. Continda indicando que es
“un punto de referencia bdsico y modelo a seguir en el proceso de integracion de la
informacion tributaria y de ingresos”. Asi, se establecen como objetivos
estratégicos del SUR, entre otros, la “informatizacion de procesos de gestion
masivos” y la “conexion automatizada del Sistema de Ingresos con el resto de
Sistemas de Informacion de la Consejeria de Economia y Hacienda”. El enlace de
internet referido es el siguiente:

http:/ /www juntadeandalucia.es/economiayhacienda/servicios/ sistemas/
sur/sur_1.htm

m€
N. , 2001 2002 2003 2004 2005 2006
expediente Titulo
PROGRAMAS DE AYUDA
SIEF001/01 Desarrollo
SIEF028/01 Confeccion modelos formato WMF
SIEF023/02 Mantenimiento evolutivo y normativo 60,02
SIEF027/02 Mantenimiento evolutivo y normativo 12,00
SIEF028/02 Lectura cédigo de puntos 12,00
SIEF049/03 Mantenimiento evolutivo y normativo 60,02
SIEF036/04 Mantenimiento evolutivo y normativo 60,01
SIEF038/05 Mantenimiento evolutivo y normativo 89,60
PLATAFORMA DE PAGO / PRESENTACION
SIEF023/03 Infraestructura NRC 10,74
SIEF024/03 Desarrollo 30,05
SIEF058/03 Gestion de representantes 11,72
SIEF085/03 Adaptacion a oficinas liquidadoras 12,00
SIEF017/04 Nuevas funcionalidades 29,99
SIEF051/04 Adhesion de entidades financieras 29,50
SIEF008/05 Mantenimiento evolutivo 216,10
SIEF031/06 Mantenimiento evolutivo 29,85
PLATAFORMA DE TASAS
SIEF020/04 Desarrollo 30,00
SIEF034/05 Mantenimiento evolutivo 29,99
STEF030/06 Mantenimiento evolutivo 29,99
SISTEMA UNIFICADO DE RECURSOS (SUR)
SIEF051/03 SUR 3.327,75 470,00 2.005,79
SIEF003/05 SUR 3.054,64
TOTAL 84,02 124,53 3.477,25 3.860,33 2.065,63
Cuadro n® 3

personas asignadas a proyectos de la OV son 8
(ver punto 26 en referencia al consultor, dos
analistas y cinco analistas programadores), lo
que representa el 20% del total de recursos
humanos afectos a estos contratos. Por tanto, si
se utiliza como clave de reparto el nimero de
individuos asignados al proyecto, se podria es-
timar que los costes imputables a la OV serfan

1.771,64 m€.

Con ello, el importe total de gastos relativos a la
OV, estimado segun criterio de la DGSI, debe-
tia ser 2.611,10 m€. ©

24. Ademas de estos expedientes, durante los
trabajos de fiscalizacion se han identificado una
serie de contratos de la DGSI que también esta-
rfan afectos al proyecto de la OV. Igualmente
habria que considerar la limitacién anterior, ya
que no son expedientes exclusivamente aplica-

bles ala OV.

Se trata de los siguientes contratos:

0 Parrafo modificado por la alegacion presentada.
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25. La dificultad para estimar los costes impu-
tables al proyecto de la OV también se mani-
fiesta al analizar los gastos de personal.

Al margen de los contratos anteriores que su-
pongan la disposicion de personal mediante
asistencias técnicas, la DGSI afecta dos puestos
de trabajo a la OV. Esto representa tan sélo el

m€
N° Titulo 2006
expediente
SIEF004/06 Analisis de contenidos, desarrollo e implantacién de la web de la CEH. 110,40
SIEF007/06 | Implantacion de un sistema de gestién de las tecnologias de la informaciéon que 218,01
incluya el sistema de gestién de seguridad de la informacién de la Oficina Virtual y la
gestién de servicios de tecnologias de la informacién.
Cuadro n° 4

5,7 % de los recursos reales disponibles en la
DGSI.

La correspondencia entre la relaciéon de puestos
de trabajo (en adelante RPT) y los recursos
reales de la DGSI, de forma resumida, es la
siguiente:

Denominacion del puesto Numero de plazas Numero de % de cobertura (plazas
segtin la RPT recursos reales RPT /recursos reales)

Jefe de Servicio 4 4 100%
Gabinete (1) 6 5 83%
Jefe de Departamento 6 1 17%
Jefe de Proyecto 9 0 0%
Asesor Técnico 8 3 38%
Técnico 3 0 0%
Analista 16 1 6%
Programador 10 5 50%
Asesor 4 3 75%
Jefe Operacién 2 1 50%
Unidad de Gestion 2 1 50%
Operador 6 4 67%
Auxiliar 4 1 25%
Titulado Superior 4 1 25%
Titulado Grado Medio 4 3 75%
Ayudante Técnico 4 1 25%
Secretario/a 1 1 100%

Total 93 35 38%

Cuadro n° 5

Fuente de informacion: Listado de efectivos reales, a fecha 4 de mayo de 2007, obtenido del Sistema de Informacién de Recursos Humanos (SIRHUS).
Para los recursos reales se han considerado las plazas ocupadas o asignadas, pero no las reservadas.

(1) La descripcion completa de estos puestos de gabinete es la siguiente: gabinete planificacion, gabinete sistemas informacion ingresos, gabinete sistemas
informacion gastos, gabinete sistemas, gabinete administracion electronica tributaria y gabinete informatica, presupuesto y calidad.

26. Segun informacién suministrada por la
DGSI, las asistencias técnicas relativas al SUR
incluyen personal integramente dedicado a la
OV. Se trata de un consultor, dos analistas,
cinco analistas programadores y cinco becarios.
Resulta contradictoria esta contrataciéon indi-
recta de personal cuando el grado de cobertura
de la RPT de “analista”y ‘programador” alcanza
el 6% y 50%, respectivamente.

Esta carencia de personal es uno de los argu-
mentos utilizados en el informe justificativo de
la necesidad de recurrir a estos contratos de

consultorfa y asistencia técnica (documento
previsto en el articulo 202.1 del Texto Refundi-
do de la Ley de Contratos de las Administra-
ciones Publicas -en adelante TRLCAP-).

Este informe sefala que la DGSI esta “acomse-
tiendo un ambicioso plan de desarrollo de Sistemas de
Informacion, de renovacion de arquitecturas e infraes-
tructuras informiticas, y de sistemas de atencion a usna-
rios y cindadanos en el marco de las competencias de la
Consejeria de Economia y Hacienda, que en absoluto
puede ser realizado con los medios propios de la Admi-

nistracion puestos a disposicion de este centro directivo.
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A la falta de cobertura total de la relacion de puestos de
trabajo, se une la imposibilidad de, a través de ésta,
contar con los recursos suficientes para el cumplimiento
de los objetivos expuestos.”

El informe indica ademas que “la contratacion
externa se muestra como una alternativa vilida y, por
supuesto, legal que permite, en union a los escasos recur-
05 propios existentes, no solamente solucionar dicha
falta de recursos, sino también la no conveniencia de
dotarse de estructuras fijas de recursos en un drea en el
que la especializacion de los mismos ha de variar en el
tiempo, asi como su composicion.”’

Por tanto, estos contratos de consultoria y asis-
tencia técnica representan una contrataciéon de
personal de informatica para satisfacer las nece-
sidades generales de este servicio. Dado que hay
puestos vacantes en la RPT, deberfan cubrirse
utilizando cualquiera de las formulas previstas en
el Decreto 2/2002, de 9 de marzo, de la Conse-
jerfa de Justicia y Administraciéon Puablica, por el
que se aprueba el reglamento general de ingreso,
promocion interna, provision de puestos de tra-
bajo y promocién profesional de los funciona-

rios de la Administracién General de la Junta de

Andalucia.

I11.2. INVERSIONES DE LA DIRECCION
GENERAL DE TRIBUTOS E INSPEC-
CION TRIBUTARIA

27. Este 6rgano no ha formalizado ningin con-
trato administrativo con relacién a la OV.

28. En cuanto a los gastos de personal, la DGT
ha sefialado que no es posible realizar una esti-
macion basada en el tiempo de dedicacion de
determinadas personas. Sin embargo, la partici-
pacion del personal en una serie de 6rganos
colegiados relacionados estrechamente con
sistemas y tecnologias de la informacién mues-
tra una alta dedicacién. Se trata de, al menos, 6
personas (sin incluir a la directora general), que
representan el 13,6% de los recursos reales.

La correspondencia entre la RPT y los recursos
reales de la DGT, de forma resumida, es la si-
guiente:

Denominacién del puesto Numero de plazas segin | Numero de recursos % de cobertura (plazas
la RPT reales RPT / recursos reales)

Coordinador 1 1 100%
Inspeccién Central 1 1 100%
Jefe de Servicio 5 5 100%
Gabinete 2 1 50%
Consejero Técnico 1 1 100%
Secretario Junta Superior 1 1 100%
Jefe de Departamento 9 9 100%
Asesor Técnico 9 2 22%
Inspector Territorial 4 4 100%
Seccién 6 4 67%
Unidad de Gestién 3 3 100%
Negociado 1 1 100%
Auxiliar 9 3 33%
Titulado Superior 4 3 75%
Titulado Grado Medio 3 2 67%
Administrativo 2 1 50%
Secretario/a 2 2 100%

Total 63 44 70%

Cuadro n® 6

Fuente de informacion: Listado de efectivos reales, a fecha 8 de mayo de 2007, obtenido del Sistema de Informacion de Recursos Humanos (SIRHUS).
Para los recursos reales se han considerado las plazas ocupadas o asignadas, pero no las reservadas.

IIL.3. OTROS EXPEDIENTES APLICABLES

29. Durante la ejecuciéon de los trabajos de
campo, se han identificado los siguientes expe-
dientes de gastos, todos ellos imputados al capi-

tulo VI del presupuesto, “Inversiones reales”, y que
han de ser considerados en la estimacién de
costes de la OV:
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Difusion de sistemas y utilidades telemati-
cas de presentacion y pago de tributos para
el contribuyente y el profesional. Se trata de
un contrato suscrito por la Secretaria Gene-
ral Técnica de la CEH el 15 de octubre de
2004, por un importe de 117,72 m€.

Ordenes de encargo a la Sociedad Andaluza
para el Desarrollo de la Sociedad de la In-
formacion, S.A.U. (en adelante SADESI),
para la implantacién y operacioén del Centro
de Informacién y Atenciéon Tributaria (CI-
YAT) de la CEH. Las 6rdenes las promulga
directamente el Consejero de Economia y
Hacienda, una el 16 de mayo de 2006 y otra
el 11 de octubre del mismo afio. Su importe
asciende a 1.900 m€ y 2.112,46 m€, respec-
tivamente.

Como ya ha ocurrido con otros contratos,
no ha resultado posible determinar qué
porcentaje de este gasto es directamente
imputable a la OV.

II1.4. INCIDENCIAS DE LA FISCALIZA-
CION DE LA CONTRATACION ADMI-
NISTRATIVA

30. Dado que la gran mayorfa del gasto imputa-
ble a la OV son inversiones, se ha seleccionado
una muestra de expedientes de los cuales se ha
revisado el cumplimiento de legalidad en mate-
ria de contratacién administrativa.

31. Los contratos revisados han sido los si-
guientes:

N° Titulo Tipo de contrato Incidencias Importe
expediente Procedimiento *)
Forma
SIEF051/03 | Prestacion de asistencia técnica a la CEH dentro del marco 1.2 5.803,54
del SUR
SIEF003/05 | Consultoria y asistencia a la CEH relacionada con el SUR 1,6 3.054,64
SIEF008/05 | Mantenimiento de la plataforma de pago / presentacion
telematica de tributos y otros ingresos de la Junta de Consultorfa 3,4 216,10
Andalucia y
SIEF038/05 | Mantenimiento de los programas de ayuda al contribuyente asistencia técnica
para la elaboraciéon de autoliquidaciones de tributos propios Abierto 3 89.60
y cedidos y otros documentos de ingresos de la Comunidad Concurso ’
Auténoma de Andalucia
SIEF007/06 | Implantacién de un sistema de gestion de las tecnologias de la
%nformac%én que incluya. el sis.tema de gestic’)g de segurid_ad de la 218.01
informacién de la Oficina Virtual y la gestion de servicios de ’
tecnologias de la informacion.
SIEF030/06 | Mantenimiento de la plataforma de confeccion / pago /
presentacién telematica de solicitudes de tasas y precios Consultorfa 3,5 29,99
publicos y
SIEF031/06 | Mantenimiento de la plataforma de pago / presentacion de asistencia técnica
tributos y otros ingresos de la Junta de Andalucia Negociado 3,5 29,85
TOTAL 9.441,73

(*) Las incidencias estan referenciadas al siguiente punto de este Informe.

32. Las principales incidencias detectadas en la
fiscalizacion de estos contratos se relacionan a
continuacion:

1. Las certificaciones emitidas no contemplan
detalle de las horas empleadas, por lo que no
es posible controlar el grado de ejecucion del
contrato. Se trata de contratos tarifados en
horas / trabajador.

2. La justificacién para prorrogar el contrato es
poco explicita. Se indica simplemente la ne-

Cuadro n®7

cesidad de continuar con las tareas descritas
en los pliegos de prescripciones técnicas.

. Los expedientes contienen fotocopias de la

mayorfa de las facturas justificativas asi co-
mo de otros documentos relevantes. La cus-
todia de los originales se realiza conforme a
lo dispuesto en el articulo 46 del Reglamento
de Tesorerfa y Ordenaciéon de Pagos, apro-
bado por el Decreto 46/1986, de 5 de mat-
zo, que establece que “Zoda la documentacion
Justificativa de las drdenes de pago en firme quedaran
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archivadas en la Consejeria de origen en las respecti-
vas Intervenciones Delegadas de la Consejeria de
Hacienda”. No obstante, setfa recomendable
que las copias estuvieran compulsadas. ’

4. El pliego de clausulas administrativas parti-
culares no concreta como se valoraran las
mejoras sobre los recursos ofertados, que
representan el 25% del total del baremo.

5. No consta el procedimiento seguido para
seleccionar a las tres empresas invitadas a
presentar ofertas en el procedimiento nego-
ciado. Tampoco hay constancia de una base
de datos de personas fisicas y juridicas que
pudieran ser objeto de invitaciéon a dicho
procedimiento.

6. Como evidencia de que la justificacion pre-
sentada ha sido correcta, el encargo ha sido
realizado y se ha correspondido con lo pre-
visto, el procedimiento diseniado para la ges-
tién de fondos contempla, y asi se ha com-
probado, como unica via para la ordenacién
de pagos, la firma electronica de conformi-
dad de las facturas. *

I11.5. INCIDENCIAS DE LA FISCALIZA-
CION DE LLAS ORDENES DE ENCARGO

33. La Consejerfa de Economia y Hacienda ha
dictado dos 6rdenes de encargo a la Sociedad
Andaluza para el Desarrollo de la Sociedad de
la Informaciéon S.A.U. (SADESI) con las si-

guientes caracteristicas:

m€
Fecha Denominacion Importe
16-06-2006  Implantaciéon del Centro de Informa- 1.900,00

cién y Atencion Tributaria de la CEH
11-10-2006  Operacion del Centro de Informacion 2.112,46
y Atencion Tributaria de la CEH

Cuadro n° 8

34. Estas 6rdenes corresponden a la fase 11T del
proyecto de implantacion de un “eentro de contac-
f0”. En las fases anteriores se emitieron las si-
guientes 6rdenes:

7 Parrafo modificado por la alegacién presentada.

8 Parrafo modificado por la alegacion presentada.

e Fase I: planificacién y andlisis del proyecto.

Fecha: 10 de abril de 2003.

e Fase II: desarrollo de un primer lote de set-
vicios y pilotaje de los mismos. Fecha: 26 de

enero de 2004 y 9 de diciembre de 2005.

35. Las incidencias detectadas afectan al proce-
dimiento de justificacién previsto en el punto 7
de las distintas 6rdenes, el cual, entre otros as-
pectos, exige la presentacion de “las correspon-
dientes facturas y documentos acreditativos del gasto
efectnado.”

A continuacién se relacionan los hechos evi-
denciados:

1. Los justificantes relativos a compras, alqui-
ler, amortizacién del mobiliario, seguridad,
limpieza, mantenimiento, suministros, servi-
cios profesionales, etc. (son los detallados en
los anexos C y D de las facturas de SADESI)
son fotocopias. Estos documentos no estan
compulsados y no tienen un sello o etique-
tado que asegure su afectacion a este proce-
so. Ninguna de las fotocopias hace referen-
cia expresa al proyecto. Parte del importe de
estas facturas se imputa tanto a una orden
como a otra. Deberfa establecerse un proce-
dimiento de control que evitase que la suma
de las cantidades imputadas a ambas érdenes
pudiera superar el 100% del valor de las fac-
turas.

2. Los gastos de personal no se justifican me-
diante la presentacion de las néminas y los
documentos acreditativos de los seguros so-
ciales declarados y pagados.

3. Como evidencia de que la justificaciéon pre-
sentada ha sido correcta, el encargo ha sido
realizado y se ha correspondido con lo pre-
visto, el procedimiento disefiado para la ges-
tibn de fondos contempla, y asi se ha com-
probado, como unica via para la ordenacion
de pagos, la firma electronica de conformi-
dad de las facturas. ’

9 Parrafo modificado por la alegacion presentada.
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II1.6. ESTUDIOS DE COSTE / BENEFICIO

36. La prestacion de un servicio a través de
medios electronicos es una de las opciones de
las administraciones publicas en su relaciéon con
el ciudadano.

37. Cuando la Comisiéon Europea definié los 20
servicios publicos basicos sobre los que medir
el grado de disponibilidad o de prestacion en la
red, incluy6 tres relativos a tributos. Dado que
esta clasificacion afectaba a los pafses miem-
bros, los tributos seleccionados eran de caracter
nacional.

Con esto, lo que se pretende sefialar es que los
servicios publicos relacionados con los tributos
tienen un importante peso especifico en la con-
sideracion de una administracion electrénica.

38. Ademas, para alcanzar el cuarto nivel de
prestacion de los servicios electrénicos (definido
en el punto 5), se hace necesario que el usuario
pueda realizar el pago de forma telematica, y esto
solo se consigue cuando el servicio publico lleva
aparejado el pago de un tributo o de cualquier
otro concepto de caracter publico.

39. Todos estos preambulos justifican la puesta
en funcionamiento de servicios electrénicos por
las administraciones publicas, por lo que la ne-
cesidad de evaluar los ahorros que ello supon-
drfa no serfa mas que uno de los aspectos a
considerar.

40. No obstante, una administraciéon debe regir-
se, entre otros, por los principios de eficacia y
eficiencia. Y en este contexto, debe exigirse un
analisis operativo.

Esta consideracion ha sido recogida en la re-
ciente Ley estatal 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los ser-
vicios publicos.

El articulo 2, relativo al ambito de aplicacion,
incluye tanto a la Administracién General del
Estado como a las Administraciones de las
Comunidades Auténomas y a las Entidades que
integran la Administraciéon Local, asi como las

entidades de derecho publico vinculadas o de-
pendientes de las mismas.

Para estas administraciones, exige el articulo 34
que “Ya aplicacion de medios electrinicos a la gestion de
procedimientos, procesos y servicios ird siempre precedida
de la realizacion de un andlisis de rediseio funcional y
simplificacion del procedimiento, proceso o servicio.” Sin
embargo, la disposicion final primera de esta ley
no le da caracter basico a este articulo.

41. "

II1.7. ACTUACIONES DE LA DIRECCION
GENERAIL DE ADMINISTRACION ELEC-
TRONICA

42. ILa Direccion General de Administracion
Electrénica de la Consejeria de Justicia y Admi-
nistracién Publica ha puesto en funcionamiento
la Oficina Virtual de Soporte a la Administra-
cién Electrénica''. Esta oficina ha sido creada
con el fin de facilitar ayuda y soporte a las Con-
sejerfas para su incorporacion a este campo.

Para ello, se han elaborado y puesto a disposi-
cion herramientas de apoyo o ‘plataformas habili-
tantes” (asi se las conoce en el ambito de la ad-
ministraciéon andaluza), para su descarga y uso
propio en la consejeria correspondiente. Esta
utilizaciéon no genera ningiin coste para la con-
sejeria receptora.

Como signo de la utilidad de estas herramien-
tas, el Ministerio de Administraciones Publicas
y la Consejerfa de Justicia y Administracion
Publica firmaron el 6 de febrero de 2006 un
convenio para la cesion de aplicaciones de ad-
ministracién electronica, en el cual, el Estado
manifestaba su interés por disponer de algunas
de estas plataformas.

43. En la actualidad, la OV utiliza las siguientes
plataformas:

* Notific@: prestador de servicios de notifi-
cacion telematica.

10 P4rrafo eliminado por la alegacién presentada.
11 El siguiente enlace de internet facilita su acceso:
http://ws024.juntadeandalucia.es/pluton/index.jsp
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"  (@ries: registro telematico unificado. Se
utiliza para gestion tributaria de las tasas.
Para el resto de los ingresos, la CEH dispo-
ne de una plataforma propia, el Registro
Telematico Tributario, regulado segun la

Orden al respecto de 10 de junio de 2005.

La OV también se aprovecha de la plataforma
corporativa de pago y presentacion de tributos
de la Junta de Andalucia.

La migracion al resto de las ‘plataformas habilitan-
tes” requiere estudiar el impacto en los servicios
que actualmente se prestan. Asi, para el caso de
la plataforma @firma, (autenticacion y firma
digital), el 16 de diciembre de 2006 se firmé un
contrato para los trabajos de soporte e integra-
cion de esta plataforma en los procedimientos
de la CEH, ya que ésta dispone de una herra-
mienta propia.

IV. EVALUACION DE LA PRESTACION
DEL SERVICIO

44. Para la actualizacion de la Guia de la Admi-
nistracién Andaluza®, competencia de la Con-
sejerfa de Justicia y Administracién Puablica, la
DGT ha elaborado una relaciéon de los proce-
dimientos tributarios disponibles en la OV. En
el Anexo I de este Informe se incluye la referida
lista.

Cada uno de estos procedimientos esta previsto
en la normativa de directa aplicacion, sefialada
en el subepigrafe 1.2. de este Informe.

IV.1. CONSIDERACIONES SOBRE LAS
PAGINAS WEB DE LA OFICINA VIR-
TUAL

45. Para la elaboracién de este informe, se han
analizado, durante el periodo comprendido
entre enero y junio de 2007, las paginas web
correspondientes al siguiente enlace de inter-
net:

12 Parrafo modificado por la alegacién presentada.

13 Acceso disponible a través del siguiente enlace de internet:
http://www.juntadeandalucia.es/justiciayadministracionpublica/gaa/ga
a.html

http://www.juntadeandalucia.es/economiayhacienda

ov/tributos/tributos.htm

A continuacién se exponen los hechos mas
relevantes.

IV.1.1. Accesibilidad

46. La pagina de inicio de la Oficina Virtual de
la Consejerfa de Economia y Hacienda sefiala,
mediante un enlace a otra pagina'’, que el nivel
de accesibilidad alcanzado es “A” ",

En dicho enlace se manifiesta que las paginas
han sido disefiadas y revisadas segtin las pautas
definidas en el documento “Web Content Accessi-
bility Guidelines 1.0” '°. El objetivo de estas direc-
trices es facilitar el acceso a la informacion
ofrecida en internet a todos los ciudadanos,
mediante versiones alternativas de imagenes,
dimensiones relativas del tamafio del texto,
atajos del teclado y coherencia en la navegacion
por las paginas.

El sitio de internet ha sido validado con la

herramienta TAW " y revisado con distintos

dispositivos, obteniendo un nivel de accesibili-
b

dad general de “A” con el cumplimiento de

algunas normas “AA”.

Este nivel A es el estindar minimo, sin el cual
no puede funcionar una pagina web.

47. No se identifica ningun acceso destinado a
los discapacitados, ya sea mediante un texto o
un simbolo.

14 http:/ /www.juntadeandalucia.es /economiayhacien-
da/ov/general/accesibilidad /accesibilidad.htm

15 105 niveles de accesibilidad establecidos son tres. A, AA y AAA. El
nivel “A” es el basico y determina que a ningin usuatio le resulta
“imposible” acceder a los contenido. El nivel “AA” se refiere a que
algunos usuarios podrian encontrar ‘“@ificultad” en el acceso a la infor-
macién. Y por ultimo, el nivel “AAA” afectarfa a paginas en las cuales
algunos usuarios tendrian “algin tipo de dificultad”.

16 Este documento estd emitido por el grupo de trabajo WAL pertene-
ciente a W3C. El siguiente enlace permite conocer este procedimiento
con mayor profundidad:

http://www.w3.org/ WAL/

17 Se trata de una herramienta impulsada por la Secretarfa General de
Asuntos Sociales del Ministerio de Trabajo y Seguridad Social.
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En el ambito nacional, la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Informa-
cion, establece en su disposicion adicional quinta
que las Administraciones Publicas adoptaran las
medidas necesarias para que la informacion dis-
ponible en sus respectivas paginas de internet
pueda ser accesible a personas con discapacidad
y de edad avanzada, de acuerdo con los criterios
de accesibilidad al contenido generalmente reco-

nocido, antes del 31 de diciembre de 2005.

Y en el ambito autondémico, el Decreto 72/
2002, de 18 de marzo, de medidas de impulso
de la sociedad del conocimiento en Andalucia,
establece en el punto 5 del articulo 3 y en la
disposicion final tercera que se garantice la ac-
cesibilidad por todos los ciudadanos, y espe-
cialmente por las personas con discapacidad o
personas mayores, a toda la informacion y ser-
vicios disponibles de los sitios web de la Junta

de Andalucia antes del 31 de diciembre de 2004.
IV.1.2. Servicios electronicos ofrecidos

48. La pagina de inicio de la OV muestra una
relacion de los servicios y procedimientos que
se ofrecen. La presentacion es la habitual de los
“mapas web” de cualquier otra pagina de internet.

49. La OV se organiza en una serie de bloques
tematicos, con referencia visual expresa a la
necesidad de utilizar certificado digital cuando
asi se requiera.

50. Determinados servicios y procedimientos
son accesibles desde varios puntos, lo cual pue-
de generar confusiéon en el usuario respecto a
cual es el camino correcto. En la mayorfa de los
casos se trata de los asuntos de mayor demanda
(ejemplo: modelo 046, obtencion del certificado
digital, pago telematico, registro telematico tri-
butario, etc.).

51. '

52. Se hecha en falta un motor de busqueda,
sobre todo dada la diversidad de modelos tribu-
tarios y posibilidades de confeccién, presenta-
ci6n y pago.

18 P4rrafo eliminado por la alegacion presentada.

53. El enlace de administracion electronica del
portal de la Junta de Andalucfa "’ tiene un apar-
tado relativo a los tributos. Sin embargo, los
procedimientos presentados no suponen la
totalidad de las posibilidades disponibles en la
OV.

IV.1.3. Situacién actual de la web

54. El 20 de octubre de 2006 la DGSI suscribio
un contrato para la prestacion del servicio de
analisis de contenidos, desarrollo e implanta-
cion de la web de la CEH, por importe de 110,4
m€ y un plazo de 6 meses.

El pliego de prescripciones técnicas, fechado el
23 de diciembre de 2005, determind, entre
otros asuntos, la situacion de partida y la de
llegada de este proyecto.

Durante el periodo de ejecucion de este contra-
to, la DGT ha participado de forma activa, emi-
tiendo informes internos relativos al impacto de
la informacién y servicios a ofrecer desde la

OV.

A la fecha de finalizacién de los trabajos de
campo de este informe (junio de 2007), el plazo
de ejecucion de este contrato estaba terminado.
Sin embargo, la nueva web de la CEH ain no
se ha puesto a disposicién de los ciudadanos. *

55. En este Informe (subepigrafe II1.5.) se ha
sefialado la puesta en funcionamiento del Cen-

tro de Informacion y Atencién Tributaria (co-
nocido como CIYAT).

Este centro se conforma como un servicio de
informacioén y atencién integrada en un punto
unico, el teléfono 901 500 501 (en funciona-
miento desde el 15 de marzo de 2007), y de
atencion presencial y personalizada en todas las
Delegaciones Provinciales de la CEH y en la
Oficina Tributaria de Jerez de la Frontera (a
partir de abril de 2007 comenzé el despliegue
en Cordoba).

19 http:/ /www.andaluciajunta.cs /aj-cat-
.html?p=/Setvicios/Administracion_electronica/&s=/Setvicios/Admi
nistracion_electronica/Impuestos/

20 Parrafo modificado por la alegacion presentada.
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La OV, como exponente de la presencia en
internet, se convierte uno de los canales de
apoyo al CIYAT *, junto con la atencién pre-
sencial, la telefonica, los mensajes de méviles, el
correo electrénico y el fax.

21 Fiste es el enlace de internet disponible en la OV:
http://www.juntadeandalucia.es/economiayhacienda/ov/general /cont
acto/ciyat.htm

IV.2. RELEVANCIA DE LA GESTION DE
TRIBUTOS MEDIANTE LA OFICINA
VIRTUAL

56. El siguiente cuadro muestra la importancia,
tanto en documentos como en importes, de la
utilizacién de la OV frente al modelo tradicio-
nal de confeccién manual y presentacion y pago
presencial de los tributos.
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m€
2005 2006
N° Doc. | % | Importe | % N° Doc. | % [ TImporte [ %

[ 1. Sin utilizar la OV [ 2199.831] 79,52% [ 2.150.589,10 ] 70,96% | 1.543.764 [ 58,89% [ 1.915.612,91 [ 54,30% |
[ 2. Utdlizando 1a OV [ 566.536 | 20,48% | 880.260,97 | 29,04% [ 1.077.560 [ 41,11% [  1.612.42446 | 45,70% |
2.1. Con pago presencial 484.305 | 17,51% 681.061,68 | 2247% 793.475 |  30,27% 832.913,35| 23,61%
2.1.1. Mediante programas de ayuda 266482 [ 9,63% 617.466,72 | 20,37% 333159 | 12,71% 754.600,51 | 21,39%
2.1.2. Mediante Confeccion telematica 217.823 [ 7,88% 63.594,96 | 2,10% 460.316 | 17,56% 78.312,84 | 222%
2.2. Con pago telematico 82231  297% 199.19929 [ 6,57% 284.085 [ 10,84% 77951111 [ 22,09%
2.2.1. Mediante programas de ayuda 74.664 | 2,70% 198.704,19 | 6,56% 265.890 | 10,14% 777.365,76 | 22,03%
2.2.2. Mediante Confeccién telematica 7.567 | 027% 49510 [ 0,01% 18195 0,70% 2.14535]  0,06%

[ TOTAL (1+2) | 2766367 100% ] 3.030.850,07 ]  100% | 2.621.324]  100% | 3.528.037,37 [  100% |

Cuadro n° 9

Fuente de informacion: Documentacién suministrada por la DGT

57. La utilizaciéon de la OV ha variado su im-
portancia relativa respecto a la férmula presen-

cial. Su peso ha pasado del 20,48% (n® docu-

presupuestaria incluida en las cuentas generales
rendidas.

mentos) y 29,04% (importe) en 2005 al 41,11%
(n°® documentos) y 45,70% (importe) en 2000.

58. El uso de la plataforma telematica de pago
también ha ganado relevancia frente a la emi-
sion del modelo tributario “on /ine” para poste-
riormente pagarlo de forma presencial. Si bien,
ambas opciones han crecido, el aumento del
uso de la plataforma ha sido mayor.

59. Los importes consignados, previa discrimi-
nacion de los ingresos que se registran en la
contabilidad extrapresupuestaria (en concepto
de ‘pendiente de aplicacion a presupumesto”), se han
conciliado de forma correcta con las cantidades
“Ingresadas” contabilizadas en las aplicaciones
presupuestarias correspondientes. Es decir, esta
informaciéon esta conciliada con la liquidacién

60. Entre los modelos tributarios que mas se
utilizan en la OV, tres representan la mayor
parte de los documentos presentados e impor-
tes ingresados. Se trata de los siguientes:

= (046 Tasas, precios publicos, sanciones y
otros ingresos de la Junta de Andalucfa.

= 600 Impuesto sobre Transmisiones Patri-
moniales y Actos Juridicos Documentados.

= 650 Impuesto sobre Sucesiones y Donacio-
nes: declaracion-liquidacion de la participa-
ci6én individual en adquisiciones “wortis cau-

»

sa .

El siguiente cuadro muestra los datos corres-
pondientes a estos tributos:

mé€
Modelo 046 Modelo 600 Modelo 650
2005 [ 2006 | 2006 2005 | 2006
Sin utilizacion de la OV
N° doc. 1.042.543 573.575 798.218 644.494 78.788 67.307
% 88,21% 62,31% 77,06% 57,92% 60,69% 49,14%
Importe 89.740,35 77.275,04 1.832.902,46 1.600.565,34 65.374,39 64.579,98
% 67,49% 57,84% 74,87% 55,48% 50,94% 39,16%
Utilizando la OV
N° doc. 139.356 347.007 237.631 468.259 51.022 69.675
% 11,79% 37,69% 22.94% 42,08% 39,31% 50,86%
Importe 43.234,94 56.329,75 615.145,51 1.284.598,66 62.966,33 100.341,37
% 32,51% 42,16% 25,13% 44,52% 49,06% 60,84%
Total
N° doc. 1.181.899 920.582 1.035.849 1.112.753 129.810 136.982
Importe 132.975,29 133.604,79 2.448.047,97 2.885.164,00 128.341,22 164.921,35

Fuente de informacion: peticion realizada a la DGT

Cuadro n° 10
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61. El numero de documentos presentados a
través de estos tres modelos representa sobre el
total del cuadro n® 9 el 84,86% y 82,79%, res-
pectivamente para los afios 2005 y 20006.

En cuanto a los importes, en 2005 supuso el
89,39% y en 2006 represento el 90,24%.

IV.3. GRADO DE UTILIZACION DE LA
OFICINA VIRTUAL

IV.3.1. Visitas

62. La cuantificacion del numero de accesos a
una pagina web es un indicador extendido en
cuanto al grado de utilizacién de la informacion
disponible en internet.

En algunas ocasiones, se trata de una informa-
cién publica, incluida en la propia pagina web.
En el caso de la OV, no ocurre asi. La DGT ha
suministrado los datos requeridos, para el ejer-
cicio 2006, de los cuales caben destacar los si-
guientes aspectos:

1. El nimero de visitas (accesos a paginas web)

de la OV ha sido 1.607.565.

2. Los accesos a los servicios tributarios pro-
piamente dichos han sido 851.794, lo que re-
presenta 53% del total.

3. Las descargas de programas de ayuda han
sido 87.859. Este tipo de programas lo utili-
zan, preferentemente, los llamados ‘“grandes
presentadores”. Permite la confeccion masiva
de los modelos tributarios, para su posterior
presentacion y liquidacion, si procede. Por lo
tanto, una sola visita puede suponer un im-
portante nimero de documentos tributarios
presentados.

63. Hay que aclarar que el acceso a cualquiera de
las paginas web de la OV no implica, necesaria-
mente, la utilizacion de los procedimientos elec-
tronicos disponibles. Simplemente puede tratarse
de una visualizacion o consulta de los contenidos
presentados en internet. Por ello, no resulta
comparable la informaciéon del punto anterior y
la disponible en los cuadros n° 9 y 10, relativa al
nimero de documentos de cada tributo.

IV.3.2. Grandes presentadores

64. Los grandes presentadores son sociedades
que gestionan y presentan un importante volu-
men de documentos y modelos tributarios, por
cuenta de terceros.

Segtn datos aportados por la DGT, en el caso
del Impuesto sobre Transmisiones Patrimonia-
les y Actos Juridicos Documentados (modelo
relevante a tenor de los datos del cuadro n°® 10),
los siete mayores presentadores suponen el
23,60% de numero total de documentos pre-
sentados. Estas sociedades utilizan la OV para
la tramitacion del 47,58% de sus documentos.

65. La importancia de los grandes presentado-
res radica también en la consideracién que me-
recen sus opiniones y sugerencias. Asi, a finales
de 2000, se les remitié un cuestionario genérico
sobre la OV y otro especifico sobre la plata-
forma de pago.

Los resultados han sido analizados y tenidos en
cuenta en las propuestas relativas a la nueva

web (ver subepigrafe IV.1.3.).
IV.3.3. Participacion de otros colectivos

66. Para la optimizacion de la prestacion del ser-
vicio de la OV debe valorarse la participacion de,
al menos, los notarios, registradores de la propie-
dad y el catastro.

67. En el ejercicio 2005 se programé una actua-
cion denominada “Plan de difusion de la plataforma
de pago y presentacion telemditica”, con implicacion
directa de los colectivos mencionados (a excep-
cion de catastro). A esto debe unirse una serie de
sesiones monograficas celebradas durante enero
y febrero de 2007, junto con otro tipo de activi-
dades institucionales de caracter periédico como
son las Jornadas de Administracion Tributaria de
Andalucfa.
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La propia elaboracién de dos 6érdenes™ de la
Consejerfa de Economia y Hacienda han sido
resultado de multiples encuentros de trabajo
con estos profesionales.

68. La informacion catastral que ofrece la OV
es el “Informe vinculante de valoracion de determinados
bienes inmuebles”, el cual, a partir de la referencia
catastral, obtiene el valor del inmueble utilizan-
do el valor catastral disponible en las bases de
datos de la aplicacion SUR. En este sentido,
esta informacién catastral es la que remite
anualmente el Catastro, por lo que su participa-
cion es indirecta en los servicios prestados por
la OV.

IV.3.4. Seguimiento de las incidencias y
sugerencias de los usuarios

69. Los usuarios de la OV disponen de un Cen-
tro de Atencién, conocido como SURCAU .
Como se senala en el enlace de internet indica-
do, este servicio es para resolver dudas, y ofre-
cer respuesta a consultas planteadas en relacién
al funcionamiento de los programas y utilidades
de ayuda al contribuyente, y a la subsanacion de
los errores derivados de la confeccion de los
modelos. Para cuestiones de caracter tributario,
habra que dirigirse al Centro de Informacion y
Atencion Tributaria (CIYAT).

70. La DGT ha establecido un procedimiento
de emision mensual de informes de seguimiento
de atencién a los usuarios. Estos documentos
suelen contener informacién sobre los siguien-
tes asuntos:

* Evolucién de las incidencias, desagregadas
de multiples formas (por su origen, por
modulos, por provincias, etc.).

22 Se trata de las 6rdenes de 22 de marzo de 2007, por la que se regula la
ficha resumen de los elementos basicos de las escrituras notatiales a
efectos del Impuesto sobre Transmisiones Patrimoniales y Actos Juridicos
Documentados, y la de 23 de marzo de 2007, por la que se regula la
remision por los notarios a la Administracion Tributaria de la Junta de
Andalucia de la copia simple electrénica de las escrituras y demas docu-
mentos publicos, a efectos del impuesto anteriormente sefialado y el de
Sucesiones y Donaciones.

23

http://www.juntadeandalucia.es/economiayhacienda/ov/general/co
ntacto/contacto-tributos.htm

® Evolucién de las incidencias pendientes, de
las cuales se compara su nivel de prioridad
con el grado de resolucion.

= Comentarios sobre las incidencias pendien-
tes.

71. Resulta significativo el grado de disponibili-
dad de la aplicacion SUR (Sistema Unificado de
Recursos). El SUR es el sistema de informacion
de los ingresos de la Junta de Andalucia. Con-
trola y registra desde la liquidacion del ingreso
hasta su imputacion al presupuesto.

El grado de disponibilidad total percibido se
define como el porcentaje de horas que esta
disponible la aplicaciéon SUR sobre el total de
horas que debe estatlo. Se trata de un indicador
de funcionamiento de la OV. Segun el ultimo
informe suministrado (abril de 2007), este grado
llego al 98,58%.

El informe de seguimiento de SURCAU no
ofrece un analisis evolutivo de esta ratio, por lo
que no puede evaluarse este dato.

IV.4. DIFUSION DE LA OFICINA VIR-
TUAL

72. En abril de 2004, la DGSI elaboré una
memoria justificativa para la “Contratacion de la
prestacion de servicios de consultoria y asistencia para la
difusion de sistemas y utilidades telematicas de presenta-
cion_y pagos de tributos para el contribuyente y el profe-

sional”.

El 15 de octubre de 2004, se firma el contrato
por un importe de 117,72 m€ y un plazo de
ejecucion de 6 meses, es decir, hasta el 15 de
abril de 2005. El objeto del contrato es:

e Realizacion presencial de presentaciones a
colectivos profesionales diversos.

e Desarrollo de “wailing” profesionalizados.

e Documento de planificacién de la publici-
dad en medios de comunicacion.

o Material a suministrar.



Pagina nim. 126

BOJA num. 137

Sevilla, 10 de julio 2008

No hay constancia de la iniciacion de un expe-
diente relativo a la difusiéon en medios de co-
municacion del tipo television, radio o diarios
de principal tirada.

73. En la OV, es posible la descarga de los folle-
tos publicitarios relativos a la carta de servicios,
manuales de los programas de ayuda, etc. **

Como consecuencia de la reciente puesta en
funcionamiento del CIYAT, se han observado
diversas inserciones publicitarias en prensa,
ademds de los respectivos iconos de aviso y
entrada (conocidos por el término ingles “ban-
ners”) en la web de la CEH.

74. La preparacion y proximo lanzamiento de la
nueva web de la CEH y el funcionamiento del
CIYAT podrian justificar un nuevo plan de
difusion.

IV.5. MEDIDA DE LA EFICACIA
IV.5.1. Indicadores presupuestarios

75. El articulo 96.b) de la Ley 5/1983, de 19 de
julio, General de la Hacienda Publica de la Co-
munidad Auténoma de Andalucia, prevé que a
la Cuenta General se unira una memoria de-
mostrativa del grado de cumplimiento de los
objetivos programados, con indicaciéon de los
previstos y alcanzados y el coste de los mismos.

76. La gestion de la OV obtiene recursos finan-
cieros de dos programas presupuestarios:

e G61H Gestion e inspeccion de tributos, de-
pendiente de la DGT.

e (1] Gestion de los sistemas de informacion
economico-financieros, dependiente de la

DGSL

77. Las alusiones mas préximas a la OV, dentro
del programa 61], son referencias al sistema
Jupiter y al SUR. Entre las actividades previstas
desde el ejercicio 20006 se incluye el CIYAT.

24

http://www.juntadeandalucia.es/economiayhacienda/ov/tributos/in
formacion/folletos.htm

78. En cuanto al programa 61H, hay mas obje-
tivos, actividades e indicadores trelacionados
con la OV.

Asi, entre los objetivos para el ejercicio 2006 se
incluyen los siguientes proyectos:

e Mejora continua de la aplicaciéon de tributos.

e Desarrollo y consolidacion de la plataforma
tecnologica de registro, pago y presentacion
telematica.

e Continuidad y evoluciéon del CRM (Modelo
de relaciéon multicanal) en fase III — CIYAT.

En 2007, la referencia a los objetivos es mas
genérica, enmarcandose dentro del ‘fomento del
cumplimiento espontaneo por los cindadanos de  sus
obligaciones fiscales”.

79. Igualmente, las actividades a desarrollar,
en el ejercicio 2006, son relativamente explici-
tas:

e Optimizacion de los procedimientos tributa-
rios adaptados a la Ley General Tributaria.

e Ampliacion de los servicios tributarios en la
web.

e Nueva estructura de conexion con el portal
tributario.

Nuevamente, en 2007, la alusiéon es mas gene-
ral. Se habla de ‘“prestacidn de servicios de informacion
) asistencia al contribuyente, orientados a la comodidad
del ciudadano y por la innovacion tecnoldgica, la agilidad
administrativa y la seguridad juridica.”

80. En cuanto al indicador utilizado en 2006,
se trata del nimero de documentos de autoli-
quidaciéon presentados de forma telematica.
Para el ejercicio 2006 se cuantificé en 100.000
documentos. Segun la informacién del cuadro
n® 9, la cifra de documentos presentados en la
OV es superior al millén.

En conclusién y dado que sélo hay un indica-
dor para valorar la eficacia de la OV, en el ¢jer-
cicio 2007 éste se ha desglosado entre el por-
centaje de contribuyentes atendidos de forma
presencial y aquéllos que lo son por teléfono,
fax, correo electronico, etc.
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81. Segtin la memoria de cumplimiento de
objetivos, incluida en la Cuenta General del
ejercicio 2004, los indicadores utilizados fueron
el nimero de documentos de autoliquidacién
presentados de forma telematica (igual que en
2000) y el nimero de expedientes gestionados a
través de los programas de ayuda de la OV.
Estos indicadores se asocian al objetivo de “ze-
Jora en la calidad de la atencion y asistencia al contribu-
yente”. En esta memoria no se comentan las
diferencias entre prevision y ejecucion.

En el ejercicio 2005, la memoria de cumpli-
miento de objetivos menciona el indicador rela-
tivo al numero de autoliquidaciones presentadas
telematicamente. También se asocié al mismo
objetivo que en 2004. Tampoco se hace refe-
rencia alguna a los motivos de estas diferencias.

En definitiva, el unico indicador relativo a la
OV, porcentaje de contribuyentes atendidos de
forma presencial o por otros canales, esta en
consonancia con los actuales proyectos de la

DGT, en concreto con el CIYAT.

82. Hasta la Orden anual de elaboracion del
Presupuesto relativa a 2004, que explicitamen-
te sefalaba que los indicadores de los progra-
mas debian permitir medir “/z ¢ficacia, eficiencia,
calidad y ejecucion financiera de los objetivos estableci-
dos”, un mandato legal determinaba la impor-
tancia de los indicadores. A partir de la Orden
aplicable al ejercicio 2005, ya no hay referencias
a indicadores, eficacia, eficiencia, objetivos, etc.
en relacion con los programas presupuestarios.

IV.5.2. Control de calidad

83. La contratacion de una consultoria para la
“implantacion de un sistema de gestion de las tecnologias
de la informacion (SGTI) que incluya el sistema de
gestion de seguridad de la informacion (SGSI1) de la
Oficina Virtual y la gestion de servicios de tecnologias de
la informacion” ha sido el primer paso para esta-
blecer un sistema de control de calidad.

El contrato se ha formalizado en tres lotes, entre
el 24 de noviembre y el 1 de diciembre de 2000,
con un presupuesto total de 218,01 m€ y una
duracién prevista de un afio. Por lo tanto, duran-
te la ejecucion de los trabajos de campo de este
informe aun no estaba concluido el contrato.

La norma de calidad de referencia es la UNE-
ISO/IEC 17799. Se trata de la adaptacion es-
pafola de la una norma internacional que ofre-
ce recomendaciones para realizar la gestion de
la seguridad de los sistemas de informacion.

V. PLANIFICACION ESTRATEGICA

84. Las iniciativas actuales de la Junta de Anda-
lucfa relativas a la administracion electrénica se
concretan en las siguientes actuaciones:

1. Decreto 72/2003, de 18 de marzo, de medi-
das de impulso de la sociedad del conoci-
miento en Andalucfa, promulgado por la
Consejeria de la Presidencia.

2. Decteto 183/2003, de 24 de junio, por el
que se regula la informacién y atencion al
ciudadano y la tramitacion de procedimien-
tos administrativos y medios electronicos
(internet). Es una norma emitida por la Con-
sejerfa de Justicia y Administraciéon Publica.

3. Plan de Innovacién y Modernizaciéon de
Andalucfa (PIMA) 2004-2008.

4. Plan Andalucfa Sociedad de la Informacion
(PASI) 2007-2010.

85. Los preambulos de los decretos ponen de
manifiesto los antecedentes estratégicos que
motivaron sus promulgaciones, tales como:

e III Plan Andaluz de Investigacion.

e Plan de Innovacién y Desarrollo Tecnolo-
gico.

e Plan de Iniciativas Estratégicas para la So-
ciedad de la Informacién en Andalucfa.

e Plan Director de Organizacion para la Ca-
lidad de los Servicios.

El Decreto 72/2003 no contiene ninguna refe-
rencia expresa a la OV. Esta dirigido a temas
educativos y sanitarios, preferentemente. Su
objetivo es poner las nuevas tecnologias al set-
vicio de todos los ciudadanos andaluces para
lograr una mayor calidad de vida y equilibrio
social y territorial y para ampliar nuestro tejido
productivo, mejorando, al tiempo, su competi-
tividad. (articulo 1).
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El Decreto 183/2003 contempld expresamente
la creacion del registro telematico tributario
(Disposicion Adicional 3%) y la puesta en mar-
cha de la tramitacion electronica de determina-
dos procedimientos (Disposiciéon Adicional 4" y
Anexo I). Estos procedimientos, con relacion a
la CEH, se refieren a autoliquidaciones y pagos
por banca electronica del Impuesto sobre
Transmisiones Patrimoniales y Actos Juridicos
Documentados, fianzas de arrendamientos,
tasas y precios publicos y determinadas solici-
tudes. Posteriormente han sido incorporados
nuevos procedimientos y servicios electronicos.

86. En cuanto a los planes sefalados en estos
decretos, ninguno permanece vigente. Actual-
mente hay otras herramientas estratégicas plu-
rianuales, como son el PIMA 2004-2008 y el
PASI 2007-2010.

Dado el periodo de ejecucion de los trabajos de
campo, es razonable que s6lo haya seguimiento
del PIMA. Se ha obtenido evidencia de las ac-
tuaciones realizadas por la DGT en el marco de
la linea estratégica de servicios digitales, en pro
del objetivo previsto.

87. El 20 de junio de 2000, el Consejo de Go-
bierno aprobé la Estrategia de Modernizacion
de los Servicios Puablicos de la Junta de Andalu-
cia, elaborada por la Consejerfa de Justicia y
Administracién Publica.

Esta estrategia tendra una vigencia de 2006 a
2010. Continua con el proceso iniciado con el
Plan Director de Organizacion para la Calidad
de los Servicios, que cubri6 el periodo 2002-
2005. Este documento se estructura en lineas
estratégicas, objetivos, lineas de actuacion y
acciones.

Tiene diversas referencias expresas a la adminis-
tracion electronica, sobre todo en la linea estra-
tégica “Administracion Prixima”, si bien no se
sefiala de forma explicita a la OV o a la admi-
nistracién tributaria electrénica. Esto puede
resultar normal dado el caricter generalizador
de esta herramienta.

La Direcciéon General de Administracion Elec-
tronica de la Consejerfa de Justicia y Adminis-
tracion Publica ha elaborado un informe de
seguimiento de la linea estratégica de “Adwinis-
tracion proxima”. El cumplimiento de los objeti-
vos se puede calificar de adecuado.

En consideracién a lo expuesto sobre difusion
de la OV (ver subepigrafe IV.4.), debe sefialarse
que esta linea estratégica contempla dos accio-
nes relativas a “fomentar los servicios electronicos con
téenicas de incentivos y marketing”. Se trata de los
proyectos “organizacion de eventos para el fomento de
los servicios electronicos” v “fomento de los servicios
electronicos con técnicas de incentivos y marketing”.
Este ultimo ha sido anulado, segiin consta en el
informe de seguimiento referido.

88. LLa DGT, desde el afio 2004, ha desarrollado
una actuacion denominada “Estrategia Digital
Tributaria” (EDT). Se trata de un proceso orga-
nizativo mediante el cual la CEH incorpora a
sus funciones corporativas los sistemas y las
tecnologfas digitales de la informacién y la co-
municaciéon, como escenario y motor de su
cambio y como modelo de integracion tecnolo-
gica orientada al ciudadano contribuyente.

Esta estrategia no se ha plasmado en un docu-
mento institucional que fuera objeto de aproba-
ci6én y seguimiento. No obstante, hay evidencias
de actuaciones ejecutadas al amparo de esta
estrategia. Se trata de publicaciones y de la im-
particion de un curso al efecto.

89. Aunque se ha puesto de manifiesto la pre-
sencia de la OV en los planes examinados, setfa
recomendable que la DGT elaborara un plan o
proyecto estratégico en el ambito propio de la
administracion electronica tributaria de la Junta

de Andalucia.

90. En cuanto al apoyo legal que debe acompa-
flar a un proceso de planificaciéon estratégica,
éste se verfa reforzado con la proxima promul-
gacion de la Ley de Administracion de la Junta
de Andalucia, que garantizaria el derecho a la
tramitacion electronica y servicios publicos de
calidad. Actualmente se encuentra en tramite de
Proyecto de Ley.
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VI. AUDITORIA DE SISTEMAS DE IN-
FORMACION

91. L.a DGSI es el centro directivo de la CEH
encargado del disefio, desarrollo, implantacion,
mantenimiento y actualizacion de los sistemas de
informacion de la CEH. Estos sistemas resultan
imprescindibles en la actividad econémico-
financiera diaria de los centros directivos de esta
consejerfa y del resto de las mismas. *

Los documentos y planes examinados a conti-
nuacién se refieren a la totalidad y conjunto de
los sistemas de informacién de la CEH *. Por
tanto, el alcance de este trabajo no es sélo la
OV. Una concepcién simplificada de un siste-
ma de informacién debe entenderse como una
serie de bases de datos gestionadas mediante la
utilizacion intensiva de las nuevas tecnologias.

El volumen y las caracteristicas de la informa-
cién que se procesa asi como la aplicacion de
las nuevas tecnologfas requieren la implantacion
de unos procedimientos especificos. Los
proximos epigrafes hacen referencia a estos
procesos, asi como a la necesidad de controlar-
los y revisarlos.

25 La Orden de 10 de junio de 2005, por la que se regula el RTT, esta-
blece en su articulo 11 que la DGSI seré el responsable de la seguridad
integral, fisica y 16gica, de este registro, de las notificaciones telematicas,
asi como de la emision, recepcion y archivo de los certificados telemati-
cos y de la transmision de datos. El articulo 13.1. afiade que este centro
directivo tiene la competencia en ‘% programacion y supervision técnica de los
sistemas y de las tecnologias de la informacion y comunicacion para prestar los
servicios” indicados en esta orden. Asi mismo, “erd el responsable de la
conservacion de los documentos tramitados por via telemdtica, respecto de su integri-
dad, antenticidad, calidad, proteccion y conservacion de los mismos”.

20 Para evitar una profusién de datos técnicos y descriptivos, se puede
consultar el siguiente enlace de internet, el cual presenta los sistemas de
informacién econémico-financiera. Si bien, los principales sistemas
estan identificados, la informacién disponible no ha sido actualizada
desde el 16 de julio de 2003:

http:/ /www.juntadeandalucia.cs/economiayhacienda/ servicios/ sistemas/sis
temas.htm

VI.1. ANALISIS DE RIESGOS

92. Una valoracién o analisis de riesgos debe
ser el punto de partida para el desarrollo de una
politica de seguridad del mas alto nivel. Este
procedimiento es importante porque ayuda a
obtener informacién de todas las amenazas y
vulnerabilidades. Ademds se identifican los
grandes riesgos y se toman las decisiones en
cuanto a los controles de seguridad.

93. Las premisas basicas de un sistema control
interno en cuanto al andlisis de los riesgos son
las siguientes:

1. Los riesgos se valoran peribdicamente. Per-
sonal independiente debe desarrollar y do-
cumentar este proceso. Debe haber politicas
o procedimientos de valoracion de riesgos.

2. El personal que desarrolla y revisa el analisis
de riesgos debe ser objetivo.

94. La DGSI ha suministrado un documento
denominado “Andlisis de riesgos. Informe”, realiza-
do por un experto universitario de reconocido
prestigio. Este analisis se desarroll6 en el primer
semestre de 2005.

La relevancia de este informe radica en los si-
guientes aspectos:

1. El alcance se concreta en el modelo tributa-
rio 046 de la OV, ademas del servicio de su-
bastas de excedentes de la CEH.

2. Se identifican y relacionan los activos o re-
cursos del sistema de informacién o relacio-
nados con éste, necesarios para que la orga-
nizaciéon funcione correctamente y alcance
los objetivos propuestos por la direccion.

3. Para los activos de la OV se han valorado
aspectos tales como su disponibilidad, la in-
tegridad y confidencialidad de la informa-
cién y la autenticacion del usuario.

4. Se han identificado dafios que exceden a la
propia organizacion, dafios dentro de la or-
ganizacion y perjuicios a personas.

5. Se relacionan las amenazas.

6. Se cuantifica la eficacia de las medidas de
salvaguarda relativas a:
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Salvaguardas generales

Externalizacion y relaciones con terceros
Servicios

Datos

Software

Hardware

Comunicaciones

Seguridad fisica

Personal

OO0 OO OO0 OO0 O0

7. Se valora el riesgo asociado a los activos.
8. Se detallan recomendaciones urgentes y ne-
cesarias para cada medida de salvaguarda.

95. El personal identificado en este analisis de
riesgo, con algunas variaciones, es el que real-
mente ejecuta las tareas de la DGSI. Segin el
informe sefialado, es el considerado necesario
para el funcionamiento correcto de este centro
directivo. Sin embargo, esta descripcion de
puestos no se corresponde con la RPT de la
DGSI (ver cuadro n® 5). Esta direccion general
considera la RPT “bsoleta respecto al servicio que
presta”. La Junta de Andalucia esta realizando un
estudio de todos los puestos de trabajo de la
funcién informatica con el objeto de adaptarlos
a las necesidades actuales.

96. No se ha producido una actualizacion, revi-
sion y valoracion de los riesgos inicialmente
identificados.

No se ha obtenido evidencia de la implementa-
cién de las recomendaciones urgentes y necesa-
rias sefialadas en el informe sobre analisis de

riesgos de 2005.

Actualmente se esta realizando un sistema de
gestion de seguridad de la informacién (median-
te la ejecucion del contrato indicado en el punto
83), en el cual todos los puntos puestos de mani-
fiesto en el informe de analisis de riesgos son
revisados. A la fecha de terminacion de los traba-
jos de campo (junio 2007) atin no esta terminada
esta revision.

VI.2. SEGURIDAD
VI.2.1. Documento de Seguridad

97. Las directrices generales de seguridad de la
CEH tienen como objetivo reducir al minimo
los riesgos asociados a sus sistemas de informa-

cién. En estas directrices se detalla la forma de
actuar que deben tener todas las personas que
tengan acceso autorizado a los sistemas de in-
formacion de la consejerfa, con el fin de proteger
la confidencialidad, integridad y disponibilidad
de los datos.

En la elaboracién de las directrices de seguridad
se ha pretendido su adecuacién tanto a la Ley
Organica 15/1999, sobre proteccion de datos
de caracter personal, como a los requisitos exi-
gidos en el Reglamento de medidas de seguri-
dad de los ficheros automatizados que conten-
gan datos de caracter personal, aprobado por el
Real Decreto 994/ 1999, de 11 de junio.

98. El “Documento de seguridad de la CEH” es el
principal instrumento articulador de las directri-
ces de seguridad de la consejerfa. Inicialmente
fue elaborado a finales de 2001, si bien se revisé
en junio y en septiembre de 2004. En su ambito
de alcance y aplicacion se encuentran tanto los
sistemas de informacién y las redes de comuni-
caciones con las que opera la CEH (incluyendo
hardware, software y componentes de datos),
como el personal autorizado a acceder a dichos
sistemas. *’

99. Desde su ultima revision en septiembre de
2004, no se han producido modificaciones en el
“Documento de seguridad de la CEH”, por lo que
serfa recomendable su revision como conse-
cuencia de la propia evolucion de la tecnologfa,
las amenazas de seguridad o por las nuevas
aportaciones legales en la materia. **

100. No hay constancia de la realizacion, por
parte del responsable de seguridad, de los con-
troles trimestrales previstos en el “Documento de
seguridad de la CEH”. El objeto de estos contro-
les es verificar que se cumplen las practicas y
medidas de seguridad dispuestas en dicho do-
cumento. Como resultado, se estipula la elabo-
racién de un informe donde se contemplen las
anomalias, deficiencias e incidencias de seguri-
dad que se hayan detectado en los controles
efectuados, junto con la relaciéon de soluciones

y mejoras propuestas.

27 Parrafo modificado por la alegacién presentada.

28 Parrafo modificado por la alegacion presentada.
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101. La comisiéon de seguridad es el maximo
6rgano consultivo y coordinador de la CEH en
las actuaciones en materia de seguridad de datos
caracter personal.

Sus funciones abarcan entre otras, el estudio y
analisis de las estrategias de seguridad, el analisis
de las propuestas de modificacion del “Documen-
to de seguridad de la CEH”, analizar las medidas
correctoras a implantar puestas de manifiesto
en los informes de auditoria, etc.

Los responsables de seguridad de la CEH han
informado que se producen reuniones periodi-
cas de la citada comision de seguridad, si bien
no hay convocatorias regladas de la misma, con
orden del dia preestablecido, ni tampoco se
elaboran actas que extracten de contenido de
dichas reuniones.

Se insta a la CEH a que regule el funcionamien-
to de la comision de seguridad, de manera que
permita la comprobacién de que se estan cum-
pliendo los objetivos y funciones que el “Docu-
mento de seguridad de la CEH” le tiene asignados.

VI.2.2. Seguridad fisica del Centro de Pro-
ceso de Datos

102. Los aspectos de seguridad del CPD anali-

zados han sido los siguientes:

e Control de acceso

e Situaciéon

e (Cerramientos

e Falso suelo y falso techo
e Copias de respaldo

o Instalacién eléctrica

e Sistemas de climatizacion
e Incendios
e Sistemas de vigilancia.

103. En lineas generales, el CPD redne adecua-
das condiciones de seguridad fisica. Los ele-
mentos anteriormente analizados alcanzan nive-
les de seguridad razonables.

104. En diciembre de 2004, 1a DGSI contrato a
una consultora especializada la realizacion de un
informe de auditorfa sobre seguridad fisica. Las

recomendaciones de este documento se en-
cuentran implantadas en su mayorfa, incluso
con un grado de seguridad mayor del recomen-
dado. No obstante, en cumplimiento de dicho
informe, serfa necesario el adiestramiento en
tareas de extincion de incendios tanto del per-
sonal de operaciones como del encargado del
mantenimiento y limpieza del CPD.

105. Se recomienda que se realicen auditorfas de
seguridad fisica con caracter periédico, que per-
mitan la continua evaluacion y revision de los
procedimientos en uso. Esto es necesario ya que
los sistemas de informacion estin expuestos a
cambios continuos por exigencias derivadas de
nuevos equipos y componentes. Ademas, la uti-
lizacion de expertos externos a la organizacion es
un factor anadido de garantfa del control inter-
no.

VI.2.3. Identificacion de usuarios y contra-
sefias

106. El procedimiento de identificacién y auten-
ticacion de usuarios de la CEH se rige por un
sistema de gestion unica de usuarios y contra-
seflas. Este sistema establece pautas sobre pro-
cedimientos de alta y baja de usuarios, entregas
de primeras contrasefias y segregacion de acce-
SOS.

107. Se han realizado pruebas que han verifica-
do los siguientes aspectos:

e El sistema otorga perfiles individuales en
funcién de la autorizaciéon que se le permite
al usuario, segin su identificador de usuario
y contrasefa.

e Hay un unico punto desde el que se expen-
den las contrasefas. Hstas se entregan en
sobres cerrados y con la contrasefia encrip-
tada, la cual se activa con la recepciéon del
“recibi” firmado por el usuario.

VI.2.4. Cumplimiento de la Ley Organica de
Proteccion de Datos

108. El “Documento de seguridad de la CEH”, en su
parte 111 incluye “e/ inventario y descripcion de las
normas y procedimientos que la CEH precisa para



Pagina nim. 132

BOJA num. 137

Sevilla, 10 de julio 2008

realizar las actividades y tareas a aplicar a los sistemas
de informacion, con el objeto de garantizar el nivel de
seguridad exigido por el Reglamento de medidas de
seguridad de la .OPD”.

Se dedican sendos apartados especificos al tra-
tamiento de la proteccion de datos y, en concre-
to, a los siguientes aspectos:

e Los procedimientos de ejecucion de los de-
rechos de acceso, rectificacion y cancelacion
de los datos de caracter personal.

e Los procedimientos de creaciéon, modifica-
cién y supresion de ficheros que contengan
datos de caracter personal.

Finalmente, el “Documento de  seguridad de la
CEH” también incluye, en su anexo I, las me-
didas de seguridad a tener en cuenta en el desa-
rrollo e implantacién de aplicaciones para cum-
plir con el Reglamento de medidas de seguridad
de los ficheros automatizados que contengan
datos de caracter personal.

109. El Reglamento clasifica en tres niveles
(basico, medio y alto) los requisitos de seguri-
dad para los ficheros con datos de caracter per-
sonal. Dichos niveles se implantan atendiendo a
la naturaleza de la informacion tratada, en rela-
cién con la mayor o menor necesidad de garan-
tizar la confidencialidad y la integridad de la
misma.

El “Documento de seguridad de la CEH” ha previs-
to que los ficheros alcancen el nivel alto aun-
que, por las caracterfsticas de la informacion
que se registra, realmente tienen el nivel medio
de seguridad. De esta forma, el procedimiento
esta preparado para la posibilidad de tratar fi-
cheros calificados del nivel superior.

110. La Ley Organica 15/1999, sobre protec-
cion de datos de caracter personal, exige la rea-
lizacién, con una periodicidad de dos afios, de
una auditorfa para verificar el cumplimiento de
la misma y del reglamento anteriormente indi-
cado.

En virtud de este precepto, la CEH ha sido
objeto de las pertinentes auditorias externas.

No obstante, esta ley determina que las revisio-
nes sean cada dos afios. La ultima que consta es

de diciembre de 2004.

111. En términos generales, se ha comprobado
que estos informes de auditorfa incluyen los
siguientes extremos:

e Valoracion del nivel de adecuacién de Ia
CEH al reglamento de medidas de seguridad
de la LOPD.

e Anailisis de las instalaciones a fin de determi-
nar que cumplen correctamente las medidas
establecidas en el documento de seguridad.

o Jdentificacién de las deficiencias relaciona-
das con la LOPD.

e Recomendaciones de medidas cotrectoras.

112. A resultas del Gltimo “Informe de anditoria
sobre el cumplimiento de la 1.OPD. Consejeria de Eco-
nomia y Hacienda”, fechado en diciembre de
2004, 1a DGSI informa que todas las recomen-
daciones efectuadas han sido atendidas, a ex-
cepcion de la inscripcion de ficheros no auto-
matizados en la Agencia Espafiola de Protec-
cion de Datos, si bien, aun no ha transcurrido el
plazo que a tal fin otorga la LOPD y que finali-
za en octubre de 2007.

VI.2.5. Copias de respaldo y recuperacion

113. Para la realizacion de las copias de respal-
do, el “Documento de seguridad de la CEH” ha con-
siderado como minimo los requerimientos que
la LOPD exige para los ficheros de caracter
personal de nivel medio.

114. La planificaciéon prevé la realizacion de
copias de respaldo diarias, semanales y mensua-
les de los ficheros que contengan con datos de
caracter personal. Estd prevista la rotacion del
juego de cintas utilizadas para la realizacion de
copias de forma que los datos guardados per-
manezcan solo el tiempo preciso hasta que son
sustituidas por una nueva copia. El tiempo de
permanencia de los datos guardados puede ser
superior a 5 afios y en algin caso de forma
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permanente. Para los datos poco relevantes, el
. ;. . 29
tiempo minimo de almacenaje es de 3 meses.

El personal selecciona los soportes que deben
utilizarse de acuerdo con el sistema de rotacién
establecido y una vez obtenidas las copias de
respaldo se efectua el registro de soportes me-
diante la correspondiente identificacion del
mismo.

Estos soportes son almacenados en armarios
ignifugos y protegidos bajo llave en un local que
toma la corriente eléctrica del exterior como
medida de prevencion. Las copias de seguridad
son almacenadas hasta en cuatro lugares dife-
rentes (edificaciones y ubicaciones distantes).
Los traslados a otros centros satisfacen los re-
quisitos para datos de caracter personal de nivel
alto.

VI.2.6. Notificaciéon y gestion de inciden-
cias

115. Se entiende por incidencia cualquier suceso
que provoque o pueda provocar una vulnera-
cion de la confidencialidad y salvaguardia de los
datos de caracter personal.

Todo el personal con acceso a los sistemas de
informaciéon y comunicacion de la CEH esta
obligado a comunicar cualquier incidencia que
se produzca. En la intranet de esta consejeria
tienen habilitado, a tal efecto, un registro de
incidencias de seguridad. Las actuaciones que se
siguen en la comunicacién y resolucién de inci-
dencias estan recogidas en el documento de

seguridad.

116. El numero de incidencias registradas es
muy bajo. Tan solo cuatro en el periodo julio
2005-febrero 2007. La naturaleza de las inci-
dencias es diversa y solamente una es calificada
de “gravedad alta”. El periodo transcurrido entre
la comunicaciéon de la incidencia y su resolucion
ha sido de hasta un mes en una de las inciden-
cias detectadas.

29 Parrafo modificado por la alegacion presentada.

117. El procedimiento de notificacién y gestion
de incidencias que puedan provocar una vulne-
racion de la confidencialidad y/o salvaguardia
de los datos de caracter personal esta claramen-
te descrito y previsto en el documento de segu-

ridad.

V1.3. POLITICAS DE SALVAGUAR-DIA Y
RESTAURACION

118. Las politicas de salvaguardia de los siste-
mas de informaciéon determinan los procedi-
mientos a seguir para evitar la pérdida de datos
almacenados en estos sistemas. En caso de con-
tingencia, se aplican la politica o plan de restau-
racion de los datos, mediante la definicion de
los procesos a seguir.

119. LLa DGSI tiene definida su politica de sal-
vaguardia de manera sucinta. Respecto al pro-
cedimiento de restauracion, éste se recoge en el

“Documento de Seguridad de la CEH”.

En noviembre de 2005, el Servicio de Produc-
cion de la DGSI realizé una auditorfa interna
que dio lugar al documento “Politicas de salva-
guardia y restauracion en la Consejeria de Economia y
Hacienda”, cuyo analisis resulta revelador de la
situacion de partida en este importante asunto.

120. El alcance de este documento abarca las
bases de datos, software, desarrollo de aplica-
ciones, escritorio y carpeta “Mis documentos” de
los usuarios del entorno de sistemas de la in-
fraestructura comun de la CEH. Se ha redacta-
do y desarrollado conforme al “Documento de
Seguridad de la CEH” (ver epigrafe VI.X) y al
“Manual de comportamiento de los empleados piiblicos
en el uso de los sistemas informiticos y redes de comuni-
caciones de la Administracion de la Junta de Andalu-

, 30
cia””".

121. Este procedimiento de auditorfa interna
identifica las amenazas mas comunes que pue-
den acontecer:

30 Este manual se establece mediante Resolucién de 27 de septiembre
de 2004, de la Secretarfa General para la Administracion Publica de la
Consejerfa de Justicia y Administracion Publica (BOJA n® 200, de 13 de
octubre de 2004).
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* Fallos en los componentes electrénicos
y mecanicos.

®  Operacién o uso incorrecto de una apli-
cacion.

» Ataques externos de virus, hackers y
demas software de malas intenciones.

* Incompatibilidades de hardware.

* Problemas en aplicaciones.

» Pérdida fisica del medio.

= (Caidas de la red eléctrica.

* Fuerza mayor.

122. Fl documento relaciona las politicas de
salvaguardia. De este asunto cabe destacar los
requerimientos basicos de almacenamiento y las
politicas de frecuencia, retencién y tipo de sal-
vaguardia. Se establecen la periodicidad de los
respaldos, el tiempo que permanecen hasta que
son reemplazadas por una nueva copia y el vo-
lumen de datos que se guardan.

El estado de la salvaguardia se controla a través
de programa especifico. Indica la situacion de
cada copia. Sus operadores estan al tanto de la
informaciéon que suministra mediante la recep-
cion de alarmas a través de correo electrénico y
la continua visualizacién de la interfaz de web
de la aplicacién. ™!

Ademas, se realizan informes semanales de los
procesos de los ultimos 30 dias, presentando de
forma resumida las copias realizadas, los lanza-
mientos, los fallos, las programadas, etc.

123. Esta revision de las politicas de salvaguar-
dia y restauracion ha puesto de manifiesto asun-
tos relevantes. Si bien, se trata de cuestiones
evidenciadas en noviembre de 2005, se ha reali-
zado un seguimiento de las mismas. A conti-
nuacion se relacionan aquellos asuntos que ac-
tualmente resultan todavia una contingencia:

1. Se esta trabajando en la redacciéon de un
protocolo de puesta en producciéon de los
nuevos sistemas.

2. Conviven una serie de riesgos frente a desas-
tres que no estan protegidos de un modo
completo, asumidos por la CEH, ya que, se-

31 Parrafo modificado por la alegacion presentada.

gun indica la DGSI, ‘“para su subsanacion el cos-
te material, humano y econdmico es mucho mds ele-
vado que el riesgo sobre el que se realiza la salva-
guardia”. Dada la confidencialidad de este in-
forme de auditorfa interna y el impacto en la
seguridad que su conocimiento tendria no
son indicadas en este Informe.

124. Estas politicas también se estan revisando
dentro del proyecto de sistema de gestion de
seguridad de la informacion (sefialado en el

punto 83).

VI1.4. PLAN DE CONTINUIDAD DE NE-
GOCIO

125. La DGSI ha elaborado el Plan de Conti-
nuidad de Negocio de la CEH. El documento
entregado relaciona los equipos de recursos
humanos implicados y sus responsabilidades.

Esta fechado en febrero de 2006.

Este documento resulta incompleto. Este plan
debe considerar los siguientes asuntos:

1. Identificacion de las actividades criticas de la
organizacion y cuales son los recursos que
las soportan.

2. Realizacion de pruebas.

3. Procedimiento establecido para su actualiza-
cion.

126. Respecto a realizacion de pruebas, anual-
mente se ejecutan dos (la ultima se efectud en
mayo de 2007). Este control esta previsto en el
contrato de servicio de continuidad de negocio,
firmado con un proveedor externo a la CEH.

Igualmente, la CEH esta acogida al centro de
respaldo de la Junta de Andalucia que gestiona
la Consejerfa de Innovacion, Ciencia y Empre-
sa, y que se conoce como ‘proyecto fenix”. En
este centro también se realizan pruebas de con-
tinuidad. La dltima fue en julio de 2006.

127. Ademas de no constar ninguna actualiza-
ciéon de este plan, tampoco se han realizado
informes de auditorfa, revisiones o seguimiento
del mismo.
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No obstante, la puesta en marcha del sistema de
gestion de seguridad de la informacion (reitera-
do en varios puntos), debe servir para revisar
este documento.

V1.5. DETECCION DE VULNERABILI-
DADES

128. La falta de actualizacién de algunos de los
planes indicados o la escasa periodicidad de los
controles de auditorfa interna se suplen con los
programas de deteccion de vulnerabilidades.

Se trata de dos aplicaciones informaticas. Am-
bas desarrolladas por empresas pioneras y lide-
res en este tipo de controles.

129. El alcance de las revisiones afecta a las
vulnerabilidades de la red, del sistema operativo
y del software o programas especificos. Se emi-
ten informes con una periodicidad entre 30 y 45
dias, dependiendo de la carga de trabajo.

Estos informes se eliminan una vez analizados,
ya que el gran nimero de ataques (tanto reales
como potenciales), los patrones de ataque y la
rotaciéon de este control determina que no sea
necesario almacenarlos.

Se solicité a la DGSI que entregara, al menos, el
ultimo informe realizado, e informaran o pre-
sentaran las evidencias de la implementacién o
solucion de las incidencias detectadas. No hay
sido suministrada esta informacion por lo que
no se ha podido comprobar la presencia y eje-
cucion de estos programas.

VII. CONCLUSIONES Y RECOMEN-
DACIONES

130. El importe estimado de las inversiones
imputables a la Oficina Virtual asciende a
7.069,69 m€. (§23,24,29) *

131. La Direcciéon General de Sistemas de In-
formacién Econdmico-Financiera, con una rela-
cién de puestos de trabajo cubierta en un 38%,
tiene que recurrir a la contratacion externa de
personal. Estos contratos sirven para cubrir las

32 Parrafo modificado por la alegacion presentada.

necesidades generales de personal informatico de
este centro gestor. (§25,26)

Dado que la Relacion de Puestos de Trabajo tiene pues-
tos vacantes, se recomienda su cobertura utilizando cual-
quiera de las formulas previstas en la normativa de

personal de la Junta de Andalucia.

Para ello, deberd tenerse en cuenta la plantilla tedrica-
mente necesaria que se estimd en el Andlisis de Riesgos y
considerar la revision global de los puestos de trabajo de

la funcion informdtica de la Junta de Andalucia. (§95)

132. La fiscalizacion de la contratacion adminis-
trativa ha puesto de manifiesto diversas inci-
dencias. Aunque pudieran resultar poco rele-
vantes, es necesario tenerlas en consideracion
pues afectan en la mayoria de los casos a la jus-
tificacion de las inversiones. (§31,32)

133. La justificacion de gastos relativos a las
6rdenes de encargo a SADESI, por importe de
4.012,46 m€, es incorrecta. (§33,34,35)

La justificacion debe hacerse mediante documentos origi-
nales o fotocopias compulsadas. Igualmente debe estable-
cerse un sistema de estampillado o etiquetado que asegu-
re la afectacion de los documentos al proyecto. También
se deben establecer los procedimientos de control interno
relativos a la imputacion de justificantes entre varias
drdenes de encargo, a fin de evitar repartos superiores al

100% del valor de los mimos.

33

134. >

135. La accesibilidad de los discapacitados a la
Oficina Virtual no esta garantizada. Con ello se
contraviene las disposiciones previstas en la Ley
34/2002, de Servicios de la Sociedad de la In-
formacion, y en el Decreto 72/2002, de medi-
das de impulso de la Sociedad del Conocimien-
to en Andalucia. (§47)

136. La utilizacién de la Oficina Virtual ha cre-
cido frente al modelo presencial, tanto en el
nimero de documentos gestionados como en
los importes liquidados. Igualmente, el uso de la

33 Pérrafo eliminado por la alegacion presentada.

34 Parrafo eliminado por la alegacion presentada.
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plataforma telematica de pagos ha ganado rele-
vancia con respecto al pago presencial. (§ 56,
57, 58)

Se bace necesaria la difusion de los beneficios y ventajas

de la Oficina V'irtnal. (§72)

Ignalmente, la utilizacion de la Oficina Virtual en
comparacion con el modelo tradicional resulta un indica-
dor sencillo para medir la eficacia de un servicio electro-
nico, por lo que debe continuarse con la presentacion de
esta informacion en los indicadores presupuestarios.

(§81)

137. Las referencias a la Oficina Virtual en los
distintos planes estratégicos de la Junta de An-
dalucifa son multiples. Sin embargo, no se ha
desarrollado un plan o proyecto estratégico en
el ambito propio de la administracion electroni-
ca tributaria de la Junta de Andalucia. (§89)

Deberia aprovecharse el contexto actual para definir una
estrategia electronica tributaria propia. El disenio de una
nueva web de la Oficina Virtnal y la puesta en funcio-
namiento del Centro de Informacion y Atencion Tribu-
taria son actuaciones cuyo seguimiento y evolucion debe-
rian incluirse en este plan especifico.

138. Con relacion a los sistemas de informacion
de la Consejerfa de Economia y Hacienda, no
se ha producido una actualizacién y revision de
los riesgos inicialmente identificados en el pri-
mer semestre de 2005. Tampoco se ha obtenido
evidencia de la implementaciéon de las reco-
mendaciones urgentes y necesatrias puestas de
manifiesto en aquel afo. (§96)

139. En general, la gestion de la seguridad de
los sistemas de informacion es adecuada. (§ 97,

104, 105, 106, 107, 111, 112, 114, 115)

No obstante, el “Documento de seguridad de la
CEH” no ha tenido modificaciones desde su
ultima revision en el ejercicio 2004. (§99)

Seria recomendable su revision como consecuencia de la
propia evolucion de la tecnologia, las amenazas de segu-
ridad o por las nuevas aportaciones legales en la mate-
ria.

35 Parrafo modificado por la alegacion presentada.

140. No hay constancia de la realizacion de los
controles para verificar que se cumplen las
practicas y medidas de seguridad dispuestas.

(5100)

141. La Ley Organica 15/1999, sobre protec-
cion de datos de caracter personal, exige la rea-
lizacién, con una periodicidad de dos afios, de
una auditorfa para verificar el cumplimiento de
la misma y de su reglamento de medidas de
seguridad.

En virtud de este precepto, la CEH ha sido
objeto de las pertinentes auditorias externas.
No obstante, esta ley determina que las revisio-
nes sean cada dos afios. La ultima que consta es

de diciembre de 2004. (§110)

142. La tnica revision de las politicas de salva-
guardia y restauracion de los sistemas de infor-

macién fue en noviembre de 2005. (§ 119, 120,
123)

143. El plan de continuidad de negocio de la
Consejerfa de Economia y Hacienda resulta
incompleto. No se identifican las actividades
criticas de la organizacién y cudles son los re-
cursos que las soportan. (§125)

Ademais, no consta actualizacion del mismo ni
informes de auditorfa, revision o seguimiento.

(§127)

144. 1a falta de actualizacion de algunos de los
planes indicados o la escasa periodicidad de las
auditorfas se suplen con los programas de de-

teccion de vulnerabilidades. (§128)

La Direcciéon General de Sistemas de Informa-
cion Econémica-Financiera no ha entregado
ningin informe de resultado de estos progra-
mas, ni ha suministrado las pruebas de imple-
mentacién o solucion de las incidencias detec-
tadas con estos aplicativos. Por lo tanto, no se
ha podido comprobar la presencia y ejecucion
de los programas de deteccion de vulnerabilida-

des. (§129)

VIII. ANEXO
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IX. ALEGACIONES

IX.1. ALEGACIONES DE LA DIRECCION
GENERAL DE TRIBUTOS E INSPEC-
CION TRIBUTARIA Y DE LLA DIRECCION
GENERAL DE SISTEMAS DE INFORMA-
CION ECONOMICO-FINANCIERA DE LA
CONSEJERIA DE ECONOMIA Y HA-
CIENDA

CUESTION OBSERVADA N° 20:

ALEGACION N° 1:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 22 Y 23:

ALEGACION N° 2:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 29:

29. Durante la ejecucion de los trabajos de
campo, se han identificado los siguientes expe-
dientes de gastos, todos ellos imputados al capi-
tulo VI del presupuesto, “Inversiones reales”, y que
han de ser considerados en la estimacién de
costes de la OV:

» Difusién de sistemas y utilidades telematicas
de presentacion y pago de tributos para el
contribuyente y el profesional. Se trata de un
contrato suscrito por la Secretaria General
Técnica de la CEH el 15 de octubre de 2004,
por un importe de 117,72 m€.

*  Ordenes de encargo a la Sociedad Andaluza
para el Desarrollo de la Sociedad de la In-
formacion, S.A.U. (en adelante SADESI),
para la implantacién y operacion del Centro
de Informacién y Atencion Tributaria (CI-

YAT) de la CEH. Las 6rdenes las promulga
directamente el Consejero de Economia y
Hacienda, una el 16 de mayo de 2006 y otra
el 11 de octubre del mismo afio. Su importe
asciende a 1.900 m€ y 2.112,46 m€, respec-

tivamente.

Como ya ha ocurrido con otros contratos,
no ha resultado posible determinar qué por-
centaje de este gasto es directamente impu-
table a la OV.

ALEGACION N° 3

En el punto 29 se identifican como gastos a
considerar en la estimacion de costes de la
OV las ordenes de encargo a la Sociedad
Andaluza para el Desarrollo de la Sociedad
de la Informaciéon S.A.U. (SADESI) para la
implantacién y operacion del Centro de In-
formacioén y Atenciéon Tributaria (CIYAT).
La DGSIEF considera que la imputaciéon
hasta la fecha de este desarrollo a los costes
de la OV es despreciable, no siendo en nin-
gun caso imputables los gastos de opera-
cion. En un futuro se prevee que exista al-
guna repercusion provocada por los desarro-
llos que se realicen debido a la implementa-
cion de funcionalidades como el “canal
web” u otros de caracteristicas similares.

CUESTION OBSERVADA N° 32.1:

32. Las principales incidencias detectadas en la
fiscalizacion de estos contratos se relacionan a
continuacion:

7. Las certificaciones emitidas no contemplan
detalle de las horas empleadas, por lo que no
es posible controlar el grado de ejecucion del
contrato. Se trata de contratos tarifados en
horas / trabajador.

ALEGACION N° 4

En relacion con el punto 32.1, se manifiesta
que se pueden facilitar los documentos con
el detalle de horas empleadas por las activi-
dades resefiadas en las certificaciones emi-
tidas y que han sido revisadas en el proce-
dimiento de auditoria.
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CUESTION OBSERVADA N° 32.2:

32. Las principales incidencias detectadas en la
fiscalizacion de estos contratos se relacionan a
continuacion:

8. La justificacién para prorrogar el contrato
es poco explicita. Se indica simplemente
la necesidad de continuar con las tareas
descritas en los pliegos de prescripciones
técnicas.

ALEGACION N° 5

En el punto 32.2 se dice: “La justificacion
para prorrogar el contrato es poco explicita.
Se indica simplemente la necesidad de con-
tinuar con las tareas descritas en los pliegos
de prescripciones técnicas”. A esto hay que
alegar que la tramitacion de las prorrogas
se realiza conforme disponen los Pliegos de
Clausulas Administrativas Particulares de
cada contrato, siempre verificandose por el
o6rgano competente que:

e las prestaciones objeto del contrato son
susceptibles de prorroga.

¢ el cumplimiento de las prestaciones par-
ticulares originariamente contratadas
han sido realizadas a satisfacciéon de la
administraciéon y que la prorroga del
contrato no obedece al retraso en la eje-
cucion de las obligaciones por parte del
contratista sino a que las prestaciones
siguen siendo necesarias con una exten-
sion de su vigencia temporal.

e la prorroga no encubre una modificacion
contractual que varie las condiciones del
contrato originario o bien suponga un
contrato complementario, por nuevas
necesidades surgidas de “mayores es-
fuerzos a los previstos inicialmente” los
cuales no figuraban en el contrato y
planteadas como consecuencia de cau-
sas imprevistas, para lo que seria de
aplicacion lo dispuesto en el articulo

210.d del TRLCAP.

CUESTION OBSERVADA N° 32.3.:

ALEGACION N 6:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 32.6.:

ALEGACION N° 7:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 35.1. Y

35. Las incidencias detectadas afectan al proce-
dimiento de justificacién previsto en el punto 7
de las distintas 6rdenes, el cual, entre otros as-
pectos, exige la presentacion de  “Yas
corvespondientes facturas y documentos acreditativos del
gasto efectnado.”

A continuacion se relacionan los hechos evi-
denciados:

4. Los justificantes relativos a compras, al-
quiler, amortizacién del mobiliario, segu-
ridad, limpieza, mantenimiento, suminis-
tros, servicios profesionales, etc. (son los
detallados en los anexos C y D de las fac-
turas de SADESI) son fotocopias. Estos
documentos no estan compulsados y no
tienen un sello o etiquetado que asegure
su afectacion a este proceso. Ninguna de
las fotocopias hace referencia expresa al
proyecto. Parte del importe de estas fac-
turas se imputa tanto a una orden como a
otra. Deberfa establecerse un procedi-
miento de control que evitase que la su-
ma de las cantidades imputadas a ambas
ordenes pudiera superar el 100% del va-
lor de las facturas.
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5. Los gastos de personal no se justifican
mediante la presentacion de las néminas y
los documentos acreditativos de los segu-
ros sociales declarados y pagados.

ALEGACION N° 8:
En los puntos 35.1y 35.2 se dice:

“l. Los justificantes relativos a compras,
alquiler, amortizacion del mobiliario, segu-
ridad, limpieza, mantenimiento, suminis-
tros, servicios profesionales, etc. (son los
detallados en los anexos C y D de las factu-
ras de SADESI) son fotocopias. Estos do-
cumentos no estan compulsados y no tie-
nen un sello o etiquetado que asegure su
afectacion a este proceso. Ninguna de las
fotocopias hace referencia expresa al pro-
yecto. Parte del importe de estas facturas se
imputa tanto a una orden como a otra. De-
beria establecerse un procedimiento de
control que evitase que la suma de las can-
tidades imputadas a ambas 6rdenes pudiera
superar el 100% del valor de las facturas.

2. Los gastos de personal no se justifican
mediante la presentacion de las néminas y
los documentos acreditativos de los seguros
sociales declarados y pagados.”

Ante esto, decir que cada propuesta de do-
cumento contable de pago que instrumenta
el abono del encargo de ejecucion se acom-
pafia de la siguiente documentacion acredi-
tativa de la prestacion de servicio facturada:

[l Factura original de la empresa SADESI
sellada y firmada.

] Certificado original firmado por el Direc-
tor General de SADESI relativo a los crite-
rios de reparto para imputacion de costes
de la empresa en la prestacion de servicio
facturada en el periodo concreto y por el
que se certifica el contenido de la docu-
mentacion anexa siguiente:

Cuadro resumen de los gastos corres-
pondientes imputados al servicio, con
desglose por partidas de los diferentes
capitulos de gastos directos y generales,
con remision a los correspondientes
anexos.

Documento original firmado por el Di-
rector General de SADESI por el que se
certifica el abono a través de transferen-
cia bancaria de los importes netos deri-
vados de las ndminas y gastos de segu-

ros sociales que se desglosan en el anexo
Al.

Seis anexos con el siguiente detalle

Anexo Al | Detalle de gastos de personal con % de imputacion de costes
al encargo

Anexo B | Detalle de costes de usos de infraestructuras, sistemas y
equipamientos con % de imputacion de costes al encargo.

Anexo C | Detalle de mantenimiento, reparaciones y renting/alquiler
con % de imputacién de costes al encargo.

Anexo D | Detalle de servicios profesionales independientes con % de
imputacion de costes al encargo.

Anexo E | Detalle de suministro eléctrico, de servios profesionales
independientes y suministro eléctrico, fungibles y papeleria
con % de imputacion de costes al encargo.

Anexo F | Detalle de gastos de limpieza, formacion, personal con % de
imputacion de costes al encargo.
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Copias de las facturas acreditativas de los
gastos referidos en los citados anexos.

Asimismo, es preciso destacar que, por su
naturaleza juridica, la Sociedad Andaluza
para el Desarrollo de la Sociedad de la In-
formaciéon S.A.U. (SADESI) se encuentra
sometida al control de caracter financiero
previsto en el articulo 85 de la Ley General
de la Hacienda Publica de la Comunidad
Auténoma de Andalucia. En consecuencia,
las fotocopias relativas a compras, alquiler,
amortizacion de mobiliario, seguridad, lim-
pieza, mantenimiento, suministros, servi-
cios profesionales, etc. que constan en los
expedientes deberan ser objeto de revision
en el ejercicio del referido control financie-
ro, momento en el que se verificara la au-
tenticidad de los referidos justificantes; asi
como de las néminas y documentos acredi-
tativos de los seguros sociales en lo que
respecta a los gastos de personal.

CUESTION OBSERVADA N° 35.3.:

ALEGACION N° 9:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 41:

ALEGACION N° 10:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 43:

ALEGACION N° 11;

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 48, 49, 50,
51,52 Y 53:

IV.1.2. Servicios electronicos ofrecidos

48. La pagina de inicio de la OV muestra una
relacion de los servicios y procedimientos que
se ofrecen. La presentacion es la habitual de los
“mapas web” de cualquier otra pagina de internet.

49. La OV se organiza en una serie de bloques
tematicos, con referencia visual expresa a la
necesidad de utilizar certificado digital cuando
asi se requiera.

50. Determinados servicios y procedimientos
son accesibles desde varios puntos, lo cual pue-
de generar confusion en el usuario respecto a
cual es el camino correcto. En la mayorfa de los
casos se trata de los asuntos de mayor demanda
(ejemplo: modelo 046, obtencion del certificado
digital, pago telematico, registro telematico tri-
butario, etc.).

51. No consta una ventana o apartado destinado
a las novedades y a las altas producidas en la
web. Habria que darse de alta en una lista de
distribucién a propésito (VER ALEGACION
N° 14).

52. Se hecha en falta un motor de busqueda,
sobre todo dada la diversidad de modelos tribu-
tarios y posibilidades de confeccion, presenta-
cién y pago.

53. El enlace de administracién electrénica del
portal de la Junta de Andalucia tiene un aparta-
do relativo a los tributos. Sin embargo, los pro-
cedimientos presentados no suponen la totali-

dad de las posibilidades disponibles en la OV.
ALEGACION N° 12:

En relacion con el epigrafe IV.1 a IV.3
(puntos 48 a 53), se estan llevando a cabo,
en la actualidad, los cambios pertinentes
para evolucionar hacia un nuevo Portal
Web donde se solucionaran todas las defi-
ciencias sefialadas en el Informe (véase el
punto 54).
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CUESTION OBSERVADA N° 50:

50. Determinados servicios y procedimientos
son accesibles desde varios puntos, lo cual pue-
de generar confusiéon en el usuario respecto a
cual es el camino correcto. En la mayorfa de los
casos se trata de los asuntos de mayor demanda
(ejemplo: modelo 046, obtencion del certificado
digital, pago telematico, registro telematico tri-
butario, etc.).

ALEGACION N° 13:

La DGSIEF disiente de lo expresado en
este punto: Se considera un beneficio el que
los servicios y procedimientos, iinicos en la
arquitectura del sistema para evitar duplici-
dades y errores de versionado, sean accesi-
bles desde varios puntos, lo que colabora a
aumentar los ratios de acierto de lo busca-
do, minorando consecuentemente los tiem-
pos de busqueda. Otro caso seria si en su
disefio se permitiera la utilizacion no cons-
ciente de diversas versiones de los recursos.

CUESTION OBSERVADA N° 51:

ALEGACION N° 14:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 54:

54. El 20 de octubre de 2006 la DGSI suscribio
un contrato para la prestacion del servicio de
analisis de contenidos, desarrollo e implanta-
cion de la web de la CEH, por importe de 110,4
m€ y un plazo de 6 meses.

El pliego de prescripciones técnicas, fechado el
23 de diciembre de 2005, determind, entre
otros asuntos, la situacion de partida y la de
llegada de este proyecto.

Durante el periodo de ejecucion de este contra-
to, la DGT ha participado de forma activa, emi-
tiendo informes internos relativos al impacto de
la informacioén y servicios a ofrecer desde la OV.

A la fecha de finalizacién de los trabajos de
campo de este informe (junio de 2007), este
contrato esta completamente ejecutado. Sin
embargo, la nueva web de la CEH atn no se ha
puesto a disposicion de los ciudadanos.

ALEGACION N° 15:

ALEGACION ADMITIDA
PARCIALMENTE

Esta contrataciéon mas cercana a una “por
objetivos” que a una por “administracion”
aun no ha finalizado, al no haber sido al-
canzados a plena satisfaccion los objetivos
marcados por varias causas conocidas y
bajo control.

CUESTION OBSERVADA N° 98:

ALEGACION N° 16:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 114:

ALEGACION N° 17:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 122:

ALEGACION N° 18:

ALEGACION ADMITIDA
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CUESTION OBSERVADA N° 130 A 144:

Esta alegacion se refiere a un epigrafe concreto,
que abarca desde el punto 130 a 144. Dada la
extension de este epigrafe y la reiteracion de
algunos puntos en las siguientes alegaciones, se
ha optado por no transcribir las cuestiones ob-
servadas.

ALEGACION N° 19:

Independientemente que de los reparos y
manifestaciones realizadas anteriormente a
varios puntos, lo que al menos, influira en
conclusiones como las expresadas en 130,
133 y 135, y en relacion con los aspectos in-
formaticos del informe, la DGSIEF, una vez
conocida la redaccion definitiva del mismo,
designara un comité para subsanar o poner
en practica, en la medida de lo posible, las
recomendaciones de su competencia y que
le atafian directa o indirectamente. Este co-
mité designara responsables directos de ca-
da una de las recomendaciones asumidas,
propondra plazos y controlara mediante
reuniones periddicas el grado de avance de
las mismas, hasta su consecucion. Todo esto
culminara con la elaboracién del documento
definitivo de resolucion de las recomenda-
ciones pormenorizando en las ignoradas
justificadamente y en las medidas adoptadas
y resultados de las mismas en su caso, ten-
dentes a controlar, minorar o erradicar los
problemas detectados.

CUESTION OBSERVADA N° 132:

132. La fiscalizacion de la contratacién adminis-
trativa ha puesto de manifiesto diversas inci-
dencias. Aunque pudieran resultar poco rele-
vantes, es necesario tenerlas en consideracion
pues afectan en la mayoria de los casos a la jus-
tificacion de las inversiones. (§31,32).

ALEGACION N° 20:

Se asume la conclusiéon que figura en el
punto 132, con objeto de mejorar la calidad
de la instruccion de los expedientes admi-
nistrativos de contratacion.

CUESTION OBSERVADA N° 133:

133. La justificacion de gastos relativos a las
6rdenes de encargo a SADESI, por importe de
4.012,46 m€, es incorrecta. (§33,34,35)

La justificacion debe hacerse mediante documentos origi-
nales o fotocopias compulsadas. Ignalmente debe estable-
cerse un sistema de estampillado o etiquetado que asegu-
re la afectacion de los documentos al proyecto. También
se deben establecer los procedimientos de control interno
relativos a la imputacion de justificantes entre varias
drdenes de encargo, a fin de evitar repartos superiores al

100% del valor de los mimos.

E1 responsable del proyecto debe certificar que la justifi-
cacion ha sido correcta, el encargo se ha realizado y que
se ha correspondido con lo previsto.

ALEGACION N° 21:

Igualmente, se aceptan las conclusiones y
recomendaciones que figuran en el punto
133.

CUESTION OBSERVADA N° 134:

ALEGACION N° 22:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 135:

135. La accesibilidad de los discapacitados a la
Oficina Virtual no esta garantizada. Con ello se
contraviene las disposiciones previstas en la Ley
34/2002, de Servicios de la Sociedad de la In-
formacion, y en el Decreto 72/2002, de medi-
das de impulso de la Sociedad del Conocimien-
to en Andalucia. (§47)

ALEGACION N° 23:
El contenido del punto 135 esta asumido en

las actuaciones que se estan llevando a ca-
bo respecto del nuevo Portal Web de la
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Consejeria. No obstante hay que sefialar
que la calificaciones A, AA y AAA se en-
cuentran tecnologicamente desactualiza-
das, principalmente por los grandes avan-
ces ocurridos desde su publicacion hasta
hoy, tanto en disponibilidad hardware co-
mo en metodologias y desarrollos software.
Sirva como ejemplo de lo dicho que la in-
clusion de “scripts” en las paginas de defi-
nicion HTML esta refiida con la califica-
cion AA y a su vez, el no uso de esta tecno-
logia, lo esta con los tiempos de respuesta
de los aplicativos y el trafico innecesario de
informacion por la linea. Cuando este pro-
blema se suscité en la DGSIEF hace unos
cuatro afios, se tomo6 la decisiéon de optar
por un compromiso adecuado eficacia/
eficiencia vs. cumplimiento AA en los apli-
cativos de gestion y el de un cumplimiento
total AAA en las paginas estaticas y de in-
formacion. Estas conclusiones seran objeto
de revision y actualizacion entre los diver-
sos trabajos del comité descrito al principio
de este apartado.

CUESTION OBSERVADA N° 136:

136. La utilizacion de la Oficina Virtual ha cre-
cido frente al modelo presencial, tanto en el
nimero de documentos gestionados como en
los importes liquidados. Igualmente, el uso de la
plataforma telematica de pagos ha ganado rele-
vancia con respecto al pago presencial. (§ 56,

57, 58)

Se hace necesaria la difusion de los beneficios y ventajas
de la Oficina Virtual. (§72)

Loualmente, la utilizacion de la Oficina 1 irtual en
comparacion con el modelo tradicional resulta un indica-
dor sencillo para medir la eficacia de un servicio electro-
nico, por lo que debe continuarse con la presentaciin de
esta  informacion en los indicadores  presupuestarios.

(§89)

ALEGACION N° 24:

Se asumen las Conclusiones y Recomenda-
ciones que figuran en el punto 136.

CUESTION OBSERVADA N° 137:

137. Las referencias a la Oficina Virtual en los
distintos planes estratégicos de la Junta de Anda-
lucia son multiples. Sin embargo, no se ha des-
arrollado un plan o proyecto estratégico en el
ambito propio de la administracion electronica

tributaria de la Junta de Andalucia. (§89)

Deberia aprovecharse el contexto actual para definir una
estrategia electronica tributaria propia. El diserio de una
nueva web de la Oficina Virtual y la puesta en funcio-
namiento del Centro de Informacion y Atencion Tribu-
taria son actuaciones cuyo seguimiento y evolucion debe-
rian incluirse en este plan especifico.

ALEGACION NP° 25:

Tal y como se habia indicado en la infor-
macion facilitada al equipo auditor, se esta
trabajando en los tres ultimos afios en la
definicion de una estrategia digital tributa-
ria, con manifestaciones publicas, docu-
mentos y formacidn especifica al respecto.
Por tanto se deberia tener en cuenta en este
punto completo, tanto en la Conclusién
como en la Recomendacioén recogidas, da-
do que las referencias a la nueva Web y al
Centro de Informacién y Atencion Tributa-
ria son actuaciones ya contempladas en
este marco estratégico digital tributario, de
la Direccion General de Tributos e Inspec-
cion Tributaria.

IX.2. ALEGACIONES DEIL INSPECTOR
GENERAL DE LA DIRECCION GENE-
RAL DE INSPECCION Y EVALUACION
DE LA CONSEJERIA DE JUSTICIA Y
ADMINISTRACION PUBLICA

CUESTION OBSERVADA N° 97 A 129:

Esta alegacion se refiere a un epigrafe concreto,
que abarca desde el punto 97 al 129. Dada la
extension del mismo, se ha optado por no
transcribitlo.
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ALEGACION NP° 26:

INFORME QUE SE EMITE EN RELA-
CION CON EL INFORME PROVISIO-
NAL DE LA CAMARA DE CUENTAS
SOBRE “LA OFICINA VIRTUAL TRI-
BUTARIA Y DE RECAUDACION DE LA
CONSEJERIA DE ECONOMIA Y
HACIENDA” (JA 05/2006).

I. INTRODUCCION Y ALCANCE

El presente informe se emite de acuerdo
con lo requerido por el Jefe de la Inspec-
cion General de Servicios con fecha 18 de
octubre de 2007, que da traslado al Inspec-
tor General de Servicios que suscribe de la
comunicacion interior de la Viceconsejeria
al Director General de Inspeccion y Eva-
luacién para que se informe sobre las pagi-
nas 28, 29, 30 y 31 (asi como de cualquier
otro asunto que considere de su interés) del
documento adjunto a la citada comunica-
cion interior.

Dicho documento es un informe provisional
elaborado por la Camara de Cuentas de An-
dalucia, con referencia JA 05/2006, y relativo
a “La oficina virtual tributaria y de recauda-
cion de la Consejeria de Economia vy
Hacienda”. En la introduccién del citado
informe provisional se indica que ha sido
realizado en cumplimento del Plan de Ac-
tuaciones del afio 2006, aprobado por el Ple-
no de la Camara de Cuentas de Andalucia.

Es importante destacar que en la Inspec-
cion General de Servicios no se dispone de
documentacién adicional sobre las posibles
actuaciones que se hayan podido realizar
para su elaboracion, ni la metodologia em-
pleada para su ejecucion, desconociéndose
igualmente la fecha su realizacién, por lo
que el alcance del presente informe es ne-
cesariamente limitado al no contar con la
fuente de informacién de la que disponen
tanto la Camara de Cuentas de Andalucia
como la propia Consejeria de Economia y
Hacienda.

No obstante, para su redaccién si se ha
hecho uso de informacién que consta en
esta Inspeccion General de Servicios como
consecuencia del desarrollo de actuaciones
inspectoras relacionadas con el ambito y la
materia del informe provisional objeto de
analisis, que se detallara a lo largo del pre-
sente informe.

II. CONTENIDO, TEMATICA Y COM-
PETENCIA

Aunque se solicita informe sobre unas pa-
ginas determinadas del informe provisional,
en el presente se hara referencia a lo que
contiene en sus apartados VI.2. SEGURI-
DAD (desde pag. 26), VI.3. POLITICAS
DE SALVAGUARDIA Y RESTAURA-
CION, VL4. PLAN DE CONTINUIDAD
DE NEGOCIO y VI.5. DETECCION DE
VULNERABILIDADES (hasta pag. 32),
asi como en las CONCLUSIONES Y RE-
COMENDACIONES referidas a los mis-
mos, por tener relacion con la materia
abordada en las paginas propuestas, y que
se refieren especialmente al cumplimento
de medidas de seguridad derivadas de la
normativa vigente en Proteccion de Datos
de Caracter Personal.

Sobre la Administracion de la Junta de An-
dalucia, ademas de la Agencia Espafola de
Proteccion de Datos, es la Inspeccion Gene-
ral de Servicios las que en virtud del articulo
11 del Decreto 314/2002, de 30 de diciembre,
por el que se aprueba su Reglamento, tiene
atribuida la competencia sobre la compro-
bacién y verificaciéon del cumplimento de la
normativa y medidas de seguridad en los
ficheros que contienen datos de caracter
personal. Es de suponer que el informe pro-
visional de la Camara de Cuentas de Anda-
lucia aborda dicha materia en virtud del Ar-
ticulo 4.1.d) de su Reglamento de Organiza-
cion y Funcionamiento (“Ja evaluacion de
los sistemas de control interno, incluidos los
aspectos relativos al tratamiento de la infor-
macion”).

En aplicacion de la citada competencia de
la Inspeccion General de Servicios y en el
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ambito de los correspondientes Planes Ge-
nerales de Inspecciéon y otras actuaciones
extraordinarias, se han realizado actuacio-
nes para la verificacion del cumplimiento
de la normativa de proteccion de datos de
caracter personal en la Delegaciones Pro-
vinciales de Economia y Hacienda de Al-
meria y Huelva (afio 2004) y en la Oficina
Tributaria de Jerez (afio 2006), contem-
plandose también en el afio 2007 la inspec-
ciéon en un centro dependiente de la Conse-
jeria; ademas, en el afo 2005, y dentro del
Plan General de Inspeccion, se incluy6 a la
Consejeria de Economia y Hacienda en un
programa para la “Comprobacion de la im-
plantacion de Planes de Contingencia para
los Sistemas y Equipos Informaticos”, y a
los sistemas Jupiter y Sur en otro sobre
“Comprobacion de las medidas de seguri-
dad informaticas”.

Por otra parte, también desde la Inspeccion
General de Servicios se promueve periodi-
camente la contratacion de auditorias de
cumplimento de la normativa de proteccion
de datos de caracter personal, habiéndose
incluido tanto los Servicios Centrales como
las Delegaciones Provinciales de la Conse-
jeria de Economia y Hacienda en las que se
realizaron durante los afios 2004 y 2005, asi
como en las que se van a realizar entre los
afos 2007 y 2008.

III. OBSERVACIONES SOBRE EL IN-
FORME PROVISIONAL.

A continuaciéon, e indicando, cuando co-
rresponda, la numeracién utilizada en el
informe provisional de la Camara de Cuen-
tas de Andalucia, se realizan algunas obser-
vaciones sobre lo expresado en el mismo.

En primer lugar, es importante resaltar que
en el informe provisional no se hace referen-
cia concreta a los ficheros con datos de ca-
racter personal que pudieran ser tratados a
través del sistema de informaciéon “Oficina
Virtual Tributaria y de Recaudacion”, ni a
su situacién en cuanto a su creacién por
disposicion oficial en BOJA ni a su inscrip-
cion en el Registro General de Proteccion de

Datos; tampoco se ofrece informacion sobre
su Responsable o Responsables de Seguri-
dad. No se tiene constancia, por lo tanto, si
el analisis realizado se refiere a los ficheros
tratados por la “Oficina Virtual” o si es mas
general y puede incluir ficheros tratados por
otros sistemas de informacion de la Conseje-
ria (como parece deducirse del informe pro-
visional).

Por otra parte, el propio informe constata la
existencia del proyecto de implantacion de
un sistema de gestion de las tecnologias de
la informaciéon que incluya el sistema de
gestion de la seguridad de la informacion
de la Oficina Virtual y la gestion de servi-
cios de tecnologias de la informacioén, con
la prevision de que concluya a finales del
presente afio 2007; consecuencia de esto, el
informe hace referencia en varias ocasiones
al citado proyecto a los efectos de la im-
plantacion de determinadas medidas de
seguridad que mejoren las actuales.

Sobre el apartado VI.2.1. Documento de
Seguridad.

En este apartado se hace una referencia a
las directrices generales de seguridad de la
Consejeria de Economia y Hacienda y a la
existencia del Documento de Seguridad; se
indica la existencia de éste desde septiem-
bre de 2004 y recomienda su actualizacion.

Respecto a este punto, es preciso indicar
que a la Inspeccion General de Servicios le
consta, como consecuencia del desarrollo
de las actuaciones inspectoras mencionadas
anteriormente, la existencia de un Docu-
mento de Seguridad de la Consejeria de
Economia y Hacienda fechado en octubre
de 2001, por lo que el mencionado en el in-
forme puede considerarse como una modi-
ficacion de éste.

En cualquier caso, la recomendacién de su
revision se considera oportuna, como en su
momento se indic6 en el informe realizado
por la Inspeccion General de Servicios co-
mo consecuencia de la ultima actuacion
inspectora en la materia, a los efectos de
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dar cumplimiento al Articulo 8.3 del Real
Decreto 994/1999, de 11 de junio, por el que
se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados
que contengan datos de caracter personal
(“el documento deberi mantenerse en todo
momento actualizado y debera ser revisado
siempre que se produzcan cambios relevan-
tes en el sistema de informacion o en Ia
organizacion del mismo”).

Por otra parte, el informe provisional reco-
mienda la necesidad de constataciéon de las
evidencias sobre los controles previstos en
el mismo y la regulaciéon del funcionamien-
to de la comision de seguridad de la Conse-
jeria, de modo que se permita comprobar el
cumplimiento de sus objetivos y funciones.

Se considera igualmente una recomenda-
cion adecuada, ya que es ésta una carencia
en la que con bastante frecuencia se suele
incurrir por parte de los responsables de
ficheros y los responsables de seguridad de
los mismos; asi, en el informe de conclu-
sion de la Inspeccion General de Servicios
sobre esta materia en el afo 2006 se mani-
festaba que “es habitual Ia falta de formali-
zacion y constancia documental de los re-
gistros y procedimientos que se recogen en
los Documentos de Seguridad y de las ac-
tuaciones delegadas que en el mismo se
prevén, de modo que resulta dificil mostrar
evidencias del cumplimento de lo estable-
cido en el mismo, asi como de los controles
que sobre este cumplimiento se ha de reali-
zar’.

Sobre el apartado VI.2.2. Seguridad fisica
del Centro de Proceso de Datos.

Se expone, en primer lugar, que, en lineas
generales, el CPD retune adecuadas condi-
ciones de seguridad fisica, y los elementos
analizados alcanzan niveles de seguridad
razonables.

En este caso, dado que no existe informa-
cion adicional sobre los elementos analiza-
dos, lo tinico que parece oportuno observar
es que las expresiones “en lineas generales”

o “seguridad razonable” que aparecen el
punto 103, sugieren la existencia de detalles
que pueden ser mejorables y que no se con-
cretan, lo cual podria ser conveniente para
la Consejeria de cara a proceder a su mejo-
ra.

Se hace referencia en el informe a una audi-
toria realizada en el afio 2004, contratada
por la D.G. de Sistemas de Informacién
Econdémico-Financiera. Los datos que apa-
recen sobre la misma dan pie a pensar que
en realidad esta auditoria fue la menciona-
da en el punto II de este informe, y que fue
promovida desde la Inspeccion General de
Servicios, y contratada desde la Consejeria
de Justicia y Administracion Publica.

El informe recomienda la realizacién de
auditorias de seguridad fisica con caracter
periddico; a este respecto hay que sefialar
que, con independencia de las que puedan
y deban realizarse desde la Consejeria de
Economia y Hacienda, esta prevista entre
2007 y 2008 su realizacién con cargo a las
nuevas auditorias contratadas desde la Di-
reccion General de Inspeccion y Evalua-
cion.

Sobre el apartado VI.2.3. Identificacion de
usuarios y contrasefias.

El informe avala la adecuacion de las me-
didas de seguridad en este tema.

Sobre el apartado VI.2.4. Cumplimiento de
la Ley Organica de Proteccion de datos.

En este apartado, a pesar de su denomina-
cién, no se realiza un analisis completo de
lo requerido por la normativa de proteccion
de datos de caracter personal, sino s6lo so-
bre algunos aspectos de la misma. En con-
creto, constata la existencia en el Docu-
mento de Seguridad de apartados especifi-
cos para el procedimiento de ejecucion de
los derechos de acceso, rectificacion y can-
celacion de datos de caracter personal, asi
como del procedimiento de creacién, modi-
ficacion y supresion de ficheros; también se
hace referencia a la existencia de un anexo
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que incluye las medidas de seguridad a te-
ner en cuenta en el desarrollo e implanta-
cion de aplicaciones para cumplir el Re-
glamento de Medidas de Seguridad.

Sin detallar los ficheros existentes, mencio-
na el informe que el Documento de Seguri-
dad ha previsto que los ficheros alcancen el
nivel alto, aunque realmente el nivel decla-
rado para los mismos es el nivel medio.

Se vuelve a incidir en la existencia de una
auditoria realizada en diciembre del afio
2004, consecuencia de la cual manifiesta la
Consejeria que se han atendido todas sus
recomendaciones, salvo la inscripcion de
ficheros no automatizados en la Agencia
Espafiola de Proteccion de Datos.

Puede observarse desde esta Inspeccion
General de Servicios una pequefia contra-
diccion en este aspecto, dado que el Do-
cumento de Seguridad actual de la Conseje-
ria, segun el informe provisional de la Ca-
mara de Cuentas, es de septiembre de 2004,
por lo que siendo el informe de auditoria
posterior a esta fecha, parece légico que el
documento debiera haber tenido modifica-
ciones para su adecuacion a lo expresado
en la auditoria, con lo cual, su fecha debia
ser posterior a la misma; este hecho, entre
otros ya expresados, avalan la recomenda-
cion de revisar y, en su caso, actualizar el
Documento de Seguridad de la Consejeria.

Como se expres6 al principio de este apar-
tado, no se realiza en el informe un analisis
completo del cumplimiento de la normati-
va, y aunque no esta relacionado estricta-
mente con materia de seguridad, por indi-
car un unico ejemplo, ya en un informe ci-
tado, realizado por la Inspeccion General
de Servicios en relacion con la Oficina Tri-
butaria de Jerez, se detecté en la Oficina
Virtual un defecto formal en el cumplimen-
to de la obligacion establecida en el Articu-
lo 5 (Derecho de informacién en la recogida
de datos) de la Ley Organica 15/1999, de
modo que no se ofrecia a la ciudadania in-
formacién previa sobre el tratamiento de
datos de caracter personal cuando se cum-

plimentaban los formularios a través de
Internet; asi, en una recomendacién del
informe mencionado se expresaba “que por
parte del responsable o de los responsables
de los ficheros que son tratados a través de
Ia Oficina Virtual de Ia Consejeria de Eco-
nomia y Hacienda se promueva la habilita-
cion de los medios técnicos adecuados,
para que, con cardcter previo al inicio de Ia
cumplimentacion de los correspondientes
formularios, los interesados puedan acceder
a Ia informacion contemplada en el Articulo
5 de Ia LOPD, relativo al derecho a la in-
formacion en Ia recogida de datos”.

Sobre el apartado VI.2.5. Copias de respal-
do y recuperacion.

En el informe se constatan los procedi-
mientos existentes y se consideran adecua-
dos.

Sobre el apartado VI.2.6. Notificacion y
gestion de incidencias.

El informe constata la existencia del regis-
tro de incidencias, asi como del procedi-
miento para su gestion, considerandose
adecuado, aunque indica que el numero de
incidencias registradas es muy bajo (cuatro,
desde julio de 2005 a febrero de 2007).

La experiencia en la realizacion de informes
en la materia por parte de la Inspeccion
General de Servicios permite realizar la ob-
servacion de como cuando el numero de
incidencias (de seguridad) es excesivamen-
te bajo puede ser consecuencia, o de una
mala difusiéon de la informacién sobre la
utilizacion del procedimiento, o bien de
una consideracion excesivamente restrictiva
sobre la catalogacion de incidencias de se-
guridad, que no incluyen aquellas que tie-
nen que ver con la disponibilidad de los
datos (caida de comunicaciones, manteni-
miento de servidores, etc.). Obviamente,
sin tener mayor informacion en el caso de la
Oficina Virtual, no puede achacarse a nin-
guna de estas circunstancias el numero tan
bajo de incidencias de seguridad.
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Sobre el apartado VI.3. Politicas de Salva-
guardia y Restauracion.

En el informe se indica que estas politicas
se expresan sucintamente en el Documento
de Seguridad de la Consejeria de Economia
y Hacienda, aunque menciona igualmente
la realizacién de una auditoria interna en
noviembre de 2005 que dio lugar al docu-
mento “Politicas de seguridad y restaura-
cion en la Consejeria de Economia vy
Hacienda”, y que su puesta en marcha ha
puesto de manifiesto asuntos relevantes y
se sigue trabajando en su mejora.

De nuevo, a la vista de lo anterior, y aunque
el informe provisional de la Camara de
Cuentas no lo indique expresamente, pare-
ceria adecuado proceder la actualizacion
del Documento de Seguridad de la Conseje-
ria (anterior a la citada auditoria) en lo que
se refiere a la implantacion de esas politi-
cas.

Sobre el apartado VI.4. Plan de Continui-
dad del Negocio

En estos apartados, se analiza el documen-
to de la Consejeria de Economia y Hacien-
da “Plan de Continuidad de Negocio”, se-
fialandose que se encuentra incompleto y
falto de documentacion de seguimiento y
auditorias, aunque si constata la realizacion
de varias pruebas de continuidad; se indica
igualmente que no se identifican las activi-
dades criticas de la organizacién y cuales
son los recursos que las soportan. No se
realiza una recomendacion explicita al res-
pecto, aunque el informe provisional indica
los asuntos que el Plan debia considerar.

En relacién con este tema, puede sefialarse
que en el ano 2005 se elaboré un informe en
la Inspeccion General de Servicios como
consecuencia de un programa del Plan Ge-
neral de Inspeccion denominado “Com-
probacién de la implantaciéon de Planes de
Contingencia para los Sistemas y Equipos
Informaticos” en cuyo ambito se encontra-
ba la Consejeria de Economia y Hacienda;
en dicho informe, que se hizo llegar a la

citada Consejeria, se recogian propuestas y
recomendaciones al respecto, entre las que
pueden destacarse:

“Documentar adecuadamente en el Plan
de Contingencia los procedimientos de
pruebas y mantenimiento / actualizacion
del mismo, y sobre todo, cumplir dichos
procedimientos, dado que son la garantia
fundamental para que, en caso de tener
que ser utilizados de modo real, resulten
efectivos para el cumplimiento de los ob-
jetivos al que estin dirigidos, y el perso-
nal implicado pueda realizar con correc-
cion las funciones que tenga asignadas”.

- “Incluir como parte de la documentacion
de los Planes de Contingencia informa-
cion relativa a los activos de Ia organiza-
cion en lo que se refiere a equipos y sis-
temas de informacion, realizando el ade-
cuado andlisis de riesgos que Illeven a de-
terminar la criticidad de los sistemas, de
modo que en su momento, también pue-
dan ser objeto de la adecuada actualiza-
cion, para ir adecuando la realidad de Ia
organizacion a Ia necesidad de establecer
los procedimientos de contingencia”.

Sobre el apartado VI.5. Deteccion de vul-
nerabilidades.

El informe provisional de la Camara de
Cuentas expresa como existe en la Conseje-
ria un programa de deteccion de vulnerabi-
lidades, aunque no existen evidencias de la
documentaciéon generada en su implanta-
cién; no se realiza ninguna recomendacion
al respecto.

Al igual que en caso anterior, a través del
Plan General de Inspeccion del afio 2005, se
desarroll6 un programa denominado
“Comprobacion de las medidas de seguri-
dad informaticas”, en cuyo ambito se en-
contraban los sistemas Jupiter y Sur de la
Consejeria de Economia y Hacienda; el
informe de la Inspeccion General de Servi-
cios, que recogia las correspondientes pro-
puestas, fue remitido igualmente a dicha
Consejeria.
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Entre otras, se realizaban las siguientes
recomendaciones, con caracter general para
los sistemas analizados:

- “Aunque en general en las aplicaciones
examinadas se realizan tratamientos pre-
ventivos para minimizar la posibilidad de
ataques a través de los métodos mds utili-
zados para ello (“Bufter overflow”, “Cross
Site Scripting” e “inyeccion de codigo
SQL”), se considera conveniente insistir
en Ia realizacion de auditorias especificas
para Ia prevencion de estos ataques, sobre
todo si los sistemas cambian o evolucio-
nan con frecuencia, ademads de estudiar Ia
Incorporacion de elementos tecnologicos
que con cardcter permanente refuercen Ia
seguridad ante este tipo de ataques, para
con posterioridad tomar las correspon-
dientes medidas correctivas”.

- “Mantener Ia realizacion de auditorias
periodicas de seguridad y/o analisis de
vulnerabilidades, a ser posible incorpo-
rando Ia técnica de simulacion de ata-
ques; ademads de las comprobaciones
que pudieran considerarse como rutina-
rias, seria conveniente realizar auditorias
por personal independiente, no involu-
crado directamente en la gestion de los
sistemas a auditar. Debian realizarse
ademds, tanto desde el interior como
desde el exterior de Ia Red Corporativa
de Ia Junta de Andalucia, para aquellos
sistemas accesibles externamente”.

Es cuanto cabe informar en torno al infor-
me provisional elaborado por la Camara de
Cuentas de Andalucia, con referencia JA
05/2006, relativo a “La oficina virtual tribu-
taria y de recaudacion de la Consejeria de
Economia y Hacienda; las consideracio-
nes y observaciones expuestas estan reali-
zadas con las limitaciones expresadas en el
apartado I del presente informe, al no con-
tar el Inspector General de Servicios que
suscribe con mas informaciéon de origen
que el propio informe provisional.

IX.3. ALEGACIONES DEL SERVICIO DE
PLANIFICACION Y EVALUACION DE
PUESTOS DE LA DIRECCION GENERAL
DE INSPECCION Y EVALUACION DE LA
CONSEJERIA DE JUSTICIA Y ADMINIS-
TRACION PUBLICA

CUESTION OBSERVADA N° 25:

25. La dificultad para estimar los costes impu-
tables al proyecto de la OV también se mani-
fiesta al analizar los gastos de personal.

Al margen de los contratos anteriores que su-
pongan la disposicion de personal mediante
asistencias técnicas, la DGSI afecta dos puestos
de trabajo a la OV. Esto representa tan sélo el
5,7 % de los recursos reales disponibles en la
DGSI.

La correspondencia entre la relaciéon de puestos
de trabajo (en adelante RPT) y los recursos
reales de la DGSI, de forma resumida, es la
siguiente:
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Denominacién del puesto Numero de plazas Numero de % de cobertura (plazas
segun la RPT recursos reales RPT /recursos reales)
Jefe de Servicio 4 4 100%
Gabinete (1) 6 5 83%
Jefe de Departamento 6 1 17%
Jefe de Proyecto 9 0 0%
Asesor Técnico 8 3 38%
Técnico 3 0 0%
Analista 16 1 6%
Programador 10 5 50%
Asesor 4 3 75%
Jefe Operacion 2 1 50%
Unidad de Gestién 2 1 50%
Operador 6 4 67%
Auxiliar 4 1 25%
Titulado Superior 4 1 25%
Titulado Grado Medio 4 3 75%
Ayudante Técnico 4 1 25%
Secretario/a 1 1 100%
Total 93 35 38%

Fuente de informacion: Listado de efectivos
reales, a fecha 4 de mayo de 2007, obtenido del
Sistema de Informacion de Recursos Humanos
(SIRHUS). Para los recursos reales se han con-
siderado las plazas ocupadas o asignadas, pero
no las reservadas.

(1) La descripcion completa de estos puestos de
gabinete es la siguiente: gabinete planificacion,
gabinete sistemas informacion ingresos, gabine-
te sistemas informacién gastos, gabinete siste-
mas, gabinete administracion electrénica tribu-
taria y gabinete informatica, presupuesto y cali-
dad.

ALEGACION N° 27:

En el § 25 del ICC se hace alusion exclusi-
vamente al nivel de cobertura de la actual
relacion de puestos de trabajo (RPT) donde
se sefiala el escaso nivel de cobertura de la
misma no cuestionando ni el nimero ni el
petfil de los puestos que tiene adscrito,
donde es resefiable que se disponen de va-
cantes de 9 plazas de Jefe de Proyecto, 5
plazas de Asesor Técnico, 3 plazas de Téc-
nico, 15 de Analista y 5 de programador.

CUESTION OBSERVADA N° 26:

26. Segun informaciéon suministrada por la
DGSI, las asistencias técnicas relativas al SUR
incluyen personal integramente dedicado a la

Cuadro n° 5

OV. Se trata de un consultor, dos analistas,
cinco analistas programadores y cinco becarios.
Resulta contradictoria esta contratacién indi-
recta de personal cuando el grado de cobertura
de la RPT de ‘“analista” y ‘programador” alcanza
el 6% y 50%, respectivamente.

Esta carencia de personal es uno de los argu-
mentos utilizados en el informe justificativo de
la necesidad de recurrir a estos contratos de
consultorfa y asistencia técnica (documento
previsto en el articulo 202.1 del Texto Refundi-
do de la Ley de Contratos de las Administra-
ciones Publicas -en adelante TRLCAP-).

Este informe sefala que la DGSI esta “acome-
tiendo un ambicioso plan de desarrollo de Sistemas de
Informacion, de renovacion de arquitecturas e infraes-
tructuras informiticas, y de sistemas de atencion a usna-
rios y cindadanos en el marco de las competencias de la
Consejeria de Economia y Hacienda, que en absoluto
puede ser realizado con los medios propios de la Admi-
nistracion puestos a disposicion de este centro directivo.
A la falta de cobertura total de la relacion de puestos de
trabajo, se une la imposibilidad de, a través de ésta,
contar con los recursos suficientes para el cumplimiento
de los objetivos expuestos.”

El informe indica ademas que ‘U contratacion
externa se muestra como una alternativa vilida y, por
supuesto, legal que permite, en union a los escasos recur-
s0s propios existentes, no solamente solucionar dicha
falta de recursos, sino también la no conveniencia de
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dotarse de estructuras fijas de recursos en un drea en el
que la especializacion de los mismos ha de variar en el
tiempo, asi como su composicion.”

Por tanto, estos contratos de consultorfa y asis-
tencia técnica representan una contratacion de
personal de informatica para satisfacer las nece-
sidades generales de este servicio. Dado que hay
puestos vacantes en la RPT, deberfan cubrirse
utilizando cualquiera de las formulas previstas
en el Decreto 2/2002, de 9 de marzo, de la
Consejerfa de Justicia y Administracién Publica,
por el que se aprueba el reglamento general de
ingreso, promocioén interna, provision de pues-
tos de trabajo y promocién profesional de los
funcionarios de la Administracién General de la
Junta de Andalucfa.

ALEGACION N° 28:

En el siguiente §, nimero 26, se concreta el
personal que dentro de la asistencia técnica
contratada como objeto del Sistema Unifi-
cado de Recursos (SUR) esta “integramen-
te dedicado a la OV”, y que se dice que es:
un consultor, dos analistas, cinco analistas
programadores y cinco becarios (hacer la
indicaciéon que se mezclan en las denomi-
naciones una funcion de estructura, consul-
tor, con las denominaciones de puestos que
son claramente operativas). Se indica en el
ICC contradictoria la relacién entre el grado
de cobertura y la RPT y la contratacion,
cuando por el contrario entendemos que
esta plenamente justificada por carecer de
efectivos reales que cubran esas funciones y
tareas, teniendo que ser necesariamente
esta una situacion transitoria y que deberia
conllevar con urgencia un Plan de cobertu-
ra en los puestos que de manera permanen-
te y estable sean responsables de estas fun-
ciones y tareas, justificando solo mientras
tanto se ejecuta la externalizacion de mane-
ra extraordinaria de los procesos que son
propios del Servicio en que se centra el ana-
lisis, para que no se “consolide” el caracter
externo de su desempeiio efectivo.

Siguiendo con el § 26, hay que comentar la
afirmacion que la Direcciéon General de Siste-
mas de Informacién Econémico-Financiera

(DGSI), lo entendemos asi al aparecer entre-
comillada y en cursiva, referente a “A /a falta
de cobertura total de Ia relacion de puestos
de trabajo, se une Ia imposibilidad de, a tra-
vés de ésta, contar con los recursos suficien-
tes para el cumplimiento de los objetivos
expuestos” (los objetivos parecen hacer refe-
rencia a la elaboracién de un plan de desa-
rrollo de los Sistemas de Informacion). Bien
como de lo unico que disponemos para en-
juiciar esta afirmacion es el presente ICC, no
sabemos si se hace referencia a la falta de
cobertura de estos puestos, al perfil de los
mismos, o que la elaboraciéon de este plan
supondria mayor nimero de efectivos que
los exclusivamente operativos para su con-
feccion e implantacion, en todo caso anali-
zaremos cada una de estas posibilidades:

A) Caso de falta de cobertura de los
puestos existentes: Se alude a ello en el
ultimo parrafo de este paragrafo.

B) Caso de referirse al perfil de los pues-
tos de la RPT actual: Tampoco se justifi-
ca que se modifique la actual configura-
cion del perfil de los puestos actualmen-
te existentes pues la elaboracion de un
plan estratégico para la Consejeria de
Economia y Hacienda, esta dentro de
sus funciones propias y para lo que estos
puestos son adecuados. A no ser que se
quiera hacer este plan con otro perfil de
puestos que excederia de su ambito pro-
pio y que, a falta de mayor informacion,
entraria a corresponder a areas de actua-
cion de la Secretaria General de Teleco-
municaciones y Sociedad de la Informa-
ciéon (Direccién General de Innovacion y
Administraciones Publicas) de la Conse-
jeria de Innovacion, Ciencia y Empresa;
o de la Secretaria General para la Admi-
nistracion Publica (Direccion General de
Administracion Electrénica y Calidad de
los Servicios) de la Consejeria de Justicia
y Administraciéon Publica. En sintonia
con lo dicho en este apartado esta el
punto “V. PLANIFICACION ESTRA-
TEGICA” del ICC, especialmente en su
paragrafo 89, donde se coincide en que
de elaborarse un plan estratégico seria
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dentro del ambito propio de la adminis-
tracion electronica tributaria de la Junta
de Andalucia, es decir del ambito de la
propia Consejeria de Economia vy
Hacienda.

C) Caso de mayor namero de efectivos
para el plan: Es légico que para la elabo-
racion del Plan, como para su implemen-
tacion se dispongan “transitoriamente”
de efectivos que, en parte, podrian ser
externos, lo que habria que evaluar.

En todo caso s6lo hacer la observacion que
la planificaciéon estratégica de cualquier
Consejeria de la Junta de Andalucia, debe
de ir aparejada con la planificaciéon de los
recursos humanos que colaboran a ella,
tanto en perfil (me he referido en el aparta-
do B anterior), como en su numero de re-
cursos propios (apartado A), como externos
(apartado C), para que no se produzca un
gap, que conlleve o al fracaso dicha plani-
ficacidon o a la “institucionalizacion” de la
“externalizacion”, temporal o permanente,
de efectivos.

CUESTION OBSERVADA N° 95:

95. El personal identificado en este analisis de
riesgo, con algunas variaciones, es el que real-
mente ejecuta las tareas de la DGSI. Segin el
informe sefialado, es el considerado necesario
para el funcionamiento correcto de este centro
directivo. Sin embargo, esta descripcion de
puestos no se corresponde con la RPT de la
DGSI (ver cuadro n° 5). Esta direccion general
considera la RPT “bsoleta respecto al servicio que
presta”. La Junta de Andalucia esta realizando un
estudio de todos los puestos de trabajo de la
funcién informatica con el objeto de adaptarlos
a las necesidades actuales.

ALEGACION N° 29:

Se hace referencia a un documento (que no
disponemos) denominado “Andlisis de
riesgos. Informe”, realizado por un experto
universitario de reconocido prestigio des-
arrollado en el primer semestre de 2005,

afirmando el ICC en su § 95 que el “perso-
nal identificado en este analisis de riesgo,
con algunas variaciones, es el que realmen-
te ejecuta las tareas de la DGSI, sefialando
a continuacion que la “direccion general
considera la RPT obsoleta respecto al servi-
cio que presta’. A falta de mayor informa-
cion parece que hay un desfase entre las
situaciones de personal que se comparan: la
RPT que se analizé en el 2005 en el informe
de riesgos no es la que se refleja en el ICC
al haberse producido una modificacion pos-
terior de la RPT de la DGSI, por lo que ya
no tendria sentido la afirmacion de “obsole-
ta respecto al servicio que presta”, sino que
(a falta de un estudio pormenorizado en el
que se dispusiera de la informacion necesa-
ria) deberiamos entender que la RPT ya es
la “adecuada”. No abundando por tanto en
que los puestos “externos” que se conside-
ran adecuados para la OV coinciden con las
vacantes actuales de la RPT (ver parrafos
primero y segundo del analisis anterior del
apartado III.1 del ICC, y conclusion de este
informe).

En el trabajo de estudio de la modificacion
de la RPT de la DGSI es en el que interpre-
tamos la referencia en el ICC a que “La
Junta de Andalucia esta realizando un estu-
dio de todos los puestos de trabajo de la
funcion informatica con el objeto de adap-
tarlo a las necesidades actuales”, ya que se
estudiaron las necesidades de esta DGSI, y
que coincidi6 en el tiempo con la modifica-
cion de la RPT de la Consejeria de Innova-
cion, Ciencia y Tecnologia y en concreto
con los puestos de trabajo del centro direc-
tivo de la Direccion General de Innovaciéon
y Administraciones Publicas.

CUESTION OBSERVADA NP° 131:

131. La Direccion General de Sistemas de In-
formacién Econdémico-Financiera, con una
relacién de puestos de trabajo cubierta en un
38%, tiene que recurrir a la contrataciéon externa
de personal. Estos contratos sirven para cubrir
las necesidades generales de personal informati-
co de este centro gestor. (§25,26)
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Dado que la Relacion de Puestos de Trabajo tiene pues-
tos vacantes, se reconmienda su cobertura utilizando cual-
quiera de las formulas previstas en la normativa de

personal de la Junta de Andalucia.

Para ello, deberd tenerse en cuenta la plantilla tedrica-
mente necesaria que se estimd en el Andlisis de Riesgos y
considerar la revision global de los puestos de trabajo de

la funcion informdtica de la Junta de Andalucia. (§95)

ALEGACION N° 30:

Que el ICC no tiene en cuenta que el “des-
fase” en recursos humanos de la DGSI a los
que se refiere en el Informe de “Analisis de
Riesgos” del 2005, y que es sobre una RPT
de la Consejeria de Economia y Hacienda
que se modific6é con posterioridad al mismo
pretendiendo, entre otros objetivos, corre-
girlo. Ya que la si la plantilla “te6ricamente
necesaria” del citado “Analisis de Riesgos”
coincide con los puestos que se dice en el
ICC que efectivamente los desempefian
como contratacion externa, resulta preci-
samente que son los puestos que estan va-
cantes en la RPT vigente.

Puestos “externos” considerados
adecuados para la OV

Puestos vacantes (entre otros) en la
RPT actual.

- 1 consultor.
- 2 analistas.

- 5 becarios

- 5 analistas programadores.

- 9 Jefes de Proyecto.
- 5 Asesores Técnicos.
- 3 Técnicos.

- 15 Analistas.

- 5 Programadores

Total necesidades de la OV:

- 13 puestos.

Total puestos adecuados vacantes en
la DGSI :
- 37 puestos.




