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RESOLUCION de 8 de junio de 2010, de la Secre-
taria General de Telecomunicaciones y Sociedad de la
Informacion, por la que se publica el Convenio de Co-
laboracidn entre el Centro Nacional de Inteligencia y la
Administracion de la Junta de Andalucia.

La Consejeria de Economia, Innovacion y Ciencia de la
Junta de Andalucia y el Centro Nacional de Inteligencia (en
adelante CNI), han suscrito con fecha 17 de mayo de 2010 un
Convenio de colaboracién con el objeto de fijar las bases de la
colaboracion entre la Junta de Andalucia y el Centro Criptolo-
gico Nacional (en adelante CCN), para impulsar en Espafa los
aspectos de seguridad dentro del desarrollo de la Sociedad de
la Informacion, por lo que en cumplimiento de los dispuesto
en el articulo 8.2 de la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, procede la publicacion
en el Boletin Oficial de la Junta de Andalucia del citado conve-
nio, cuyo texto figura a continuacion,

Sevilla, 8 de junio de 2010.- La Secretaria General, Pilar
Rodriguez Lopez.

CONVENIO DE COLABORACION ENTRE EL CENTRO
NACIONAL DE INTELIGENCIA'Y LA ADMINISTRACION DE LA
JUNTA DE ANDALUCIA

REUNIDOS en Sevilla, a 17 de mayo de 2010

De una parte, don Félix Sanz Roldan, como Secretario de
Estado Director del Centro Nacional de Inteligencia (en ade-
lante, CNI), cargo para el que fue designado por Real Decreto
1091/2009, de 3 de julio, en nombre y representacion de la
citada Institucion, y Director del Centro Criptologico Nacional
(en adelante, CCN), en el uso de las facultades que le reco-
noce el articulo 9 de la Ley 11/2002, de 6 de mayo, regula-
dora del Centro Nacional de Inteligencia.

Por otra parte, don Antonio Avila Cano, Consejero de Eco-
nomia, Innovacion y Ciencia de la Junta de Andalucia, desig-
nado para dicho cargo por Decreto del Presidente 19/2010, de
22 de marzo, de acuerdo con las competencias que le atribu-
yen tanto el articulo 21 de la Ley 6/2006, de 24 de octubre,
del Gobierno de la Comunidad Autdnoma de Andalucia, como
el articulo 9.2 de la Ley 9/2007, de 22 de octubre, de la Admi-
nistracion de la Junta de Andalucia.

Ambas partes, en la representacion que ostentan, se re-
conocen mutua capacidad para obligarse y convenir y

EXPONEN

Primero. La Sociedad de la Informacion es un estadio de
desarrollo social caracterizado por el empleo masivo de las
nuevas tecnologias para el acceso, transaccion y difusion de
la informacion. Su desarrollo representa un importante ins-
trumento para superar las desigualdades consecuencia de
las barreras geograficas, sociales y econdémicas que tradicio-
nalmente han restringido el acceso a multitud de servicios,
ofreciendo un ilimitado potencial para promover la igualdad
de oportunidades entre los ciudadanos. Las nuevas tecnolo-
gias juegan ya un papel clave en la mejora de la eficiencia,
siendo la causa de importantes mejoras de la productividad y
un poderoso motor para el crecimiento, la competitividad y el
empleo.

Por ello, la implantacién de la Sociedad de la Informacién
constituye un factor clave para el aumento del bienestar eco-
nomico y social, y es, por tanto, una herramienta estratégica y
objetivo de primer nivel para el desarrollo de los paises.

Segundo. La Administracién no debe ser ajena al desa-
rrollo de la Sociedad de la Informacion y, al mismo tiempo,
necesita que la elaboracion, conservacion y utilizacion de de-
terminada informacion se realice de forma segura para garan-
tizar un funcionamiento eficaz al servicio de los intereses na-
cionales. En consecuencia, la Administracion debe dotarse de
los medios adecuados para la proteccion y control del acceso
a dicha informacion, y ha de regular unos procedimientos efi-
caces para su almacenamiento, procesamiento y transmision
seguros por medio de sistemas propios.

Tercero. Que el CNI es un Organismo Publico especial
de los previstos en la disposicion adicional décima de la Ley
6/1997, de 14 de abril, contemplado en la Ley 11/2002, de 6
de mayo, reguladora de dicho Organismo, al que encomienda,
entre otras, el ejercicio de las funciones relativas a la seguri-
dad de las tecnologias de la informacion en su articulo 4.e), y
de proteccion de la informacion clasificada en su articulo 4.f),
a la vez que confiere a su Secretario de Estado Director la res-
ponsabilidad de dirigir el CCN en su articulo 9.2.f).

Cuarto. De acuerdo con el Real Decreto 421/2004, de
12 de marzo, por el que se regula el Centro Criptologico Na-
cional, el ambito de actuacion de dicho Centro comprende la
seguridad de los sistemas de las tecnologias de la informacion
y comunicaciones (TIC) de la Administracion que procesan,
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almacenan o transmiten informacion en formato electronico,
gue normativamente requieren proteccion, y que incluyen me-
dios de cifra, y la seguridad de los sistemas de las tecnologias
de la informacion y comunicaciones que procesan, almacenan
o transmiten informacién clasificada.

Quinto. Dentro de dicho ambito de actuacion, el CCN rea-
liza, entre otras, las siguientes funciones:

a) Elaborar y difundir normas, instrucciones, guias y reco-
mendaciones para garantizar la seguridad de los sistemas de
las tecnologias de la informacién y las comunicaciones de la
Administracion. Las acciones derivadas del desarrollo de esta
funcion seran proporcionales a los riesgos a los que esté so-
metida la informacion procesada, almacenada o transmitida
por los sistemas.

b) Formar al personal de la Administracion especialista en
el campo de la seguridad de los sistemas de las tecnologias de
la informacion y las comunicaciones.

c) Constituir el organismo de certificacion del Esquema
nacional de evaluacion y certificacion de la seguridad de las
tecnologias de informacion, de aplicacion a productos y siste-
mas en su ambito.

d) Valorar y acreditar la capacidad de los productos de ci-
fra y de los sistemas de las tecnologias de la informacién que
incluyan medios de cifra, para procesar, almacenar o transmi-
tir informacion de forma segura.

e) Coordinar la promocion, el desarrollo, la obtencién, la
adquisicion y puesta en explotacion y la utilizacion de la tecno-
logia de seguridad de los sistemas antes mencionados.

f) Velar por el cumplimiento de la normativa relativa a la
proteccion de la informacion clasificada en su ambito de com-
petencia.

g) Establecer las necesarias relaciones y firmar los acuer-
dos pertinentes con organizaciones similares de otros paises
para el desarrollo de las funciones mencionadas.

Sexto. Para el desarrollo de las citadas funciones, y debido
a la insuficiencia de medios por parte del CCN para abordar,
por si solo, la adecuada prestacion de los servicios encomen-
dados, este Centro precisa la participacion de otras entidades
que, tanto por la alta especializaciéon de su personal, como por
la informacién que pueden aportar, produzca la sinergia nece-
saria para la consecucion de sus objetivos. Dicha participacion
se ajustara a la normativa que le resulte de aplicacion.

Séptimo. Que en el ambito de la Junta de Andalucia, el
objeto del presente Convenio esta en consonancia con los ob-
jetivos estratégicos definidos en el Plan Andalucia Sociedad de
la Informacién 2007-2010 (Plan ASI).

El Plan ASI se concibe como el instrumento capaz de
conseguir que la Comunidad Auténoma de Andalucia se in-
corpore plenamente a la Sociedad de la Informacion y el
Conocimiento, de acuerdo con el mandato dado al Gobierno
autonomico por el Estatuto de Autonomia de Andalucia para
fomentar la mejora de la vida y la economia de los andaluces,
y con las competencias correspondientes que en materia de
nuevas tecnologias tiene encomendadas la Consejeria de Eco-
nomia, Innovacion y Ciencia.

Octavo. Que desde principios de afio esta funcionando el
Centro de Seguridad TIC de Andalucia (AndaluciaCERT), y ac-
tualmente estad desplegando sus servicios como centro desti-
nado a la gestién centralizada de los riesgos inherentes al uso
de las tecnologias de la informacion y comunicaciones en la
Administracion de la Junta de Andalucia.

La Junta de Andalucia, a través de la Secretaria Gene-
ral de Telecomunicaciones y Sociedad de la Informacion de
la Consejeria de Economia, Innovacion y Ciencia, tiene los si-

guientes objetivos especificos de acuerdo con la ejecucion del
citado proyecto:

a) Despliegue del servicio de alerta temprana de amena-
zas de seguridad, personalizado a los activos de informacion
de la Junta de Andalucia.

b) Despliegue del servicio de respuesta a incidentes de
seguridad y puesta en marcha de las plataformas de monitori-
zacion de eventos y gestion de vulnerabilidades.

c) Disefio, implantaciéon y mantenimiento de la web del
Centro de Seguridad TIC de Andalucia, como base para la di-
fusion de contenidos formativos, de sensibilizacion y concien-
ciacion en seguridad.

Noveno. Las funciones del CCN, relativas a la seguridad
de las TIC, estan en consonancia con la linea de trabajo en la
materia seguida por la Consejeria de Economia, Innovacién y
Ciencia, coincidiendo ambas entidades en la alta especializa-
cion de su personal en esta disciplina.

Décimo. En este sentido, las partes desean formalizar el
presente Convenio a fin de que la Junta de Andalucia, a través
de la Secretaria General de Telecomunicaciones y Sociedad
de la Informacion de la Consejeria de Economia, Innovacion y
Ciencia y el CCN colaboren mutuamente para la consecucion
de sus objetivos respectivos.

Por lo expuesto, las partes acuerdan suscribir el presente
Convenio que se regira por las siguientes

CLAUSULAS

Primera. Objeto del convenio.

El objeto del presente Convenio es fijar las bases de la co-
laboracion entre la Junta de Andalucia y el CCN, para impulsar
en Espafa los aspectos de seguridad dentro del desarrollo de
la Sociedad de la Informacion.

Las citadas bases serviran de marco general de las rela-
ciones entre las partes, asi como entre estas y aquellas otras
entidades, publicas y privadas, cuya participacion se considere
necesaria para el desarrollo de la colaboracion propuesta. En
dicho caso, las relaciones entre ellas se ajustara a la norma-
tiva que le resulte de aplicacion.

Segunda. Aportaciones de las partes.
La materia objeto de colaboracién entre ambas partes
comprende, en particular, las siguientes areas de interés:

- Promover en el ambito de las Administraciones publicas
de Andalucia el conocimiento sobre los servicios prestados
desde el CCN-CERT mediante la organizacion conjunta de un
evento de presentacion a la Administracion Autonémica y Local.

- Asesoramiento, soporte e intercambio de experiencias
relativas al disefo, despliegue y operacion de los procesos de
deteccion, analisis, gestion y respuesta a incidentes de seguri-
dad propios de un CERT.

- Intercambio de informacion relativa a sensores de mo-
nitorizacion de eventos y detecciéon de anomalias desplegados
en Organismos publicos. En este sentido, la Consejeria de
Economia, Innovacién y Ciencia remitira al CCN la informacion
de eventos de seguridad de sensores que seran desplegados
en los nodos de salida a Internet de la Red Corporativa de la
Junta de Andalucia.

- Intercambio de documentacion relativa a publicaciones,
estudios en seguridad, noticias del sector y estadisticas de
amenazas.

- Intercambio de documentacion relativa a normas, ins-
trucciones, guias y recomendaciones técnicas para garantizar
la seguridad de los sistemas TIC.



Sevilla, 30 de junio 2010

BOJA num. 127

Pagina nim. 33

- Intercambio de documentacion relativa a informes de
amenazas e intercambio de boletines de alertas de vulnerabili-
dades y amenazas de seguridad.

- Soporte y coordinacion operativa en la deteccion, anali-
sis, gestion y respuesta a incidentes de seguridad.

Colaboracion en programas formativos enfocados a:

- Formacion en seguridad a profesionales de las Adminis-
traciones Publicas de Andalucia.

- Organizacion de eventos de concienciacion y sensibiliza-
cion en seguridad, foros técnicos, etc.

- Colaboracion en proyectos de desarrollo y utilizacién con-
junta de herramientas y productos especificos de seguridad.

- Planificacién y desarrollo conjunto de proyectos de se-
guridad. En caso de llevarse a cabo el desarrollo de algun pro-
yecto relacionado con los objetivos del Convenio, la propiedad
intelectual de los mismos sera compartida por la Junta de An-
dalucia y el Ministerio de Defensa.

- Asesoramiento y apoyo en el establecimiento de relacio-
nes con otros centros de respuesta a incidentes de seguridad
nacionales e internacionales.

- Cualquier otra linea de colaboracion que pueda ser acor-
dada formalmente en la Comision de Seguimiento del presente
Convenio.

Tercera. Financiacion.

La financiacion del presente Convenio se llevara a cabo
por cada parte con sus propios presupuestos ordinarios de
funcionamiento.

Cuarta. Medidas de control y seguimiento.

De comun acuerdo entre ambas partes se constituira,
dentro de los dos meses siguientes a la entrada en vigor del
presente Convenio, una Comision de Seguimiento que:

- Disefiara, planificara y ejecutara las actuaciones concre-
tas derivadas del objeto del presente Convenio, definiendo y de-
limitando el alcance de cada actividad o grupo de actividades
correspondientes a las areas de colaboracion mencionadas.

- Propondra para su firma, como anexos a este Convenio,
los acuerdos especificos que considere oportunos y servira
de canal de comunicacion ordinario para el seguimiento de
las actividades y del intercambio de informacién derivados del
presente Convenio.

La Comision de Seguimiento tendra las siguientes pautas
de funcionamiento:

- Estara formada por los miembros designados por am-
bas partes en numero de dos por cada una de ellas.

- Se designara una presidencia colegiada por ambas par-
tes y una de las partes proporcionara, ademas de los designa-
dos, un secretario que no dispondra de voto.

- Se reunira de forma ordinaria, al menos, una vez cada
cuatrimestre, sin perjuicio de las reuniones extraordinarias que
se convoquen adicionalmente.

- Para la adopcién de acuerdos se exigira que asistan a la
reunion la mayoria de los miembros y siempre el mismo nu-
mero de miembros por cada parte. Los acuerdos se tomaran
por unanimidad y quedaran reflejados en un acta que tendra
caracter obligatorio para las partes. El acta sera firmada por
todos los asistentes.

El personal que participe en la ejecucion del presente
Convenio, seguira bajo la direccion y dependencia de la parte
a la que pertenece, sin que exista modificacion alguna de su
relacion laboral o de servicios.

Ambas partes se comprometen a realizar, en el seno de
la Comision de Seguimiento, un informe de conclusiones den-
tro del primer afio de vigencia del presente Convenio.

El presente Convenio podra modificarse por mutuo
acuerdo entre las Partes cuando resulte necesario para la

mejor realizacion de su objeto siguiendo los mismos tramites
establecidos para su suscripcion.

Quinta. Legislacion aplicable.

El presente Convenio es de naturaleza juridico-administra-
tiva, de conformidad con lo dispuesto en el articulo el articulo
4.1.c) de la ley 30/2007, de 30 de octubre, de Contratos del
Sector Publico, rigiéndose por sus propios términos y condicio-
nes, y aplicandose los principios de la citada disposicion para
resolver las dudas y lagunas que pudieran presentarse.

Las cuestiones litigiosas que pudieran surgir entre las par-
tes como consecuencia de la ejecucion del Convenio deberan
solventarse por mutuo acuerdo de las partes. Si no pudiera
alcanzarse dicho acuerdo, las posibles cuestiones litigiosas se-
ran de conocimiento y competencia del Orden Jurisdiccional
Contencioso-Administrativo.

Sexta. Vigencia.

Este Convenio surtira efectos desde el momento de su firma.

El presente Convenio tendra una vigencia de tres afos
desde la fecha de firma, prorrogandose de forma expresa por
sucesivos periodos de tres afios, salvo renuncia expresa de
alguna de las partes con tres meses de antelacion a la finaliza-
cion de su vigencia o de cualquiera de sus prorrogas.

Séptima. Causas de resolucion.

El presente Convenio podra extinguirse de mutuo acuerdo
entre ambas partes, por imposibilidad sobrevenida de su cum-
plimiento y por incumplimiento grave acreditado de alguna de
las partes.

La presente colaboracion estara siempre supeditada a las
necesidades de la Defensa Nacional, por lo que, surgida tal nece-
sidad, el Convenio quedara suspendido, en tanto persista dicha
necesidad o, en su caso, resuelto por cualquiera de las partes,
sin que sea preciso aviso 0 denuncia previa en este sentido.

Octava. Derechos de las partes.

El presente Convenio no supone, en ningun caso, la ce-
sion de competencias de una de las partes a la otra, ni tam-
poco la concesion, expresa o implicita, de derecho alguno res-
pecto a patentes, derechos de autor o cualquier otro derecho
de propiedad intelectual o industrial. Toda la informacion y
documentacion intercambiada, en el marco del Convenio, sera
propiedad exclusiva de la parte que la haya generado.

Novena. Confidencialidad.

Las partes se comprometen al intercambio de la infor-
macién necesaria para el cumplimiento efectivo de todos los
términos del presente Convenio, con las garantias de confiden-
cialidad que en cada caso sean requeridas.

La informacion, datos, soportes, programas, aplicaciones
y, en general, cualquier intercambio y utilizacion de medios y
técnicas aportados por ambas partes al Convenio, permanece-
ran exclusivamente en el ambito de relacion de las mismas y
del personal técnico que colabore en las actividades objeto del
mismo, obligandose a mantener en régimen de confidenciali-
dad estos medios y técnicas por plazo indefinido y con inde-
pendencia de la duracion de este Convenio.

Se excluye de la categoria de informacion confidencial
toda aquella que haya de ser revelada de acuerdo con las leyes
0 con una resolucion judicial o acto de autoridad competente.

Las partes podran dar publicidad a la existencia del pre-
sente Convenio en la forma en que ambas determinen de mu-
tuo acuerdo.

Y en prueba de conformidad de cuanto antecede, firman
el presente Convenio en dos ejemplares originales, igualmente
validos, en el lugar y fecha arriba indicados. ElI Secretario
Director del Centro Nacional de Inteligencia. Don Félix Sanz
Roldan. EI Consejero de Economia, Innovacion y Ciencia. Don
Antonio Avila Cano.



