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1. Disposiciones generales
CONSEJERIA DE HACIENDA, INDUSTRIA Y ENERGIA

Orden de 21 de octubre de 2019, por la que se establece la politica de seguridad
de la informacién de la Consejeria.

ORDEN DE LA CONSEJERIA DE HACIENDA, INDUSTRIA Y ENERGIA, DE 21 DE
OCTUBRE DE 2019, POR LA QUE SE ESTABLECE LA POLITICA DE SEGURIDAD DE
LA INFORMACION DE LA CONSEJERIA
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Crear las condiciones necesarias para generar confianza en el uso de los medios
electrénicos en todos los ambitos de la gestion publica, exige el establecimiento de
un conjunto de procedimientos y practicas que conviertan en una actividad integral el
tratamiento y gestion de la seguridad de la informacién. Tal gestion es un proceso que
requiere coordinar recursos humanos, medios electronicos, normativa, procedimientos y
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buenas practicas, en el cual no caben actuaciones puntuales o tratamientos coyunturales,
ya que la debilidad de un sistema la determina su punto mas fragil y, a menudo, este
punto es la coordinacion entre medidas individualmente adecuadas, pero deficientemente
ensambladas.

La Consejeria de Hacienda, Industria y Energia, en adelante la Consejeria, va a dar
continuidad y ampliar el conjunto de actuaciones iniciados en anteriores legislaturas, y
dirigidas a establecer un sistema de gestion de la seguridad de la informacién ajustado
tanto a los marcos metodolégicos vigentes, fundamentalmente MAGERIT e ISO/IEC 27001
y 27002, como a los normativos, dictados por el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electrénica, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), y la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales; todo ello con el fin de abordar los aspectos de seguridad necesarios
para la proteccion de sus sistemas de informacién, asi como de las infraestructuras
necesarias para el funcionamiento de estos.

La entrada en vigor del Reglamento general de proteccién de datos, aplicable a partir
del 25 de mayo de 2018, la mas reciente entrada en vigor de la Ley Organica 3/2018, de
5 de diciembre, asi como lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones
en la Administracion de la Junta de Andalucia, hacen necesario un cambio en la
organizacion corporativa de la seguridad de la informacioén y los datos, creando nuevas
estructuras y perfiles con responsabilidad en la seguridad tal y como se establecen en
estas normas.

Por lo tanto, es necesario establecer la estructura organizativa recogida en el Decreto
1/2011, de 11 de enero, que da respuesta a las obligaciones impuestas por el Esquema
Nacional de Seguridad. En concreto, este Decreto indica que cada Consejeria, y entidad
incluida en el ambito de aplicacion, debera contar con un Comité de Seguridad TIC,
estableciendo los mecanismos para la designacion de la Unidad de Seguridad TIC, de
Responsable de Seguridad y Responsables de la Informacion, Servicios y Sistemas; por
otra parte, la presente Orden recoge las figuras que aparecen en el Reglamento general
de proteccion de datos y en la Ley Organica 3/2018, de 5 de diciembre, entre las que
destaca la figura de Delegado de Proteccién de Datos, sin olvidar a las de Responsables
y Encargados del Tratamiento.

En otro orden de cosas, para formalizar los objetivos de seguridad de la Consejeria
resulta necesario seguir desarrollando una politica que recoja las directrices basicas y
duraderas de gestion de la seguridad de la informacion, tal y como viene descrito en el
articulo 1 del Real Decreto 3/2010, de 8 de enero. La presente politica esta en consonancia
con el Decreto 1/2011, de 11 de enero, que establece en su articulo 6 la organizacién de
la seguridad TIC en las Consejerias y en sus entidades vinculadas o dependientes, y en
su articulo 10 la obligatoriedad de que las Consejerias dispongan de su propio documento
de politica de seguridad TIC.

Asimismo, la presente politica no debe olvidar que los objetivos de la seguridad deben
estar alineados con la Resolucion de 27 de septiembre de 2004, de la Secretaria General
para la Administracion Publica, por la que se establece el manual de comportamiento de los
empleados publicos en el uso de los sistemas informaticos y redes de comunicaciones de
la Administracion de la Junta de Andalucia. También debe alinearse con recomendaciones
y buenas practicas, que sin ser especificamente relativas a seguridad de la informacion,
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contribuyen a la mejora de la misma. En tal sentido se podria hablar del puesto de trabajo
despejado, custodia de la documentacion, etc.

Igualmente se deben asumir las competencias y objetivos establecidos en el Decreto
101/2019, de 12 de febrero, por el que se regula la estructura organica de la Consejeria
de Hacienda, Industria y Energia.

Una vez establecida la politica de seguridad de la informacién se reforzara el
correspondiente proceso de desarrollo de normas técnicas, que incluira, entre otras,
normas relativas a seguridad fisica, seguridad légica, seguridad relativa al personal,
gestidon de autorizaciones, seguridad documental, etc.

A la vista de lo expuesto, resulta necesario establecer una estructura organizativa
apropiada que facilite y ordene el trabajo en este &mbito, asi como aprobar y dar a conocer
a todos los colectivos implicados en la gestion y utilizacién de los sistemas de informacién
de la Consejeria el conjunto de medidas adoptadas y establecer los mecanismos para el
seguimiento y la mejora de los procedimientos establecidos.

La presente orden se adecua alos principios de buena regulacion referidos en el articulo
129 de la Ley 39/2015, de 1 de octubre. Es el instrumento legalmente determinado a través
del cual la Consejeria se ajustara a la normativa relativa a la seguridad de la informacién
y los activos de tecnologias de la informacién y comunicaciones, creando condiciones
que redundan en la creacién de confianza en el uso de los medios electréonicos, a través
de medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones,
y los servicios electrénicos, lo que permite a los ciudadanos el ejercicio de derechos y
el cumplimiento de deberes a través de estos medios en las mejores condiciones. Por
todo ello se da cumplimiento a los principios de necesidad, eficacia, proporcionalidad,
seguridad juridica, transparencia y eficiencia.

En su virtud, a propuesta de la Direccion General de Transformacion Digital, y en el
ejercicio de las competencias que me confiere el articulo 44.2 de la Ley 6/2006, de 24 de
octubre, del Gobierno de la Comunidad Auténoma de Andalucia,

DISPONGO

Articulo 1. Objeto.

1. La presente orden tiene por objeto definir y regular la politica de seguridad de la
informacién de la Consejeria, que se ha de aplicar en el tratamiento de la informacién, asi
como de los activos de tecnologias de la informacion y comunicaciones de su titularidad o
cuya gestion tenga encomendada.

2. La presente orden constituye el «Documento de Politica de Seguridad TIC» de
la Consejeria, en cumplimiento de lo establecido en el articulo 10 del Decreto 1/2011,
por el que se establece la politica de seguridad de las tecnologias de la informacion
y comunicaciones en la Administracion de la Junta de Andalucia, sin perjuicio de la
obligacién de cada entidad vinculada o dependiente de la Consejeria de contar con su
propio documento de politica de seguridad TIC.

Articulo 2. Ambito de aplicacién.

La orden sera de aplicacion a:

a) La Consejeria, tanto en sus servicios centrales como periféricos.

b) Las entidades vinculadas o dependientes de la Consejeria, de conformidad con el
articulo 10.3 del Decreto 1/2011, de 11 de enero, y sin perjuicio de que dichas entidades
aprueben su propia politica de seguridad de la informacién en coherencia con la presente
orden.

c) Toda persona que, no estando adscrita a la Consejeria, tenga acceso a la
informacién gestionada por la Consejeria o a los sistemas de informacion de la misma.
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Articulo 3. Definiciones, objetivos y principios.

Seran aplicables en el ambito de esta orden las definiciones, objetivos y principios
establecidos en los articulos 2, 4 y 5 del Decreto 1/2011, de 11 de enero, circunscritos al
ambito competencial de los 6érganos y entidades contemplados en el ambito de aplicacién
de esta norma.

Articulo 4. Responsabilidad general.

1. La preservacion de la seguridad de la informacién sera considerada objetivo comun
de todas las personas al servicio de los érganos y entidades vinculadas o dependientes
contemplados en el ambito de aplicacion de esta norma, siendo estas responsables
del uso correcto de la informacion a la que tengan acceso, asi como de los activos de
tecnologias de la informacién y comunicaciones puestos a su disposicion.

2. Todas las personas empleadas que presten servicios en la Consejeria o en
sus entidades vinculadas o dependientes tienen la obligacion de conocer y cumplir la
politica de seguridad de la informacién y las normas de seguridad derivadas, siendo
responsabilidad del Comité de Seguridad TIC establecer mecanismos adecuados para
que la informacién llegue a las personas afectadas.

3. Todas las personas empleadas que se incorporen a la Consejeria o a sus entidades
vinculadas o dependientes, o vayan a tener acceso a datos personales tratados por esta,
0 a algunos de sus sistemas de informacion, deberan ser informadas de la politica de
seguridad de la informacién y la normativa de seguridad derivada. Dicha informacién
sera proporcionada por la persona de la que dependa jerarquicamente la persona recién
incorporada o a través de los medios que se articulen en funcién de la vinculacion por la
que tenga acceso a dichos datos.

4. Las personas empleadas publicas al servicio de la Administracion de la Junta de
Andalucia comprendidas dentro del ambito de esta orden deberan cumplir, ademas, con
las instrucciones y normas que regulen el comportamiento de las personas empleadas
publicas en el uso de los sistemas informaticos y redes de comunicaciones de esta.

5. Cualquier persona que actue bajo la autoridad del Responsable o Encargado de
un Tratamiento de datos personales en el ambito de aplicacion de esta orden y tenga
acceso a datos personales, solo tratara dichos datos respetando las instrucciones del
Responsable del Tratamiento, salvo que esté obligada a ello en virtud del ordenamiento
juridico comunitario, nacional o autonémico.

Articulo 5. Estructura organizativa de la seguridad de la informacién.

1. La estructura organizativa de la seguridad de la informacion de la Consejeria
de acuerdo con el Esquema Nacional de Seguridad en el ambito de la Administracién
Electrénica, regulado por el Real Decreto 3/2010, de 8 de enero, y del Decreto 1/2011, de
11 de enero, esta compuesta por:

a) Comité de Seguridad TIC.

b) Unidad de Seguridad TIC, cuya persona titular tendra la condicion de Responsable
de Seguridad.

¢) Responsables de la Informacion.

d) Responsables del Servicio.

e) Responsables del Sistema.

2. Ademas, en el ambito de la Consejeria, y de acuerdo con lo establecido en la
normativa sobre proteccion de datos personales, deberan existir los siguientes perfiles:

a) El Delegado de Proteccion de Datos.

b) Responsables del Tratamiento.

¢) Encargados del Tratamiento.

3. Cada una de las entidades vinculadas o dependientes debera disponer de una
estructura organizativa de la seguridad de la informacién similar a la que se describe para
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la Consejeria, con la salvedad de que no es necesaria la Unidad de Seguridad TIC, pero
si la figura de Responsable de Seguridad.

Articulo 6. Comité de Seguridad TIC.

1.La Consejeria contara con un Comité de Seguridad TIC como 6rgano de los regulados
en el articulo 10 del Decreto 1/2011, de 11 de enero, para la direccién y seguimiento
en materia de seguridad de la informacion y de los activos TIC, y tratamiento de datos
personales de los que la Consejeria sea titular o cuya gestidon tenga encomendada.

2. El Comité de Seguridad TIC de la Consejeria estara formado por las siguientes
personas:

a) Presidencia: la persona titular de la Viceconsejeria.

b) Vicepresidencia: la persona titular de la Secretaria General Técnica.

c) Vocalias:

1.° La persona titular del 6rgano directivo que tenga asignada las competencias
relacionadas con la estrategia y aplicacion de las tecnologias de la informacion y de las
comunicaciones.

2.° La persona titular de cada uno de los érganos directivos de la Consejeria que
tenga responsabilidad sobre algun tratamiento, informacion, servicio y/o sistema.

d) Secretaria: la persona titular de la Unidad de Seguridad TIC.

3. En caso de vacante, ausencia, enfermedad u otras causas legales, la persona
titular de la Presidencia sera sustituida por la persona titular de la Vicepresidencia. Tanto
la Vicepresidencia como las Vocalias y la Secretaria podran designar a una persona que
les sustituya, con caracter permanente y aplicando un criterio de paridad entre mujeres y
hombres, de entre personal funcionario a su servicio que ocupen puestos de trabajo de
nivel 28 o superior, con la excepcién de la Secretaria cuya persona suplente podra ocupar
puestos de nivel inferior, sin perjuicio de que posteriormente pueda designarse a otra
persona suplente. Dicha designacion serd comunicada a la Secretaria.

4. Quien ostente la condicién de Delegado de Proteccién de Datos asistira en calidad
de persona asesora a las reuniones del Comité de Seguridad TIC.

5. El Comité se reunira de forma ordinaria al menos una vez por semestre. También
podra celebrar reuniones extraordinarias, adicionales a las ordinarias, si se produjeran
incidentes de seguridad graves o se produjeran conflictos que pudieran afectar gravemente
a los servicios prestados por la Consejeria. La evaluacion de la gravedad para convocar
una reunion extraordinaria la realizara la persona titular de la Vicepresidencia del Comité,
que lo sometera a la Presidencia del mismo. Todas las reuniones se realizaran previa
convocatoria y de las mismas se levantara acta.

6. El Comité podra convocar, a través de la presidencia por iniciativa propia o a
propuesta de alguno de sus miembros, y cuando el tratamiento de determinados temas
especificos lo requiera, a personal técnico de la organizacion a los efectos de recibir
asesoramiento especializado.

7. Seran funciones propias del Comité de Seguridad TIC, como 6rgano de direccién
y seguimiento en materia de seguridad de los activos TIC de su titularidad o cuya gestion
tenga encomendada, y dentro del marco fijado por el Decreto 1/2011, de 11 de enero:

a) Velar por el desarrollo, implantacion, concienciacion, formacion y divulgacion, asi
como por el cumplimiento y actualizacién de la politica de seguridad de la informacién en
la Consejeria.

b) Definir y hacer seguimiento de los objetivos, iniciativas y medidas en materia de
tratamiento de datos personales y seguridad de la informacién.

¢) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.

d) De acuerdo con lo establecido en el articulo 11.1 del Decreto 1/2011, de 11 de
enero, nombrar a la persona titular de la Unidad de Seguridad TIC de la Consejeria.
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e) Velar por que todos los ambitos de responsabilidad y actuacién en relacion a la
seguridad de la informacidn y su tratamiento queden perfectamente definidos, conociendo
los nombramientos de las personas, érganos y unidades a que hace referencia el articulo
5, y garantizando que todos y cada uno de los miembros de la estructura de seguridad
definida conozcan y cumplan sus funciones y responsabilidades.

f) Elevar propuestas de revision de la politica de seguridad de la informacién de
la Consejeria, de directrices y normas de seguridad de la Consejeria, o de revision
del marco normativo en materia de tratamiento de datos personales y seguridad de la
informacién de la Administracion de la Junta de Andalucia, a los érganos competentes
para su reglamentaria tramitacion.

g) Impulsar la aprobacién de las normas sobre tratamiento de datos personales y
seguridad de la informacién.

h) Establecer directrices y supervisar el cumplimiento de la normativa en materia de
tratamiento de datos personales y seguridad de la informacién.

i) Supervisar el nivel de riesgo y supervisar la toma de decisiones en la respuesta a
incidentes de seguridad que afecten a la informacion y/o a los activos TIC.

j) Coordinar a los Comités de Seguridad TIC de las entidades instrumentales
vinculadas o dependientes de la Consejeria.

k) Promover y fomentar la divulgacién y formacion en cultura de la seguridad de la
informacion, asi como la educacion, entrenamiento y concienciacion sobre las medidas
legales y organizativas relativas al tratamiento de datos personales y a la seguridad de la
informacién entre el personal de la Consejeria.

I) Impulsar que por los Responsables de la Informaciéon se proceda a la determinacion
de los niveles de seguridad de la informacién tratada, en la que se valoraran los impactos
que tendrian los incidentes que afectaran a la seguridad de la informacion; todo ello, con
la colaboracion de la Unidad de Seguridad TIC.

m) Impulsar los preceptivos analisis de riesgos, junto a los Responsables de los
Servicios que correspondan, contando con la participacion de la Unidad de Seguridad TIC.

n) Velar por que la seguridad de la informacién se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacién. En particular,
debera velar por la creacién y utilizacion de servicios horizontales que reduzcan
duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas TIC.

i) Velar por que el desarrollo de normas que tengan incidencia en el tratamiento de
datos personales y/o en el desarrollo o explotacion de sistemas de informacion se adecue
a lo establecido en la politica de seguridad de la informacién.

o) Dar respuesta a las consultas recibidas relativas a los conflictos que puedan
aparecer entre las diferentes responsables o entre diferentes areas de la organizacién en
materia de seguridad de la informacion.

p) Coordinar las medidas técnicas y organizativas establecidas en la normativa de
proteccién de datos personales, una vez realizados los correspondientes analisis de
riesgos y, en su caso, las evaluaciones de impacto en la proteccion de datos, contando
con el asesoramiento del Delegado de Proteccion de Datos.

q) Impulsar las tareas para la clasificacion de activos de informacion a que hace
referencia el articulo 17.

8. El Comité aprobara, por mayoria simple de su miembros, sus propias reglas de
organizacion, funcionamiento y adopcion de acuerdos.

Articulo 7. Unidad de Seguridad TIC.

1. La Consejeria contara con la Unidad de Seguridad TIC, garantizando el cumplimiento
del principio de funcién diferenciada recogido en el articulo 5.j) del Decreto 1/2011, de 11
de enero.

2. La persona titular de la Unidad de Seguridad TIC sera nombrada por el Comité de
Seguridad TIC a propuesta de la persona titular del érgano directivo que tenga asignada

00164190

Depdsito Legal: SE-410/1979. ISSN: 2253 - 802X @ http://www.juntadeandalucia.es/eboja

Andalila

u



Boletin Oficial de la Junta de Andalucia

Bo 'A NuUmero 211 - Jueves, 31 de octubre de 2019

pagina 20

las competencias relacionadas con la estrategia y aplicacion de las tecnologias de la
informacién y de las comunicaciones, entre personal funcionario adscrito a la Consejeria.

3. La Unidad de Seguridad TIC de la Consejeria tendra las atribuciones que establece
el articulo 11 del Decreto 1/2011, de 11 de enero.

4. La persona titular de la Unidad de Seguridad TIC tendra la condicién de Responsable
de Seguridad, en los términos establecidos en el Real Decreto 3/2010, de 8 de enero.

5. A fin de simplificar la estructura organizativa de la gestion de la seguridad de la
Consejeria, la Unidad de Seguridad TIC realizara labores de apoyo a los Responsables
del Tratamiento en la realizacion de tareas técnicas que sean competencia de dichos
responsables. Entre dichas labores se incluira la ejecucién de analisis de riesgos de
proteccién de datos personales.

6. La Unidad de Seguridad TIC coordinara el mantenimiento del registro de actividades
de tratamiento de la Consejeria, consolidando la informacién suministrada por todos los
Responsables del Tratamiento.

7. La Unidad de Seguridad TIC elaborara y mantendra un inventario de servicios y
sistemas, con indicacidon expresa de las personas u érganos que asumen las figuras de
Responsable de la Informacién, Responsable del Tratamiento, Responsable del Servicio,
Encargado del Tratamiento, Responsable del Sistema y Responsable de Seguridad, para
cada uno de ellas. Dicho inventario se entregara, actualizado, al Comité de Seguridad TIC
de la Consejeria en cada una de sus reuniones, con indicacion de aquellas deficiencias o
faltas de informacién que se produzcan, de modo que el Comité disponga de informacion
completa y pueda arbitrar los mecanismos necesarios para la subsanacién de las
deficiencias o faltas de informacion.

8. La Unidad de Seguridad TIC podra ejercer como Responsable de Seguridad de las
entidades vinculadas o dependientes de la Consejeria, si es hombrada como tal por el
Comité de Seguridad TIC de las mismas, previo informe favorable del érgano directivo del
que dependa jerarquicamente dicha Unidad.

9. La Unidad de Seguridad TIC mantendra un registro actualizado de las normas
aplicables a la Consejeria en materia de seguridad de la informacion y de proteccion de
datos personales.

Articulo 8. Responsables de la informacion.

1. La persona titular de cada érgano directivo tendra la condicion de Responsable de
la Informacion, segun el Esquema Nacional de Seguridad, de toda informaciéon sobre la
que tenga capacidad para decidir sobre su finalidad, contenido y uso.

2. Los Responsables de la Informacién tendran las funciones que establece para ellas
el Esquema Nacional de Seguridad. Entre otras, asumira las siguientes:

a) Determinar los requisitos de la informacion, valorando la informacién mediante la
valoracion de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacién necesaria a la Unidad de Seguridad TIC para realizar los
preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a implantar.
Para ello contara con la ayuda de Responsables de los Servicios y Responsables de los
Sistemas afectados.

¢) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacion aportada para la realizacion de los mismos.

Articulo 9. Responsables del Servicio.

1. La persona titular de cada érgano directivo o una unidad administrativa con rango
de Servicio, integrada en dicho 6rgano directivo y designada por la persona titular del
mismo, tendra la condicion de Responsable del Servicio, segun el Esquema Nacional de
Seguridad, para aquellos servicios sobre los que decida sus caracteristicas y requisitos.

2. Los Responsables de los Servicios tendran las funciones que establece para ellas
el Esquema Nacional de Seguridad. Entre otras, asumira las siguientes:

a) Determinar los requisitos de los servicios a prestar, valorando los servicios mediante
la valoracion de los impactos de los incidentes que puedan producirse.
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b) Proporcionar la informacién necesaria a la Unidad de Seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas
a implantar. Para ello contara con la ayuda de Responsables de la Informacion vy
Responsables de los Sistemas afectados.

¢) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacién aportada para la realizacion de los mismos.

Articulo 10. Responsables del Sistema.

1. La persona titular del 6rgano directivo que tenga asignada las competencias
relacionadas con la estrategia y aplicacion de las tecnologias de la informacion y de las
comunicaciones, o una unidad administrativa con rango de Servicio, integrada en dicho
organo directivo y designada por la persona titular del mismo, tendra la condicion de
Responsable del Sistema, segun el Esquema Nacional de Seguridad, de cada sistema de
informacién cuya explotacion tenga encomendada dicho érgano directivo.

2. Los Responsables de los Sistemas tendran las funciones que establece para ellas
el Esquema Nacional de Seguridad. Entre otras, asumira las siguientes:

a) Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

b) Velar por que la seguridad de la informacion esté presente en todas y cada una de
las partes del ciclo de vida de los sistemas de informacién de los que es responsable.
Especialmente debera velar por que el desarrollo de los sistemas de informacion siga las
directrices de seguridad establecidas de manera horizontal por la Junta de Andalucia.
Para todo ello, podra contar con el asesoramiento de la Unidad de Seguridad TIC.

c¢) Crear, mantener y actualizar de manera continua la documentacion de seguridad
de los sistemas de informacion, con el asesoramiento de la Unidad de Seguridad TIC.

d) Definir la topologia y sistema de gestion del sistema de informacion estableciendo
los criterios de uso y los servicios disponibles en el mismo.

e) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

f) En caso necesario, acordar la suspension del manejo de determinada informacion
o la prestacién de un determinado servicio si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
decision debe ser acordada con los Responsables de la Informacién y los Servicios
afectados y con el Responsable de Seguridad, antes de ser ejecutada. En caso de
desacuerdo se aplicara el articulo 15 de esta orden.

g) Proporcionar la informacién necesaria a la Unidad de Seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a
implantar. Para ello, contara con la ayuda de Responsables de la Informaciéon y de los
Servicios afectados.

h) Determinar la categoria del sistema, segun el Esquema Nacional de Seguridad,
tomando como base las valoraciones de impacto realizadas por los Responsables de la
Informacion y los Servicios afectados en dicho sistema.

Articulo 11. Delegado de Proteccion de Datos.

1. La Consejeria contara con una persona que ostente la condicién de Delegado de
Proteccién de Datos, en los términos y con las atribuciones establecidos en el Reglamento
general de proteccién de datos, para todos los érganos y unidades administrativas de los
servicios centrales y periféricos de la Consejeria.

2. La figura del Delegado de Proteccién de Datos de la Consejeria sera nombrada
por la persona titular de la Viceconsejeria, de entre personal funcionario adscrito a la
Consejeria, no pudiendo ser removida ni sancionada por desempefar sus funciones,
salvo que incurriera en dolo o negligencia grave en su ejercicio. No sera de aplicacion
a la persona que ostente la condiciéon de Delegado de Proteccion de Datos el régimen
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sancionador previsto en el Titulo IX de la Ley Organica 3/2018, de 5 de diciembre. En el
nombramiento debera especificarse el alcance de su designacion, que podra alcanzar a
una o varias de las entidades vinculadas o dependientes de la Consejeria.

3. La figura del Delegado de Proteccion de Datos podra poner en conocimiento del
Comité de Seguridad TIC las cuestiones relacionadas con la proteccién de datos que
considere necesario y participara, desde el inicio, en todas las cuestiones relacionadas
con la proteccion de datos personales, contribuyendo asi al cumplimiento de la proteccién
de datos personales desde el disefio y por defecto.

4. La figura del Delegado de Proteccién de datos tendra las funciones que establece
para ella el Reglamento general de proteccion de datos, la Ley Orgéanica 3/2018, de 5 de
diciembre, y cualquier otra normativa europea, estatal o autonémica que los desarrolle.
Entre otras, asumira las siguientes:

a) Ser consultada sobre la contratacion, analisis, disefio, operacién y mantenimiento
de todo tratamiento realizado sobre datos personales. También debe ser consultada, con
caracter preceptivo, sobre todo proyecto de norma dentro del alcance de su designacion,
que suponga un tratamiento de datos personales.

b) Asesorar sobre la confeccion de los modelos de formularios de recogida de datos
personales cuando el érgano directivo competente sobre el formulario lo considere
conveniente, con el objetivo de supervisar que los mismos cumplen con lo establecido en
los articulos 12 y 13 del Reglamento General de Proteccion de Datos.

c) Asesorar sobre la evaluacién de impacto relativa a la proteccion de datos personales,
tanto en la necesidad de su realizacién como en su elaboracion.

d) Supervisar que el contenido del Registro de Actividades de Tratamiento se
corresponda con las actividades efectivamente realizadas en la Consejeria, debiendo los
responsables facilitarle la informacion necesaria para ello.

e) Asesorar a Responsables del Tratamiento sobre cémo proceder en relacion a la
notificacion de incidentes de seguridad sobre datos personales a la autoridad de control
correspondiente. También asesorara y dara apoyo a Responsables del Tratamiento sobre
la necesidad y manera de informar a las personas interesadas y afectadas por violaciones
de la seguridad de sus datos personales, conforme a lo establecido en el articulo 34 del
Reglamento General de Proteccién de Datos.

Articulo 12. Responsables del Tratamiento.

1. La persona titular de cada érgano directivo tendra la condicién de Responsable del
Tratamiento, seguin el Reglamento General de Proteccion de Datos, de todo tratamiento
de datos personales sobre el que determine los fines y medios de tratamiento.

2. Los Responsables del Tratamiento tendran las funciones y obligaciones
establecidas en la normativa sobre proteccién de datos personales. Entre otras, asumiran
las siguientes:

a) Ser responsable del cumplimiento de lo dispuesto en el articulo 5.1 del Reglamento
general de proteccion de datos y ser capaz de demostrarlo, para lo cual debera establecer
y supervisar las medidas técnicas y organizativas apropiadas.

b) Resolver las solicitudes de ejercicio de los derechos recogidos en los articulos 15 a
22 del Reglamento general de proteccién de datos.

¢) Proporcionar la informacion necesaria a la Unidad de Seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a
implantar. Para ello, contara con la ayuda de Responsables de la Informacién, de los
Servicios y de los Sistemas.

d) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacién aportada para la realizacién de los mismos.

e) Garantizar la proteccién de datos personales desde el disefio y por defecto, en los
términos establecidos en el articulo 25 del Reglamento general de proteccion de datos.
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f) En caso de producirse una violacion de seguridad de los datos personales, lo
pondra en conocimiento del Delegado de Proteccién de Datos y, en su caso, procedera
a notificarlo a la autoridad de control competente, asi como a las personas interesadas
cuando proceda.

g) Realizar la evaluacion de impacto establecida en el articulo 35 del Reglamento
General de Proteccion de Datos, cuando sea probable que el tratamiento entrafie un alto
riesgo para los derechos y libertades de las personas fisicas.

h) Mantener un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad.

Articulo 13. Encargados del Tratamiento.

1. Los Responsables del Tratamiento podran encargar a otros érganos, asi como a
otras personas fisicas o juridicas, la ejecucion de actividades de tratamiento.

2. Los Encargados del Tratamiento deberan cumplir todas las obligaciones que
establece la normativa de proteccion de datos para esta figura.

3. Los Responsables del Tratamiento deberan mantener un inventario de todos los
Encargados del Tratamiento a los que han encargado la realizacion de actividades de
tratamiento, con indicacion de las actividades encomendadas. Dicho inventario formara
parte del registro de actividades de tratamiento y, cuando los Encargados del Tratamiento
sean personas fisicas, incorporara el dato del sexo de dichas personas, en cumplimiento
del articulo 10.1.a) de la Ley 12/2007, de 26 de noviembre, para la promocién de la
igualdad de género en Andalucia.

Articulo 14. Entidades vinculadas o dependientes.

1. Cada una de las entidades vinculadas o dependientes de la Consejeria aprobara
su politica de seguridad de la informacién, que debera ser coherente con la politica de
seguridad de la informacion de la Consejeria.

2. La politica de seguridad de la informacion de cada entidad detallara las funciones
y atribuciones de cada uno de los agentes enunciados en el articulo 5, asi como el
procedimiento para su designacion.

Articulo 15. Resolucién de conflictos.

1. Los conflictos entre las diferentes personas, unidades u érganos responsables que
componen la estructura organizativa de la politica de seguridad de la informacién seran
resueltos por el superior jerarquico comun, que podra elevar consulta previa al Comité de
Seguridad TIC. En caso de conflicto prevaleceran las decisiones del Comité de Seguridad
TIC.

2. En los conflictos entre las personas responsables que componen la estructura
organizativa de la politica de seguridad de la informacién y las personas responsables
definidas en la normativa de proteccién de datos de caracter personal prevalecera la
decisién que presente un mayor nivel de exigencia respecto a la proteccion de los datos
de caracter personal.

Articulo 16. Gestion de riesgos.

1. La gestidon de riesgos debe realizarse de manera continua sobre los tratamientos y
los sistemas de informacion, conforme a los principios de gestién de la seguridad basada
en los riesgos y reevaluacion periddica.

2. Se tendran en consideracioén tanto los riesgos relativos a la proteccion de datos
personales como los riesgos relativos a los sistemas de informacion. Para cada tipo de
riesgos se utilizaran las metodologias de analisis y gestion de riesgos que resulten mas
adecuadas.

3. Los Responsables de la Informacion y de los Servicios son responsables de
establecer los requisitos de la informacién y los servicios en materia de seguridad y, por
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tanto, de aceptar los riesgos residuales calculados en el analisis de riesgos, asi como de
realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

4. La seleccién de las medidas de seguridad a aplicar sera propuesta por el
Responsable de Seguridad al Comité de Seguridad TIC.

5. El proceso de gestion de riesgos, que comprende las fases de categorizacion de los
sistemas, analisis de riesgos y seleccion de medidas de seguridad a aplicar, que deberan
ser proporcionales a los riesgos y estar justificadas, debera revisarse cada afio por parte
del Responsable de Seguridad, que elevara un informe al Comité de Seguridad TIC.

Articulo 17. Clasificacion de activos.

Los activos de informacion estaran clasificados de acuerdo con su sensibilidad y
criticidad para el desarrollo de la actividad de la Consejeria, en funciéon de la cual se
estableceran las medidas de seguridad exigidas para su proteccion, todo ello de
conformidad con lo establecido en el Esquema Nacional de Seguridad.

Articulo 18. Auditorias de la seguridad.

1. Al menos cada dos afios se realizard una auditoria de seguridad que verifique el
cumplimiento de los requerimientos de la normativa sobre protecciéon de datos personales,
asi como del Esquema Nacional de Seguridad, para cada tratamiento y cada sistema
de informacién. Estas auditorias se realizaran de conformidad con lo establecido en el
Esquema Nacional de Seguridad. En el caso de sistemas de informaciéon de categoria
basica, esta auditoria podra ser sustituida por una autoevaluacion en los términos
establecidos en el Esquema Nacional de Seguridad.

2. Los informes de auditoria seran presentados a los Responsables del Sistema, al
Delegado de Proteccién de Datos y a la Unidad de Seguridad TIC. Estos informes seran
analizados por esta ultima, que presentara sus conclusiones a los Responsables del
Sistema, y si fuese pertinente a los Responsables y Encargadas del Tratamiento, para que
adopten las medidas correctoras adecuadas. Los resultados obtenidos determinaran las
lineas de actuacion a seguir y las posibles modificaciones a realizar sobre los controles y
normas de seguridad.

Articulo 19. Incidencia de la normativa de proteccion de datos personales.

1. Todos los tratamientos de datos personales que realice la Consejeria se ajustaran
a la normativa sobre proteccion de datos personales. En dicho ambito, cada Responsable
del Tratamiento de datos personales aplicara las medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que los tratamientos de datos personales
son conformes con dicha normativa, de acuerdo con el principio de responsabilidad
proactiva. En caso de conflicto con otras normas de seguridad prevalecera el criterio que
presente un mayor nivel de exigencia respecto a la proteccién de datos personales.

2. Los Responsables y Encargados del Tratamiento aplicardn medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo.

3. Cuando sea probable que un tipo de tratamiento entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el Responsable del Tratamiento realizara,
antes del tratamiento, una evaluacion del impacto de las operaciones de tratamiento en
la proteccion de datos personales. Para ello, recabara el asesoramiento del Delegado de
Proteccion de Datos.

4. Cada Responsable del Tratamiento mantendra un Registro de las Actividades de
Tratamiento de datos personales efectuadas bajo su responsabilidad. Asimismo, cada
Encargado del Tratamiento mantendra un registro de todas las categorias de actividades
de tratamiento efectuadas por cuenta de cada Responsable del Tratamiento. Estas labores
se realizaran en coordinacién con el Delegado de Proteccion de Datos y con la Unidad de
Seguridad TIC, sin perjuicio de que la actualizacion, vigencia y calidad de la informacién
del mismo sea responsabilidad de cada Responsable y Encargado del Tratamiento.
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5. En caso de violacion de la seguridad de los datos personales, el Responsable del
Tratamiento lo pondra en conocimiento inmediato del Delegado de Proteccion de Datos,
que debera asesorarle para proceder a notificar dicha violacion a la autoridad de control
competente, sin dilacién y, de ser posible, antes de 72 horas desde que haya tenido
constancia de ella, a menos que sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas. Asimismo,
cuando sea probable que la violacién de la seguridad de los datos personales entrafie
un alto riesgo para los derechos y libertades de las personas fisicas, el Responsable del
Tratamiento la comunicara a la persona interesada sin dilacién.

Articulo 20. Desarrollo de normas de seguridad de la informacién.

1. El conjunto de las normas sobre seguridad de la informacién es de obligado
cumplimiento y se desarrollara en tres niveles con diferente ambito de aplicacion,
detalle técnico y obligatoriedad de cumplimiento, pero de manera que cada elemento de
desarrollo se fundamente en el nivel superior.

Todos estos niveles prestaran especial atencion a las exigencias derivadas del
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica, asi como
a la normativa aplicable en materia de proteccion de datos de caracter personal. Dichos
niveles son los siguientes:

a) Primer nivel: Politica de seguridad de la informaciéon y directrices y normas
generales de seguridad de la informacién. Este tipo de normas deberan ser aprobadas
por la persona titular de la Consejeria.

b) Segundo nivel: Normas especificas de seguridad de la informacion, que desarrollan
y detallan la politica de seguridad de la informacion, centrandose en un area o aspecto
determinado. Este tipo de normas deberan ser aprobadas por el Comité de Seguridad
TIC de la Consejeria.

c) Tercer nivel: Procedimientos, procesos, guias e instrucciones técnicas de
seguridad de la informacion, que dan respuesta, incluyendo detalles de implementacién
y tecnolégicos, a como se puede realizar una determinada tarea cumpliendo con lo
expuesto en la politica. Este tipo de normas deberan ser aprobadas por la persona titular
del érgano directivo que tenga asignada las competencias relacionadas con la estrategia
y aplicacion de las tecnologias de la informacién y de las comunicaciones.

2. Ademas de los documentos citados en el apartado 1, la documentacién sobre
seguridad de la informacion de los 6rganos contemplados en el ambito de aplicacién
de esta norma podra contar, bajo criterio de la Unidad de Seguridad TIC, con otros
documentos de caracter no vinculante: recomendaciones, buenas practicas, informes,
registros, evidencias electronicas, etc.

3. El Comité de Seguridad TIC establecera los mecanismos necesarios para compartir
la documentacion relativa a normas de seguridad de la informacién con el propdsito de
normalizarlo, en la medida de lo posible, en todo el ambito de aplicacion de la politica de
seguridad de la informacién.

Articulo 21. Formacion y concienciacion en cultura de la seguridad de la informacion.

Anualmente se desarrollaran actividades de formacién y concienciacion sobre
tratamiento de datos personales y seguridad de la informacién destinadas a las personas
empleadas publicas en el ambito de aplicacion de esta norma. Entre tales actividades se
incluiran las de difusién de la politica de seguridad de la informacién y de su desarrollo
normativo.

En la realizacion de esta actividad se tendra en cuenta el plan de formacion del
Instituto Andaluz de Administracion Publica para complementarlo con las acciones de la
propia Consejeria que sean necesarias.
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Articulo 22. Cooperacion en materia de seguridad.

A efectos de coordinacion, obtencion de asesoramiento e intercambio de experiencias
para la mejora continua de la gestion de la seguridad de la informacién, se fomentara el
establecimiento de mecanismos de coordinacién con al menos los siguientes agentes:

- Comité de Seguridad TIC de la Junta de Andalucia.

- Unidad de Seguridad TIC de la Junta de Andalucia.

- AndaluciaCERT (centro especializado y orientado a la prevencién, deteccion y

respuesta a incidentes y amenazas de seguridad).

- Consejo de Transparencia y Proteccion de Datos de Andalucia.

- CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacion
del Centro Criptolégico Nacional (CCN), como soporte y coordinacion para la
resolucion de incidentes que sufra la Administracion General, Autondémica o Local.

- Agencia Espafiola de Proteccion de Datos (AEPD).

- Instituto Nacional de Ciberseguridad (INCIBE).

- Grupo de Delitos Informativos Informaticos y Telematicos de la Guardia Civil y
Brigada de Investigacion Tecnolégica (BIT) del Cuerpo Nacional de Policia, para la
investigacion de acciones relacionadas con la delincuencia informatica y los fraudes
en el sector de las telecomunicaciones.

Adicionalmente, se podran mantener contactos con otros organismos y entidades,

incluyendo los entes instrumentales de la Consejeria.

Articulo 23. Terceras partes.

1. Cuando la Consejeria preste servicios a otros 6rganos o entes, o gestione
informacién de otros érganos o entes, se les hard participes de esta politica de seguridad
de la informacion y de las normas de seguridad de la informacion que sean de aplicacion,
se estableceran canales para reporte y coordinacion de los respectivos Comités de
Seguridad TIC, o en su defecto a los distintos responsables en materia de seguridad de
la informacion enumeradas en la presente orden, y se estableceran procedimientos de
actuacion para la reaccion ante incidentes de seguridad.

2. Cuando la Consejeria utilice servicios de terceras partes o ceda informacion a
terceras partes, se les hara participes de esta politica de seguridad de la informacion y
de las normas de seguridad que atafa a dichos servicios o informacion. Dicha tercera
parte quedara sujeta a las obligaciones establecidas en dichas normas, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerlas. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizara que las
personas empleadas de terceras partes estén adecuadamente concienciadas en materia
de seguridad, al menos al mismo nivel que el establecido en la presente politica. En su
caso, a los efectos de articular estos preceptos, se preveran las clausulas especificas que
correspondan en relacién con esta materia en los procesos de contratacion de servicios
de terceras partes asi como en los acuerdos, convenios, encargos a medios propios
personificados o cualquier otra figura juridica que articule la relacién con terceras partes.

3. Cuando algun aspecto de esta orden no pueda ser satisfecho por una tercera parte
segun se requiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Sera necesario
que el contenido de este informe sea expresamente asumido por los Responsables de la
Informacion y de los Servicios afectados. Si los Responsables de la Informacion y los
Servicios no asumieran el contenido de dicho informe, podrian solicitar un nuevo informe,
exponiendo los aspectos que no asumen. En caso de que mediante este método no se
logre alcanzar una forma adecuada de tratar los riesgos, asumida por los Responsables
de la Informacién y de los Servicios, debera dejarse de prestar el servicio afectado por la
tercera parte que no pueda satisfacer lo establecido en esta orden.
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Articulo 24. Tratamiento de datos personales y observancia de la legislacién vigente
en la materia.

Para el tratamiento de datos personales en los sistemas de informacion se seguira
en todo momento lo establecido en el Reglamento general de proteccién de datos, asi
como lo establecido en la legislacién nacional y autonémica vigente en cada momento en
relacién con esta materia.

Articulo 25. Prevencion, deteccién, respuesta y recuperacion de incidentes de seguridad.

1. Los 6rganos de la Consejeria deben evitar, o al menos prevenir en la medida de
lo posible, que la informaciéon o los servicios se vean perjudicados por incidentes de
seguridad. Para ello, deben implementar las medidas minimas de seguridad (controles)
determinadas por el Esquema Nacional de Seguridad, asi como cualquier control
adicional identificado a través de una evaluacion de amenazas y riesgos. Estos controles
de seguridad deben estar claramente definidos y documentados. Para garantizar el
cumplimiento efectivo de la presente politica, los 6rganos de la Consejeria deben realizar,
en la medida de sus competencias, las siguientes actuaciones:

a) Autorizar los sistemas antes de entrar en operacion.

b) Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

¢) Solicitar la revision periddica por parte de terceros con el fin de obtener una
evaluacion independiente.

2. Dado que los servicios pueden degradarse rapidamente debido a incidentes,
aquellos deben estar sometidos a monitorizacion de manera continua para detectar
anomalias en sus niveles de prestacién y asi poder actuar con celeridad.

3. Los organos de la Consejeria deben establecer mecanismos para responder
eficazmente a los incidentes de seguridad, asi como designar un punto de contacto
para las comunicaciones relativas a incidentes detectados en otros 6rganos o en otros
organismos. Igualmente, deben establecer protocolos para el intercambio de informacién
relacionada con el incidente. Esto incluye comunicaciones, en ambos sentidos, con
AndaluciaCERT.

4. Para garantizar la disponibilidad y recuperacién de los servicios, los 6rganos de
la Consejeria deben desarrollar planes de continuidad para todos aquellos sistemas en
los que asi se haya requerido en el correspondiente Analisis de riesgos o sea exigible
reglamentariamente.

5. Todas las actuaciones citadas en el presente articulo seran coordinadas por el
Comité de Seguridad TIC.

Disposicion adicional primera. Constitucion del Comité de Seguridad TIC.

La primera reunién del Comité de Seguridad TIC tendra por objeto la constitucion del
mismo y se celebrara en un plazo maximo de treinta dias a partir de la entrada en vigor de
la presente orden. En dicha reunion se procedera al nombramiento de la persona titular
de la Unidad de Seguridad TIC. Asimismo, para aquella informacion, servicios y sistemas
que se encuentren inventariados, se verificaran las designaciones de los Responsables
de la Informacién, del Servicio y del Sistema.

Disposicion adicional segunda. Actualizacién permanente y revisiones periédicas.

1. Esta orden debera mantenerse actualizada para adecuarla a la evolucion de los
servicios TIC y, en general, a la evolucién tecnoldgica y al desarrollo de la sociedad de la
informacion, asi como a los estandares internacionales de seguridad.

2. Las revisiones de la politica de seguridad de la informacién se haran a propuesta
del Comité de Seguridad TIC.
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Disposicion adicional tercera. Tribunal Administrativo de Recursos Contractuales.

Las menciones realizadas en los articulos 6.2, 8,1, 9.1 y 12.1 respecto a las personas
titulares de los 6rganos directivos deberan entenderse también realizadas a la persona
titular de la Presidencia del Tribunal Administrativo de Recursos Contractuales de la Junta
de Andalucia.

Disposicion adicional cuarta. Habilitacion para ejecucion y desarrollo.

Se habilita a la persona titular del drgano directivo que tenga asignada las competencias
relacionadas con la estrategia y aplicacion de las tecnologias de la informacion y de las
comunicaciones para dictar cuantas actuaciones sean necesarias para la ejecucion y
desarrollo de lo establecido en la presente orden.

Disposicion derogatoria Gnica. Derogacion de normas.
Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
establecido en la presente orden.

Disposicion final primera. Publicidad de la politica de seguridad de la informacion.

A los efectos de su mejor difusion entre las personas empleadas de la organizacion
y de otras partes interesadas, la presente orden se publicara, ademas de en el Boletin
Oficial de la Junta de Andalucia, en los medios y soportes que se establezcan por el
Comité de Seguridad TIC.

Disposicion final segunda. Entrada en vigor.
La presente orden entrara en vigor el dia siguiente al de su publicacion en el Boletin
Oficial de la Junta de Andalucia.

Sevilla, 21 de octubre de 2019

JUAN BRAVO BAENA
Consejero de Hacienda, Industria y Energia
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