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3. Otras disposiciones

CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS
DE ANDALUCIA

Resoluciéon de 12 de diciembre de 2019, de la Direccion del Consejo de
Transparencia y Proteccion de Datos de Andalucia, por la que se establece la
politica de seguridad de las tecnologias de la informacion y de la comunicacion
del Consejo, asi como la estructura organizativa responsable de su ejecucion.

El articulo 43 de la Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia,
crea el Consejo de Transparencia y Proteccion de Datos de Andalucia (en adelante, el
Consejo), como autoridad independiente de control en materia de proteccién de datos y
de transparencia en la Comunidad Autonoma de Andalucia, siendo una entidad publica
con personalidad juridica propia, con plena capacidad y autonomia organica y funcional
para el ejercicio de sus cometidos.

Los avances tecnoldgicos en los &mbitos de la informatica, de las telecomunicaciones
y de la Sociedad de la Informacion son ya un hecho consolidado, que afecta no sélo a la
sociedad sino también a los poderes publicos, siendo estos los responsables de generar
confianza en el uso por parte de la ciudadania de los medios tecnoldgicos en sus relaciones
con la Administracién Publica. Para conseguir esta confianza, los medios tecnolégicos
utilizados deben ser seguros y para ello se debe garantizar la confidencialidad, integridad
y disponibilidad de los sistemas, de las comunicaciones y de los servicios teleméaticos,
permitiendo tanto a las personas y a las empresas, como a las Administraciones Publicas,
el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico configuran un escenario en el que la tramitacién electrénica debe constituir
la actuacion habitual de las Administraciones en sus multiples vertientes de gestion
interna, de relacion con la ciudadania y de relacién de aquéllas entre si.

En concreto, la citada Ley 39/2015, de 1 de octubre, tiene como uno de sus objetivos
centrales regular las relaciones entre las Administraciones y la ciudadania y empresas,
teniendo en cuenta el desarrollo de las tecnologias de la informacién y de la comunicacion
(en adelante, TIC) de los ultimos afios y cédmo este desarrollo afecta a las relaciones
entre estos agentes, pretendiendo implantar una Administracién totalmente electrénica,
interconectada y transparente, mejorando la agilidad de los procedimientos administrativos
y reduciendo los tiempos de tramitacion.

Por otro lado, el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electronica (en adelante,
Esquema Nacional de Seguridad), modificado por el Real Decreto 951/2015, de 23 de
octubre, tiene por objeto regular el Esquema Nacional de Seguridad establecido en el
articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a
los Servicios Publicos (derogada por la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas), y determinar la politica de
seguridad que se ha de aplicar en la utilizacién de los medios electrénicos a los que se
refiere la citada Ley.

El Esquema Nacional de Seguridad estd constituido por los principios basicos
y requisitos minimos requeridos para una proteccion adecuada de la informacion.
Sera aplicado por las Administraciones Publicas para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en medios electrénicos que gestionen en el ejercicio
de sus competencias. De acuerdo con lo previsto en el articulo 11.1 del Esquema Nacional
de Seguridad, todos los 6rganos superiores de las Administraciones Publicas deberan
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disponer formalmente de su politica de seguridad que articule la gestién continuada de la
seguridad, que sera aprobada por la persona titular del érgano superior correspondiente.
Precisamente, en cumplimiento de esta prevision, se dicta la presente resolucion.

Para el desarrollo de la presente politica de seguridad TIC se ha tenido en cuenta
el mencionado marco legal y regulatorio, asi como lo dispuesto en el Decreto 1/2011,
de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracién de la Junta de Andalucia, modificado
por el Decreto 70/2017, de 6 de junio, asi como la Resolucién de 27 de septiembre
de 2004, de la Secretaria General para la Administracion Publica, por la que se establece
el manual de comportamiento de los empleados publicos en el uso de los sistemas
informaticos y redes de comunicaciones de la Administracion de la Junta de Andalucia y
la Resolucion de 13 de julio de 2018, de la Direccién General de Telecomunicaciones y
Sociedad de la Informacion, por la que se establecen normas sobre gestion de incidentes
de seguridad TIC.

Asimismo, en lo que se refiere al tratamiento de los datos personales resulta de
aplicacion el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (en adelante, Reglamento General de Proteccion de Datos
o RGPD), asi como la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (en adelante, LOPDGDD).

En su virtud, en uso de las atribuciones que tengo conferidas por el articulo 10.3.b)
del Decreto 434/2015, de 29 de septiembre, por el que se aprueban los Estatutos del
Consejo de Transparencia y Proteccion de Datos de Andalucia,

DISPONGO
CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto.

La presente resolucion tiene por objeto:

a) Definir la politica de seguridad TIC del Consejo, conformando, junto a las
disposiciones y documentos técnicos que la desarrollen, el marco regulador de la
seguridad TIC.

b) Establecer la estructura organizativa responsable de su ejecucion.

Articulo 2. Ambito de aplicacion

La presente politica de seguridad TIC se aplicara a todos los activos de tecnologias
de la informacién y de la comunicacién del Consejo, y debera ser observada por todo su
personal, asi como por cualquier otra persona que tenga acceso a cualquiera de dichos
activos.

A estos efectos, se entendera como un activo de tecnologia de la informacién
y de la comunicacién cualquier informacion o sistema de informacion que tenga valor
para el Consejo, incluyendo datos, servicios, aplicaciones, equipos, comunicaciones,
instalaciones, procesos y recursos humanos.

Articulo 3. Definiciones, objetivos y principios.

La presente politica de seguridad TIC del Consejo asume las definiciones, objetivos
y principios establecidos en los articulos 2, 4 y 5 del Decreto 1/2011, de 11 de enero,
por el que se establece la politica de seguridad de las tecnologias de la informacion
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y comunicaciones en la Administracion de la Junta de Andalucia, modificado por el
Decreto 70/2017, de 6 de junio.

CAPITULO I
ORGANIZACION DE LA POLITICA DE SEGURIDAD TIC

Articulo 4. Estructura organizativa de la seguridad TIC.

1. La estructura organizativa de la gestion de la seguridad TIC estara integrada por
las siguientes figuras:

a) Comité de Seguridad TIC.

b) Responsable de la Informacion.

c) Responsable de Seguridad TIC.

d) Responsable del Servicio.

e) Responsable del Sistema.

2. Ademas, de acuerdo con lo exigido por la normativa sobre proteccién de datos
personales, la presente politica de seguridad contempla la participacion de las siguientes
figuras:

a) Responsable del tratamiento.

b) Delegado de Proteccion de Datos.

c¢) Encargado del tratamiento.

Articulo 5. Comité de Seguridad TIC.

1. Se crea el Comité de Seguridad TIC del Consejo como 6rgano no colegiado de
direccién y seguimiento en materia de seguridad de los activos TIC de los que el Consejo
sea titular o cuya gestién tenga encomendada.

2. El Comité de Seguridad TIC estara formado por los siguientes miembros:

a) Presidencia (con voz y voto): la persona titular de la Direccién del Consejo.

b) Vicepresidencia (con voz y voto): la persona titular de la Secretaria General.

¢) Vocalias:

1°. La persona titular de la Direccion del Area de Transparencia (con voz y voto).
2°. La persona titular de la Direccién del Area de Proteccion de Datos (con voz y voto).
3.° Delegado de Proteccion de Datos (con voz y sin voto).

4.° Responsable de Seguridad TIC (con voz y sin voto).

d) Secretaria (con voz y voto): La persona titular del Servicio de Informatica y
Telecomunicaciones.

3. Cuando el tratamiento de determinadas cuestiones lo requiera, se podra convocar
a las reuniones del Comité de Seguridad TIC a personal técnico especializado, a los
efectos de prestar asesoramiento experto.

4. El Comité de Seguridad TIC se reunira, previa convocatoria, con caracter ordinario
una vez al semestre y con caracter extraordinario por acuerdo de la presidencia, a
iniciativa propia o previa solicitud razonada de uno de sus miembros. De sus reuniones se
levantara acta.

5. En caso de necesidad, la Presidencia sera suplida por la Vicepresidencia, y las
personas titulares de la Vicepresidencia, Vocalias y Secretaria podran proponer a la
Presidencia su suplente entre el personal funcionario del Consejo.

6. Seran funciones propias del Comité de Seguridad TIC:

a) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes
estratégicos en materia de seguridad TIC.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.

c) Nombrar a la persona Responsable de Seguridad TIC del Consejo.

d) Aprobar la normativa de seguridad TIC de segundo y tercer nivel del Consejo.
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e) Establecer las directrices comunes y supervisar el cumplimiento de la normativa en
materia de seguridad TIC.

f) Supervisar el nivel de riesgo y toma de decisiones en la respuesta a incidentes de
seguridad TIC que afecten a los activos TIC.

g) Promocionar la formacion, entrenamiento y concienciacién sobre las medidas
legales y organizativas relativas a la seguridad TIC entre el personal del Consejo.

h) Impulsar la determinacion de los niveles de seguridad de la informacién tratada,
en la que se valoraran los impactos que tendran los incidentes que puedan afectar a la
seguridad de la informacién.

i) Impulsar la realizacion de los preceptivos andlisis de riesgos y establecer criterios
para la aceptacion, en su caso, de los riesgos residuales.

j) Proponer a la direccion del Consejo la actualizacion de la Politica de Seguridad TIC
a los efectos de adaptarla a nuevas circunstancias, técnicas u organizativas, para evitar
Su obsolescencia.

k) Determinar las actuaciones a realizar ante cualquier otra cuestién que pueda afectar
a la seguridad de los activos.

Articulo 6. Responsable de la Informacién

1. Responsable de la Informacion sera la persona titular de la direccion del Consejo,
que es quien determina los requisitos de la informacién tratada en el mismo.

2. Sus funciones seran:

a) Determinar los niveles de seguridad de la informacion, de acuerdo con lo establecido
en el Anexo | del Esquema Nacional de Seguridad.

b) Determinar los requisitos de seguridad TIC, categorizando la informacién mediante
la valoracion de los impactos de los incidentes que puedan producirse.

c¢) Proporcionar la informacioén necesaria a la persona Responsable de Seguridad TIC
para realizar los preceptivos andlisis de riesgos, con la finalidad de establecer las
salvaguardas a implantar. Para ello, contara con la ayuda de las personas Responsables
de los Servicios y de los Sistemas.

d) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacién aportada para la realizacién de los mismos.

e) Determinar la suspension del tratamiento de una cierta informacion o la prestacion
de un determinado servicio si se aprecian deficiencias graves de seguridad que pudieran
afectar a la satisfaccién de los requisitos establecidos, y tras tener en consideracion la
opinién de la persona Responsable del Servicio que pudiera estar afectado, de la persona
Responsable de Seguridad TIC y del Delegado de Proteccion de Datos.

f) Desarrollar las funciones atribuidas a la figura del Responsable de la Informacion
derivadas de la aplicacion del Esquema Nacional de Seguridad o de cualquier otra
normativa de seguridad que pudiera afectarle.

3. El nombramiento, renovacion o cese de la persona que desempefie las funciones
de Responsable de la Informacion, esta aparejado de forma automatica a su toma de
posesidn, renovacion o cese en la titularidad en la direccion del Consejo.

Articulo 7. Responsable de Seguridad TIC.

1. El Consejo dispondra de una persona como Responsable de Seguridad TIC que
sera nombrada o cesada por decision del Comité de Seguridad TIC, notificandose dicha
decision a la persona correspondiente.

2. La persona Responsable de Seguridad TIC tendra las siguientes funciones:

a) Determinar las decisiones para satisfacer los requisitos de seguridad de la
informacién y de los servicios.

b) Desarrollar labores de soporte, asesoramiento e informaciéon al Comité de
Seguridad TIC, asi como de ejecucidn de las decisiones y acuerdos adoptados por este.
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c) Disefiar y ejecutar los programas de actuacion propios del Consejo, incluyendo,
entre otros, planes directores de seguridad, proyectos de desarrollo normativo, auditorias
de cumplimiento y planes de adecuacion legal.

d) Definir, implantar y mantener los controles de caracter organizativo para la
proteccién de los datos, aplicaciones y sistemas, asi como coordinar la realizacion y
mantenimiento de los analisis de riesgos del Consejo.

e) Supervisar sistematicamente los controles de caracter procedimental, operacional
y medidas técnicas de proteccion de los datos, aplicaciones y sistemas del Consejo.

f) Definir y supervisar los criterios y requisitos técnicos de seguridad aplicados en
las distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones del Consejo.
Antes de la puesta en produccion de nuevos sistemas de informacién o de evolutivos
de los existentes, evaluar los aspectos de seguridad y comunicar los posibles riesgos al
centro o centros directivos responsables de la informacion y del servicio.

g) Definir y ejecutar los programas formativos y de concienciacién relacionados con
buenas practicas de seguridad TIC en el ambito del Consejo.

h) Organizar, actualizar y custodiar la documentacion de seguridad, asi como gestionar
los mecanismos de acceso a la misma.

i) Informar al Comité de Seguridad TIC, en cada una de sus reuniones, de aquellas
incidencias o deficiencias que pudieran haberse producido en materia de seguridad, de
modo que el Comité de Seguridad TIC disponga de informaciéon completa y pueda arbitrar
los mecanismos necesarios para su subsanacion.

j) Desarrollar cuantas otras funciones le sean encomendadas por el Comité de
Seguridad TIC del Consejo, asi como las que se deriven de la aplicacion del Esquema
Nacional de Seguridad.

3. La persona Responsable de Seguridad TIC elaborara y mantendra un inventario
de servicios y sistemas, con indicacion expresa de las personas u érganos que asumen,
para cada uno de ellos, las figuras de Responsable de la Informacién, Responsable del
Servicio y Responsable del Sistema. Dicho inventario se mantendra permanentemente
actualizado y a disposicién del Comité de Seguridad TIC.

Articulo 8. Responsable del Servicio.

1. Tendran la consideracion de Responsable del Servicio las personas titulares de la
Secretaria General del Consejo, del Area de Transparencia y del Area de Proteccion de
Datos, quienes determinan los requisitos de los servicios prestados en el ambito de sus
competencias.

2. El nombramiento por parte de la direccion del Consejo de las personas titulares de
la Secretaria General y cada una de las Areas supondra, con caracter nato, asumir las
funciones de Responsable del Servicio en relacién con su ambito competencial.

3. Las principales funciones de la persona Responsable del Servicio, dentro de su
ambito de competencia, son las siguientes:

a) Colaborar en la determinacion de los requisitos de seguridad de los servicios a
prestar, categorizando los servicios mediante la valoracién de los impactos de los
incidentes que puedan producirse.

b) Proporcionar la informacion necesaria a la persona Responsable de Seguridad
TIC para realizar los preceptivos andlisis de riesgos, con la finalidad de establecer las
salvaguardas a implantar.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacion aportada para la realizacion de los mismos.

Articulo 9. Responsable del Sistema.

1. Cada uno de los sistemas de informacién del Consejo dispondra de una persona
Responsable del Sistema, correspondiendo su designacion, previa consulta con el
correspondiente Responsable del Servicio, a la persona titular del Servicio de Informatica
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y Telecomunicaciones entre las personas pertenecientes a dicho servicio o a las entidades
que, a través del contrato o vinculo juridico correspondiente, den soporte externo a los
sistemas de informacioén. Una misma persona podria ser Responsable de varios sistemas
de informacion.

2. Las funciones de las personas Responsables de los Sistemas seran:

a) Coordinar el desarrollo, operacién y mantenimiento del sistema de informacién
durante todo su ciclo de vida, incluyendo sus especificaciones técnicas, instalacién y
verificacion de su correcto funcionamiento.

b) Definir la tipologia y la gestion del sistema de informacion, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

c) Verificar que las medidas de seguridad que deban ser aplicadas se integren
adecuadamente en el marco general de seguridad.

d) Asumir la responsabilidad directa de la seguridad de los sistemas de informacién
que estén a su cargo, velando porque la seguridad TIC esté presente en todas y cada
una de las partes de sus ciclos de vida. Especialmente debera velar porque el desarrollo
de los sistemas siga las directrices de seguridad establecidas de manera horizontal por
la Junta de Andalucia de acuerdo con los criterios y requisitos técnicos de seguridad
aplicables definidos por la persona Responsable de Seguridad TIC del Consejo.

e) Crear, mantener y actualizar de forma permanente la documentacién de seguridad
de los sistemas de informacion, con el asesoramiento de la persona Responsable de
Seguridad TIC.

f) Aprobar toda modificacién sustancial de la configuracién de cualquier elemento
técnico que dé soporte al sistema de informacion.

g) Colaborar en el proceso de la gestion y analisis de riesgos.

h) Proponer a la persona Responsable de la Informacion, a través de la persona
Responsable de Seguridad TIC, la suspension del tratamiento de una cierta informacién o
la prestacion de un determinado servicio si aprecia deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los requisitos establecidos.

Articulo 10. Resolucién de conflictos.

Los conflictos o discrepancias entre los diferentes responsables seran resueltos por la
direccion del Consejo, oido el Comité de Seguridad TIC del Consejo. Dicho Comité podra
proponer a la direccion del Consejo el establecimiento de un procedimiento especifico
para la resolucién de conflictos.

CAPITULO Il
GESTION DE LA POLITICA DE SEGURIDAD TIC

Articulo 11. Gestidn de riesgos.

1. La gestion de riesgos comprendera tanto los riesgos relativos a la seguridad de
los sistemas de informaciéon como los relativos a la proteccion de datos personales. Para
cada tipo de riesgos se utilizaran las metodologias de analisis y gestion de riesgos que
resulten mas adecuadas.

2. La gestion de riesgos debe realizarse de manera continua, conforme a los principios
de gestidn de la seguridad basada en los riesgos y reevaluacion periddica.

3. El Responsable de la Informacion y el Responsable del Servicio son responsables
de la gestion de los riesgos en su ambito de competencia y, en consecuencia, de aceptar
los riesgos residuales calculados en el analisis de riesgos, asi como de realizar su
seguimiento y control.

4. El Comité de Seguridad TIC es responsable de realizar un seguimiento de
los principales riesgos residuales asumidos por el Consejo y de recomendar posibles
actuaciones respecto de ellos.
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5. La seleccion de las medidas de seguridad a aplicar sera propuesta por la persona
Responsable de Seguridad TIC al Comité de Seguridad TIC. Correspondera a aquella el
seguimiento de su aplicacion, una vez adoptadas.

6. Anualmente se revisara por la persona Responsable de Seguridad TIC el proceso
de gestion de riesgos en todas sus fases, elevando el correspondiente informe al Comité
de Seguridad TIC.

Articulo 12. Gestion de incidentes de seguridad y de la continuidad.

1. Para la gestion de incidentes de seguridad, que incluye la prevencién, deteccion,
reaccidn y recuperacion, se estara a lo dispuesto en la normativa reguladora de Esquema
Nacional de Seguridad, asi como en la Resolucion de 13 de julio de 2018, de la Direccion
General de Telecomunicaciones y Sociedad de la Informacién, por la que se establecen
normas sobre gestion de incidentes de seguridad TIC.

2. El Comité de Seguridad TIC debera aprobar y revisar periédicamente un plan para
mantener la continuidad de los procesos y sistemas criticos y garantizar su recuperacion
en caso de desastre con el fin de reducir el tiempo de indisponibilidad a niveles
aceptables mediante la combinacién de controles de caracter organizativo, tecnoldgico y
procedimental tanto preventivos como de recuperacion.

3. Para gestionar adecuadamente los posibles incidentes de seguridad se actuara de
forma coordinada con AndaluciaCERT.

4. En caso de violaciones de seguridad de los datos personales el Consejo actuara de
acuerdo con lo dispuesto en el Reglamento General de Protecciéon de Datos.

Articulo 13. Desarrollo normativo de la politica de seguridad TIC.

1. El conjunto de normas sobre seguridad TIC del Consejo es de obligado cumplimiento
y se desarrollara en tres niveles, segun el ambito de aplicacion y nivel de detalle técnico,
de manera que cada norma de un determinado nivel de desarrollo se fundamente en las
normas de nivel superior. Dichos niveles de desarrollo normativo son los siguientes:

a) Primer nivel normativo: Politica de seguridad TIC, constituida por el presente
documento.

b) Segundo nivel normativo: Normas especificas de seguridad TIC, que desarrollan y
detallan la politica de seguridad TIC, centrandose en un area o aspecto determinado, y
que deberan ser aprobadas por el Comité de Seguridad TIC, a propuesta de la persona
Responsable de Seguridad TIC.

c) Tercer nivel normativo: Procedimientos, procesos, guias e instrucciones técnicas de
seguridad TIC, que dan respuesta, incluyendo detalles de implementacion y tecnoldgicos,
a como se puede realizar una determinada tarea cumpliendo con lo expuesto en la politica
de seguridad TIC. Estas normas seran aprobadas por el Comité de Seguridad TIC, a
propuesta de la Secretaria General.

2. Ademas de los documentos citados en el apartado anterior, la documentacion de
seguridad TIC del Consejo podra contar con otros documentos de caracter no normativo
como pueden ser: recomendaciones, buenas practicas, informes, registros, evidencias
electronicas, etc.

3. El Comité de Seguridad TIC establecera los criterios necesarios para publicar y
compartir la documentacién derivada del desarrollo normativo de la politica de seguridad
TIC. La persona Responsable de Seguridad TIC, debera mantener la documentacion de
seguridad actualizada y organizada, asi como gestionar los mecanismos de acceso a la
misma.

Articulo 14. Obligaciones del personal.

1. El personal que preste servicios en el Consejo, asi como las personas que formen
parte de su Comision Consultiva, tiene la obligacién de conocer y cumplir la politica de
seguridad TIC y la normativa de seguridad derivada en relacién con el ejercicio de sus
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funciones, siendo responsabilidad del Comité de Seguridad TIC disponer los medios
necesarios para que la informacion llegue a las personas afectadas.

2. El personal que se incorpore al Consejo o que tenga acceso a alguno de sus
sistemas de informacién o a la informacién gestionada por ellos debera ser informado
de la politica de seguridad TIC y de la normativa de proteccion de datos que pudieran
afectarle.

3. Procedera el ejercicio de las acciones pertinentes para la exigencia de las
responsabilidades legales que correspondan por el incumplimiento de la politica de seguridad
TIC, de la normativa de seguridad derivada y de la normativa de proteccion de datos.

4. El personal del Consejo esta sujeto a las instrucciones y normas que regulen el
comportamiento del empleado publico en el uso de los sistemas informaticos y redes
de comunicaciones de la Administracion de la Junta de Andalucia, asi como a las que
corresponden a la normativa de proteccion de datos personales.

Articulo 15. Formacion y concienciacion en privacidad y seguridad.

El Consejo desarrollara actividades de formacion y concienciacion en privacidad y
seguridad TIC destinadas a su personal. Entre tales actividades se incluiran las de difusién
de esta politica de seguridad TIC y de las normas que la desarrollen.

Articulo 16. Otras personas o entidades.

1. Cualquier otra persona o entidad, externas al Consejo, que preste servicios al
mismo debera cumplir con la presente politica de seguridad TIC en el grado que afecte
al servicio que presten, debiendo ser informadas de dicha politica y estableciéndose el
compromiso de su cumplimiento a través de clausulas contractuales, acuerdos de nivel de
servicio o el vinculo juridico que regule la correspondiente relacion, debiéndose constituir
los mecanismos adecuados para la comunicacion y resolucion de incidencias.

2. Cuando algun aspecto de esta politica de seguridad TIC pudiera, debido a una
circunstancia excepcional no prevista, no ser satisfecho por el prestador del servicio, segun
lo expresado en el parrafo anterior, se requerira un informe de la persona Responsable
de Seguridad TIC que precise los riesgos en que se incurre y la forma de tratarlos para
comenzar o dar continuidad al servicio afectado. Para ello, se requerira la aprobacién de
este informe por la persona Responsable de la Informacion, recabada la opinion de la
persona Responsable del Servicio afectado.

Articulo 17. Auditorias de seguridad.

1. El Consejo auditara sus sistemas de informacién de forma periédica con objeto de
revisar el cumplimiento de la normativa vigente en materia de seguridad TIC.

2. Los sistemas de informacion del Consejo seran objeto, al menos cada dos afios, de
una auditoria regular ordinaria que verifique el cumplimiento de los requisitos exigidos por
el Esquema Nacional de Seguridad y de cualquier otra norma que requiera la realizacion
de auditorias periodicas. La persona Responsable de Seguridad TIC coordinara el
desarrollo y ejecucion de las actividades de auditoria.

3. Con caracter extraordinario debera realizarse dicha auditoria siempre que se
realicen modificaciones sustanciales en el sistema de informacién que puedan repercutir
en el cumplimiento de las medidas de seguridad requeridas.

4. En el caso de sistemas de informacion de categoria ‘basica’, segun los términos
del Esquema Nacional de Seguridad, esta auditoria podra ser sustituida por una
autoevaluacion, de acuerdo con lo establecido en el mismo.

5. Los informes de auditoria seran presentados a las personas Responsables de los
Servicios, Responsable de Seguridad TIC y Responsables de los Sistemas, y un resumen
ejecutivo del mismo se facilitara a la direccion del Consejo y al Comité de Seguridad TIC.

6. La persona responsable de Seguridad TIC propondra al Comité de Seguridad
TIC, con base en el informe de auditoria, las medidas correctoras que deban abordarse
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cuya aprobacién dependa del mencionado Comité y coordinara la puesta en marcha de
aquellas que sean aprobadas.

Gestionara igualmente la implantacion de medidas cuya aprobacion no dependa
del Comité de Seguridad TIC, en coordinaciéon con las personas Responsables de los
Servicios afectados.

Articulo 18. Cooperacioén con otros 6rganos y otras Administraciones en materia de
seguridad.

A efectos de coordinacién, obtencién de asesoramiento e intercambio de experiencias
para la mejora continua de la gestién de la seguridad de la informacién, se fomentara el
establecimiento de mecanismos de comunicacidén con otros agentes especializados en
esta materia. En especial, se contemplaran los siguientes:

- Comité de Seguridad TIC de la Junta de Andalucia.

- Unidad de Seguridad TIC Corporativa de Andalucia.

- AndaluciaCERT: Centro experto para la prevencion, deteccion y respuesta a
incidentes y amenazas de seguridad en el ambito de la Administracion de la Junta de
Andalucia.

- CCN-CERT: Centro Criptologico Nacional, como soporte y coordinacion para la
resolucion de incidentes que sufra la Administracion General, Autonémica o Local.

- AEPD: Agencia Espafola de Proteccion de Datos, asi como otras autoridades de
control en materia de proteccion de datos personales.

- INCIBE: Instituto Nacional de Ciberseguridad.

- BIT: Grupo de Delitos Telematicos de la Guardia Civil y Brigada Central de
Investigacion Tecnolégica del Cuerpo Nacional de Policia, para la investigacion de
acciones relacionadas con la delincuencia informatica y los fraudes en el sector de las
telecomunicaciones.

Articulo 19. Actualizacién permanente y revisiones periédicas.

1. Esta resolucién debera mantenerse actualizada para adecuarla a la evolucion de
los servicios TIC y, en general, a la evolucidn tecnoldgica y al desarrollo de la Sociedad
de la Informacién, asi como a los estandares internacionales de seguridad.

2. Las revisiones de la politica de seguridad TIC se haran a propuesta del Comité de
Seguridad TIC.

Articulo 20. Difusion de la politica de seguridad TIC.

A los efectos de su difusion entre el personal del Consejo y de otras partes interesadas,
la presente resolucion se publicara en el Boletin Oficial de la Junta de Andalucia, y se
difundira a través de los medios que se establezcan por el Comité de Seguridad TIC.

CAPITULO IV
SOBRE PROTECCION DE DATOS PERSONALES

Articulo 21. Incidencia de la normativa de proteccion de datos personales.

1. Para el desarrollo de la politica de seguridad TIC del Consejo se seguira en
todo momento lo establecido en el Reglamento General de Proteccion de Datos, en
la LOPDGDD vy en la legislacién nacional y autonémica vigente en cada momento en
relacién con esta materia.

2. Para todos los tratamientos de datos personales del Consejo, automatizados o no,
deberan establecerse las medidas técnicas y organizativas apropiadas para garantizar
una seguridad adecuada de los citados datos, incluida la proteccién contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccién o dafo accidental.
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3. El establecimiento de las mencionadas medidas se realizara teniendo en cuenta
la naturaleza, el ambito, el contexto y los fines de los tratamientos de datos personales,
asi como los riesgos de diversa probabilidad y gravedad para los derechos y libertades
de las personas fisicas. En caso de posible conflicto entre las medidas derivadas de
la proteccion de datos personales y otras que se deriven del desarrollo de la presente
politica de seguridad TIC, prevalecera el criterio que presente un mayor nivel de exigencia
respecto a la proteccion de los datos personales.

Articulo 22. Responsable del tratamiento.
El Consejo sera el Responsable del tratamiento de datos personales, en los términos
del articulo 4.7 del Reglamento General de Proteccion de Datos.

Articulo 23. Delegado de Proteccion de Datos.

1. El Consejo dispondra de un grupo de personas, denominado Grupo Delegado de
Proteccion de Datos, que ostente la condicién de Delegado de Proteccion de Datos a los
efectos de lo establecido en los articulos 37 al 39 del Reglamento General de Proteccién
de Datos y en el Capitulo Il de la LOPDGDD.

2. El Grupo Delegado de Proteccién de Datos constara de un minimo de dos personas
y un maximo de cuatro, entre el personal que forme parte de la plantilla del Consejo.

3. La designacion de cada una de las personas que formen parte del Grupo Delegado
de Proteccion de Datos se realizara y comunicara, mediante acto documentado, por
decision de la direccion del Consejo y cada una de ellas sera designada atendiendo a sus
cualidades profesionales y, en particular, a sus conocimientos especializados del Derecho
y la practica en materia de proteccion de datos y a su capacidad para desempenar las
funciones indicadas en el articulo 39 RGPD.

Las personas que formen parte del Grupo Delegado de Proteccion de Datos podran
desempefar otras funciones y cometidos dentro del Consejo, siempre que dichas
funciones y cometidos no den lugar a conflicto de intereses.

4. El cese de funciones de una persona como miembro del Grupo Delegado de
Proteccidn de Datos se realizara y comunicara, mediante acto motivado, por decision de
la direccién del Consejo.

5. La direccion del Consejo designara, entre las que formen parte del Grupo Delegado
de Proteccién de Datos, a una persona que ostente la representacion de dicho grupo, y
que participara en las reuniones del Comité de Seguridad TIC.

Articulo 24. Encargados del tratamiento.

1. De conformidad con el articulo 4.8 RGPD sera Encargado del tratamiento la persona
fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales
por cuenta del Responsable del tratamiento.

2. La Direccion del Consejo velara para que la eleccién de los Encargados del
tratamiento ofrezca las garantias suficientes para aplicar medidas técnicas y organizativas
apropiadas, de manera que el tratamiento sea conforme con los requisitos exigidos por el
Reglamento General de Proteccidén de Datos y garantice la proteccion de los derechos de
los interesados, conforme establece el articulo 28.1 del citado Reglamento.

3. Cuando el Encargado del tratamiento preste su servicio en régimen de concesion,
encomienda de gestion, contrato o cualquier otro vinculo juridico, las medidas de
seguridad a aplicar sobre los tratamientos de datos personales se corresponderan con
las establecidas por el Consejo y se ajustaran al Esquema Nacional de Seguridad.

4. El contrato o acto juridico que vincule al Consejo y al Encargado del tratamiento
debera atender a las condiciones establecidas en el articulo 28 RGPD y demas normativa
de aplicacion.
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5. El Encargado del tratamiento sera informado por el Consejo de los requisitos
exigidos, en funcién del servicio que vaya a prestar, por su politica de seguridad TIC,
siéndole de aplicacién lo expresado en el articulo 16.

Disposicion adicional unica. Constitucion del Comité de Seguridad TIC.

La primera reunién del Comité de Seguridad TIC tras la entrada en vigor de la presente
politica de seguridad TIC tendra por objeto la constitucion, renovacion o confirmacion del
mismo y se celebrara en un plazo maximo de un mes a partir de la entrada en vigor de la
presente resolucion.

Disposicion final. Entrada en vigor.
La presente resolucion entrara en vigor el dia siguiente al de su publicacion en el
Boletin Oficial de la Junta de Andalucia.

Sevilla, 12 de diciembre de 2019.- El Director, Manuel Medina Guerrero.
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