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1. Disposiciones generales
CONSEJERIA DE EDUCACION Y DEPORTE

Orden de 24 de junio de 2021, por la que se modifica la Orden de 3 de diciembre
de 2020, por la que se establece la politica de seguridad de las Tecnologias de
la Informacién y Comunicaciones de la Consejeria de Educacién y Deporte.

El Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de
las tecnologias de la informacién y comunicaciones en la Administracion de la Junta
de Andalucia, prevé en su articulo 6 la estructura organizativa de la seguridad de las
Tecnologias de la Informacion y Comunicaciones (TIC), considerando a dicho modelo
organizativo con caracter de minimo, dado que permite que cada Consejeria y entidad
incluida en su ambito de aplicacién pueda crear comités o perfiles con responsabilidad
de seguridad adicionales, en el marco de lo establecido en el Real Decreto 3/2010, de
8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion electrénica.

En concreto, el articulo 6.2 del citado decreto establece que la organizacion de la
seguridad TIC en la Administracion de la Junta de Andalucia se conforma mediante la
siguiente estructura:

«a) Organizacion corporativa: 1.° Comité de Seguridad TIC de la Junta de Andalucia y
su Grupo de Respuesta a Incidentes. 2.° Unidad de Seguridad TIC Corporativa. 3.° Grupo
de Personas Expertas en Seguridad TIC.

b) Organizacién en Consejerias: 1.° Comité de Seguridad TIC. 2.° Unidad de Seguridad
TIC.

¢) Organizacién en entidades vinculadas o dependientes: 1.° Comité de Seguridad
TIC. 2.° Responsable de Seguridad TIC.»

Por su parte, el articulo 10 dispone que: «Sin perjuicio de las directrices establecidas
en el marco regulador de seguridad TIC de la Administracién de la Junta de Andalucia,
cada Consejeria y entidad incluida en el ambito de aplicacion del presente Decreto
debera disponer formalmente de su propio documento de politica de seguridad TIC,
asi como de las disposiciones de desarrollo que adecuen, en su caso, las directrices
comunes de la Administracion de la Junta de Andalucia a sus particularidades. Asimismo,
cada Consejeria y entidad debera contar con un Comité de Seguridad TIC, que no tendra
caracter colegiado y que actuara como érgano de direccién y seguimiento en materia
de seguridad de los activos TIC de su titularidad o cuya gestién tenga encomendadan.
Estableciendo a continuacién que el documento de politica de seguridad TIC se aprobara
por la persona titular de la Consejeria correspondiente y se plasmara en los términos
descritos en el Real Decreto 3/2010, de 8 de enero, debiendo ser coherente con la
normativa en materia de proteccion de datos de caracter personal.

En cumplimiento de dicho mandato normativo y para adecuar la politica de seguridad
de la Consejeria a las determinaciones del Decreto 1/2011, de 11 de enero y al Esquema
Nacional de Seguridad en el ambito de la Administracién electronica (ENS), asi como,
a la normativa reguladora de la proteccion de datos de caracter personal, se aprobd la
Orden de 3 de diciembre de 2020, por la que se establece la politica de seguridad de
las Tecnologias de la Informacion y Comunicaciones de la Consejeria de Educacion y
Deporte.

En lo que respecta a la estructura organizativa de la gestion de la seguridad TIC en la
Consejeria, la Orden dispone en su articulo 5 que se encuentra integrada por:

a) El Comité de Seguridad de las Tecnologias de la Informacién y Comunicaciones
(Comité de Seguridad TIC).
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b) Unidad de Seguridad TIC.

¢) Responsables de la informacién y del servicio.

d) Responsables del sistema.

Las funciones del Comité de Seguridad TIC vienen establecidas en el articulo 7,
encomendandosele, con caracter general, la aplicacion en el ambito de la Consejeria
de las previsiones contenidas en la normativa reguladora del ENS y de la politica de
seguridad TIC de la Administracién de la Junta de Andalucia; asi como, la determinacién
de la politica de seguridad que se ha de emplear en la utilizacion de los medios electronicos
para permitir la adecuada proteccién de la informacién. El articulo 8, por su parte, regula
la composicion del Comité.

Recientemente, el Decreto 171/2020, de 13 de octubre, por el que se establece la
Politica de Seguridad Interior en la Administracion de la Junta de Andalucia, ha venido a
determinar un modelo organizativo para la seguridad interior de nuestra Administracién
autondmica que se basa en la existencia de un érgano identificado como comité con
funciones de caracter deliberativo y decisorio (en los niveles corporativo, de Consejeria y
provincial) y sendas unidades que dan soporte al sistema y tienen caracter ejecutivo.

Como se sefiala en el propio preambulo del Decreto «elementales principios de
economia, eficacia y eficiencia administrativas han aconsejado evitar la creacion ex novo
de un comité para la seguridad interior en cada Consejeria, optando por incluir las que
hubieran sido sus funciones y tareas entre las de los actuales Comités de Seguridad TIC,
que deberan modificar su denominacion, funciones y —eventualmente— su composicién
para incluir los relativos al ambito de la seguridad interior».

En este sentido, el articulo 9 del Decreto establece que las normas de creacion de
los Comités de Seguridad TIC de las Consejerias, habran de modificar su denominacién,
afadiendo su definicion como o6rganos de direccion y seguimiento en materia de
seguridad interior y actualizando, en caso de ser necesario, la composicién y régimen de
los mismos, describiendo las nuevas funciones a incorporar.

Para cumplir este mandato normativo se hace necesario modificar la Orden de 3 de
diciembre de 2020 en cuanto a la organizacioén y gestion de la seguridad TIC, creacién del
Comité de Seguridad TIC, funciones y composicion de dicho Comité.

Para la aprobacion de esta Orden por la que se modifica la Orden de 3 de diciembre
de 2020 se ha actuado de acuerdo con los principios enunciados en el articulo 129.1
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

La iniciativa normativa es necesaria para adecuar la actual estructura organizativa
de seguridad en la Consejeria a las previsiones del Decreto 171/2020, de 13 de octubre,
siendo el dictado de una orden modificativa de la hasta ahora vigente el instrumento mas
adecuado y proporcionado para lograr el fin pretendido. Solo se contiene la regulacién
imprescindible para hacer efectivo el mandato contenido en el articulo 9 del citado
decreto.

La norma es coherente con el precitado decreto, asi como con el Decreto 1/2011,
de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia y con el Real
Decreto 3/2010, de 8 de enero, que son los items fundamentales del marco normativo en
el que viene a insertarse.

Por otra parte, la orden regula Unicamente aspectos organizativos por lo que, conforme
a lo establecido en el articulo 133.4 parrafo primero de la Ley 39/2015, de 1 de octubre, se
prescinde de los tramites de consulta publica previa, audiencia e informacién publicas.

En aplicacién del principio de eficiencia, la iniciativa reglamentaria no impone cargas
administrativas.

Finalmente, se han seguido los tramites previstos en el articulo 45 de la Ley 6/2006,
de 24 de octubre, del Gobierno de la Comunidad Auténoma de Andalucia, para la
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elaboracion de reglamentos, excepto los de audiencia e informacion publica por los
motivos expuestos.

En su virtud, a propuesta del Secretario General Técnico, de conformidad con el
articulo 9 del Decreto 171/2020, de 13 de octubre, y en ejercicio de la potestad que me
confiere el articulo 44.2 de la Ley 6/2006, de 24 de junio,

DISPONGO

Articulo unico. Modificacion de la Orden de 3 de diciembre de 2020, por la que se
establece la politica de seguridad de las Tecnologias de la Informaciéon y Comunicaciones
de la Consejeria de Educacién y Deporte.

La Orden de 3 de diciembre de 2020, por la que se establece la politica de seguridad
de las Tecnologias de la Informaciéon y Comunicaciones de la Consejeria de Educacion y
Deporte, queda modificada como sigue:

Uno. El apartado 1 del articulo 5 queda redactado del siguiente modo:

«1. La estructura organizativa de la gestidon de la seguridad TIC de la Consejeria,
en relacion con el Esquema Nacional de Seguridad en el ambito de la administracién
electrénica, esta compuesta por las siguientes figuras:

a) El Comité de Seguridad Interior y de Seguridad de las Tecnologias de la Informacién
y Comunicaciones, en adelante Comité de Seguridad Interior y Seguridad TIC.

b) Unidad de Seguridad TIC.

c) Responsables de la Informacion y del Servicio.

d) Responsables del Sistema.»

Dos. El articulo 6 queda redactado en los siguientes términos:

«Articulo 6. Creacion del Comité de Seguridad Interior y de Seguridad de las
Tecnologias de la Informacion y Comunicaciones.

1. Se crea el Comité de Seguridad Interior y Seguridad TIC de la Consejeria de
Educacién y Deporte.

2. El Comité actuara como érgano de direccién y seguimiento en materia de seguridad
interior y de seguridad de los activos TIC de titularidad de la Consejeria o de aquellos
cuya gestion tenga encomendada.»

Tres. El articulo 7 queda redactado del siguiente modo:

«Articulo 7. Funciones del Comité de Seguridad Interior y Seguridad TIC.

1. Corresponde al Comité aplicar, en el ambito de la Consejeria, las previsiones
contenidas en la normativa sobre Politica de Seguridad Interior en la Administracion de
la Junta de Andalucia; asi como las previsiones contenidas en la normativa reguladora
del Esquema Nacional de Seguridad en el ambito de la Administracion Electréonica y en
la normativa reguladora de la politica de seguridad de las tecnologias de la informacion y
comunicaciones en la Administracion de la Junta de Andalucia y determinar la politica de
seguridad que se ha de emplear en la utilizacion de los medios electronicos que permita
la adecuada proteccion de la informacion.

2. En particular, le corresponde en el ambito de la Seguridad Interior:

a) La definicion, aprobacion y seguimiento de los objetivos, iniciativas y planes
estratégicos para la seguridad interior, incluido el Plan de Seguridad Interior.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.
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c) El establecimiento de directrices comunes y la supervision del cumplimiento de la
normativa de seguridad interior.

d) La aprobacion del modelo de relacién con los Puntos Coordinadores de Seguridad
Interior.

e) La promocion de la educacion, el entrenamiento y la concienciacion sobre las
medidas relativas a la seguridad interior entre el personal.

f) El andlisis y la adopcion de decisiones en la respuesta a incidentes susceptibles de
generar una crisis de seguridad interior.

g) La designacion de la Unidad de Seguridad Interior.

h) Las previsiones para la designacion de los Puntos Coordinadores de Seguridad
Interior.

3. En el ambito de la seguridad TIC le corresponde:

a) Aprobar el desarrollo de la politica de seguridad TIC de segundo nivel.

b) Velar por el desarrollo, implantacion, concienciacion, formacion y divulgacion,
asi como por el cumplimiento y actualizacion de la politica de seguridad TIC en la
Consejeria.

c) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes
estrategicos en materia de seguridad TIC.

d) Planificar y priorizar las iniciativas necesarias para cumplir con las directrices, los
objetivos y los principios basicos marcados en la presente politica de seguridad TIC.

e) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.

f) Coordinar a alto nivel todas las actuaciones de seguridad, velando para que la
definicion y el desarrollo de las mismas se adecuen en todo momento a las directrices
marcadas por la politica de seguridad TIC, involucrando a las diferentes areas
implicadas.

g) Velar para que todos los ambitos de responsabilidad y actuacion en relacion
a la seguridad TIC y su tratamiento queden perfectamente definidos, aprobando los
nombramientos necesarios para ello.

h) Nombrar la Unidad de Seguridad TIC de la Consejeria designando a su persona
responsable.

i) Promover y fomentar la divulgacién y formacién en cultura de la seguridad TIC, asi
como la mejora continua de la seguridad en la organizacion, aprobando los planes de
mejora de seguridad TIC propuestos por la Unidad de Seguridad TIC, y velando por la
asignacioén y cumplimiento de las responsabilidades oportunas.

j) Velar porque la seguridad TIC se tenga en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacion.

k) Asegurar que el desarrollo normativo que tenga incidencia en el desarrollo o
explotacién de sistemas de informacion se adecua a lo establecido en la politica de
seguridad TIC.

[) Resolver los conflictos que puedan aparecer entre las diferentes personas
responsables o entre diferentes areas de la organizacién en materia de seguridad TIC.

m) Coordinar las medidas técnicas y organizativas establecidas en la normativa de
proteccién de datos personales, de acuerdo con los correspondientes andlisis de riesgos
Y, en su caso, las evaluaciones de impacto en la proteccion de datos, contando con el
asesoramiento del Delegado de proteccién de datos.

n) Elevar las propuestas de revision de la Politica de Seguridad TIC de la Consejeria o
de revisién del marco regulador de seguridad TIC de la Junta de Andalucia, a los érganos
competentes para su reglamentaria tramitacion.

A) Aprobar y revisar periédicamente un plan para mantener la continuidad TIC de los
procesos y sistemas criticos y garantizar su recuperacion en caso de un incidente que
afecte gravemente a su disponibilidad.»
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Cuatro. El titulo y los apartados 1y 4 del articulo 8 quedan redactados de la siguiente
forma:

«Articulo 8. Composicidn del Comité de Seguridad Interior y seguridad TIC.

1. El Comité de Seguridad Interior y Seguridad TIC estara compuesto por los
siguientes miembros:

a) Presidencia: La persona titular de la Viceconsejeria.

b) Vicepresidencia: La persona titular de la Secretaria General Técnica.

¢) Vocalias:

1.° Las personas titulares de todos los érganos directivos centrales, o las designadas
por éstas entre el personal funcionario a su servicio que ocupen un puesto de trabajo con
nivel, al menos, de Jefatura de Servicio.

2.° La persona o personas titulares de las unidades administrativas que lleven a cabo
la planificacion, disefio y ejecucion de las actividades necesarias para la construccion,
operacién y mantenimiento de los sistemas de informacién de la Consejeria.

3.° La persona que ejerza las funciones de direccion de cada entidad vinculada o
dependiente, o la designada por ésta entre el personal a su servicio.

4° La persona a la que se asignen las funciones de Delegado de Proteccion de
Datos.

5.° La persona responsable de la Unidad de Seguridad Interior de la Consejeria.

d) Secretaria: La persona titular de la Unidad de Seguridad TIC.»

«4. El Comité de Seguridad Interior y Seguridad TIC podra convocar a sus reuniones a
las personas que en cada caso autorice la presidencia, por propia iniciativa o a propuesta
de alguno de sus miembros. Asimismo podra recabar de personal técnico especializado,
propio o externo, la informacién pertinente para la toma de decisiones.»

Cinco. El articulo 9 queda redactado del siguiente modo:

«Articulo 9. Funcionamiento y régimen juridico del Comité de Seguridad Interior y
Seguridad TIC.

1. EI Comité de Seguridad Interior y Seguridad TIC se reunira con caracter ordinario
una vez al aio y con caracter extraordinario por acuerdo de la presidencia, a iniciativa
propia o previa solicitud razonada de uno de sus miembros.

2. El Comité se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos
y remitir actas, tanto de forma presencial como utilizando redes de comunicacion a
distancia.

3. El Comité de Seguridad Interior y Seguridad TIC se regira por esta orden, por la
normativa reguladora de la politica de seguridad interior y de seguridad de las tecnologias
de la informacion y comunicaciones en la Administracion de la Junta de Andalucia,
asi como por la normativa reguladora del ENS y de proteccién de datos de caracter
personal.»

Seis. El articulo 10 queda redactado en los siguientes términos:

«1. La Consejeria, de acuerdo con lo establecido en el articulo 11 del Decreto 1/2011,
de 11 de enero, contara con una Unidad de Seguridad TIC, garantizando el principio de
funcioén diferenciada recogido en el articulo 5.j) de dicho Decreto, que ejerza las funciones
de Responsabilidad de Seguridad TIC de la Consejeria, debiendo ser designada la
persona responsable de la citada Unidad entre personal funcionario al servicio de la
Consejeria por el Comité de Seguridad Interior y Seguridad TIC de la misma.

La Unidad de Seguridad TIC de la Consejeria tendra las atribuciones que establece el
articulo 11.1 del Decreto 1/2011, de 1 de enero.
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2. Conforme establece el articulo 10 del Decreto 171/2020, de 13 de octubre, la
Consejeria contara con una Unidad de Seguridad Interior que ejercera la responsabilidad
ejecutiva para la seguridad interior del conjunto de los activos en su ambito, debiendo ser
designada por el Comité de Seguridad Interior y Seguridad TIC.

Las funciones que competen a la Unidad de Seguridad Interior son las establecidas
en el articulo 10.2 del citado decreto.»

Siete. El apartado 1 del articulo 15 queda redactado del siguiente modo:

«1. Los conflictos entre las diferentes personas, unidades u érganos responsables
que componen la estructura organizativa de la politica de seguridad TIC seran resueltos
por el superior jerarquico comun. En su defecto, prevalecera la decision del Comité de
Seguridad Interior y Seguridad TIC.»

Ocho. El apartado 1 del articulo 16 se redacta del siguiente modo:

«1. Todo el personal que preste servicios en la Consejeria tiene la obligacién de
conocer y cumplir la politica de seguridad TIC y la normativa de seguridad derivada,
siendo responsabilidad del Comité de Seguridad Interior y Seguridad TIC disponer los
medios necesarios para que la informacion llegue a las personas afectadas.»

Nueve. Los apartados 4 y 5 del articulo 17 quedan redactados de la siguiente forma:

«4. Los niveles de desarrollo son los siguientes:

a) Primer nivel: Politica de seguridad TIC, constituido por la presente orden. Es de
obligado cumplimiento en toda la Consejeria.

b) Segundo nivel: Normas de seguridad. Son de obligado cumplimiento en toda la
Consejeria y deben ser aprobadas por el Comité de Seguridad Interior y Seguridad TIC.
Describen de forma general los principios y normas de seguridad que seran concretados
en los niveles posteriores.

c) Tercer nivel: Procedimientos y documentacion técnica. Describen las acciones
a realizar, de una manera mas especifica, en un proceso relacionado con la seguridad
siendo dependientes de las normas de seguridad, asi como todo tipo de documentacién
técnica o especializada que se considere necesario para completar y facilitar el desarrollo
de las medidas de seguridad . Los procedimientos y documentacién deben ser aprobados
por la persona responsable del Sistema correspondiente.

5. EI Comité de Seguridad Interior y Seguridad TIC establecera los mecanismos
necesarios para compartir la documentacion derivada del desarrollo con el propésito de
regularizarlo, en la medida de lo posible, en todo el ambito de aplicacion de la politica de
seguridad TIC.»

Diez. El apartado 5 del articulo 18 queda redactado del siguiente modo:

«5. El proceso de gestion de riesgos, que comprende las fases de categorizacion
de los sistemas, analisis de riesgos y seleccién de medidas de seguridad a aplicar, que
deberan ser proporcionales a los riesgos y estar justificadas, debera revisarse al menos
con periodicidad anual por parte de la Unidad de Seguridad TIC, que elevara un informe
al Comité de Seguridad Interior y Seguridad TIC.»

Once. El articulo 23 queda redactado del siguiente modo:

«Articulo 23. Cooperacion con otros 6rganos y otras administraciones en materia de
seguridad.

A efectos de coordinacion, obtencién de asesoramiento e intercambio de experiencias
para la mejora continua de la gestién de la seguridad de la informacion, el Comité de
Seguridad Interior y Seguridad TIC fomentara el establecimiento de mecanismos de
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comunicacion, en coordinacién con la Unidad de Seguridad TIC Corporativa y la Unidad
Corporativa de Seguridad Interior para aquellos agentes externos a la Junta de Andalucia,
con otros agentes especializados en esta materia. En especial, se contemplaran los
siguientes:

a) AndaluciaCERT.

b) Comité Corporativo de Seguridad Interior de la Junta de Andalucia.

c) Comité de Seguridad TIC de la Junta de Andalucia.

d) Unidad Corporativa de Seguridad interior .

e) Unidad de Seguridad TIC Corporativa.

f) Centro directivo con competencias en coordinacion y seguimiento del cumplimiento
de la normativa aplicable en materia de proteccion de datos.

g) Consejo de Transparencia y Protecciéon de Datos de Andalucia.

h) CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacion
del Centro Criptolégico Nacional (CCN), como soporte y coordinacion para la resolucion
de incidentes que sufra la Administracion General, Autonémica o Local.

i) Agencia Espanfiola de Proteccion de Datos (AEPD).

j) Instituto Nacional de Ciberseguridad (INCIBE).

K) Grupo de Delitos Telematicos de la Guardia Civil y Brigada Central de Investigacion
Tecnoldgica del Cuerpo Nacional de Policia, para la investigacion de acciones relacionadas
con la delincuencia informatica y los fraudes en el sector de las telecomunicaciones.»

Doce. El apartado 3 del articulo 27 queda redactado como sigue:

«3. La persona que ostente la condiciéon de Delegado o Delegada de Protecciéon de
Datos podra poner en conocimiento del Comité de Seguridad Interior y Seguridad TIC las
cuestiones relacionadas con la proteccion de datos que sea necesario y participara, desde
el inicio, en todas las cuestiones relacionadas con la proteccién de datos, contribuyendo
asi al cumplimiento de la proteccion de datos personales desde el disefio y por defecto».

Trece. El apartado 2 de la disposicion adicional segunda queda redactada del
siguiente modo:

«2. Las revisiones de la politica de seguridad de la informacion se haran a propuesta
del Comité de Seguridad Interior y Seguridad TIC.»

Disposicion adicional unica. Constitucion del Comité de Seguridad Interior y Seguridad TIC.

La primera sesion del Comité tendra por objeto su constitucién y en la misma se
designara a la Unidad de Seguridad Interior. Dicha sesion se celebrara en el plazo maximo
de tres meses a partir de la entrada en vigor de la presente orden.

Disposicion final unica. Entrada en vigor.
La presente orden entrara en vigor el dia siguiente al de su publicacion en el Boletin
Oficial de la Junta de Andalucia.

Sevilla, 24 de junio de 2021

FRANCISCO JAVIER IMBRODA ORTIZ
Consejero de Educacion y Deporte
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