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3. Otras disposiciones
CONSEJERIA DE EMPLEO, EMPRESA Y COMERCIO

Resolucion de 26 de enero de 2018, de la Direccion General de
Telecomunicaciones y Sociedad de la Informacién, por la que se establecen
normas sobre integracién en el Centro de Seguridad TIC AndaluciaCERT.

Vistas las consideraciones aprobadas en el Comité de Seguridad TIC de la Junta
de Andalucia en la reunién celebrada el dia 2 de noviembre de 2017, y en base a los
siguientes

ANTECEDENTES DE HECHO

Primero. En virtud del Decreto 210/2015, de 14 de julio, por el que se regula la
estructura organica de la Consejeria de Empleo, Empresa y Comercio, y de acuerdo
con el Decreto de la Presidenta 12/2015, de 17 de junio, de la Vicepresidencia y sobre
reestructuracion de Consejerias, a la Consejeria de Empleo, Empresa y Comercio
le corresponden las competencias atribuidas a la Comunidad Auténoma de Andalucia
relativas a la direccién e impulso de la politica de telecomunicaciones y seguridad de los
sistemas de informacidon de la Administracion de la Junta de Andalucia y del sector publico
andaluz. En concreto, segun el articulo 12.2. i) del Decreto 210/2015, de 14 de julio, le
corresponde la «Coordinacién y ejecucién de las politicas de seguridad de los sistemas
de Informacién y telecomunicaciones de la Administracién de la Junta de Andalucia».

Segundo. El Decreto 1/2011, de 11 de enero, por el que se establece la politica de
seguridad de las tecnologias de la informaciéon y comunicaciones en la Administracion
de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio), indica en
su articulo 12 que la Consejeria competente en materia de coordinacién y ejecucion
de las politicas de seguridad de los sistemas de informacién y telecomunicaciones
desarrollara acciones centralizadas de prevencion, deteccidn y respuesta a incidentes en
el ambito de la Administracion de la Junta de Andalucia a través del centro especializado
AndaluciaCERT.

Tercero. El centro de seguridad TIC AndaluciaCERT fue creado en 2010 y desde
entonces viene prestando a su grupo atendido los servicios de deteccion y respuesta
a incidentes de seguridad, monitorizacién de eventos de seguridad, analisis de
vulnerabilidades, difusion de contenidos y alerta temprana de amenazas. Esta en estudio
la incorporacién de nuevos servicios.

Cuarto. En el afio 2016 AndaluciaCERT gestiond y coordiné la respuesta a mas de
3.400 incidentes de seguridad TIC y desde su creacidn hasta finales de 2016 ha atendido
aproximadamente 9.300, con incrementos anuales continuos, entre el 28 y el 57 por ciento.
Algunos de los incidentes gestionados han implicado a multiples organismos y entidades
adscritos a la Red Corporativa de Telecomunicaciones de la Junta de Andalucia.

Quinto. Ante el crecimiento en el nimero y la peligrosidad de los incidentes, el Comité
de Seguridad TIC de la Junta de Andalucia aprobo en la reunién celebrada el dia 2 de
noviembre de 2017 el caracter obligatorio para todos los organismos y entidades incluidos
en el ambito subjetivo de aplicacion del Decreto 1/2011, de 11 de enero, para formar parte
del grupo atendido de AndaluciaCERT.

Por todo lo anterior, se hace necesario el desarrollo en este sentido de la Politica de
Seguridad de las Tecnologias de la Informaciéon y Comunicaciones en la Administracion
de la Junta de Andalucia.
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FUNDAMENTOS DE DERECHO

Primero. Es competente para dictar esta Resolucion en este ambito la Direccion
General de Telecomunicaciones y Sociedad de la Informacion que, en virtud del Decreto
210/2015, de 14 de julio, por el que se regula la estructura organica de la Consejeria de
Empleo, Empresa y Comercio, ostenta las atribuciones de coordinacion y ejecucion de
las politicas de seguridad de los sistemas de Informacién y telecomunicaciones de la
Administracién de la Junta de Andalucia.

Segundo. Las directrices en materia de seguridad TIC en el ambito de la Administracién
de la Junta de Andalucia, sus entidades instrumentales y los consorcios a los que se
refiere el articulo 12.3 de la Ley 9/2007, de 22 de octubre, de la Administracion de la
Junta de Andalucia se establecen en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones
en la Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de
junio).

Tercero. Por su parte, la Orden de 9 de junio de 2016, por la que se efecttua el desarrollo
de la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia, articula el desarrollo de dicha politica mediante
resoluciones de la Direccion General competente en materia de coordinacion y ejecucion
de las politicas de seguridad de los sistemas de informacién y telecomunicaciones de la
Administracion de la Junta de Andalucia.

Vistos los antecedentes de hecho, los fundamentos de derecho y las demas normas
de general aplicacion, esta Direccion General de Telecomunicaciones y Sociedad de la
Informacion, en uso de las atribuciones que tiene conferidas,

RESUELVE

Primero. Los organismos y entidades comprendidos en el ambito de aplicacion
del Decreto 1/2011, de 11 de enero, deberan integrarse en el grupo atendido de
AndaluciaCERT siguiendo el procedimiento de adhesion vigente, que puede ser solicitado
a través del correo electrénico consultas.cert@)juntadeandalucia.es.

Segundo. Como parte del procedimiento de adhesién los organismos y entidades
deberan suministrar informacion sobre sus activos TIC, la valoracion de los mismos y
los puntos de contacto para la notificacion y gestion de incidentes de seguridad que les
afecten.

Tercero. Sera responsabilidad de los organismos y entidades mantener actualizada
dicha informacién ante cambios en su personal, en sus activos TIC o en la valoracién de
éstos.

Cuarto. Esta obligacion solo se aplicara a los servicios que se ofrezcan desde
AndaluciaCERT de forma gratuita.

Quinto. La presente Resolucion surtira efectos el dia siguiente al de su publicacion en
el Boletin Oficial de la Junta de Andalucia.

Sevilla, 26 de enero de 2018.- El Director General, Manuel Ortigosa Brun.
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ANEXO
GLOSARIO

Incidente de seguridad: Suceso inesperado o no deseado con consecuencias en
detrimento de la seguridad del sistema de informacion.

CERT, CSIRT: Organizacion especializada en responder inmediatamente a incidentes
relacionados con la seguridad de las redes o los equipos. También publica alertas sobre
amenazas y vulnerabilidades de los sistemas. En general tiene como misiones elevar la
seguridad de los sistemas de los usuarios y atender a los incidentes que se produzcan.
Siglas inglesas correspondientes a Computer Emergency Response Team/Computer
Security Incident Response Team.

Grupo atendido: Comunidad a la que presta servicios un CERT.

Activo TIC: Componente o funcionalidad de un sistema de informacién susceptible de
ser atacado deliberada o accidentalmente con consecuencias para la organizacion.

Valoracién: Estimacion de la importancia relativa de un activo, determinada por su
propietario.

Puntos de contacto: Interlocutores del grupo atendido de un CERT que pueden
solicitar los servicios del mismo y que reciben notificaciones de incidentes y otras
comunicaciones.
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