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Orden de 16 de diciembre de 2019, de por la que se establece la politica de
sequridad de las tecnologias de la informacién y comunicaciones en el ambito

de la Consejeria.

CAPITULO |
Disposiciones generales

Articulo 1. Objeto.
Articulo 2. Ambito de aplicacion.

CAPITULO I
Objetivos, principios y marco regulador

Articulo 3. Objetivos y principios basicos.
Articulo 4. Marco regulador de seguridad TIC.

CAPITULO IlI
Organizacién de la seguridad TIC

Articulo 5. Estructura organizativa en la Consejeria.
Articulo 6. Creacion del comité de seguridad TIC.
Articulo 7. Composicion del comité de seguridad TIC.
Articulo 8. Funciones del comité de seguridad TIC.

Articulo 9. Funcionamiento y régimen juridico del comité de seguridad TIC.

Articulo 10. Unidad de seguridad TIC.

Articulo 11. Responsable de seguridad y responsable delegado o delegada de seguridad.

Articulo 12. Responsable de la informacion y del tratamiento.
Articulo 13. Responsable del servicio.

Articulo 14. Responsable del sistema.

Articulo 15. Delegado o delegada de proteccion de datos.
Articulo 16. Resolucion de conflictos.

Articulo 17. Estructura organizativa en entidades vinculadas o dependientes.

CAPITULO IV
Gestion de la seguridad TIC

Articulo 18. Directrices de seguridad.

Articulo 19. Desarrollo normativo de la seguridad TIC.
Articulo 20. Gestion de riesgos.
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Disposicion adicional primera. Constitucion del comité de seguridad TIC.

Disposicién adicional segunda. Deber de colaboracion de érganos y unidades de la
Consejeria.

Disposicién derogatoria unica. Derogacion de normas.

Disposicion final primera. Habilitacion para ejecucion y desarrollo.

Disposicion final segunda. Entrada en vigor.

El Esquema Nacional de Seguridad en el ambito de la administracion electronica
(ENS) cuyo objeto es el establecimiento de los principios y requisitos de una politica de
seguridad en la utilizacion de medios electronicos que permita la adecuada proteccion de
la informacién, actualmente incluido en el articulo 156 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, se regula por el Real Decreto 3/2010, de 8 de
enero, que regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica, aun en vigor.

Su finalidad ultima es la creacion de las condiciones necesarias de confianza en el
uso de los medios electrénicos, a través de medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones, y los servicios electronicos, que permita a la
ciudadania y a las Administraciones publicas, el ejercicio de derechos y el cumplimiento
de deberes a través de estos medios.

Para dar cumplimiento a los requisitos y finalidades del ENS en su propio ambito, la
Junta de Andalucia aprobo el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia, cuyo articulo 10 ordena que cada Consejeria
en su ambito de aplicacion disponga formalmente de su propio Documento de Politica de
Seguridad TIC aprobado por su persona titular.

El citado decreto creé un Comité de Seguridad de las Tecnologias de la Informacion
y Comunicaciones (TIC) corporativo para toda la Junta de Andalucia dependiente
de la Consejeria competente en materia de direccidon e impulso de la politica de
telecomunicaciones y seguridad de los sistemas de informacion, junto con un grupo
de personas expertas en seguridad TIC de la Administracion de la Junta de Andalucia.
Ademas, establecié que cada Consejeria y ente instrumental de la Administracién de la
Junta de Andalucia debian constituir su propio Comité de Seguridad TIC mediante orden
de cada Consejeria.

Por otro lado, para la gestién ordinaria de la seguridad disponia la existencia de un
Responsable de Seguridad corporativo y uno en cada Consejeria o ente instrumental a
designar por el respectivo Comité de Seguridad TIC. Esta figura asumiria las funciones de
Responsable de Seguridad descritos en la normativa reguladora del Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica.

Recientemente, el Decreto 70/2017, de 6 de junio, ha modificado el Decreto 1/2011, de
11 de enero. Dicha modificacion, segun su exposicidon de motivos, responde a la necesidad
de reforzar el gobierno de la seguridad TIC en la Administracion de la Junta de Andalucia
y se centra, fundamentalmente, en introducir cambios en la organizacién corporativa
de la seguridad TIC, potenciando la estructura de gobierno mediante la definicion de
atribuciones especificas a las Consejerias en relacion con su propia seguridad y con la de
las entidades vinculadas o dependientes de ellas, clarificando la aplicacién del principio
de funcién diferenciada y delimitando las funciones que deben desempefiar las distintas
areas implicadas en el mantenimiento de la seguridad, en linea con los perfiles con
responsabilidad en seguridad definidos en la normativa reguladora del Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica.

Consecuentemente, la novedad mas significativa fue la sustitucién del Responsable
de Seguridad TIC tanto corporativo como de las Consejerias por una Unidad de Seguridad
TIC corporativa de la Junta de Andalucia y en otra Unidad de Seguridad TIC por cada
Consejeria con funciones mas definidas, cuya persona titular sera la que asuma el
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papel, funciones y responsabilidades encomendados al Responsable de Seguridad por
el Esquema Nacional de Seguridad. Solamente los entes instrumentales mantendran la
figura del Responsable de Seguridad TIC como puesto unipersonal y no como unidad.
De acuerdo con el principio de funcién diferenciada la responsabilidad de la seguridad de
los sistemas de tecnologias de la informacién y comunicaciones estara diferenciada de la
responsabilidad sobre la prestacion de servicios.

En la elaboracion de esta orden se han tenido en cuenta el Reglamento 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos), directamente aplicable a partir del 25 de mayo de 2018 y
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales. También se ha tenido en cuenta la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de
informacién en la Unién, conocida como «Directiva NIS», asi como su transposicion al
ordenamiento juridico espafiol mediante el Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacion.

Esta orden consta de veintidés articulos, distribuidos en cuatro capitulos, dos
disposiciones adicionales, una disposiciéon derogatoria y dos disposiciones finales.

El capitulo | contiene las disposiciones generales sobre objeto y ambito de aplicacion.

Por su parte, el capitulo Il, regula los objetivos, principios y el marco regulador.

El capitulo Ill se refiere a la organizacién de la seguridad TIC. Se define de forma
pormenorizada la estructura organizativa de la Consejeria y la de sus entidades vinculadas
o dependientes. Se define la creacion y composicion del comité de seguridad TIC, asi como
sus funciones, funcionamiento y régimen juridico. También se regula el nombramiento de
la unidad de seguridad TIC de la Consejeria, y se indican sus funciones. Ademas se
regulan las figuras dentro de la estructura de seguridad y se indica la forma de resolver
los posibles conflictos entre ellos. Respecto al ENS, se tratan las figuras del responsable
de seguridad de la Consejeria y los de las entidades vinculadas o dependientes, y los
responsables delegados de seguridad, el responsable de la informacion, el del servicio
y el del sistema. Respecto a la normativa de proteccién de datos se tienen en cuenta las
figuras del responsable del tratamiento y la del delegado o delegada de proteccion de
datos.

El capitulo IV regula la gestidn de la Seguridad TIC, definiendo en el mismo, aspectos
técnicos relativos a las directrices de seguridad, los distintos niveles de desarrollo de
la politica de seguridad TIC, la gestion de riesgos, la realizacion de auditorias, y la
cooperacion con otros 6rganos y administraciones en materia de seguridad.

Por ultimo consta de dos disposiciones adicionales, relativas a la constitucion del
comité de seguridad y al deber de colaboracion de todos érganos y unidades de la
Consejeria en las actuaciones de implementacién de la politica de seguridad TIC, una
disposicion derogatoria, y dos finales sobre la habilitacion para la ejecucion y desarrollo
de la presente orden, y su entrada en vigor.

En la elaboracién y tramitacion de la orden, se ha actuado conforme a los principios
de buena regulacion a los que se refiere el articulo 129.1 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comuin de las Administraciones Publicas.
En cuanto a los principios de necesidad y eficacia, la orden no hace sino desarrollar el
articulo 10.1 del Decreto 1/2011, de 11 de enero, como estaba obligada, teniendo el rango
normativo de orden en cumplimiento de lo dispuesto en su apartado 2; cumple con el de
proporcionalidad al desarrollar estrictamente con el mandato del decreto, no imponiendo
mas obligaciones a la ciudadania ni a la Administracion que los establecidos en él y
regulando figuras necesarias para el cumplimiento de la finalidad perseguida; sobre el
de seguridad juridica, se han tenido en cuenta todas las normas europeas, estatales y
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autondmicas de aplicacion; acerca del de transparencia, al tratarse de una disposicién de
organizacion interna no ha habido consulta previa ni tramite de audiencia a la ciudadania,
limitandose los informes a los internos de la Administracion; y, por fin, es eficiente porque
no solo evita imponer cargas administrativas adicionales, sino que se limita a utilizar
los recursos ya existentes para dar los servicios requeridos sin que suponga ningun
incremento de gasto.

En su virtud, en uso de las atribuciones conferidas por los articulos 44.2 de la
Ley 6/2006, de 24 de octubre, del Gobierno de la Comunidad Autdbnoma de Andalucia, y
26.2.a) de la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de Andalucia,
y conforme a lo establecido en el Decreto 98/2019, de 12 de febrero, por el que se
establece la estructura organica de la Consejeria de Turismo, Regeneracion, Justicia y
Administracién Local,

DISPONGO
CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

1. Esta orden tiene como objeto establecer la politica de seguridad de las tecnologias
de la informacion y las comunicaciones (en adelante TIC) en el ambito de la Consejeria
de Turismo, Regeneracién, Justicia y Administracion Local, que se ha de aplicar para
asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad
y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos
que gestione la Consejeria en el ejercicio de sus competencias.

2. Esta orden constituye el documento de politica de seguridad TIC de la Consejeria,
y es de obligado cumplimiento, de conformidad con lo dispuesto por el articulo 10 del
Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las
tecnologias de la informacion y comunicaciones en la Administracion de la Junta de
Andalucia.

Articulo 2. Ambito de aplicacion.

1. La politica de seguridad TIC regulada en esta orden sera de aplicacion a todos
los activos y sistemas que presten servicios y traten informaciéon mediante medios
electronicos, de los que la Consejeria sea titular, tenga encomendada su gestién o
sean usados para el ejercicio de las competencias que le son propias en el &mbito de la
Administracién, asi como a todo el personal que tenga acceso a dichos sistemas.

2. La politica de seguridad TIC resultara de obligado cumplimiento para entidades
vinculadas o dependientes de la Consejeria, de conformidad con el Decreto 1/2011, de 11
de enero y con el Decreto 98/2019, de 12 de febrero, por el que se establece la estructura
organica de la Consejeria de Turismo, Regeneracion, Justicia y Administracién Local.

3. Se excluyen de la presente politica de seguridad los activos y sistemas de la
Administracién de Justicia afectados por el Esquema Judicial de Interoperabilidad y
Seguridad (EJIS).

4. Sin perjuicio de lo anterior y de acuerdo con lo establecido por el articulo 10 del
Decreto 1/2011, de 11 de enero, las entidades instrumentales incluidas en el ambito de
aplicacion de esta orden deberan disponer formalmente de su propio documento de
politica de seguridad TIC, asi como de las disposiciones de desarrollo que adecuen, en
su caso, las directrices comunes de la Administracion de la Junta de Andalucia a sus
particularidades, debiendo ser aprobado por la persona titular de cada entidad.
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CAPITULO I
Objetivos, principios y marco regulador

Articulo 3. Objetivos y principios basicos.

Los objetivos y principios basicos de la politica de seguridad TIC son los establecidos
en los articulos 4 y 5 del Decreto 1/2011, de 11 de enero, y los principios basicos y
requisitos minimos establecidos en el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica
(ENS), buscando en todo caso:

a) Garantizar a toda la ciudadania andaluza que sus datos seran gestionados de
acuerdo a los estandares y buenas practicas en seguridad TIC.

b) Aumentar el nivel de concienciacion en materia de seguridad TIC de todas las
entidades a las que es de aplicacion el decreto, garantizando que el personal a su servicio
es consciente de sus obligaciones y responsabilidades.

c) Establecer las bases de un modelo integral de gestion de la seguridad TIC en la
Administracion de la Junta de Andalucia, que cubra en un ciclo continuo de mejora los
aspectos técnicos, organizativos y procedimentales.

d) Garantizar el cumplimiento de la legislacion vigente en materia de seguridad TIC.

Articulo 4. Marco regulador de seguridad TIC.

El marco regulador de la seguridad TIC se atendra a lo dispuesto por la disposicion
adicional primera del Decreto 1/2011, de 11 de enero, sin perjuicio de cualquier
otra normativa aplicable a esta Consejeria en virtud de su naturaleza legal y sus
competencias.

CAPITULO IlI
Organizacion de la seguridad TIC

Articulo 5. Estructura organizativa en la Consejeria.

1. La organizacion para la gestion de la seguridad TIC se conforma mediante la
siguiente estructura minima:

a) Comité de seguridad TIC.

b) Unidad de seguridad TIC. La persona responsable de esta unidad, tendra la
condicion de responsable de seguridad TIC.

¢) Responsable de seguridad TIC y responsable delegado o delegada de seguridad.

d) Responsable de la informacion y en su caso, del tratamiento.

e) Responsable del servicio.

f) Responsable del sistema.

g) delegado o delegada de proteccion de datos, en adelante DPD.

2. En funcién de las necesidades y circunstancias de la organizacion, las funciones
de algunas de estas figuras podran recaer sobre una misma persona o grupo de
personas, unidad o departamento, siempre teniendo en cuenta que la responsabilidad
de la seguridad de los sistemas de informacion estara diferenciada de la responsabilidad
sobre la prestacion de los servicios y que la figura del DPD debera recaer en una Unica
persona, que no podra coincidir y debera ser independiente de cualquier otra figura en la
estructura de seguridad.

Articulo 6. Creacion del comité de seguridad TIC.

Se crea el comité de seguridad TIC de la Consejeria de Turismo, Regeneracién,
Justicia y Administracion Local, en adelante comité de seguridad TIC de la Consejeria,
como o6rgano de los regulados en el articulo 10 del Decreto 1/2011, de 11 de enero,
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para la direccién y seguimiento en materia de seguridad de los activos TIC de los que la
Consejeria sea titular o cuya gestion tenga encomendada en el ambito de la Administracién
General, correspondiendo a la persona titular de la Secretaria General Técnica su impulso
y organizacién, asi como velar por su buen funcionamiento.

Articulo 7. Composicion del comité de seguridad TIC.

1. El comité de seguridad TIC de la Consejeria estara compuesto por los siguientes
miembros:

a) Presidencia: La persona titular de la Viceconsejeria.

b) Vicepresidencia: La persona titular de la Secretaria General Técnica.

¢) Vocalias:

1.° Las personas titulares de cada uno de los 6rganos directivos centrales de la
Consejeria que tengan responsabilidades sobre algun sistema de informacion.

2.° Una persona en representacion de los 6érganos periféricos de la Consejeria,
designada por la persona titular de la Presidencia, a propuesta de la persona
titular de la Vicepresidencia entre las distintas personas responsable delegado
0 delegada de seguridad en dichos 6rganos.

3.° La persona que ostente el perfil de responsable de seguridad de la Consejeria.

4.° Las personas titulares de las Coordinaciones Generales de la Viceconsejeria y
de la Secretaria General Técnica.

5.° La persona que ostente el perfil responsable de seguridad TIC en cada entidad
vinculada o dependiente de la Consejeria.

d) Secretaria: La persona titular de la Jefatura del Servicio de Informatica, con voz y
voto, que ejercera las funciones propias de dicho cargo, entre otras convocar las reuniones
por orden de la persona titular de la presidencia, preparar el orden del dia y elaborar el
acta de las sesiones.

2. El comité de seguridad TIC de la Consejeria podra convocar a sus reuniones a las
personas que en cada caso autorice la presidencia, por propia iniciativa o a propuesta de
alguno de sus miembros. Asimismo, podra recabar de personal técnico especializado,
propio o externo, en calidad de asesores, la informacién pertinente para la toma de
decisiones.

Igualmente el comité de seguridad TIC de la Consejeria, cuando proceda en funcion
de los asuntos a tratar en el orden del dia de la reunién, podra convocar a la persona que
desempefie las funciones del DPD de la Consejeria, en calidad de asesora en materia de
proteccién de datos.

3. Conforme a lo expuesto en el articulo 3.3 de la Ley 12/2007, de 26 de noviembre,
para la Promocion de la Igualdad de Género en Andalucia, la composicion del comité
de seguridad TIC de la Consejeria debera garantizar, en la medida de lo posible, la
representacion paritaria de mujeres y hombres.

Articulo 8. Funciones del comité de seguridad TIC.

Las funciones que corresponden al comité de seguridad TIC de la Consejeria son:

a) Aprobar el desarrollo de la normativa de seguridad TIC de segundo nivel segun lo
previsto en el articulo 19, mediante Normas que amplien y desarrollen, sobre la base de
los minimos establecidos, las Resoluciones que se aprueben por parte de la Direccién
General competente en materia de coordinacion y ejecucién de las politicas de seguridad
de los sistemas de informacién y telecomunicaciones de la Administracion de la Junta
de Andalucia, en conformidad con el articulo 2.5 de la Orden de 9 de junio de 2016,
por la que se efectda el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia.

b) Coordinar a alto nivel todas las actuaciones de seguridad, velando para que la
definicion y el desarrollo de las mismas se adecuen en todo momento a las directrices

00167005

Depdsito Legal: SE-410/1979. ISSN: 2253 - 802X @ http://www.juntadeandalucia.es/eboja

e
Andalvia

ORIGEN & DESTINO
Quini Conenario e s Primers Vit of Mando



Boletin Oficial de la Junta de Andalucia

Bo 'A NuUmero 244 - Viernes, 20 de diciembre de 2019

pagina 29

marcadas por la politica de seguridad TIC, involucrando a las diferentes areas
implicadas.

c) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes
estratégicos en materia de seguridad TIC.

d) Velar para que todos los ambitos de responsabilidad y actuacion en relacion a
la seguridad TIC y su tratamiento queden perfectamente definidos. Especialmente, para
asegurar que todos y cada uno de los miembros de la estructura de seguridad definida
conozcan sus funciones y responsabilidades.

e) Proporcionar, dentro de los limites establecidos en los programas asignados por
las leyes anuales de presupuestos a la Consejeria, los medios y recursos necesarios
para posibilitar la realizacion de las iniciativas planificadas. Entre ellas, la evaluaciéon por
parte de la unidad de seguridad TIC de los aspectos de seguridad de nuevos sistemas de
informacién o de evolutivos de los existentes antes de su puesta en produccion, como se
recoge en el apartado e) del articulo 11.1 del Decreto 1/2011, de 11 de enero.

f) Velar por el desarrollo, aprobacion, implantacion, concienciacién, formacién y
divulgacion, asi como por el cumplimiento y actualizacidn de la politica de seguridad TIC
en la Consejeria. Para su actualizacion, elevara las propuestas de revision de la politica
de seguridad TIC de la Consejeria, o de revision del marco regulador de seguridad TIC de
la Junta de Andalucia, a los érganos competentes para su tramitacion reglamentaria.

g) Nombrar a los miembros de la unidad de seguridad TIC de la Consejeria, asi como
a su responsable.

h) Velar porque la seguridad TIC se tenga en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacién. En particular debera velar por la
creacion y utilizacién de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

i) Aprobar las medidas correctoras que correspondan, derivadas de las conclusiones
elaboradas por la unidad de seguridad TIC, de las auditorias de seguridad internas o
externas que se realicen.

j) Promover la formacion y concienciacién en materia de seguridad TIC entre el
personal de la Consejeria, asi como la formacion continua y especializada de los miembros
de la unidad de seguridad TIC y del delegado o delegada de proteccién de datos.

k) Planificar y priorizar las iniciativas necesarias para cumplir con las directrices,
los objetivos y los principios marcados en la presente Politica de seguridad TIC. En
especial, la elaboracion, actualizacion y evaluacion periddica de los analisis de riesgos
necesarios.

I) Impulsar los preceptivos analisis de riesgos junto a la unidad de seguridad TIC y los
perfiles responsable de la informacion, responsable del servicio y delegado o delegada
de proteccion de datos. Para ello, se debera impulsar la determinacion de los niveles de
seguridad de la informacion tratada y de los servicios prestados, usando la valoracion de
los impactos que tendrian los incidentes que afectaran a la seguridad TIC.

m) Gestionar la aceptacion, en su caso, de los riesgos residuales por sus responsables
correspondientes respecto de la informacion y/o de los servicios de su competencia,
obtenidos en el analisis de riesgos.

n) Monitorizar el desempefio del proceso de gestion de incidentes de seguridad TIC,
asi como la toma de decisiones en respuesta a incidentes de seguridad criticos.

o) Establecer los mecanismos necesarios para compartir la documentacion del marco
regulador con el propésito de normalizarlo en todo el ambito de aplicacion y determinar
los medios de difusion de la politica de seguridad TIC.

p) Establecer los mecanismos necesarios de coordinacién con los Comités de
Seguridad TIC de las entidades vinculadas o dependientes de la Consejeria.

q) Coordinar las medidas técnicas y organizativas establecidas en la normativa de
proteccién de datos personales, de acuerdo con los correspondientes analisis de riesgos
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Y, €n su caso, las evaluaciones de impacto en la proteccion de datos, contando con el
asesoramiento del delegado o delegada de proteccion de datos.
r) Cuantas otras le sean encomendadas.

Articulo 9. Funcionamiento y régimen juridico del comité de seguridad TIC.

1. El comité de seguridad TIC de la Consejeria se reunira con caracter ordinario
una vez al afo y con caracter extraordinario cuando lo decida la presidencia, por propia
iniciativa o previa solicitud de alguno de sus miembros.

2. El comité de seguridad TIC de la Consejeria podra constituir, convocar, celebrar
sus sesiones, adoptar acuerdos y remitir actas, tanto de forma presencial como utilizando
redes de comunicacién a distancia, con las medidas adecuadas que garanticen la
identidad de las personas comunicantes y la autenticidad de la informacion transmitida.

3. El comité de seguridad TIC de la Consejeria se regira por esta orden, por la
normativa reguladora de la politica de seguridad TIC en la Administracion de la Junta
de Andalucia, asi como por el resto de normativa aplicable, la reguladora del ENS y de
proteccién de datos de caracter personal.

4. En caso de vacante, ausencia, enfermedad y en general cuando concurra una
causa justificada, la persona titular de la presidencia podra ser sustituida por la persona
titular de la vicepresidencia. Asi mismo, la persona titular de la secretaria del comité podra
ser sustituida en el mismo caso por una persona que ostente una plaza en el Servicio de
Informatica de la Secretaria General Técnica, que no podra ser miembro de la unidad de
seguridad TIC de la Consejeria.

5. La presidencia del comité de seguridad TIC de la Consejeria ostentara voto de
calidad en caso de empate en la toma de decisiones.

Articulo 10. Unidad de seguridad TIC.

1. Se crea, adscrita a la Secretaria General Técnica, la unidad de seguridad TIC, que
ejercera las funciones de responsabilidad de seguridad TIC de la Consejeria, garantizando
el principio de funcion diferenciada previsto en el articulo 5.j) del Decreto 1/2011, de 11 de
enero.

2. Las personas integrantes de la unidad de seguridad TIC seran nombradas por el
comité de seguridad TIC de la Consejeria entre el personal funcionario de la Consejeria,
a propuesta de la persona titular de la secretaria del comité, debiendo contar con una
persona responsable, adscrita al Servicio de Informatica de la Secretaria General
Técnica. La persona responsable de seguridad debera ser designada atendiendo a sus
cualidades profesionales y, en particular, a su experiencia y conocimientos contrastados,
tanto técnicos como de gestion, dentro del campo de la seguridad de la informacion, y a
su capacidad para desempefiar sus funciones.

3. Las funciones de la unidad de seguridad TIC seran:

a) Labores de soporte, asesoramiento e informaciéon a los responsables de la
estructura de seguridad de la Consejeria y al comité de seguridad TIC de la Consejeria,
asi como de ejecucion de las decisiones y acuerdos adoptados por éste.

b) Disefio y ejecucién de los programas de actuacion propios de la Consejeria,
incluyendo, entre otros, planes directores de seguridad, proyectos de desarrollo normativo,
proyectos de seguridad operativa, auditorias técnicas y de cumplimiento y planes de
adecuacion legal.

c) Definicion, implantacion y mantenimiento de los controles de caracter organizativo
para la proteccion de los datos, aplicaciones y sistemas, asi como la realizacion,
supervision y mantenimiento de los analisis de riesgos de la Consejeria y proponer las
medidas necesarias para su tratamiento.

d) Revision de los analisis de riesgos de forma peridédica, cuando existan cambios
sustanciales en la informacioén tratada y/o los servicios prestados, ocurra un incidente
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de seguridad grave o se reporten vulnerabilidades graves, elevando el correspondiente
informe al comité de seguridad TIC de la Consejeria.

e) Andlisis de informes de auditorias, elevando al comité de seguridad TIC de la
Consejeria las conclusiones.

f) Supervisidn sistematica de los controles de caracter procedimental, operacional y
medidas técnicas de proteccion de los datos, aplicaciones y sistemas de la Consejeria.

g) Definicion y supervision de los criterios y requisitos técnicos de seguridad aplicados
en las distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones de la
Consejeria por parte de los Servicios o Departamentos responsables de la prestaciéon
de los servicios TIC. Esto incluye la definicién de los requisitos y clausulas de seguridad
de los contratos de nuevos desarrollos, que deben estar actualizados en todo momento.
Adicionalmente, antes de la puesta en produccion de nuevos sistemas de informacion o
de evolutivos de los existentes, la unidad de seguridad TIC debera evaluar los aspectos de
seguridad y comunicar los posibles riesgos a las personas responsables de la Informacién
y responsables de los servicios correspondientes.

h) Elaboracion y emisién de un informe cuando, en el marco de una relacion establecida
con un tercero, éste no pueda satisfacer algin aspecto de la Politica. El informe debera
precisar los riesgos en que se incurre y la forma de tratarlos, requiriendo la aceptacion, en
su caso, de las personas responsables de la informacién y responsables de los servicios
afectados para continuar con la mencionada relacion. Los referidos responsables deberan
responder al informe en un plazo no superior a 30 dias.

i) Definicién y ejecucion de los programas formativos y de concienciacién relacionados
con buenas practicas de seguridad TIC en el ambito de la Consejeria.

j) Coordinacién, direccion y seguimiento de la actividad en materia de seguridad TIC
de las entidades vinculadas o dependientes de la Consejeria, desde el momento que se
tenga conocimiento de la aprobacion de la politica de seguridad TIC de dichas entidades.

k) Aplicacién de los criterios y directrices de gestién de la seguridad TIC emanadas
de la unidad de seguridad TIC corporativa.

[) Gestion de la documentacion de seguridad TIC.

m) Y cuantas otras le sean encomendadas por el érgano directivo del que dependa
funcional u organicamente.

4. La unidad de seguridad TIC elaborard y mantendra un inventario de servicios y
sistemas en el que se indiquen expresamente las personas u 6rganos nombrados por
el comité, que asumen las figuras de responsable de la informacién, responsable del
servicio, y responsable del sistema.

Articulo 11. Responsable de seguridad y responsable delegado o delegada de seguridad.

1. De conformidad con el articulo 11.3 del Decreto 1/2011, de 11 de enero, la persona
responsable de la unidad de seguridad TIC de la Consejeria ostentara la condicion de
responsable de seguridad con los deberes y responsabilidades que le asigna la normativa
reguladora del ENS.

2. Cada organo directivo periférico de la Consejeria debera contar con una persona
responsable delegado o delegada de seguridad, designada por la persona responsable
de seguridad de la Consejeria, de la que dependeran funcionalmente, a propuesta de la
persona titular de dicho 6rgano.

3. Por medio de la designacion de personas responsables delegadas de seguridad, el
responsable de seguridad delega funciones, que seran especificadas en las designaciones
entre las propias de la unidad de seguridad TIC, sin perjuicio de que siga ostentando la
responsabilidad final.

4. Las personas responsables delegadas de seguridad se haran cargo, en su ambito,
de todas aquellas acciones que delegue el responsable de seguridad. Como minimo, se
delegaran las funciones recogidas en los apartados a), f) y h) del articulo 10.3.
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Articulo 12. Responsable de la informacion y del tratamiento.

1. Sera responsable de la informacién la persona con capacidad de decision sobre la
finalidad, contenido y uso de la informacion. Esta responsabilidad recaera en la persona
titular del 6érgano directivo central o periférico, o en su caso, 6rgano colegiado en cuyo
ambito de decision se incluya la informacion tratada.

2. A los efectos previstos en el Reglamento General de Protecciéon de Datos y la Ley
Organica 3/2018, de 5 de diciembre, el responsable de la informacion tendra asimismo,
respecto de los datos personales contenidos en la informacion incluida en su ambito de
actuacion, la consideracion de responsable del tratamiento.

3. Las funciones del responsable de la informacion seran:

a) Determinar los niveles de seguridad de la informacion, realizando una categorizacion
de la informacion mediante la valoracion del impacto de los incidentes que puedan
producirse.

b) Proporcionar la informaciéon necesaria a la unidad de seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas
a implantar. Para ello contara con la ayuda de los responsables de los servicios y del
responsable del sistema.

c) Aceptar los riesgos residuales de las informaciones tratadas identificados en el
andlisis de riesgos y realizar su seguimiento y control, en particular los resultantes del
informe al que se refiere el apartado 3.h) del articulo 10, sin prejuicio de la posibilidad de
delegar esta tarea.

d) Asegurarse de que los permisos correspondientes al personal que ya no tenga
que acceder a la informacion tratada, se revoquen o deshabiliten en los sistemas
relacionados.

4. Cuando el responsable de la informacién ostente la condicion de responsable del
tratamiento, ademas de las funciones descritas en el apartado anterior, le correspondera
adoptar la decisidn sobre la creacion del tratamiento, su finalidad, asi como el contenido y
uso de los datos tratados a lo largo de todo el ciclo de vida del tratamiento. La informacion
actualizada de dicho responsable junto a sus tratamientos se recogera en el Registro de
Actividades de Tratamiento de la Consejeria, de conformidad con lo establecido en el
articulo 31 de la Ley Organica 3/2018, de 5 de diciembre.

Articulo 13. Responsable del servicio.

1. Sera responsable del servicio la persona con capacidad de decision sobre las
caracteristicas del servicio a prestar. Esta responsabilidad recaera en la persona titular
del érgano directivo central o periférico, o en su caso, érgano colegiado en cuyo ambito
de decisién se incluya la determinacion de las caracteristicas del servicio a prestar.

2. Las funciones del responsable del servicio seran:

a) Determinar los niveles de seguridad de los servicios, realizando una categorizacién
de los servicios mediante la valoracion del impacto de los incidentes que puedan
producirse.

b) Proporcionar la informaciéon necesaria a la unidad de seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a
implantar. Para ello contara con la ayuda de los responsables de la informacion y del
responsable del sistema.

c) Aceptar los riesgos residuales de los servicios prestados identificados en el analisis
de riesgos y realizar su seguimiento y control, en particular los resultantes del informe al
que se refiere el apartado 3.h) del articulo 10, sin prejuicio de la posibilidad de delegar
esta tarea.

d) Asegurarse de que los permisos correspondientes al personal que ya no tenga que
acceder al servicio prestado, se revoquen o deshabiliten en los sistemas relacionados.
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Articulo 14. Responsable del sistema.

1. Sera responsable del sistema la persona o personas con la responsabilidad de
implantar, operar y mantener el sistema de informacion durante todo su ciclo de vida.

2. Las funciones del responsable del sistema seran:

a) Gestionar el sistema durante todo su ciclo de vida, desde la especificacién del
mismo a la instalacioén y seguimiento de su funcionamiento.

b) Velar porque la seguridad TIC esté presente en todas y cada una de las partes del
ciclo de vida del sistema, contemplando que las directrices de seguridad establecidas de
manera horizontal por la Junta de Andalucia se sigan en el desarrollo del sistema. Ademas
deberé verificar de forma previa a su publicacién, que existen y estan actualizadas las
clausulas y requisitos de seguridad particulares especificados por la unidad de seguridad
TIC, en los posibles contratos relacionados con el sistema, y posteriormente durante el
desarrollo del sistema debera verificar su cumplimiento. Para ello podra contar con el
asesoramiento de la unidad de seguridad TIC.

c) Asesorar en la definicion de la tipologia y politica de gestion del sistema, definiendo
los criterios de uso y los servicios disponibles en el mismo.

d) Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del
sistema.

e) Crear y gestionar la documentacion de seguridad del sistema, con el asesoramiento
de la unidad de seguridad TIC.

f) Asesorar, en colaboracién con la unidad de seguridad TIC, a los responsables de
la informacion y a los responsables de los servicios en el proceso de analisis y la gestion
de riesgos.

g) Investigar los incidentes de seguridad que afecten al sistema, y en su caso,
comunicarlos al responsable de seguridad o a quién éste determine.

h) Suspender el tratamiento de cierta informacion o la prestacion de un determinado
servicio si detecta deficiencias graves de seguridad que pudieran afectar a la satisfaccién
de los requisitos establecidos. Esta decision debe ser acordada con la persona
responsable de la unidad de seguridad TIC y con las personas responsables del servicio
y de la informacién involucradas, antes de ser ejecutada.

3. La persona titular de la jefatura del Servicio de Informatica designara a la persona o
personas responsables del sistema en caso de sistemas de informacion cuya implantacién,
operacién y mantenimiento se lleve a cabo por parte de la Consejeria. Para cada sistema
de informacién debera existir al menos un Responsable de Sistema, siendo posible que
una misma persona sea responsable de varios o de todos los sistemas.

4. En caso de sistemas de informacion cuya implantacién, operacion y mantenimiento
no se lleve a cabo por parte de la Consejeria, la persona titular del érgano directivo bajo
cuyo ambito se establezca la relacién con el tercero encargado de dichas funciones,
debera comunicar a la unidad de seguridad TIC los datos de la persona responsable de
sistema.

Articulo 15. Delegado o delegada de proteccién de datos.

1. Este perfil de responsabilidad debera asumirse por una persona funcionaria
adscrita a la Consejeria atendiendo a sus cualidades profesionales y, en particular, a sus
conocimientos especializados del Derecho y la practica en materia de proteccion de datos
y a su capacidad para desempefiar sus funciones de conformidad con lo establecido en
los articulos 37 y 38 del Reglamento General de Proteccion de Datos y los articulos 34 y
35 de la Ley Organica 3/2018, de 5 de diciembre.

2. El delegado o delegada de proteccion de datos desempefiard las funciones
recogidas en la normativa reguladora de la materia, en especial:

a) Respecto de la aplicacion del principio de responsabilidad proactiva que recoge
el articulo 5 del Reglamento General de Proteccion de Datos, podra proporcionar
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indicaciones a los responsables del tratamiento para demostrar el cumplimiento de sus
obligaciones en relacion con la normativa vigente de proteccion de datos.

b) Velara, desde la posicion que le atribuye el articulo 38 del Reglamento General de
Proteccion de Datos, por el correcto ejercicio de los derechos de los interesados recogidos
en el Capitulo lll del Reglamento General de Proteccién de Datos, en especial cuando se
requiera la respuesta coordinada de diferentes responsables del tratamiento.

c) Supervisara que los encargos de tratamiento sobre categorias de datos que
requieran una evaluacion del impacto sobre la privacidad, por aplicacién del articulo 35
del Reglamento General de Proteccion de Datos, recojan en su articulado las medidas
de seguridad atribuibles al encargado y determinadas por el responsable del tratamiento
para afrontar los riesgos evaluados.

Articulo 16. Resolucién de conflictos.

1. En caso de conflicto entre las diferentes personas u érganos responsables de
la estructura organizativa en el ambito de la seguridad TIC, este sera resuelto por el
comité de seguridad TIC, debiendo contemplar siempre que prevalezca el mayor nivel de
exigencia respecto a la seguridad.

2. En caso de conflicto entre los responsables de la estructura organizativa en el
ambito de la seguridad TIC y los responsables definidos en la normativa de proteccion de
datos de caracter personal, este sera resuelto por el comité de seguridad TIC, debiendo
contemplar que prevalezca la decisién que presente un mayor nivel de exigencia respecto
a la proteccion de los datos de caracter personal.

Articulo 17. Estructura organizativa en entidades vinculadas o dependientes.

1. De acuerdo con el articulo 6.2.c) del Decreto 1/2011, de 11 de enero, la organizacion
para la gestion de la seguridad TIC en las entidades vinculadas o dependientes de la
Consejeria se conforma mediante la siguiente estructura minima:

a) Comité de seguridad TIC.

b) Responsable de seguridad TIC.

2. En funcién de las necesidades y circunstancias de la organizacién, las funciones
de algunas de estas figuras podra recaer sobre una misma persona, unidad o
departamento.

3. La responsabilidad de la conformaciéon y designacion de estas figuras en las
entidades vinculadas o dependientes recaera sobre las propias entidades.

4. Las atribuciones del comité de seguridad TIC de las entidades vinculadas o
dependientes podran ser asumidas por el comité de direccién de la entidad.

5. Los nombramientos realizados para los distintos perfiles de la estructura organizativa
de seguridad TIC en las entidades vinculadas o dependientes deberan comunicarse al
comité de seguridad TIC de la Consejeria.

CAPITULO IV
Gestion de la seguridad TIC

Articulo 18. Directrices de seguridad.

Los principios basicos asumidos por la politica de seguridad TIC de la Consejeria se
concretan en un conjunto de directrices particulares y responsabilidades especificas que
se enmarcan en los siguientes ambitos:

a) Tratamiento seguro de la informacion.

Los activos TIC de informacién deberan inventariarse asociando a cada uno de
ellos los datos de la persona responsable de los mismos y categorizarse de acuerdo a
lo establecido por el ENS, en funcion de su sensibilidad y criticidad para el desarrollo
de la actividad de la Consejeria. Dicha categorizacion sera la que determine el nivel de
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proteccién y las medidas a aplicar sobre el activo para garantizar la confidencialidad, la
integridad y la disponibilidad de la informacion.

b) Tratamientos de datos de caracter personal.

Los tratamientos de datos de caracter personal que se efectien en el marco de la
actividad de los diferentes érganos directivos de la Consejeria se ajustaran a lo dispuesto
por el Reglamento General de Proteccion de Datos, la Ley Organica 3/2018, de 5 de
diciembre, y la normativa de desarrollo. La gestién de la seguridad de los datos de caracter
personal se basara en la aplicacién de las medidas técnicas y organizativas apropiadas
teniendo en cuenta la naturaleza, el ambito, el contexto y los fines de los tratamientos
realizados, los riesgos para los derechos y libertades de las personas fisicas y el estado
de la técnica y los costes de aplicacién de conformidad con el articulo 32 del Reglamento
General de Proteccién de Datos.

¢) Acceso y uso de activos TIC.

Los criterios para un uso correcto, ordenado y seguro de los activos TIC que se ponen
a disposicion del personal que presta sus servicios bajo el ambito de aplicacién de esta
orden son de capital importancia para garantizar una 6ptima gestién de la seguridad.
En el desarrollo de este ambito se debera contemplar lo dispuesto por las instrucciones
y normas de caracter horizontal que regulen el comportamiento del personal empleado
publico en el uso de los sistemas informaticos y redes de comunicaciones de la
Administracion de la Junta de Andalucia.

d) Seguridad fisica y ambiental.

Los activos TIC se emplazaran en areas seguras, protegidas mediante controles de
acceso fisicos acordes a su nivel de criticidad que impidan la interferencia humana, sea
esta intencionada o accidental. Igualmente, se dispondran medidas de proteccién contra
factores externos y ambientales adversos.

e) Seguridad ligada al personal.

Todas las personas que presten servicios en la Consejeria tendran la obligacion de
conocer y cumplir la presente politica de seguridad TIC y su normativa de desarrollo. Se
implantaran los mecanismos necesarios para que cualquier persona que se incorpore
a la Consejeria o pueda acceder a alguno de sus activos TIC sea informado del marco
regulador de seguridad aplicable y conozca sus responsabilidades, reduciendo de este
modo el riesgo derivado de usos indebidos. El incumplimiento manifiesto de la presente
politica de seguridad TIC o la normativa de seguridad derivada de ésta podra acarrear el
inicio de las medidas disciplinarias oportunas y, en su caso, las responsabilidades legales
que correspondan. Se dispondran los medios necesarios para la articulacion de iniciativas
y actividades de formacién y concienciacion en seguridad TIC destinadas a lograr la
adecuada capacitacién de las personas empleadas publicas de los 6rganos alcanzados
por esta norma. Entre tales actividades se incluiran las de difusidon de esta politica de
seguridad TIC y de su desarrollo regulador, las dirigidas a la prevencion de amenazas o
aquellas relativas a la proteccion de datos personales. Las personas con responsabilidad
en el uso, operacidon o administracion de sistemas de informacién tendran derecho a
recibir formacion para su uso seguro y a ser informados de sus deberes y obligaciones en
materia de seguridad en la medida en que la necesiten para realizar su trabajo.

f) Control de acceso.

Se limitara el acceso légico a los activos TIC de acuerdo a su criticidad, implantando
para ello mecanismos de identificacion, autenticacién y autorizacion de usuarios en
relacion a las funciones que estos tengan permitidas, poniendo en practica el principio
de menor privilegio o de asignacion solo de los privilegios de uso necesarios para el
desempefio de las tareas encomendadas. Ademas, cuando sea necesario, se contemplara
el registro de la utilizacion del sistema para asegurar la trazabilidad del acceso y auditar
su uso adecuado, conforme a la actividad de la Consejeria.

g) Seguridad en la gestién de comunicaciones y operaciones.
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Se definiran los mecanismos necesarios para lograr una adecuada gestion de la
seguridad, operacién y actualizacién de las TIC, supervisandose su estado y reportando
incidencias. La informacion transmitida a través de redes de comunicaciones debera
protegerse de forma adecuada, teniendo en cuenta su nivel de sensibilidad y criticidad.

h) Planificacion, desarrollo y mantenimiento de sistemas de informacion.

Los sistemas se disefiaran y configuraran de forma que la seguridad TIC se garantice
por defecto y se contemple en todas las fases de su ciclo de vida, desde su planificacion
y disefo, pasando por las fases de desarrollo y mantenimiento y alcanzando hasta su
retirada. Se contemplara la operativa que permita gestionar el conocimiento de la
configuracion de los sistemas asi como las relaciones y conexiones entre ellos, lo que
propiciara la planificacién y gestion de su seguridad.

i) Gestion de incidentes de seguridad y de la continuidad.

Ante incidentes de seguridad TIC, el personal debera actuar conforme a los
mecanismos apropiados para su correcta identificacion, registro y resolucion, habilitando
un sistema de gestién que permita la mejora continua de la seguridad del sistema.

En la gestion de los incidentes deberan integrarse aquellos procedimientos que
establezca el 6rgano competente en materia de coordinacién y ejecucion de la politica
de seguridad TIC de la Administracion de la Junta de Andalucia o el comité de seguridad
TIC Corporativo de la Junta de Andalucia. Igualmente, la Consejeria estara integrada en
el grupo atendido por el Equipo de Respuesta a Incidentes de Seguridad Informatica de la
Junta de Andalucia, con el que coordinara su actuacion ante incidentes.

Se implantaran los mecanismos apropiados para asegurar la disponibilidad de los
sistemas y mantener la continuidad de sus procesos, de acuerdo a las necesidades de
nivel de servicio.

j) Relaciones con terceros.

Cuando la Consejeria preste servicios a otros organismos o trate informacion de otros
organismos, se les hara participes de esta politica de seguridad TIC, estableciendo los
mecanismos de coordinacion entre las organizaciones y los procedimientos de actuacion
frente a incidentes de seguridad que procedan.

Cuando la Consejeria utilice servicios de terceros o ceda informacion a terceros,
se les hara participes de esta politica de seguridad TIC y de la normativa de seguridad
que aplique. Dicha tercera parte quedara sujeta, a través de clausulas contractuales
0 acuerdos de nivel de servicio, a las obligaciones generales establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
Se establecerdn mecanismos de comunicacién y resolucion de incidencias. Se debera
garantizar que el personal de terceros esté adecuadamente concienciado en materia de
seguridad, al menos, al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de esta politica de seguridad TIC no pueda ser satisfecho por
el tercero, la unidad de seguridad TIC realizara un informe que precise los riesgos en que
se incurre y la forma de tratarlos, el cual debera ser aprobado por los responsables de la
informacién y de los Servicios afectados.

La Consejeria podra contar con la ayuda de terceros para mejorar sus sistemas de
seguridad, mediante la contratacién de auditorias, asistencias técnicas o desarrollos
especializados.

Articulo 19. Desarrollo normativo de la seguridad TIC.

1. Las medidas contenidas en el cuerpo normativo de seguridad TIC se desarrollaran
en cuatro niveles con diferente ambito de aplicacién, detalle técnico y obligatoriedad de
cumplimiento, pero de manera que cada elemento de desarrollo se fundamente en el nivel
superior. Todos estos niveles prestaran especial atencion a las exigencias derivadas del
Esquema Nacional de Seguridad en el ambito de la Administracién Electronica, asi como
a la normativa aplicable en materia de proteccion de datos de caracter personal.
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2. Los niveles de desarrollo son los siguientes:

a) Primer nivel: Politica de seguridad TIC, constituido por esta orden. Es de obligado
cumplimiento en toda la Consejeria.

b) Segundo nivel: Normas de seguridad. Describen de forma general los principios
y ambitos de seguridad que seran concretados en los niveles posteriores y son de
obligado cumplimiento en toda la Consejeria. En general seran resoluciones de la
Direccion General competente en materia de coordinacién y ejecucion de las politicas de
seguridad de los sistemas de informacion y telecomunicaciones de la Administracion de
la Junta de Andalucia. Sin embargo el comité de seguridad TIC de la Consejeria podra
aprobar normas propias para la Consejeria, sobre la base de los minimos establecidos,
desarrollando o ampliando dichas resoluciones.

c) Tercer nivel: Procedimientos. Describen las acciones a realizar, de una manera
mas especifica, en un proceso relacionado con la seguridad. Son dependientes de las
normas de seguridad.

d) Cuarto nivel: Guias técnicas. En este ultimo nivel se puede incluir todo tipo de
documentacion técnica o especializada que se considere necesario para completar y
facilitar el desarrollo de las medidas de seguridad.

3. Ademas de los documentos que conforman los niveles anteriores, la documentacién
de seguridad TIC podra contar con las guias e instrucciones que publiquen los centros
expertos para la gestion de la seguridad de ambito estatal y autonédmico asi como
con otros documentos de caracter no vinculante, como pueden ser recomendaciones,
informes, registros o evidencias electrénicas.

4. En virtud del apartado 4 del articulo 2 de la Orden de 9 de junio de 2016, por la que
se efectua el desarrollo de la politica de seguridad TIC en la Administraciéon de la Junta
de Andalucia, la Consejeria desarrollara los procedimientos y guias técnicas, que tendran
el caracter de recomendaciones.

5. La unidad de seguridad TIC sera la encargada de la gestién de la documentacién
de seguridad TIC.

6. El comité de seguridad TIC de la Consejeria establecera los mecanismos necesarios
para compartir la documentacion del marco regulador con el propésito de normalizarlo,
en la medida de lo posible, en todo el ambito de aplicacion.

7. La siguiente tabla resume el marco de desarrollo y la responsabilidad de su
aprobacion dentro de la Consejeria:

NIVEL DOCUMENTO APRUEBA
Primero Politica de seguridad Persona titular de la Consejeria
Segundo Normas de seguridad Comité de seguridad TIC de la Consejeria
Tercero Procedimientos Persona titular de la Secretaria General Técnica
Cuarto Guias técnicas Persona titular de la jefatura del Servicio de Informatica

Articulo 20. Gestion de riesgos.

1. La Consejeria asume el compromiso de controlar los riesgos de seguridad y dar
cumplimiento a la normativa vigente mediante un proceso continuo de gestién de riesgos.
El establecimiento de dicho proceso seguira las normas, guias y recomendaciones
establecidas a tal efecto por el Centro Criptoldgico Nacional.

2. El proceso de gestion de riesgos comprende las fases de categorizacion de los
sistemas, analisis de riesgos y seleccion de medidas de seguridad a aplicar, que deberan
ser proporcionales a los riesgos y estar justificadas.

3. Segun lo dispuesto por el Reglamento General de Proteccién de Datos, en el analisis
de riesgos también se deberan contemplar aquellos especificos de los tratamientos de
datos de caracter personal.

4. Las personas encargadas de la categorizacion de los sistemas seran los
responsables de la informacion y de los Servicios, siendo la unidad de seguridad TIC la
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responsable de supervisar los analisis de riesgos y proponer las medidas de seguridad
necesarias para su tratamiento, pudiendo recabar para ello informacién y ayuda del
responsable del sistema.

5. Los responsables de la informacion y de los Servicios son los responsables de
aceptar los riesgos residuales calculados en el analisis y de realizar su seguimiento y
control.

6. La unidad de seguridad TIC revisara el analisis de riesgos con periodicidad anual o
cuando existan cambios sustanciales en la informacién tratada y/o los servicios prestados,
ocurra un incidente de seguridad grave o se reporten vulnerabilidades graves, elevando el
correspondiente informe al comité de seguridad TIC de la Consejeria.

Articulo 21. Auditorias de la seguridad.

1. Los sistemas de informacion seran objeto de una auditoria regular ordinaria,
al menos cada dos afos, que verifique el cumplimiento de los requerimientos de la
presente politica, del ENS o de cualquier otra norma que asi lo requiera. Con caracter
extraordinario, se realizara dicha auditoria cuando existan cambios sustanciales en la
informacion tratada y/o los servicios prestados, ocurra un incidente de seguridad grave o
se reporten vulnerabilidades graves.

2. Los informes de auditoria quedaran a disposicién del comité de seguridad TIC de la
Consejeria. Estos informes seran analizados por la unidad de seguridad TIC que elevara
al comité de seguridad TIC de la Consejeria las conclusiones que procedan para que éste
adopte las medidas correctoras adecuadas.

Articulo 22. Cooperacion con otros 6rganos y administraciones en materia de
seguridad.

1. En atencion a la mejora continua de la gestion de la seguridad TIC, se fomentara
(en coordinacién con la unidad de seguridad TIC corporativa para los agentes externos
a la Junta de Andalucia) el establecimiento de mecanismos de comunicacién con otros
agentes especializados en esta materia, como pueden ser:

a) Comité de seguridad TIC y unidad de seguridad TIC Corporativos de la Junta de
Andalucia.

b) AndaluciaCERT: Equipo de Respuesta a Incidentes de Seguridad TIC de la Junta
de Andalucia.

¢) CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacién
del Centro Criptoldgico Nacional.

d) INCIBE: Instituto Nacional de Ciberseguridad.

e) AEPD: Agencia Espafiola de Proteccion de Datos.

f) Grupo de Delitos Telematicos de la Guardia Civil y Brigada Central de Investigacion
Tecnoldgica del Cuerpo Nacional de Policia, para la investigacion de acciones relacionadas
con la delincuencia informatica y los fraudes en el sector de las telecomunicaciones.

g) Asociaciones y organizaciones de expertos, especializados en Seguridad TIC o
proteccion de datos.

2. Adicionalmente, se mantendran contactos con otros organismos de la Junta de
Andalucia para compartir experiencias y ampliar conocimientos en esta materia.

Disposicion adicional primera. Constitucion del comité de seguridad TIC.

La primera reunién del comité de seguridad TIC de la Consejeria tendra por objeto,
entre otros puntos establecidos, en su caso, en el orden del dia, la constitucion del
mismo, y se celebrara en un plazo maximo de un mes a partir de la entrada en vigor de la
presente orden.
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Disposicion adicional segunda. Deber de colaboraciéon de érganos y unidades de la
Consejeria.

Todos los 6rganos y unidades de la Consejeria prestaran su colaboracion en las
actuaciones de implementacion de la presente politica de seguridad TIC.

Disposicion derogatoria Unica. Derogacion de normas.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan
a lo establecido en esta orden y, en particular, la Orden de 26 de noviembre de 2014,
de la Consejeria de Turismo y Comercio, por la que se crea y regula la composicién,
atribuciones, funcionamiento y método de trabajo del comité de seguridad TIC, y la Orden
de 22 de diciembre de 2014, por la que se establece la politica de la seguridad de la
informacién en el ambito de la Administracion Electronica de la Consejeria de Justicia e
Interior, asi como el marco organizativo y tecnolégico.

Disposicion final primera. Habilitacion para ejecucién y desarrollo.

Se faculta a la persona titular de la Secretaria General Técnica de la Consejeria para
dictar cuantas instrucciones sean necesarias y adoptar cuantas medidas técnicas sean
oportunas para la ejecucion y desarrollo de esta orden.

Disposicion final segunda. Entrada en vigor.
Esta orden entrara en vigor el dia siguiente al de su publicacion en el Boletin Oficial
de la Junta de Andalucia.

Sevilla, 16 de diciembre de 2019

JUAN ANTONIO MARIN LOZANO
Vicepresidente de la Junta de Andalucia
y Consejero de Turismo, Regeneracion,

Justicia y Administracion Local
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