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1. Introduccion

La Consejeria de Educacion, en su compromiso con la innovacion educativa y el desarrollo de la
competencia digital en el ambito escolar andaluz, pone a disposicion de los centros docentes sostenidos
con fondos publicos la plataforma Microsoft 365. Esta herramienta se concibe como un recurso digital
complementario, disefiado especificamente para apoyar y enriquecer los procesos de ensefianza de los
docentes y centros educativos, asi como los procesos de aprendizaje del alumnado.

Es importante comprender que el uso de esta plataforma se circunscribe estrictamente al ambito educativo,
quedando excluidas las comunicaciones de caracter administrativo e institucional con las familias y el
alumnado. Para esas funciones oficiales (como notas finales o avisos administrativos), deberan emplearse
siempre las herramientas corporativas establecidas por la Consejeria, como el Sistema de Informacion
Séneca e iPasen.

El uso de Microsoft 365 se enmarca en un convenio de colaboracion especifico y esta sujeto a un proceso de
revision continua para garantizar su adecuacion al Reglamento General de Proteccién de Datos (RGPD) y la
Ley Organica 3/2018 de Proteccion de Datos Personales (LOPDGDD). Esto asegura que la proteccion de los
datos personales de todos los usuarios/as en el entorno digital sea una prioridad constante.

Esta guia tiene como finalidad orientar a toda la comunidad educativa —profesorado, alumnado y familias—
sobre el uso adecuado y seguro de la plataforma Microsoft 365, detallando los servicios disponibles y
ofreciendo recomendaciones clave para garantizar el cumplimiento de la normativa vigente. Buscamos que
este documento sea una herramienta Util para maximizar los beneficios pedagdgicos de la plataforma,
fomentando al mismo tiempo una cultura de responsabilidad y seguridad digital compartida.

A continuacion, se detallan los servicios disponibles y las recomendaciones para su utilizacién segura y
eficaz.

21/07/26_v05 Pégina 3 de 34


https://www.boe.es/eli/es/lo/2018/12/05/3/con
https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://juntadeandalucia.es/organismos/desarrolloeducativoyformacionprofesional/consejeria/transparencia/contratos-convenios/convenios/detalle/209931.html

A

2. Servicios de Microsoft 365

El Convenio de colaboracién suscrito entre la Consejeria y Microsoft pone a disposicion de la comunidad
educativa una serie de herramientas integradas. Para entender la estructura de esta plataforma, imagina
Microsoft 365 como un estuche digital completo con diferentes compartimentos, donde cada herramienta

esta disefiada para trabajar junto con las demas en un entorno educativo seguro.

A estas herramientas las llamamos "servicios". Cada servicio ofrece funcionalidades especificas para apoyar

distintas tareas, desde la clase por videollamada hasta la creacion de trabajos en grupo.

Servicios Basicos:

Estos servicios son el corazén de la plataforma y estan especificamente cubiertos por el convenio con la
Consejeria. Su uso esta pensado para potenciar la colaboracion, la comunicacién y la organizacion en el dia

adiaescolar.

Microsoft 365

B R K &

Microsoft Outlook Exchange OneDrive
Teams
SharePoint Word Excel PowerPoint
OneNote Sway Microsoft
Forms

Los servicios principales incluidos son:

* Microsoft Teams: Es el centro de trabajo en equipo. Funciona como un aula virtual donde docentes
y alumnado pueden conversar, reunirse por videoconferencia, compartir archivos y trabajar juntos.

e Outlook (Correo Educativo):

Servicio de correo electronico seguro bajo el dominio

@m.educaand.es. Permite la comunicacion estrictamente educativa dentro de la comunidad

escolar.

* Exchange: El motor de la agenda escolar. Gestiona la sincronizacién del correo y los calendarios en
todos los dispositivos, permitiendo programar reuniones y mantener los horarios y citas siempre

actualizados.
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* OneDrive: Tu mochila digital en la nube. Es un espacio de almacenamiento personal para guardar,
organizar y compartir tus archivos educativos (documentos, fotos de trabajos, videos) y acceder a
ellos desde cualquier lugar.

» SharePoint: La biblioteca comun del centro. Un espacio colaborativo que funciona como una
intranet para organizar recursos, noticias y documentos compartidos a nivel de departamento o
claustro, facilitando el acceso a la informacién comun.

* Word, Excel y PowerPoint: Las herramientas clasicas para crear documentos de texto, hojas de
calculo y presentaciones atractivas. Permiten trabajar varias personas a la vez en el mismo
documento (coautoria).

* OneNote: Un cuaderno digital infinito para tomar apuntes, dibujar y organizar las asignaturas. El
"Bloc de notas de clase" permite al docente repartir tareas y corregirlas digitalmente.

* Sway: Tu herramienta de narracion digital. Permite crear informes interactivos, boletines,
presentaciones web e historias personales con un disefio profesional y visualmente impactante de
forma intuitiva.

* Microsoft Forms: Herramienta para crear cuestionarios, exdmenes tipo test y encuestas de forma
rapiday sencilla.

2.1. Aplicaciones Externas

La cuenta de usuario @m.educaand.es es un recurso institucional que la Consejeria de Educacion pone a
disposicion de docentes y alumnado para su uso en el ambito educativo. Por su naturaleza, es fundamental
asegurar que su utilizacion se realice en un entorno controlado y seguro para proteger vuestros datos
personales.

Por ello, el acceso y el uso, a través de estas cuentas educativas, de aplicaciones, servicios o sitios web de
terceros que no han sido previamente autorizados por la Consejeria para integrarse en el entorno Microsoft
365 esta limitado.

Uso Autorizado de
Aplicaciones Educativas
Sepermite = ) No se permite

©

El uso de las aplicaciones | El uso de aplicaciones

autorizadas dentro de la externas no
plataforma educativa autorizadas con tu
(@m.educaand.es) cuenta educativa

Esta medida se fundamenta en la necesidad de garantizar que solo se utilicen herramientas que cumplan
con los estandares de seguridad y privacidad requeridos por la Administracion educativa.

Esta politica institucional se refleja en el Cédigo de Conducta para profesionales publicos de la Junta de
Andalucia (Resolucién de 22 de octubre de 2020), que establece que el personal docente debe utilizar
Unicamente las aplicaciones autorizadas para sus tareas.
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Siguiendo este principio de uso de herramientas validadas dentro del entorno institucional, se establece
que:

* No puedes usar tu cuenta @m.educaand.es para registrarte o acceder a aplicaciones externas que
no estén aprobadas.

* Esto incluye tanto el uso de la opcién "Iniciar sesion con Microsoft" (o "Sign in with Microsoft")
como el registro directo introduciendo tu direccion de correo @m.educaand.es en formularios de
registro de webs ajenas (como juegos, redes sociales, tiendas online, etc.).
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3. Uso adecuado de la plataforma

Comprender como acceder y utilizar correctamente la plataforma Microsoft 365 es importante para
aprovechar sus beneficios pedagdgicos y, al mismo tiempo, asegurar el cumplimiento de las normativas
vigentes, especialmente en materia de proteccion de datos. Esta seccion de la guia os proporcionara la
informacion clave sobre el proceso de activacion, la gestion de cuentas y la estructura organizativa dentro
de la plataforma. Ademas, se abordaran las buenas practicas y consideraciones fundamentales para un uso
responsable, seguro y eficaz de estas herramientas en el entorno educativo.

El acceso a la plataforma Microsoft 365 se gestiona a través del Sistema de Informacion Séneca,
diferenciando el proceso para los centros educativos y para el profesorado a titulo individual.

3.1. Activacion de la plataforma para el centro educativo

Acceder a Séneca

“Utilidades > Plataforma Virtual Aprendizaje
> Solicitud de plataforma”

N

Eleccion de
administradores

Creacion automatica
de cuentas

La direccion del centro es la responsable de iniciar el proceso de activacion de la plataforma para toda la
comunidad educativa del centro. Esto se realiza accediendo a Séneca y siguiendo la ruta: "Utilidades >
Plataforma Virtual Aprendizaje > Solicitud de plataforma". En esta pantalla, se solicitara la eleccién de
dos miembros del centro que asumiran el rol de administradores de la plataforma en el centro. Estas
personas tendran responsabilidades clave en la gestion interna del entorno digital del centro.
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Una vez que la plataforma ha sido solicitada y activada para el centro, la creacion de las cuentas de
usuario para todo el alumnado y el resto del profesorado se realiza de manera automatica. El sistema toma
la informacién directamente de los usuarios/as IdEA ya alojados en Séneca, por lo que el centro no necesita
realizar acciones manuales para la creacién masiva de cuentas. En un plazo maximo de 24 horas, tras la
activacion para el centro, las cuentas de la comunidad educativa estaran disponibles.

Al activarse la plataforma para un centro, dentro del dominio general @m.educaand.es se crea una Unidad
Organizativa (UO) especifica asociada al cédigo de dicho centro. Dentro de esta UO, se generan
automaticamente cuatro grupos predefinidos para facilitar la organizacion y gestion de usuarios/as y
comunicaciones:

* cod_centro@m.educaand.es: Grupo que incluye a las dos personas designadas con rol de
administracion de la plataforma en el centro.

* cod_centro.profesorado@m.educaand.es: Grupo destinado a incluir a todo el personal docente del
centro.

e cod_centro.pas@m.educaand.es: Grupo para el personal de administracion y servicios del centro.

3.2. Solicitud de cuenta individual por el personal docente

Cualquier docente, independientemente de si la plataforma ha sido activada a nivel de centro, puede
solicitar la habilitacién de su cuenta de usuario @m.educaand.es de manera individual. Este trdmite se
realiza también a través de Séneca, siguiendo la ruta: "Utilidades > Configuracion del usuario > Cuentas
corporativas". Es importante tener en cuenta que si solo un docente solicita su cuenta y el centro no ha
activado la plataforma de manera global, el alumnado de ese centro no dispondrd de cuentas
@m.educaand.es asociadas al convenio.

3.3. Usos de la plataforma

El uso de la Plataforma Microsoft 365 (@m.educaand.es) en los centros educativos andaluces debe estar
alineado con los fines legitimos y exclusivos de la educacion, buscando siempre el beneficio y la proteccion
del alumnado y del personal docente. Para lograrlo, es importante que el centro integre su uso a nivel
metodoldgico, como parte de su Plan de Centro. La competencia digital del alumnado es una competencia
clave en el curriculo actual de Andalucia, reflejada en los perfiles de salida de las distintas etapas, y esta
plataforma es una herramienta para su desarrollo.

La integracion pedagogica de la plataforma favorece:

* El aprendizaje cooperativo y colaborativo, permitiendo trabajar en equipo en documentos
compartidos y desarrollando competencias como la comunicacidn y la gestion de proyectos.

¢ Una evaluacion formativa, continua y personalizada, gracias a herramientas que facilitan el
seguimiento individual del alumnado y la retroalimentacion.

» La adquisicion y mejora de la competencia digital del alumnado, proporcionando un entorno
seguroy controlado por el docente, en linea con lo establecido en el curriculo.
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+ La integracion de metodologias activas (aprendizaje basado en proyectos, aula invertida, etc.)
mediante recursos digitales que apoyan la investigacion, creacion y presentacion de trabajos.

+ Laatencion a la diversidad, permitiendo adaptar recursos, ritmos y canales de comunicacién a las
necesidades de cada alumno/a, util en educacién a distancia o para necesidades especiales.

Es fundamental que todo uso metodoldgico de la plataforma se planifique, documente y evallie respetando
siempre los principios de proteccion de datos establecidos en el RGPD y la LOPDGDD (licitud,
minimizacion y responsabilidad proactiva).

Los centros educativos deberan reflejar esta integracion pedagdgica y metodoldgica en sus documentos
oficiales, como el Plan de Centro y el Plan de Actuacion Digital (PAD), siguiendo las indicaciones de la
Consejeria.

Usos permitidos de la plataforma:

La plataforma esta destinada a apoyar el proceso de ensefianza-aprendizaje, permitiendo:

e Organizar y llevar a cabo tareas colaborativas
mediante herramientas digitales.

Usos permitidos

» Seleccionar, adaptar y crear materiales didacticos
digitales que cumplan con la ley de propiedad
intelectual.

e Compartir recursos y materiales educativos,

respetando siempre los derechos de autor. Organizar tareas Seleccionary crear
colaborativas materiales didacticos

* Desarrollar, gestionar, compartir y presentar
proyectos, investigaciones y actividades "}
académicas. i

)

*  Ofrecer apoyo y recursos aQaptados a‘l‘alumnado Desaialinproyetes . Ofceckopoyos)
con necesidades educativas, facilitando Ila e investigaciones alumnado con
conexion con su grupo-clase en modalidades que necesidades educativas
lo requieran. §

* Crear y gestionar grupos de trabajo para fines
educativos. Facilitar que el alumnado  Crear y gestionar

. desarrolle su grupos de trabajo

* Facilitar que el alumnado desarrolle su competencia digital
competencia  digital usando  herramientas
gestionadas por el profesorado en un entorno ©
seguro y exclusivo para ellos.

. X . Permitir acceso Una evaluacion

e Permitir el acceso flexible (en cualquier momento flexible a continuay

y lugar) a materiales, recursos e informacién por materiales y recursos personalizada

parte del alumnado, profesorado y sus familias.
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Usos no permitidos de la plataforma:

La plataforma es un servicio educativo de uso exclusivo para el proceso de ensefianza-aprendizaje. La
Consejeria es responsable del tratamiento de datos personales, y Microsoft actiia como encargado de dicho
tratamiento. Por tanto:

* No es una herramienta para uso corporativo,

administrativo o de comunicacion oficial. Para la USOS no permitidOS

gestion  administrativa 'y la  comunicacion
institucional (entre profesorado, alumnado y/o de Ia’ plataforma
familias) deben utilizarse las herramientas oficiales Goog|e Workgpace

proporcionadas por la Consejeria, como el Sistema

de Informacion Séneca e iPasen. ! o )
e, Uso corporativo, administrativo

* No se permite almacenar ni tratar datos {§) . ..
. .. ‘ o de comunicacion oficial
personales del alumnado con fines distintos a los ‘J

estrictamente educativos y relacionados con el

proceso de ensefianza-aprendizaje de los alumnos 'y . Tratar datos personales
alumnas asignados al docente. El alojamiento de (C\‘ B el s

informacion, material o recurso debe tener siempre iy

una finalidad educativa y realizarse en la

herramienta adecuada dentro de la plataforma. [ . &=~ Alojar o compartir contenido

’ - . . o o ) I 5

* Esta prohibido alojar o compartir contenido Y inapropiado
inapropiado, como material ofensivo, violento o
que infrinja los derechos de autoria.

* No se debe intentar acceder a cuentas ajenas ni . : (\\i\ Acceder a cuentas ajenas
iniciar sesién con credenciales que no sean propias < )

y legitimas.

+ Se prohibe estrictamente cualquier intento de \\;ii://:;\\\ Vulnerar la seguridad
vulnerar la seguridad de la plataforma, /f‘(\\\}) de la plataforma
incluyendo acciones como phishing, distribucion de A
malware o accesos no autorizados.

* No se puede utilizar la plataforma para /\\,H/i\\) Realizar actividades ilegales
actividades ilegales de ning(n tipo. ), W

* Los usuarios/as deben cumplir en todo momento
el codigo de conducta establecido por la institucidn
y el centro educativo.

3.4. Buenas practicas para el uso seguro de la plataforma

Para asegurar un uso seguro, responsable y conforme a la normativa de la plataforma Microsoft 365, es
fundamental que todos los usuarios/as (docentes, alumnado y familias) sigan estas buenas practicas de
proteccion de datos y seguridad digital. El objetivo es proteger la informacion, los datos personales y utilizar
correctamente los recursos que la Consejeria pone a su disposicion.
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Gestion de cuentasy contrasefias:

Tus datos de acceso son personales y no puedes compartirlos con nadie.

M Usa contrasefias seguras: combina letras mayUsculas y minusculas, nimeros y simbolos. Evita
usar datos faciles de adivinar (tu nombre, fecha de nacimiento, etc.).

A Cambia tu contrasefia inmediatamente si sospechas que alguien mas ha podido acceder a tu
cuenta sin permiso.

Considera usar un gestor de contrasefias para ayudarte a crearlas y guardarlas de forma segura.

Si usas un ordenador o dispositivo que comparten varias personas, o en un lugar publico,
recuerda siempre cerrar tu sesion al terminar.

Configuracion de privacidad y compartir informacion:

* Revisa siempre la configuracién de privacidad de los
documentos y herramientas que uses. Limita el

acceso solo a las personas que realmente lo anamdadycompartlr

necesiten. informacion
» Evita por completo la opciéon de compartir con P
"cualquier usuario con el enlace". Usala solo si es . -

estrictamente necesario y asegurandote de que :
tienes control sobre quién accede. Revisa y elimina p—
este permiso en cuanto deje de ser necesario.

* Antes de compartir un archivo, decide quién
necesita verlo y qué puede hacer (leer, comentar o

editar). Concede solo los permisos necesarios.
Revisa siempre la configuracion de

* Revisa de vez en cuando a quién has dado permiso privacidad

para acceder a tus archivos y retira los permisos que

ya no hagan falta Evita la opcion “cualquier usuario

con el enlace”
* Nunca compartas documentos con datos

personales del alumnado (como notas o trabajos
que los identifiquen) a menos que sea indispensable
para una tarea educativa concreta y justificada. Si lo No compartas documentos con datos
) . ] personales del alumnado

haces, asegurate de compartirlo UNICAMENTE con

las personas autorizadas (el propio alumno/a, sus

tutores legales si corresponde, u otros docentes

implicados directamente). Insistimos: nunca uses

la opcion "cualquier persona con el enlace" para esto.

Decide quién puede very qué
puede hacer
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Uso responsable de la comunicacion:

La comunicacion formal con las familias y el alumnado, asi como cualquier gestion
administrativa, debe realizarse SIEMPRE a través de las herramientas oficiales de la
Consejeria (Séneca e iPasen).

Las herramientas de comunicacion de Microsoft (como Teams, Outlook,) solo deben
usarse para tareas de colaboracién y coordinacion dentro de grupos de trabajo
educativos (entre docentes o con grupos cerrados de alumnos/as asignados a una
actividad).

Todas tus interacciones deben ser respetuosas y seguir las normas adecuadas de
convivencia digital y profesional.

Estd prohibido usar la plataforma para enviar correos masivos no deseados (spam),
noticias falsas (bulos) o informacion sin verificar.

Si recibes mensajes sospechosos o crees que alguien intenta engafarte para conseguir
tus datos (phishing), no interactles con el contenido y avisa inmediatamente segun el
protocolo de tu centro.

La cuenta @m.educaand.es es una herramienta de caracter institucional. Su uso esta

A estrictamente limitado a fines educativos y docentes, quedando expresamente prohibida
su utilizacién para comunicaciones de indole personal, privada o ajena a la actividad
académica.
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Seguridad del dispositivo de acceso:

* Mantén actualizados el sistema operativo y el navegador

web del dispositivo desde el que accedes a la Seguridad del
plataforma. diSpOSitiVO

* Es recomendable usar software antivirus u otras
medidas de seguridad en tu dispositivo. m

* Evita acceder a la plataforma desde redes Wi-Fi v
’ . ’ ANTIVIRUS
publicas o no seguras (como las de cafeterias o @

aeropuertos), ya que tu informacién podria estar en

. Si . desd d publi Mantén el navegador Usa software
riesgo. Si necesitas conectarte desde una red publica, es e e
aconsejable usar una red VPN para proteger tu conexién. actualizados

* Cualquier problema de seguridad que afecte a datos
personales (por ejemplo, perder un dispositivo, un
acceso no autorizado, etc.) debe ser comunicado de
inmediato a la direccion del centro o al Delegado de
Proteccion de Datos de la Consejeria.

Evita redes Wi-Fi Informa de inmediato
* Los centros deben tener y dar a conocer un protocolo RUBECIO S Sl °°§£r:e‘;rl‘j;%°a'3€”te

claro para actuar ante incidentes relacionados con la
proteccion de datos.

Adoptar estas practicas es clave para crear una cultura digital en la comunidad educativa basada en el uso
ético, legal y seguro de la tecnologia. Cumplirlas protege directamente los derechos de alumnado,
profesorado y familias, y ayuda a construir un entorno educativo digital fiable, conforme a la normativa de
proteccion de datos (RGPD y LOPDGDD).
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4. Tratamiento seguro de datos

En esta seccion de la guia, abordaremos un aspecto importante para el uso responsable de la plataforma
Microsoft 365: el tratamiento seguro de la informacion y los datos personales. Comprender cdmo manejar
adecuadamente los diferentes tipos de datos es necesario para proteger la privacidad de toda la comunidad
educativa -profesorado, alumnado y familia- y garantizar el cumplimiento de la normativa vigente en
materia de proteccién de datos.

Se explorara por qué ciertos tipos de datos requieren precauciones especiales y cuales son las practicas
recomendadas para su gestion dentro del entorno de la plataforma. El objetivo es dotaros de los
conocimientos necesarios para identificar los riesgos asociados al tratamiento de datos y aplicar las
medidas de seguridad oportunas en vuestra actividad diaria. Se detallaran, en particular, las
consideraciones relativas a los datos de caracter especial, dada su naturaleza sensible, y al manejo de
imagenes y material audiovisual.

Este apartado busca fortalecer una cultura de seguridad digital compartida, donde cada usuario asuma su
rol en la proteccion de la informacion, asegurando un entorno de aprendizaje en linea fiable y respetuoso
con los derechos fundamentales.

4.1. Datos de caracter especial

El Reglamento General de Proteccion de Datos (RGPD) identifica ciertos datos personales como "categorias
especiales" por su naturaleza sensible. Se trata de informacion que, si se trata de forma inadecuada, puede
generar riesgos importantes para la persona.

Estos datos incluyen informacién sobre: DATOS DE CARACTER

+ La salud (enfermedades, diagnédsticos, tratamientos, ESPECIAL
discapacidad).

* Elorigen racial o étnico.
* Las convicciones religiosas o filosoficas. Q ‘ t
* Lasopiniones politicas o la afiliacion sindical.

+ Datos genéticos o biométricos que identifiquen de Salud 0”95{21 racial C°";’,i°_°i°"es
;. 0 ethico religiosas
forma Gnica a una persona. g

e Lavida u orientacidn sexual.
)

Opiniones  Datos genéticos Orientacion
politicas o biométricos sexual

Esta terminantemente prohibido introducir, solicitar,
almacenar o compartir cualquiera de estos datos en los Prohibido introducir o
servicios de Microsoft 365 proporcionados por la Consejeria. com partir
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¢;Por qué esta prohibido?

Esta plataforma no estd autorizada ni disefiada para manejar este tipo de informacion sensible. El
tratamiento de estos datos requiere medidas de seguridad muy especificas y una justificacion legal sélida
que no se cumplen en este entorno. Usar la plataforma para tratar datos de categorias especiales carece de
base juridica valida y vulnera gravemente la normativa de proteccion de datos.

Las herramientas adecuadas para tratar estos datos son el Sistema de Informacion Séneca e iPasen,
que cuentan con las garantias de seguridad y autorizaciones necesarias.

Riesgos de usar datos sensibles incorrectamente:

Manejar datos de categorias especiales en un entorno no autorizado como Microsoft 365 implica serios
riesgos:

 Violacion de la privacidad: exponer informacién tan personal puede causar dafios emocionales y
psicoldgicos, especialmente en menores.

* Riesgos de ciberseguridad: si la plataforma sufre un ataque, estos datos sensibles podrian ser
robados y utilizados de forma malintencionada.

 Discriminacion o estigmatizacion: la difusidn indebida de esta informacién puede llevar a que las
personas afectadas sufran discriminacidn o rechazo.

* Uso no autorizado: existe el peligro de que estos datos se compartan sin permiso con terceros para
fines comerciales o crear perfiles no deseados.

* Impacto a largo plazo: la mala gestion o divulgacion de datos personales sensibles puede
perjudicar la reputacion y el futuro de las personas, en particular de los menores.

Incumplir estas normas y poner en riesgo los datos personales puede acarrear consecuencias legales o
disciplinarias para los responsables.

Tu responsabilidad como usuario:

Para evitar estos riesgos y cumplir la normativa, tu principal responsabilidad es asegurarte de no
introducir, solicitar, almacenar o compartir datos de categorias especiales en Microsoft 365 bajo
ninguna circunstancia.

- Debes revisar cuidadosamente los documentos, materiales y comunicaciones que creas o
compartes en la plataforma para garantizar que no contienen este tipo de informacion sensible, ni de
forma directa ni indirecta. A modo de ejemplo, preste especial atencién a redacciones o debates (como
podria ser un ensayo de Historia sobre la Guerra Civil) en los que el alumnado pudiera manifestar
explicitamente su ideologia, posicionamiento politico o creencias religiosas, ya que su tratamiento esta
prohibido en esta plataforma.
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- Recuerda siempre usar Séneca e iPasen para la gestion y comunicacion que si requiere el
tratamiento de estos datos.

= Cumplir esta norma es fundamental para proteger los derechos y la privacidad de toda la
comunidad educativa.

4.2. Imagenes y material audiovisual

La imagen y la voz tienen la consideracion de dato personal siempre que se pueda identificar a la persona, o
bien sea identificable. Al igual que ocurre con las categorias especiales de datos, el tratamiento de imagenes
y audio en entornos en la nube conlleva riesgos elevados para la privacidad. Por ello, y en consonancia con
el convenio de colaboracion, se restringe su uso en esta plataforma.

Prohibido introducir o compartir

Esta terminantemente prohibido captar, subir, almacenar o compartir fotografias, videos o grabaciones de
voz del alumnado o del profesorado en los servicios de Microsoft 365 proporcionados por la Consejeria.

;Por qué esta prohibido?

Esta plataforma se habilita como herramienta de apoyo pedagdgico y trabajo colaborativo, pero no esta
disefiada para actuar como repositorio de datos personales de caracter visual o sonoro. El principio de
minimizacion de datos (Art. 5.1.c del RGPD) exige que no se traten datos personales si no son estrictamente
indispensables en este entorno especifico.

Almacenar imagenes y audios en la plataforma incrementa innecesariamente la exposicion de la privacidad
del alumnado y carece de la justificacién necesaria en el marco de este convenio especifico.

Ri .. . .
1€Sg0S de usar Imagenes Incorrectamente USO DE IMAGEN Y VOZ: RIESGOS

Manejar material audiovisual en este entorno implica riesgos Y RESPONSABILIDADES
serios:
« Pérdida de control: Dificultad para garantizar el ‘ {B N&
derecho al olvido y la supresion efectiva de imagenes V %@
una vez subidas a la nube. R
+ Difusion no autorizada: Riesgo de que imégenes o Pérdidade  Difusionno Uso
control autorizada malintencionado

audios captados en un contexto de aula acaben siendo
compartidos externamente o en redes sociales.

* Uso malintencionado: Posibilidad de que las é%
imagenes sean utilizadas por terceros para fines de
ciberacoso o suplantacién de identidad.

No grabar No subir Utiliza
clases o fotos rostros o voces alternativas
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Tu responsabilidad como usuario:

Para cumplir la normativa y proteger la privacidad de la comunidad educativa, tu responsabilidad es
asegurarte de no utilizar la plataforma para el tratamiento de imagen y voz.

* No realices grabaciones ni tomes fotografias a través de las aplicaciones de Microsoft 365 (como
Teams) para almacenarlas en la plataforma.

* No subas archivos de video o audio que contengan datos personales (rostros o voces) a la Nube de
Microsoft (como Teams, OneDrive, SharePoint o Stream).

» Utiliza alternativas: Si una actividad educativa requiere imprescindiblemente el uso de imagen,
realizala de forma presencial o utiliza exclusivamente los medios corporativos oficiales de la
Consejeria (Séneca) disefiados para tal fin.

El profesorado y el alumnado deben actuar siempre con responsabilidad al generar, compartir o almacenar
imagenes. El personal docente, ademas, debe ser un ejemplo y guia para el alumnado en el uso ético y legal
de estos materiales.

Todas estas practicas deben estar alineadas con las normas especificas sobre uso de la imagen recogidas en
el Plan de Centro y otros documentos institucionales. El incumplimiento de estas directrices pone en riesgo
la privacidad de las personas y puede tener consecuencias legales o disciplinarias.
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5. Roles y responsabilidades en el uso de la
plataforma

La proteccion de tus datos personales al usar la plataforma Microsoft 365 es una tarea que compartimos
entre varias partes. Comprender quiénes somos y qué papel juega cada uno te ayudara a entender mejor
cdmo se manejan tus datos y cuales son tus propias responsabilidades en este proceso.

Los principales roles involucrados son:

El Responsable del Tratamiento: Quien decide por qué y como se tratan los datos.

El Encargado del Tratamiento: Quien procesa los datos siguiendo las instrucciones del
Responsable.

ElInteresado/a (Titular de los datos): La persona a la que se refieren los datos personales.
El/La Usuario/a: La persona que utiliza la plataforma.

El Delegado/a de Proteccion de Datos (DPD): Figura que asesora y supervisa.

Los Centros Educativos: Entidades que aplican las directrices.

El Personal Docente: Usuarios/as que utilizan la plataforma con fines educativos.

Las Familias: Representantes de los menores y responsables de su consentimiento y supervision.

A continuacién, se explican brevemente estos roles en el contexto de esta plataforma y tus
responsabilidades como usuario/a o familia:

Roles Clave y su funcion

La Consejeria de Educacion es la Responsable del Tratamiento (seglin Art. 4.7 RGPD). Esto
significa que es quien establece las normas y decide los fines del uso de la plataforma: ponerla a
disposicion de los centros docentes sostenidos con fondos publicos para fines exclusivamente
educativos.

Microsoft Ireland Operations Limited actia como Encargado del Tratamiento (segln Art. 4.8 y
Art. 28 RGPD). Procesa los datos personales contenidos en los servicios de la plataforma
unicamente siguiendo las instrucciones de la Consejeria, conforme al convenio firmado.
Microsoft no puede utilizar estos datos para fines propios, como la publicidad. Los tipos de datos
procesados son los que td incluyas al usar los servicios (documentos, correos, archivos, tareas, etc.),
asociados a tu identificador de usuario, rol, cédigo de centro y email. En ninguin caso se tratan
datos de categorias especiales (ver punto 4.1) a través de esta plataforma.

El Interesado/a es la persona a la que se refieren los datos (el alumnado, el personal docente). Tu
eres Interesado/a respecto a tus propios datos y, por tanto, tienes derechos sobre ellos (ver punto
6 de esta guia). Para el alumnado menor de 14 afios, la patria potestad o tutela legal ejerce sus
derechos en su nombre.
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El/La Usuario/a es quien interactia directamente con la plataforma (el alumnado, el personal
docente, y a veces las familias). Un usuario/a es también un Interesado/a cuando se tratan sus
propios datos.

El Delegado/a de Proteccion de Datos (DPD) es una figura externa e independiente (designada por
la Consejeria y obligatoria para los centros) que asesora sobre proteccion de datos, supervisa el
cumplimiento y es el punto de contacto para dudas o reclamaciones. Puedes contactar con el DPD
de los centros docentes publicos andaluces en: dpd.ced@juntadeandalucia.es

CONSEJERIA

 emd USUARIO/A

Tus
responsabilidades
como usuario/a

» Usar la plataforma
para fines educati-

Centros Ve

Educativos » Proteger los datos
personales

= Configurar los
permisos
correctamente

PERSONAL e
DOCENTE i

Roles en la Comunidad Educativa y sus Responsabilidades Practicas

Los Centros Educativos: Aplican las directrices de la Consejeria y organizan el uso de la plataforma
en su ambito. Velan por el cumplimiento de las normas por parte de su comunidad educativa.

El Personal Docente: Utiliza la plataforma para su labor educativa. Tiene la responsabilidad
fundamental de usarla siguiendo las normas de esta guia, proteger la informacién del alumnado y
ser un ejemplo de buenas practicas digitales.

El Alumnado: Utiliza la plataforma para su aprendizaje. Debe seguir las normas de uso, usarla de
forma respetuosa y ser consciente de la proteccidn de sus propios datos como Interesado.

Las Familias (padres, madres, tutores/as legales): Representan a los menores en materia de
proteccidn de datos, especialmente dando el consentimiento necesario. Tienen la responsabilidad
de supervisar el uso que los menores hacen de la plataforma, educarles sobre la privacidad y el uso
seguro de la tecnologia, y ensefiarles buenas practicas digitales.
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Tu Responsabilidad como Usuario/a (Docente, Alumnado, Familia)

Como usuario de la plataforma, td tienes un papel activo en la proteccion de datos. Tus principales
responsabilidades son:

1. Usar la plataforma exclusivamente para fines educativos autorizados.

2. Proteger tus datos de acceso (usuario y contrasefia) y no compartirlos. Usar contrasefias seguras.
(Ver punto 3.4)

3. Ser consciente de la informacion que subes o compartes y configurar los permisos
adecuadamente, evitando compartir datos con personas no autorizadas o mediante enlaces
publicos. (Ver punto 3.4)

4. Nunca introducir, solicitar, almacenar o compartir datos de categorias especiales en la
plataforma de Microsoft. (Ver punto 4.1)

5. Utilizar los canales oficiales (Séneca, iPasen) para la comunicacién formal con familias y
alumnado, y para la gestion de datos sensibles cuando sea necesario. (Ver punto 3.3y 3.4)

6. Leerycomprender las normas de uso y privacidad de la plataforma (esta guia).

7. Informar inmediatamente a la direccion del centro ante cualquier incidente de seguridad o uso
indebido de datos que detectes.

8. Proteger tu dispositivo de acceso (actualizaciones, antivirus, evitar redes publicas no seguras).
(Ver punto 3.4)

9. Ejercer tus derechos sobre tus datos de forma responsable (Ver punto 6).

La colaboracion y el cumplimiento de estas responsabilidades por parte de todos son esenciales para
garantizar un entorno digital educativo seguro y respetuoso con la privacidad.
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6. Derechos sobre los Datos Personales

Como usuario/a de la plataforma Microsoft 365, eres "Interesado/a" y tienes derechos sobre tus datos
personales. Estos derechos estan garantizados por la normativa de proteccion de datos (Reglamento
General de Proteccién de Datos - RGPD y Ley Organica 3/2018 - LOPDGDD).

Tienes los siguientes derechos

* Derecho a ser Informado/a: saber qué datos tuyos se recogen y como se utilizan.

* Derecho de Acceso: obtener una copia de tus datos personales que tengamos.

« Derecho de Rectificacion: pedir que corrijamos tus datos si son inexactos o incompletos.

» Derecho de Supresion (Derecho al Olvido): solicitar que tus datos personales sean eliminados.

* Derecho a la Portabilidad: pedir que tus datos sean transferidos a otro responsable del
tratamiento.

« Derecho a la Limitacion del Tratamiento: solicitar que restrinjamos el uso de tus datos bajo
ciertas condiciones.

Tus derechos sobre los datos personales

SWCO

Informado Acceso Rectificacion Supresion Portabilidad Limitacion

> Para conocer en detalle toda la informacion legal sobre este tratamiento (actividad denominada
“CDEFP- Uso de la plataforma Microsoft 365 Educacién”), incluyendo la identidad completa del responsable,
la base juridica, las transferencias internacionales de datos y las garantias adoptadas, puedes consultar en
cualquier momento su ficha oficial en el Registro de Actividades de Tratamiento (RAT) de la Junta de
Andalucia a través del siguiente enlace:

https://juntadeandalucia.es/protecciondedatos/detalle/669490.html
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Como ejercer tus derechos

Si quieres ejercer cualquiera de estos derechos, debes enviar una solicitud por escrito a la Consejeria de
Educacion, que es la Responsable del Tratamiento de tus datos.

El procedimiento establecido es presentar la solicitud directamente en tu centro educativo. Para ello,
debes utilizar el formulario autorrellenable disponible, el cual no requiere certificado digital. Puedes
descargar el documento a través del siguiente enlace: Acceder al formulario en PDF

Recuerda identificarte claramente en tu solicitud para poder gestionarla correctamente.
;Quién puede solicitarlo?

* El propio usuario/a si es mayor de 14 afos (profesorado o alumnado).
* Los padres, madres o tutores legales si el usuario/a es menor de 14 afios.

La Consejeria respondera a tu solicitud en el plazo maximo de un mes, como establece el RGPD. No
obstante, dicho plazo podra prorrogarse otros dos meses en caso necesario, teniendo en cuenta la
complejidad y el nimero de solicitudes, en cuyo caso se te informara de la prérroga dentro del primer mes.

Si transcurridos estos plazos no recibes respuesta o no estas de acuerdo con ella, puedes presentar una
reclamacidn ante el Consejo de Transparencia y Proteccion de Datos de Andalucia.

Para cualquier duda o consulta puede dirigirse al Delegado/a de Proteccion de Datos (DPD) de la Consejeria.
Te recomendamos usar esta direccion de correo electrdnico: dpd.ced@juntadeandalucia.es.
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7. Riesgos asociados al uso de la plataforma

El uso de la plataforma Microsoft 365 (@m.educaand.es), aunque ofrece muchas ventajas, también conlleva
ciertos riesgos que toda la comunidad educativa debe conocer. Identificar y prevenir estos riesgos es clave
para proteger los datos personales y asegurar un entorno digital seguro y legal.

Aqui se describen los principales riesgos y como evitarlos:

¢ Acceso no autorizado:

* Ocurre cuando alguien ajeno a la comunidad educativa accede a una cuenta. Esto puede
pasar por usar contrasefias faciles de adivinar o no cerrar sesidon en dispositivos
compartidos.

« Prevencion: usa contrasefias seguras, no compartas tus datos de acceso, cierra siempre tu
sesion al terminar y avisa si detectas algo sospechoso. (Ver punto 3.4: Gestion de cuentasy
contrasefas)

+ Fugas de informacion:

¢ Sucede al compartir archivos de forma incorrecta, especialmente con enlaces publicos. Esto
puede exponer datos o informacion que no deberian ser accesibles para todos.

« Prevencion: configura bien los permisos de tus archivos y compdrtelos solo con las
personas necesarias. Revisa quién tiene acceso a lo que compartes. (Ver punto 3.4:
Configuracion de privacidad y compartir informacion / Configura los permisos
correctamente)

+ Tratamiento indebido de datos personales:

* Consiste en usar la plataforma para guardar o manejar datos personales que no son
necesarios para la ensefianza, sobre todo los datos muy sensibles (categorias especiales del
RGPD). Esto incumple la ley.

« Prevencion: usa la plataforma solo para fines educativos y nunca introduzcas datos de
categorias especiales. Utiliza siempre los canales oficiales de la Administracién educativa
para tratar este tipo de datos. (Ver punto 4.1: Datos de caracter especial.)

« Conductas inapropiadas en linea:

+ El uso inadecuado de las herramientas de comunicacion de Microsoft (Teams, OneDrive,
SharePoint o Stream, etc.) puede derivar en acoso, suplantaciones o difusion de contenido
ofensivo.

» Prevencion: comunicate siempre con respeto. Recuerda que la comunicacién oficial con
familias y alumnado debe ser por Séneca/iPasen. Si sufres o presencias alguna de estas
conductas, informa inmediatamente a tu centro. (Ver punto 3.4: Uso responsable de la
comunicacion)
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+ Desvio del uso educativo:

Usar tu cuenta educativa (@m.educaand.es) para actividades personales o ajenas a la
educacion.
Prevencion: usa tu cuenta institucional unicamente para actividades relacionadas con tu
labor educativa o tu aprendizaje, seglin las normas de la Consejeria. (Ver punto 3.3: Usos no
permitidos)

+ Vulneracion de la privacidad por imagenes/audio:

Grabar o compartir imagenes o videos sin permiso, especialmente si identifican a
alumnos/as o muestran espacios privados.

Prevencion: sigue estrictamente las normas sobre el uso de imagenes y material
audiovisual. Comprueba el consentimiento y configura bien los permisos. (Ver punto 4.2:

Imagenes y material audiovisual)

« Dependencia tecnoldgica:

» Planificar actividades que solo se pueden hacer con las herramientas digitales, sin tener
alternativas si hay problemas técnicos o de conexidn.

+ Prevencion: ten siempre opciones o planes alternativos que no dependan exclusivamente
de la tecnologia para asegurar que la actividad educativa pueda continuar.

« Usoirresponsable de IA:

* Usar herramientas de inteligencia
artificial sin supervision o de forma que
generen errores o Sesgos.

* Prevencion: utiliza estas herramientas
como apoyo para tus tareas, pero revisa
siempre criticamente los resultados y no
dependas completamente de ellas.

Para reducir estos riesgos

La mejor forma de evitar estos riesgos es conocerlos y
aplicar activamente las buenas practicas y normas
explicadas en esta guia (puntos 3.4, 4.1 y 4.2). Fomentar
una cultura de responsabilidad digital en toda la
comunidad educativa y cumplir con la normativa de
proteccion de datos (RGPD, LOPDGDD, Cdédigo de
Conducta) es esencial. Los centros educativos también
contribuyen teniendo protocolos de seguridad vy
ofreciendo formacion.
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8. Preguntas frecuentes

Aqui encontrara respuestas a las dudas mas comunes sobre la privacidad, seguridad y uso de la Plataforma
Microsoft 365 en el ambito de la Consejeria de Educacion. Las preguntas estan agrupadas segun el perfil de
usuario al que se dirigen, aunque su lectura es recomendable para toda la comunidad educativa.

Preguntas para Todos los usuarios/as (Docentes, Alumnado y Familias, segln
corresponda)

« ¢Para qué puedo usar mi cuenta @m.educaand.es?

Tu cuenta @m.educaand.es es una herramienta de trabajo y aprendizaje proporcionada por la
Consejeria y esta destinada exclusivamente a fines educativos. Puede utilizarla para realizar y
entregar tareas, colaborar en proyectos, acceder a contenidos de sus asignaturas y usar las
aplicaciones educativas habilitadas (Microsoft Teams, OneDrive, Outlook educativo, etc.).

*  Puedes consultar el apartado 3.3. Usos de la plataforma de esta guia para mds detalle.

- ¢Es micuenta @m.educaand.es igual que una cuenta personal de Microsoft/Outlook?

No, son sustancialmente diferentes, aunque utilicen una tecnologia similar. Tu cuenta
@m.educaand.es es una cuenta profesional/educativa gestionada por la Consejeria
(Responsable del Tratamiento). Microsoft Ireland Operations Limited actia Unicamente como
proveedor de la tecnologia (Encargado del Tratamiento) bajo un convenio especifico que garantiza
la privacidad y seguridad de sus datos. Microsoft no puede utilizar los datos de esta cuenta para
fines publicitarios. El uso personal de esta cuenta para fines ajenos a la educaciéon no estad
permitido.

*  Puedes consultar el apartado 5. Roles y responsabilidades en el uso de la plataforma de esta
guia para mds detalle.

e ¢(Puedo usar mi cuenta @m.educaand.es para registrarme en cualquier pagina web o
aplicacion externa?

No. No debes utilizar tu cuenta @m.educaand.es para registrarse o acceder a paginas web o
aplicaciones de terceros que no hayan sido expresamente autorizadas por la Consejeria. Esta
restriccion obedece a motivos de seguridad y proteccion de datos. El uso de credenciales
corporativas en entornos no controlados expone innecesariamente sus datos y los de la
organizacion, incumpliendo las normas de uso. Si tienes dudas sobre la idoneidad de una
aplicacion, consulta con la direccién de tu centro educativo.

*  Puedes consultar el apartado 2.1. Aplicaciones Externas y el apartado 3.3. Usos no permitidos
de la plataforma de esta guia para mds detalle.

«  ¢Quién controla mis datos en esta cuenta? ;Puede el centro, la Consejeria o Microsoft leer mis
correos o archivos libremente?
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La Consejeria es la Responsable del Tratamiento de tus datos. Microsoft, en calidad de
Encargado del Tratamiento, solo los procesa para prestar el servicio educativo siguiendo las
instrucciones documentadas de la Consejeria y lo estipulado en el Convenio. Ni el personal del
centro, ni la Consejeria, ni Microsoft tienen acceso indiscriminado a sus contenidos (correos,
archivos en OneDrive, chats de Teams, etc.). El acceso solo podria producirse en situaciones muy
concretas, debidamente justificadas (soporte técnico, incidentes de seguridad, requerimiento legal)
y registradas. No existe una vigilancia generalizada de tus actividades o contenidos.

*  Puedes consultar el apartado 5. Roles y responsabilidades en el uso de la plataforma de esta
guia para mds detalle.

+  ¢(Qué tipo de informacion esta TOTALMENTE PROHIBIDA guardar o compartir en
@m.educaand.es?

Estd estrictamente prohibido introducir, compartir o almacenar datos de categorias especiales
(articulo 9 del RGPD). Esto incluye informacion relativa a la salud, origen racial o étnico, opiniones
politicas, convicciones religiosas o filosoficas, afiliacion sindical, datos genéticos o biométricos
dirigidos a identificar de manera univoca a una persona fisica, y datos relativos a la vida sexualo a la
orientacion sexual. Es responsabilidad de todos los usuarios garantizar que esta informacion
sensible nunca se incluya en la plataforma.

*  Puedes consultar el apartado 4.1. Datos de cardcter especial de esta guia para mads detalle.

«  ¢Qué precauciones debo tomar al usar fotos, videos o audios en la plataforma?

Puedes usar este material si es necesario para una actividad educativa, pero siempre con
precaucidn. Debes asegurarte de que el contenido sea respetuoso, contar con el permiso necesario
(especialmente si aparecen otras personas, sobre todo menores), y configurar bien la privacidad al
compartir para evitar que accedan personas no autorizadas. Si tienes dudas, no lo subas ni
compartas sin consultar.

*  Puedes consultar el apartado 4.2. Imdgenes y material audiovisual de esta guia para mds
detalle.

«  ¢Seutilizan mis datos de @m.educaand.es para publicidad?

No. El Convenio suscrito entre la Consejeria y Microsoft prohibe expresamente el escaneado o
indexacion de los datos de los usuarios o de los contenidos de los Servicios Educativos en la Nube
con fines publicitarios o para la creacién de perfiles comerciales.

*  Puedes consultar el apartado 5. Roles y responsabilidades en el uso de la plataforma de esta
guia para mds detalle.

«  ¢Essegura micuenta? ;Qué debo hacer para protegerla?

La plataforma cuenta con medidas de seguridad técnicas y organizativas a nivel institucional. Sin
embargo, la seguridad también depende del usuario. Es tu responsabilidad no compartir su
contrasefia, utilizar una clave robusta y Unica, cerrar siempre la sesidon en dispositivos compartidos
y no acceder a contenidos o enlaces sospechosos (phishing). Si notas algo extrafio en tu cuenta,
informa inmediatamente en tu centro educativo.
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*  Puedes consultar el apartado 3.4. Buenas prdcticas para el uso seguro de la plataforma de
esta guia para mds detalle.

« ;Donde se guardan fisicamente mis datos?

El contenido generado por los usuarios (documentos, presentaciones, correos electrdnicos, tareas
de clase, etc) se almacena en centros de datos ubicados dentro de la Unidn Europea. No obstante,
para garantizar la seguridad de la cuenta y el correcto funcionamiento técnico de la plataforma, es
necesario procesar determinada informacion de servicio y diagnéstico en la infraestructura global
del proveedor, lo que puede implicar su tratamiento en servidores de Estados Unidos. Estos datos
técnicos se refieren exclusivamente a informacidn operativa, tales como informes de errores del
sistema, métricas de rendimiento o deteccion de amenazas de ciberseguridad, y no al contenido de
los archivos del usuario.

En este sentido, la Consejeria mantiene un compromiso firme de mejora continua, revisando y
actualizando permanentemente las garantias juridicas y técnicas de la plataforma para asegurar
que estos tratamientos ofrezcan los maximos estandares de privacidad a la comunidad educativa.

e ;Qué pasara con mi cuenta y mis datos si me voy de mi centro educativo o finalizo mis
estudios?

Tu cuenta @m.educaand.es esta vinculada a tu matricula en el sistema educativo publico andaluz.
Cuando dejes de estar matriculado/a, la Consejeria desactivara y, posteriormente, eliminara tu
cuenta y todos los datos asociados, siguiendo sus plazos y procedimientos. Es tu responsabilidad
exportar y guardar los archivos o correos importantes que quieras conservar antes de que la
cuenta sea eliminada, utilizando las herramientas de exportacion disponibles en la propia
plataforma.

*  Puedes consultar el apartado 6. Derechos sobre los Datos Personales de esta guia para mds
detalle sobre sus derechos de acceso y portabilidad.

Preguntas frecuentes para Docentes

+ ¢Puedo comunicarme con las familias o con el alumnado a través del correo @m.educaand.es
o Microsoft Teams?

La comunicacion oficial con las familias y el alumnado debe realizarse siempre a través de los
canales oficiales de la Consejeria (Séneca e iPasen). Las herramientas de comunicacién de
Microsoft 365 (Outlook, Teams) pueden usarse para la coordinacion y colaboracion interna entre
docentes o con grupos cerrados de alumnado para tareas especificas del aula, pero no para la
comunicacién formal que debe ir por Séneca/iPasen.

*  Puedes consultar el apartado 3.4. Buenas prdcticas para el uso seguro de la plataforma (Uso
responsable de la comunicacion) de esta guia para mds detalle.

e ¢;Puedo guardar listados de alumnos/as, notas, o trabajos con nombres en OneDrive o Teams?

Puedes manejar en estas herramientas datos del alumnado (como listados de clase para trabajos,
entregas de tareas, seguimiento pedagdgico no oficial) que sean estrictamente necesarios y
proporcionales para la actividad educativa concreta. Debes aplicar siempre el principio de
minimizacion de datos y configurar los permisos de uso compartido de forma restrictiva,
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asegurando que solo accedan las personas autorizadas (el propio alumno/a, equipo docente). La
gestion oficial de la evaluacidn y los datos administrativos debe realizarse en Séneca. Recuerda:
nunca guardes ni trate datos de categorias especiales (salud, psicopedagégicos sensibles, etc.)
en Microsoft 365.

*  Puedes consultar los apartados 3.4. Buenas prdcticas para el uso seguro de la plataforma y
4.1. Datos de cardcter especial de esta guia para mds detalle.

Preguntas frecuentes para Alumnado y Familias

* Sisoy menor de 14 aiios, ;como gestiona mi familia mi cuenta y mis datos?

Segun la normativa de proteccidn de datos, si eres menor de 14 afios, tus padres, madres o tutores
legales son quienes ejercen la representacion para la proteccion de tus datos y deben ser
informados sobre el uso de la plataforma. Ellos son también quienes pueden ejercer tus derechos
sobre esos datos (acceso, rectificacion, etc.) en tu nombre. Es importante que tu familia supervise el
uso que haces de la plataforma y te guie sobre las buenas practicas y la privacidad.

*  Puedes consultar el apartado 5. Roles y responsabilidades en el uso de la plataforma
(Familias) y 6. Derechos sobre los Datos Personales de esta guia para mds detalle.

e ¢;Puedo usar mi cuenta @m.educaand.es para chatear, enviar correos o compartir archivos con
mis amigos/as sobre temas personales?

No. Tu cuenta @m.educaand.es es para uso exclusivamente educativo. Debes usarla para las
actividades de clase, trabajos en grupo con compafieros/as, comunicacion con tus profesores sobre
temas académicos, etc. No debes usarla para conversaciones personales, ocio, o temas ajenos a la
educacion. Utilizar tu cuenta personal de email u otros servicios ajenos a la Consejeria para esos
fines personales.

*  Puede consultar el apartado 3.3. Usos de la plataforma (Usos no permitidos) de esta guia para
mds detalle.
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9. Anexo 1: Servicios de Microsoft 365

A continuacion se detallan los servicios incluidos en el entorno Microsoft 365 puesto a disposicion de los
centros educativos. Para cada servicio se ofrece una descripcidn funcional y una serie de recomendaciones
especificas para su uso seguro y responsable en el ambito docente.

@% Microsoft Teams

Es el centro de trabajo en equipo de Microsoft 365. Actla como un aula virtual unificada que integra
conversaciones, reuniones de video, almacenamiento de archivos y aplicaciones en un solo lugar. Permite la
creacion de equipos de clase para la gestion del aprendizaje, asi como equipos de personal para la
coordinacién docente.

Recomendaciones de uso
* Queda terminantemente prohibido compartir o tratar a través de los chats, canales o archivos de
Teams informacién que contenga categorias especiales de datos (datos de salud, informes
psicopedagdgicos, religion, origen étnico, orientacidn sexual, etc.).

»  Utilizar la plataforma exclusivamente para fines educativos y de coordinacion interna del centro. No
se permite su uso para comunicaciones de caracter personal o ajeno a la funcién docente.

* Configurar los permisos de las reuniones virtuales para impedir el acceso de personas ajenas a la
organizacion educativa y evitar la grabacién de sesiones donde intervenga el alumnado, salvo
autorizacién expresay justificada.

*  Fomentar el respeto y las normas de conducta en las interacciones, evitando el ciberacoso o la
difusién de contenidos inapropiados.

ﬂz Outlook (Exchange Online)

Servicio de correo electrénico, calendario y gestion de contactos.

Recomendaciones de uso
* No utilizar el correo electrénico para enviar adjuntos o textos que contengan datos personales
masivos o sensibles sin aplicar medidas de cifrado adicionales.

e Comprobar minuciosamente las direcciones de los destinatarios antes de enviar cualquier
comunicacion para evitar brechas de seguridad por envio erréneo a terceros no autorizados.

* No abrir correos electrénicos ni descargar adjuntos de remitentes desconocidos o sospechosos. No
utilizar esta cuenta para registrarse en portales web, redes sociales o servicios comerciales ajenos a
la Consejeria.

* Al programar eventos o reuniones en el calendario, no incluir datos personales identificativos o
descripciones sensibles (ej. "Reunion sobre informe médico de Alumno X") en los titulos visibles.

21/07/26_v05 Pagina 29 de 34



‘ OneDrive

Servicio de almacenamiento personal en la nube que permite guardar, sincronizar y compartir archivos de
trabajo. Cada usuario dispone de un espacio individual para custodiar sus documentos académicos,
facilitando el acceso desde cualquier dispositivo y la colaboracion en tiempo real.

Recomendaciones de uso
* No almacenar en la nube documentos que contengan categorias especiales de datos o informacion
de alto riesgo (informes de servicios sociales, dictamenes de escolarizacion, datos bancarios de
familias, etc.). Estos datos deben residir Unicamente en los sistemas de gestion oficiales de la

Consejeria (ej. Séneca).

* No utilizar este espacio para almacenar copias de seguridad de archivos personales privados (fotos
familiares, musica, documentacion personal) ajenos a la actividad educativa.

* Al compartir carpetas o archivos, limitar el acceso estrictamente al personal necesario y por el
tiempo indispensable. Revisary revocar periddicamente los permisos de uso compartido.

Word Online

Procesador de textos basado en navegador que permite crear, editar y compartir documentos de manera
colaborativa. Facilita la redaccion de trabajos, informes y material didactico sin necesidad de instalar

software de escritorio, guardando los cambios automaticamente.

Recomendaciones de uso
e Evitar la inclusion de datos personales sensibles en los documentos de trabajo colaborativo. Si es

imprescindible para la labor docente, se debe anonimizar o seudonimizar la informacién del
alumnado.

 Utilizar la funciéon de "Control de cambios" con prudencia, asegurandose de que no queden
registrados comentarios o versiones antiguas que contengan datos personales que debieran haber
sido eliminados.

* Revisar las propiedades del documento antes de compartirlo para asegurar que no contiene
informacion oculta no deseada sobre el autor o el centro.

21/07/26_v05 Pagina 30 de 34



!. Excel Online

Herramienta de hoja de célculo en la nube destinada al analisis de datos, creacion de graficos y gestion de
informacién numérica. Permite trabajar simultdneamente en el mismo libro de trabajo, facilitando la
gestion de datos organizativos o actividades de matematicas y ciencias.

Recomendaciones de uso
*  Extremar la precaucion al trabajar con listados de calificaciones o asistencia. Asegurarse de que el
archivo no sea accesible mediante un enlace publico ("Cualquiera con el vinculo") y que el acceso
esté restringido a usuarios especificos autenticados.

* No crear bases de datos paralelas en Excel que contengan informacion sobre salud, necesidades
educativas especiales o situacion socioeconémica del alumnado.

+ Sise requiere descargar y enviar hojas de calculo con datos identificativos, es obligatorio proteger
el archivo con contrasefia o cifrado antes de su envio.

I‘ PowerPoint Online

Aplicacion para la creacion de presentaciones multimedia dinamicas. Permite disefiar diapositivas con
texto, imagenes y transiciones para apoyar la exposicion de contenidos en el aula o la presentacion de
proyectos por parte del alumnado.

Recomendaciones de uso
* No incluir fotografias o videos donde el alumnado sea claramente identificable sin contar con la
autorizacion explicita de sus tutores legales para la finalidad concreta de la presentacion.

* Respetar los derechos de autor al utilizar imagenes y contenidos de terceros.

* No utilizar presentaciones para exponer casos practicos reales que revelen situaciones personales o
familiares del alumnado.

ﬂ OneNote

Cuaderno digital estructurado en secciones y paginas. Permite capturar ideas, notas de clase, recortes web
y escritura manuscrita. La funcionalidad "Bloc de Notas de Clase" crea un espacio compartido para recursos,
un espacio de colaboracién y un espacio privado para cada alumno/a.

Recomendaciones de uso
* No utilizar OneNote para registrar anotaciones subjetivas, observaciones de conducta o datos de
salud del alumnado. Este tipo de seguimiento debe realizarse a través de los canales oficiales

establecidos.
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e Utilizar estrictamente el espacio privado del alumnado para la retroalimentacidén individual.
Asegurarse de no publicar correcciones o notas personales en el "Espacio de colaboracion" visible
para todo el grupo.

@ SharePoint Online

Plataforma de colaboracion empresarial que permite crear sitios de intranet para gestionar contenidos,
conocimientos y aplicaciones. Se utiliza habitualmente para crear el portal del centro, repositorios
documentales de departamentos o bibliotecas de recursos compartidos.

Recomendaciones de uso
* Gestionar los permisos bajo el principio de "minimo privilegio necesario". No crear sitios de
SharePoint con acceso "Publico" o abierto a toda la organizacién si contienen documentacion

interna del centro.

* No utilizar SharePoint como repositorio documental para expedientes académicos completos,
informes disciplinarios o documentacién sensible del alumnado.

* Revisar periédicamente los miembros de los sitios para dar de baja a usuarios que ya no
pertenezcan al centro o al departamento.

|i' Microsoft Forms

Herramienta para crear encuestas, cuestionarios y sondeos personalizados. Permite recopilar datos de
forma agil, exportando los resultados automaticamente a Excel para su analisis.

Recomendaciones de uso
* Esta prohibido utilizar formularios para recabar datos de categorias especiales (salud, ideologia,

religion, origen) o datos bancarios.

 Solicitar unicamente los datos estrictamente necesarios para la finalidad educativa del formulario.
Configurar la recogida como "Andnima" siempre que la identificacion del usuario no sea
imprescindible.

* Revisar siempre la configuracion de "Quién puede rellenar este formulario" antes de compartirlo,
evitando la opcidn "Cualquiera puede responder" si el formulario estd destinado solo a la
comunidad educativa.
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Bl sway

Aplicacion de narrativa digital para crear informes interactivos, historias, boletines y presentaciones web
con un disefio automatizado y adaptable a cualquier pantalla.

Recomendaciones de uso
» Alcrear boletines o revistas digitales escolares, asegurarse de no incluir datos personales (nombres
completos junto a fotos, direcciones, teléfonos) del alumnado o sus familias.

» Verificar que los contenidos incrustados o enlaces externos incluidos en el Sway dirigen a sitios
seguros y apropiados para el entorno educativo.

“ Exchange

El motor de la organizacion escolar. Trabaja en segundo plano para mantener sincronizados el correo, los
calendarios y los contactos en todos tus dispositivos, asegurando que tus citas, reuniones y planificaciones
estén siempre actualizadas y accesibles desde cualquier lugar.

Recomendaciones de uso
* Se recomienda configurar la cuenta de Exchange Unicamente en dispositivos corporativos o en
aplicaciones oficiales de Microsoft que garanticen la seguridad de los datos. Evitar la sincronizacion
en clientes de correo de terceros que no ofrezcan garantias de cumplimiento del RGPD.
» Al agendar eventos o reuniones, evitar incluir datos personales sensibles (como motivos de salud o
problemas familiares) en los titulos o descripciones de las citas, ya que podrian ser visibles para
otros usuarios con permisos de visualizacion.

» Utilizar la lista global de direcciones exclusivamente para fines educativos y profesionales. No
exportar masivamente los contactos de la organizacion a agendas personales externas.

* La funcionalidad de calendario y contactos debe limitarse estrictamente a la actividad docente y
administrativa del centro, evitando su uso para la gestion de eventos personales o privados.

* No utilizar el calendario de Exchange para el control oficial de asistencia del alumnado ni para el
registro de incidencias, funciones que deben realizarse obligatoriamente a través del Sistema de
Informacion Séneca.
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11. Créditos

Guia de Buenas Practicas para el uso de Microsoft 365 y la

Ti i6
tulo Proteccién de Datos

Esta guia ofrece orientaciones practicas para docentes, alumnado y
familias sobre el uso seguro y responsable de la plataforma

Descripcién Microsoft 365 en los centros educativos sostenidos con fondos
publicos de Andalucia. Detalla los servicios disponibles, fomenta
buenas practicas en el tratamiento de datos personales y la
seguridad digital, buscando optimizar el uso pedagbgico de la
plataforma en el marco de la normativa vigente.

e .
Elaboracion de contenido Direccion General de Innovacién y Formacién del Profesorado

(Consejeria de Educacidn)
Organizacion Direccién General de Innovacién y Formacién del Profesorado
Consejeria de Educacion. Junta de Andalucia.

Licencia Licencia Creative Commons Reconocimiento No _comercial
Compartirigual 4.0

Créditos de imagenes Los logos de los distintos servicios de Microsoft son propiedad de
Microsoft. El resto de imagenes han sido generadas con Inteligencia
Artificial.
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