LA CIBERSEGURIDAD DEBERIA
FORMAR PARTE DE NUESTRO DIAA DIA

CODIGO DE LA ACCION: 242321GE034
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ORGANIZA: Centro del Profesorado de Orcera

COORDINA: José Angel Olivas Corrales

LUGAR: Aula Virtual de Formacion del Profesorado

FECHAS: 18 y 23 de abril de 2024

RECEPCION DE SOLICITUDES: Hasta el dia 11 de abril a las 11:00 AM
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CENTRO DEL PROFESORADO DE ORCERA (.JAEN)
DELEGACION TERRITORIAL DE DESARROLLO EDUCATIVO,
FORMACION PROFESIONAL, UNIVERSIDAD E INNOVACION EN JAEN

Antes de imprimir este documento piensa si es realmente necesario b i
eco-CEP: protegemos nuestro Planeta



http://averroes.ced.junta-andalucia.es/~cepja4/html/ecocep.html

JUSTIFICACION

La transformacion digital y, particularmente, la integracion de la tecnologia en las aulas
han dado lugar a que los centros educativos dependan en gran medida de herramientas
digitales y de la conexién a internet.

Este hecho ha cambiado radicalmente la manera de aprender y de dar clase. Sin
embargo, también plantea una serie de desafios entre los que destacan la seguridad y
la proteccién de datos, sobre todo en un contexto en el que intervienen menores.

La ciberseguridad en la educacién es un reto que involucra tanto a los docentes como
a los centros educativos y a los alumnos. Por ello, es clave concienciar sobre la
importancia de hacer un uso adecuado de las herramientas a nuestro alcance. La
tecnologia que empleamos tiene que garantizar la proteccion de los datos y de la
informacion que usamos. También nos debe hacer reflexionar sobre qué compartimos y
cuales son las posibles amenazas que pueden producirse.

En este sentido, lograr un entorno seguro es una manera de proteger la privacidad de
los menores, pero también de prevenir aspectos como el ciberacoso, los robos online,
la suplantacion de identidad o los ataques cibernéticos, entre otros. Solo asi pueden
evitarse posibles amenazas derivadas del uso de la tecnologia que pongan en riesgo la
integridad de los usuarios.

OBJETIVOS

Con esta actividad se pretenden alcanzar los siguientes objetivos:

* ldentificar los riesgos asociados al uso de internet en cuanto a compras online,
correo electronico, sms y mensajeria electronica y el de las llamadas
fraudulentas.

» lIdentificar y mitigar los riesgos asociados a la utilizacion de dispositivos iOS,
Android, Windows y Mac.

* Adquirir una base de buenas practicas en seguridad informatica que permita
desenvolverse con seguridad en la red internet y los dispositivos conectados.

» Adquirir habitos de navegacion segura y con la mayor privacidad posible de los
datos.

CONTENIDOS

® Seguridad en Internet
* Riesgos en tiendas online
* ldentificacion de riesgos en correo electronico
* ldentificacion de riesgos en SMS, whatsapp o telegram
* Riesgos de llamadas fraudulentas
® Seguridad de dispositivos
* Ordenadores
» Teléfonos méviles
® Seguridad y privacidad en servicios de internet
® Conceptos generales y buenas practicas para familias y formadores de edad
escolar
» Seguridad de contrasefias
* Seguridad en redes
« Copias de seguridad




PONENTES

D. Antonio Jesus Onieva Alvarez. Cibercooperante de INCIBE

INCIBE: trabaja para afianzar la confianza digital, elevar la ciberseguridad y la
resiliencia y contribuir al mercado digital de manera que se impulse el uso seguro del
ciberespacio en Espafa.

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE), anteriormente Instituto
Nacional de Tecnologias de la Comunicacion, es una sociedad dependiente del
Ministerio para la Transformacion Digital y de la Funcién Pudblica a través de la
Secretaria de Estado de Digitalizacion e Inteligencia Artificial y consolidada como
entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de
ciudadanos, red académica y de investigacion, profesionales, empresas Yy
especialmente para sectores estratégicos.

METODOLOGIA

La actividad formativa consta de dos sesiones por videoconferencia de 3 horas de
duracion cada una de ellas. El resto del tiempo de la actividad se dedicara a la apertura
de un hilo en el foro habilitado en el aula virtual y la réplica en uno de los hilos abiertos y
a la realizacion de la encuesta.

EVALUACION

- Participacion en el foro del Aula Virtual de Formacién del Profesorado.

- Cumplimentacién de encuesta de evaluacién en Séneca.

- Las personas que, terminada la actividad, cumplan con los requisitos y NO hayan
realizado la encuesta de evaluacion no obtendran la certificacién de oficio, sino que
habran de solicitarla por escrito al CEP, conjuntamente con el formulario de encuesta
que se les facilite, que dara respuesta dentro del plazo administrativo reglamentario
(ROF del CEP, articulos 4.2.7 y 4.12).

MODALIDAD Y DURACION

Curso semipresencial de 10 horas:
- 6 horas de videoconferencias
- 4 horas de participacién en el foro

TEMPORALIZACION

Dias 18 y 23 de abril de 2024 de 16:30 a 19:30 horas.
Fecha limite para la participacion en el foro 3 de mayo de 2024.

N° DE PLAZAS DIRIGIDO A

100 Docentes de centros adscritos al CEP de Orcera.
Comunidad educativa




COORDINACION

josea.olivas.edu@juntadeandalucia.es

José Angel Olivas Corrales, asesor del CEP de Orcera
Teléfono CEP 953 49 96 00. Extension 108. Mdévil 697951923 (Corp. 751923)

CERTIFICACIONES

imprescindible para la certificacion.

La acreditacion de asistencia a la actividad se realiza mediante el registro de conexion a
las sesiones de videoconferencia. La actividad se certificard siempre que se cuente con
al menos un 80% de la asistencia (ORDEN 16/10/06 y ORDEN 16/12/08). En el caso
de la tarea de participacion en el foro, su realizacion serd también requisito

CRITERIOS DE SELECCION

1. Docentes de centros adscritos al CEP de Orcera.

NOTAS DE INTERES

actividad.
requieren

misma.

* La lista de admitidos/as se publicard en la pagina web del CEP antes del comienzo de la
 EI CEP se reserva el derecho a modificar el programa, si las circunstancias asi lo

* La inscripcién en una accion formativa supone la aceptacion de las condiciones de la

INSCRIPCIONES

la actividad.

1. INTERNET: En Séneca >"CEP” > “Actividades Formativas”. Se escoge el CEP de Orcera,
“Estado: Abierto plazo solicitudes”, y “Buscar”. Una vez localizado el curso, a la derecha se
puede consultar la ficha en detalle o inscribirse.

2. En el supuesto de imposibilidad de hacerlo con SENECA, contactar con la Coordinacion de

/ CANAL WHATSAPP DEL CEP DE ORCERA \

WhatsApp

https://chat.whatsapp.com/invite/CiAID9djudo8ZDMWpYUQ}5
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CANAL TELEGRAM DEL CEP DE ORCERA

Telegram
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https://t.me/CEP_Orcera

N\

)



mailto:josea.olivas.edu@juntadeandalucia.es

