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|. DISPOSICIONES GENERALES

MINISTERIO DE EMPLEO Y SEGURIDAD SOCIAL

9707 Real Decreto 628/2013, de 2 de agosto, por el que se establecen cuatro
certificados de profesionalidad de la familia profesional Informatica y
comunicaciones que se incluyen en el Repertorio Nacional de certificados de
profesionalidad y se actualizan los certificados de profesionalidad establecidos
como anexos I, Il, Ill, 1V, V, VI, VII, VIII, IX, X, Xl y XIl del Real Decreto
15631/2011, de 31 de octubre y como anexos I, II, Ill, IV, V' y VI del Real Decreto
686/2011, de 13 de mayo.

La Ley 56/2003, de 16 de diciembre, de Empleo, establece, en su articulo 3, que
corresponde al Gobierno, a propuesta del actual Ministerio de Empleo y Seguridad Social,
y previo informe de este Ministerio a la Conferencia Sectorial de Empleo y Asuntos
Laborales, la elaboracién y aprobacion de las disposiciones reglamentarias en relacion
con, entre otras, la formacion profesional ocupacional y continua en el ambito estatal, asi
como el desarrollo de dicha ordenacion.

El articulo 26.1 de la citada Ley 56/2003, de 16 de diciembre, tras la modificacion
llevada a cabo por el Real Decreto-ley 3/2011, de 18 de febrero, de medidas urgentes
para la mejora de la empleabilidad y la reforma de las politicas activas de empleo, se
ocupa del subsistema de formacion profesional para el empleo, en el que, desde la
entrada en vigor del Real Decreto 395/2007, de 23 de marzo, que lo regula, han quedado
integradas las modalidades de formacion profesional en el ambito laboral —la formacién
ocupacional y la continua. Dicho subsistema, segun el resefiado precepto legal y de
acuerdo con lo previsto en la Ley Organica 5/2002, de 19 de junio, de las Cualificaciones
y la Formacion Profesional, se desarrollara en el marco del Sistema Nacional de
Cualificaciones y Formacién Profesional y del Sistema Nacional de Empleo.

Por su parte, la Ley Organica 5/2002, de 19 de junio, tiene como finalidad la creacion
de un Sistema Nacional de Cualificaciones y Formacién Profesional entendido como el
conjunto de instrumentos y acciones necesarios para promover y desarrollar la integracion
de las ofertas de formacién profesional y la evaluacion y acreditacion de las competencias
profesionales. Instrumentos principales de ese Sistema son el Catalogo Nacional de las
Cualificaciones Profesionales y el procedimiento de reconocimiento, evaluacion,
acreditacién y registro de las mismas. En su articulo 8, la Ley Organica 5/2002, de 19 de
junio, establece que los certificados de profesionalidad acreditan las cualificaciones
profesionales de quienes los han obtenido y que seran expedidos por la Administracion
competente, con caracter oficial y validez en todo el territorio nacional. Ademas, en su
articulo 10.1, indica que la Administracion General del Estado, de conformidad con lo que
se establece en el articulo 149.1.1.2, 7.2 y 30.2 de la Constitucién y previa consulta al
Consejo General de la Formacion Profesional, determinara los titulos y los certificados de
profesionalidad, que constituiran las ofertas de formacién profesional referidas al Catéalogo
Nacional de Cualificaciones Profesionales.

El Catalogo Nacional de las Cualificaciones Profesionales, segun el articulo 3.3 del
Real Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional
de las Cualificaciones Profesionales, en la redacciéon dada al mismo por el Real Decreto
1416/2005, de 25 de noviembre, constituye la base para elaborar la oferta formativa
conducente a la obtencion de los titulos de formacion profesional y de los certificados de
profesionalidad y la oferta formativa modular y acumulable asociada a una unidad de
competencia, asi como de otras ofertas formativas adaptadas a colectivos con
necesidades especificas. De acuerdo con lo establecido en el articulo 8.5 del mismo real
decreto, la oferta formativa de los certificados de profesionalidad se ajustara a los
indicadores y requisitos minimos de calidad que garanticen los aspectos fundamentales
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de un sistema integrado de formacién, que se establezcan de mutuo acuerdo entre las
Administraciones educativa y laboral, previa consulta al Consejo General de Formacién
Profesional.

El Real Decreto 34/2008, de 18 de enero, por el que se regulan los certificados de
profesionalidad, define la estructura y contenido de los certificados de profesionalidad, a
partir del Catalogo Nacional de las Cualificaciones Profesionales y de las directrices
fijadas por la Union Europea, y se establece que el Servicio Publico de Empleo Estatal,
con la colaboracion de los Centros de Referencia Nacional, elaborara y actualizara los
certificados de profesionalidad, que seran aprobados por real decreto.

La Ley 3/2012, de 6 de julio, de medidas urgentes para la reforma del mercado
laboral, cuyo antecedente es el Real Decreto-ley 3/2012, de 10 de febrero, introduce
medidas para la mejora de la oferta formativa, y de la calidad y eficiencia del sistema de
formacion profesional. En concreto modifica la regulacion del contrato para la formacién
y el aprendizaje contenida en el articulo 11.2 del texto refundido de la Ley del Estatuto
de los Trabajadores, estableciendo que la cualificacién o competencia profesional
adquirida a través de esta modalidad contractual podra ser objeto de acreditacién segun
lo previsto en la Ley Organica 5/2002, de 19 de junio, y su normativa de desarrollo,
mediante la expedicién, entre otros medios, del correspondiente certificado de
profesionalidad o, en su caso, acreditacién parcial acumulable. Dicho contrato se ha
desarrollado por el Real Decreto 1529/2012, de 8 de noviembre, por el que se desarrolla
el contrato para la formacion y el aprendizaje y se establecen las bases de la formacién
profesional dual. Asimismo, con el fin de introducir las modificaciones de la regulacion
de los certificados de profesionalidad en relacién con el nuevo contrato para la
formacion y el aprendizaje, la formacion profesional dual, asi como en relaciéon con su
oferta e implantacién y aquellos aspectos que dan garantia de calidad al sistema se ha
aprobado el Real Decreto 189/2013, de 15 de marzo, por el que se modifica el Real
Decreto 34/2008, de 18 de enero, que regula los certificados de profesionalidad y los
reales decretos por los que se establecen certificados de profesionalidad dictados en su
aplicacion.

Finalmente hay que tener en cuenta que, segun el nuevo apartado 10 del articulo 26
de la Ley de Empleo, introducido por la citada Ley 3/2012, de 6 de julio, la formacion
recibida por el trabajador a lo largo de su carrera profesional, de acuerdo con el Catalogo
de las Cualificaciones Profesionales, se inscribira en una cuenta de formacioén, asociada
al numero de afiliacién de la Seguridad Social.

En este marco regulador procede que el Gobierno establezca cuatro certificados de
profesionalidad de la familia profesional Informatica y comunicaciones de las areas
profesionales de Desarrollo y Comunicaciones, y que se incorporaran al Repertorio
Nacional de certificados de profesionalidad por niveles de cualificacion profesional
atendiendo a la competencia profesional requerida por las actividades productivas, tal y
como se recoge en el articulo 4.4 y en el anexo |l del Real Decreto 1128/2003, de 5 de
septiembre, anteriormente citado.

Asimismo, mediante este real decreto se procede a la actualizacion de los certificados
de profesionalidad establecidos como anexos |, I, I, IV, V, VI, VII, VIII, IX, X, Xl y XII del
Real Decreto 1531/2011, de 31 de octubre, y como anexos |, II, Ill, IV, V, VI del Real
Decreto 686/2011, de 13 de mayo, y a la derogacion del Real Decreto 1597/1997, de 17
de octubre, por el que se establece el certificado de profesionalidad de la ocupacién de
Programador de Aplicaciones Informaticas.

En el proceso de elaboracion de este real decreto ha emitido informe el Consejo
General de la Formacion Profesional, el Consejo General del Sistema Nacional de Empleo
y ha sido informada la Conferencia Sectorial de Empleo y Asuntos Laborales.

En su virtud, a propuesta de la Ministra de Empleo y Seguridad Social y previa
deliberacién del Consejo de Ministros en su reunién del dia 2 de agosto de 2013,
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DISPONGO:

Articulo 1.  Objeto y ambito de aplicacion

Este real decreto tiene por objeto establecer cuatro certificados de profesionalidad de
la familia profesional Informatica y comunicaciones que se incluyen en el Repertorio
Nacional de certificados de profesionalidad, regulado por el Real Decreto 34/2008, de 18
de enero, por el que se regulan los certificados de profesionalidad. Asimismo, mediante
este real decreto se actualizan los certificados de profesionalidad establecidos como
anexos I, I, 1, 1V, V, VI, VII, VI, IX, X, XI y XII del Real Decreto 1531/2011, de 31 de
octubre, y como anexos |, II, lll, IV, V, VI del Real Decreto 686/2011, de 13 de mayo.

Dichos certificados de profesionalidad tienen caracter oficial y validez en todo el
territorio nacional y no constituyen una regulacién del ejercicio profesional.

Articulo 2. Certificados de profesionalidad que se establecen.

Los certificados de profesionalidad que se establecen corresponden a la familia
profesional Informatica y Comunicaciones y son los que a continuacién se relacionan,
cuyas especificaciones se describen en los anexos que se indican:

Familia profesional: Informatica y Comunicaciones.

Anexo |. Programacion en lenguajes estructurados de aplicaciones de gestion-Nivel 3.

Anexo ll. Sistemas de gestiéon de informacion-Nivel 3.

Anexo lll. Mantenimiento de segundo nivel en sistemas de radiocomunicaciones-
Nivel 3.

Anexo IV. Programacion con lenguajes orientados a objetos y bases de datos
relacionales-Nivel 3.

Articulo 3.  Estructura y contenido.

El contenido de cada certificado de profesionalidad responde a la estructura
establecida en los apartados siguientes:

a) En el apartado I: Identificacién del certificado de profesionalidad.

b) En el apartado Il: Perfil profesional del certificado de profesionalidad.

c) En el apartado lll: Formacion del certificado de profesionalidad.

d) En el apartado IV: Prescripciones de los formadores.

e) En el apartado V: Requisitos minimos de espacios, instalaciones y equipamientos.

Articulo 4. Requisitos de acceso a la formacién de los certificados de profesionalidad.

Los requisitos de acceso a la formacién de los certificados de profesionalidad seran
los establecidos en los articulos 5.5.c) y 20 del Real Decreto 34/2008, de 18 de enero.

Articulo 5. Formadores.

1. Las prescripciones sobre formaciéon y experiencia profesional para la imparticion
de los certificados de profesionalidad son las recogidas en el apartado IV de cada
certificado de profesionalidad y se deben cumplir tanto en la modalidad presencial como
en la de teleformacion.

2. De acuerdo con lo establecido en el articulo 13.3 del Real Decreto 34/2008, de 18
de enero, podran ser contratados como expertos para impartir determinados médulos
formativos que se especifican en el apartado IV de cada uno de los anexos de los
certificados de profesionalidad, los profesionales cualificados con experiencia profesional
en el ambito de la unidad de competencia a la que esta asociado el médulo.

3. Para acreditar la competencia docente requerida, el formador o persona experta
debera estar en posesion del certificado de profesionalidad de Formador ocupacional o
del certificado de profesionalidad de docencia de la formacién profesional para el empleo.
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La formacién en metodologia didactica de formacion profesional para adultos sera
equivalente al certificado de profesionalidad de formador ocupacional o del certificado de
profesionalidad de docencia de la formacion profesional para el empleo, siempre que
dicha formacioén se haya obtenido hasta el 31 de diciembre de 2013.

Del requisito establecido en el parrafo anterior estaran exentos:

a) Quienes estén en posesion de las titulaciones universitarias oficiales de licenciado
en Pedagogia, Psicopedagogia o de Maestro en cualquiera de sus especialidades, de un
titulo universitario de graduado en el ambito de la Psicologia o de la Pedagogia, o de un
titulo universitario oficial de posgrado en los citados ambitos.

b) Quienes posean una titulacion universitaria oficial distinta de las indicadas en el
apartado anterior y ademas se encuentren en posesion del Certificado de Aptitud
Pedagdgica o de los titulos profesionales de Especializacion Didactica y el Certificado de
Cualificacion Pedagodgica. Asimismo estaran exentos quienes acrediten la posesion del
Master Universitario habilitante para el ejercicio de las Profesiones reguladas de Profesor
de Educaciéon Secundaria Obligatoria y Bachillerato, Formacién Profesional y Escuelas
Oficiales de Idiomas y quienes acrediten la superacion de un curso de formaciéon
equivalente a la formacion pedagoégica y didactica exigida para aquellas personas que,
estando en posesion de una titulacion declarada equivalente a efectos de docencia, no
pueden realizar los estudios de master, establecida en la disposicién adicional primera del
Real Decreto 1834/2008, de 8 de noviembre, por el que se definen las condiciones de
formacién para el ejercicio de la docencia en la educaciéon secundaria obligatoria, el
bachillerato, la formacion profesional y las ensefianzas de régimen especial y se
establecen las especialidades de los cuerpos docentes de ensefianza secundaria.

c) Quienes acrediten una experiencia docente contrastada de al menos 600 horas en
los ultimos siete afios en formacion profesional para el empleo o del sistema educativo».

4. Los tutores-formadores que impartan formacién mediante teleformacion, ademas de
cumplir las prescripciones especificas que se establecen para cada certificado de
profesionalidad, deberan cumplir las establecidas en el articulo 13.4 del Real Decreto 34/2008,
de 18 de enero.

Articulo 6. Contratos para la formacion y el aprendizaje.

La formacién inherente a los contratos para la formacion y el aprendizaje se realizara,
en régimen de alternancia con la actividad laboral retribuida, en los términos previstos en
la normativa de aplicacion.

Articulo 7. Formacién mediante teleformacion.

Los moédulos formativos que constituyen la formacion de los certificados de profesionalidad
podran ofertarse mediante teleformacién en su totalidad o en parte, combinada con formacion
presencial, en los términos establecidos en el Real Decreto 34/2008, de 18 de enero.

Articulo 8. Centros autorizados para su imparticion.

Los centros y entidades de formacién que impartan la formacién conducente a la
obtencién de un certificado de profesionalidad deberan cumplir lo establecido en el Real
Decreto 34/2008, de 18 de enero.

Articulo 9. Correspondencia con los titulos de formacion profesional.

La acreditacion de unidades de competencia obtenidas a través de la superacién
de los moédulos profesionales de los titulos de formacion profesional surtiran los
efectos de exenciéon del médulo o médulos formativos de los certificados de
profesionalidad asociados a dichas unidades de competencia establecidos en el
presente real decreto.
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Disposicion adicional Unica. Equivalencias con certificados de profesionalidad anteriores.

Se declara la equivalencia a todos los efectos del siguiente certificado de
profesionalidad:

Certificados de profesionalidad que se derogan Certificado de profesionalidad equivalente

Real Decreto 1597/1997, de 17 de octubre, por el que | Programacion en lenguajes estructurados
se establece el certificado de profesionalidad de la| de aplicaciones de gestion.
ocupacion de Programador de Aplicaciones |Programacién con lenguajes orientados a
Informaticas. objetos y bases de datos relacionales.

Disposicion transitoria primera. Modificacion de planes de formacion y acciones
formativas.

En los planes de formacién y en las acciones formativas que ya estén aprobados, en
virtud de la Orden TAS 718/2008, de 7 de marzo, por la que se desarrolla el Real Decreto
395/2007, de 23 de marzo, por el que se regula el subsistema de formacién profesional
para el empleo, en materia de formacion de oferta y se establecen las bases reguladoras
para la concesion de subvenciones publicas destinadas a su financiacién, en la fecha de
entrada en vigor de este real decreto, que incluyan formacién asociada al certificado de
profesionalidad que ahora se deroga, se podra sustituir dicha formacién por la que esté
asociada al nuevo certificado de profesionalidad declarado equivalente en la disposiciéon
adicional Unica, previa autorizaciéon de la Administracion que lo aprob6 y siempre que se
cumplan las prescripciones de los formadores y los requisitos minimos de espacios,
instalaciones y equipamientos establecidos en el certificado.

Disposicion transitoria segunda. Baja en el Fichero de Especialidades.

La especialidad correspondiente al certificado de profesionalidad derogado causara
baja en el fichero de especialidades a partir de los nueve meses posteriores a la entrada
en vigor de este real decreto. Durante este periodo dicho certificado mantendra su
vigencia, a los efectos previstos en este real decreto. En todo caso, las acciones
formativas vinculadas a este certificado deberan iniciarse antes de transcurrido dicho
periodo de nueve meses.

Disposiciéon transitoria tercera. Solicitud de expediciéon de los certificados de
profesionalidad derogados.

1. Las personas que, segun lo dispuesto en la disposicion transitoria primera del
Real Decreto 34/2008, de 18 de enero, hayan completado con evaluacién positiva la
formacién asociada al certificado de profesionalidad que aqui se deroga, durante la
vigencia del mismo, dispondran de un plazo de cinco anos para solicitar su expedicion, a
contar desde la entrada en vigor del presente real decreto.

2. También podran solicitar la expedicion, en el plazo de cinco afios desde la
finalizacion con evaluacion positiva de la formacion de dicho certificado de profesionalidad:

a) Las personas que, habiendo realizado parte de aquella formacién durante la
vigencia del real decreto que ahora se deroga, completen la misma después de su
derogacion.

b) Las personas que realicen la formacion de este certificado de profesionalidad bajo
los planes de formacion y las acciones formativas que ya estén aprobados en la fecha de
entrada en vigor de este real decreto, en virtud de la Orden TAS 718/2008, de 7 de marzo.

Disposicion transitoria cuarta. Acreditacion provisional de centros.

Los centros de formacién que a la entrada en vigor de este real decreto estuvieran
incluidos en los registros de las Administraciones competentes y homologados para

cve: BOE-A-2013-9707



W
*’Q
:

SOE BOLETIN OFICIAL DEL ESTADO st
Num. 225 Jueves 19 de septiembre de 2013 Sec.l. Pag. 72962

impartir formacién en la especialidad formativa correspondiente al certificado de
profesionalidad que ahora se deroga, se consideraran acreditados de forma provisional a
efectos de la imparticion de la accion formativa vinculada al certificado de profesionalidad
establecido en este real decreto y declarado equivalente en la disposicién adicional Unica,
previa autorizacion de la Administracidn competente. Esta acreditacion tendra efectos
durante un afo desde la entrada en vigor de este real decreto y hasta la finalizacion, en su
caso, de la accion formativa aprobada. Transcurrido este periodo, para poder impartir
formacion dirigida a la obtencion del certificado de profesionalidad establecido en este real
decreto, los centros de formacién deberan solicitar a las Administraciones competentes su
acreditacion, para lo que deberan cumplir los requisitos establecidos en el certificado.

Disposicién derogatoria Unica. Derogacion normativa.

Queda derogado el Real Decreto 1597/1997, de 17 de octubre, por el que se establece
el certificado de profesionalidad de la ocupacion de Programador de Aplicaciones
Informaticas.

Disposicion final primera.  Titulo competencial.

El presente Real Decreto se dicta en virtud de las competencias que se atribuyen al
Estado en el articulo 149.1.1.2, 7.2 y 30.2 de la Constitucion Espafiola, que atribuye al
Estado la competencia exclusiva para la regulacion de las condiciones basicas que
garanticen la igualdad de todos los espafoles en el ejercicio de los derechos y en el
cumplimiento de los deberes constitucionales; la legislacion laboral; y la regulacion de
las condiciones de obtencién, expedicién y homologacion de titulos académicos y
profesionales y normas basicas para el desarrollo del articulo 27 de la Constitucién, a fin
de garantizar el cumplimiento de las obligaciones de los poderes publicos en esta
materia.

Disposicion final segunda. Actualizacion de los certificados de profesionalidad
establecidos en el Real Decreto 15631/2011, de 31 de octubre, por el que se establecen
doce certificados de profesionalidad de la familia profesional Informatica y
comunicaciones que se incluyen en el Repertorio Nacional de Certificados de
Profesionalidad.

Conforme a lo establecido en el articulo 7 del Real Decreto 34/2008, de 18 de enero,
se procede a la actualizacién de los certificados de profesionalidad establecidos en el
Real Decreto Real 1531/2011, de 31 de octubre, por el que se establecen doce
certificados de profesionalidad de la familia profesional Informatica y comunicaciones
que se incluyen en el Repertorio Nacional de Certificados de Profesionalidad, en los
términos siguientes:

Uno. Se modifican los certificados de profesionalidad establecidos como «Anexo |
Confeccion y publicacion de paginas web», «Anexo Il Operacién de sistemas informaticos»,
«Anexo Il Operacién de redes departamentales», «Anexo IV Operacion en sistemas de
comunicaciones de voz y datos», «Anexo VIl Gestién de redes de voz y datos», «Anexo VIII
Desarrollo de aplicaciones con tecnologia web», «Anexo IX Gestién y supervision de
alarmas en redes de comunicaciones» y «Anexo Xl Administracién y programacion en
sistemas de planificaciébn de recursos empresariales y de gestiéon de relaciones con
clientes» sustituyendo la tabla que figura en el apartado V Requisitos minimos de espacios,
instalaciones y equipamiento, por la que a continuacién se especifica:

. . Superficie m? Superficie m?
Espacio formativo
15 alumnos 25 alumnos
Auladeinformatica. . ............... ... ... .. ..... 45 75
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Dos. Se modifica el certificado de profesionalidad establecido como «Anexo V
Mantenimiento de primer nivel en sistemas de radiocomunicaciones», sustituyendo la
tabla que figura en el apartado V. Requisitos minimos de espacios, instalaciones y
equipamiento, por la que a continuacion se especifica:

. . Superficie m? Superficie m?
Espacio formativo
15 alumnos 25 alumnos
Aula taller de radiocomunicaciones . ................ 65 110

Tres. Se modifican los certificados de profesionalidad establecidos como «Anexo VI
Administracion de bases de datos, «Anexo X Administracién y disefio de redes
departamentales» y «Anexo X| Gestion de sistemas informaticos» sustituyendo la tabla
que figura en el apartado V Requisitos minimos de espacios, instalaciones y equipamiento,
por la que a continuacion se especifica:

Superficie m?
15 alumnos

Superficie m?

Espacio formativo 25 alumnos

Aula taller de informatica . . ....................... 65 110

Disposiciéon final tercera. Actualizaciéon de los certificados de profesionalidad
establecidos en el Real Decreto 686/2011, de 13 de mayo, por el que se establecen
seis certificados de profesionalidad de la familia profesional Informatica y
comunicaciones que se incluyen en el Repertorio Nacional de Certificados de
Profesionalidad.

Conforme a lo establecido en el articulo 7 del Real Decreto 34/2008, de 18 de enero,
se procede a la actualizacién de los certificados de profesionalidad establecidos en el
Real Decreto 686/2011, de 13 de mayo, por el que se establecen seis certificados de
profesionalidad de la familia profesional Informatica y comunicaciones que se incluyen en
el Repertorio Nacional de Certificados de Profesionalidad, en los términos siguientes:

Uno. Se modifican los certificados de profesionalidad establecidos como «Anexo |
Sistemas microinformaticos», «Anexo Il Seguridad informatica», «Anexo IV Implantacion
y gestién de elementos informaticos en sistemas dométicos/inméticos, de control de
accesos y presencia y de videovigilancia», «Anexo V Administraciéon de servicios de
Internet» y «Anexo VI Programacién de sistemas informaticos», sustituyendo la tabla que
figura en el apartado V Requisitos minimos de espacios, instalaciones y equipamiento,
por la que a continuacion se especifica:

Superficie m?
15 alumnos

Superficie m?

Espacio formativo 25 alumnos

Auladeinformatica. . .............. ... .. .. ... ..., 45 75

Dos. Se modifica el certificado de profesionalidad establecido como «Anexo Il
Montaje y reparacién de sistemas microinformaticos» sustituyendo la tabla que figura en
el apartado V Requisitos minimos de espacios, instalaciones y equipamiento, por la que a
continuacion se especifica:

Espacio formativo

Superficie m?

Superficie m?

15 alumnos 25 alumnos
Auladeinformdtica............ ... ... .. ... .. 45 75
Aula taller de equipos microinformaticos . ............ 65 110
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Tres.

Se modifica el certificado de profesionalidad establecido como anexo «lll

Seguridad informatica» sustituyendo la tabla que figura en el apartado IV Prescripciones
de los formadores, por la que a continuacion se especifica:

Modulos formativos

Acreditacién requerida

* Experiencia
profesional
requerida en el
ambito de la unidad
de competencia

MF0486_3 Seguridad en equipos

Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
u otros titulos equivalentes.

informaticos. » Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado 1 afio
correspondiente u otros titulos equivalentes.
+ Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
MF0487_3 Auditoria de seguridad| u otros titulos equivalentes. 1 afio
informatica. » Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
correspondiente u otros titulos equivalentes.
+ Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
MF0488_3 Gestion de incidentes| u ofros titulos equivalentes. 1 afio
de seguridad informatica. » Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
correspondiente u otros titulos equivalentes.
« Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
MFO0489_3 Sistemas seguros de| u ofros titulos equivalentes. 1 afio
acceso y transmisién de datos. |+ Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
correspondiente u otros titulos equivalentes.
* Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
MF0490_3 Gestion de servicios en| u otros titulos equivalentes. 1 afio

el sistema informatico.

Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
correspondiente u otros titulos equivalentes.

*

Cuatro.

En los ultimos tres afios.

Se modifica el certificado de profesionalidad establecido como «Anexo IV

Implantacion y gestion de elementos informaticos en sistemas dométicos/inméticos, de
control de accesos y presencia, y de videovigilancia» sustituyendo la tabla que figura en
el apartado IV Prescripciones de los formadores, por la que a continuacion se especifica:

* Experiencia
profesional
requerida en el
ambito de la unidad
de competencia

Médulos formativos Acreditacion requerida

* Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente

MF0490_3 Gestion de servicios en| u otros titulos equivalentes.

el sistema informatico. » Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado 1afio
correspondiente u otros titulos equivalentes.
MF1219_3: Implantacién vy . LlcenC|afjo, Ingenllero, Arquitecto o el titulo de grado correspondiente
- . u otros titulos equivalentes. ~
mantenimiento de sistemas . . . . A . 1 afio
o e » Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
dométicos/inméticos. . i .
correspondiente u otros titulos equivalentes.
MF1220_3: Implantaciéon vy|* Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
mantenimiento de sistemas de| u otros titulos equivalentes. 1 afio

control de accesos y presencia, y
de video vigilancia.

Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
correspondiente u otros titulos equivalentes.

*

En los ultimos tres afos.
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Cinco.

Se modifica el certificado de profesionalidad establecido como «Anexo VI

Programacién de sistemas informaticos» sustituyendo la tabla que figura en el apartado IV
Prescripciones de los formadores, por la que a continuacién se especifica:

Modulos formativos

Acreditacién requerida

* Experiencia
profesional
requerida en el
ambito de la unidad
de competencia

MF0490_3 Gestion de servicios en
el sistema informatico.

Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
u otros titulos equivalentes.

Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
correspondiente u otros titulos equivalentes.

MF0964 3 Desarrollo de elementos
software para gestion de
sistemas.

Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
u otros titulos equivalentes.

Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
correspondiente u otros titulos equivalentes.

MF0965_ 3 Desarrollo de software
basado en tecnologias
orientadas a componentes.

Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente
u otros titulos equivalentes.

Diplomado, Ingeniero técnico, Arquitecto técnico o el titulo de grado
correspondiente u otros titulos equivalentes.

* En los ultimos tres afios.

Disposicién final cuarta.

Desarrollo normativo.

Se autoriza a la Ministra de Empleo y Seguridad Social para dictar cuantas
disposiciones sean precisas para el desarrollo de este real decreto.

Disposicion final quinta.

Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».

Dado en Madrid, el 2 de agosto de 2013.

JUAN CARLOS R.

La Ministra de Empleo y Seguridad Social,
FATIMA BANEZ GARCIA
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I. DISPOSICIONES GENERALES

MINISTERIO DE TRABAJO E INMIGRACION

19503 Real Decreto 15631/2011, de 31 de octubre, por el que se establecen doce
certificados de profesionalidad de la familia profesional Informatica y
comunicaciones que se incluyen en el Repertorio Nacional de certificados de
profesionalidad.

La Ley 56/2003, de 16 de diciembre, de Empleo, establece, en su articulo 3, que
corresponde al Gobierno, a propuesta del actual Ministerio de Trabajo e Inmigracién, y
previo informe de este Ministerio a la Conferencia Sectorial de Empleo y Asuntos
Laborales, la elaboracién y aprobacion de las disposiciones reglamentarias en relacion
con, entre otras, la formacion profesional ocupacional y continua en el ambito estatal, asi
como el desarrollo de dicha ordenacion.

El articulo 26.1 de la citada Ley 56/2003, de 16 de diciembre, tras la modificacién
llevada a cabo por el Real Decreto-ley 3/2011, de 18 de febrero, de medidas urgentes
para la mejora de la empleabilidad y la reforma de las politicas activas de empleo, se
ocupa del subsistema de formacion profesional para el empleo, en el que, desde la
entrada en vigor del Real Decreto 395/2007, de 23 de marzo, que lo regula, han quedado
integradas las modalidades de formacion profesional en el ambito laboral —la formacién
ocupacional y la continua. Dicho subsistema, segun el resefiado precepto legal y de
acuerdo con lo previsto en la Ley Organica 5/2002, de las Cualificaciones y la Formacion
Profesional, se desarrollara en el marco del Sistema Nacional de Cualificaciones y
Formacion Profesional y del Sistema Nacional de Empleo.

Por su parte, la Ley Organica 5/2002, de 19 de junio, entiende el Sistema Nacional de
Cualificaciones y Formacion Profesional como el conjunto de instrumentos y acciones
necesarios para promover y desarrollar la integracién de las ofertas de formacién
profesional y la evaluacion y acreditacion de las competencias profesionales. Instrumentos
principales de ese Sistema son el Catalogo Nacional de las Cualificaciones Profesionales
y el procedimiento de reconocimiento, evaluacion, acreditacion y registro de las mismas.
En su articulo 8, la Ley Organica 5/2002, de 19 de junio, establece que los certificados de
profesionalidad acreditan las cualificaciones profesionales de quienes los han obtenido y
que seran expedidos por la Administracion competente, con caracter oficial y validez en
todo el territorio nacional. Ademas, en su articulo 10.1, indica que la Administracion
General del Estado, de conformidad con lo que se establece en el articulo 149.1.30.2y 7.2
de la Constitucion y previa consulta al Consejo General de la Formacion Profesional,
determinara los titulos y los certificados de profesionalidad, que constituiran las ofertas de
formacion profesional referidas al Catalogo Nacional de Cualificaciones Profesionales.

El Catalogo Nacional de las Cualificaciones Profesionales, segun el articulo 3.3 del
Real Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional
de las Cualificaciones Profesionales, en la redaccion dada al mismo por el Real Decreto
1416/2005, de 25 de noviembre, constituye la base para elaborar la oferta formativa
conducente a la obtencién de los titulos de formacion profesional y de los certificados de
profesionalidad y la oferta formativa modular y acumulable asociada a una unidad de
competencia, asi como de otras ofertas formativas adaptadas a colectivos con
necesidades especificas. De acuerdo con lo establecido en el articulo 8.5 del mismo real
decreto, la oferta formativa de los certificados de profesionalidad se ajustara a los
indicadores y requisitos minimos de calidad que garanticen los aspectos fundamentales
de un sistema integrado de formacion, que se establezcan de mutuo acuerdo entre las
Administraciones educativa y laboral, previa consulta al Consejo General de Formacion
Profesional.
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El Real Decreto 34/2008, de 18 de enero, por el que se regulan los certificados de
profesionalidad modificado por el Real Decreto 1675/2010, de 10 de diciembre, define la
estructura y contenido de los certificados de profesionalidad, a partir del Catalogo
Nacional de las Cualificaciones Profesionales y de las directrices fijadas por la Union
Europea, y establece que el Servicio Publico de Empleo Estatal, con la colaboracion de
los Centros de Referencia Nacional, elaborara y actualizara los certificados de
profesionalidad, que seran aprobados por real decreto.

Por otro lado, en la nueva redaccion del articulo 11.2 del texto refundido de la Ley del
Estatuto de los Trabajadores, introducida por el Real Decreto-ley 10/2011, de 26 de
agosto, de medidas urgentes para la promocion del empleo de los jévenes, el fomento de
la estabilidad en el empleo y el mantenimiento del programa de recualificacion profesional
de las personas que agoten su proteccion por desempleo, se regula el nuevo contrato
para la formacion y el aprendizaje en el que se establece que la cualificacion o
competencia profesional adquirida a través de esta nueva figura contractual sera objeto
de acreditacion a través de, entre otros medios, el certificado de profesionalidad o la
certificacion parcial acumulable.

En este marco regulador procede que el Gobierno establezca doce certificados de
profesionalidad de la familia profesional Informatica y comunicaciones de las areas
profesionales de Desarrollo, Sistemas y telematica y Comunicaciones y que se
incorporaran al Repertorio Nacional de certificados de profesionalidad por niveles de
cualificacion profesional atendiendo a la competencia profesional requerida por las
actividades productivas, tal y como se recoge en el articulo 4.4 y en el anexo |l del Real
Decreto 1128/2003, anteriormente citado.

En el proceso de elaboracion de este real decreto ha emitido informe el Consejo
General de la Formacion Profesional, el Consejo General del Sistema Nacional de Empleo
y ha sido informada la Conferencia Sectorial de Empleo y Asuntos Laborales.

En su virtud, a propuesta del Ministro de Trabajo e Inmigracién y previa deliberacion
del Consejo de Ministros en su reunion del dia 28 de octubre de 2011,

DISPONGO:

Articulo 1. Objeto y ambito de aplicacion.

Este real decreto tiene por objeto establecer doce certificados de profesionalidad de
la familia profesional Informatica y comunicaciones que se incluyen en el Repertorio
Nacional de certificados de profesionalidad, regulado por el Real Decreto 34/2008, de 18
de enero, por el que se regulan los certificados de profesionalidad, modificado por el Real
Decreto 1675/2010, de 10 de diciembre.

Dichos certificados de profesionalidad tienen caracter oficial y validez en todo el
territorio nacional y no constituyen una regulacién del ejercicio profesional.

Articulo 2. Certificados de profesionalidad que se establecen.

Los certificados de profesionalidad que se establecen corresponden a la familia
profesional Informatica y comunicaciones y son los que a continuacion se relacionan,
cuyas especificaciones se describen en los anexos que se indican:

Familia profesional: INFORMATICA Y COMUNICACIONES

— Anexo |. Confeccion y Publicacion de Paginas Web. Nivel 2.

— Anexo Il. Operacién de Sistemas Informaticos. Nivel 2.

— Anexo lll. Operacién de Redes Departamentales. Nivel 2.

— Anexo IV. Operacion en sistemas de comunicaciones de voz y datos. Nivel 2.

— Anexo V. Mantenimiento de primer nivel en sistemas de radiocomunicaciones. Nivel 2.
— Anexo VI. Administracion de bases de datos. Nivel 3.

— Anexo VII. Gestion de redes de voz y datos. Nivel 3.
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— Anexo VIII. Desarrollo de aplicaciones con tecnologias Web. Nivel 3.

— Anexo IX. Gestion y supervision de alarmas en redes de comunicaciones. Nivel 3.

— Anexo X. Administracion y disefio de redes departamentales. Nivel 3.

— Anexo XI. Gestion de sistemas informaticos. Nivel 3.

— Anexo XII. Administracién y programacion en sistemas de planificacion de recursos
empresariales y de gestion de relaciones con clientes. Nivel 3.

Articulo 3.  Estructura y contenido.

El contenido de cada certificado de profesionalidad responde a la estructura
establecida en los apartados siguientes:

a) En el apartado I: Identificacién del certificado de profesionalidad.

b) En el apartado Il: Perfil profesional del certificado de profesionalidad.

c) En el apartado lll: Formacion del certificado de profesionalidad.

d) En el apartado IV: Prescripciones de los formadores.

e) En el apartado V: Requisitos minimos de espacios, instalaciones y equipamientos.

Articulo 4. Requisitos de acceso a la formacion de los certificados de profesionalidad.

1. Correspondera a la Administracion laboral competente la comprobacién de que
los alumnos poseen los requisitos formativos y profesionales para cursar con
aprovechamiento la formacion en los términos previstos en los apartados siguientes.

2. Para acceder a la formacién de los médulos formativos de los certificados de
profesionalidad de los niveles de cualificacion profesional 2 y 3 los alumnos deberan
cumplir alguno de los requisitos siguientes:

a) Estar en posesion del Titulo de Graduado en Educacién Secundaria Obligatoria
para el nivel 2 o titulo de Bachiller para nivel 3.

b) Estar en posesion de un certificado de profesionalidad del mismo nivel del médulo
o modulos formativos y/o del certificado de profesionalidad al que desea acceder.

c) Estar en posesién de un certificado de profesionalidad de nivel 1 de la misma
familia y area profesional para el nivel 2 o de un certificado de profesionalidad de nivel 2
de la misma familia y area profesional para el nivel 3.

d) Cumplir el requisito académico de acceso a los ciclos formativos de grado medio
para el nivel 2 o de grado superior para el nivel 3, o bien haber superado las
correspondientes pruebas de acceso reguladas por las administraciones educativas.

e) Tener superada la prueba de acceso a la universidad para mayores de 25 afos
y/o de 45 anos.

f) Tener los conocimientos formativos o profesionales suficientes que permitan
cursar con aprovechamiento la formacion.

Articulo 5. Formadores.

1. Las prescripciones sobre formacion y experiencia profesional para la imparticion
de los certificados de profesionalidad son las recogidas en el apartado IV de cada
certificado de profesionalidad y se deben cumplir tanto en la modalidad presencial como a
distancia.

2. De acuerdo con lo establecido en el articulo 13.3 del Real Decreto 34/2008, de 18
de enero, podran ser contratados como expertos para impartir determinados modulos
formativos que se especifican en el apartado IV de cada uno de los anexos de los
certificados de profesionalidad, los profesionales cualificados con experiencia profesional
en el ambito de la unidad de competencia a la que esta asociado el médulo.

3. Para acreditar la competencia docente requerida, el formador/a o persona experta
debera estar en posesion del certificado de profesionalidad de Formador ocupacional o
formacién equivalente en metodologia didactica de formacion profesional para adultos.
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Del requisito establecido en el parrafo anterior estaran exentos:

a) Quienes estén en posesion de las titulaciones universitarias oficiales de licenciado
en Pedagogia, Psicopedagogia o de Maestro en cualquiera de sus especialidades, de un
titulo universitario de graduado en el ambito de la Psicologia o de la Pedagogia, o de un
titulo universitario oficial de posgrado en los citados ambitos.

b) Quienes posean una titulacién universitaria oficial distinta de las indicadas en el
apartado anterior y ademas se encuentren en posesion del Certificado de Aptitud
Pedagégica o de los titulos profesionales de Especializacion Didactica y el Certificado de
Cualificacién Pedagdgica. Asimismo, estaran exentos quienes acrediten la posesion del
Master Universitario habilitante para el ejercicio de las Profesiones reguladas de Profesor
de Educacion Secundaria Obligatoria y Bachillerato, Formacién Profesional y Escuelas
Oficiales de Idiomas.

c) Quienes acrediten una experiencia docente contrastada de al menos 600 horas
en los ultimos siete afios en formacién profesional para el empleo o del sistema educativo.

4. Los formadores que impartan formacion a distancia deberan contar con formacion
y experiencia en esta modalidad, en el uso de las tecnologias de la informacion y la
comunicacion, asi como reunir los requisitos especificos que se establecen para cada
certificado de profesionalidad. A tal fin, las autoridades competentes desarrollaran
programas y actuaciones especificas para la formacion de estos formadores.

Articulo 6. Contratos para la formacion y el aprendizaje.

La formacién inherente a los contratos para la formacion y el aprendizaje se realizara,
en régimen de alternancia con la actividad laboral retribuida, en los términos previstos en
el desarrollo reglamentario contemplado en el articulo 11.2 d) del texto refundido de la
Ley del Estatuto de los Trabajadores, segun redaccion dada por el Real Decreto-
ley 10/2011, de 26 de agosto, de medidas urgentes para la promocion del empleo de los
jévenes, el fomento de la estabilidad en el empleo y el mantenimiento del programa de
recualificacién profesional de las personas que agoten su proteccion por desempleo.

Articulo 7. Formacién a distancia.

1. Cuando el médulo formativo incluya formacion a distancia, ésta debera realizarse
con soportes didacticos autorizados por la administraciéon laboral competente que
permitan un proceso de aprendizaje sistematizado para el participante que debera cumplir
los requisitos de accesibilidad y disefio para todos y necesariamente sera complementado
con asistencia tutorial.

2. Los moédulos formativos que, en su totalidad, se desarrollen a distancia requeriran
la realizacién de, al menos, una prueba final de caracter presencial.

Articulo 8. Centros autorizados para su imparticion.

1. Los centros y entidades de formacion que impartan formacién conducente a la
obtencién de un certificado de profesionalidad deberan cumplir con las prescripciones de
los formadores y los requisitos minimos de espacios, instalaciones y equipamiento
establecidos en cada uno de los modulos formativos que constituyen el certificado de
profesionalidad.

2. Laformacion inherente a los contratos para la formacioén y el aprendizaje realizada
en régimen de alternancia con la actividad laboral retribuida, se impartiréa en los centros
formativos de la red a la que se refiere la disposicion adicional quinta de la Ley Organica
5/2002, de 19 de junio, de las Cualificaciones y de la Formacién Profesional, previamente
reconocido para ello por el Sistema Nacional de Empleo.
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Articulo 9. Correspondencia con los titulos de formacién profesional.

La acreditacion de unidades de competencia obtenidas a través de la superacién de
los médulos profesionales de los titulos de formacion profesional surtiran los efectos de
exencion del médulo o modulos formativos de los certificados de profesionalidad
asociados a dichas unidades de competencia establecidos en el presente real decreto.

Disposicién adicional unica. Nivel de los certificados de profesionalidad en el marco
europeo de cualificaciones.

Una vez que se establezca la relacion entre el marco nacional de cualificaciones y el
marco europeo de cualificaciones, se determinara el nivel correspondiente de los
certificados de profesionalidad establecidos en este real decreto dentro del marco
europeo de cualificaciones.

Disposicién transitoria Unica. Contratos para la formacion vigentes.

La formacion tedrica de los contratos para la formacién concertados con anterioridad
a la entrada en vigor del Real Decreto-ley 10/2011, de 26 de agosto, de medidas urgentes
para la promocion del empleo de los jévenes, el fomento de la estabilidad en el empleo y
el mantenimiento del programa de recualificacion profesional de las personas que agoten
su proteccién por desempleo, se regira por la normativa legal o convencional vigente en
la fecha en que se celebraron.

Disposicion final primera. Titulo competencial.

El presente Real Decreto se dicta en virtud de las competencias que se atribuyen al
Estado en el articulo 149.1.1.3, 7.2 y 30.2 de la Constitucion Espafiola, que atribuye al
Estado la competencia exclusiva para la regulacion de las condiciones basicas que
garanticen la igualdad de todos los espafoles en el ejercicio de los derechos y en el
cumplimiento de los deberes constitucionales; la legislacion laboral; y la regulacién de las
condiciones de obtencién, expediciéon y homologacién de titulos académicos y
profesionales y normas basicas para el desarrollo del articulo 27 de la Constitucién, a fin
de garantizar el cumplimiento de las obligaciones de los poderes publicos en esta materia.

Disposicion final segunda. Desarrollo normativo.

Se autoriza al Ministro de Trabajo e Inmigracion para dictar cuantas disposiciones
sean precisas para el desarrollo de este real decreto.

Disposicion final tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

Dado en Madrid, el 31 de octubre de 2011.
JUAN CARLOS R.

El Ministro de Trabajo e Inmigracién,
VALERIANO GOMEZ SANCHEZ
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Espacio Formativo Equipamiento
— PCs instalados en red y conexion a Internet.
— Armario de cableado con paneles de parcheado, y dispositivos
de conexion a red.
— Software de base, de red y del servidor web.
— Software de seguridad y antivirus.
— Software ofimatico.
— Software de paginas web
— Software para crear y modificar imagenes
— Impresora y periféricos.
— Herramientas de edicion web.
— Herramientas de edicion de cédigo de programacion cliente y
de servidor.
— Herramientas de depuracion y pruebas.
— Herramientas de publicacion de paginas.
— Herramientas de transferencia.
— Herramientas multimedia.
Aula de Informatica — Herramientas de desarrollo rapido.
— Navegadores actuales.
— Navegadores tipo texto.
— Lenguajes de marcas. Lenguajes de guién.
— Servidores web.
— Aplicaciones para la verificacién de accesibilidad de sitios
web.
— Buscadores de Internet.
— Componentes software ya desarrollados y/o distribuidos por
empresas informaticas.
— Cafidén de proyeccion.
— Rotafolios.
— Pizarra.
— Material de aula.
— Mesa y silla para el formador.
— Mesas y sillas para alumnos.
— Mobiliario auxiliar para el equipamiento de aula.
No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.
Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.
El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.
En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.
ANEXO Il
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacién: OPERACION DE SISTEMAS INFORMATICOS. g
[«
Codigo: IFCT0210 g
N
Familia Profesional: Informatica y Comunicaciones. g
om
Area Profesional: Sistemas y telematica. s
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Nivel de cualificacidon profesional: 2

Cualificacion profesional de referencia:

IFC300_2 Operacién de Sistemas Informaticos (Real Decreto 1201/2007, de 14 de
septiembre).

Relacién de unidades de competencia que configuran el certificado de
profesionalidad:

UCO0219_2: Instalar y configurar el software base en sistemas microinformaticos.
UCO0957_2: Mantener y regular el subsistema fisico en sistemas informaticos.
UCO0958_2: Ejecutar procedimientos de administracion y mantenimiento en el Software
de base y de aplicacion de cliente.

UC0959 2: Mantener la seguridad de los subsistemas fisicos y légicos en sistemas
informaticos.

Competencia general:

Aplicar procedimientos de administraciéon y configuracion del software y hardware
del sistema informatico, asi como solucionar las incidencias que se puedan producir
en el normal funcionamiento del mismo y monitorizar sus rendimientos y consumos,
siguiendo especificaciones recibidas.

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades
publicas o privadas de cualquier tamafio, que dispongan de equipos informaticos para
su gestion, en el area de sistemas del departamento de informatica.

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de
empresas: empresas o entidades que utilizan sistemas informaticos para su gestion;
empresas dedicadas a la comercializacion de equipos y servicios informaticos;
empresas que prestan servicios de asistencia técnica informatica; redes de telecentros;
en las distintas administraciones publicas, como parte del soporte informatico de la
organizacion.

Ocupaciones y puestos de trabajo relevantes:

3812.1023 Técnico en sistemas microinformaticos.
Operador de sistemas.
Técnico de soporte informatico.

Duracion de la formacioén asociada: 600 horas.

Relacion de médulos formativos y de unidades formativas.

MF0219_2: (Transversal) Instalaciéon y configuracion de sistemas operativos. (140
horas)

e UF0852: Instalacion y actualizacion de sistemas operativos. (80 horas)
e UF0853: Explotacion de las funcionalidades del sistema microinformatico. (60
horas)

MFQ0957_2: Mantenimiento del subsistema fisico de sistemas informaticos. (150 horas)

e UF1349: Mantenimiento e inventario del subsistema fisico. (90 horas)
e UF1350: Monitorizacion y gestion de incidencias de los sistemas fisicos. (60 horas)

cve: BOE-A-2011-19503
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MF0958_2: Mantenimiento del subsistema logico de sistemas informaticos. (150
horas)

e UF1351: Gestion y operativa del software de un sistema informatico. (90 horas)

e UF1352: Monitorizacion y gestion de incidencias del software. (60 horas)

MF0959 2: Mantenimiento de la seguridad en sistemas informaticos. (120 horas)

e UF1353: Monitorizacién de los accesos al sistema informatico. (90 horas)
e UF1354: Copia de seguridad y restauracion de la informacion. (30 horas)

MP0286: Modulo de practicas profesionales no laborales de Operacién de Sistemas
Informaticos (40 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD

Unidad de competencia 1

Denominacién: INSTALAR Y CONFIGURAR EL SOFTWARE DE BASE EN
SISTEMAS MICROINFORMATICOS.

Nivel: 2
Codigo: UC0219_2
Realizaciones profesionales y criterios de realizacion

RP1: Realizar procesos de instalacion de sistemas operativos para su utilizacion en
sistemas microinformaticos, siguiendo especificaciones recibidas.

CR1.1 Las caracteristicas de los sistemas operativos se clasifican, para decidir
la version a instalar y el tipo de instalacion, en funcién de las especificaciones
técnicas recibidas.

CR1.2 Los requisitos de instalacion del sistema operativo se comprueban, para
verificar que hay suficiencia de recursos y compatibilidad en el equipo destino de
la instalacion, siguiendo el procedimiento establecido.

CR1.3 El equipo destino de la instalacién se prepara para ubicar el sistema
operativo, habilitando la infraestructura en los dispositivos de almacenamiento
masivo, de acuerdo a las especificaciones técnicas recibidas.

CR1.4 El sistema operativo se instala aplicando los procesos indicados en
los manuales de instalacién que acompanan al mismo, para obtener un equipo
informatico en estado funcional, siguiendo el procedimiento establecido.

CR1.5 El sistema operativo se configura para su funcionamiento, dentro de
los parametros especificados, siguiendo los procedimientos establecidos y lo
indicado en la documentacion técnica.

CR1.6 Los programas de utilidad incluidos en el sistema operativo se instalan
para su uso, de acuerdo a las especificaciones técnicas recibidas.

CR1.7 Laverificacion de lainstalacion se realiza para comprobarlafuncionalidad
del sistema operativo, mediante pruebas de arranque y parada, y analisis del
rendimiento, siguiendo procedimientos establecidos.

CR1.8 La documentacion de los procesos realizados se confecciona y archiva
para su uso posterior, siguiendo los modelos internos establecidos por la
organizacion.

CR1.9 La documentacion técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Actualizar el sistema operativo para garantizar su funcionamiento, siguiendo
especificaciones técnicas recibidas y procedimientos de la organizacion.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Miércoles 14 de diciembre de 2011 Sec. I.

Pag. 135398

CR2.1 Las versiones del software base, complementos del sistema y
controladores de dispositivos se comprueban para asegurar su idoneidad,
siguiendo el procedimiento establecido.

CR2.2 Lasversiones obsoletas del software de base, complementos del sistema
y controladores de dispositivos se identifican para proceder a su actualizacion y
asegurar su funcionalidad, siguiendo especificaciones técnicas y procedimientos
establecidos.

CR2.3 Los complementos y «parches» para el funcionamiento del software
base se instalan y configuran, a indicacion del administrador del sistema para
mantener la seguridad en el mismo, de acuerdo a los procedimientos establecidos.
CR2.4 Laverificacion de la actualizacion se realiza, para probar la funcionalidad
del sistema operativo mediante pruebas de arranque y parada, y analisis de
rendimiento, segun procedimientos establecidos.

CR2.5 La documentacion de los procesos realizados se confecciona y archiva
para su uso posterior, segun las normas establecidas por la organizacion.

RP3: Explotar las funcionalidades del sistema microinformatico mediante la utilizacion
del software base y aplicaciones estandares, teniendo en cuenta las necesidades de
uso.
CR3.1 Las funciones y aplicaciones proporcionadas por el software base se
identifican para su utilizacion, de acuerdo a las instrucciones de la documentacion
técnica y las necesidades de uso.
CR3.2 Las operaciones con el sistema de archivos se realizan utilizando la
interfaz que proporciona el sistema operativo, siguiendo especificaciones
técnicas y seguin necesidades de uso.
CR3.3 Las herramientas de configuracion que proporciona el sistema
operativo se ejecutan para seleccionar opciones del entorno de trabajo, segun
especificaciones recibidas y necesidades de uso.
CR3.4 Los procesos de ejecucion de aplicaciones se realizan, para explotar
las funciones de cada una de ellas de acuerdo a las necesidades operacionales
y funcionales.
CR3.5 Los mensajes proporcionados por el software base se interpretan, para
controlar el funcionamiento del sistema microinformatico mediante la consulta
de manuales, documentacién proporcionada por el fabricante y especificaciones
dadas por la organizacion.
CR3.6 Los procedimientos de uso y gestion de los periféricos conectados al
sistema microinformatico, por parte de los usuarios, se realizan para explotar
sus funcionalidades, siguiendo la documentacién técnica y procedimientos
estipulados por la organizacion.

Contexto profesional

Medios de produccion

Equipos informaticos. Periféricos. Sistemas operativos. Utilidades y aplicaciones
incorporadas a los sistemas operativos. Versiones de actualizacion de sistemas
operativos. Documentacion técnica asociado a los sistemas operativos. Software libre.

Productos y resultados

Equipos informaticos con sistemas operativos instalados y configurados. Sistemas
operativos configurados y en explotacion. Equipo informatico organizado lIégicamente.
Sistemas operativos actualizados.

Informacion utilizada o generada

Manuales y documentacion técnica de sistemas operativos. Manuales de actualizacion
de sistemas operativos. Manuales de las aplicaciones incluidas en el sistema operativo.
Informes de instalacién, configuracion y actualizacion del sistema operativo. Plan de
seguridad y calidad de la organizacién.

cve: BOE-A-2011-19503
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Unidad de competencia 2

Denominacién: MANTENER Y REGULAR EL SUBSISTEMA FiSICO EN SISTEMAS
INFORMATICOS.

Nivel: 2
Codigo: UC0957_2
Realizaciones profesionales y criterios de realizacion:

RP1: Comprobar el estado y mantener las conexiones de los dispositivos fisicos para
su utilizacién, siguiendo los procedimientos establecidos.

CR1.1 Elfuncionamiento de los dispositivos fisicos se comprueba utilizando las
herramientas y técnicas adecuadas bajo condiciones de seguridad suficientes y
segun procedimientos establecidos.

CR1.2 Los dispositivos fisicos averiados, con mal funcionamiento o bajo
rendimiento son actualizados o sustituidos por componentes iguales o similares
que cumplan su misma funcion y aseguren su compatibilidad en el sistema para
mantener operativo el mismo, segun procedimientos establecidos.

CR1.3 Las tareas de comprobacion y verificacion para asegurar la conexion
de los dispositivos fisicos son realizadas segun procedimientos establecidos o
segun indicacion del administrador del sistema y siempre bajo condiciones de
seguridad suficientes.

CR1.4 Las incidencias detectadas se comprueban si estan registradas,
en caso contrario se documentan y se registran para su uso posterior, segun
procedimientos establecidos.

CR1.5 La documentacién técnica especifica asociada a los dispositivos se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Revisar y asegurar los elementos fungibles para el funcionamiento del sistema

informatico segun las especificaciones establecidas y las necesidades de uso.
CR2.1 Los elementos fungibles se comprueban, para garantizar su
compatibilidad y funcionalidad utilizando herramientas y técnicas, segun
procedimientos establecidos y bajo condiciones de seguridad suficientes.
CR2.2 Los elementos fungibles agotados, deteriorados o inservibles se
sustituyen por otros iguales o similares que cumplan su misma funcién y aseguren
su compatibilidad con los dispositivos del sistema siguiendo el procedimiento
establecido, normas del fabricante y bajo condiciones de seguridad suficientes.
CR2.3 El funcionamiento del sistema informatico, con los elementos fungibles
instalados, se comprueba para asegurar su operatividad, segun el procedimiento
establecido.
CR2.4 Los procedimientos de reciclaje y reutilizacién de materiales fungibles
se aplican, para la consecucion de objetivos tanto medioambientales
como econdmicos, segun normativa de la organizacion y especificaciones
medioambientales.
CR2.5 Las incidencias detectadas se comprueban si estan registradas,
en caso contrario se documentan y se registran para su uso posterior segun
procedimientos establecidos.
CR2.6 La documentacion técnica especifica asociada a los dispositivos se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Monitorizar el rendimiento del subsistema fisico informando de las incidencias
detectadas segun especificaciones establecidas.
CR3.1 Las herramientas de monitorizaciéon se comprueban, para verificar su
funcionamiento, segun los procedimientos establecidos por la organizacion.
CR3.2 Las herramientas de monitorizacion se utilizan para detectar posibles
anomalias en el funcionamiento de los dispositivos fisicos del sistema, siguiendo
procedimientos establecidos por la organizacién.
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CR3.3 Las alarmas y eventos monitorizados se documentan y su registro se
archiva, para su uso posterior, segun procedimientos establecidos.

CR3.4 Los programas de medicion se ejecutan, para comprobar el rendimiento
de los dispositivos fisicos, segun procedimientos establecidos y necesidades de
uso.

CR3.5 Las acciones correctivas establecidas para responder a determinadas
alarmas e incidencias se llevan a cabo segun procedimientos establecidos.
CR3.6 Las incidencias detectadas se comprueban si estan registradas, en otro
caso se documentan y se registran para su uso posterior, segun procedimientos
establecidos.

RP4: Controlar y revisar los inventarios del subsistema fisico para asegurar su validez
segun los procedimientos establecidos.
CR4.1 Los inventarios de los componentes fisicos del sistema se comprueban,
para asegurar su validez, segun las normas de la organizacion.
CR4.2 Los cambios detectados en las caracteristicas, configuracién o situacion
de componentes fisicos se documentan segun procedimientos establecidos,
para mantener el inventario actualizado.
CR4.3 Las incidencias detectadas sobre componentes averiados, cambios no
autorizados de configuracion, instalacion no autorizada de componentes, o usos
indebidos de los mismos se documentan y se archivan para su uso posterior
segun procedimientos establecidos.

Contexto profesional

Medios de produccion

Equipamiento informatico: componentes, periféricos, cableado y equipamiento
para equipos portatiles, entre otros. Equipos de gama media («minis») y grande
(«mainframes»). Equipamiento de ensamblaje y medida: herramientas de ensamblaje
y desensamblaje, medidores de tension, herramientas para la confeccion de cableado.
Material fungible para el funcionamiento del sistema. Sistemas operativos. Software
de inventariado automatico. Herramientas ofimaticas. Software de monitorizacion.
Software de diagnéstico. Herramientas de administracion.

Productos y resultados

Inventarios revisados y actualizados del subsistema fisico. Sistema informatico
con subsistema fisico en funcionamiento dptimo y una utilizacion adecuada de sus
recursos.

Informacion utilizada o generada

Inventario del sistema informatico. Documentacién técnica de los dispositivos fisicos
del sistema. Documentacion técnica del software de base del sistema. Manuales
de operacion del software de monitorizacion. Manuales de operacion del software
de inventariado. Documentacion técnica de los fabricantes de elementos fungibles.
Documentacion técnica de diagnéstico del sistema y de los dispositivos periféricos.
Normas y recomendaciones ambientales de seguridad. Normas de seguridad e
higiene en el trabajo. Informes de incidencias de mantenimiento de dispositivos
fisicos. Informes de incidencias de mantenimiento de elementos fungibles. Informes
de incidencias del rendimiento del subsistema fisico.

Unidad de competencia 3

Denominacién: EJECUTAR PROCEDIMIENTOS DE ADMINISTRACION Y
MANTENIMIENTO EN EL SOFTWARE DE BASE Y DE APLICACION DE CLIENTE.

Nivel: 2

Cédigo: UC0958 2
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Realizaciones profesionales y criterios de realizacion

RP1: Mantener y comprobar la actualizacién de las aplicaciones de usuario para
garantizar su funcionamiento, segun especificaciones técnicas y procedimientos de
la organizacion.
CR1.1 EIl software de aplicacion se instala para soportar las necesidades
funcionales de los usuarios a indicacion del administrador del sistema y segun
procedimientos establecidos.
CR1.2 El software de aplicaciéon no utilizado se desinstala para evitar un
mal aprovechamiento del espacio de almacenamiento, segun procedimientos
establecidos.
CR1.3 Las actualizaciones del software de aplicacién se realizan para mantener
y renovar las funcionalidades del sistema, segun especificaciones técnicas del
fabricante y normas de la organizacion.
CR1.4 Las incidencias detectadas se comprueban si estan registradas,
caso contrario se documentan y se registran para su uso posterior, segun
procedimientos establecidos.
CR1.5 Los procesos de diagndstico se realizan en los equipos en los que
se han detectado incidencias utilizando herramientas especificas y de gestién
remota con el fin de solucionarlas o escalarlas siguiendo los procedimientos
establecidos.
CR1.6 La documentacion técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Realizar tareas de administracion del software de base para mantener el sistema

informatico en funcionamiento, segun procedimientos establecidos.
CR2.1 El mantenimiento fisico y légico y la limpieza de soportes de informacion
se llevan a cabo periédicamente, con las herramientas especificas, para asegurar
su integridad y funcionamiento, segun procedimientos establecidos.
CR2.2 Las tareas de administracion para el mantenimiento de la configuracion
del software de base y de aplicacidon en los equipos cliente se realizan segun
procedimientos establecidos y necesidades de uso.
CR2.3 Los periféricos conectados a los equipos cliente se configuran
l6gicamente en el software de aplicacion, para su explotacién, segun
procedimientos establecidos y especificaciones técnicas.
CR2.4 Laejecuciondetareasdeadministracidonserealizautilizandoherramientas
software especificas que faciliten su ejecucion, segun especificaciones técnicas
y necesidades de uso.
CR2.5 La ejecucion de tareas de administracion programadas se comprueba,
para asegurar su funcionamiento y periodicidad, segun procedimientos
establecidos y necesidades de uso.
CR2.6 La ejecucion de programas o guiones se realiza, a indicacion del
administrador, y segun procedimientos establecidos, para llevar a cabo tareas
administrativas, documentandose el resultado obtenido.
CR2.7 Las incidencias detectadas se comprueban para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior,
segun procedimientos establecidos.
CR2.8 Las incidencias detectadas se resuelven o escalan, para proceder a su
solucién, segun procedimientos establecidos.
CR2.9 La documentacion técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Monitorizar el rendimiento del software de base y de aplicacion, informando de
los resultados obtenidos, segun procedimientos establecidos.
CR3.1 Las herramientas de monitorizacién se comprueban, para verificar su
funcionamiento, segun los procedimientos establecidos por la organizacion.
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CR3.2 Las herramientas de monitorizaciéon se utilizan para detectar posibles
anomalias en el funcionamiento del software de base y de aplicacién del sistema,
siguiendo procedimientos establecidos por la organizacion.

CR3.3 Las alarmas y eventos monitorizados se documentan y su registro se
archiva para su uso posterior, segun procedimientos establecidos.

CR3.4 Los programas de medicién del software se ejecutan, para comprobar el
rendimiento de los procesos, segun procedimientos establecidos.

CR3.5 Las acciones correctivas establecidas, para responder a determinadas
alarmas e incidencias se llevan a cabo, segun procedimientos establecidos.
CR3.6 Las incidencias detectadas se comprueban, para establecer si estan
registradas, en caso contrario se documentan y se registran para su uso posterior,
segun procedimientos establecidos.

RP4: Controlar y revisar los inventarios de software para asegurar su validez y
actualizacion, segun especificaciones recibidas.
CR4.1 Los inventarios de los componentes logicos del sistema se comprueban,
para asegurar su validez, segun las normas de la organizacion.
CR4.2 Los cambios detectados en la versién, configuracion o situacion de
componentes légicos, se documentan para mantener el inventario actualizado,
segun procedimientos establecidos.
CR4.3 Los identificadores de los componentes ldgicos sujetos a derechos
de autor se comprueban, para mantener control sobre las licencias instaladas,
segun la legislacion vigente.
CR4.4 Las incidencias detectadas sobre mal funcionamiento de software,
cambios no autorizados de configuracién, instalacion no autorizada de
componentes, o usos indebidos de los mismos se documentan para su uso
posterior, segun procedimientos establecidos.

Contexto profesional

Medios de produccion

Equipamiento informatico y de periféricos. Soportes de informacion: discos, cintas,
CD-ROM, DVD, entre otros. Software de base. Aplicaciones ofimaticas. Software
de aplicacion. Software de monitorizacion. Parches y actualizaciones. Software de
compresioén de ficheros. Gestores de discos. Gestores de arranque. Herramientas
administrativas. Software de inventariado automatico. Herramientas de gestion
remota.

Productos y resultados
Inventarios revisados y actualizados del subsistema légico. Sistema informatico con
subsistema légico en funcionamiento.

Informacion utilizada o generada

Documentacion técnica de los dispositivos fisicos del sistema. Documentacion técnica
del software de base del sistema. Inventarios del subsistema logico. Manuales de
operacion del software de monitorizacion. Manuales de operacion del software de
inventariado. Organigrama de la organizacion. Plan de seguridad y calidad de la
organizacion. Normas y recomendaciones ambientales de seguridad. Legislacion
vigente acerca de proteccion de datos y confidencialidad de la informacién. Manuales
de herramientas administrativas. Informes de incidencias de mantenimiento de
software de base y aplicacién. Informes de incidencias del rendimiento del subsistema
I6gico.

Unidad de competencia 4

Denominacién: MANTENER LA SEGURIDAD DE LOS SUBSISTEMAS FiSICOS Y
LOGICOS EN SISTEMAS INFORMATICOS.
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Nivel: 2
Cédigo: UC0959 2

Realizaciones profesionales y criterios de realizacion

RP1: Revisar los accesos al sistema informatico, para asegurar la aplicacién de los
procedimientos establecidos y el plan de seguridad, informando de las anomalias
detectadas.
CR1.1 Las herramientas de monitorizacién, para trazar los accesos y la
actividad del sistema se comprueban para asegurar su funcionamiento, segun el
plan de seguridad del sistema.
CR1.2 Los ficheros de traza de conexidon de usuarios y los ficheros de actividad
del sistema se recopilan para localizar la existencia de accesos o actividades no
deseados.
CR1.3 Las incidencias detectadas en el acceso al sistema son comprobadas
para establecer si estan registradas, en otro caso se documentan y se registran
para su uso posterior segun procedimientos establecidos.
CR1.4 Los cambios detectados en la configuracién de control de acceso de
usuarios al sistema se documentan, para mantener el inventario actualizado,
segun procedimientos establecidos.

RP2: Comprobar el funcionamiento de los mecanismos de seguridad establecidos
informando de las anomalias detectadas a personas de responsabilidad superior.
CR2.1 Los permisos de acceso de los usuarios al sistema se comprueban,
para asegurar su validez, segun el plan de seguridad del sistema.
CR2.2 Las politicas de seguridad de usuario se comprueban, para cerciorar su
validez, segun el plan de seguridad del sistema.
CR2.3 Los sistemas de proteccion antivirus y de programas maliciosos se
revisan, en lo que respecta a su actualizacién y configuracion funcional, para
garantizar la seguridad del equipo, segun los procedimientos establecidos por
la organizacion.
CR2.4 Las incidencias detectadas son comprobadas para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior,
siguiendo procedimientos establecidos e informando al inmediato superior.
CR2.5 Los procesos de diagndstico se realizan en los equipos en los que
se han detectado incidencias utilizando herramientas especificas y de gestién
remota con el fin de solucionarlas o escalarlas siguiendo los procedimientos
establecidos.

RP3: Realizar la copia de seguridad, para garantizar la integridad de los datos, segun
los procedimientos establecidos y el plan de seguridad.
CR3.1 Las copias de seguridad se realizan, para proteger los datos del
sistema, segun la periodicidad, soporte y procedimiento establecidos en el plan
de seguridad del sistema.
CR3.2 Las copias de seguridad se verifican, para asegurar la utilizacion de
las mismas, segun los procedimientos establecidos en el plan de seguridad del
sistema.
CR3.3 El almacenaje de las copias de seguridad, para evitar pérdidas de la
informacion, se realiza en las condiciones y segun el procedimiento indicado
en el plan de seguridad del sistema y las recomendaciones del fabricante del
soporte.
CR3.4 Las incidencias detectadas son comprobadas, para establecer si estan
registradas, de otro modo se documentan y registran para su uso posterior,
segun procedimientos establecidos.
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RP4: Verificar que las condiciones ambientales y de seguridad se mantienen segun los
planes establecidos, informando de posibles anomalias.

CR4.1 Las especificaciones técnicas de los dispositivos se comprueban para
asegurar que se cumplen las recomendaciones de los fabricantes en cuanto a
condiciones ambientales y de seguridad.

CR4.2 Laubicacion de los equipos y dispositivos fisicos se revisa para asegurar
que se cumplen los requisitos en cuanto a seguridad, espacio y ergonomia
establecidos por la organizacion.

CR4.3 Las incidencias detectadas son comprobadas para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior
siguiendo procedimientos establecidos e informando al inmediato superior.
CR4.4 Las acciones correctivas establecidas para solucionar determinadas
incidencias detectadas se realizan segun procedimientos establecidos.

Contexto profesional

Medios de produccién

Equipos informaticos y periféricos. Soportes de informacioén. Software de base.
Aplicaciones ofimaticas. Software de monitorizacién. Software para la realizacién
de copias de seguridad. Software antivirus. Parches y actualizaciones. Software de
compresioén de ficheros. Gestores de discos. Gestores de arranque. Herramientas
administrativas. Herramientas y dispositivos de seguridad.

Productos y resultados

Copias de seguridad del sistema para evitar pérdidas de informacién. Sistema
informatico con subsistema légico en funcionamiento. Sistema informatico asegurado
frente accesos y acciones no deseadas. Sistema informatico organizado en
condiciones de seguridad ambientales.

Informacion utilizada o generada

Documentacion técnica de los dispositivos fisicos del sistema. Documentacion
técnica del software de base del sistema. Manuales de operaciéon del software
de monitorizacién. Manuales de operacion de los dispositivos y herramientas
de seguridad. Organigrama de la organizacion. Plan de seguridad y calidad de la
organizacion. Normas y recomendaciones ambientales de seguridad. Legislaciéon
vigente acerca de proteccion de datos y confidencialidad de la informacion. Manuales
de herramientas administrativas. Informes de incidencias de accesos al sistema.
Informes de incidencias de los mecanismos de seguridad del sistema. Informes de
incidencias de copias de seguridad.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacién: INSTALACION Y CONFIGURACION DE SISTEMAS OPERATIVOS.
Caodigo: MF0219_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UCO0219_2 Instalar y configurar el software base en sistemas microinformaticos.

Duracion: 140 horas.
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UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y ACTUALIZACION DE SISTEMAS OPERATIVOS
Cadigo: UF0852

Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP2.

Capacidades y criterios de evaluaciéon

C1: Clasificar las funciones y caracteristicas del software base para el funcionamiento
de un sistema microinformatico.
CE1.1 Describir las principales arquitecturas de sistemas microinformaticos
detallando la misién de cada uno de los bloques funcionales que las componen.
CE1.2 Explicar el concepto de sistema operativo e identificar las funciones que
desempefia en el sistema microinformatico.
CE1.3 Distinguir los elementos de un sistema operativo identificando las
funciones de cada uno de ellos, teniendo en cuenta sus especificaciones técnicas.
CE1.4 Clasificar los sistemas operativos y versiones que se utilizan en equipos
informaticos detallando sus principales caracteristicas y diferencias, segun unas
especificaciones técnicas.
CE1.5 Identificar las fases que intervienen en la instalacion del sistema operativo
comprobando los requisitos del equipo informatico para garantizar la posibilidad
de la instalacion.

C2: Aplicar procesos de instalacion y configuracion de sistemas operativos para
activar las funcionalidades del equipo informatico, de acuerdo a unas especificaciones
recibidas.
CE2.1 En supuestos practicos, debidamente caracterizados, realizar la
instalaciéon de un sistema operativo en un equipo informatico para su puesta en
funcionamiento:
— Comprobar que el equipo informatico cumple con los requisitos y cuenta con
los recursos necesarios para la instalacion del software base.
— Preparar el equipo destino de la instalacién formateando y creando las
particiones indicadas en las especificaciones.
— Instalar el sistema operativo siguiendo los pasos de la documentacion
técnica.
— Configurar el sistema con los parametros indicados.
— Instalar los programas de utilidad indicados en las especificaciones.
— Verificar la instalacion mediante pruebas de arranque y parada.
— Documentar el trabajo realizado.
CE2.2 Identificarlos procedimientos que se utilizan para automatizar la instalacion
de sistemas operativos en equipos informaticos de las mismas caracteristicas
mediante el uso de herramientas software de clonacién y otras herramientas de
instalacién desasistida.
CE2.3 Ensupuestos practicos, debidamente caracterizados, realizar la instalacion
de un sistema operativo en equipos informaticos con las mismas caracteristicas,
de acuerdo a unas especificaciones recibidas:
— Preparar uno de los equipos para instalar el sistema operativo y las utilidades
indicadas.
— Instalar y configurar el sistema operativo siguiendo los pasos de la
documentacion técnica.
— Instalar los programas de utilidad indicados en las especificaciones.
— Seleccionar la herramienta software para realizar el clonado de equipos.
— Proceder a la obtencién de las imagenes del sistema instalado para su
posterior distribucion.
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— Implantar, mediante herramientas de gestion de imagenes de disco,
aquellas obtenidas en varios equipos de iguales caracteristicas al original
para conseguir activar sus recursos funcionales.

— Realizar pruebas de arranque y parada para verificar las instalaciones.

— Documentar el trabajo realizado.

CE2.4 Interpretar la documentacion técnica asociada, incluso si esta editada en
la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la
instalacion del sistema operativo.

C3: Actualizar el sistema operativo de un equipo informatico para incluir nuevas
funcionalidades y solucionar problemas de seguridad, atendiendo a unas
especificaciones técnicas.
CE3.1 Identificar los componentes software de un sistema operativo susceptibles
de reajuste para realizar su actualizacion, teniendo en cuenta sus especificaciones
técnicas.
CE3.2 Identificaryclasificarlasfuentes de obtenciénde elementos de actualizacion
para realizar los procesos de implantacién de parches y actualizaciones del
sistema operativo.
CE3.3 Describir los procedimientos para la actualizacién del sistema operativo
teniendo en cuenta la seguridad y la integridad de la informacion en el equipo
informatico.
CE3.4 En supuestos practicos, debidamente caracterizados, realizar la
actualizacion de un sistema operativo para la incorporacion de nuevas
funcionalidades, de acuerdo a unas especificaciones recibidas:
— ldentificar los componentes a actualizar del sistema operativo.
— Comprobar los requisitos de actualizacion del software.
— Actualizar los componentes especificados.
— \Verificar los procesos realizados y la ausencia de interferencias con el resto
de componentes del sistema.
— Documentar los procesos de actualizacion.

Contenidos

1. Arquitecturas de un sistema microinformatico.
— Esquema funcional de un ordenador.
— Subsistemas.
— Launidad central de proceso y sus elementos.
— Memoria interna, tipos y caracteristicas.
— Unidades de entrada y salida.
— Dispositivos de almacenamiento, tipos y caracteristicas.
— Buses.
— Tipos.
— Caracteristicas.
— Correspondencia entre los Subsistemas fisicos y légicos.

2. Funciones del sistema operativo informatico.
— Conceptos basicos.
Los procesos.
Los archivos.
Las llamadas al sistema.
El nucleo del sistema operativo.
El interprete de comandos.
— Funciones.
— Interfaz de usuario.
— Gestion de recursos.
— Administracién de archivos.
— Administracién de tareas.
— Servicio de soporte.
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3. Elementos de un sistema operativo informatico.
— Gestion de procesos.
— Gestion de memoria.
— El sistema de Entrada y Salida.
— Sistema de archivos.
— Sistema de proteccion.
— Sistema de comunicaciones.
— Sistema de interpretacion de érdenes.
— Linea de comando.
— Interfaz grafica.
Programas del sistema.

4. Sistemas operativos informaticos actuales.
— Clasificacion de los sistemas operativos.
— Software libre.
— Caracteristicas y utilizacion.
— Diferencias.
— Versiones y distribuciones.

5. Instalacion y configuracion de sistemas operativos informaticos.
— Reaquisitos para la instalacion. Compatibilidad hardware y software.

Fases de instalacion.

— Configuracion del dispositivo de arranque en la BIOS.

— Formateado de discos.

— Particionado de discos.

— Creacion del sistema de ficheros.

— Configuracion del sistema operativo y de los dispositivos.

— Instalacién y configuracion de utilidades y aplicaciones.
Tipos de instalacion.

— Instalaciones minimas.

— Instalaciones estandares.

— Instalaciones personalizadas.

— Instalaciones atendidas o desatendidas.

— Instalaciones en red.

— Restauracién de una imagen.
Verificacion de la instalacion. Pruebas de arranque y parada.
Documentacion de la instalacion y configuracion.

6. Replicacion fisica de particiones y discos duros.

— Programas de copia de seguridad.

— Clonacion.

— Funcionalidad y objetivos del proceso de replicacion.

— Seguridad y prevencion en el proceso de replicacion.

— Particiones de discos.
— Tipos de particiones.
— Herramientas de gestion.

— Herramientas de creacion e implantacion de imagenes y réplicas de sistemas:
— Origenes de informacion.
— Procedimientos de implantacion de imagenes y réplicas de sistemas.

7. Actualizacion del sistema operativo informatico.
— Clasificacion de las fuentes de actualizacion.
— Actualizacién automatica.
— Los centros de soporte y ayuda.
— Procedimientos de actualizacion.
— Actualizacion de sistemas operativos.
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— Actualizacién de componentes software.
— Componentes criticos.
— Componentes de seguridad.
— Controladores.
— Otros componentes.
— Verificacion de la actualizacion.
— Documentacion de la actualizacién.

UNIDAD FORMATIVA 2

Denominacién: EXPLOTACION DE LAS FUNCIONALIDADES DEL SISTEMA
MICROINFORMATICO

Codigo: UF0853
Duracién: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3

Capacidades y criterios de evaluaciéon

C1: Utilizar las aplicaciones que proporcionan los sistemas operativos, para la

explotacién del mismo de acuerdo a unas especificaciones técnicas.
CE1.1 Utilizar las aplicaciones proporcionadas por el sistema operativo
describiendo sus caracteristicas para el uso y explotacién del mismo, teniendo en
cuenta sus especificaciones técnicas y necesidades funcionales.
CE1.2 Utilizar las aplicaciones proporcionadas por el sistema operativo para la
organizacion del disco y el sistema de archivos, de acuerdo a unas especificaciones
técnicas recibidas.
CE1.3 Utilizar las opciones de accesibilidad que tienen los sistemas operativos
actuales, para configurar entornos accesibles para personas con discapacidades,
de acuerdo a unas especificaciones técnicas y funcionales.
CE1.4 Configurar las opciones del entorno de trabajo utilizando las herramientas
y aplicaciones que proporciona el sistema operativo, siguiendo especificaciones
recibidas y necesidades de uso.
CE1.5 Describir las aplicaciones proporcionadas por el sistema operativo para
la explotacién de las funcionalidades de los periféricos conectados al sistema, de
acuerdo a las necesidades de uso.
CE1.6 Clasificar los mensajes y avisos proporcionados por el sistema
microinformatico para discriminar su importancia y criticidad, y aplicar
procedimientos de respuesta de acuerdo a unas instrucciones dadas.
CE1.7 Interpretar la documentacion técnica asociada, incluso si esta editada en
la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en el
manejo del sistema operativo.

Contenidos

1. Utilidades del sistema operativo.
— Caracteristicas y funciones.
— Configuracién del entorno de trabajo.
— Administracion y gestién de los sistemas de archivo.
— Gestiodn de procesos y recursos.
— Gestion y edicion de archivos.

2. Organizacion del disco y sistema de archivos.
— El sistema de archivos.
— FAT.
— NTFS.
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— Unidades légicas de almacenamiento.
— Estructuracién de los datos.
— Carpetas o directorios.
— Ficheros.
— Tipos de ficheros.
— Carpetas y archivos del sistema.
— Estructura y configuracion del explorador de archivos.
— Operaciones con archivos.
— Creacion.
— Copiar y mover.
— Eliminacién y recuperacion.
Busqueda de archivos.

3. Configuracion de las opciones de accesibilidad.
— Opciones para facilitar la visualizacién de pantalla.
— Uso de narradores.
— Opciones para hacer mas facil el uso del teclado o del raton.
— Reconocimiento de voz
— Uso de alternativas visuales y de texto para personas con dificultades auditivas

4. Configuracion del sistema informatico.
Configuracion del entorno de trabajo.

— Personalizacién del entorno visual.

— Configuracion regional del equipo.

— Personalizacién de los periféricos basicos.
— Ofros.

— Administrador de impresion.

— Administrador de dispositivos.

— Proteccién del sistema.

— Configuraciéon avanzada del sistema

5. Utilizacion de las herramientas del sistema.
— Desfragmentado de disco.
— Copias de seguridad.
— Liberacién de espacio.
— Programacion de tareas.
— Restauracion del sistema.

6. Gestion de procesos y recursos.
— Mensajes y avisos del sistema.
— Eventos del sistema.
— Rendimiento del sistema.
— Administrador de tareas.
— Editor del registro del sistema.

Orientaciones metodologicas

Formacion a distancia:

Duracién total en horas de las N.° de horas maximas susceptibles de

Unidades formativas ; . - . .
unidades formativas formacion a distancia

Unidad formativa 1— UF0852 80 40
Unidad formativa 2— UF0853 60 30

Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 2

Denominacién:  MANTENIMIENTO DEL SUBSISTEMA FiSICO DE SISTEMAS
INFORMATICOS.

Caodigo: MF0957_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UCO0957_2: Mantener y regular el subsistema fisico en sistemas informaticos.
Duracién: 150 horas

UNIDAD FORMATIVA 1

Denominacién: MANTENIMIENTO E INVENTARIO DEL SUBSISTEMA FiSICO.
Cédigo: UF1349

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP4.

Capacidades y criterios de evaluacién

C1: Identificar los componentes fisicos del sistema informatico detallando sus
conexiones y principales indicadores de funcionamiento y estado para obtener
parametros de explotacion adecuados, segun unas especificaciones establecidas.
CE1.1 Identificar los tipos de componentes fisicos del sistema clasificandolos
segun diferentes criterios: funciones y tipos del dispositivo, entre otros.
CE1.2 Describirlastecnologias de conexion de dispositivos, ranuras de expansion
y puertos detallando las caracteristicas basicas para identificar las posibilidades de
interconexion de componentes con el sistema, segun especificaciones técnicas.
CE1.3 Describir las técnicas y herramientas de inventario utilizadas en el
sistema para realizar el registro de componentes fisicos asi como los cambios en
los mismos segun las indicaciones técnicas especificadas.
CE1.4 Identificar los dispositivos fisicos que forman el sistema, para clasificarlos
y describir su funcionalidad:
— Clasificar los dispositivos segun su tipologia y funcionalidad.
— Reconocer los indicadores y el estado de funcionamiento de los dispositivos
segun indicaciones del manual técnico.
— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.
— Comprobar el registro de los dispositivos en el inventario y registrar los
cambios detectados.
— Relacionar dispositivos fisicos con sus respectivos conectores.

C2: Manipular los tipos de material fungible asociando los mismos a los dispositivos
fisicos, para garantizar su funcionalidad, segun especificaciones técnicas.
CE2.1 Describir los tipos de dispositivos que utilizan material fungible como
parte de su operativa de funcionamiento para aplicar los procedimientos de control
y sustitucion del mismo segun especificaciones técnicas.
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CE2.2 Clasificar los tipos de material fungible atendiendo a criterios de fabricante,
de funcion, de duracién, de material, de grado de reutilizacion y posibilidad de
reciclaje entre otros para identificar las caracteristicas de los mismos.

CE2.3 Identificar las tareas y los problemas de mantenimiento para cada tipo de
material fungible segun especificaciones técnicas de la documentacién asociada.
CE2.4 Explicar la forma de manipular los tipos de materiales fungibles para
garantizar la seguridad e higiene en el trabajo segun las especificaciones indicadas
en la documentacién técnica.

CE2.5 Describir los procedimientos de reciclado y tratamiento de residuos de
materiales fungibles para cumplir la normativa medioambiental.

CE2.6 Realizar la manipulacién de material fungible para sustituirlo o reponerlo,
segun unas especificaciones dadas:

Relacionar el material fungible con los dispositivos fisicos correspondientes,
segun especificaciones técnicas del dispositivo.

Elegir el material fungible para el dispositivo segun criterios de funcionalidad
y economia.

Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, para utilizarla como
ayuda.

Interpretar las sefiales del dispositivo acerca del material fungible segun
indicaciones de la documentacion técnica.

Instalar el material fungible en el dispositivo siguiendo especificaciones
técnicas.

Hacer pruebas de funcionamiento del dispositivo con el nuevo material
fungible.

Aplicar los procedimientos de manipulacion del material fungible establecidos:
insercion, extraccion, manipulacion para el reciclado y manipulacién para la
recarga de una unidad fungible entre otros.

Documentar los procesos realizados.

Contenidos

1. Componentes de un sistema informatico.
— Los sistemas informaticos.

Definicion.

Componentes.

Clasificacion.

Estructura de un sistema informatico.

— El sistema central.

La unidad central de proceso.

— Funciones y tipos.

Propésito y esquema de funcionamiento.

Estructura interna.

Microprocesadores actuales. Caracteristicas principales.
Arquitecturas de procesadores: CISC Y RISC.

El sistema de memoria principal.

— Funciones y tipos.

— Jerarquia de memorias.

— Caracteristicas de la memoria principal.

— Espacios de direccionamiento y mapas de memoria.

— El sistema de E/S.

Funciones y tipos.

Procesadores de E/S.
Subsistema de E/S.

— Controladores de periféricos.
— Dispositivos periféricos.
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— Clasificacion y tipos.
— Caracteristicas técnicas y funcionales.
— Subsistema de comunicaciones.
— Procesadores de comunicaciones.
— Elementos fisicos de la red de comunicaciones.
— Conexién entre componentes.
— Jerarquia de buses. Clasificacion.
— Direccionamiento. Tipos de transferencia.
— Temporizacion (sincrono, asincrono, ciclo partido).
— Puertos y conectores.
— Arquitecturas multiprocesador.
— Caracteristicas de funcionamiento.
— Tipologia: MPP  (Procesamiento Paralelo Masivo) vs
(Multiprocesamiento simétrico).
— Arquitecturas escalables y distribuidas.
— Caracteristicas.
— Ventajas e inconvenientes.
— Conceptos de Clusters, multiclusters y GRID.
— Herramientas de diagndstico.
— Tipos de herramientas. Deteccién de dispositivos.

. Los dispositivos de almacenamiento masivo.
— Conceptos sobre dispositivos de almacenamiento masivo.
— Tiempo de acceso.
— Capacidad.
— Velocidad de transferencia, etc.
— Tipos de dispositivos.
— Interfaces de almacenamiento/ tecnologias de conexién.
— Integrated device Electronics (IDE).
Fibre Channel (FC)
Small Computer System Interface (SCSI)
Serial-Attached SCSI (SAS)
Internet SCSI (iISCSI)
— Arquitecturas / Tecnologias avanzadas de almacenamiento.
— Proteccion discos RAID.
— Redes de almacenamiento.
— Storage Area Networks (SAN)
— Network Attached Storage (NAS).
— Gestor de volumenes logicos (LVM).

. Dispositivos de disco.
— Componentes de un subsistema de almacenamiento en disco.
— Controladora.
Unidades de disco duro.
Fuente de alimentacion.
Cables.
— LEDs, controles y tipos de conectores.
— Procedimientos de diagndstico.
— Los Indicadores de diagnéstico
— Herramientas software de diagnoéstico.
— Herramientas hardware de diagndstico.
— Actualizacién o sustitucién de componentes.

— Precauciones en el manejo de componentes sensibles a la estatica.

— Sustituciéon de unidades de disco.
— Sustitucién de otros componentes.
— Comprobacién o verificacién del funcionamiento.

SMP
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— Cableado del subsistema de almacenamiento en disco.

— Configuraciones basicas del Hardware.

— Gestores de almacenamiento.

— Conceptos generales sobre Instalacion de armarios de montaje.

— Identificacion de componentes y descripcion de indicadores.
Procedimiento de sustitucion o extraccion de unidades de disco.
Interconexion de componentes.

Simbologia.
Manejo ESD.

4. Dispositivos de almacenamiento en cinta.
— Tareas basicas de un operador.
— Encendido y apagado de las unidades montadas en rack.
— Proteccién o habilitacién de escritura de los cartuchos.
— Precaucién en el manejo de cartuchos.
— Insercién y extraccion manual de cartuchos de cinta.
— Identificacion de cartuchos defectuosos.
— Limpieza de las unidades de cinta.
— Carga del programa inicial.
— Tareas con el menu del sistema.
— Conectar o desconectar unidades en linea.
— Ver la configuracion.
— Unidades de cinta.
— Caracteristicas y especificaciones.
— Componentes de una unidad de cinta.
— Procedimiento de instalacién de una unidad de cinta.
— Tipos de mensajes de la unidad de cinta e interpretacion.
— ldentificacién de problemas.
— Procedimientos de intervencion del operador.
— El Estandar TapeAlert.
— Panel de control e indicadores.
— Cartuchos de cinta.
— Tipos de cartuchos de cinta y caracteristicas.
— Formatos.
— Componentes externos y memoria de un cartucho.
— Cartuchos WORM (Write Only Read Many).
— Informacién, manejo y cuidado.
— Procedimientos de limpieza.
— Sistema de cintas.
— Libreria de cintas.
— Precauciones de seguridad y medio ambiente.
— Componentes principales de una libreria de cintas.
— El panel de operador.
— Funcionamiento de una libreria de cintas.
— Modo automatizado.
— Modo manual. Tareas de un operador.
— Componentes funcionales de un bastidor de una biblioteca de cintas.
— Soportes de almacenamientos de cinta.
— Modalidades y estados operativos de una libreria de cintas.
— Descripcién de los controles e indicadores de una libreria de cintas.
— Procedimientos operativos basicos a realizar desde el panel de operador.
— Procedimientos operativos avanzados a realizar desde el gestor de
biblioteca.
— Procedimientos operativos en modo manual.
— Acciones del operador ante anomalias en la biblioteca.
— Virtualizacion en cinta.
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. Material fungible de dispositivos fisicos en un sistema informatico.
— Tipos de dispositivos que utilizan material fungible.
— Clasificacion del material fungible.
— Reciclaje.
— Real Decreto 833/88 de 20 dejulio, por el que se aprueba el reglamento para
la ejecucion de la Ley 20/1986, basica de residuos toxicos y peligrosos.
Definiciones.
Etiquetado y envasado. Pictogramas.
Almacenamiento.
Catalogo Europeo de Residuos. Clasificacion de material fungible.
— Las Fichas de Datos de Seguridad.
— Identificacion de peligros.
— Primeros auxilios.
— Manipulacién y almacenamiento.
— Otros datos.
— Reutilizacion del material fungible.

. Impresoras matriciales de puntos y de lineas.

— Seguridad en el manejo de impresoras matriciales.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalaciéon, mantenimiento, manipulacién

del papel y en el manejo de la impresora.

— Componentes principales y su localizacion.

— Tipos de interfaces.

— El panel de control.

— Cintas de impresora.

— Colocacion y/o sustitucidon de cartuchos de cinta.

— Alimentacion de papel manual y continuo.

— Sistemas de gestion de las impresoras.

— Realizacién de pruebas de impresion.

— Configuracién de la impresora.

— Busqueda de errores y diagnésticos.

. Impresoras laser.
— Seguridad en el manejo de impresoras laser.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalacién, mantenimiento, manipulacién
de los cartuchos de toner, manejo de la impresora, radiacion laser y
seguridad de ozono.
— Componentes principales y su localizacion.
— Areas funcionales.
— Tipos de interfaces.
— El panel de control.
— Tipos de material fungible y su duracion.
— Alimentacion de papel manual y continuo. Almacenamiento.
— Reemplazo del material fungible.
— Responsabilidades y tareas del operador.
— Limpieza de la impresora.

. Impresoras de inyeccién de tinta.
— Seguridad en el manejo de impresoras de inyeccion de tinta.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalacion, mantenimiento, manipulacion
de los cartuchos de tinta y en el manejo de la impresora.
— Piezas de una impresora de inyeccion de tinta.
— Limpieza de la impresora.
— Lubricacion.
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— Consumibles.
— Sustitucion de consumibles.
— Comprobacion del estado del cartucho de tinta a través del panel de control,
de indicadores luminosos o a través del controlador de la impresora.
— Sustitucion de cartuchos de tinta.
— Sustitucion de la caja de mantenimiento.

9. Técnicas de inventario en sistemas informaticos.
— Registros de inventario de dispositivos fisicos.
— Ciclo de Vida de un inventario.
— Informacion relevante para un inventario.
— Técnicas de inventariado (escaneo pasivo, activo).
— Metodologia ITIL.
— Herramientas software de inventario del sistema informatico.
— Funciones basicas.
— Componentes.
— Agente remoto de monitorizacion.
Agente de gestién remota
Interfaz de usuario de administracion.
Escaner de dispositivos
— Modulo de generacioén de informes
Configuracion.
— Configuracion de los agentes
— Configuracion del escaneo de dispositivos
Interpretacion de los informes.
Utilizacion basica de un software de inventario.

UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y GESTION DE INCIDENCIAS DE LOS
SISTEMAS FiSICOS.

Cédigo: UF1350
Duracién: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacién

C1: Regular el rendimiento de los dispositivos fisicos utilizando herramientas de
monitorizacién, siguiendo unas especificaciones dadas.
CE1.1 Detallar los componentes criticos que afectan al rendimiento del sistema
informatico, paraidentificar las causas de posibles deficiencias en el funcionamiento
del equipo, segun especificaciones técnicas.
CE1.2 Explicar los tipos de métricas utilizadas para la realizacion de pruebas
y determinacion del rendimiento de dispositivos fisicos, segun especificaciones
técnicas de los propios dispositivos.
CE1.3 Identificar los parametros de configuracion y rendimiento de los
dispositivos fisicos del sistema para optimizar la funcionalidad y calidad en los
servicios desempenados por el equipo informatico teniendo en cuenta parametros
de calidad y rendimiento.
CE1.4 Describirlas herramientas de medida delrendimientofisicoy monitorizacion
del sistema, clasificando las métricas disponibles en cada caso, para aplicar los
procedimientos de evaluacion en los elementos del sistema informético, segun
especificaciones técnicas recibidas.
CE1.5 Aplicar procedimientos de medida del rendimiento fisico utilizando
las herramientas indicadas para comprobar que la funcionalidad del sistema
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informatico esta dentro de parametros prefijados, segun unas especificaciones
técnicas dadas.
CE1.6 Aplicar procedimientos de verificacion y deteccion de anomalias en los
registros de eventos y alarmas de rendimiento en los dispositivos fisicos para su
notificacion al administrador del sistema, siguiendo unas especificaciones técnicas
dadas.
CE1.7 Realizar la evaluacion del rendimiento de los dispositivos fisicos del
sistema para comprobar su funcionalidad y operatividad, segun especificaciones
de rendimiento dadas:
— Seleccionar la herramienta de medicion segun especificaciones dadas o
indicaciones del administrador.
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Revisar los resultados obtenidos para comprobar que las medidas estan
dentro de los parametros normales, actuando segun procedimientos
establecidos ante situaciones anémalas.
— Realizar cambios de configuracion en los dispositivos fisicos indicados de
acuerdo a especificaciones recibidas.
— Registrar en el inventario los cambios de configuracion realizados.
— Documentar el trabajo realizado detallando las situaciones andémalas
detectadas.

C2: Interpretar las incidencias y alarmas detectadas en el subsistema fisico y realizar
acciones correctivas para su solucion siguiendo unas especificaciones dadas.

CE2.1 Identificar incidencias de funcionamiento producidas por los dispositivos
fisicos que forman el subsistema para clasificar las acciones correctivas a aplicar
segun las especificaciones recibidas.
CE2.2 Explicar las estrategias para detectar situaciones andmalas en el
funcionamiento del subsistema.
CE2.3 Aplicar procedimientos para la deteccion de incidencias mediante el uso
de herramientas especificas y el control de los indicadores de actividad de los
dispositivos fisicos del sistema teniendo en cuenta las especificaciones técnicas
de funcionamiento.
CE2.4 Aplicar procedimientos establecidos de respuesta para la resolucion de
incidencias detectadas en el funcionamiento y rendimiento de los dispositivos
fisicos segun unas especificaciones dadas.
CE2.5 Realizar acciones correctivas para solucionar el mal funcionamiento de
dispositivos fisicos del sistema, dados unos procedimientos a aplicar:
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Comprobar las conexiones de los dispositivos.
— Comparar los resultados de las medidas con los resultados esperados para
comprobar si se ha producido 0 no una incidencia.
— Sustituir o actualizar el componente o dispositivo causante de la averia
asegurando su compatibilidad con el sistema.
— Ejecutar procedimientos establecidos de respuesta ante las incidencias
producidas.
— Registrar en el inventario las acciones correctivas.
— Documentar el trabajo realizado detallando las situaciones de incidencia
producidas.

Contenidos

1.

Introduccién a la evaluacién y a las métricas de rendimiento.
— Definiciones y conceptos basicos de la evaluacion del rendimiento.
— Sistema de procesamiento de informacién.
— Prestaciones.
— Rendimiento.
— Recursos y componentes criticos de los sistemas informaticos.
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Técnicas de evaluacién del rendimiento.
— Medicion. indices.
— Simulacion. Carga de trabajo.
— Modelado analitico.

Sistemas de referencia.

Métricas de rendimiento
— Meétricas de rendimiento de red.
— Meétricas de rendimiento de sistema.
— Meétricas de rendimiento de servicios.

. Técnicas de monitorizacion y medida de rendimiento de los dispositivos
fisicos.

Representacién y analisis de los resultados de las mediciones.
Rendimiento de los dispositivos fisicos.
Parametros de configuracion y rendimiento.

. Herramientas de monitorizacion.

Procedimiento de instalacion de una plataforma de monitorizacion.
Requisitos técnicos.
Conceptos generales relacionados con la monitorizacion.
— Protocolos de gestion de red (ICMP, SNMP).
— Repositorios de informacion:
— CMDB (Base de Datos de la Gestion de Configuracion).
— MIB (Base de Informacién Gestionada).
— Elementos o instancias a monitorizar.
— Tipos de instancias.
— Tipos de eventos.
— Los Servicios.
— La supervisién.
— Perfiles de usuario.
— Responsabilidades.
Arquitectura de una plataforma de monitorizacion.
— Consola de gestion.
— Componentes de una plataforma de monitorizacion.
— Servidor central.
— Repositorio de componentes.
— Agentes de monitorizacion.
— Proxies, gestion remota.
La consola de monitorizacion.
— Descripcion.
Gestion de eventos, tipos y acciones.
Otros tipos de gestion.
Funcionalidades para gestionar y supervisar la infraestructura.
Sistema de notificaciones.

. Monitorizacién de dispositivos fisicos.

El estandar IPMI.
Herramientas de monitorizacion en distintas plataformas.
— Monitorizacion de recursos.

— Carga de procesador.

— Espacio libre en filesystems.

— Uso de la memoria fisica.

— Numero de operaciones de entrada/salida.

— Numero de ficheros abiertos.

— Monitorizacion de impresoras.

— Monitorizacién de otros recursos.
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— Monitorizacion del uso de servicios de red.
— Correo electronico (SMTP, POP3).
— Conexiones HTTP abiertas.
— Conexiones remotas seguras (SSH).
— Otros servicios.
— Parametros de configuracién y rendimiento de los dispositivos fisicos.
Optimizacion de la memoria caché.
Tamanfo del fichero de paginacion.
Tamafio de memoria dedicada a la Maquina Virtual Java.
Otros parametros.
— Definicion de alarmas activas, pasivas, eventos y alertas.

5. Modelos de gestion y monitorizacion: Gestion de Servicios segun ITIL
— Estructura de procesos en ITIL y la relacion entre ellos.
— Responsabilidades, funciones, niveles de personal, etc., del Centro de Servicio
al Usuario.
— Procesos y procedimientos del Centro de Servicio al Usuario.

6. Técnicas de diagnodstico de incidencias y alarmas del subsistema fisico.
Clasificacion de incidencias y alarmas de los dispositivos fisicos.
— Caidas del sistema.
Servicios no disponibles.
Alertas automaticas de fallos de periféricos.
Umbral de uso de espacio en disco excedido.
Otras incidencias y alarmas.
Estrategias para detectar situaciones andmalas en el funcionamiento del
subsistema.
Herramientas de diagndstico de incidencias y alarmas de los dispositivos
fisicos.
Métodos establecidos para solucién incidencias.
— Herramientas de gestion remota de dispositivos (consolas virtuales,
terminales remotos, etc.)
— Herramientas de gestion de incidencias
— Registro de incidentes y su valoracion.
— Cierre temporal y cierre definitivo.
— Rechazar / reclamar incidencias.
— Registro tiempo actuacion y Control de tiempos maximos.
— Elaboracion de informes.

Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; . S . .
unidades formativas formacion a distancia
Unidad formativa 1— UF1349 90 50
Unidad formativa 2— UF1350 60 40

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafa este anexo.
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MODULO FORMATIVO 3

Denominacién: MANTENIMIENTO DEL SUBSISTEMA LOGICO DE SISTEMAS
INFORMATICOS.

Codigo: MF0958_2
Nivel de cualificacion profesional: 2
Asociado a la Unidad de Competencia:

UC0958_2: Ejecutar procedimientos de administracion y mantenimiento en el software
base y de aplicacién de cliente.

Duracién: 150 horas
UNIDAD FORMATIVA 1

Denominacién: GESTION Y OPERATIVA DEL SOFTWARE DE UN SISTEMA
INFORMATICO

Codigo: UF1351
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP4,

Capacidades y criterios de evaluaciéon

C1: Identificar los componentes software de un sistema informatico detallando sus
caracteristicas y los parametros de configuracion, segun unas especificaciones
funcionales dadas.
CE1.1 Citarlos tipos de software para realizar su clasificacion segun el propdsito,
las funciones y los modos de ejecucion entre otros, segun las especificaciones
técnicas de fabricantes de software.
CE1.2 Describir las caracteristicas de los componentes software del sistema,
distinguiendo sus funcionalidades, teniendo en cuenta las especificaciones técnicas.
CE1.3 Explicar y describir los tipos de interfaces de usuario discriminando las
principales caracteristicas de cada uno de ellos, segun especificaciones técnicas
de los sistemas utilizados.
CE1.4 Identificar los elementos de configuracion de los componentes software
para garantizar el funcionamiento del sistema, segun especificaciones recibidas.
CE1.5 Realizar la identificacién de componentes software del sistema para su
utilizacion, segun unas especificaciones dadas:
— Operar con el interfaz de usuario del componente software utilizando los
mecanismos habituales para cada tipo.
— Operar con las opciones funcionales de cada componente software segun
indicaciones de la documentacién técnica.
— Identificar la configuracion de un componente software segun indicaciones
de procedimientos establecidos.
— Comprobar el registro de un componente software en el inventario y registrar
los cambios detectados.
— Comprobar las licencias de utilizacién del software teniendo en cuenta los
derechos de autor y la legislacion vigente.

C2: Instalar y actualizar programas del software de aplicacién para ofrecer
funcionalidades a los usuarios, siguiendo unas especificaciones dadas.
CE2.1 Realizar la instalacién de componentes software de aplicacion para afadir
funcionalidad al sistema:
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— Comprobar los requisitos de instalacion del software a implantar en el
sistema.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector utilizandola de ayuda.

— Verificar que las licencias de utilizacion de los componentes software
cumplen la legislacién vigente.

— Realizar los procedimientos de instalacién de componentes.

— Configurar los componentes software instalados para utilizar los periféricos
y dispositivos del sistema informatico.

— Realizar los procedimientos de desinstalacién de componentes software, si
fuera necesario.

— \Verificar los procesos realizados y la ausencia de interferencias con el resto
de componentes del sistema.

— Documentar los procesos de instalacién y desinstalacion realizados
detallando las actividades realizadas.

— Mantener el inventario de software actualizado registrando los cambios
realizados.

CE2.2 Enumerar los principales procedimientos para mantener el software

actualizado, segun las especificaciones técnicas del tipo de software y del

fabricante.

CE2.3 Describir los procedimientos, para aplicar una actualizacién, detallando

los problemas de seguridad en la instalaciéon y actualizacion de software para

mantener los parametros funcionales del equipo.

CE2.4 Realizar la actualizacion de software de aplicacion en un sistema para

reajustarlo a las nuevas necesidades:

— lIdentificar la version del componente software a actualizar y los
condicionantes de compatibilidad a tener en cuenta para la actualizacion.
Localizar las actualizaciones, puesta a disposicién por el fabricante, ain
no implantadas.

— lIdentificar los «parches» y otros modulos de codigo disponibles
para aumentar la funcionalidad del componente o para corregir un
comportamiento no adecuado.

— Verificar y comprobar que las licencias de utilizacion de los componentes
software cumplen la legislacion vigente.

— Desinstalar los componentes implicados antes de aplicar alguna
actualizacion, segun indicaciones de la documentacion.

— Técnica, procedimientos establecidos e indicaciones del administrador.

— Aplicar las actualizaciones anteriormente identificadas al componente
software segun indicaciones de la documentacion técnica, procedimientos
establecidos e indicaciones del administrador.

— Configurar el componente software de acuerdo a las especificaciones
dadas después de la actualizacion.

— Verificar que el componente software tiene la funcionalidad deseada
realizando pruebas de funcionamiento.

— Documentar el proceso de actualizacion detallando las incidencias
producidas.

— Mantener el inventario de software actualizado registrando los cambios
realizados.

C3: Aplicar procedimientos de administracion y mantener el funcionamiento del
sistema dentro de unos parametros especificados, segun unas especificaciones
técnicas dadas y necesidades de uso.
CE3.1 Identificar las herramientas administrativas disponibles en el sistema
detallando sus caracteristicas y usos, para realizar los procedimientos de
administracion.
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CE3.2 Explicar los tipos de soportes fisicos para el almacenamiento de
informacion detallando las tareas para el mantenimiento de sus estructuras de
datos.
CE3.3 Describir los tipos de tareas de administracion de sistemas informaticos
detallando sus caracteristicas, modos de ejecucion y mecanismos disponibles,
para su ejecucion automatica teniendo en cuenta las especificaciones técnicas.
CE3.4 Citar las técnicas de mantenimiento de la configuracion del software de
base y de aplicacién que se necesitan para mantener la operatividad del sistema.
CE3.5 Realizar tareas de administracion para el mantenimiento de los
componentes del sistema, siguiendo unas especificaciones dadas:
— Seleccionar la herramienta administrativa.
— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector utilizandola de ayuda.
— Aplicar procedimientos establecidos para el mantenimiento de los soportes
de informacion.
— Aplicar procedimientos establecidos para el mantenimiento de la
configuracion del software de base y de aplicacion.
— Configurar y verificar el funcionamiento de los dispositivos instalados
desde el software de aplicacion.
— Ejecutar y comprobar la programacion de las tareas administrativas
automaticas.
— Ejecutar programas y guiones administrativos segun indicaciones del
administrador.
— Documentar todos los procedimientos aplicados detallando las incidencias
detectadas.
— Mantener el inventario de software actualizado registrando los cambios
realizados.

Contenidos

1.

El Software en el sistema informatico.
Definicion de «Software».

Clasificacion del software.

— Segun el propdsito.

— Segun las funciones,

— Segun el modo de ejecucion.
Software de sistema y software de usuario.
— Funciones y caracteristicas.

Interfaces de usuario.

— Definiciones de interfaz.

— Caracteristicas de una interfaz.

— Tipos de interfaces.

Elementos de configuracion de los componentes software.

. Procedimientos para la instalacion de componentes software.

— El software de gestion y mantenimiento de activos informaticos.
— Funciones basicas de un software de gestion y mantenimiento de activos
informaticos.
— Gestion de usuarios.
— Inventario de Hardware y Software.
— Avisos.
— Medicion de aplicaciones.
— Gestion de licencias.
— Distribucion de software.
— Otfras funciones.
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— Requisitos de un sistema gestion y mantenimiento de activos informaticos.
— Componentes y requisitos del sistema.
— Instalacion de componentes: parametros y configuracion.
— Servidor de Base de Datos.
— Cliente. Herramientas de despliegue remoto.
— La consola del sistema.
— El Gateway del servidor.
— El Gateway de cliente.
— Instalacion y configuracion de la base de datos.
— Aplicacion de configuraciones especificas a clientes, grupos y/o departamentos.
— Gestion de usuarios.

3. El inventario de software.
— Registros y bases de datos del software instalado.
— Herramientas software de inventario.
— Funciones basicas.
— El Inventario de Software.
— Obtencion de aplicaciones instaladas.
— Realizacioén de consultas a la base de datos.
— Generacion de informes.
— Administracion de licencias.
— Otras operaciones.

4. Procedimientos para la instalacion de componentes software.
— Licencias del software.
— Definiciones.
— Tipos de licencia: propiedad, uso y distribucion del software.
— Licencias mas importantes de software no propietario: GPL, BSD, MPL,
EUPL.
— Derechos de autor y normativa vigente.
— Instalacion y prueba de componentes software de aplicacion.
— ldentificacién de los requisitos del sistema.
— Documentacion del fabricante.
— Parametros y configuracion del sistema en el proceso de instalacion.
— El Proceso de instalacion.
— Instalaciones programadas e instalaciones remotas.
— Configuracién de aplicaciones para el acceso a periféricos.
— Realizacién de pruebas.
— Registros y bases de datos del software instalado.
— Herramientas para la distribucién del software.
— Obtencioén de informacion de la distribucion del software.
— Realizacién de consultas a la base de datos.
— Generacion de informes.
— Administraciéon de paquetes software.
— Creacion y distribucion de paquetes.
— Programacion del despliegue.
— Publicacién de paquetes.
— Instalaciones no automatizadas.
— Creacion de instaladores y archivos de comando.
— Otras funciones.

5. Procedimientos de mantenimiento de software.
— Tipos de mantenimiento del software.
— Correctivo.
— Evolutivo.
— Objetivos de un plan de mantenimiento.
— Procedimientos de gestion del mantenimiento.
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— Control de cambios.
— Gestion de peticiones de cambio y responsables de las mismas.
— Proceso de actualizaciéon del software de aplicacion.
— Similitudes con el proceso de instalacion.
— Verificacidon de requisitos de actualizacion.
— Proceso de desinstalacion del software no utilizado.
— Proceso de actualizacion del software.
— Restauracion del software previo a la actualizacion.
— Realizacién de pruebas.
— Mantenimiento de la base de datos.
Eliminacién de datos, equipos y usuarios.
Eliminacién de aplicaciones y programas.
Exportacion e importaciéon de datos.
Copias de seguridad.

6. Procedimientos de administracion.
— Conceptos basicos sobre administraciéon de sistemas en red.
— El sistema operativo de red.
— Tareas bésicas de administracion.
— Entornos de sistema, perfiles y propiedades.
— Administracién de aplicaciones y procesos.
— Controladores y dispositivos hardware.
— Administracién de procesos, servicios y eventos.
— Automatizar tareas administrativas, directiva y procedimientos.
— Tipos de tareas administrativas mas comunes, caracteristicas y modos de
ejecucion.
— Herramientas administrativas.
— Mantenimiento del sistema de archivos y soportes de informacion.
— Tipos de soportes fisicos para el almacenamiento de informacién.
— Mantenimiento de medios de almacenamiento extraibles.
— Desfragmentacion de discos.
— Compresioén de unidades, carpetas y archivos.
— Liberacion de espacio de disco.
— Realizacién de copias de seguridad y recuperacion de datos.
— Mantenimiento de la configuracion del software de base y de aplicacion.
— Administracién de impresoras de red y servicios de impresion.
— Instalacion y configuracion de impresoras locales y de red.
— Gestion de los trabajos.
— Ejecucién de tareas administrativas automaticas.
— Asistentes y utilidades en linea de comandos.
— Administracién de tareas programadas.
— Programacion de tareas.
— Ejecucién de programas y guiones administrativos.
— Tipos de archivos de comando.
— Contenido de los archivos de comando.
— Asignacion de archivos de comandos.
— Herramientas de gestion remota.

UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y GESTION DE INCIDENCIAS DEL SOFTWARE.
Cadigo: UF1352

Duracién: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.

cve: BOE-A-2011-19503
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Capacidades y criterios de evaluacion

C1: Identificar los parametros de rendimiento del software base y de aplicaciéon
utilizando técnicas y herramientas especificas de monitorizacién y medida para verificar
la calidad y funcionalidad de los servicios prestados por el sistema informatico.
CE1.1 Explicar los fundamentos de la medida del rendimiento de software
detallando las técnicas utilizadas para la evaluacion de la funcionalidad del sistema.
CE1.2 Identificar los parametros de configuracién y rendimiento de los elementos
del software base y de aplicacion, para monitorizar el sistema.
CE1.3 Describir las herramientas de medida del rendimiento del software,
clasificando las métricas disponibles en cada caso, teniendo en cuenta las
especificaciones técnicas asociadas.
CE1.4 Explicar las técnicas de monitorizacion y medida efectuadas por las
herramientas, para mejorar el rendimiento del software base y de aplicacion,
teniendo en cuenta las especificaciones técnicas asociadas.
CE1.5 Aplicar procedimientos de verificacion y detecciéon de anomalias en los
registros de eventos y alarmas de rendimiento en el software, para su notificacion
al administrador del sistema, siguiendo unas especificaciones dadas.
CE1.6 Realizar la medicion del rendimiento del software base y aplicacién para
detectar situaciones anémalas, siguiendo unas especificaciones dadas:
— Seleccionar la herramienta de medicién segun indicaciones del administrador.
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Reuvisar los resultados obtenidos para comprobar que las medidas estan dentro
de los parametros normales, actuando segun indicaciones recibidas.
— Documentar el trabajo realizado.

C2: Identificar las incidencias y alarmas detectadas en el subsistema légico para
realizar acciones correctivas segun unas especificaciones dadas.

CE2.1 Clasificarlas incidencias y alarmas de funcionamiento y acceso producidas

en los elementos software del sistema para detectar problemas de funcionamiento

en el software.

CE2.2 Clasificar las herramientas de diagndstico a utilizar para aislar la causa

que produce la alerta o incidencia, teniendo en cuenta los procedimientos de

resolucion de incidencias dados.

CE2.3 Aplicar procedimientos especificados de respuesta para atender

incidencias detectadas en el funcionamiento del software base y aplicacion,

siguiendo las instrucciones dadas.

CE2.4 Aplicar las acciones correctivas para solventar el mal funcionamiento del

software base y aplicacién siguiendo unas especificaciones dadas:

— ldentificar las incidencias detectadas en el funcionamiento del software base
o de aplicacion.

— Utilizar herramientas de diagnostico en caso de mal funcionamiento del
software.

— Ejecutar procedimientos establecidos de respuesta ante las incidencias
producidas.

— Utilizar herramientas de gestion local o remota del sistema para resolver la
incidencia.

— Documentar el trabajo realizado detallando las situaciones de incidencia
producidas.

— Mantener el inventario de software actualizado registrando las incidencias y los
cambios realizados.

Contenidos

1. Técnicas de monitorizacién y medida del rendimiento de los elementos de
software.
— Conceptos basicos sobre evaluacién y métricas del rendimiento.
— Parametros de configuracién y rendimiento de los componentes software.

cve: BOE-A-2011-19503
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— Parametros de configuracion y rendimiento del software base.
— Parametros de configuracién y rendimiento del software de aplicacion.
— Herramientas de monitorizacion del software.
— Herramientas de medida del rendimiento del software.
— El Monitor del sistema.
— Conceptos basicos.
— La interfaz del monitor.
— La configuracion del monitor.
— Registros y alertas de rendimiento.
— Utilidades de supervision del rendimiento desde la linea de comandos.
— Procedimiento de medida del rendimiento.
— Configuracioén de la supervision del rendimiento.
— Meétodo y frecuencia de la supervision.
— Componentes y aspectos de supervision.
— Registro de los datos del rendimiento.
— Seleccién de contadores adecuados de supervision.
— Descripcidn de problemas de rendimiento tipicos.
— Estrategias de optimizacién, prueba de equipos y resolucion de problemas.
— Supervision del uso de la memoria.
— Supervision de la actividad del procesador.
Supervision de la actividad del disco.
— Supervision la actividad de la red.
— Supervision de los servicios disponibles en el Sistema operativo.
— Mantenimiento remoto: herramientas y configuracion.

2. La plataforma de gestion de operaciones.
— Conceptos de seguridad de una plataforma de gestion de operaciones.
— Terminologia.
— Perfiles, descripciéon y ambito.
— Componentes basicos de una plataforma de gestiéon de operaciones.
— La consola de operaciones.
— Descripcion de la consola de Operaciones.
— Caracteristicas y funciones.
— Acceso a la consola.
— Descripcién de los médulos de los médulos de administracion.
— Los monitores.
— Las reglas para la obtencién de datos y sus tipos.
— Incidencias y alarmas
— Identificacion de las incidencias y alarmas.
— Clasificacion de la gravedad.
— Resolucién de incidencias y alarmas mediante la ejecucion de tareas.
— Configuracioén de notificaciones.
Creacion de informes.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; ) . . )
unidades formativas formacion a distancia
Unidad formativa 1— UF1351 90 50
Unidad formativa 1- UF1352 60 40

Secuencia:

cve: BOE-A-2011-19503

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparfa este anexo.

MODULO FORMATIVO 4

Denominaciéon: MANTENIMIENTO DE LA SEGURIDAD EN SISTEMAS
INFORMATICOS.

Codigo: MF0959 2
Nivel de cualificacion profesional: 2
Asociado a la Unidad de Competencia:

UC0959 2: Mantener la seguridad de los subsistemas fisicos y légicos en sistemas
informaticos.

Duracion: 120 horas

UNIDAD FORMATIVA 1

Denominacién: MONITORIZACION DE LOS ACCESOS AL SISTEMA INFORMATICO.
Caodigo: UF1353

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.
Capacidades y criterios de evaluacién

C1: Identificar los tipos de acceso al sistema informatico asi como los mecanismos
de seguridad del mismo describiendo sus caracteristicas principales y herramientas
asociadas mas comunes para garantizar el uso de los recursos del sistema.

CE1.1 Describir los mecanismos del sistema de control de acceso detallando la

organizacion de usuarios y grupos para garantizar la seguridad de la informacion y

funcionalidades soportadas por el equipo informatico, segun las especificaciones

técnicas.

CE1.2 Explicar los procedimientos de los sistemas para establecer permisos y

derechos de usuarios, detallando su organizacion y herramientas administrativas

asociadas para organizar politicas de seguridad, segun los procedimientos
establecidos en el software base.

CE1.3 Clasificar los mecanismos de seguridad comunes en sistemas detallando

sus objetivos, caracteristicas y herramientas asociadas para garantizar la seguridad

de la informacién y funcionalidades soportadas por el equipo informatico.

CE1.4 Identificar los mecanismos de proteccién del sistema contra virus vy

programas maliciosos para asegurar su actualizacion.

CE1.5 Identificar los mecanismos de seguridad del sistema para mantener la

proteccion del mismo, segun unos procedimientos de operacion especificados:

— ldentificar los usuarios y grupos definidos en el sistema operando con las
herramientas administrativas indicadas en los procedimientos dados.

— Localizar, para cada usuario, los permisos de acceso y las politicas de seguridad
asociadas, operando con las herramientas administrativas indicadas en los
procedimientos dados.

— Verificar que las aplicaciones antivirus y de protecciéon contra programas
maliciosos estan actualizadas.

cve: BOE-A-2011-19503
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— Comprobar el registro de los usuarios y grupos en el inventario, registrando los
cambios detectados.

C2: Interpretar las trazas de monitorizacion de los accesos y actividad del sistema
identificando situaciones andémalas, siguiendo unas especificaciones dadas.

CE2.1 Enumerar los mecanismos del sistema de trazas de acceso y de actividad
para su monitorizacion detallando su ambito de accién, caracteristicas principales
y herramientas asociadas.

CE2.2 Describir las incidencias producidas en el acceso de usuarios y de
actividad del sistema clasificandolas por niveles de seguridad para detectar
situaciones anémalas en dichos procesos.

CE2.3 Identificar las herramientas para extraer los ficheros de traza de conexion
de usuarios y los ficheros de actividad del sistema para facilitar su consulta y
manipulacién, de acuerdo a sus especificaciones técnicas.

CE2.4 Interpretar el contenido de ficheros de traza de conexién de usuarios y los
ficheros de actividad del sistema para localizar accesos y actividades no deseadas
siguiendo el procedimiento indicado por el administrador.

CE2.5 Ensupuestos practicos, donde se cuenta con ficheros de traza de conexion
de usuarios y ficheros de actividad del sistema, realizar el analisis y la evaluacion
de los mismos para detectar posibles accesos y actividades no deseadas, segun
unas especificaciones dadas:

Identificar las caracteristicas de un conjunto de registros de usuarios siguiendo
las indicaciones del administrador.

Localizar un registro de un usuario dado y explicar sus caracteristicas.
Extraer y registrar las situaciones andémalas relativas a un usuario siguiendo
las indicaciones del administrador.

— Documentar las acciones realizadas.

CE2.6 Distinguir las herramientas utilizadas para el diagnostico y deteccién de
incidencias tanto en aplicaciéon local como remota, para su gestién, soluciéon o
escalado de las mismas, segun unas especificaciones dadas.

Contenidos

1.

Gestion de la seguridad informatica
Objetivo de la seguridad.
Términos relacionados con la seguridad informatica.
Procesos de gestion de la seguridad.
— Objetivos de la gestion de la seguridad.
Beneficios y dificultades.
Politica de seguridad. La Ley Organica de Proteccion de Datos de caracter
personal.
Anadlisis de riesgo.
— ldentificacién de recursos.
— ldentificacién de vulnerabilidades y amenazas: atacante externo e
interno.
— Medidas de proteccion.
Plan de seguridad.
Interrelacion con otros procesos de las tecnologias de la informacion.
Seguridad fisica y seguridad logica.

. Seguridad légica del sistema

— Acceso al sistema y al software de aplicacion.
— Concepto de usuario, cuenta, grupo de usuario, permisos, lista de control
de accesos (ACL).
— Politicas de seguridad respecto de los usuarios.

cve: BOE-A-2011-19503
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— Autenticacion de usuarios:
— Definicion y conceptos basicos.
— Sistemas de autenticacion débiles y fuertes.
— Sistemas de autenticacion biométricos y otros sistemas.
— Acceso local, remote y Single Sing-On.
— Herramientas para la gestion de usuarios.
— ElI servicio de directorio: conceptos basicos, protocolos e
implementaciones.
— Directorios: LDAP, X500, Active Directory.
— Herramientas de administracién de usuarios y equipos.
— Administracion basica del servicio de directorio.
— Confidencialidad y Disponibilidad de la informacion en el puesto de usuario
final.
— Sistemas de ficheros y control de acceso a los mismos.
— Permisos y derechos sobre los ficheros.
— Seguridad en el puesto de usuario.
— Tipologia de software malicioso.
— Software de deteccion de virus y programas maliciosos.
— Antivirus, antispyware, firewall, filtros antispam, etc.
— Técnicas de recuperacion y desinfeccion de datos afectados.
— Herramientas de gestion remota de incidencias.

3. Procedimientos de monitorizacion de los accesos y la actividad del sistema
— Objetivos de la monitorizacion y de la gestion de incidentes de seguridad.
— Procedimientos de monitorizacién de trazas.
— Identificacion y caracterizacion de aspectos monitorizables o auditables.
— Clasificacion de eventos e incidencias: de sistema, de aplicacion, de
seguridad
— Mecanismos de monitorizacién de trazas: logs del sistema, consolas de
monitorizacion de usuarios
— Informacion de los registros de trazas.
Técnicas y herramientas de monitorizacion.
— Técnicas: correlacién de logs, de eventos.
— Herramientas de monitorizacion.
— Herramientas propias del sistema operativo.
— Sistemas basados en equipo (HIDS).
— Sistemas basados en red (NIDS).
— Sistemas de prevencion de intrusiones (IPS).
Informes de monitorizacion.
— Recoleccion de informacion.
— Andlisis y correlacién de eventos.
— Verificacion de la intrusion.
— Alarmas y acciones correctivas
Organismos de gestion de incidentes:
— Nacionales. IRIS-CERT, esCERT.
— Internacionales. CERT, FIRST.

UNIDAD FORMATIVA 2

Denominaciéon: COPIA DE SEGURIDAD Y RESTAURACION DE LA INFORMACION.
Codigo: UF1354
Duraciéon: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 y RP4.

cve: BOE-A-2011-19503
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Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de copia de seguridad y restauracion, verificar su

realizacion y manipular los medios de almacenamiento para garantizar la integridad
de la informacién del sistema informatico, siguiendo unas especificaciones dadas.

C2:

CE1.1 Clasificar los distintos medios de almacenamiento y seguridad de datos

del sistema informatico para utilizarlos en los procesos de copia en funcién de

especificaciones técnicas establecidas.

CE1.2 Explicar los procedimientos y herramientas para la realizacién de copias

de seguridad y almacenamiento de datos del sistema informatico para garantizar

la integridad de la informacion del sistema.

CE1.3 Explicar los procedimientos y herramientas para la restauracion de datos

de un sistema informatico para la recuperaciéon de la informacion del sistema,

segun las especificaciones dadas.

CE1.4 Explicar los procedimientos y herramientas para la verificacion de la copia

de seguridad y de la restauracion de datos para asegurar la fiabilidad del proceso

segun las especificaciones dadas.

CE1.5 En un sistema de almacenamiento de datos con varios dispositivos,

realizar copias de seguridad para garantizar la integridad de datos, dados unos

procedimientos a seguir:

— Seleccionar el dispositivo de almacenamiento y herramienta para realizar la
copia.

— Realizar la copia de seguridad segun la periodicidad y el procedimiento
especificado, o bien a indicacién del administrador.

— Verificar la realizacion de la copia.

— Etiquetar la copia realizada y proceder a su almacenaje segun las condiciones
ambientales, de ubicacién y de seguridad especificadas.

— Comprobar y registrar las incidencias detectadas.

— Documentar los procesos realizados.

CE1.6 Realizar la restauracion de copias de seguridad para recuperar la

informacion almacenada, dados unos procedimientos a seguir:

— Seleccionar la herramienta para realizar la restauracién de acuerdo al tipo y
soporte de copia de seguridad realizada.

— Realizar el proceso de restauracién segun las indicaciones recibidas.

— Verificar el proceso de restauracion comprobando el destino de la misma.

— Comprobar y registrar las incidencias detectadas.

— Documentar los procesos realizados.

Describir las condiciones ambientales y de seguridad para el funcionamiento de

los equipos y dispositivos fisicos que garanticen los parametros de explotacién dados.

CE2.1 Describir los factores ambientales que influyen en la ubicacion vy

acondicionamiento de espacios de dispositivos fisicos, material fungible y soportes

de informacién para cumplimentar los requisitos de instalaciéon de dispositivos,
segun las especificaciones técnicas de los mismos.

CE2.2 Identificar los factores de seguridad y ergonomia a tener en cuenta en

la ubicacién de equipos y dispositivos fisicos para garantizar los condicionantes

de implantaciéon de los dispositivos, segun las especificaciones técnicas de los
mismos.

CE2.3 Comprobar las condiciones ambientales para asegurar la situaciéon de

equipos y dispositivos fisicos, de acuerdo a las normas especificadas:

— Comprobar que la ubicacién de los dispositivos fisicos, material fungible y
soportes deinformacion cumplenlas normas establecidas y las especificaciones
técnicas.

— Comprobar el registro de ubicacion de dispositivos fisicos y material fungible
en el inventario, registrando los cambios detectados.

cve: BOE-A-2011-19503
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— Identificar las condiciones de seguridad y ambientales adecuadas y no
adecuadas.

— Proponer acciones correctivas para asegurar los requisitos de seguridad y de
condiciones ambientales.

Contenidos

1. Copias de seguridad
— Tipos de copias de seguridad (total, incremental, diferencial).
— Arquitectura del servicio de copias de respaldo.
— Medios de almacenamiento para copias de seguridad.
— Herramientas para la realizacién de copias de seguridad.
— Funciones bésicas.
— Configuracion de opciones de restauracion y copias de seguridad.
— Realizacién de copias de seguridad.
— Restauracioén de copias y verificacion de la integridad de la informacion.
— Realizacién de copias de seguridad y restauracion en sistemas remotos.

2. Entorno fisico de un sistema informatico.
— Los equipos y el entorno: adecuacién del espacio fisico.
— Ubicacion y acondicionamiento de espacios de dispositivos fisicos.
— Factores ambientales.
— Factores de seguridad y ergonomia.
— Ubicacion y acondicionamiento de material fungible y soportes de
informacion.
— Agentes externos y su influencia en el sistema.
— Efectos negativos sobre el sistema.
— Creacion del entorno adecuado.
— Condiciones ambientales: humedad temperatura.
— Factores industriales: polvo, humo, interferencias, ruidos y vibraciones.
— Factores humanos: funcionalidad, ergonomia y calidad de la instalacion.
— Otros factores.
— Factores de riesgo.
— Conceptos de seguridad eléctrica.
— Reaquisitos eléctricos de la instalacion.
— Perturbaciones eléctricas y electromagnéticas.
— Electricidad estatica.
— Otros factores de riesgo.
— Los aparatos de medicion.
— Acciones correctivas para asegurar requisitos de seguridad y ambientales.
— El Centro de Proceso de datos (CPD).
— Requisitos y ubicacién de un CPD.
Condiciones del medio ambiente externo.
Factores que afectan a la seguridad fisica de un CPD.
Acondicionamiento.
Sistemas de seguridad fisica.
Plan de Emergencia y Evacuacion.

3. Reglamentos y normativas
— El estandar ANSI/TIA-942-2005.
— Medidas de seguridad en el tratamiento de datos de caracter personal (RD
1720/2007).
— La guia de seguridad.

cve: BOE-A-2011-19503
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Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; ) . . .
unidades formativas formacioén a distancia
Unidad formativa 1- UF1353 90 50
Unidad formativa 1- UF1354 30 20

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompana este anexo.

MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE OPERACION
DE SISTEMAS INFORMATICOS.

Codigo: MP0286
Duracion: 40 horas

Capacidades y criterios de evaluaciéon

C1: |Instalar y configurar el software de base de acuerdo con los protocolos y
procedimientos establecidos en la empresa.
CE1.1 lIdentificar las fases que intervienen en la instalacion de sistema operativo
comprobando los requisitos del equipo informatico.
CE1.2 Realizar la instalacion, configuracién y/o actualizacién del sistema
operativo, asi como, de los programas de utilidades, de acuerdo con las unas
especificaciones recibidas y las necesidades del cliente.
CE1.3 Verificar el funcionamiento del equipo una vez realizada la instalacion.
CE1.4 Utilizar las aplicaciones que proporcionan los sistemas operativos para la
explotacion del mismo.
CE1.5 Documentar el trabajo realizado de acuerdo con los procedimientos de la
empresa.

C2: Mantener y regular el sistema informatico empresarial, asi como la seguridad de
los subsistemas, de acuerdo con los procedimientos establecidos y dependiendo del
administrador del sistema o persona en quien delegue.
CE2.1 Realizar tareas de comprobacion y verificacion de las conexiones de los
componentes fisicos del sistema, asi como de los propios equipos, procediendo a
su sustitucion o actualizacion, de acuerdo con los procedimientos de la empresa o
del administrador del sistema.
CE2.2 Sustituir los elementos fungibles a peticién de los usuarios o cuando
asi lo indique una alarma, de acuerdo con los procedimientos establecidos en la
empresa, verificando posteriormente el funcionamiento del equipo.
CE2.3 Colaborar en la monitorizacién del rendimiento del subsistema fisico y
I6gico, ejecutando los programas de medicion, bajo la supervisién del administrador
del sistema, informandole de los resultados obtenidos y colaborando, cuando sea
necesario, en las medidas correctivas.
CE2.4 Realizar o revisar el inventario del sistema, de acuerdo con las normas
de la organizacion, anotando las incidencias detectadas para su uso posterior, de
acuerdo con los procedimientos establecidos.

cve: BOE-A-2011-19503
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CE2.5 Realizar procesos de diagnosticos en los equipos clientes, asi como,
instalar y actualizar las aplicaciones de usuario de acuerdo con las indicaciones
del administrador del sistema y de los procedimientos empresariales.

CE2.6 Colaborar en tareas de administracion del software de base y de aplicacion
por indicacion del administrador del sistema

CE2.7 Colaborar en la comprobacion de los mecanismos de seguridad
establecidos por la empresa, asi como los accesos al sistema, asi como, realizar
las copias de seguridad, establecidas en los procedimientos, o por indicacion del
administrador del sistema.

CE2.8 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C3: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.

CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.

CE3.2 Respetar los procedimientos y normas del centro de trabajo.

CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.

CE3.4 Integrarse en los procesos de produccion del centro de trabajo.

CE3.5 Utilizar los canales de comunicacion establecidos.

CE3.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1.

3.

Instalacion, configuracién y mantenimiento de sistemas microinformaticos
de acuerdo con los procedimientos de la empresa.

Instalaciéon y configuracion del software de base.

Participacion en la instalacion y configuracion de redes de area local.
Colaboracion en la instalacion, configuracion, mantenimiento y asistencia
al usuario de paquetes informaticos de acuerdo con los procedimientos
empresariales.

Mantenimiento y politicas de seguridad del sistema informatico empresarial.

Arquitectura del sistema informatico de la empresa.

Funciones del operador de sistemas informaticos.

El inventario del sistema y las aplicaciones corporativas.

Las plataformas de monitorizacion y el software de gestion y mantenimiento
de activos informaticos empresariales.

Procedimientos de operacion para el mantenimiento del subsistema fisico.
Procedimientos de mantenimiento I6gico de la organizacion.

Las politicas de seguridad de la organizacion.

Procedimientos de copias de seguridad y restauracion.

Integracion y comunicacion en el centro de trabajo

Comportamiento responsable en el centro de trabajo.

Respeto a los procedimientos y normas del centro de trabajo.

Interpretacion y ejecucién con diligencia las instrucciones recibidas.
Reconocimiento de los canales de comunicacion establecidos en el centro de
trabajo.

Adecuacioén al ritmo de trabajo de la empresa.

Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.
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IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional
. requerida en el ambito de la
FMOdUI.OS Acreditacién requerida Unidad de competencia
ormativos
Cpn . Sin acreditacion
acreditacion
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
. e Diplomado, Ingeniero Técnico, Arquitecto
MF0219_2: o . :
— Técnico o el titulo de grado correspondiente u
Instalacion y ] .
. L2 otros titulos equivalentes
configuracion - . o o 1 afio 3 afos
. e Técnico Superior en la familia de Informatica
de sistemas -
operativos. y comunicaciones . ' .
e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas vy
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MFQ957_2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
del subsistema | otros titulos equivalentes 2 afios 4 afios
fisico en e Técnico Superior en la familia de Informatica
sistemas y comunicaciones
informaticos. |e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas y
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MFQ958 2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
del subsistema | otros titulos equivalentes 2 afios 4 afios
légico en e Técnico Superior en la familia de Informatica
sistemas y comunicaciones
informaticos. |e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas vy
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MF0959_2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
dela otros titulos equivalentes 2 afios 4 afios
seguridad en | e Técnico Superior en la familia de Informatica
sistemas y comunicaciones
informaticos. |e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas vy
telematica

* En los ultimos cinco, excepto MF0219_2 que sera en los ultimos tres afios.
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V. REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

Superficie m? Superficie m?

Espacio Formativo 15 alumnos 25 alumnos

Aulade Informatica. . ........................ 60 75

Espacio Formativo M1 M2 M3 M4

Aulade Informética. . ........................ X X X X

Espacio Formativo Equipamiento

Aula de Informatica — PCs instalados en red y conexion a Internet.

— Armario de cableado con paneles de parcheado, y dispositivos de
conexién a red.

— Software de base y de red.

— Software de seguridad y antivirus.

— Software para copias de seguridad y recuperacion.

— Software de gestién y mantenimiento de activos informaticos:
software de inventariado automatico, medicion de aplicaciones,
gestion de licencias, distribucion del software, etc.

— Software de monitorizacion.

— Software de diagnéstico.

— Herramientas de administracion.

— Software de compresioén de ficheros.

— Gestores de discos y de arranque.

— Software de diagnéstico.

— Software para pruebas de conectividad.

— Herramientas de gestién remota.

— Software ofimatico.

— Subsistema de almacenamiento en disco y/o en cinta.

— Impresoras matriciales, laser y de inyeccién de tinta.

— Equipamiento de ensamblaje y medida: herramientas de ensamblaje
y desensamblaje, medidores de tensién, herramientas para la
confeccion de cableado.

— Cafién de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesa y silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan estar

actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.
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