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I.Resumen Ejecutivo

Sobre la base del trabajo realizado del que aportamos los resultados, conclusiones y
recomendaciones especificas para cada area de analisis en el presente informe, ponemos
de manifiesto las siguientes conclusiones y recomendaciones generales de nuestro
trabajo con relacién a la entidad analizada:

1. SANDETEL es una entidad con un elevado grado de madurez en su gestion, desde la
perspectiva de sistemas y procedimientos.

2. E180% delos gastos del ejercicio 2019 tienen su origen en otros gastos de explotacion,
representado principalmente por los servicios profesionales. No se considera que esto
implique ineficiencias significativas dado el minimo margen que refleja la contabilidad
de la entidad. Sin embargo, dado el elevado nivel de subcontratacién, se recomienda
analizar si seria adecuado dotar a la entidad de recursos adicionales con la finalidad
de que ejecute actuaciones que se realicen de forma reiterada y que actualmente son
subcontratadas, y que se realice un andlisis actualizado de que la figura de medio
propio es la opcidén mas eficiente.

3. Se considera que la figura de sociedad mercantil y su composicidn accionarial no es el
modelo adecuado para la prestacion del servicio, dado que la practica totalidad de sus
actividades se adscriben a la Junta de Andalucia (y sus entidades dependientes) y
ademas constituyen una funcién fundamental para el adecuado ejercicio de la
administracién autonoémica, no siendo una entidad que opere en el mercado de forma
relevante.

Asimismo, la financiacién de una actividad esencial como es la prestacion de servicios
tecnoldgicos desarrollados por SANDETEL no puede depender de la celebracion de
encargos de caracter anual; que resultan en un entorno de incertidumbre y restan
capacidad de programacion a medio plazo, imprescindible en el entorno tecnologico.

Por otro lado, el Consejo de Gobierno de la Junta de Andalucia en su sesidon de 6 de
octubre de 2020 aprob¢ instar a la Consejeria de la Presidencia, Administracion
Publica e Interior a desarrollar las actuaciones precisas para crear la Agencia Digital
de Andalucia, un ente que integrara todos los servicios tecnoldgicos de la Junta. Dicha
Agencia ha sido creada mediante la Disposicion adicional vigesimosegunda de la Ley
3/2020,de 28 de diciembre, del Presupuesto de la Comunidad Auténoma de Andalucia
para el afio 2021.

Esta decision se revela ademas especialmente importante ante la disponibilidad de
fondos provenientes del Fondo de Recuperacion y Resiliencia europeo que entrara
previsiblemente en vigor a principios de 2021, y comportara inversiones relevantes
dirigidas ala transformacidn digital de las administraciones publicas, incluida la Junta
de Andalucia. Ello requerira una unidad de accién y un esfuerzo de planificacién y
ejecucion que sera mucho mas eficaz si reside en un tinico organismo.

Por tanto, recomendamos la disolucién de esta entidad y la integracion de todos sus
activos y su personal en la Agencia Digital de Andalucia, de nueva creacién; con el
objeto de dar respuesta al mandato del Consejo de Gobierno, aprovechar
adecuadamente las sinergias derivadas de la concentracién de las actividades
tecnoldgicas en un Unico ente, resolver los problemas presupuestarios que se derivan
de la condiciéon de sociedad mercantil actual y asemejarse asi a los modelos mas
avanzados de prestacion de servicios tecnoldgicos internos en gobiernos
autondémicos.
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Alternativamente, si se opta por dotar de recursos a la entidad con el fin de que ejecute
por sus medios actuaciones que ahora son contratadas con terceros, cabria considerar
la posibilidad de transmitir las acciones de la entidad a la nueva Agencia, asumiendo
ésta el rol de planificar y dirigir la estrategia global de las actividades tecnoldgicas de
la Junta de Andalucia y asumiendo SANDETEL el rol de ejecutar dichas estrategias
como medio propio personificado de la Junta de Andalucia, lo que requeriria
diferenciar con precision las funciones de cada una de las entidades.

Ernst & Young, S.L.

Lote 11. Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A SANDETEL. 2



Informe Definitivo

I.1. Breve descripcion de la entidad.

Norma de Creacién y de

Aprobacién de los Estatutos.

-Constitucién como Sociedad Anénima el 22 de mayo de 1997,
con base en el Decreto 99/1997, de 19 de marzo, por el que se
autoriza a la Empresa Publica de la Radio y Television de
Andalucia y al Instituto de Fomento de Andalucia para la
constitucién de la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A.

-Escritura de constitucién de la Sociedad publica 20 de julio de
2001 Namero 133.

Tipo de entidad

Sociedad Mercantil del Sector Publico Andaluz. En fecha 2 de
octubre de 2018 se reconoce como medio propio
personificado de la Administracion de la Junta de Andalucia.

Régimen Juridico (Anexo I)

Decreto Legislativo 1/2010, de 2 de marzo, por el que se
aprueba el texto refundido de la Ley General de La Hacienda
Publica de la Junta de Andalucia (en adelante, TRLGHP).
Articulos 32 y 33 dela Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico para la consideracién de medio
propio personificado.

Art. 5 TRLGHP: Las sociedades mercantiles del sector publico
andaluz se regiran por la presente Ley; por la Ley 9/2007, de
22 de octubre; por la Ley 4/1986, de 5 de mayo, del
Patrimonio de la Comunidad Auténoma de Andalucia; por las
disposiciones de desarrollo de las mismas, asi como por su
normativa especifica y por las normas de derecho civil,
mercantil y laboral que les resulten de aplicaciéon

Objeto Social.

El asesoramiento especializado a la Junta de Andalucia en
materia de avance de la Sociedad de la Informacion, y para el
desarrollo del Sector de las Tecnologias de la Informacion y
Comunicacion, y el sector audiovisual, asi como la prestacion
de servicios de transporte de sefial de Radio y Television a las
entidades integrantes del grupo de empresas encabezado por
la Agencia Publica Empresarial de Radio y Television de
Andalucia.

Adscripcién

Ala Consejeria de Presidencia, Administracién Publica e
Interior a partir del 3 de septiembre de 2020, con anterioridad
ala Consejeria de Economia, Conocimiento, Empresa y
Universidades.

N¢ de Trabajadores (2019)

213 Trabajadores

Total Presupuesto de
Explotacion y de Capital
(2019y 2020).

Presupuesto de Explotacién (2019): 49.377,639,00 euros.
Presupuesto de Capital (2019): 2.495.475,00 euros.
Presupuesto de Explotacién (2020): 47.987.772,00 euros.
Presupuesto de Capital (2020): 1.425.690,00 euros.
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I.2. Conclusiones y recomendaciones.
Conclusiones sistemas y procedimientos:

Se ha utilizado una metodologia basada en el autodiagndstico, a través de herramientas
que nos permiten evaluar un total de 50 items dentro de la gestiéon organizativa y
procedimental (26), y de la gestion de las TIC (24).

El proceso de auditoria se centra en comprobar las evidencias aportadas por la entidad,
que permiten justificar un grado de madurez en cada ambito analizado, con una
puntuacion de 0 a 5, donde 0, es un nivel de gestidn inexistente para ese criterio, y por
tanto no se ejerce ningun control, y 5 es un grado de madurez en su gestién muy avanzado,
y por tanto del que se dispone de un gran control. Ejemplo:

Dlagndathcn de
e Digital

ORI ratepia Oigito!
Estrateglay
Goblema

Ademas, se ha realizado una auditoria de procesos clave de la entidad, seleccionando
expedientes relevantes a modo de muestra, con el fin de asegurar el cumplimiento de los
mecanismos de gestion indicados en el diagndstico, asi como la aplicaciéon de medidas de
mitigacion de riesgos asociados a los procesos auditados.

Con base en los resultados de la auditoria para el alcance de procesos y sistemas de
informacion, basado en la metodologia de diagndstico anteriormente descrita, SANDETEL
alcanza una puntuacion de 3,5 sobre 5. En el presente informe se analizan en
profundidad los aspectos de gestidon organizativos y de procesos, asi como de gestion de
las TIC que podrian mejorar la capacidad de la organizacién para alcanzar los objetivos
descritos en su objeto social o para los que fue fundada.

Como se describe detalladamente en el apartado V.1.2, la entidad dispone de un nivel
organizativo y procedimental maduro, valorado por nuestras herramientas de
diagndstico con un valor de 3,5 sobre 5.

En relacion con los principios de la Administracién Publica, en especial a los principios de
eficacia, y coordinacion entre organismos de la Administracién, cabe destacar que la
entidad dispone de medidas organizativas que permiten asegurar que las actividades
de su objeto social se desarrollan de manera normalizada y homogénea, bajo unos fuertes
controles de calidad adecuados, y que el modo de desarrollar sus actividades permite
alcanzar los objetivos planificados.

A través de andlisis y auditoria de procesos realizado, detallado en el apartado VI.1, se
evidencia un alto grado de madurez procedimental de las actividades no solo clave, sino
estratégicas y de soporte, basadas en metodologias ampliamente contrastadas, si bien se
identifica la posibilidad de incorporar nuevos controles que permitan identificar
desviaciones de los procesos.

En relacion con los riesgos vinculados con sus actividades clave, detallado en el apartado
VI.1, la entidad realiza una identificacion formal y sistematica de los mismos, tanto a nivel
de procesos, como de proyectos. Sin embargo, la metodologia utilizada para la activacion
de acciones de mitigacién para minimizar el impacto de las desviaciones puede mejorarse,
por ejemplo, a través de la automatizacion de alertas.
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Por ultimo, y en base a los contratos de prestacion de servicios externalizados que
han sido auditados, la entidad dispone de evidencias para comprobar que las empresas
proveedoras de servicios cumplen con el alcance y resultados esperados segin Pliegos de
Contratacion.

En cuanto a las tecnologias de la informacion y la comunicacién utilizados en la
entidad para el desarrollo de sus actividades, como se detalla en el apartado V.1.2, la
entidad dispone de un grado de madurez digital alto, valorado por nuestras
herramientas de diagndstico con un valor de 4 sobre 5.

En el Anexo II, se recogen evidencias que demuestran que la Estrategia de SANDETEL,
esta intimamente ligada a su Estrategia Digital, y se encuentra alineada con los
Programas y Plataformas de la Junta de Andalucia en materia TIC. Si bien, debido a la
dependencia de las encomiendas de gestion o encargos con caracter anual, no
permite establecer una estrategia a largo plazo, vinculada a un plan de inversiones
mas ambicioso.

Los sistemas de informacion de la entidad se consideran muy adecuados para llevar
a cabo la operacion de sus actividades de un modo eficiente. Por otro lado, en relaciéon con
los sistemas de informacién disponibles para el control y medicion de la actividad, la
entidad tiene un nivel de desarrollo e implementacién alto que facilita conocer el
resultado de sus procesos y estrategia, asi como la toma de decisiones basada en datos.

El analisis del modelo organizativo relativo a las TIC nos indica, que la entidad dispone
de una suficiente capacidad y autonomia para el mantenimiento, desarrollo y mejora
de sus sistemas de informacion, aunque debido al uso de algunos activos TIC de la Junta
de Andalucia su posibilidad de evolucion no se encuentra en sus competencias.

Conclusiones eficacia:

1. La entidad tiene un adecuado y suficiente sistema de planificacion y seguimiento.
(Apartado V.2.2.1-V.2.2.2-V.2.2.3-V.2.2.4).

2. Se observa que existe coherencia entre los objetivos estratégicos de la entidad, y los
objetivos operativos, que se concreta en un plan de gestion anual (un plan de gestion
operativa y un plan de gestion estratégica) donde se establece el objetivo perseguido,
el grado de medicidn de la ejecucion a partir de las medidas de actuacion. No obstante,
no se acompafia de presupuestos ni de cuantificacién econémica en términos de
costes para la consecuciéon de los objetivos, y los objetivos recogidos no son
coincidentes con los recogidos en el PAIF. Se observa un alto incremento en el
cumplimiento del objetivo n ¢ 7: ndmero de puestos de trabajo gestionados
(Apartados V.2.2.5-V.2.2.6-V.2.2.7).

3. SANDETEL en el ejercicio 2019 ha cumplido su previsiéon en 7 de los 9 objetivos
previstos, la principal desviacién se corresponde con el objetivo nimero 6
“maximizar el nimero de adhesiones al CSVA de la RCJA”, que tiene como unidad de
medida el nimero de adhesiones al CSVA (centro de Servicio de valor afiadido), si
bien la entidad considera que esta desviacion tiene su origen en la toma de datos
reales (ejecutado), en la cual se trata como un tinico organismo al Servicio Andaluz de
Salud, si bien éste incluye 48 centros adscritos (Apartado V.2.2.8).
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Se observa una disminucién en el 2019 respecto al 2018 en la ejecucion o grado de
cumplimiento del indicador de gestién resultado neto de la actividad, aunque se
mantiene por encima del 100% de ejecucion, también se observa una tendencia
decreciente en los indicadores de ratio de solvencia liquidez y tesoreria, aunque
muestran valores normales, y los tres ratios se encuentran por encima de 1,5
(Apartado V.2.2.9).

Respecto a los objetivos fijados para la entidad:

Objetivo n?1, Resultado econémico del ejercicio antes de impuestos.
Objetivo n22: Ingresos del ejercicio.

Objetivo n23, Plan de Gestion Operativa (incluye 50 medidas).
Objetivo n24, Plan de Gestion Estratégica.

Se ha alcanzado el siguiente grado de consecucién de los cuatro objetivos
establecidos: en el primero y segundo de ellos se consideran cumplidos, se obtiene un
resultado positivo, y unos ingresos por encima del presupuesto; para los objetivos 3
y 4 se obtiene un grado de cumplimiento de un 93,75% en la consecucién del Plan de
Gestion Operativa, y un 91,66 % en la consecucion de las medidas del Plan de Gestiéon
estratégica (Apartado V.2.2.10).

El informe resumen de satisfaccion del cliente refleja para los ejercicios 2018,2019 y
2020 (con participacion superior al 77%) refleja una satisfaccion global del cliente
superior a 8 puntos sobre 10. El cumplimiento de las expectativas del cliente en
relacion a si la Sociedad cubre las necesidades del cliente TIC sufre una leve
disminucion de 70% en 2019 a 69% en 2020; y el cumplimiento de las expectativas
del cliente en relacion a si trabajaria con la Sociedad en otros proyectos experimenta
un leve aumento de 87% en 2019 a 89% en 2020. La satisfaccion global del cliente,
por gestion técnica, en la gestion de incidencias, cumplimiento de plazos y gestion
econdmica por cada uno de los departamentos en el ejercicio 2020 muestra que
Consultoria y DC tiene la valoracion mas alta (Apartado V.2.2.11.).

Respecto a la comparacion con otras entidades (Apartados V.2.2.11y V.2.2.12.):

- Existe una tendencia decreciente del indicador de ratio de solvencia en todas las
entidades, salvo en el caso de CTTI, que se mantiene.

- Existe unatendencia decreciente de los indicadores de ratio de liquidez y tesoreria
en todas las entidades.

- El ratio de liquidez y tesoreria se sitiia por debajo de 1 en el caso de las entidades
CTTI y AMTEGA, y por encima de 1 en el caso de EJIE y AYESA ADVANCED
TECHNOLOGIES S.A. (ambas sociedades mercantiles).

Se recomienda considerar la posibilidad de vender la participacién de SANDETEL en
la Sociedad Andalucia Digital Multimedia, S.A. (con un valor de coste que alcanza un
importe de 5.513.020,82 euros y un deterioro a 31 de diciembre de 2019 de
2.589.8111,88 euros), analizando cuando puede ser el mejor momento para ello en
funcién de la recuperacion del deterioro y de la situacién del mercado. (Apartado
V.2.2.14).
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9. Se considera que la figura de sociedad mercantil y su composicién accionarial no es
el modelo adecuado para la prestacion del servicio, dado que la practica totalidad de
sus actividades se adscriben a la Junta de Andalucia (y sus entidades dependientes) y
ademas constituyen una funciéon fundamental para el adecuado ejercicio de la
administracién autonémica, no siendo una entidad que opere en el mercado de forma
relevante. (Apartado V.2.2.15).

Asimismo, la financiacién de una actividad esencial como es la prestacion de servicios
tecnoldgicos desarrollados por SANDETEL no puede depender de la celebracion de
encomiendas de gestion o encargos de caracter anual; que resultan en un entorno de
incertidumbre y restan capacidad de programacién a medio plazo, imprescindible en
el entorno tecnolégico.

Por otro lado, el Consejo de Gobierno de la Junta de Andalucia en su sesion de 6 de
octubre de 2020 aprob¢6 instar a la Consejeria de la Presidencia, Administracion
Publica e Interior a desarrollar las actuaciones precisas para crear la Agencia Digital
de Andalucia, un ente que integrara todos los servicios tecnolégicos de la Junta. Dicha
Agencia ha sido creada mediante la Disposicion adicional vigesimosegunda de la Ley
3/2020, de 28 de diciembre, del Presupuesto de la Comunidad Auténoma de
Andalucia para el afio 2021.

Esta decision se revela ademas especialmente importante ante la disponibilidad de
fondos provenientes del Fondo de Recuperacion y Resiliencia europeo que entrara
previsiblemente a principios de 2021, y comportara inversiones relevantes dirigidas
a la transformacién digital de las administraciones publicas, incluida la Junta de
Andalucia. Ello requerira una unidad de acciéon y un esfuerzo de planificacion y
ejecucion que sera mucho mas eficaz si reside en un inico organismo.

Por tanto, recomendamos la disolucion de esta entidad y la integracion de todos sus
activos y su personal en la Agencia Digital de Andalucia, de nueva creacién; con el
objeto de dar respuesta al mandato del Consejo de Gobierno, aprovechar
adecuadamente las sinergias derivadas de la concentracién de las actividades
tecnoldgicas en un unico ente, resolver los problemas presupuestarios que se derivan
de la condicion de sociedad mercantil actual y asemejarse asi a los modelos mas
avanzados de prestacion de servicios tecnolégicos internos en gobiernos
autondémicos.

Alternativamente , si se opta por dotar de recursos a la entidad con el fin de que
ejecute por sus medios actuaciones que ahora son contratadas con terceros, cabria
considerar la posibilidad transmitir las acciones de la entidad a la nueva Agencia,
asumiendo ésta el rol de planificar y dirigir la estrategia global de las actividades
tecnolégicas de la Junta de Andalucia y asumiendo SANDETEL el rol de ejecutar dichas
estrategias como medio propio personificado de la Junta de Andalucia, lo que
requeriria diferenciar con precision las funciones de cada una de las entidades.
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Conclusiones eficiencia:

1.

De acuerdo con su contabilidad analitica por proyectos, los costes de estructura de la
entidad ascienden a 2.411.957,91 euros, 2.784.918,65 euros y 1.378.530,79 euros,
que representan un 4,98%, un 5,68% y un 4,82% respecto a los costes totales de los
ejercicios 2018, 2019 y primer semestre de 2020 (Apartado V.3.2.3.).

En relacion a la eficiencia, cabe destacar que SANDETEL recibe multitud de encargos
con objeto de naturaleza similar para los distintos organismos de la Junta de
Andalucia, para los cuales es necesario acudir a la prestacion del servicio por parte de
terceros, estos expedientes de contratacion que nutren a todos estos encargos son
gestionados desde la Sociedad. Esta concentracion reduce significativamente la carga
administrativa que supondria la contratacion del servicio para los distintos
organismos de la Junta de Andalucia y por lo tanto denota una gestién mas eficiente
para la Administraciéon (Apartado V.3.2.4.).

En cuanto a los costes asociados de los servicios y la adecuada proporcionalidad de
los recursos asignados en relacion con el volumen y complejidad de las actividades y
los resultados obtenidos, SANDETEL opera repercutiendo los costes reales de su
actividad, sin incluir margen de beneficio. Asimismo, dada la alta especializacién y
conocimiento del sistema tecnolégico de la Junta de Andalucia de su personal, la
gestion de los servicios prestados se realiza de manera eficiente (Apartado V.3.2.5.).

Conclusiones economia:

1.

4,

En el analisis de las fuentes de financiacion de la entidad para los ejercicios 2018 y
2019, se pone de manifiesto que el importe neto de la cifra de negocio procedente de
los servicios prestados a la Junta de Andalucia via encargos de las distintas
Consejerias y otros organismos y entes del sector publico andaluz representa el 99%
de los ingresos de la entidad manteniendo la tendencia mostrada en ejercicios
anteriores (Apartado V.4.2.1.).

E1 80% de los gastos del ejercicio tienen su origen en otros gastos de explotacion, que
tienen un crecimiento en el ejercicio 2019 respecto al 2018 de un 2,13%,
representado principalmente por los servicios profesionales; este incremento tiene
su origen en un mayor volumen de actividad de la Sociedad. No se considera que esto
implique ineficiencias significativas dado el minimo margen que refleja la
contabilidad de la entidad, como se pone de manifiesto en el siguiente punto. Sin
embargo, dado el elevado nivel de subcontratacion, se recomienda analizar si seria
adecuado dotar a la entidad de recursos adicionales con la finalidad de que ejecute
actuaciones que se realicen de forma reiterada y que actualmente son
subcontratadas, y que se realice un andlisis actualizado de que la figura de medio
propio es la opciéon mas eficiente (Apartado V.4.2.2.).

Segln los datos de la contabilidad analitica el margen de cada uno de los ejercicios es
minimo: 5.779 euros en 2018 (0,01%), 95.084 euros en 2019 (0,18%) y 54.955 euros
hasta junio de 2020 (0,18%) (Apartado V.4.2.3.).

Al comparar SANDETEL con otras entidades destaca que, en el caso de esta entidad,
el porcentaje de los gastos de explotacion sobre la cifra de negocio es muy superior:
80% frente a poco mas del 20% en el caso de EJIE (también sociedad mercantil, y que
es la siguiente entidad con el porcentaje mas elevado) (Apartado V.4.2.4.)
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5. SANDETEL cuenta con personas contratadas por terceras empresas prestando
servicios en sus instalaciones con continuidad, lo que puede suponer un riesgo de
cesion ilegal de trabajadores, que, a su vez, puede implicar costes adicionales. Se
recomienda que se analice si las labores realizadas por dichas personas deben ser
efectuadas por personal propio o, en su caso, contratar la prestacion del servicio en
condiciones que no puedan implicar riesgo de cesion ilegal de trabajadores
(Apartado V.4.2.6.).
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II. Introduccion.

En virtud de la disposicién adicional vigésimo novena de la Ley 3/2019, de 22 de julio, del
Presupuesto de la Comunidad Auténoma de Andalucia para el afio 2019 y en relacién con
su disposicion adicional trigésima, por Resolucién del 6rgano de contratacién de la
entonces Consejeria de Hacienda, Industria y Energia, actualmente Consejeria de
Hacienda y Financiacién Europea, de fecha 21 de octubre de 2019, se inici6 el expediente
de contratacion denominado “Servicio de auditoria operativa del sector publico
instrumental de la Junta de Andalucia“.

Para la tramitacién del expediente con nimero 2019/556630, SGT100/19, y de acuerdo
con lo dispuesto en el articulo 99 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24 /UE, de 26 de febrero de
2014, (en adelante, LCSP), se procedié a su divisién en lotes, agrupandose las entidades
instrumentales a auditar por tipo de actividad, grupos empresariales o de adscripcion, asi
como en funcidn de otros criterios que permitiesen dotar de cierta homogeneidad a cada
uno de los lotes.

El Expediente de contratacion fue aprobado por el 6rgano de contratacion de la entonces
Consejeria de Hacienda, Industria y Energia con fecha 29 de noviembre de 2019,
adjudicandose el Lote 11, con fecha 20 de junio de 2020, a ERNST & YOUNG, S.L, con N.L.F
B78970506 y formalizandose el contrato el pasado 16 de Julio de 2020. Las entidades
Instrumentales que integran el Lote 11 son las siguientes:

e Fundaciéon Audiovisual Publica Andaluza (AVA)

e Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A (SANDETEL).
e Agencia Publica Empresarial de la Radio y Television de Andalucia (RTVA).

e (Canal Sur Radio y Television, S.A (CSRTV)

Con fecha 24 de enero de 2021, se remitid a la entidad el Informe Provisional,
concediéndole un plazo de 10 dias habiles para la presentaciéon de las alegaciones que
estimase oportunas (vencimiento del plazo el 5 de febrero de 2021). Recibidas las
alegaciones con fecha 1 de febrero de 2021, y tras su valoracion, se emite el presente
Informe Definitivo.

Las actuaciones de control se han realizado de acuerdo con las Normas de Auditoria del
Sector Publico, aprobadas por Resolucién de la Intervencion General de la Administracion
del Estado de 14 de febrero de 1997 (publicada por Resolucién de 1 de septiembre de
1998) y el resto de normas técnicas de auditoria que pudieran afectar de acuerdo a lo
previsto en el Apartado 3 del Pliego de Prescripciones Técnicas (en adelante, PPT) que
rige el contrato.
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III. Breve descripcion de la entidad.

Norma de Creacién y de
Aprobacién de los Estatutos.

-Constitucién como Sociedad Anénima el 22 de mayo de
1997, con base en el Decreto 99/1997, de 19 de marzo, por
el que se autoriza a la Empresa Publica de 1a Radio y
Television de Andalucia y al Instituto de Fomento de
Andalucia para la constitucion de la Sociedad Andaluza
para el Desarrollo de las Telecomunicaciones, S.A.
-Escritura de constitucion de la Sociedad publica 20 de julio
de 2001 Namero 133.

Tipo de entidad.

Sociedad Mercantil del Sector Publico Andaluz. En fecha 2
de octubre de 2018 se reconoce como medio propio
personificado de la Administracion de la Junta de Andalucia.

Régimen Juridico (Anexo I)

Decreto Legislativo 1/2010, de 2 de marzo, por el que se
aprueba el texto refundido de la Ley General de La
Hacienda Publica de la Junta de Andalucia (en adelante,
TRLGHP).

Articulos 32 y 33 delaley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico para la consideracién de
medio propio personificado.

Art. 5 TRLGHP: Las sociedades mercantiles del sector
publico andaluz se regiran por la presente Ley; por la Ley
9/2007, de 22 de octubre; por la Ley 4/1986, de 5 de mayo,
del Patrimonio de la Comunidad Auténoma de Andalucia;
por las disposiciones de desarrollo de las mismas, asi como
por su normativa especifica y por las normas de derecho
civil, mercantil y laboral que les resulten de aplicacion

Objeto Social.

El asesoramiento especializado a la Junta de Andalucia en
materia de avance de la Sociedad de la Informacion, y para
el desarrollo del Sector de las Tecnologias de la Informacion
y Comunicacion, y el sector audiovisual, asi como la
prestacion de servicios de transporte de sefial de Radio y
Television a las entidades integrantes del grupo de
empresas encabezado por la Agencia Piblica Empresarial
de Radio y Television de Andalucia.

Adscripcién

Ala Consejeria de Presidencia, Administracién Publica e
Interior a partir del 3 de septiembre de 2020, con
anterioridad a la Consejeria de Economia, Conocimiento,
Empresa y Universidades.

N¢ de Trabajadores (2019)

213 Trabajadores

Total Presupuesto de Explotacion
y de Capital (2019 y 2020).

Presupuesto de Explotacién (2019): 49.377,639,00 euros.
Presupuesto de Capital (2019): 2.495.475,00 euros.
Presupuesto de Explotacién (2020): 47.987.772,00 euros.
Presupuesto de Capital (2020): 1.425.690,00 euros.
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IV. Objetivo, alcance y procedimientos de auditoria

El objeto de los trabajos ha consistido en realizar una auditoria operativa, bajo la
supervision de la Intervencion General de la Junta de Andalucia, que tal y como establece
el articulo 93 del TRLGHP , consiste en el andlisis de los principales sistemas o
procedimientos de la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones
S.A, asi como un andlisis de eficacia, eficiencia y economia en la gestiéon de los recursos
publicos realizada por la misma.

Sobre la base de esta definicién y en manuales y normas técnicas reguladoras de los
procedimientos de auditorias operativas de general aceptacion cabe establecer el
siguiente alcance:

e Auditoria de Sistemas y Procedimientos: revision analitica de los procedimientos
existentes en cada entidad, asi como el entorno en el que se realizan, para determinar
si se han tenido en cuenta los principios de buena gestidn, se aplican controles de
calidad y si se han obtenido los resultados que satisfacen a los demandantes de estos
procedimientos, ya sean internos o externos.

e Analisis de eficacia: determinar el grado en que una operacion, entidad o politica
alcanza sus objetivos, en un periodo determinado, con independencia de los costes que
su ejecucion implique.

¢ Analisis de eficiencia: este analisis aporta evidencias sobre la relacién entre objetivos
y recursos empleados. Una entidad es eficiente si los objetivos se alcanzan mediante el
menor uso de los recursos disponibles.

e Analisis de economia: verificar si la entidad desarrolla su actividad, con la calidad
requerida, minimizando el coste de los recursos utilizados.

Los procedimientos aplicados, por cada area de analisis (sistemas y/o procedimientos;
eficacia, eficiencia y economia) han tenido como finalidad obtener evidencia suficiente,
pertinente y fidedigna para soportar las conclusiones obtenidas. Los mismos, atendiendo
a un enfoque innovador y orientado al cambio, estan encaminados a la posterior practica
de recomendaciones tendentes a la mejora de las practicas, procesos y procedimientos de
la entidad.

A continuacién, de una manera compendiada, se detallan los procedimientos de auditoria
aplicados en la ejecucion del trabajo de campo y definidos en los Programas de Trabajo
conformados, en la Fase de Planificacidn, por la Intervencién General de la Junta de
Andalucia.
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IV. 1. Sistemas y procedimientos.

Analisis de la finalidad de la Sociedad y sus objetivos.
Estudio de sus procesos y procedimientos.
Estudio de la normativa interna.

Analisis del Organigrama de la entidad (o, en su defecto, relaciéon de puestos de
trabajo), con indicaciéon de las funciones y actividades de cada area, asi como las
responsabilidades atribuidas.

Analisis del personal asignado a las actividades y procedimientos.
Analisis de los sistemas de informaciéon de soporte.
Analisis Controles de los procesos.

Seleccién de un procedimiento de cada proceso clave identificado y analisis de campo:
comprobacion de la existencia de manuales, verificacion un ejemplo de los
procedimientos mas relevantes, valoracion de puntos fuertes y débiles.

Estudio del sistema de control interno existente en la Sociedad y realizacién de pruebas
sobre los controles mediante examen de los expedientes/ procedimientos y entrevistas
a los empleados que participan en los procedimientos:

Claridad en la definicién de funciones y conocimiento por los empleados

Adecuada segregacion de funciones

Adecuada autorizacion de las transacciones y actividades

Adecuado registro de las transacciones

Adecuacion de los recursos humanos, informaticos y otros medios

Analisis de la adecuacidn cuantitativa y cualitativa de los recursos humanos dedicados
a los procedimientos analizados:

Formacion del personal involucrado

Personal interno o externo

Carga de trabajo en funcién de la complejidad de las actividades y su volumen
Estudio de los sistemas informaticos de soporte a los procesos y procedimientos
analizados (seguridad de accesos, garantia de integridad de la informacion,
funcionamiento apropiado, etc.).

Estudio del conjunto de la organizacion y arquitectura tecnoldgica de la entidad desde
el punto de vista de su madurez digital.

Valoracion de la fiabilidad, disponibilidad y oportunidad de la informacién asociada a
los procedimientos analizados y su presencia en el cuadro de mando o sistema de
seguimiento de la entidad.

Analisis en profundidad de la matriz DAFO realizada por la propia Sociedad.
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IV.2. Eficacia.

Revisién de los objetivos de la Sociedad.
Revisién de su programa presupuestario.

La adecuacién del modelo juridico a las competencias de la Entidad y las
férmulas/tendencias existentes en otras administraciones para actividades similares.

Analisis de la coherencia de los objetivos estratégicos y los objetivos operativos.
Los indicadores de seguimiento de los objetivos.
La asignacion presupuestaria a los diferentes ambitos de actividad.

El impacto externo alcanzado por la entidad, cuando existan indicadores que permitan
la medicion de este impacto.

La identificacién de posibles impactos negativos generados por la actividad de la
entidad.

La identificacion de posibles duplicidades o solapamientos de la actividad de la
Sociedad con la de otras entidades.

IV.3. Eficiencia.

Analisis coste - beneficio de los servicios que presta la entidad.
Andlisis del retorno

Analisis de costes de las actividades y los departamentos; y el coste efectivo de
prestacion de los servicios.

Analisis de indicadores relacionados con:
Los recursos empleados y el mix de recursos para las diferentes actividades.
El grado de automatizacion existente en las diferentes funciones y procesos.

La alternativa de recursos/ costes en caso de externalizacién (a otra entidad
publica o a un tercero privado).

Indicadores comparables de otras entidades identificadas para el benchmarking.

Identificacion de posibles duplicidades dentro de la organizacién de la entidad.
Posible sobre dimensionamiento de algunas areas.

La sistematica de seguimiento de la consecucion de objetivos por parte de la direccion
y los responsables de cada area.

Andlisis de los procedimientos de identificacion y gestion de desviaciones.
La cultura de orientacién a la eficiencia y la productividad.

La disponibilidad y resultados de sistemas de evaluacién de la calidad.
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IV.4. Economia.

e Cuantificacion del coste econémico de la Sociedad, contrastar éste, a través de la
comparacion de los recursos empleados en los diferentes procedimientos, con otros
modelos comparables (dentro y fuera del ambito del sector publico instrumental
andaluz).

e Andlisis de la serie histérica relativa a los costes, poniendo de manifiesto mejoras en la
gestion econdmica (reduccion de costes) o, por el contrario, ineficiencias a corregir
(incrementos de costes no relacionados con el incremento de actividad).

e Estudio de la pertinencia de las contrataciones de bienes y servicios en términos de su
necesidad, su adecuacion a los objetivos iniciales de la contratacion y los plazos de
entrega.

IV.5. Control de calidad.

e Se han aplicado los siguientes procedimientos para la consecucion de los objetivos de
calidad:

Se ha asignado un socio diferente del socio responsable del trabajo, que ha
realizado una revision independiente del trabajo y los informes a emitir con el
fin de confirmar la razonabilidad de las conclusiones relevantes alcanzadas en
el curso del trabajo; asi como el adecuado cumplimiento de las previsiones de
los pliegos y el contrato que regulan el proyecto.

Se ha realizado las revisiones independientes que se centran en el cumplimiento

de las normas profesionales y de la metodologia, asi como en la evaluacion de
la eficacia y eficiencia de los trabajos revisados.
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V. Resultados de la auditoria.

Considerando el alcance del trabajo fijado en el Apartado IV del presente Informe, a
continuacion, se presentan de forma detallada, los resultados obtenidos con la aplicacién
de los procedimientos de auditoria identificados, por cada area.

V.1. Sistemas y procedimientos.

Se ha utilizado una metodologia basada en el autodiagndstico, a través de herramientas
que nos permiten evaluar un total de 50 items dentro de la gestiéon organizativa y
procedimental (26), y de la gestion de las TIC (24).

El proceso de auditoria se centra en comprobar las evidencias aportadas por la entidad,
que permiten justificar un grado de madurez en cada ambito analizado, con una
puntuacion de 0 a 5, donde 0, es un nivel de gestidn inexistente para ese criterio, y por
tanto no se ejerce ningiin control, y 5 es un grado de madurez en su gestién muy avanzado,
y por tanto del que se dispone de un gran control. Ejemplo:

Dlagndathcn de
e Digital
Estrategiay
Goblema

Estrategia Digital

Ademas, se ha realizado una auditoria de procesos clave de la entidad, seleccionando
expedientes relevantes a modo de muestra, con el fin de asegurar el cumplimiento de los
mecanismos de gestion indicados en el diagndstico, asi como la aplicacién de medidas de
mitigacion de riesgos asociados a los procesos auditados.

A continuacion, se presenta un resumen de los principales trabajos realizados, asi como
el resultado de los mismos. Ver Anexo II para mayor detalle.

V.1.1 Trabajos realizados:

e Se haanalizado la documentacion clave facilitada por la entidad relativa a su estrategia,
procesos y sus sistemas de informacidn. A continuacion, se muestra solo la de caracter
principal:

Constitucion y Estatutos SANDETEL

Estrategia SDT 2020-2023

Cuadro de Mando Estrategia SDT 2020-2023

Presentacion Estrategia SDT 2020-2023

Portfolio de Servicios SDT

Manual Organizacién SDT

Mapa de Riesgos Completo 2020

Organigrama SDT 2020

Informe Sistemas TI SANDETEL

La Orden del Consejero de Economia, Conocimiento, Empresas y Universidad por la
que se aprueban las tarifas aplicables a las actuaciones a realizar por la Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A. en ejecucién de los
encargos que reciba de la administracion de la Junta de Andalucia y de las entidades
del Sector Publico vinculadas o dependientes de ella.
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Se han facilitado directrices para la cumplimentaciéon de las herramientas de
autodiagnéstico utilizadas, para mejorar el entendimiento del nivel organizativo y
procedimental, asi como del nivel de madurez digital de la entidad.

Se ha analizado el grado de alienacién de la Planificaciéon Estratégica de la entidad para
la consecucion de su estrategia digital, y la adecuacién a las directrices digitales de la
Junta de Andalucia y la Consejeria de Presidencia, Administracién Publica e Interior.

Se ha analizado la gestion operativa de SANDETEL desde la perspectiva de sus
procedimientos y sistemas para la comprobaciéon de la aplicaciéon de principios de
buena gestidn, y existencia de controles de calidad.

Se ha realizado una auditoria especifica de procesos para conocer el grado de
adecuacidn a la normativa y/o manuales/procedimientos de la entidad, revision de los
recursos humanos, TIC disponibles junto con los controles de seguimiento en base a
los registros de la actividad desempefiada. Ademas, se ha evaluado el grado de
automatizacidn de los principales procesos de la actividad.

Se harealizado una auditoria especifica de los riesgos asociados a sus actividades clave
para comprobar si la entidad dispone de mecanismos de mitigacién o si realizan
acciones de correccién ante desviaciones de sus resultados.

Se ha realizado una auditoria especifica para analizar una muestra de contratos
externos de la entidad para la verificacion del cumplimiento del alcance y resultado
esperados.

Se ha analizado la adecuacién del mapa de sus procesos clave para el cumplimiento de
los objetivos de la entidad.

Se ha analizado el conjunto de recursos humanos disponibles, el nivel de capacitacion
del empleado, la estructura organizativa para la consecucion de sus actividades.

Se ha analizado la adecuacion del Cuadro de Mandos o de los Indicadores de Gestion y
Rendimiento de los que dispone la entidad para analizar los resultados obtenidos,
tendencia y el cumplimiento de objetivos estratégicos de la misma.
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V.1.2. Resultados obtenidos

Resultados de la auditoria para el ambito de las TIC:

1.

SANDETEL dispone de una Estrategia 2020-2023 formalmente definida donde se
incluyen los objetivos y medidas dirigidas a la digitalizacién de la entidad y los
servicios que presta a las Consejerias de la Junta de Andalucia, con medidas concretas
y planificadas en el tiempo.

La entidad identifica e implementa oportunidades de mejora basadas en la
digitalizacion de sus procesos para aumentar el valor de su actividad, y
colaboraciones estratégicas para el desarrollo de servicios digitales, si bien no ha
podido evidenciarse un proceso formal para la gestion de la innovacién. Se ha
comprobado a través de la medida 4: Incorporar buenas practicas en la gestion
procedente de otras entidades del sector publico nacional del plan estratégico, de la
Participacién en proyectos de innovacién de ambito europeo como Horizonte 2020
CRISS y el Acuerdo de colaboraciéon que mantiene con la Universidad de Sevilla sobre
actividades cientificas e innovadoras.

La entidad atiende a un modelo de Gobierno TI, ampliamente documentado a través
de procedimientos, y dispone de politicas para el correcto uso de las TIC. Se ha
comprobado a través de los procedimientos documentados P22 Procedimiento de
informatica interna y P25 Gestion de la Seguridad de la informacidn, asi como la
Politica de Seguridad TIC y la Politica de Seguridad para usuarios externos.

No obstante, no se dispone de un documento formal que abarque a toda la entidad y
que integre las actividades digitales con las funciones de negocio para todas las areas
de la organizacion.

La entidad dispone de politicas digitales que incluyen TI, Legal y Negocio, y se aplican
en todas las areas de la organizacion, y dispone de mecanismos para asegurar su
cumplimiento. Se ha comprobado a través de documentos como el de Seguridad de
los ficheros de caracter personal, el Manual de Concienciacién en Seguridad de la
Informacion y LOPD, el Manual de Deteccién Comunicacién Incidentes de Seguridad,
y la Estrategia Digital: Implantacién de un Compliance Officer.

La entidad y el 6rgano del que depende estan totalmente alineados, planificando de
manera unica el desarrollo digital de la organizacion. Como evidencia principal se
denota, que en el Consejo de Administracion de SANDETEL estan representadas las
Consejerias con competencias TIC en la Junta de Andalucia y este Consejo ha
aprobado la Estrategia de SANDETEL en el periodo 2020 2023.

SANDETEL dispone de un portfolio de servicios que contempla toda la cadena de
valor de los proyectos y servicios TIC (Consultoria TIC, Sistemas, Infraestructuras,
Seguridad TIC, Telecomunicaciones, Soporte, entre otros). Ademdas se describen
punto por punto todas las actividades que pueden ser encomendadas ala entidad, con
el detalle de elementos facturables, precios y condiciones especificas del servicio a
prestar (Orden del Consejero de Economia, Conocimiento, Empresas y Universidad por
la que se aprueban las tarifas aplicables a las actuaciones a realizar por la Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A. en ejecucién de los encargos
que reciba de la administracion de la Junta de Andalucia y de las Entidades del Sector
Ptblico vinculadas o dependientes de ella).
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SANDETEL cuenta con la figura del CIO (Jefatura Area TIC Interna) con dependencia
directa del CEO (Director Gerente) y con competencias horizontales (negocio y
soporte) a toda la entidad. Se ha comprobado a través del organigrama de la entidad
(ANEXO VI) y el Manual de la Organizacidn.

La entidad dispone de medios suficientes que garantizan el correcto desempefio de
los trabajos, garantizando el teletrabajo sin pérdidas de funcionalidad. Algunos
ejemplos de proyectos y uso herramientas:

a. Espacio Web Zona Digital

b. Herramientas de colaborativas: Circuit, Red Profesional, Kanban),

c. Acceso web mediante VPN a los sistemas principales (Navision, HGP, Archivo,

Portafirmas, NAOs, etc.).
d. Disponibilidad de equipos portatiles, y méviles con conexién de datos.

Existen diferentes canales de interaccion para la prestacion de servicios, atendiendo
a un modelo multicanal donde se relacionan contenidos entre diferentes sistemas de
informacion de forma integrada y homogénea, pero sin llegar a compartir
informacion tanto del cliente como de la organizacién independientemente del canal
utilizado (omnicanal). A través del Teléfono corporativo, direccién de correo
electronico y herramientas de ticketing.

SANDETEL analiza la satisfaccién del cliente a través de cuestionarios para algunos
de sus servicios (por ejemplo, formacidn), si bien, no se cuenta con metodologias tipo
Mapas de Experiencias, Analisis de Arquetipos de Clientes, etc., implantadas para el
analisis de la experiencia durante todo el ciclo de vida en la prestacién de sus
servicios.

SANDETEL hace uso del Gestor de Contenidos del Portal Institucional de la Junta de
Andalucia para facilitar informacion a los organismos a los que presta servicios de
manera homogénea y centralizada, y también informar a la ciudadania en general.

La entidad permite realizar todos los tramites y servicios digitales que presta a través
de diferentes medios digitales:

a. Plataformas de formacion

b. Herramientas de gestion de proyectos

c. Herramientas Service Desk.

La entidad hace uso del marketing digital para publicitar los diferentes servicios
prestados, y se realiza un posicionamiento web de los contenidos de relevancia
generados, utilizdndose principalmente:

a. Portales web.

b. Redes sociales.

SANDETEL dispone de un Mapa de Sistemas de Informacion actualizado donde se
describen los servicios digitales internos y externos, contando con un CMDB (Base de
Datos de Inventario de Sistemas) que incluye toda la informacién de los elementos,
tanto hardware como software y aplicaciones.
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La entidad hace uso de las plataformas corporativas de la Junta de Andalucia, estando
totalmente alineado con las directrices de administracion digital aprovechando esta
tecnologia para sus procesos de negocio. A través de Consigna, Red Profesional, NAOS,
Correo Corporativo, Portal JdA, Circuit, Portafirmas, ECO, VPN, SIO, entre otras.

SANDETEL muestra grandes avances hacia la incorporaciéon de una arquitectura
flexible orientada a servicios digitales independientes de sistemas legados, habiendo
puesto en marcha un proceso de transformaciéon hacia el uso de Plataformas CaaS
(Contenedores como Servicio) basadas en tecnologias RedHat Openshift.

SANDETEL no dispone de un Modelo de Gobierno del Dato definido donde se incluyan
procesos de calidad del dato, protocolos de acceso a los datos, estrategia Business
Intelligence.

La entidad ha desarrollado un sistema de Business Intelligence que opera sobre el
ERP (Navision) y a futuro, podra gestionar datos de manera centralizada a toda la
organizacion y ser explotado por las diferentes unidades de soporte y negocio en base
a sus necesidades especificas.

La entidad dispone de un sistema de almacenamiento masivo redundado en un
cluster (Servidor de ficheros ARCHIVO) con copias de seguridad diarias y tareas
periddicas de comprobacion y persistencia de los datos y sobre el que se han afiadido
herramientas de securizacién, como el servicio de auditoria e informes QUEST. Si
bien, no se dispone de sistemas tipo Data Lake, Data Warehouse, o Data Marts, que
permitan una explotacion inteligente de la informacion hiperconectada y tnica.

SANDETEL no cuenta con un Modelo de Innovacion formalmente definido que
involucre a toda la organizacion y promueva el desarrollo de proyectos digitales. No
obstante, si cuenta con distintas iniciativas en el ambito de la innovacién.

La entidad promueve el rapido lanzamiento de servicios digitales funcionando como
laboratorio de pruebas para servicios digitales que luego se pueden extender a toda
la Junta de Andalucia. Ejemplos: Gestion de Reservas y Recursos, Zona Digital, Centro
de Control y GECOS, Red Wifi Corporativa, Servicios de Gestion LAN, Portal de
Licitaciones, nuevas funcionalidades NAOS. Si bien, no han sido identificadas
metodologias de Factoria Digital.

La entidad dispone de diferentes canales de interaccion con clientes, como por
ejemplo los datos de contacto del Portal Institucional, numeraciones telefénicas o
correos electrénicos particularizados por tipo de servicio y/o proyectos. Si bien, no
cuenta con un Centro de Atencién al Cliente general para canalizar de un modo
centralizado la relacion con clientes.

SANDETEL dispone de herramientas de gestion empresarial basadas en tecnologias
ERP (Navision) centralizadas y ademads, herramientas de gestion de operaciones y
peticiones del cliente/usuario como por ejemplo Redmine, SIO, NAOs, entre otros.
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La entidad utiliza medios de comunicacién tradicionales (teléfono, correo
electronico), y pone a disposicién de la Junta de Andalucia la informacién sobre sus
servicios y tarifas. Si embargo, no hay evidencias del uso de herramientas para la
autogestion del cliente (FAQ's, Video tutoriales, web chat, servicio atencién 24x7, etc.)
como canales de Servicio al Cliente. En concreto cuenta con un CAU, una secciéon con
respuestas a las preguntas mas frecuentes (FAQs) y videotutoriales para facilitar la
prestacion del servicio.

La entidad cuenta con procedimientos de Gestion de la Seguridad de la informacidn,
Politicas de Seguridad TIC y LOPD. Ademas, se encuentra en proceso de certificacion
en el Esquema Nacional de Seguridad. A pesar de estas medidas, no se han
identificado mecanismos (medios tecnolégicos) para asegurar el correcto acceso alos
datos, su tratamiento y seguridad bajo un registro en toda la organizacidn.

Los procedimientos de seguridad de la informaciéon cuentan con medidas para el
tratamiento de datos incluyendo procesos para capturar, almacenar, compartir,
archivar y eliminar datos, segregando entre datos criticos y no criticos, estableciendo
politicas de privacidad en distintas capas o niveles de seguridad.

Resultados de la auditoria para el ambito de Procesos:

27.

28.

29.

30.

31.

SANDETEL dispone de un Modelo de Gestidon basado en Procesos certificado bajo los
estandares internacionales:
a. UNE-EN IS0 9001:2015 Sistemas de gestion de la calidad
b. UNE-ISO/IEC 20000-1:2018 Gestion de Servicios
c. UNE-EN ISO/IEC 27001:2017 Sistemas de Gestion de la Seguridad de la
Informacion

Se ha comprobado que la entidad dispone de un detallado Catalogo de Servicios,
alineado con su Plan Estratégico y Manual de Organizacion donde identifica
claramente todas sus actividades clave y no clave. Asimismo, tiene elaborado un Mapa
de Procesos de sus actividades, que recoge todas las interrelaciones de sus procesos
estratégicos, clave y de soporte, incluyendo los responsables de cada uno de ellos.

La entidad tiene identificado sus procesos, y dispone de procedimientos e
instrucciones de trabajo formalmente definidos y documentados. Se ha comprobado
a través del Sistema de Gestion Documental (Manual del Sistema de Gestion de la
Calidad, Politica de Calidad, Mapa de procesos, Catalogo de procesos, Procedimientos
y Instrucciones de Trabajo).

La entidad dispone de un Proceso de Gestion de la Documentacién abordando
aspectos fundamentales como la elaboracién, aprobacidn, publicaciéon, marcado de la
informacion, eliminacién y/o actualizacién de los documentos. También se dispone
de plantillas para la mayoria de los registros de sus actividades clave en formato
digital.

SANDETEL tiene definido un Catdlogo de Servicios que ademdas revisa
periddicamente, y que se encuentra alineado con su Estrategia. Se ha comprobado a
través de la vigente Orden del Consejero de Economia, Conocimiento, Empresas y
Universidad por la que se aprueban las tarifas aplicables a las actuaciones a realizar
por la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. en
ejecucion de los encargos que reciba de la administracion de la Junta de Andalucia y de
las Entidades del Sector Publico vinculadas o dependientes de ella.
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La entidad dispone de un Manual de Evaluaciéon de Satisfaccién de los Clientes
diferenciado entre clientes externos e internos, describiendo las acciones para cada
fase del proceso: medicién, andlisis de los resultados, identificacién de acciones,
seguimiento de las acciones. Se dispone de encuestas de satisfaccién de los servicios
realizados, asi como un informe de felicitaciones.

SANDETEL trabaja bajo el Marco de Desarrollo de la Junta de Andalucia (MADE]A)
para el desarrollo de sistemas de informacion, y utiliza ademads otras metodologias
que dotan de agilidad a la organizacién para algunos proyectos (Agile). Todos los
activos TIC desarrollados se registran en el repositorio de SW de la Junta de
Andalucia.

La gestion de procesos y servicios TIC de la entidad, se encuentra certificado bajo el
estandar internacional UNE-ISO/IEC 20000-1:2018 Gestion de Servicios.

La entidad aplica buenas practicas basadas en marcos de trabajo de Gestién de
Servicios TI tipo ITIL o Modelos de Gestion de Proyectos PMBOK, contando con
personal certificado en dichos ambitos. Si bien, no ha implementado modelos de
Gobierno TI tipo CMMI.

SANDETEL dispone de un Cuadro de Mandos que permite conocer el estado de avance
de la Estrategia 2020-2023. Si bien no se dispone de tecnologias que permitan
disponer de la informacion actualizada y disponible para la toma de decisiones de
todas las operaciones de la entidad.

La Sociedad no dispone de evidencias que permiten confirmar la automatizacion de
procesos en SANDETEL.

SANDETEL no dispone de un Plan de RR.HH. como tal, pero si dispone de:

Procedimientos documentados para el Desarrollo de personas, Administracion de
personas y Organizacidn de personas.

Un Plan de Formacidn formalmente y un Comité de Formacion para la evaluacién y
desarrollo de sus profesionales.

Mecanismos de medicidon para evaluar la adecuacién de los recursos humanos a las
tareas encomendadas en términos de volumen y capacidad.

La entidad dispone de un Catalogo de herramientas TIC, ademas de contar con
inventarios de aplicativos, licencias y usuarios para cada sistema de informacion. Se
ha comprobado a través de las siguientes herramientas GLPI (PCs), CMDB de SIO
(Méviles), LDAP corporativo.

La entidad no dispone de un Plan de Sistemas de Informacién como tal, pero si realiza
una identificacion de sistemas y subsistemas, arquitectura y tecnologia utilizada en la
prestacidn de servicios, e incorpora una planificacién de iniciativas en su Estrategia
2020-2023.

SANDETEL hace uso de herramientas de caracter corporativo de la Junta de
Andalucia, en relacién a la administracién electrénica, por ejemplo: Consigna, Red
Profesional, NAOS, Correo Corporativo, Portal JdA, Circuit, Portafirmas, ECO, VPN,
SIO, etc. Si bien, manifiesta que en este momento se encuentra en proceso de
adaptacion al Esquema Nacional de Seguridad.
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V.2. Eficacia.

A continuacion, se presenta un resumen de los principales trabajos realizados, asi como
el resultado de los mismos. Ver Anexo III para mayor detalle.

V.2.1 Trabajos realizados:

Se ha analizado la documentacién obtenida relativa al sistema de planificacién y
seguimiento empleado por la entidad: Sistema de planificacién empleado, Objetivos
plurianuales y anuales definidos, Cuadro de mandos o sistema de indicadores, Memoria
o balance de actividades y Sistematica de identificacion de desviaciones y acciones
correctoras.

Se ha analizado la coherencia entre los objetivos estratégicos de la entidad y los
objetivos operativos establecidos a nivel directivo y por departamento.

Se ha analizado y valorado la naturaleza juridica de la entidad para el desarrollo de las
actividades o servicio prestado.

Se ha analizado la informacién obtenida relativa al valor de los indicadores disponibles
incluidos en el sistema de gestion tanto a nivel de planificacién como de resultados
obtenidos.

Se ha analizado la evoluciéon de dichos valores, el grado de cumplimiento de los
objetivos establecidos y las desviaciones ocurridas.

Se ha celebrado una entrevista con el maximo nivel directivo de la entidad para
contrastar los resultados del analisis de coherencia y de cumplimiento de objetivos (y
gestion de las desviaciones).

Se ha celebrado una entrevista con la Consejeria de Adscripcion para contrastar los
resultados del analisis de coherencia y de cumplimiento de objetivos.

Se han seleccionado una serie de entidades en funcidn de los siguientes criterios:

El ambito de actuacidn: nacional, regional o provincial, con tamafos poblacionales
similares en tamano a Andalucia.

La existencia de una entidad con personalidad juridica propia que desarrolle
competencias similares.

La naturaleza de la actividad: Consultoria y Asistencia Técnica especializada en todo
el ambito TIC / Desarrollo y mantenimiento / centradas en un sector de actividad de
sistemas de informacion.

Para este analisis, hemos revisado la relacién de entes del sector publico institucional de
las cuatro comunidades auténomas con mayor poblacién: Catalufia, Madrid, Galicia y Pais
Vasco; y hemos analizado la existencia de entidades similares (en cuanto a las
competencias) en otros ambitos geograficos.

Se ha realizado el andlisis del modelo organizativo de las entidades objeto de
comparacion.

Se ha realizado un estudio comparativo de los indicadores de actividad, resultado e
impacto disponibles para las actividades analogas a las de la SANDETEL.

Se ha analizado la adecuacién del modelo juridico de las competencias de la
organizacion de estas actividades a través de una entidad publica, y si es el modelo
idoneo para desarrollarlas o, por el contrario, existen otras alternativas como su
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integracion en los 6rganos administrativos de la Junta de Andalucia o en otros entes
publicos.

e Se ha analizado la coherencia entre los objetivos estratégicos de la entidad y los
objetivos estratégicos de la Consejeria de Adscripcion.

V.2.2 Resultados obtenidos:

1. Se ha constatado que la Sociedad en el ejercicio 2019 no tiene plasmado
documentalmente un sistema de planificaciéon y seguimiento, no obstante, si dispone
de los siguientes métodos de seguimiento y evaluacién del cumplimiento:

La entidad elabora informes de seguimientos del Presupuesto de Actuacion,
Inversion y Financiaciéon y Presupuesto de Explotacion y de Capital, donde se
analiza la cuenta de Resultados del ejercicio, se realiza un analisis comparando el
presupuesto de explotacion y los datos de cuentas anuales de la cuenta de pérdidas
y ganancias del ejercicio. Ademas, se analiza el presupuesto de capital comparando
las cifras del PAIF y las cifras reales a 31 de diciembre de 2019, y se realiza un
analisis del grado de consecucién de los objetivos previstos en el PAIF.

La entidad elabora un informe de actividades del ejercicio 2019, donde se recoge
el grado de cumplimiento de los objetivos acordados para SANDETEL en el
ejercicio, Estos objetivos se muestran a continuacion:

e Objetivo n?1: Resultado econdmico del ejercicio antes de impuesto.
e Objetivo n?2: Ingresos del ejercicio.

e Objetivo n?3: Plan de Gestion Operativa de SANDETEL 2019.

e Objetivo n24: Plan de Gestion Estratégica de SANDETEL 2019.

Se ha comprobado que para estos 4 objetivos se define la denominacion, el ambito
de actuacion, el grado de cumplimiento exigido, el periodo de cumplimiento, la
fecha de comprobacion de los resultados, el sistema de medicidn y la fuente de
informacion donde se extrae.

2. Asimismo, se ha comprobado que la Sociedad si tiene recogido en su Plan Estratégico
2020-2023 un modelo de seguimiento de la Estrategia, que es encomendada a la
Unidad de Desarrollo Corporativo y Calidad, para ello, ha disefiado y esta en proceso
de implantacidn de las siguientes actividades o actuaciones:

1) Disefloy creacién de un cuadro de mando.

2) Recopilacion, tratamiento y andlisis de la informacidén relativa al sistema de
indicadores.

3) Desarrollo de informes de seguimiento e impacto.
4) Recopilacién y andlisis de posibles propuestas de mejora.

5) Mantener una visién de conjunto del seguimiento y evaluacién de la estrategia.
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El resultado de este seguimiento y evaluaciéon se plasmara en los siguientes
documentos:

Informe de seguimiento anual.

Informes de impacto bienales; final de 2021 se correspondera con una
evaluacion intermedia, y en 2023 la evaluacion final.

Se ha comprobado que SANDETEL tiene disefiado y desarrollado el cuadro de
mando, cumpliendo con el calendario de seguimiento y evaluaciéon de estas
actividades o actuaciones establecido en su Plan Estratégico.

3. Se ha constatado que la entidad tiene definido un sistema de indicadores de
gestion, con las siguientes unidades de medida:

Cifra de negocio (euros)

Resultado neto de la actividad (euros)

Encargos (N 2)

Ratio de solvencia (Total Activo/(Pasivo No Corriente+ Pasivo Corriente).
Ratio de liquidez (Activo Corriente/Pasivo Corriente)

Ratio de tesoreria (Efectivo +Relaciones JA + Deudas comerciales y cuentas
a cobrar +Inversiones financieras c/p/Pasivo Corriente)

Ratio de prueba defensiva (Efectivo/Pasivo Corriente)

Ratio de endeudamiento (Pasivo Corriente + Pasivo No
Corriente/Patrimonio Neto)

Satisfaccion global de los clientes (puntos 1 a 10)
Satisfaccion global con los procesos internos (puntos 1 a 10)

Se ha comprobado que este sistema de indicadores de gestion, su evolucion y
seguimiento no se encuentra plasmado en un documento donde se realice el
analisis de las desviaciones o datos obtenidos, no obstante, la entidad si recoge y
muestra la evolucion de los mismo para un periodo de 4 afios, desde el ejercicio
2016-2019 a través de graficas. (Anexo III). La entidad deberia incluir la
informacion obtenida de estos indicadores y el analisis de los mismos en un
documento normalizado, ya sea el informe de actividades anual o cualquier otro
documento que considere adecuado, a través del cual se pueda evidenciar su
seguimiento, medicién y control.

4. En relacién al sistema de planificaciéon y seguimiento, se ha comprobado que la
entidad si tiene recogido en un documento normalizado, actualizado y firmado por
los responsables, un procedimiento de satisfacciéon del cliente, donde se recoge la
metodologia de evaluacién y satisfacciéon de los proyectos que permite tomar las
medidas necesarias para cumplir las expectativas del cliente, la entidad elabora
informes de resumen de cuestionario de satisfaccion de procesos internos de la
Sociedad y cuestionarios de satisfaccion de clientes.
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A continuacidn, se muestra el diagrama de flujo del procedimiento:
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Se ha realizado el analisis del informe resumen de satisfaccion del cliente para el
ejercicio 2020, elaborado por la Unidad de Desarrollo Corporativo y Calidad, que
muestra los datos obtenidos en relacion a la satisfaccion del cliente desde los
siguientes puntos de vista:

Satisfaccion global, gestion técnica, gestidon de incidencias, cumplimiento de
plazos y gestion econdmica.

Participacion del cliente.
Nivel de satisfaccion del cliente (%).

Cumplimiento de expectativas (volver a trabajar con SANDETEL, si cubre
las necesidades TIC).

Participacion por departamentos.

Satisfaccion global, gestion técnica, Gestion de incidencias, cumplimiento
de plazos y gestion econdmica por departamentos.

Con base en a los resultados obtenidos, se concluye que la entidad tiene un
adecuado y suficiente sistema de planificacién y seguimiento. (Apartado V.2.2.1-
V.2.2.2-V.2.2.3-V.2.2.4).

5. Se ha comprobado a través del informe de actividades que la entidad tiene definidos
objetivos a nivel directivo que estan fijados por el Consejo de Administracién para
determinar el grado de cumplimiento por parte de la Direccién de la Sociedad:

Objetivo n?1: Resultado econémico del ejercicio antes de impuesto.

Objetivo n?2: Ingresos del ejercicio.
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Asimismo, se ha comprobado que los objetivos estratégicos definidos y aprobados
por el Consejo de Administracién de la Sociedad para el ejercicio 2019, se plasman
en el denominado plan de Gestion Estratégica:

Posicionar a SANDETEL como entidad de referencia para la ejecucién del
nuevo modelo de gestién de las TIC de la Junta de Andalucia.

Impulsar un nuevo modelo de financiacién de la compafiia mas acorde con
la naturaleza de su actividad.

Impulsar las modificaciones normativas que contribuyan a mejorar las
condiciones de financiacion derivadas de los encargos que recibe la entidad.

Continuar incorporando a la organizacién las mejoras necesarias para la
completa adecuacién a los criterios de gestién que dicten los érganos
competentes.

Promover la participacion de SANDETEL en proyectos de innovacién de
ambito nacional e internacional.

Impulsar las medidas que redunden en lograr la mayor implicacién de los
profesionales de SANDETEL y que contribuyan a la retencion del talento.

Y los objetivos operativos definidos y aprobados por el Consejo de Administracion
de la Sociedad para el ejercicio 2019, se plasman en el denominado plan de Gestion
Operativa.

6. Los 5 objetivos estratégicos de la Sociedad para un horizonte temporal de cinco afios
2020-2023 estan definidos en el Plan estratégico:

Reforzar el posicionamiento (O1. Consolidar a SANDETEL como entidad
Instrumental de referencia en materia TIC).

Las personas como elemento central (O2. Lograr la mayor participaciéon de
los profesionales que componen SANDETEL y contribuir a retener y
desarrollar el talento en la organizacion).

Mejora continua (03. Aplicar la mejora continua en el funcionamiento de
SANDETEL en términos de eficacia, eficiencia, rigor y transparencia).

Innovaciéon (04. Promover e impulsar la innovaciéon como un elemento
clave para la mejora de los servicios que presta la compaiiia).

Sostenibilidad (O5. Garantizar la sostenibilidad econémica de SANDETEL a
través del desarrollo coherente de las distintas lineas de negocio).

Se ha realizado el andlisis entre los objetivos estratégicos y operativos definidos,
se observa que existe coherencia entre ellos, no obstante, se realizan las siguientes
observaciones (Anexo III):

En relacién al Objetivo estratégico 1 Reforzar el posicionamiento,
podria considerarse la posibilidad de ampliar el &mbito de consolidacién de

la entidad en materia TIC mas alla del ambito de la Junta de Andalucia.
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En relacion al Objetivo estratégico 3 Mejora continua, para aplicar la
mejora continua en el funcionamiento de SANDETEL en términos de
eficacia y eficiencia seria conveniente/ tener definido el sistema de
indicadores determinados que pueda llevar a un seguimiento y evaluacién.

7. El programa presupuestario anual de la Sociedad (Presupuesto de Actuacidn,
Inversion y Financiacién) contiene 9 objetivos definidos para el ejercicio, 9
actividades o actuaciones arealizar para la consecucion de los objetivos, y dispone de
unos indicadores de ejecucion asociados a cada uno de los objetivos, que permiten
obtener datos sobre el objetivo definido:

Dar soporte a los proyectos productivos (N 2 de proyectos a prestar
servicios)

Maximizar el uso del Centro de Proceso de Datos (N ¢ de racks en servicio)
Maximizar Produccién de Sistemas (N 2 de servidores en produccion)
Maximizar N 2 de proyectos Impulso y desarrollo de la SI (N 2 de proyectos)
Maximizar el N 2 de Sedes gestionadas RCJA (N 2 Sedes Gestionadas)
Maximizar el N 2 de adhesiones al CSVA de la RCJA (N 2 Adhesiones al CSVA)

Maximizar el N ¢ de Puestos de Trabajo gestionados (N 2 Emplazamientos
gestionados)

Maximizar el N ¢ de interacciones en Centros de Servicio (N 2 Interacciones
Tramitadas)

Incrementar el nimero de organismos con los que trabajar (N 2 de
organismos).

Con base a los resultados anteriores, se observa que existe coherencia entre los
objetivos estratégicos de la entidad, y los objetivos operativos, que se concreta en
un plan de gestién anual (un plan de gestidon operativa y un plan de gestion
estratégica) donde se establece el objetivo perseguido, el grado de medicion de la
ejecucion a partir de las medidas de actuacion. No obstante, no se acompafia de
presupuestos ni de cuantificacion econémica en términos de costes para la
consecucion de los objetivos, y los objetivos recogidos no son coincidentes con los
recogidos en el PAIF. (Apartado V.2.2.5-V.2.2.6-V.2.2.7).

8. Se ha obtenido y realizado el analisis del grado de cumplimiento de los objetivos a
través de los valores de los indicadores definidos por la entidad en el ejercicio 2018
y 2019 en el Presupuesto de Actuacidn, Inversién y Financiaciéon (PAIF) (Anexo III):
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Como se observa en la grafica anterior, SANDETEL en el ejercicio 2019 ha cumplido
su prevision en 7 de los 9 objetivos previstos, la principal desviaciéon se
corresponde con el objetivo nimero 6 maximizar el nimero de adhesiones al CSVA
de la RCJA, que tiene como unidad de medida el nimero de adhesiones al CSVA
(centro de Servicio de valor anadido), si bien la entidad considera que esta
desviacion tiene su origen en la toma de datos reales (ejecutado), enla cual se trata
como un tnico organismo al Servicio Andaluz de Salud, si bien éste incluye 48
centros adscritos.
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Como seobserva en la grafica anterior, SANDETEL en el ejercicio 2018 ha cumplido
su prevision en 8 de los 9 objetivos previstos, la principal desviacion se
corresponde con el objetivo nimero 6 maximizar el nimero de adhesiones al CSVA
de la RCJA, que tiene como unidad de medida el nimero de adhesiones al CSVA
(centro de Servicio de valor anadido), si bien la entidad considera que esta
desviacion tiene su origen en la toma de datos reales (ejecutado), en la cual se trata
como un unico organismo al Servicio Andaluz de Salud, si bien éste incluye 48
centros adscritos.
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A continuacién, se muestra la evolucion del grado de cumplimiento de los 9
objetivos en el ejercicio 2019y 2018:
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Como se observa en la grafica se observa un alto incremento en el cumplimiento
del objetivo n 2 7: El nimero de puestos de trabajo gestionados, que alcanza una
sobre ejecucion de un 622% en el ejercicio 2019 respecto al 319% del ejercicio
anterior.

9. Se ha realizado el andlisis de los indicadores de gestion sobre la prevision y la
ejecucion real de los datos, mostrando a continuacién el grado de consecucién o de
cumplimiento para los indicadores en el ejercicio 2018 y 2019 (Anexo III):

Indicadores de Gestion
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Con base al gréfico anterior, se observa una disminucion en el 2019 respecto al
2018 en la ejecucion o grado de cumplimiento del indicador de gestion resultado

neto de la actividad, aunque se mantiene por encima del 100% de ejecucion,
también se observa una tendencia decreciente en los indicadores de ratio de

solvencia liquidez y tesoreria, aunque muestran valores normales y los tres ratios
se encuentran por encima de 1,5.
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10. Se ha analizado el informe de actividades anual del ejercicio 2019 de la entidad, éste
mide los objetivos a través de las siguientes medidas (Apartado V.2.2.1):

Objetivo n®1, Resultado econémico del ejercicio antes de impuestos, se
mide el grado de cumplimiento en si/no, como grado de medicién es el
resultado cero o positivo como cumplido, y resultado negativo es
incumplido.

Objetivo n22: Ingresos del ejercicio, se mide el grado de cumplimiento por
% de ingresos sobre el presupuesto por encima del 80%.

Objetivo n23, Plan de Gestion Operativa de SANDETEL 2019; se mide a
partir del grado acumulado de ejecucion de 50 medidas propuestas en el
ejercicio, asi como la no aplicaciéon de 6 de estas medidas descartadas.
(10,14,15,26,40 y 43). La entidad utiliza como grado de medicion para estas
medidas un sistema de puntuacién entre 0 y 4 en funcion del grado de
desarrollo:

e No iniciada (0%) valor 0.

e Iniciada (33%) valor 1.

e Endesarrollo (34%-74%) valor 2.
e Avanzada (75%-95%) valor 3.

e Completada (100%) valor 4.

La meta de cumplimiento es el grado acumulado de ejecucién que sera el grado
de ejecucion individual de todas las medidas dividido por el nimero de medidas
no descartadas multiplicado por 4, no computan las medidas descartadas.

Objetivo n%4, Plan de Gestion Estratégica de SANDETEL 2019, se mide la
ejecucion de 6 medidas, la entidad utiliza como grado de medicion las
actuaciones ejecutadas desde la entidad. La meta de cumplimiento es dos
actuaciones por cada uno de los objetivos.

Se ha alcanzado el siguiente grado de consecucion de los cuatro objetivos
establecidos: en el primero y segundo de ellos se consideran cumplidos, se obtiene
un resultado positivo, y unos ingresos por encima del presupuesto; para los
objetivos 3 y 4 se obtiene un grado de cumplimiento de un 93,75% en la
consecucion del Plan de Gestion Operativa, y un 91,66 % en la consecucién de las
medidas del Plan de Gestion estratégica.

11. En el andlisis realizado del informe resumen de satisfacciéon del cliente para el
ejercicio 2020, se muestra la evolucion de los datos obtenidos para la serie temporal
2018-2019y 2020, en relacion a la satisfaccion del cliente desde diversos puntos de
vista (Anexo III). En base a estos datos, se obtienen las siguientes conclusiones:

La participaciéon anual del cliente muestra una tendencia variable en los tres
ejercicios, un 77% en 2018, 83% en 2019 y 80% en 2020.

La satisfaccion global del cliente para los tres ejercicios se encuentra por
encima de los 8 puntos sobre 10.

Se produce una disminucién de la satisfaccién de la gestién econémica de
0,5 puntos entre los ejercicios 2019 a 2020.
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El nivel de satisfaccion respecto al ejercicio anterior, tiene una tendencia
variante alcanza en 2018 una mejora de un 49%, un 50% y un 52% en 2019
y 2020 respectivamente, se mantiene igual en 2018 en un 45%, un 45% y
un 41% en 2019 y 2020. Y empeora en 2018 en un 6%, un 5% y un 7% en
2019y 2020.

El cumplimiento de las expectativas del cliente en relacién a si la Sociedad
cubre las necesidades del cliente TIC sufre una leve disminucién de 70% en
2019 a2 69% en 2020.

El cumplimiento de las expectativas del cliente en relacién a si trabajaria
con la Sociedad en otros proyectos sufre un leve aumento de 87% en 2019
a89% en 2020.

La participacién por departamentos alcanza un 100% en el caso de
Consultoria y DCy un 67% en le caso de servicios TI en el ejercicio 2020.

La satisfaccion global del cliente, por gestion técnica, en la gestion de
incidencias, cumplimiento de plazos y gestién econémica por cada uno de
los departamentos en el ejercicio 2020 muestra que Consultoria y DC tiene
la valoracion mas alta por encima de 9 puntos, salvo en la gestién
econdmica que alcanza 7,70 puntos.

12. Se han seleccionado algunos referentes que pueden ser relevantes a efectos
comparativos:

Centro de Telecomunicaciones y Tecnologias de la Informacion de la
Generalitat de Catalunya (CTTI). CTTI es una entidad de derecho publico
con personalidad juridica propia que integra todos los servicios de Tl y
telecomunicaciones de la Generalitat de Catalunya, mas alla de ofrecer
soluciones transversales adaptadas a los departamentos. Entre sus
objetivos incluyen el disefio, construccion, coordinacion e implementacion
de proyectos tecnoldgicos, la promocion e incorporacion de la innovacion y
la transformacidn digital.

Agencia para la Administracion Digital de la Comunidad de Madrid. Entre
sus competencias esta el disefio de la programacion plurianual de
necesidades en materia de informatica y comunicaciones de los distintos
departamentos y organismos de la Comunidad de Madrid y La prestacion
de los servicios informaticos y de comunicaciones a la Comunidad de
Madrid, mediante medios propios o ajenos.

Redes de Telecomunicacion Galegas Retegal, S.A. es una sociedad mercantil,
una empresa publica que gestiona y explota infraestructuras, sistemas y
servicios de telecomunicacion en el ambito de la Comunidad Auténoma de
Galicia.

Agencia de Modernizacién Tecnolégica de Galicia (Amtega), organismo
publico autonémico, adscrita a la Presidencia de la Xunta de Galicia, asume
las competencias de definicion, desarrollo y ejecucion de los instrumentos
de la politica de la Xunta en campo de las tecnologias de la informacién y la
comunicacién y la innovacién y el desarrollo tecnolégico. Integra todos los
recursos (humanos, materiales y presupuestarios) del ambito tecnolégico
de la totalidad de Consellerias y entes publicos en este organismo.
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Eusko Jaurlaritzaren Informatika Elkartea, A.B. Sociedad Informatica del
Gobierno Vasco, S.A. (EJIE), es la Sociedad Informatica del Gobierno Vasco
que facilita la digitalizacién de los servicios que el Sector Publico Vasco
presta a la ciudadania para un mejor y mas eficiente cumplimiento de sus
objetivos. Esta sociedad gestiona e implanta las herramientas IT, asesora y
gestiona software; por lo que desarrolla competencias muy similares a
SANDETEL.

AYESA ADVANCED TECHNOLOGIES SA, fue constituida bajo la
denominaciéon de Sociedad Andaluza para el Desarrollo de la Informatica y
la Electrénica, su objeto social es coincidente con SANDETEL en el
desarrollo de actividades en el ambito de las tecnologias de la informacidn,
la informatica, la electrénica y las telecomunicaciones.

El modelo organizativo de estas entidades objeto de comparacién es el siguiente:

Comentada esta comparativa con la direccion de la Sociedad nos manifiesta que la
actividad a desarrollar por Redes de Telecomunicacion Galegas Retegal, S.A. no es
comparable con SANDETEL, asimismo, de la Agencia Administracién Digital de
Madrid (Ente Publico) no se han obtenido datos suficientemente detallados para

poder realizar la comparativa.
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13. Se han obtenido algunos de los valores de los indicadores de gestion definidos por
SANDETEL, correspondientes al ejercicio 2018 y al ejercicio 2019 de las entidades
comparativas. No se ha tenido acceso a datos disponibles para el alcance temporal
2020 (Anexo III):

Variacion Ratios 2019/2018
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En base al grafico anterior se observa que:

Existe una tendencia decreciente del indicador de ratio de solvencia en
todas las entidades, salvo en el caso de CTTI, que se mantiene en el ejercicio
2019 respecto al ejercicio 2018.

Existe una tendencia decreciente de los indicadores de ratio de liquidez y
tesoreria en todas las entidades comparativas, del ejercicio 2019 respecto
al ejercicio 2018.

El ratio de liquidez y tesoreria se sitia por debajo de 1 en el caso de las
entidades CTTI y AMTEGA y por encima de 1 en el caso de EJIE y AYESA
ADVANCED TECHNOLOGIES S.A. (ambas sociedades mercantiles).

14. En el marco del analisis de eficacia, sobre si la organizacion de estas actividades a
través de una Sociedad Anénima, asi como la participacién en su capital social por
parte de otros entes ptiblicos especificos, es el modelo idéneo para desarrollarlas o,
por el contrario, existen otras alternativas, se ha puesto de manifiesto que:

SANDETEL se constituydé como Sociedad andnima, participada
integramente en su capital por la Junta de Andalucia, con la siguiente
composicion en su accionariado:

» Agencia IDEA adscrita a la Consejeria de Transformacion
Econdmica, Industria, Conocimiento y Universidades con un
51% del Capital Social.

» Agencia Publica Empresarial de la RTVA adscrita a las
Consejerias de Presidencia, Administracion Publica e Interior y
de Turismo, Regeneracion, Justicia y Administracion Local con
un 49% del Capital Social.
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Esta Sociedad estaba adscrita en el ejercicio 2019 a la Consejeria de
Economia, Conocimiento Empresas y Universidad. Tras la aprobacién del
Decreto 3/2020, de 3 de septiembre, de la Vicepresidencia vy
reestructuraciéon de Consejerias, SANDETEL pasa a estar adscrita a la
Consejeria de Presidencia, Administraciéon Publica e Interior. Con la entrada
en vigor del Decreto se le atribuye a la Consejeria de la Presidencia,
Administracion Publica e Interior las competencias en materia de
tecnologias de la informacidén y telecomunicaciones en el ambito de la Junta
de Andalucia, otras administraciones y ciudadania, que tenia atribuidas a la
Consejeria de Economia, Conocimiento Empresas y Universidad hasta
septiembre de 2020.

El objeto social de SANDETEL es el asesoramiento especializado a la Junta
de Andalucia en materia de avance de la Sociedad de la Informacidn, y para
el desarrollo del Sector de las Tecnologias de la Informacion y
Comunicacion, y el sector audiovisual, asi como la prestacion de servicios
de transporte de sefial de Radio y Television a las entidades integrantes del
grupo de empresas encabezado por la Agencia Publica Empresarial de
Radio y Television de Andalucia.

Segun se explica en la memoria de las cuentas anuales, SANDETEL posee
una participacion del 47,81% con la Sociedad Andalucia Digital Multimedia,
S.A., con un valor de coste que alcanza un importe de 5.513.020,82 euros.
de SANDETEL. Dicha inversion estaba deteriorada al 100% a 31 de
diciembre de 2011. Sin embargo, esta compaifiia ha obtenido beneficios en
2018y 2019, previéndose que los obtenga de forma recurrente, lo que ha
permitido revertir el deterioro, que a 31 de diciembre de 2019 es de
2.589.8111,88 euros. Se recomienda considerar la posibilidad de vender
dicha participacidn, analizando cuando puede ser el mejor momento para
ello en funcion de la recuperacion del deterioro y de la situacion del
mercado.

SANDETEL presta servicio a 98 organismos de la Junta de Andalucia,
incluyendo todas sus Consejerias (salvo a la Consejeria de Sanidad).
Asimismo, se ha comprobado que la Sociedad esta reconocida como medio
propio personificado de la Administracién de la Junta de Andalucia y de las
entidades del sector publico vinculadas o dependientes de ella, a partir del
acuerdo adoptado por Consejo de Gobierno de fecha 2 de octubre de 2018.

A través de la comparativa con otras entidades se observa que de las 3
entidades publicas con las que se ha realizado la comparacién (CTTI,
AMTEGA y EJIE), una de ellas es también sociedad mercantil (EJIE), siendo
figura juridica de las otras dos la de ente publico (CTTI) y agencia publica
(AMTEGA).
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15. En el andlisis de si el encargo a SANDETEL es la opcidn mas eficaz y eficiente que la
contratacion publica, cabe destacar que la vigente Orden del Consejero de Economia,
Conocimiento, Empresa y Universidad por la que se aprueban las tarifas aplicables a
las actuaciones a realizar por la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A en ejecucién de los encargos que recibe de la Junta de
Andalucia y de las entidades del Sector publico vinculadas o dependientes de ellas
manifiesta que:

La tarifa aprobada recoge todos los trabajos que realiza la entidad directamente en
consonancia con su objeto social y es el resultado de aplicar sobre las
correspondientes unidades los costes de produccién (directos e indirectos) en los que
incurre SANDETEL, y que la misma soporta para la adecuada y eficaz realizacién del
trabajo, sin que se haya previsto la obtencion de beneficios por la realizacion de tales
trabajos. La determinacion de las tarifas se ha basado en la contabilidad analitica de
costes de SANDETEL. La suma de los costes derivados del empleo de los recursos
directamente imputables cuyo consumo se puede medir y asignar de forma
inequivoca a un determinado producto (costes directos), asi como la parte que
razonablemente corresponda de los costes indirectamente imputables en las
actuaciones que realiza (costes indirectos), determinardn el precio base. Sobre este
precio base para determinar la tarifa se ha aplicado un porcentaje de gastos
generales y corporativos correspondientes a la estructura de apoyo a tales
actuaciones (gastos generales). Las tarifas resultantes representan los costes reales
de realizacion de los trabajos por SANDETEL S.A. Por ello, basdndose en el histérico
de demanda o en su estimacion, la tarifa resultante es el resultado de aplicar sobre
las correspondientes unidades, los costes reales en los que incurrird SANDETEL S.A.
para la adecuada y eficaz realizacion del trabajo, sin que se haya previsto la
obtencion, a priori, de beneficios por la realizacién de tales trabajos.

Los resultados econémicos que refleja la contabilidad de SANDETEL avalan que no
esta previsto que la sociedad obtenga beneficios: el resultado de la actividad de los
ejercicios 2018 y 2019 no supera el 0,2% de su cifra de negocio, y en los ejercicios
2016y 2017 oscila alrededor del 1%.

Se considera que la figura de sociedad mercantil y su composicidn accionarial no
es el modelo adecuado para la prestacion del servicio, dado que la practica
totalidad de sus actividades se adscriben a la Junta de Andalucia (y sus entidades
dependientes) y ademas constituyen una funcién fundamental para el adecuado
ejercicio de la administracién autonémica, no siendo una entidad que opere en el
mercado de forma relevante.

Asimismo, la financiacién de una actividad esencial como es la prestaciéon de
servicios tecnolégicos desarrollados por SANDETEL no puede depender de la
celebraciéon de encargos de cardcter anual; que resultan en un entorno de
incertidumbre y restan capacidad de programacién a medio plazo, imprescindible
en el entorno tecnolégico.
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Por otro lado, el Consejo de Gobierno de la Junta de Andalucia en su sesién de 6 de
octubre de 2020 aprob6 instar a la Consejeria de la Presidencia, Administracién
Publica e Interior a desarrollar las actuaciones precisas para crear la Agencia
Digital de Andalucia, un ente que integrara todos los servicios tecnolégicos de la
Junta. Dicha Agencia ha sido creada mediante la Disposicién adicional
vigesimosegunda de la Ley 3/2020, de 28 de diciembre, del Presupuesto de la
Comunidad Auténoma de Andalucia para el afio 2021.

De acuerdo con dicha disposicidn los fines de la Agencia Digital de Andalucia son:

a) La definicién y ejecucion de los instrumentos de tecnologias de la informacién,
telecomunicaciones, ciberseguridad y gobierno abierto y su estrategia digital,
en el ambito de la Administraciéon de la Junta de Andalucia, sus agencias
administrativas y sus agencias de régimen especial.

b) La definicién y coordinacion de las politicas estratégicas de aplicacion y de
seguridad de las tecnologias de la informacién y de las comunicaciones en el
ambito del sector publico andaluz no incluido en el parrafo anterior,
incluyéndose los consorcios referidos en el articulo 12.3 de la Ley 9/2007, de
22 de octubre, asi como la ejecucion de los instrumentos comunes que las
desarrollen y la definiciéon y contratacion de bienes y servicios de caracter
general aplicables.

Esta decision se revela ademas especialmente importante ante la disponibilidad de
fondos provenientes del Fondo de Recuperacidn y Resiliencia europeo que entrara
previsiblemente en vigor el proximo 1 de enero de 2021, y comportara inversiones
relevantes dirigidas a la transformacidon digital de las administraciones publicas,
incluida la Junta de Andalucia. Ello requerira una unidad de accién y un esfuerzo
de planificacion y ejecucion que sera mucho mas eficaz si reside en un unico
organismo.

Por tanto, recomendamos la disolucidn de esta entidad y la integracion de todos
sus activos y su personal en la Agencia Digital de Andalucia, de nueva creacion; con
el objeto de dar respuesta al mandato del Consejo de Gobierno, aprovechar
adecuadamente las sinergias derivadas de la concentracion de las actividades
tecnoldgicas en un uUnico ente, resolver los problemas presupuestarios que se
derivan de la condicion de sociedad mercantil actual y asemejarse asialos modelos
mas avanzados de prestacion de servicios tecnolégicos internos en gobiernos
autonémicos.

Alternativamente, si se opta por dotar de recursos a la entidad con el fin de que
ejecute por sus medios actuaciones que ahora son contratadas con terceros, cabria
considerar la posibilidad transmitir las acciones de la entidad a la nueva Agencia,
asumiendo ésta el rol de planificar y dirigir la estrategia global de las actividades
tecnolégicas de la Junta de Andalucia y asumiendo SANDETEL el rol de ejecutar
dichas estrategias como medio propio personificado de la Junta de Andalucia, lo
que requeriria diferenciar con precision las funciones de cada una de las entidades.
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V.3. Eficiencia.

A continuacion, se presenta un resumen de los principales trabajos realizados, asi como
el resultado de los mismos. Ver Anexo IV para mayor detalle.

V.3.1 Trabajos realizados:

Se ha analizado la informacién cuantitativa obtenida relativa a las diferentes
actividades desarrolladas por la entidad: Indicadores de resultados (numero de
actividades realizadas en los diferentes Ambitos funcionales: directivos, verticales, de
soporte, tiempos de tramitacion o puesta a disposicién de los servicios) indicadores de
impacto, y su evolucion.

Se ha analizado la contabilidad analitica de la entidad de los ejercicios 2018 a 2020: El
coste de los servicios, la asignacién de los distintos recursos (mix) para la prestacion
de cada actividad y la evolucién interanual de ambos pardmetros.

Se ha analizado la informacién obtenida de forma relacional de los indicadores de
actividad y resultado obtenidos con los costes asociados de los servicios; y se ha
analizado la adecuada proporcionalidad de los recursos asignados en relaciéon con el
volumen y complejidad de las actividades y los resultados obtenidos.

Se ha analizado la informaciéon obtenida mediante comparacidn, alternativas que
puedan suponer un uso de los recursos mas eficiente: externalizacion, convenios con
otras entidades publicas, etc.

V.3.2 Resultados obtenidos:

1. Se ha comprobado que SANDETEL tiene definido en el plan estratégico para el
horizonte temporal 2020-2023, 22 indicadores de impacto por cada una de las
medidas descritas para los objetivos estratégicos y que llevara a cabo su medicion
a través del cuadro de mando establecido para ello. A fecha de emision de este
informe no se dispone de datos cuantitativos dado que el horizonte temporal es de
3 aflos a partir de 2020. (Anexo IV).

2. Se ha realizado un analisis comparativo del cuadro de mando elaborado y
facilitado por la Sociedad en coherencia con el plan estratégico 2020-2023, con el
fin de corroborar los siguientes aspectos (Anexo IV):

Coherencia entre los objetivos estratégicos, las medidas y los hitos
recogidos en el cuadro de mandos y los recogidos en el plan.

Coherencia entre las fechas previstas en el calendario recogido en el plan
de los distintos hitos y las fechas previstas en el cuadro de mandos para
estos hitos.

El cumplimiento de la ejecucion de los hitos a fecha de obtencion del cuadro
de mandos.

En base alo anterior, se ha comprobado a través de la muestra de uno de los objetivos:
Reforzar el posicionamiento (01. Consolidar a SANDETEL como entidad Instrumental
de referencia en materia TIC) que existe total coherencia entre los objetivos
estratégicos, las medidas y los hitos, no obstante, se han detectado diferencias entre
las fechas previstas en el plan estratégico y las fechas previstas en el cuadro de
mandos.
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En relacion al cumplimiento de la ejecucion se observa que:

En la Medida 1 Adecuar la organizacién para poder dar respuesta de forma
6ptima alas necesidades de la Junta de Andalucia en materia TIC, se alcanza
un grado de avance es 0,00 %, segin el calendario de planificacion se
deberia haber completado el Hito 1, disefio del nuevo modelo organizativo.

En la Medida 2 Asesorar a la Junta de Andalucia en su proceso de
Transformacién Digital, politicas de impulso de la Economia Digital y
Gobierno Abierto y Participacion, se alcanza un grado de avance del 40,00
%, segun el calendario de planificacién se deberia haber completado los 5
Hitos, han sido completado 2 de los 5 hitos.

En la Medida 3 Avanzar en la centralizacién y consolidacién de servicios TI
de la Junta de Andalucia, se alcanza un grado de avance es 0,00 %, segtin el
calendario de planificacion se deberia haber completado el Hito 1,
Identificar los servicios objeto de centralizacion.

En la Medida 4 Incorporar buenas practicas en la gestiéon procedente de
otras entidades del sector publico nacional, se alcanza un grado de avance
es 0,00 %, segun el calendario de planificacion se deberia haber iniciado el
Hito 1, Informe de benchmarking sobre buenas practicas de gestion publica
de las TIC.

3. Sehan obtenidos los datos de contabilidad analitica de la entidad correspondiente
a los ejercicios 2018, 2019 y el primer semestre de 2020, facilitada por encargo y
por proyectos ejecutados por la Sociedad para cada uno de los ejercicios, asimismo
esta informacién viene desgranada en ingresos y gastos: Cifra de negocio, Otros
ingresos de explotacion, gastos de personal, otros gastos de explotacion,
amortizacién del inmovilizado, Subvenciones de inmovilizado no financiero y
otros resultados. Se ha corroborado que los datos facilitados son coincidentes con
el resultado de explotacion de las cuentas anuales de los ejercicios 2018 y 2019
(Anexo IV).

En base a la informacidn anterior, se concluye que:

Los costes de estructura ascienden a 2.411.957,91 euros, 2.784.918,65
euros y 1.378.530,79 euros, que representan un 4,98%, un 5,68% y un
4,82% respecto a los costes totales de los ejercicios 2018, 2019 y primer
semestre de 2020.

Los costes de estructura (generales y corporativos) que no son imputables
a los encargos, son los siguientes:

v Costes del personal de los departamentos de estructura de la empresa, por
ejemplo: Consejero Delegado, departamento de Personal y Administraciéon
General, departamento de Asesoria Juridica, costes de Control interno,
costes de Desarrollo Corporativo, costes de Comunicacion Interna, etc. Por
tanto, el coste del encargo no incluird ningtin coste de personal vinculado a
departamentos de estructura de la empresa.

v' Coste del puesto de trabajo del personal de los departamentos
anteriormente citados (parte proporcional de su alquiler, parte
proporcional de costes de seguridad del edificio, parte proporcional de
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limpieza, coste de sus llamadas telefénicas, coste de amortizaciéon y
mantenimiento de sus equipos informaticos, etc.)

v Auditorias de cuentas, asesorias fiscales y laborales, costes de calidad para
normas que no estén directamente ligadas a la producciéon (ISO 9001,
LOPD) y demas servicios comunes.

v Coste de los servicios exteriores que se necesiten en los departamentos de
estructura de la empresa.

v' Herramientas informaticas ligadas a la gestién de dichos departamentos
(ERP, software de gestion de Dpto. de Personal, Asesoria Juridica y Control
interno, sistema de control horario, intranet de la empresa, etc.).

v’ Tasas e impuestos tales como el IBI o el IAE.

v IVA de las facturas de proveedores de la estructura de la empresa en el
porcentaje que se establezca en la prorrata especial.

Se ha analizado una muestra de dos encargos y un proyecto:

Ntimero: E0304. SISTEMAS DE INFORMACION GISI EMPLEO, el coste total
(sin incluir gastos generales) imputado en el ejercicio 2019 asciende a
1.400.034,59 euros y el total del ingreso del ejercicio por este servicio
asciende a 1.480.660,09 euros. Obteniendo un resultado positivo de
explotacion de 80.625,50 euros.

Numero: E0373 ALOJAMIENTO INFRAESTRUCTURA SAE, el coste total (sin
incluir gastos generales) imputado en el ejercicio 2019 asciende a
221.997,55 euros y el total del ingreso del ejercicio por este servicio
asciende a 258.319,49 euros. Obteniendo un resultado positivo de
explotacion de 36.321,94 euros.

P2018 RCJA- GESTION DEL USUARIO, el coste total (sin incluir gastos
generales) imputado en el ejercicio 2019 asciende a 1.772.400,47 euros y
el total del ingreso del ejercicio por este servicio asciende a 1.968.142,13
euros. Obteniendo un resultado positivo de explotacion de 195.741,66
euros.

SANDETEL, en el ejercicio 2018 y 2019, incluye como costes imputables a las
encomiendas (costes de produccion) el 100% de la mano de obra del personal de los
departamentos productivos, incluidos los directores de departamento y jefes de area.
La Intervencion General de la Junta de Andalucia en su informe de control financiero,
realiza la recomendaciéon de imputar este coste (directo e indirecto) asociado a los
directores de departamento y jefes de area, al menos en un 50%, como costes de
estructura no imputables a las encomiendas como coste de produccién, sino como
parte de los costes de estructura (generales y corporativos) que se pueden repercutir
hasta un maximo del 6%.

La Sociedad manifiesta que adopta este criterio recomendado por la IGJA a partir del
segundo semestre del ejercicio 2020. La Sociedad, a partir de la adopcién de esta
recomendacion, evidenciara de una forma mas adecuada los gastos de estructura de
la Sociedad.
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4. En relacion a la eficiencia, cabe destacar que SANDETEL recibe multitud de
encargos con objeto de naturaleza similar para los distintos organismos de la Junta
de Andalucia, para los cuales es necesario acudir a la prestacién del servicio por
parte de terceros, estos expedientes de contrataciéon que nutren a todos estos
encargos, son gestionados desde la Sociedad, esta concentracién reduce
significativamente la carga administrativa que supondria la contrataciéon del
servicio para los distintos organismos de la Junta de Andalucia y por lo tanto
denota una gestion mas eficiente para la Administracion.

5. Enrelacion a los costes asociados de los servicios y la adecuada proporcionalidad
de los recursos asignados en relaciéon con el volumen y complejidad de las
actividades y los resultados obtenidos, SANDETEL, opera repercutiendo los costes
reales de su actividad, sin incluir margen de beneficio. Asimismo, dada la alta
especializacion y conocimiento del sistema tecnolégico de la Junta de Andalucia de
su personal, la gestion de los servicios prestados se realiza de manera eficiente.
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V.4. Economia.

A continuacion, se presenta un resumen de los principales trabajos realizados, asi como
el resultado de los mismos. Ver Anexo V para mayor detalle.

V.4.1 Trabajos realizados:

Se ha analizado la informacién obtenida de las fuentes de financiacién de los ejercicios
2018y 2019 y se ha analizado su evolucién.

Se ha analizado la informacién obtenida de los datos de costes econdémicos de los
ejercicios 2018 a 2020 y analizar la evolucién de los costes por epigrafes (personal,
gastos de explotacion, etc.), identificando incrementos o reducciones no relacionados
con el volumen de actividad asociado.

Se ha analizado la informacién obtenida de los datos de costes econdémicos por
actividad e identificar los indicadores clave para la comparacién con otras entidades,
distinguiendo entre:

Costes de desarrollo de las actividades operativas.
Costes asociados a las actividades comunes

Se ha realizado un analisis comparativo con algunas entidades comparando aquellos
costes o magnitudes mas importantes relacionados con las actividades de aquellas
entidades ya seleccionadas en las areas de eficiencia y eficacia .

Se ha analizado con la informacién disponible, las comparaciones entre los valores de
los indicadores en la entidad y en otras entidades, analizando las diferencias
encontradas e identificando las causas subyacentes y las propuestas de mejora
pertinentes en su caso.

Se ha obtenido y analizado la informaciéon y documentacion disponible relativa al
proceso de planificacion de recursos externos y contratacion (de bienes y servicios y
de personal).

¢ Se ha analizado la continuidad del posible riesgo de cesion ilegal de trabajadores y de

utilizacién de la figura de “falso auténomo” detectado en el informe definitivo de
control financiero de la Intervencién General emitido con fecha 3 de octubre de 2019.
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V.4.2 Resultados obtenidos:

1. En el analisis de las fuentes de financiacion de la entidad para los ejercicios 2018
y 2019, se pone de manifiesto que el importe neto de la cifra de negocio procedente
de los servicios prestados a la Junta de Andalucia via encargos de las distintas
Consejerias y otros organismos y entes del sector publico andaluz representa el
99% delos ingresos de la entidad manteniendo la tendencia mostrada en ejercicios
anteriores. (Anexo V).

2. En el analisis de los costes econémicos y el analisis de la evolucién de los epigrafes
(personal, otros gastos de explotacion, etc.) para los ejercicios 2018 y 2019, se han
identificado incrementos o reducciones (Anexo V):

Costes econémicos % Costes econdmicos %
2018 2019
1% 100 1% 19%
M Gastos de personal M Gastos de persanal
w Otros gastos de explotacion w Otros gastos de explotacién
® Amortizacién del inmovilizado W Amortizacion del inmovilizado

Como se observa en las graficas anteriores, el 80% (80% en 2018) de los gastos del
ejercicio tienen su origen en otros gastos de explotacion, que tienen un crecimiento en el
ejercicio 2019 respecto al 2018 de un 2,13%, representado principalmente por los
servicios profesionales; este incremento tiene su origen en un mayor volumen de
actividad de la Sociedad.

Esta situacion no se considera que esto implique ineficiencias significativas dado el
minimo margen que refleja la contabilidad de la entidad, como se pone de manifiesto en
el siguiente punto. Sin embargo, dado el elevado nivel de subcontratacion, se recomienda
analizar si seria adecuado dotar a la entidad de recursos adicionales con la finalidad de
que ejecute actuaciones que se realicen de forma reiterada y que actualmente son
subcontratadas, y que se realice un analisis actualizado de que la figura de medio propio
es la opcion mas eficiente (Apartado V.4.2.2.).

3. Los datos de costes totales imputados por encargos o por proyectos, que se
corresponderia con los costes de desarrollo de las actividades operativas de
SANDETEL ascenderian a lo largo de la serie temporal 2018 a 2020:

Contabilidad analitica 2018 2019 2020 (junio)
Total ingresos 50.871.889| 51.907.547( 30.009.818
Total Costes -48.454.152 | -49.027.544 | -28.576.332
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Los costes asociados a las actividades comunes, se corresponderian con los costes de
estructura de la entidad, ascenderian a lo largo de la serie temporal 2018 a 2020:

Contabilidad analitica 2018 2019 2020 (junio)
Costes de estructura | -2.411.958]| -2.784.919 -1.378.531

Con base en esta informacion, se observa que el total de costes del desarrollo de las
actividades operativas aumenta un 1,18% en el ejercicio 2019 respecto al ejercicio 2018,
mientras que los costes de estructura aumentan hasta un 15,46% en el ejercicio 2019
respecto al ejercicio 2018.

Segun los datos de la contabilidad analitica el margen de cada uno de los ejercicios es
minimo: 5.779 euros en 2018 (0,01%), 95.084 euros en 2019 (0,18%) y 54.955 euros
hasta junio de 2020 (0,18%).

4. Los datos obtenidos del andlisis comparativo de aquellos costes o magnitudes mas
importantes relacionados con las actividades de las entidades seleccionadas como
indicadores claves se encuentran disponibles de los ejercicios 2018 y 2019 (Anexo

V):
2018
600.000,00
500.000,00
400.000,00
300.000,00
200.000,00
100.000,00
0,00
SANDETEL CTTI (Ente AMTEGA EJIE (Sociedad AYESA
-100.000, @ ciedad Piiblico) (Agencia Mercantil) ADVANCED
Mercantil) Plblica) TECHNOLOGIES
SA (sociedad
mercantil)
s Cifra de negocio (miles €) == Periodo medio de pago a proveedaores

Plantillamedia
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2019
600.000,00
500.000,00
400.000,00
300.000,00
200.000,00
100.000,00
0,00
-100.000¥NDETEL CTTI(Ente AMTEGA EJIE (Sociedad AYESA
(Sociedad Publico) (Agencia Mercantil) ADVANCED
Mercantil) Publica) TECHNOLOGIES
SA (sociedad
mercantil)

= Cifra de negocio (miles €)
== Resultado neto de la actividad (miles €)

= Plantilla media

Con base en las graficas anteriores, se observa una tendencia continuada para todas las
entidades comparativas, salvo para el ente publico CTTI que su cifra de negocio es muy
superior al resto de entidades.

Se ha realizado el calculo de la importancia de otros gastos de explotacion sobre el
importe neto de la cifra de negocio, a efectos comparativos con el resto de entidades, para
los dos ejercicios (Anexo V):

Magnitudes
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%
0,00%
SANDETEL CTTI (Ente AMTEGA EJIE (Sociedad AYESA
(Sociedad Publico) (Agencia Mercantil) ADVANCED
Mercantil) Publica) TECHNOLOGIES
SA (Sociedad
Mercantil)

mm % otros Gastos de explotacion / cifra negocio 2018

=, Otros Gastos de explotacion/ cifra negocio 2019

Como se observa en el grafico anterior, SANDETEL, alcanza mas de un 80% en este
indicador, la cifra mas alta en comparacion con el resto de entidades, teniendo en cuenta
que los costes de otros gastos de explotacion tiene su cifra mas representativa en la
contratacion de servicios profesionales independientes, dado que la Sociedad acude a la
contratacion de servicios para parte de la explotacion de su actividad.
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5. Analizada la informacién y documentaciéon disponible relativa al proceso de
planificacién de recursos externos y contrataciéon se ha obtenido el listado de
contratacion de la entidad (de bienes y servicios), se observa que:

En contratacion de bienes y servicios efectuada por la Sociedad se ha
llevado a cabo 172 procedimientos. Los principales servicios que han sido
realizados por terceros, se realizan en materia de soporte al proceso de
gestion de incidentes de seguridad TIC en la Administracion de la Junta de
Andalucia, apoyo al mantenimiento de los Sistemas de informacién de
Empleo, disefio y ejecucidn del plan de formacién del Campus corporativo
del sector TIC de Andalucia, entre otros.

Ademas, se ha observado que se han formalizado cuatro contratos de
servicios con AYESA ADVANCED TECNOLOGIES, S.A, una de las entidades a
efectos comparativos que opera en el mismo sector, con el fin de que ésta le
preste apoyo y servicio de consultoria especializada en administraciéon
electronica, ofrezca servicios de soporte especializado a aplicaciones y
apoye al mantenimiento de los Sistemas de Informacién de Empleo.

6. Respecto al analisis de la continuidad del posible riesgo de cesion ilegal de
trabajadores y de utilizacion de la figura de “falso auténomo” detectado en el
informe definitivo de control financiero de la Intervencidén General emitido con
fecha 3 de octubre de 2019, que incluia la siguiente salvedad:

SANDETEL cuenta con personas contratadas por terceras empresas prestando servicios en
sus instalaciones, muchas de las cuales llevan varios afios acumulados prestando servicios
para SANDETEL a través de diferentes empresas en puestos de trabajo que podrian tener la
consideracion de estructura, incumpliendo en todos los casos la Recomendacién 1/2012, de
4 de diciembre, en relacion con los trabajadores de las empresas en los contratos de servicios
publicada por la Consejeria de Hacienda y Administracién Publica, asi como la Politica para
la prestacién de servicios por terceros en las instalaciones de SANDETEL.

Se ha comprobado la continuidad de uno de los expedientes de contratacion que soportan
la salvedad expuesta en el informe:
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A continuacién se valoran las alegaciones presentadas por la entidad al informe

provisional (Anexo VII).

Alegacion

Comentarios de la Empresa de auditoria EY a
la alegacion

Alegacion N. 21 Objeto del informe.
Pagina 2.

No se trata de una alegacion, sino que la entidad
pone de manifiesto su conformidad a las
principales conclusiones del informe y aporta
documentacién adicional.

Conclusion: No se acepta la alegacion.

Alegacion N.2 2 Politica de
prestacion de servicios de terceros
en SANDETEL para evitar la cesion

ilegal. Paginas 2 al 9.

Se alegan y exponen las politicas especificas y
medidas tomadas por SANDETEL para evitar que
haya cesion ilegal de trabajadores. Si bien dichas
medidas contribuyen a disminuir ese riesgo, se
considera que el mismo sigue existiendo. La
Sociedad manifiesta la intencion de revisar la
politica citada con la intencién de reforzar atin
mas si cabe la obligatoriedad de aplicacién de
aquellas medidas mas importantes. Se valoran
positivamente las medidas adoptadas por la
entidad debiendo continuar en esa linea.
Conclusion: No se acepta la alegacion.

Alegacion N.2 3 Nivel de
subcontratacion. Paginas 9 al 12.

La entidad manifiesta su conformidad con las
conclusiones y recomendacion sobre la
subcontratacion. Y expone que también las
entidades con las que se realiza la comparacion
tiene un nivel elevado de subcontratacion, y que
la Ley de Contratos del Sector Publico
explicitamente excluye la tipologia de las
actividades realizadas por la entidad del limite a
la subcontratacién de los medios propios.
Consideramos que el hecho de que otras
entidades similares también subcontraten de
forma significativa y que la Ley de Contratos del
Sector excluya estas actividades del limite para la
subcontratacion de los medios propios no afecta
a las conclusiones y recomendaciones del informe
sobre este asunto.

Conclusidn: No se acepta la alegacion.

Alegaciéon N.2 4 Innovacién. Paginas
12y 13.

En la alegacién se manifiesta que la innovacién es
un aspecto clave de la gestion de SANDETEL y
uno de sus objetivos estratégicos, y que desde
diciembre del ejercicio 2020 la sociedad ha
puesto en marcha el expediente 20-00178, con el
objetivo de contar con apoyo técnico
especializado en materia de Gestién de la
Innovacion.
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Alegacion

Comentarios de la Empresa de auditoria EY a
la alegacion

Consideramos que esta informacién no afecta a
las conclusiones y recomendaciones del informe.
Conclusion: No se acepta la alegacion.

Alegacion N.2 5 Estrategia
SANDETEL. Pagina 13.

Se manifiesta que la cuantificacién econémica en
términos de costes para la consecucion de los
objetivos estratégicos no forma parte del
documento descriptivo de la estrategia de la
entidad, pero se aporta documento
independiente usado para facilitar el trabajo de
comunicacion de la estrategia a los distintos
interesados; que se corrigen las diferencias entre
el plan previsto

en la estrategia y las fechas reflejadas en el
cuadro de mando de seguimiento; y que los
objetivos estratégicos y los del PAIF no son
coincidentes al tener estos ultimos un marcado
cariz presupuestario.

Consideramos que esta informacién no afecta a
las conclusiones y recomendaciones del informe.
Conclusion: No se acepta la alegacion.

Alegacion N.2 6 Gestion del dato y
Modelo de Gobierno TI Estrategia
SANDETEL. P4ginas 13y 14.

Se informa de los trabajos realizados para dotar a
SANDETEL de un modelo de gestiéon del dato
moderno a la vez que riguroso y exigente.
Consideramos que esta informacion no afecta a
las conclusiones y recomendaciones del informe.
Conclusion: No se acepta la alegacion.

Alegacion N.2 7 Modelo de costes.
Paginas 14 y 15.

Se manifiesta que no se comparte la
recomendacion, pero se procedera a modificar las
tarifas de los servicios afectado por el cambio de
criterio de imputacién de costes.

Consideramos que esta informacién no afecta a
las conclusiones y recomendaciones del informe.
Entendemos adecuado que parte de los costes de
los directores de departamento y los jefes de area
deben de ser imputados como costes de
estructura.

Conclusion: No se acepta la alegacion.

Alegaciéon N.2 8 Riesgos. Paginas 15
y 16.

Se manifiesta que la estrategia corporativa 2020-
2023 incluye como medida “Sistematizar los
riesgos de la compafifa” y que se ha avanzado en
el desarrollo de las medidas.

Consideramos que esta informacién no afecta a
las conclusiones y recomendaciones del informe.
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Alegacion

Comentarios de la Empresa de auditoria EY a
la alegacion

Conclusion: No se acepta la alegacion.

Alegacion N.2 9 Canales de
interaccién. Paginas 16 y 17.

Se manifiesta que mejorar los actuales canales de
interaccion con los distintos organismos que
realizan encargos no se considera prioritario, y la
estrategia corporativa 2020-2023 incluye como
medida “Intensificar la relacién con los distintos
organismos” y se explican actuaciones en este
aspecto.

Consideramos que esta informacion no afecta a
las conclusiones y recomendaciones del informe.
Conclusion: No se acepta la alegacion.

Alegacion N.2 10 Sistemas de
indicadores. Pagina 17.

Se informa de que se ha puesto en marcha un
sistema de Business Intelligence que contribuira
a lograr el objetivo propuesto.

Consideramos que esta informacién no afecta a
las conclusiones y recomendaciones del informe.
Conclusidn: No se acepta la alegacion.

Alegacion N.2 11 Procesos. Pagina
17y 18.

No se trata de una alegacion, sino que la entidad
pone de manifiesto su conformidad en la
propuesta de mejora respecto a los indicadores
de los procesos del Sistema de Gestion de Calidad
y a la automatizacion de los procesos.
Conclusion: No se acepta la alegacion.

VII. Conclusiones y recomendaciones

VII.1 Conclusiones sistemas y/procedimientos:

Como conclusiones generales del alcance de sistemas y procedimientos:

1. SANDETEL desarrolla sus procesos, y presta sus servicios de un modo claro y
perfectamente definido a través de la vigente Orden del Consejero de Economia,
Conocimiento, Empresas y Universidad por la que se aprueban las tarifas
aplicables a las actuaciones a realizar por la Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A. en ejecucién de los encargos que reciba de la
administraciéon de la Junta de Andalucia y de las entidades del Sector Publico
vinculadas o dependientes de ella, y de acuerdo a los objetivos para los que fue
creada y que estan recogidos en sus Estatutos, cumpliéndose en su mayoria los
resultados esperados de las encomiendas de gestién o encargos asignados por
parte de la Junta de Andalucia, siendo sus servicios principales son:

a. Servicios de telecomunicaciones de valor afiadido de la Red Corporativa de la

Junta de Andalucia (RCJA)
Consultoria y Asistencia Técnica
Gestion de Puesto de Trabajo, Infraestructuras LAN y Centros de Gestion

oo

d. Comunicacion y divulgacion en el &mbito de las Tecnologias de la Informacién
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y la Comunicacién (TIC)
e. Formacion en el ambito de las Tecndlogas de la Informacién y la Comunicacién
(TIC)
f. Consultoria Estratégica para la presencia en internet
Infraestructuras y Sistemas TIC
Provision y gestion de herramientas de gestion del desarrollo y soporte a la
decision

= 0

La Estrategia de SANDETEL, asi como el desarrollo de activos TIC, y otras medidas
de caracter organizacional recogidos como iniciativas en su Estrategia, favorecen
el cumplimiento de los objetivos de la entidad, estando intimamente ligado a
su evolucion digital, aunque existe margen de mejora en la adquisicién de
tecnologias emergentes para mejorar la capacidad para prestar servicios
(Inteligencia Artificial, Big Data, Robotizacién, etc.).

Por otrolado, SANDETEL denota un uso eficiente de los recursos, estableciendo
tarifas por cada tipo de perfil asociado a cada funcién y servicio que presta a la
Junta de Andalucia. Ademads, hace uso de sistemas y soluciones corporativas
favoreciendo la alineacién tecnolégica y reduciendo costes para sus trabajos TIC.
A pesar de ello, limitaciones en la capacidad para realizar cambios de estructura
en el personal puede dificultar la adaptaciéon de los recursos humanos a las
necesidades actuales y futuras.

En relacion con el nivel organizativo y procedimental se indican las siguientes
conclusiones:

1.

La entidad tiene unos sistemas de gestion maduros, obteniendo una valoracion
de 3,5 sobre 5, como se describe en los Apartados V.1.2.27 a V.1.2.41, que
determinan el grado de cobertura de los siguientes aspectos esenciales de
organizacion, gestidon y desarrollo de actividades:

a. Se dispone de sistemas de gestion basado en procesos bajo la norma UNE-EN
ISO 9001:2015), desarrollando un Mapa de Procesos, procedimientos
documentados formalmente, y una detallada definicion de las actividades
clave de la entidad, recogido en su Plan de Actuacién anual.

b. La entidad dispone de un Cuadro de Mando para el seguimiento de su
Estrategia, y también unos indicadores econdmico-financieros, ademas de los
indicadores de gestion y rendimiento asociados a cada proceso o
procedimiento clave, siendo evaluados periédicamente para conocer el
cumplimiento de sus objetivos.

c. Se dispone de un organigrama donde la entidad define su estructura
organizativa, funciones y competencias para cada area.

d. La entidad no dispone de un Mapa de Riesgos como tal, si bien se identifican
los principales riesgos asociados a sus actividades/procesos, a través de
Informes Corporativos facilitados al Consejo de Administracion. SANDETEL
lleva a cabo acciones de prevencién, mitigacion de riesgos, o acciones de
mejora para la subsanacién de riesgos materializados.

e. Aunque no se dispone de un Plan de Sistemas TIC, donde se recojan los
principales aspectos de gestion TIC de la entidad, se dispone de otros
elementos de gestion como, por ejemplo: Proceso de Informatica Interna,
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Politica de Seguridad TIC, Proceso de Gestion de la Seguridad de la
Informacién, entre otros, que facilitan la gestién y gobierno de las TIC de la
entidad.

La revision de los procesos clave se ha llevado a cabo mediante entrevistas con
el personal responsable, y no se han identificado desviaciones.

Proceso clave auditado: Gestion de Proyectos
0 Proyecto auditado: Exp. P-17-02 CRISS / P1082 (Navision)
0 Proyecto auditado: Exp. P-18-06 AED

Han sido identificadas las siguientes areas de mejora:

a. Aunque se dispone de una amplia gama de indicadores para cada proyecto
(determinados en la propia encomienda de gestion o encargo), podria
mejorarse el nimero y tipo de indicadores de gestion asociados a cada uno de
los procesos (no solo Gestién de Proyectos), para la identificacién de mejoras
en el propio modelo de gestion.

b. Serecomienda trabajar sobre el mecanismo utilizado parala comunicacion de
incurridos a un proyecto (actualmente se utiliza Excel: SAT-Fecha-CRISS-
Project Mngt), para que se realice directamente en la Herramienta de Gestion
de Proyectos HGP.

Por otro lado, se destacan como puntos fuertes:

a. SANDETEL dispone de procedimientos documentados y correctamente
implementados, que ademas se encentran auditados por entidades de
certificacion externa. Se dispone de Politica, Proceso y Procedimientos para
cada Proceso de la entidad. Se basa en una metodologia ampliamente aceptada
bajo el modelo de gestion de proyectos PMBOK.

b. Paralaasignacidn de roles y responsabilidad se dispone a nivel corporativo de
un Organigrama y un Manual de Organizacién que detalla, para cada Area y
Unidad, los perfiles, sus funciones y competencias.

c. Para cada proyecto de la entidad, se incluye en el Plan para la Direccion del
Proyecto, con un Plan de Recursos Humanos, donde se indica el personal
asignado, categoria, formacién y experiencia, asi como una asignacién
temporal a través de un Cronograma.

d. Para todos los procesos y proyectos auditados, se disponia de los registros
correspondientes, que ademas se gestionan a través de herramientas de
Gestion de Proyectos (HGP), donde se controlan los incurridos del personal.

e. Todos los procesos y proyectos auditados tienen definidos indicadores y
objetivos. La organizacion utiliza una metodologia sélida basada en Ciclo de
Deming (PDCA), y se alcanzan buenos resultados.
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Los resultados de la evaluacion de riesgos asociados a los procesos de la
entidad se han obtenido mediante el andlisis de la documentacién disponible, y a
través de entrevistas con los responsables de la entidad.

Proceso clave auditado: Gestion de Proyectos
0 Proyecto auditado: Exp. P-17-02 CRISS / P1082 (Navision)
0 Proyecto auditado: Exp. P-18-06 AED

Se identifican las siguientes areas de mejora en relacion a la gestion del riesgo:

a. No existe un proceso de verificacion, por iniciativa propia o por exigencia del
cliente, de los perfiles exigidos y los presentados para la ejecucion de los
trabajos.

b. Aunque HGP es la herramienta que se utiliza para la gestién de la mayoria de
los proyectos, no se aplica para todos los casos, por lo que los mecanismos de
explotacion de la informaciéon no tienen la misma capacidad, de manera
homogénea.

Por otro lado, se destacan como puntos fuertes:

a. Se utilizan técnicas como matrices RACI para la designacion de funciones, y se
implementan niveles de permisos para el acceso y edicion de informacion en
los sistemas de informacién, como mecanismos para evitar riesgos por
indeterminacion de funciones.

b. En los procesos sistematicos de Revision por la Direccién, se analiza las
necesidades de formacion y capacidad de los recursos, para asegurar una
adecuada asignacion de perfiles a procesos y proyectos.

c. Todas las actividades de la entidad estan asociadas a Proyectos, que son cuya
operativa estan registradas y son analizadas por sistemas de gestion
adecuados: Herramienta de Gestion de Proyectos (HGP), y Herramienta de
Gestion Eco-Fin (Navision). Ademas, ambas herramientas se encuentran
integradas, compartiendo la misma informacion.

Los servicios externalizados, han sido analizados, no identificAindose en este
aspecto ninguna anomalia. Los servicios solicitados en los contratos objeto de de
revisién, han sido cubiertos de manera satisfactoria, cumpliéndose el alcance y
objeto en todos los casos, como se ha demostrado en la revisién de la muestra de
entregables.

Los expedientes de contratacion auditados han sido:

EXPT19-00019 Servicio de Oficina de Calidad para la Consejeria de
Agricultura, Pesca y Desarrollo Rural

EXPT19-00117 Disefio y ejecucidn de la segunda edicién del Programa para
el Desarrollo de Nuevos Profesionales de la Economia Digital

EXPT19-00068 Reversion del Servicio de Gestion de Proyectos del EXPT18-
00262

Lote 11. Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A SANDETEL. 52



Informe Definitivo

En referencia a los resultados del diagnéstico del nivel de Madurez Digital se indican las
siguientes conclusiones:

1. El ambito de estrategia y gobierno TIC, la entidad ha obtenido una valoracién de
4,5 sobre 5, aportando las evidencias descritas en los apartados V.1.2.1 - V.1.2.6.

La Estrategia de SANDETEL esta fuertemente ligada a la Estrategia Digital de la
entidad, y alineada con las politicas de la Junta de Andalucia en cuanto a
Transformacién Digital.

Como areas de mejora se identifican la posibilidad de avanzar en la definicién de
sistemas de gestion de la innovacién, con procedimientos formalizados y
sistematicos, que permitan mejorar los procesos de vigilancia tecnoldgica; y la
gestion del portfolio de servicios digitales de extremo a extremo (desde su
conceptualizacidén, hasta su implementacién).

2. El ambito de organizacion TIC, la entidad ha obtenido una valoracién de 5 sobre 5,
aportando las evidencias descritas en los apartados V.1.2.7 - V.1.2.8.

Como puntos fuertes se destaca principalmente la existencia de una organizacion
TI liderada por la figura del CIO (Jefatura Area TIC Interna) con dependencia
directa del CEO (Director Gerente) y con competencias horizontales (negocio y
soporte) a toda la compaiiia.

No se han identificado mejoras para este ambito de gestion.

3. El ambito de clientes, la entidad ha obtenido una valoracion de 3,5 sobre 5,
aportando las evidencias descritas en los apartados V.1.2.9 - V.1.2.13.

Como puntos fuertes se destacan, la existencia de mecanismos de comunicacion
e interaccidn con su principal cliente, la Junta de Andalucia, a través de procesos
sujetos a normas reguladoras y sistemas de informacion compartidos (HGP) para
la comparticion de informacién de un modo eficiente y transparente.

Como areas de mejora se identifica la posibilidad de potenciar otros canales de
comunicacion con otros posibles clientes (por ejemplo, la Comisiéon Europea), asi
como la promocion de la Marca Digital SANDETEL. Si bien, para estos puntos
mencionados, se conocen las limitaciones por ser un medio propio de la Junta de
Andalucia, al servicio de sus Consejerias y entidades dependientes.

4. El ambito de plataformas y arquitecturas TIC, la entidad ha obtenido una
valoraciéon de 4 sobre 5, aportando las evidencias descritas en los apartados
V.1.2.14 - V.1.2.16.

Como puntos fuertes se destacan, la alta alineacién tecnolégica de SANDETEL con
las herramientas corporativas de la Junta de Andalucia, que no solo utilizan
internamente, sino que promocionan su explotacién en el resto de Consejerias.
Algunos ejemplos: Consigna, Red Profesional, NAOS, Correo Corporativo, Portal
JdA, Circuit, Portafirmas, ECO, VPN, SIO, entre otros.

Como area de mejora se propone continuar con el proceso de implementacién de
una arquitectura CaaS (Contenedores como Servicio), para minimizar al maximo
la dependencia de sistemas legados, mas rigidos y menos escalables /
extrapolables que otras tecnologias mas modernas.

5. El dambito de gestion del dato, la entidad ha obtenido una valoracién de 1,5 sobre
5, aportando las evidencias descritas en los apartados V.1.2.17 - V.1.2.19.
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Como puntos fuertes se destaca el proyecto puesto en marcha para la
implementaciéon y uso extensivo en la organizacién de una herramienta de
Business Intelligence que explote informacién de la entidad de un modo
centralizado.

Como area de mejora se identifican, la posibilidad de disefiar un Modelo de
Gobierno del Dato, para un mayor nivel de control y 6ptima calidad y explotacién
del dato, a poder ser automatizada y centralizada, que permita la activacién de
servicios digitales de valor a los distintos grupos de interés.

6. El dmbito de innovacidn, la entidad ha obtenido una valoracién de 2 sobre 5,
aportando las evidencias descritas en los apartados V.1.2.20 - V.1.2.21.

Como puntos fuertes se destacan, el rol de acelerador que SANDETEL adopta para
con la Junta de Andalucia, funcionando en muchos casos como laboratorio de
pruebas para servicios digitales.

Como areas de mejora se identifica la posibilidad de implementar procesos
formales y documentados de identificacion sistematica de proyectos y entornos
de colaboracion para formar parte o llevar a cabo proyectos de innovacion digital,
como es el caso del Proyecto P-17-02 CRISS.

7. El ambito de operaciones y atencién al cliente, la entidad ha obtenido una
valoracién de 3 sobre 5, aportando las evidencias descritas en los apartados
V.1.2.22 - V.1.2.24.

Como puntos fuertes se destacan, los sistemas y canales de atencion formalizados
para la atencidn a su principal cliente, la Junta de Andalucia.

Como areas de mejora se identifican, la posibilidad de disponer otros canales y
servicios de atencion especificos para otros posibles clientes (por ejemplo, la
Comision Europea), ademas de la implementacion de tecnologias que favorezcan
una atencién 24/7 como sistemas IVR, ChatBots, asi como otros no
automatizados, como chat en linea de atencion al cliente.

8. El ambito de seguridad y privacidad digital, la entidad ha obtenido una valoracion
de 4 sobre 5, aportando las evidencias descritas en los apartados V.1.2.25 -
V.1.2.26.

Como puntos fuertes se destacan, la existencia de Politicas de Seguridad de la
Informacidn, y el cumplimiento de la normativa vigente en materia de protecciéon
de datos. Se han tomado medidas especificas para el cumplimiento de la RGPD
como la creacidén de la figura del Delegado de Proteccion de Datos siendo formado
especificamente para ello, y también se han tomado otras medidas para la
certificacion bajo el Esquema Nacional de Seguridad (ENS).

Como area de mejora se indica la posibilidad de dar continuidad al Modelo de
Gobierno del Dato, introduciendo tecnologias Big Data y técnicas de Inteligencia
Artificial en la explotacién de los datos.
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VII.2 Conclusiones Eficacia:

1.

La entidad tiene un adecuado y suficiente sistema de planificaciéon y seguimiento.
(Apartado V.2.2.1-V.2.2.2-V.2.2.3-V.2.2.4).

Se observa que existe coherencia entre los objetivos estratégicos de la entidad, y los
objetivos operativos, que se concreta en un plan de gestion anual (un plan de gestion
operativa y un plan de gestion estratégica) donde se establece el objetivo perseguido,
el grado de medicidn de la ejecucion a partir de las medidas de actuacion. No obstante,
no se acompafia de presupuestos ni de cuantificacién econémica en términos de
costes para la consecucion de los objetivos, y los objetivos recogidos no son
coincidentes con los recogidos en el PAIF. Se observa un alto incremento en el
cumplimiento del objetivo nimero 7: nimero de puestos de trabajo gestionados
(Apartados V.2.2.5-V.2.2.6-V.2.2.7).

SANDETEL en el ejercicio 2019 ha cumplido su previsiéon en 7 de los 9 objetivos
previstos, la principal desviacidn se corresponde con el objetivo nimero 6 maximizar
el nimero de adhesiones al CSVA de la RCJA, que tiene como unidad de medida el
numero de adhesiones al CSVA (centro de Servicio de valor afiadido), si bien la
entidad considera que esta desviacidn tiene su origen en la toma de datos reales
(ejecutado), en la cual se trata como un Unico organismo al Servicio Andaluz de Salud,
si bien éste incluye 48 centros adscritos (Apartado V.2.2.8).

Se observa una disminucion en el 2019 respecto al 2018 en la ejecucion o grado de
cumplimiento del indicador de gestidn resultado neto de la actividad, aunque se
mantiene por encima del 100% de ejecucion, también se observa una tendencia
decreciente en los indicadores de ratio de solvencia liquidez y tesoreria, aunque
muestran valores normales y los tres ratios se encuentran por encima de 1,5
(Apartado V.2.2.9).

Respecto a los objetivos fijados para la entidad:
Objetivo n?1, Resultado econémico del ejercicio antes de impuestos.
Objetivo n?2: Ingresos del ejercicio.
Objetivo n?3, Plan de Gestion Operativa (incluye 50 medidas).

Objetivo n24, Plan de Gestion Estratégica.

Se ha alcanzado el siguiente grado de consecuciéon de los cuatro objetivos
establecidos: en el primero y segundo de ellos se consideran cumplidos, se obtiene un
resultado positivo, y unos ingresos por encima del presupuesto; para los objetivos 3
y 4 se obtiene un grado de cumplimiento de un 93,75% en la consecucion del Plan de
Gestion Operativa, y un 91,66 % en la consecuciéon de las medidas del Plan de Gestién
estratégica (Apartado V.2.2.10).

El informe resumen de satisfaccion del cliente refleja para los ejercicios 2018,2019 y
2020 (con participacion superior al 77%) refleja una satisfaccién global del cliente
superior a 8 puntos sobre 10. El cumplimiento de las expectativas del cliente en
relacion a si la Sociedad cubre las necesidades del cliente TIC sufre una leve
disminucion de 70% en 2019 a 69% en 2020 y el cumplimiento de las expectativas
del cliente en relacién a si trabajaria con la Sociedad en otros proyectos sufre un leve
aumento de 87% en 2019 a 89% en 2020. La satisfacciéon global del cliente, por
gestidn técnica, en la gestion de incidencias, cumplimiento de plazos y gestion
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econdmica por cada uno de los departamentos en el ejercicio 2020 muestra que
Consultoria y DC tiene la valoracién mas alta (Apartado V.2.2.11.).

7. Respecto a la comparacion con otras entidades (Apartados V.2.2.12y V.2.2.13.):

Existe una tendencia decreciente del indicador de ratio de solvencia en
todas las entidades, salvo en el caso de CTTI, que se mantiene.

Existe una tendencia decreciente de los indicadores de ratio de liquidez y
tesoreria en todas las entidades.

El ratio de liquidez y tesoreria se sitiia por debajo de 1 en el caso de las
entidades CTTI y AMTEGA y por encima de 1 en el caso de EJIE y AYESA
ADVANCED TECHNOLOGIES S.A. (ambas sociedades mercantiles).

8. Se recomienda considerar la posibilidad de vender la participaciéon de SANDETAEL
en la Sociedad Andalucia Digital Multimedia, S.A. (con un valor de coste que alcanza
un importe de 5.513.020,82 euros y un deterioro a a 31 de diciembre de 2019 de
2.589.8111,88 euros), analizando cuando puede ser el mejor momento para ello en
funcion de la recuperacion del deterioro y del mercado. (Apartado V.2.2.14).

9. Se considera que la figura de sociedad mercantil y su composicién accionarial no es
el modelo adecuado para la prestacion del servicio, dado que la practica totalidad de
sus actividades se adscriben a la Junta de Andalucia (y sus entidades dependientes) y
ademas constituyen una funciéon fundamental para el adecuado ejercicio de la
administracién autondmica, no siendo una entidad que opere en el mercado de forma
relevante. (Apartado V.2.2.15).

Asimismo, la financiacién de una actividad esencial como es la prestacion de servicios
tecnoldgicos desarrollados por SANDETEL no puede depender de la celebracion de
encomiendas de gestion o encargos de caracter anual; que resultan en un entorno de
incertidumbre y restan capacidad de programacion a medio plazo, imprescindible en
el entorno tecnolégico.

Por otro lado, el Consejo de Gobierno de la Junta de Andalucia en su sesion de 6 de
octubre de 2020 aprob6 instar a la Consejeria de la Presidencia, Administracion
Publica e Interior a desarrollar las actuaciones precisas para crear la Agencia Digital
de Andalucia, un ente que integrara todos los servicios tecnologicos de la Junta. Dicha
Agencia ha sido creada mediante la Disposicion adicional vigesimosegunda de la Ley
3/2020, de 28 de diciembre, del Presupuesto de la Comunidad Auténoma de
Andalucia para el afio 2021.

Esta decision se revela ademas especialmente importante ante la disponibilidad de
fondos provenientes del Fondo de Recuperacién y Resiliencia europeo que entrara
previsiblemente en vigor el préximo 1 de enero de 2021, y comportara inversiones
relevantes dirigidas a la transformacién digital de las administraciones publicas,
incluida la Junta de Andalucia. Ello requerira una unidad de accién y un esfuerzo de
planificacién y ejecucion que sera mucho mas eficaz si reside en un tinico organismo.

Por tanto, recomendamos la disolucién de esta entidad y la integracién de todos sus
activos y su personal en la Agencia Digital de Andalucia, de nueva creacién; con el
objeto de dar respuesta al mandato del Consejo de Gobierno, aprovechar
adecuadamente las sinergias derivadas de la concentracién de las actividades
tecnoldgicas en un Unico ente, resolver los problemas presupuestarios que se derivan
de la condicién de sociedad mercantil actual y asemejarse asi a los modelos mas
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avanzados de prestacién de servicios tecnoldgicos internos en gobiernos
autondmicos.

Alternativamente, si se opta por dotar de recursos a la entidad con el fin de que
ejecute por sus medios actuaciones que ahora son contratadas con terceros, cabria
considerar la posibilidad de transmitir las acciones de la entidad a la nueva Agencia,
asumiendo ésta el rol de planificar y dirigir la estrategia global de las actividades
tecnoldgicas de laJunta de Andalucia y asumiendo SANDETEL el rol de ejecutar dichas
estrategias como medio propio personificado de la Junta de Andalucia, lo que
requeriria diferenciar con precision las funciones de cada una de las entidades.

VIIL.3 Conclusiones Eficiencia:

1.

De acuerdo con su contabilidad analitica, los costes de estructura de la entidad
ascienden a 2.411.957,91 euros, 2.784.918,65 euros y 1.378.530,79 euros, que
representan un 4,98%, un 5,68% y un 4,82% respecto a los costes totales de los
ejercicios 2018, 2019 y primer semestre de 2020 (Apartado V.3.2.3.).

En relacion a la eficiencia, cabe destacar que SANDETEL recibe multitud de encargos
con objeto de naturaleza similar para los distintos organismos de la Junta de
Andalucia, para los cuales es necesario acudir a la prestacion del servicio por parte de
terceros, estos expedientes de contratacion que nutren a todos estos encargos, son
gestionados desde la Sociedad, esta concentracidn reduce significativamente la carga
administrativa que supondria la contratacion del servicio para los distintos
organismos de la Junta de Andalucia y por lo tanto denota una gestién mas eficiente
para la Administracion (Apartado V.3.2.4.).

En relacién a los costes asociados de los servicios y la adecuada proporcionalidad de
los recursos asignados en relacion con el volumen y complejidad de las actividades y
los resultados obtenidos, SANDETEL, opera repercutiendo los costes reales de su
actividad, sin incluir margen de beneficio. Asimismo, dada la alta especializacion y
conocimiento del sistema tecnoldgico de la Junta de Andalucia de su personal, la
gestion de los servicios prestados se realiza de manera eficiente (Apartado V.3.2.5.).
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VII.4 Conclusiones Economia:

1.

En el andlisis de las fuentes de financiacién de la entidad para los ejercicios 2018 y
2019, se pone de manifiesto que el importe neto de la cifra de negocio procedente de
los servicios prestados a la Junta de Andalucia via encargos de las distintas
Consejerias y otros organismos y entes del sector publico andaluz representa el 99%
de los ingresos de la entidad manteniendo la tendencia mostrada en ejercicios
anteriores (Apartado V.4.2.1.).

El 80% de los gastos del ejercicio tienen su origen en otros gastos de explotacién, que
tiene un crecimiento en el ejercicio 2019 respecto al 2018 de un 2,13%, representado
principalmente por los servicios profesionales; este incremento tiene su origen en un
mayor volumen de actividad de la Sociedad.. No se considera que esto implique
ineficiencias significativas dado el minimo margen que refleja la contabilidad de la
entidad, como se pone de manifiesto en el siguiente punto. Sin embargo, dado el
elevado nivel de subcontratacion, se recomienda analizar si seria adecuado dotar ala
entidad de recursos adicionales con la finalidad de que ejecute actuaciones que se
realicen de forma reiterada y que actualmente son subcontratadas, y que se realice
un analisis actualizado de que la figura de medio propio es la opcién mas eficiente
(Apartado V.4.2.2.).

Segun los datos de la contabilidad analitica el margen de cada uno de los ejercicios es
minimo: 5.779 euros en 2018 (0,01%), 95.084 euros en 2019 (0,18%) y 54.955 euros
hasta junio de 2020 (0,18%) (Apartado V.4.2.3.).

Al comparar SANDETEL con otras entidades destaca que en el caso de la entidad el
porcentaje de los gastos de explotacion sobre la cifra de negocio es muy superior:
80% frente a poco mas del 20% en el caso de E]JIE (también sociedad mercantil, y que
es la siguiente entidad con el porcentaje mas elevado) (Apartado V.4.2.4.)

SANDETEL cuenta con personas contratadas por terceras empresas prestando
servicios en sus instalaciones con continuidad, lo que puede suponer un riesgo de
cesion ilegal de trabajadores, que, a su vez, puede implicar costes adicionales. Se
recomienda que se analice si las labores realizadas por dichas personas deben ser
efectuadas por personal propio o, en su caso, contratar la prestacion del servicio en
condiciones que no puedan implicar riesgo de cesion ilegal de trabajadores
(Apartado V.4.2.6.).

Lote 11. Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A SANDETEL. 58



Informe Definitivo

VIL.5 Recomendaciones y/o propuestas de mejora:

1.

Incluir en el plan de gestién anual (un plan de gestiéon operativa y un plan de gestiéon
estratégica) presupuesto y cuantificacién econémica de los objetivos y medidas de
actuacion.

Habida cuenta del caracter transversal de las actividades de la entidad y la tipologia
de servicios que presta (casi todos ellos dirigidos a dar servicio a la propia Junta de
Andalucia y sus entidades dependientes), y dado que su objeto social es el
asesoramiento a la Junta de Andalucia, considerar su disolucién e integraciéon de su
actividad, activos y recursos humanos en la Agencia Digital de Andalucia.
Alternativamente , si se opta por dotar de recursos a la entidad con el fin de que
ejecute por sus medios actuaciones que ahora son contratadas con terceros, cabria
considerar la posibilidad transmitir las acciones de la entidad a la nueva Agencia,
asumiendo ésta el rol de planificar y dirigir la estrategia global de las actividades
tecnoldgicas de la Junta de Andalucia y asumiendo SANDETEL el rol de ejecutar dichas
estrategias como medio propio personificado de la Junta de Andalucia, lo que
requeriria diferenciar con precision las funciones de cada una de las entidades

Evaluar el cumplimiento por la entidad del articulo 32. 7. a) de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico que establece que el importe de las
prestaciones parciales que el medio propio pueda contratar con terceros no excedera
del 50 por ciento de la cuantia del encargo, y considerar la posibilidad de utilizar
procedimientos establecidos en dicha Ley para evitar dicho incumplimiento (como,
por ejemplo, actuar como una central de contratacion).

Respecto alos servicios contratados con terceros que pudieran implicar riesgo de ser
considerados cesidn ilegal de trabajadores se recomienda que se analice si la
continuidad y caracteristicas de las actividades realizadas implica la necesidad que
deban ser efectuadas por personal propio.
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Anexos

Anexo I. Normativa especifica de aplicacion a la entidad

Ley 9/2007, de 22 de octubre, de Administracién de la Junta de Andalucia.

Decreto Legislativo 1/2010, de 2 de marzo, por el que se aprueba el texto refundido
de la Ley General de La Hacienda Publica de la Junta de Andalucia.

Ley 1/2011, de 17 de febrero, de Reordenacion del Sector Publico de Andalucia.

Ley y Reglamento del Patrimonio de la Comunidad Auténoma de Andalucia.
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Anexo II - Anadlisis de sistemas y procedimientos - Descripcion detallada de

procedimientos

Resultado de la valoracion de Procesos y tecnologias

Alcance de la Auditoria Procedimientos y Sistemas
Ambito de Gestién Modelo§, Procesos, capacidades y Resultado
herramientas

Dlagnosnco de Madurez Digital - Estrategia y Estrategia Digital 5

Gobierno

Dlagnésnco de Madurez Digital - Estrategia y Vigilancia Tecnolégica 4

Gobierno

Dlagnéstlco de Madurez Digital - Estrategia y Gobierno Tl 4

Gobierno

Dlagnostlco de Madurez Digital - Estrategia y Normativa Digital 5

Gobierno

Dlag_n Sstieo/de Marores Digital - Bstrateghyy Alineamiento de la Estrategia Digital 5

Gobierno

Dlagnosnco de Madurez Digital - Estrategia y Gestién del Portfolio Digital 4

Gobierno

Diagndstico de Madurez Digital - Organizacién Organizacién digital 5

Diagndstico de Madurez Digital - Organizacién Entornos digitales colaborativos 5

Diagndstico de Madurez Digital - Clientes Canales de Interaccién 3

Diagndstico de Madurez Digital - Clientes Experiencia del Cliente 3

Diagnéstico de Madurez Digital - Clientes Contenido Digital 4

Diagnéstico de Madurez Digital - Clientes Tramites y Servicios Digitales 3

Diagndstico de Madurez Digital - Clientes Marketing Digital 3

Rll'agl.aostlco de Madurez Digital - Plataformasy Avigiiltiscina Tecaolbgica 3
quitectura

Dlagr?osnco de Madurez Digital - Plataformasy Alineacién Tecndlégica .

Arquitectura

Dlagr}ésnco de Madurez Digital - Plataformasy Complejidad Tecnolégica 4

Arquitectura

g;inosnco de Madurez Digital - Gestién del Gohiernio dal Dato 1

g:iinosnco de Madurez Digital - Gestion del Analitica del Dato 3

g:ig(;)nostlco de Madurez Digital - Gestion del Aliiacetiaiiiants del Dits 3

Diagnéstico de Madurez Digital - Innovacién Innovacién Digital 1

Diagndstico de Madurez Digital - Innovacién Velocidad Digital o

Dlagn.()’snco d(.a Mactorex Digtal -Opesacianesy Sistemas de Atencién al Cliente 3

Atencion al Cliente

Dlagnp'snco d(-e Madurez Digital - Operaciones y Operaciones de Servicio 4

Atencion al Cliente

Dlagn'ésnco dg Madurez Digital - Operaciones y Servicio al Cliente 3

Atencién al Cliente

Diagnéstico de Madurez Digital - Seguridad y ; . -

Privacidad Digital Seguridad de la informaci6n 3

Diagndstico de Madurez Digital - Seguridad y N

Privacidad Digital Privacidad de los datos 5

Diagnéstico Organizativo y Procedimental -

Analisis de los procedimientos, sistemas y Modelo de Gestién basado en Procesos 5

actividades

Diagnéstico Organizativo y Procedimental -

Anilisis de los procedimientos, sistemas y Catélogo de Procesos 5

actividades

Diagndéstico Organizativo y Procedimental -

Anilisis de los procedimientos, sistemas y Mapa de Procesos de sus actividades 5

actividades
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Alcance de la Auditoria

Procedimientos y Sistemas

Ambito de Gestién

Modelos, Procesos, capacidades y
herramientas

Resultado

Diagndstico Organizativo y Procedimental -
Anilisis de los procedimientos, sistemas y
actividades

Procesos, procedimientos e instrucciones de
trabajo

Diagnéstico Organizativo y Procedimental -
Analisis de los procedimientos, sistemas y
actividades

Disefo de Procesos

Diagnéstico Organizativo y Procedimental -
Anélisis de los procedimientos, sistemas y
actividades

Modelo de Gestién Documental

Diagnéstico Organizativo y Procedimental -
Anilisis de los procedimientos, sistemas y
actividades

Catalogo de Servicios

Diagnéstico Organizativo y Procedimental -
Anélisis de los procedimientos, sistemas y
actividades

Satisfaccion del Cliente

Diagnéstico Organizativo y Procedimental -
Normalizacién de procedimientos en el ambito
TIC

Metodologia de Desarrollo TIC

Diagnéstico Organizativo y Procedimental -
Normalizacién de procedimientos en el &mbito
TIC

Gestion de Procesos y Servicios TIC

Diagnéstico Organizativo y Procedimental -
Normalizacién de procedimientos en el &mbito
TIC

Modelo de Gobierno Tl

Diagnéstico Organizativo y Procedimental -
Sistemas de control de la actividad

Anilisis de resultados

Diagndstico Organizativo y Procedimental -
Sistemas de control de la actividad

Cuadro de Mandos

Diagnéstico Organizativo y Procedimental -
Sistemas de control de la actividad

Tratamiento de desviaciones

Diagndstico Organizativo y Procedimental -
Sistemas de control de la actividad

Toma de decisiones

Diagnéstico Organizativo y Procedimental -
Sistemas de control de la actividad

Grado de Automatizacién

Diagnéstico Organizativo y Procedimental -
Adecuacion e idoneidad de los recursos
humanos

Organigrama

Diagnéstico Organizativo y Procedimental -
Adecuacion e idoneidad de los recursos
humanos

Relacién de Puestos de Trabajo

Diagnéstico Organizativo y Procedimental -
Adecuacion e idoneidad de los recursos
humanos

Plan de RR.HH.

Diagnéstico Organizativo y Procedimental -
Adecuacién e idoneidad de los recursos
humanos

Plan de Formacién

Diagnéstico Organizativo y Procedimental -
Adecuacion e idoneidad de los recursos
humanos

Anilisis de Capacidad

Diagnéstico Organizativo y Procedimental -
Adecuacion de los recursos informaticos

Inventario TIC

Diagnéstico Organizativo y Procedimental -
Adecuacién de los recursos informaticos

Plan de Sistemas

Diagnéstico Organizativo y Procedimental -
Adecuacion de los recursos informaticos

Adaptacién de la Administracién Electrénica

Diagndstico Organizativo y Procedimental -
Cumplimiento Normativo de la Junta de
Andalucia

Registro de Procedimientos Administrativos

N/A

Diagndstico Organizativo y Procedimental -
Cumplimiento Normativo de la Junta de
Andalucia

Grado de Telematizacion de Procedimientos

N/A
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Alcance de la Auditoria

Procedimientos y Sistemas

Ambito de Gestién

Modelos, Procesos, capacidades y
herramientas

Resultado

N/A: No aplica
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Diagndstico de Procesos y Tecnologias

Alcance de
la Auditoria

Procedimientos y Sistemas

Ambito de
Gestion

Modelos,
Procesos,
capacidades
Y
herramienta
s

Evidencias

Diagndstico
de Madurez
Digital -
Estrategiay
Gobierno

Estrategia
Digital

1. La entidad cuenta con una Estrategia de contenido fundamentalmente digital para
el periodo comprendido entre 2020-2023, con unos objetivos establecidos a la
creacion de servicios dirigidos a las Consejeria de competencias TICde la Junta de
Andalucia. Por otra parte, en la misién y valores de esta Estrategia Digital se
establece la integracion de la misma con la razén de ser de la organizacién. Como
ejemplo mas directo, la medida 14 de la Estrategia 2020-2023 incide directamente
en la digitalizacién toda la actividad de gestién de la compaiifa.

Fuente: Estrategia SANDETEL 2020-23, pag. 11

2. Los estatutos de la entidad muestran que el objeto social es la prestacién de un
amplio abanico de servicios digitales a la Junta de Andalucia.

Evidencia: Memoria de Resultados (estan alineadas con la Estrategia): Grado de
Cumplimiento: >85%. Plan de Actuacién (Excel).

Diagnéstico
de Madurez
Digital -
Estrategiay
Gobierno

Vigilancia
Tecnoldgica

1. SANDETEL establece en su Estrategia a través de varias medidas e hitos para la
consecucion de unos objetivos de innovacién, mejora continua, etc. Para una mejora
en la eficiencia y eficacia de los recursos econémicos-financieros y humanos de la
entidad. Destacar amodo de ejemplo la medida 2: Asesorar a la Junta de Andalucia
en su proceso de Transformacién Digital, politicas de impulso de la Economia Digital
y Gobierno Abierto y Participacién, la medida 4: incorporar buenas practicas en la
gestion procedente de otras entidades del sector ptiblico nacional o la medida 14,
especificamente dirigida a la digitalizacién toda la actividad de gestién de la
compaiifa.

Fuente: Estrategia SANDETEL 2020-23, pag. 28

2. Participacién en proyectos de innovacion de ambito europeo: Como ejemplo, citar
la participacién de SANDETEL en el proyecto europeo del Horizonte 2020 CRISS, a
través de cual hemos pilotado una solucién tecnolégica de formacién y certificacién
en competencias digitales para alumnos de primaria y secundaria perfectamente
trasladable al ambito andaluz De hecho, la Consejeria de Educaciény Deporte y
numerosos centros andaluces han tenido una participacién activa en el proyecto de
la mano de SANDETEL

3. Acuerdo de colaboracién con la Universidad de Sevilla sobre actividades
cientificas, de investigacion y desarrollo tecnolégico, intercambio de expertos,
formacién de personas y en la utilizacién y comercializacién a terceros de tecnologia
desarrollada por la Universidad y SANDETEL.

4. SANDETEL funciona en muchos casos como laboratorio de pruebas para servicios
digitales que luego se pueden extender a toda la Junta de Andalucia. Ejemplos:
Gestién de Reservas y Recursos, Zona Digital, Centro de Control y GECOS, Red Wifi
Corporativa, Servicios de Gestion LAN, Portal de Licitaciones, Zona Digital, nuevas
funcionalidades NAOS.

Evidencia: No existe modelo como tal, pero se realizan actuaciones en innovacién,
aunque no formalizado bajo un modelo.

Registros de la Medida 2 de la Estrategia.

Diagndstico
de Madurez
Digital -
Estrategiay
Gobierno

Gobierno TI

1. El proceso P22 del sistema de gestién de calidad de SANDETEL es el de
informatica interna. La documentacién asociada a este proceso es: Proceso de
Informatica Interna, proceso de dotacién informatica y equipamiento del puesto de
trabajo, politica de acceso a los sistemas internos de SANDETEL y procedimiento de
gestion de interacciones para el soporte informatico en el puesto de trabajo. A través
de este proceso, se persigue:

« Establecer los criterios y procedimientos de trabajo necesarios para asegurar una
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Alcance de
la Auditoria

Procedimientos y Sistemas

Ambito de
Gestion

Modelos,
Procesos,
capacidades
y
herramienta
s

Evidencias

correcta gestion de los servicios TI de SANDETEL.

» Controlar la documentacién y registros definidos en el proceso para realizar el
seguimiento, medicién y analisis del mismo.

» Puesta en marcha de los procedimientos operativos y sistemas de gestién
necesarios.

» Asegurar la disponibilidad de recursos materiales y humanos para poder prestar
los servicios de soporte a los empleados y la actividad de la compaiiia.

» Revisar los resultados obtenidos y establecer acciones de mejora necesarias para
mejorar la satisfaccién de los usuarios y optimizar los costes operativos.

2. El proceso P25 del sistema de gestion de calidad de SANDETEL es el de Gestion de
la Seguridad de la informacién. La documentacién asociada a este proceso es: Politica
de Seguridad TIC, Politica de Seguridad para usuarios externos, Proceso de Gestién
de la Seguridad de la Informacién, Documento de Seguridad de los ficheros de
caracter personal, Manual de Concienciacién en Seguridad de la Informacién y LOPD
y Manual de Deteccién Comunicacién Incidentes de Seguridad.

3. La medida 14 de la Estrategia 2020-2023 incide directamente en la digitalizacién
toda la actividad de gestién de la compaiiia.

Diagnéstico
de Madurez
Digital -
Estrategiay
Gobierno

Normativa
Digital

1. La entidad dispone de politicas (Gestién de Calidad, Proteccién de Datos,
Seguridad de la Informacién) que engloba todas las dreas de organizacién y a su
debido cumplimiento por parte de todas. También en su Estrategia Digital hace
énfasis ala implantacién de un Compliance Officer para el cumplimiento de todas las
normativas de ambito publico y privado.

2. El proceso P22 del sistema de gestién de calidad de SANDETEL es el de
informatica interna. La documentacién asociada a este proceso es: Proceso de
Informatica Interna, proceso de dotacién informatica y equipamiento del puesto de
trabajo, politica de acceso a los sistemas internos de SANDETEL y procedimiento de
gestién de interacciones para el soporte informético en el puesto de trabajo. A través
de este proceso, se persigue:

« Establecer los criterios y procedimientos de trabajo necesarios para asegurar una
correcta gestion de los servicios TI de SANDETEL.

« Controlar la documentacién y registros definidos en el proceso para realizar el
seguimiento, medicién y andlisis del mismo.

» Puesta en marcha de los procedimientos operativos y sistemas de gestion
necesarios.

» Asegurar la disponibilidad de recursos materiales y humanos para poder prestar
los servicios de soporte a los empleados y la actividad de la compafiia.

« Revisar los resultados obtenidos y establecer acciones de mejora necesarias para
mejorar la satisfaccion de los usuarios y optimizar los costes operativos.

3. El proceso P25 del sistema de gestién de calidad de SANDETEL es el de Gestién de
la Seguridad de la informacién. La documentacién asociada a este proceso es: Politica
de Seguridad TIC, Politica de Seguridad para usuarios externos, Proceso de Gestion
de la Seguridad de la Informacién, Documento de Seguridad de los ficheros de
caracter personal, Manual de Concienciacién en Seguridad de la Informacién y LOPD
y Manual de Deteccién Comunicacién Incidentes de Seguridad.

Diagnéstico
de Madurez
Digital -
Estrategia y
Gobierno

Alineamiento
dela
Estrategia
Digital

1. La Estrategia Digital y sus objetivos estratégicos (reforzar el posicionamiento,
mejora continua, innovacion) estan alineados con la misién y valores de la empresa.

2. En el Consejo de Administracién de SANDETEL estan representadas las
Consejerias con competencias TIC en la Junta de Andalucia y este consejo aprueba la
estrategia de SANDETEL en el periodo 2020 - 2023.

3.- SANDETEL tiene publicado en su perfil del contratante la ORDEN DEL
CONSEJERO DE ECONOMIA, CONOCIMIENTO, EMPRESAS Y UNIVERSIDAD POR LA
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Alcance de
la Auditoria

Procedimientos y Sistemas

Ambito de
Gestion

Modelos,
Procesos,
capacidades
y
herramienta
s

Evidencias

QUE SE APRUEBAN LAS TARIFAS APLICABLES A LAS ACTUACIONES AREALIZAR
POR LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES, S.AA. EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LA
ADMINISTRACION DE LA JUNTA DE ANDALUCIA Y DE LAS ENTIDADES DEL SECTOR
PUBLICO VINCULADAS O DEPENDIENTES DE ELLA. En este documento y en su tabla
anexa se describen detalladamente todas las actividades que pueden ser
encomendadas a la entidad, con el detalle de elementos facturables, precios y
condiciones detalladas del servicio a prestar. Esta Orden de tarifas, que esla base de
la actividad de SANDETEL es aprobada por el madximo responsable del érgano del
que depende. En este caso, el Consejero de Economia, Conocimiento, Empresasy
Universidad.

4. SANDETEL hace uso de las herramientas digitales corporativas: Consigna, Red
Profesional, NAOS, Correo Corporativo, Portal JdA...

5. Todas las contrataciones que realiza SANDETEL de bienes y servicios TIC deben
contar con informe favorable INFOCOR, cumpliendo en todo momento con las
exigencias de la Consejeria competente en materia de politica digital.

Diagnéstico
de Madurez
Digital -
Estrategiay
Gobierno

Gestion del
Portfolio
Digital

1. La naturaleza propia de la entidad y el objeto social contenido en sus estatutos
describe la actividad que desarrolla la entidad para la Junta de Andalucia.

2. SANDETEL dispone de un portfolio de servicios que contempla toda la cadena de
valor de los proyectos y servicios TIC (consultoria TIC, sistemas, infraestructuras,
seguridad TIC, telecomunicaciones, soporte etc....).

2.- SANDETEL tiene publicado en su perfil del contratante la ORDEN DEL
CONSEJERO DE ECONOMIA, CONOCIMIENTO, EMPRESAS Y UNIVERSIDAD POR LA
QUE SE APRUEBAN LAS TARIFAS APLICABLES A LAS ACTUACIONES AREALIZAR
POR LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES, S.A. EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LA
ADMINISTRACION DE LAJUNTA DE ANDALUCIA Y DE LAS ENTIDADES DEL SECTOR
PUBLICO VINCULADAS O DEPENDIENTES DE ELLA. En este documento y en su tabla
anexa se describen detalladamente todas las actividades que pueden ser
encomendadas a la entidad, con el detalle de elementos facturables, precios y
condiciones detalladas del servicio a prestar.

3. SANDETEL cuenta con un procedimiento documentado de resultados de los
proyectos y satisfaccion del cliente.

Fuente: Catdlogo de Servicios - Manual de Gestion de Calidad - Manual de Gestién en
proyectos - Informe de satisfaccion de clientes internos.

Evidencia: los Comité de Direccion analiza los encargos. Para si mismo se hace,
evaluaciones de procesosinternos y satisfaccién interna. Desde ahi surgen
oportunidades de mejora digital.

No tienen un procedimiento formal de Gestién del Portfolio Digital. Si bien, en la M14
de la Estrategia esta dirigida al desarrollo de iniciativos TIC, identificadas en las
Encuestas de Satisfaccién Interna.

Diagnéstico
de Madurez
Digital -
Organizacién

Organizaciéon
digital

1. SANDETEL cuenta con la figura del CIO (Jefatura Area TIC Interna) con
dependencia directa del CEO y con competencias horizontales (negocio y soporte) a
toda la compaiifa como la figura de referencia para liderar la digitalizacién y TI de la
compaiifa. (Ver organigrama de SANDETEL).

2. Manual de organizacion.

Diagndstico
de Madurez

Entornos
digitales
colaborativos

1. Desde el afio 2007 SANDETEL tiene implantado un proyecto de teletrabajo para
sus empleados y empleadas. Gran parte del éxito de esta medida se ha debido ala
completa adaptacién del puesto de trabajo y de la actividad a desarrollar al &mbito
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Alcance de
la Auditoria

Procedimientos y Sistemas

Ambito de
Gestion

Modelos,
Procesos,
capacidades
y
herramienta
s

Evidencias

Digital -
Organizacién

telematico sin pérdidas de funcionalidad. Esta circunstancia se ha puesto ademas de
manifiesto con la situacién de confinamiento provocada por la COVID-19 y en la que
SANDETEL ha podido seguir prestando sus servicios con total normalidad.

2. La disponibilidad de equipos portatiles, méviles con conexién de datos, VPNs,
herramientas de colaborativas (Circuit, Red Profesional, Kanban...), acceso web a los
sistemas principales (Navision, HGP, Archivo, Portafirmas, NAOs, etc.).

3. Igualmente se ha desarrollado y puesto en produccién el espacio web Zona Digital
con el objetivo de centralizar y facilitar el acceso de los usuarios internos a todos
estos servicios, herramientas y accesos necesarios para el desarrollo de sus tareasy
funciones.

Diagnéstico
de Madurez
Digital -
Clientes

Canales de
Interaccién

1. Si bien la naturaleza de servicios de SANDETEL es de interaccién interna con los
distintos organismos de la Junta de Andalucia, dispone de redes sociales para dar a
conocer sus servicios o actividades realizadas (Facebook, LinkedIn, Instagram,
Youtube).

2. SANDETEL cuenta ademas con un portal web que responde alas instrucciones
corporativas de la Junta de Andalucia y donde se muestra toda la informacion de la
entidad que puede ser de interés para los organismos y para la ciudadania en
general.
https://juntadeandalucia.es/organismos/presidenciaadministracionpublicaeinterio
r/SANDETELhtml

3. SANDETEL tiene publicado en su perfil del contratante la ORDEN DEL CONSEJERO
DE ECONOMIA, CONOCIMIENTO, EMPRESAS Y UNIVERSIDAD POR LA QUE SE
APRUEBAN LAS TARIFAS APLICABLES A LAS ACTUACIONES AREALIZAR POR LA
SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES, S.A.
EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LA ADMINISTRACION DE LA
JUNTA DE ANDALUCIAY DE LAS ENTIDADES DEL SECTOR PUBLICO VINCULADAS O
DEPENDIENTES DE ELLA. En este documento y en su tabla anexa se describen
detalladamente todas las actividades que pueden ser encomendadas a la entidad, con
el detalle de elementos facturables, precios y condiciones detalladas del servicio a
prestar.

4. El apartado 3.1 del anexo de la citada Orden, se identifican los principales canales
de interaccién con los clientes relacionados con la prestacion de los servicios.

Diagnéstico
de Madurez
Digital -
Clientes

Experiencia
del Cliente

1. SANDETEL desarrolla todos sus proyectos y servicios para los distintos
organismos de la Junta de Andalucia, siendo esta su tinico cliente. El propio catalogo
de servicios y el tarifario mencionado en apartados anteriores, se construye en base
a las necesidades expresadas por la Junta de Andalucia a través de los distintos
encargos que recibe la entidad de los distintos organismos y debe ser aprobado por
la Consejeria de la que ésta depende.

2. Asimismo, en el Consejo de Administracién de SANDETEL estin representadas las
Consejerias con competencias TIC en la Junta de Andalucia que son ademas los
responsables de la mayoria de los encargos que la entidad recibe.

3. SANDETEL cuenta con un portal web que responde a las instrucciones
corporativas de la Junta de Andalucia y donde se muestra toda la informacién de la
entidad que puede ser de interés para los organismos y para la ciudadania en
general. Este portal (que es el portal de la Junta de Andalucia), contempla
accesibilidad y acceso multidispositivo.

https://juntadeandalucia.es/organismos/presidenciaadministracionpublicaeinterio
r/SANDETEL html
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Por estos motivos entendemos que todo el disefio de servicios y canales ya se hace
respondiendo a las necesidades del cliente.

4. Ademas, y como se vera mas adelante en otros apartados, se realiza una
evaluacién periédica de la satisfaccion del cliente en la cual, tiene la oportunidad a
través de preguntas abiertas, de trasladar cuantos aspectos de mejora consideren
oportunos.

Diagnéstico
de Madurez
Digital -
Clientes

Contenido
Digital

1. SANDETEL cuenta con un portal web que responde a las instrucciones
corporativas de la Junta de Andalucia y donde se muestra toda la informacion de la
entidad que puede ser de interés para los organismos y para la ciudadanfa en
general. Este portal (que es el portal de la Junta de Andalucia), contempla el acceso
multidispositivo.

https://juntadeandalucia.es/organismos/presidenciaadministracionpublicaeinterio
r/SANDETELhtml

Principal canal es el Portal de la Junta de Andalucia. Existe una tinica BB.DD. con los
contenidos de manera centralizada. Si bien, no existe un documento que presente
una arquitectura para esta evidencia.

Diagnéstico
de Madurez
Digital -
Clientes

Tramitesy
Servicios
Digitales

1. Desde el afio 2007 SANDETEL tiene implantado un proyecto de teletrabajo para
sus empleados y empleadas. Gran parte del éxito de esta medida se ha debido ala
completa adaptacién del puesto de trabajo y de la actividad a desarrollar al &mbito
telematico sin pérdidas de funcionalidad. Esta circunstancia se ha puesto ademas de
manifiesto con la situacién de confinamiento provocada por la COVID-19 y en la que
SANDETEL ha podido seguir prestando sus servicios con total normalidad.

2. La disponibilidad de equipos portatiles, méviles con conexién de datos, VPNs,
herramientas de colaborativas (Circuit, Red Profesional, Kanban...), acceso web a los
sistemas principales (Navision, HGP, Archivo, Portafirmas, NAOs, etc.).

3.- SANDETEL cuenta con una plataforma de tramitacién electrénica parala
contratacion publica, que responde a los requerimientos exigidos por la Ley de
Contratos del Sector Ptblico. Esta herramienta, junto con la retransmisién via
streaming de las mesas publicas, permiten a la compafiia desarrollar este proceso
critico de forma totalmente digital.

4. Igualmente se ha desarrollado y puesto en produccién Zona Digital con el objetivo
de centralizary facilitar el acceso de los usuarios internos a todos estos servicios,
herramientas y accesos necesarios para el desarrollo de sus tareasy funciones.

Diagnéstico
de Madurez
Digital -
Clientes

Marketing
Digital

1. Si bien la naturaleza de servicios de SANDETEL es de interaccién interna con los
distintos organismos de la Junta de Andalucia, dispone de redes sociales para dar a
conocer sus servicios o actividades realizadas (Facebook, LinkedIn, Instagram,
Youtube).

2. SANDETEL cuenta ademas con un portal web que responde a las instrucciones
corporativas de la Junta de Andalucia y donde se muestra toda la informacién de la
entidad que puede ser de interés para los organismos y para la ciudadania en
general.
https://juntadeandalucia.es/organismos/presidenciaadministracionpublicaeinterio
r/SANDETELhtml

3. SANDETEL tiene publicado en su perfil del contratante la ORDEN DEL CONSEJERO
DE ECONOMIA, CONOCIMIENTO, EMPRESAS Y UNIVERSIDAD POR LA QUE SE
APRUEBAN LAS TARIFAS APLICABLES A LAS ACTUACIONES AREALIZAR POR LA
SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES, S.A.
EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LA ADMINISTRACION DE LA
JUNTA DEANDALUCIAY DE LAS ENTIDADES DEL SECTOR PUBLICO VINCULADAS O

Lote 11. Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A SANDETEL.

68



Informe Definitivo

ﬁ‘:::i‘::::ia Procedimientos y Sistemas
Modelos,
Procesos,
Amb.ll':o de |capacidades | .. =
Gestion y
herramienta
s
DEPENDIENTES DE ELLA. En este documento y en su tabla anexa se describen
detalladamente todas las actividades que pueden ser encomendadas a la entidad, con
el detalle de elementos facturables, precios y condiciones detalladas del servicio a
prestar.
4. SANDETEL desarrolla todos sus proyectos y servicios para los distintos
organismos de la Junta de Andalucia, siendo esta su tnico cliente.
Por estos motivos y aunque SANDETEL presta servicios de comunicacién y
marketing digital para proyectosy servicios de la Junta de Andalucia, entendemos
que acciones especificas de marketing digital de propia entidad no aplican al caso de
SANDETEL.
Podria no aplicar por ser un Ente Instrumental. Limitaciones por no tener
competencias. Es una oportunidad mejorar el Branding Digital para promocionar la
propia Junta de Andalucia (Oportunidad)
1. SANDETEL dispone de mapas de todos los sistemas de informacién que prestan
Diagnéstico servicios digitales en Produccién. Engloban todos los servicios, internos y externos.
de Madurez Estd documentado a través de un gestor documental. Existe una CMDB (base de
Digital - Arquitectura | datos de Inventario de Sistemas) que incluye toda la informacién de los elementos,
Plataformas | Tecnoldgica |[tantohardware como software y aplicaciones.
y
Arquitectura 2. SANDETEL presta algunos servicios a clientes a través de herramientas cloud (p.e:
Portal de la Junta de Andalucia).
Diagnéstico 1. SANDETEL hace uso de las herramientas digitales corporativas: Consigna, Red
Profesional, NAOS, Correo Corporativo, Portal JdA, Circuit, Portafirmas, ECO, VPN,
de Madurez SI0
Digital - Alineacién
Playafornias:. | Tecuploglca 2. Todas las contrataciones que realiza SANDETEL de bienes y servicios TIC deben
Xr . contar con informe favorable INFOCOR, cumpliendo en todo momento con las
quitectura A : e : SR
exigencias de la Consejeria competente en materia de politica digital.
Diagndstico 1. Existe una arquitectura comiin a nivel de comunicaciones y networking que agrega
de Madurez todos los servicios alojados en arquitecturas con evoluciones tecnolégicas distintas,
Digital - Complejidad | desde servidores fisicos (legacy), hasta entornos virtuales (soluciones flexibles
Plataformas | Tecnolégica |Vmware). Desde incio de 2020 esta en produccién una nueva Plataforma Caa$
y (Contenedores) RedHat Openshift, lider actual del mercado de este tipo de
Arquitectura soluciones
1. No se dispone actualmente de un Modelo de Gobierno del Dato centralizado, si
bien tanto de forma agregada como para cada unidad organizativa, se dispone de
informacién adecuada y suficiente para el correcto desarrollo de la actividad. Esta
informacién se extrae actualmente a través de varias herramientas, la principal el
ERP (Navision) que es la que contiene la informaci6n centralizada mas relevante
Diagnéstico sobre el funcionamiento global de la compafiia. Pero también cada Departamento
de Madurez Gobierno del | °P€™@ sobre herramientas digitales que almacenan y procesan la informacién de su
Digital - ambito de actividad. A modo de ejemplo podemos citar HGP (RedMine), SI0, Bodet,
5 Dato oy %
Gestion del Evaluacién Profesional...
Dato

2. Si bien y conscientes de esta necesidad, hemos desarrollado un sistema de
Business Intelligence que opera sobre nuestro ERP y que podra gestionar datos de
manera centralizada a toda la organizacién pudiendo ser explotada por las diferentes
unidades de soporte y negocio en base a sus necesidades especificas. El sistema estd
desarrollado solamente pendiente de su paso a produccién.
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Diagnéstico 1. Hemos desarrollado un sistema de Business Intelligence que opera sobre nuestro
de Madurez 25 ERPy que podra gestionar datos de manera centralizada a toda la organizacién y que
S Analitica del : : : C
Digital - Do podra ser explotado por las diferentes unidades de soporte y negocio en base a sus
Gestién del necesidades especificas. El sistema esta desarrollado solamente pendiente de su
Dato paso a produccién.
1. SANDETEL tiene todos los datos centralizados en un sistema de almacenamiento
Diagnéstico masivo redundado en un clister (Servidor de ficheros ARCHIVO) con copias de
de Madurez Al .| seguridad diarias y tareas periddicas de comprobaciény persistencia de los datosy
S macenamie ) s SIAT de
Digital - i del Pake sobre el que se han afiadido herramientas de securizacién, como el servicio de
Gestién del auditoria e informes QUEST.
Dato
Evidencia: Todo centralizado la herramienta de Business Intelligence. Solicitar.
1. SANDETEL lleva a cabo de manera exitosa actuaciones de innovacién, pero no
dispone de un Modelo de Innovacién formalizado.
2. Uno de los cinco objetivos prioritarios de la Estrategia de SANDETEL 2020 - 2023
es la innovacién y las medidas que lo componen son:
- Promover la participacién de SANDETEL en proyectos de innovacién en el marco de
convocatorias nacionales y europeas.
- Implantar un modelo para la gestion del conocimiento en SANDETEL
3. SANDETEL participa en proyectos de innovacién de &mbito europeo: Como
Diagnéstico ejemplo reciente, citar la participacién de SANDETEL en el proyecto europeo del
de Madurez | Innovacién Horizonte 2020 CRISS, a través de cual hemos pilotado una solucién tecnolégica de
Digital - Digital formacién y certificacién en competencias digitales para alumnos de primaria y
Innovacién secundaria perfectamente trasladable al ambito andaluz.
4. Acuerdo de colaboracién con la Universidad de Sevilla sobre actividades
cientificas, de investigacién y desarrollo tecnolégico, intercambio de expertos,
formacién de persona y en la utilizacién y comercializacion a terceros de tecnologia
desarrollada por la Universidad y SANDETEL.
5. SANDETEL funciona en muchos casos como laboratorio de pruebas para servicios
digitales que luego se pueden extender a todala Junta de Andalucia. Ejemplos:
Gestién de Reservas y Recursos, Zona Digital, Centro de Control y GECOS, Red Wifi
Corporativa, Servicios de Gestién LAN, Portal de Licitaciones, nuevas funcionalidades
NAOS.
1. SANDETEL funciona en muchos casos como laboratorio de pruebas para servicios
digitales que luego se pueden extender a toda la Junta de Andalucia. Ejemplos:
Gestién de Reservas y Recursos, Zona Digital, Centro de Control y GECOS, Red Wifi
Diagnéstico Corporativa, Servicios de Gestion LAN, Portal de Licitaciones, nuevas funcionalidades
de Madurez |Velocidad NAOS.
Digital - Digital
Innovacién 2. La entidad desarrolla productos y servicios digitales con caracteristicas de ahorro
de costes, sin necesidad de inversién ya que han sido realizadas por la propia
entidad, ademas proporciona ejemplos de casos de éxito. (Ej: Servicio de Atencién al
Ciudadano en materias de Consumo (Consumo Responde), SMS Cita Previa ITV, etc.)
1. SANDETEL cuenta con un portal web que responde a las instrucciones
> sl o corporativas de la Junta de Andalucia y donde se muestra toda la informacién de la
Diagndstico idad que puede ser de interés para los organismos y para la ciudadania en
de Madurez : Sy g p & yp
Digital - ol s . : Gl Gt o
Operacionss Atencié6n al https://juntadeandalucia.es/organismos/presidenciaadministracionpublicaeinterio
i Cliente r/SANDETELhtml
y Atencién al
Cliente

2. SANDETEL tiene publicado en su perfil del contratante la ORDEN DEL CONSEJERO
DE ECONOMIA, CONOCIMIENTO, EMPRESAS Y UNIVERSIDAD POR LA QUE SE
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APRUEBAN LAS TARIFAS APLICABLES A LAS ACTUACIONES AREALIZAR POR LA
SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES, S.A.
EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LA ADMINISTRACION DE LA
JUNTA DE ANDALUC{A Y DE LAS ENTIDADES DEL SECTOR PUBLICO VINCULADAS O
DEPENDIENTES DE ELLA. En este documento y en su tabla anexa se describen
detalladamente todas las actividades que pueden ser encomendadas a la entidad, con
el detalle de elementos facturables, precios y condiciones detalladas del servicio a
prestar. El apartado 3.1 del anexo de la citada Orden, se identifican los principales
canales de interaccién con los clientes relacionados con la prestacion de los
servicios.

3. SANDETEL presta ademas servicios a la Junta de Andalucia operados bajo
modalidad 24x7 gracias a las soluciones de disponibilidad con que cuenta parte del
personal. Esto permite una total disponibilidad de atencién a las necesidades de
algunos de nuestros clientes. Entre estos servicios encontramos la Red Corporativa
de Telecomunicaciones de la Junta de Andalucia, la gestién de incidentes de
Ciberseguridad o el teléfono de atencién a la mujer.

Diagnéstico
de Madurez
Digital -
Operaciones
y Atencién al
Cliente

Operaciones
de Servicio

1. La entidad dispone de herramientas de gestién empresarial basadas en
tecnologias ERP, concretamente con la soluciéon Navision.

Fuente: Infraestructura, seguridad tic y dotacién en equipamiento de puesto de
trabajo en SANDETEL.

2.- SANDETEL cuenta con herramientas de gestién de peticiones como HGP
(RedMine), SIO, NAOs... Para la gestién de érdenes de trabajo o peticiones de los
clientes en aquellos servicios que son susceptibles de funcionar siguiendo esta
modalidad. Estas herramientas permiten en muchos casos hacer anilisis de la
demanda con el objetivo de tratar de mejorar nuestra capacidad de respuesta.

3. SANDETEL implementa soluciones automatizadas para aquellos clientes que lo
necesitan en la prestacién de los servicios ptiblicos. SANDETEL no necesita implantar
una solucién de este tipo para sus clientes porque prestamos servicios solamente a la
Junta de Andalucia.

Diagnéstico
de Madurez
Digital -
Operaciones
y Atencié6n al
Cliente

Servicio al
Cliente

1. SANDETEL tiene publicado en su perfil del contratante la ORDEN DEL CONSEJERO
DE ECONOM{A, CONOCIMIENTO, EMPRESAS Y UNIVERSIDAD POR LA QUE SE
APRUEBAN LAS TARIFAS APLICABLES A LAS ACTUACIONES AREALIZAR POR LA
SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES, S.A.
EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LA ADMINISTRACION DE LA
JUNTA DEANDALUCIAY DE LAS ENTIDADES DEL SECTOR PUBLICO VINCULADAS O
DEPENDIENTES DE ELLA. En este documento y en su tabla anexa se describen
detalladamente todas las actividades que pueden ser encomendadas a la entidad, con
el detalle de elementos facturables, precios y condiciones detalladas del servicio a
prestar. El apartado 3.1 del anexo de la citada Orden, se identifican los principales
canales de interaccién con los clientes relacionados con la prestacién de los
servicios.

2. SANDETEL presta servicios ala Junta de Andalucia operados bajo modalidad 24x7
gracias a las soluciones de disponibilidad con que cuenta parte del personal. Entre
estos servicios encontramos la Red Corporativa de Telecomunicaciones de la Junta
de Andalucia, la gestion de incidentes de Ciberseguridad o el teléfono de atencién a
la mujer.

3. Los canales sociales (Facebook, LinkedIn, Instagram, Youtube). son atendidos en
todo momento desde la Unidad de Comunicacién. (Ver organigrama y Manual de
Organizacion).
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1. La entidad dispone de una politica de proteccién de datos, ademas de un sistema
de control y prevencién de delitos (compliance) para el cumplimiento de las
normativas publico y privadas.

g;ahgé 3?:;2: 2. El proceso P25 del sistema de gestién de calidad de SANDETEL es el de Gestién de

Digital - Seguridad de |la Seguridad de la informacién. La documentacién asociada a este proceso es: Politica

Seguridad y la de Seguridad TIC, Politica de Seguridad para usuarios externos, Proceso de Gestion

Petvaddad informacién | de la Seguridad de la Informacién, Documento de Seguridad de los ficheros de

Digital caracter personal, Manual de Concienciacién en Seguridad de la Informacién y LOPD
y Manual de Deteccion Comunicacion Incidentes de Seguridad.

3. La entidad est4 adoptando las medidas necesarias para obtener la certificacién en
el Esquema Nacional de Seguridad.

1. El proceso P25 del sistema de gestién de calidad de SANDETEL es el de Gestién de
la Seguridad de la informacién. La documentacién asociada a este proceso es: Politica
de Seguridad TIC, Politica de Seguridad para usuarios externos, Proceso de Gestion
de la Seguridad de la Informacién, Documento de Seguridad de los ficheros de
cardcter personal, Manual de Concienciacién en Seguridad de la Informacién y LOPD
y Manual de Deteccion Comunicacion Incidentes de Seguridad.

2. Se ha nombrado, en atencién alo dispuesto en el articulo 37 del RGPD, un

Diagnéstico Delegado de Proteccién de Datos que retine experiencia y formacion suficientes al

3 Madiras efecto, y que es el encargado de tutelar que la actuacién de la entidad se adectie en

Digital - Privacidad d todo momento a las exigencias de la normativa de proteccién de datos, habiendo sido

gita rivacidad de . : b : i A
2 comunicada su designaci6n a la Agencia Espafiola de Proteccion de Datos, como

Seguridady |los datos : :

Privacidad preceptua el propio RGPD.

Digital 3. SANDETEL tiene todos los datos centralizados en un sistema de almacenamiento
masivo redundado en un clister (Servidor de ficheros ARCHIVO) con copias de
seguridad diarias y tareas periédicas de comprobaciény persistencia de los datosy
sobre el que se han afiadido herramientas de securizacién, como el servicio de
auditoria e informes QUEST. Se hace distincién de permisos en funcién de la
criticidad de los datos.

4. La entidad estd adoptando las medidas necesarias para obtener la certificacion en
el Esquema Nacional de Seguridad.

ﬁ)r;ahsw de Modelo de 1. La entidad, ademas de estar certificada en la norma ISO 9001, dispone de un

procedisili Gestion procedimieto de gestién de proyectos y otro de gestion de servicios que marcan las

G- Slsteimas basado en directrices para realizar cada una de sus actividades y procesos clave.

A aétivi e Procesos Fuente: Procedimiento de proyectos y procedimiento de gestién de servicios.

ﬁ):;ahsm g ) 1 SA[‘JDETEL dispone de un mapa de procesos integrado y alineado con el n?odelo de

procedimien Catilogo de | gestiony organizacion, en el que quedan recogidos sus actividades clave y como

tos lstaaas Procesos interaccionan entre ellas.

y aétivi e Fuente: Mapa de procesos

ﬁr;ahsls e Mapa de 1. La entidad dispone de un Mapa de Procesos basado en sus procesos estratégicos,

procedimien Procesosde | de negocio y de soporte y establece responsables del proceso. También se incorpora

tos. sistemas | SUS una matriz de interacciones del proceso entre ellos y sus dreas.

y a(‘:tivi dadas actividades Fuente: Anexo ll: Mapa de procesos
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1. Se evidencia un manual de procedimiento de gestion de proyectos donde se
abarcan las distintas etapas para desarrollar las actividades junto con directrices de
trabajo y un modelo documental de soporte.
Fuente: Procedimiento en gestién de proyectos
Arilisks de Procesgs,- 2. La entidad tiene dispone de varias politicas que completan al manual de gestién de
los X procedimient proyeciis.
procgdumen i ; Fuente: Gestion de la documentacién el SGC - Manual de SGC - Politica de Calidad -
SREIEmas | esmeones Mapa de procesos - Catdlogo de procesos
y actividades | de trabajo s & p
3. Se evidencia un procedimiento de gestién de servicios recientemente implantado
que abarca las distintas etapas implicadas en la prestacién de un servicio y un
modelo documental de soporte
Fuente: Procedimiento de Gestién de Servicios
1. En el Mapa de Procesos se puede observar cémo el proceso sigue un ciclo de vida
basado en una necesidad del cliente para satisfacerla conjugado con una mejora
continua y de calidad del proceso.
Fuente: Mapa de procesos
ﬁ)x;ahsm de 2. Estrategia de SANDETEL 2020-2023. Medida 12: Optimizar los procesos internos
—— Disefio de de gestién econémica, compras y gestioén de los RR.HH,, Medida 14: Digitalizar toda
procedimien 25 YagE
<A —— Procesos la actividad de gestién interna.
S Fuente: Estrategia SANDETEL 2020-23
y actividades
3. Todas las actividades que desarrolla SANDETEL, tanto internamente en la
organizacién, como para sus organismos clientes son medidas a través de encuestas
de satisfaccion de clientes y encuestas de satisfaccién de procesos.
Fuente: Encuesta de satisfaccién de clientes 2019, encuestas de procesos 2019
1. La entidad tiene recogida todo el proceso de gestién de la documentacién
abordando aspectos fundamentales como: elaboraci6n, aprobacién, publicacién,
marcado de la informacion, eliminacién y/o actualizacién de los documentos.
2. También recoge un diagrama de flujo de las actividades que se debe realizar para
Analisis de la gestién de la documentacién.
los Modelo de Fuente: Gestién de documentacién del sistema de gestion de calidad, pag. 4-6
procedimien | Gestién
tos, sistemas | Documental | 3.- El procedimiento de Gestion de proyectos define un modelo documental de
y actividades soporte para la documentacién que se genera del proyecto.
Fuente: Procedimiento de Gestién de Proyectos
4.- El procedimiento de Gestion de servicios define un modelo documental de
soporte para la documentacion que se genera del servicio.
Fuente: Procedimiento de Gestion de Servicios
1. SANDETEL cuenta con un modernizado catdlogo de Servicios que recoge sus
actividades diferenciado en 4 tipos de servicios recogiendo dentro de ellas sus
actividades. Ademas, incorpora su creacién de valor en los servicios y actividades
que ofrece junto con los logros y casos de éxito.
Anlisis de Fuente: Portfolio de Servicios de Sandatel, pag. 12
los dimi Catilogode |2.SANDETEL tiene publicado en su perfil del contratante la ORDEN DEL CONSEJERO
?chf.s;“nlil’ Servicios DE ECONOMIA, CONOCIMIENTO, EMPRESAS Y UNIVERSIDAD POR LA QUE SE

y actividades

APRUEBAN LAS TARIFAS APLICABLES A LAS ACTUACIONES AREALIZAR POR LA
SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES, S.A.
EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LA ADMINISTRACION DE LA
JUNTA DEANDALUCIAY DE LAS ENTIDADES DEL SECTOR PUBLICO VINCULADAS O
DEPENDIENTES DE ELLA. En este documento y en su tabla anexa se describen
detalladamente todas las actividades que pueden ser encomendadas a la entidad, con
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Informe Definitivo

ﬁ‘:::i‘::::ia Procedimientos y Sistemas
Modelos,
Procesos,
Amb.ll':o de |capacidades | o ... =
Gestion y
herramienta
s
el detalle de elementos facturables, precios y condiciones detalladas del servicio a
prestar.
1. La entidad dispone de un manual de evaluacion de satisfaccién de los clientes
diferenciad o por etapas: medicidn, analisis de los resultados, resultados e
identificacion de acciones, seguimiento de las acciones.
Analisis de Fuente: Encuesta de satisfaccién de clientes
los - :
procedimien Sathf'flcaén 2. También, se presenta un informe de satisfaccién de usuarios internos de los
. del Cliente pe
tos, sistemas procesos para el afio 2020.
y actividades Fuente: Encuesta de satisfaccién de procesos
3. Con caréacter anual se desarrolla un informe de felicitaciones de los clientes.
Fuente: Informe de felicitaciones
1. SANDETEL aplican en todos los proyectos de desarrollo el Marco de Desarrollo de
la Junta de Andalucia (MADEJA).
2. Enlos proyectos de desarrollo que ejecuta SANDETEL para algunos organismos, se
Normalizacié aplican metodologias giles (Consejeria de Fomento y Vivienda o Servicio Andaluz de
nde Metodologia | Empleo).
procedimien | de Desarrollo
tosen el TIC 3. Todo el SW que desarrolla SANDETEL pasa a formar parte del repositorio de SW
ambito TIC de la Junta de Andalucia, el cual puede ser reutilizado por cualquier organismo que lo
necesite.
4. Se puede consultar la informacién asociada a estos proyectos en la herramienta de
gestion de peticiones (HGP, Redmine...).
1. La entidad cuenta con varias certificaciones: ISO 9001, IS0 2000, ISO 27001, ES-
Normalizaci6 2017/0009.
nde Gestion de Fuente: Portfolio de Servicios de SANDETEL, pag. 8
procedimien | Procesosy
tosenel Servicios TIC | 2. La gestion de la Red Corporativa de Telecomunicaciones, el modelo de teletrabajo
ambito TIC de SANDETEL o las soluciones de SW Libre (Guadalinex...) han sido estudiados como
modelo de referencia por parte de otras Administraciones Ptiblicas.
1. La entidad dispone de un manual de gestién de calidad donde figurala adopcién
de normas de referencia (9001:2018) para su compatibilidad con otras normas que
se utilizan en otros sistemas de gestion, por ejemplo, sistema de gestién de servicios
Normalizacié T1 o sistema de gestién de seguridad de la informacioén.
nde Fuente: Manual de calidad en SANDETEL
a3 Modelo de
procedimien Gobierno Tl
tosen el 2. Los procesos de gestién de proyectos y servicios estin inspirados en metodologias
ambito TIC PMP e ITIL respectivamente.

3. Se ha hecho formacién interna en ITIL y PMP y muchos empleados cuentan con las
correspondientes certificaciones.

Sistemas de
control de la
actividad

Andlisis de
resultados

1. Se dispone de un cuadro de mando de indicadores de los hitos alcanzados en cada
una de sus actividades para la consecucién de sus objetivos estratégicos planificados
en la Estrategia Digital de SANDETEL 2020-23

2. Todas las actividades que desarrolla SANDETEL, tanto internamente en la
organizacién, como para sus organismos clientes son medidas a través de encuestas
de satisfaccién de clientes y encuestas de satisfaccién de procesos.

Fuente: Encuesta de satisfaccién de clientes 2020, encuestas de procesos 2020

3. Todos los procesos del Mapa de Procesos disponen de un conjunto de indicadores
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Informe Definitivo

Alcance de
la Auditoria

Procedimientos y Sistemas

Ambito de
Gestion

Modelos,
Procesos,
capacidades
y
herramienta
s

Evidencias

que permite medir su grado de cumplimiento.

4. SANDETEL cuenta con una Politica de Evaluacién Profesional que afecta a todos
los empleados y empleadas de la empresa. Partiendo de la Estrategia general de
SANDETEL, anualmente se definen para cada profesional de la compaiiia sus
objetivos personales con las metas a alcanzar. Al final del ejercicio se lleva a cabo la
evaluacién correspondiente, asi como una evaluacién personal de su desempefio.
Siendo SANDETEL una empresa cuyo mayor activo son las personas que la
componen, garantizamos asi mejor rendimiento y capacidad para prestar servicio a
la Junta de Andalucia.

Sistemas de
control de la
actividad

Cuadro de
Mandos

1. Se evidencia la existencia de cuadros de mando con indicadores financieros (ratio
de solvencia, tesoreria, liquidez.), RRHH (plantilla media).
Fuente: Cuadros de mando proporcionados por la entidad

2. Por otro lado, se cuenta con una serie de indicadores de los resultados de logros de
sus actividades para el cumplimiento de sus actuaciones previstas en el marco
temporal definido en la Estrategia Digital 2020-23

3. Sereporta trimestralmente al Consejo de Administracion el estado de los
principales hitos de gestién y negocio a través de Informes Corporativos que abarcan
todas las perspectivas: Econémica-Financiera, Procesos, Clientes, y Conocimiento e
Innovacién.

4. SANDETEL ha desarrollado un sistema de Business Intelligence que opera sobre el
ERP y que podra gestionar datos de manera centralizada a todala organizacién y que
podra ser explotado por las diferentes unidades de soporte y negocio en base a sus
necesidades especificas. El sistema esta desarrollado solamente pendiente de su
paso a produccion.

Sistemas de
control de la
actividad

Tratamiento
de
desviaciones

1. Sereporta trimestralmente al Consejo de Administraci6n el estado de los
principales hitos de gestién y negocio a través de Informes Corporativos elaborados
especificamente: Econémica-Financiera, Procesos, Clientes, y Conocimiento e
Innovacién.

2. En el informe anterior se hace un tratamiento especifico de los riesgos principales
que debe gestionar la organizacion.

3. La medida 15 de la Estrategia SANDETEL 2020 - 2023, contempla de manera
especifica la sistematizacion de la gestién de los riesgos por parte de la organizacién.

4. La entidad dispone de areas en las que se muestra funciones de seguimiento y
tratamiento de desviaciones en los resultados (Area de clientes, Coordinacién de
Proyectos...) pero no se evidencia un proceso formal.

Fuente: Manual de Organizacién

5. Los informes de los procesos que conforman el mapa de procesos de SANDETEL,
que se elaboran con caracter semestral, tienen establecidos sus indicadores, el valor
objetivo y un umbral minimo por debajo del cual se toman medidas correctoras.
Fuente: Informes de procesos

6. Se dispone de un cuadro de mando de indicadores de las medidas marcadas en la
estrategia para el periodo 2020 - 2023
Fuente: Estrategia de SANDETEL 2020 - 2023

7. El ERP tiene configurado un sistema de alertas para encargos, contratos u otros
aspectos relevantes asociados al funcionamiento de la empresa.
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Informe Definitivo

ﬁ‘:::i‘:::ia Procedimientos y Sistemas
Modelos,
Procesos,
Amb.ll':o de |capacidades | .. .
Gestion y
herramienta
s
1. Se establece en el Sistema de Gestién de la Calidad una serie de acciones
encaminadas a la revisién de sus resultados basados en generalidades, acciones
correctivas y mejora continua.
Fuente: Manual de Sistema de calidad en SANDETEL, pag. 53
Sistemas de 2. Revision de resultados de la ejecucion de la estrategia de SANDETEL 2020-2023
Toma de 3 o 2
control de la Jaaia seguin el modelo de seguimiento establecido.
e ecisiones
actividad
3. Sereporta trimestralmente al Consejo de Administracién el estado de los
principales hitos de gestién y negocio a través de Informes Corporativos que abarcan
todas las perspectivas: Econémica-Financiera, Procesos, Clientes, y Conocimiento e
Innovacién. En estos informes se da traslado de aquellos datos que son necesarios
para la toma de decisiones.
1. Herramientas como Navision, HGP, SIO, Bodet, Evaluacién Profesional... Permiten
explotar e interpretar datos relevantes para el funcionamiento de la organizacién o
para la prestacion de servicios.
Sistemas de | Grado de
controlde la | Automatizaci | 2. Ademas, se ha desarrollado un sistema de Business Inteligence que opera sobre
actividad 6n nuestro ERP y que podra gestionar datos de manera centralizada a toda la
organizacién y que podra ser explotado por las diferentes unidades de soporte y
negocio en base a sus necesidades especificas. El sistema esta desarrollado
solamente pendiente de su paso a produccidn.
2 1. Se dispone de un organigrama actualizado a nivel de departamentos y por
Adecuaciéne d %
5 ; epartamento. Se muestra aquellas posiciones que se encuentran vacantes a tal
idoneidad de :
Organigrama | fecha.
los recursos
RAnos 2. Se cuenta ademds con un Manual de Organizacidn.
1. Se evidencia la existencia de un Manual de Organizacién donde se describe la
estructura organizativa de la entidad detallando su organizacion jerarquica y
estableciendo las responsabilidades funcionales y operativas para cada una de ellas.
Fuente: Manual de Organizacién
2. Actualmente estamos trabajando de la mano de la S.G. de Regeneracién en la
elaboracion del Catdlogo de Puestos de Trabajo de SANDETEL, el cual estd muy
avanzado y esperamos tener completamente cerrado en enero de 2021.
Adecuaciéne Reladioide
idoneidad de Wisatogids 3. La Estrategia SANDETEL 2020 - 2023 tiene un objetivo estratégico (2/5)
los recursos Trabajo denominado "Las personas como elemento central" que a su vez esta compuesto,
humanos entre otras, por las siguientes medidas: Implantar una politica de gestién del talento
en la organizacién y elaborar el catdlogo de puestos de trabajo.
Esta pregunta nos genera dudas pues no sabemos exactamente el alcance que se
consideraria para una RPT.
Evidencia: Plan Estratégico. Medida personas. La adaptacién de las necesidades de
formacion y capacitacién se realiza incluyendo nuevos perfiles, o adaptando los
existentes. Por ejemplo: Técnico de Sistemas.
1. El proceso P17 Desarrollo de Personas cuenta con las siguientes politicas: Politicas
de Evaluacién Profesional, Gestién del Conocimiento, Formacién, Carrera
Profesional, Teletrabajo e Igualdad.
Adecuaciéne
idoneidad de | Plan de 2. El proceso P18 Administracién de personas cuenta con las siguientes politicas:
losrecursos | RR.HH. Administracion de Personas y Cooperacién Educativa.
humanos

3. El proceso P28 Organizacién de personas cuenta con las siguientes politicas:
Cobertura de necesidades de personal, politica retributiva, clasificacién profesional y
retribucién variable y relaciones laborales.
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Informe Definitivo

Alcance de
la Auditoria

Procedimientos y Sistemas

Ambito de
Gestion

Modelos,
Procesos,
capacidades
y
herramienta
s

Evidencias

4. La Estrategia SANDETEL 2020 - 2023 tiene un objetivo estratégico (1/5)
denominado "Las personas como elemento central" que a su vez esta compuesto,
entre otras, por las siguientes medidas: Implantar una politica de gestién del talento
en la organizacién, Dedicar recursos a la formacion del personal en materias
estratégicas para la compaiiia y elaborar el catdlogo de puestos de trabajo.

Adecuaciéne
idoneidad de
los recursos
humanos

Plan de
Formacién

1. El proceso P17 Desarrollo de Personas cuenta con las siguientes politicas:
Evaluacién Profesional y Formacién.

2. Anualmente se retine el Comité de Formacién que hace una propuesta de Plan de
Formacién interna al Comité de Direccién que es quien aprueba finalmente el
contenido de dicho Plan.

3. Asimismo, se lleva a cabo en el Comité de Direccién un proceso de identificacién
de necesidades de formacién que se plasma en el Plan de Formacién anual.

Adecuaciéne
idoneidad de
los recursos
humanos

Anélisis de
Capacidad

1. SANDETEL cuenta con una Politica de Evaluacién Profesional que afecta a todos
los empleados y empleadas de la empresa. Partiendo de la Estrategia general de
SANDETEL, anualmente se definen para cada profesional de la compaiifa sus
objetivos personales con las metas a alcanzar. Al final del ejercicio se lleva a cabo la
evaluacién correspondiente, asi como una evaluacién personal de su desempefio.
Siendo SANDETEL una empresa cuyo mayor activo son las personas que la
componen, garantizamos asi mejor rendimiento y capacidad para prestar servicio a
la Junta de Andalucia.

2. SANDETEL no puede contar con un Modelo de Gestién de Personas mas agily
adaptativo puesto que esta obligada a cumplir con las condiciones y autorizaciones
preceptivas en esta materia que se exigen desde los 6rganos de la Junta de Andalucia
que son competentes en la materia.

3. No obstante lo anterior, SANDETEL asigna recursos en funcién de las necesidades
de los proyectos para responder de manera eficaz y eficiente a las necesidades de los
clientes.

Adecuaciéon
de los
recursos
informéticos

Inventario
TIC

1. Todo el equipamiento estd inventariado en la herramienta GLPI (PCs) y CMDB de
SI0 (Méviles).

2. Todos los equipos estan plataformados con herramientas y aplicaciones comunes
con el correspondiente inventario de licencias.

3. En el dominio y en el LDAP corporativo se cuenta con el detalle de los usuarios,
buzones o VPNs existentes en la organizacién.

Adecuacién
de los
recursos
informaéticos

Plan de
Sistemas

1. El proceso P22 del sistema de gestion de calidad de SANDETEL es el de
informatica interna. La documentacion asociada a este proceso es: Proceso de
Informatica Interna, proceso de dotacién informatica y equipamiento del puesto de
trabajo, politica de acceso a los sistemas internos de SANDETEL y procedimiento de
gestion de interacciones para el soporte informatico en el puesto de trabajo. A través
de este proceso, se persigue:

» Establecer los criterios y procedimientos de trabajo necesarios para asegurar una
correcta gestion de los servicios TI de SANDETEL

 Controlar la documentacion y registros definidos en el proceso para realizar el
seguimiento, medicién y analisis del mismo.

» Puesta en marcha de los procedimientos operativos y sistemas de gestién
necesarios.

» Asegurar la disponibilidad de recursos materiales y humanos para poder prestar
los servicios de soporte a los empleados y la actividad de la compaiiia.

 Revisar los resultados obtenidos y establecer acciones de mejora necesarias para
mejorar la satisfaccién de los usuarios y optimizar los costes operativos.
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Informe Definitivo

;‘all?::;::ia Procedimientos y Sistemas
Modelos,
Procesos,
émb.lgo de |capacidades | .. .
estion y
herramienta
s
2. El proceso P25 del sistema de gestion de calidad de SANDETEL es el de Gestién de
la Seguridad de la informacién. La documentacién asociada a este proceso es: Politica
de Seguridad TIC, Politica de Seguridad para usuarios externos, Proceso de Gestién
de la Seguridad de la Informacién, Documento de Seguridad de los ficheros de
caracter personal, Manual de Concienciacién en Seguridad de la Informacién y LOPD
y Manual de Deteccion Comunicacion Incidentes de Seguridad.
3. La medida 14 de la Estrategia 2020-2023 incide directamente en la digitalizacién
toda la actividad de gestién de la compaiiia.
4. SANDETEL hace uso de las herramientas digitales corporativas: Consigna, Red
Profesional, NAOS, Correo Corporativo, Portal JdA, Circuit, Portafirmas, ECO, VPN,
SIO...
5. Todas las contrataciones que realiza SANDETEL de bienes y servicios TIC deben
contar con informe favorable INFOCOR, cumpliendo en todo momento con las
exigencias de la Consejeria competente en materia de politica digital.
1. La entidad Sandatel presta sus servicios de telecomunicaciones para toda la Junta
de Andalucia a través de su red corporativa (Macrolan, sedes remotas, etc.).
2. Por otro lado, se encuentra inmersa en el proceso de certificacién ENS en los
sistemas internos de la entidad.
Fuente: Infraestructura, Seguridad TIC y Dotaciéon en Equipamiento de puesto de
trabajo en SANDETEL, pag. 15
Adaptacién 3. SANDETEL hace uso de las herramientas digitales corporativas: Consigna, Red
Adecuacion dela Profesional, NAOS, Correo Corporativo, Portal JdA, Circuit, Portafirmas, ECO, VPN,
de los e .| SIO...
Administraci
recursos 6n
informaticos BlediiGiica 4. Todas las contrataciones que realiza SANDETEL de bienes y servicios TIC deben
contar con informe favorable INFOCOR, cumpliendo en todo momento con las
exigencias de la Consejeria competente en materia de politica digital.
5. El proceso P25 del sistema de gestién de calidad de SANDETEL es el de Gestién de
la Seguridad de la informaci6n. La documentacién asociada a este proceso es: Politica
de Seguridad TIC, Politica de Seguridad para usuarios externos, Proceso de Gestion
de la Seguridad de la Informacién, Documento de Seguridad de los ficheros de
caracter personal, Manual de Concienciacién en Seguridad de la Informacién y LOPD
y Manual de Deteccion Comunicacion Incidentes de Seguridad.
e Registro de
Cumplimient P Afiart
o Normativo g s
0s N/A
R Administrativ
de Andalucia £
s Grado de
Cumplimient Tel tizacié
o Normativo o
nde N/A
delaJunta Procedimient
de Andalucia cin
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Auditoria de Procesos

1. Adecuacién de la wall pmcedimlenho

ala normativa / manuales

1. Se dispone de Proceso y Procedimientos para
cada Proceso de la entidad.

2. Personal asignado: nimero, categoria y
formacién

Informe Definitivo

1.Se dispone de registro de horas / actividad en HGP a nivel
corporativo.

2. Elregistro de horas al Proyecto se realiza manualmente a
través de Excel (SAT Fecha CRISS Project Mngt)

3.Segregaci6n de funciones

1. Todo proyecto dispone de un Plan de Gestién de
Recursos Humanos.

4. Registro de los tramites del procedimiento

1. Acta de Constitucién del Proyecto.

2. Plan para la Direcci6n del Proyecto.

3. Se dispone de todos los Entregables del proyecto.
4. Se dispone de todos los informes de seguimiento de
cliente e internos.

1. Se recomienda trabajar sobre el
mecanismo utilizado parala
comunicacién de incurridos a un
proyecto (actualmente se utiliza
Excel: SAT Fecha CRISS Project
Mngt), para que se realice
directamente en la Herramienta de
Gestién de Proyectos HGP.

5.Tiempos de tramitacién

1. Los tiempos de ejecucién se ajustan los Cronogramas de
Planificacién de los servicios prestados. Ver Proceso de
Gestion de Proyectos.

6. Resultados (niimero de procedimientos
tramitados)

1. Los objetivos del proyecto se cumplen como se evidencia
en el SAT 200925 CRISS Cierre

7.0tros indicadores asociados al
procedimiento

1. Los asociados a las Encomiendas. Pero no se dispone de
Indicadores estidndar para todos los Proyectos desde el

1. Aunque se dispone de una amplia
gama de indicadores para cada
proyecto (determinados en la propia
encomienda de gestién o encargo),
podria mejorarse el niimero y tipo de
indicadores de gestién asociados a
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Proceso de Gestién de Proyectos. cada uno de los procesos (no solo
Gestién de Proyectos), parala
identificacién de mejoras en el
propio modelo de gestién.
1. Existe un Procedimiento P26 PR_006_2 Gestién Riesgos
8.Controles existentes que se aplica a todos los Procesos. Se evidencia laMatriz de
Riesgos para el Proceso de Gestién de Proyectos.
1. Documentos Plantilla metadatados.
9.Grado de automatizacién 2. Existen automatismos de los procesos econémicos
Financieros, por ejemplo, Aceptacién de Facturas.
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Auditoria de Procesos- Mapa Riesgos-procesos

Informe Definitivo

Dado que no se cuenta con una identificacion de riesgos asociados a los procesos clave, se han identificado riesgos y oportunidades de
mejora que aplican a todos los procesos de la entidad:

Acuerdo con la
Comisién Europea. No
es por Encargo de la
Junta de Andalucia

3. Conocimientos y capacitacion de los
recursos adecuada para la prestacién de
servicios

propia o por exigencia del cliente, de los perfiles
exigidos y los presentados para la ejecucién de los
trabajos.

Al:ﬁ';:o?_;;la Procedimientos y Sistemas. Mapa Riesgos-Procesos
Area Proceso Acciones de mitigacion del Riesgo Evidencias Oportunidades de Mejora
1. Se establece en el Plan para la Direccidn del
Proyecto.
1. Asignacién clara de funciones y 2. Se realiza una Matriz RACI como método de N ;
o . 5% 33 o se describen
responsabilidades designaci6n de roles y responsabilidades.
3.En el uso de los distintos aplicativos, hay
implementado una Gestién de Permisos por perfil.
1. No existe un proceso de
- i 2. Dotacién de recursos humanos 1. Cumplimiento de los recurses solicitadosen los zer(l)t:?xci“:enr;g:l;il;lg?etrll‘g l:ir:llz::
Proceso Clave: Gestién SR y Encargos o Contratos, y se evidencia con los p B ;
de Proyectos técnicos adecuados asignados finalmente en la ejecucién perfiles exigidosy los_ s
presentados para la ejecucién de
Exp. P-17-02 CRISS / los trabajos.
P1082 (Navision)
Caisalioda Consultoria >
Marketing y Proteccion
de Datos 1. No existe un proceso de verificacién, por iniciativa

No se describen

4. Objetivos y resultados claramente
definidos

1. Los objetivos y resultados esperado se establecen
en el Plan para la Direcci6n del Proyecto. Para este
proyecto se revisa a través del Informe de
Seguimiento Semestral.

2. Al margen de cada proyecto, existe un Cuadro de
Mando con indicadores para todos los procesos.

No se describen

Lote 11. Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A SANDETEL

80




Informe Definitivo

Alcance de la A z -
Auditoria Procedimientos y Sistemas. Mapa Riesgos-Procesos
Area Proceso Acciones de mitigacion del Riesgo Evidencias Oportunidades de Mejora

5. Sistemas de informacién para el
aseguramiento y control de registros de
actividad

1. No estdndar para todos los proyectos. Depende del
cliente y encomienda (Kanban, HGP (basado en
Redmine).

2.Se revisa la Encomienda E0442 A20 en HGP. Toda
la actividad queda registrada en la Plataforma. Si
bien, no todos los incurridos estan asignados a las
Tareas, en algunos casos se asocian a Ordenes de
Trabajo, y otras al Proyecto dentro del Gestor de
Proyecto.

6. Sistemas de informacién para el control
econdmico-financiero

1. Los proyectos vuelcan lainformacién de incurridos
de HGP a Navision de forma automatica.

2.Desde Navision es posible obtener informacién por
Proyecto > Encargo > Linea de Servicio, Unidad de
Negocio.

1. Aunque HGP es la herramienta
que se utiliza para la gestién de
la mayoria de los proyectos, no
se aplica para todos los casos,
por lo que los mecanismos de
explotacién de la informacién no
tienen la misma capacidad, de
manera homogénea.
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Anexo III - Analisis de eficacia

Informe Definitivo

Evolucion de datos de los ejercicios 2016 a 2019 elaboradas por la Sociedad del sistema
de indicadores de gestion (Apartado V.2.2.3):

INDICADOR UNIDAD 2016 2017 2018 2019
Cifra de negocio Millones de euros 39,58 44,72 50,39 51,5
R Euros 513042 | 410450 | 5779 | 95.084
actividad
Nimero de encargos Encargos 67 80 89 103
Ratio de solvencia Coeficiente 2,29 2,36 2,72 2,47
Ratio de liquidez Coeficiente 2,55 2,59 2,91 2,45
Ratio de tesoreria Coeficiente 2,55 2,59 2,91 2,45
Raliaeprachs % 0,15 0,93 0,92 0,35
defensiva
Ratlode: % 0,78 0,74 0,58 0,68
endeudamiento
Satiskiceion global | o tosde 1210 8,6 8,4 8,4 8,4
de los clientes
Satisfaccién global
con los procesos Puntosde 1a 10 5,5 n/d* 5,6 6,2
internos
Periodo medio de Dias 33 26 37 28
pago a proveedores
Plantilla media Personas 227 225 223 215
Fuente: Cuadro facilitado por la entidad. :

itk 4§ 4 - - O]
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Informe Definitivo

Evolucién de las graficas elaboradas por la Sociedad de los ejercicios 2016 a 2019 del sistema de indicadores de gestién (Apartado

V.2.2.3):
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Indicadores de gestion 2018 Ejecutado Previsto % Ejecucion
Cifra de negocio 50.389.882,97 41.101.948,00 122,60%
Resultado neto de la actividad 5.779,22 1.820,00 317,54%
Ratio de solvencia 2,72 2,72 99,84%
Ratio de liquidez 291 3,08 94,37%
Ratio de tesoreria 2,90 3,08 94,33%
Ratio de prueba defensiva 92% 71% 128,54%
Ratio de endeudamiento 58% 51% 115,25%
Fuente: CCAA del ejercicio 2018 y PAIF 2018
Indicadores de gestion 2019 Ejecutado Previsto % Ejecucion
Cifra de negocio 51.495.226,85 49.084.926,00 104,91%
Resultado neto de la actividad 95.083,70 49.070,00 193,77%
Ratio de solvencia 2,46 2,98 82,75%
Ratio de liquidez 2,45 2,67 91,72%
Ratio de tesoreria 2,45 2,67 91,69%
Ratio de prueba defensiva 35% 123% 28,27%
Ratio de endeudamiento 68% 58% 117,53%

Fuente: CCAA del ejercicio 2019 y PAIF 2019
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Informe Definitivo

El grado de consecucion o de cumplimiento SANDETEL de los indicadores de gestion para los ejercicios 2018 y 2019 (Apartado V.2.2.9):
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Informe Definitivo

Datos de los indicadores de gestion para los ejercicios 2018 y 2019 de las entidades comparativas (Apartado V.2.2.13):

AYESA ADVANCED
: an : SANI.)ETEL CTTI (Ente AMTEG.A EJIE (Sociedad | TECHNOLOGIES SA
Indicadores de gestion 2018 Unidad (Sociedad ibli (Agencia K fadad
Mercantil) Piiblico) Piblica) Mercantil) (socieda
mercantil)
Cifra de negocio Euros 50.389.882,97 | 485.352.000,00 | 82.583.636,15 | 107.107.177,00 115.839.856,00
Resultado neto de la actividad Euros 5.779,22 3.848.000,00 2.929.433,89 -5.928,00 56.932,00
Ratio de solvencia Coeficiente 2,02 122 11,53 1,53 1,63
Ratio de liquidez Coeficiente 2,91 0,72 0,72 1,22 1,41
Ratio de tesoreria Coeficiente 2,90 0,70 0,72 1,47 1,36
Ratio de prueba defensiva % 92% 0,00% 0% 35% 8%
Ratio de endeudamiento % 58% 461% 9% 253% 158%
Fuente: CC.AA ejercicio 2018
SANDETEL AMTEGA : AYESA ADVANCED
Indicadores de gestién 2019 Unidad (Sociedad C;Rl(i'i:;e (Agencia E';fe(rsc‘:::i‘l';d TECHNOLOGIES SA
Mercantil) Publica) (sociedad mercantil)
Cifra de negocio Euros 51.495.226,85 | 478.616.000,00 | 92.820.429,01 | 124.442.038,00 95.339.598,00
Resultado neto de la actividad Euros 95.083,70 216.000,00 1.970.474,97 -118.843,00 992.791,00
Ratio de solvencia Coeficiente 2,46 1,22 8,57 1,40 1,58
Ratio de liquidez Coeficiente 2,45 0,69 0,68 1,42 1,36
Ratio de tesoreria Coeficiente 2,45 0,67 0,68 1,09 1,33
Ratio de prueba defensiva % 35% 0% 0% 27% 10%
Ratio de endeudamiento % 68% 454% 13% 297% 172%
Fuente: CC.AA ejercicio 2019
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Informe Definitivo

Grado de ejecucion de los objetivos del presupuesto de Actuacion, Inversion y Financiacion de los
ejercicios 2018 y 2019 (Apartado V.2.2.8):

2018
Fe %
Ob’; ;wo Descripcion del objetivo ejecucion
2018
1 1.Dar soporte a los proyectos productivos 134%
2 2.Maximizar el uso del Centro de Proceso de Datos 106%
3 3.Produccion de Sistemas 99%
4 4.N° de proyectos Impulso y desarrollo de 1a SI 114%
5 5.Gestion de Sedes Corporativas (RCJA, NEREA y SOAR) 99%
6 6.Gestion RCJA-SMS, Streaming, dominios y LAN 85%
7 7.Gestion del Puesto de Trabajo 319%
8 8.Centro de Atenciéon 110%
9 9.Incrementar el niimero de organismos con los que trabajamos 133%
Fuente: Informe de seguimiento PAIF 2018.
2019
Obﬁ;wo Descripcion del objetivo % e;(a)clugc L
1 1.Dar soporte a los proyectos productivos 106%
2 2.Maximizar el uso del Centro de Proceso de Datos 108%
3 3.Maximizar el niimero de sistemas en produccién en CPD 112%
4 4.Maximizar el N° de proyectos de impulso y desarrollo de la SI 125%
5 5.Maximizar el N2 de Sedes gestionadas RCJA 100%
6 6.Maximizar el N2 de adhesiones al CSVA de la RCJA 73%
7 7 Maximizar el N2 de Puestos de Trabajo gestionados 622%
8 8.Maximizar el N2 de interacciones en Centros de Servicio 98%
9 9.Incrementar el niimero de organismos con los que trabajamos 150%
Fuente: Informe de seguimiento PAIF 2019.
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| Informe Definitivo

Datos obtenidos del informe resumen de satisfaccion de cliente 2020 (Apartado V.2.2.11):

Evolucidn de la participacion del cliente:

Fuente: informe resumen de Satisfaccion de clientes 2020.

Evolucidn participacion cliente
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Informe Definitivo

Comparativa de resultados de satisfaccion:

Fuente: informe resumen de Satisfaccion de clientes 2020.

Comparativa resultados satisfaccion
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n/d*= no hay datos de gestion de incidentes para el ejercicio 2018.

Lote 11. Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A SANDETEL. 91



Informe Definitivo

El nivel de satisfaccion del cliente respecto al ejercicio anterior:

Fuente: informe resumen de Satisfaccién de clientes 2020.
Evolucion satisfaccion cliente
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El cumplimiento de las expectativas del cliente:

Fuente: informe resumen de Satisfaccion de clientes 2020.

Cumplimiento de las expectativas del cliente

Trabajaria con Sandetel en otros Sandetel cubre mis necesidadesTIC
proyectos

2019 w2020

Participacion por departamentos:

Fuente: informe resumen de Satisfaccién de clientes 2020.

Participacion por departamentos 2020
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Informe Definitivo

Resultado de satisfaccion por departamentos:

Fuente: informe resumen de Satisfaccién de clientes 2020.

Participacion por departamentos 2020
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Informe Definitivo

Datos de contabilidad analitica de la entidad correspondiente a los ejercicios 2018, 2019 y el

primer semestre de 2020 (Apartado V.3.2.3):

Contabilidad analitica 2018 2019 2020 (junio)
A01 Cifra de negocio 50.389.883 51.495.227 29.887.504
AO05 Otros ingresos explotacion 431.877 410.168 119.393
AQ06 Gastos de personal -9.765.525 -9.691.037 -4.965.262
AQ7 Otros gastos explotacion -40.490.124| -41.351.331 -24.648.747
A08 Amortizacion inmovilizado -558.998 -689.748 -332.907
A09 Sgbvenciones inmovilizado no 50.129 2152 2921
financiero
A12 Otros resultados -51.462 -80.347 -7.947
Total 5.77922 95.083,70 54.954,95

Fuente: datos contabilidad analitica

Contabilidad analitica 2018 2019 2020 (junio)
Total ingresos 50.871.889 51.907.547 30.009.818
Total Coste (sin incluir costes de estructura) -48.454.152| -49.027.544 -28.576.332
Resultado de explotacién (sin costes de
estructura) 2.417.737 2.880.002 1.433.486
Costes de estructura -2.411.958 -2.784.919 -1.378.531
Costes de estructura/sobre total costes 4,98% 5,68% 4,82%

Fuente: datos contabilidad analitica
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Anexo V - Analisis de economia

Informe Definitivo

Fuentes de financiacion de la entidad para los ejercicios 2018 y 2019 (Apartado V.4.2.1):

Ingresos 2019 2018
Importe neto cifra de negocios 51.495.225,85 50.389.882,97
Servicios prestadosa la Junta de Andalucia 50.988.163,73 49.973.572,79
% actividad Junta de Andalucia 99% 99%
Fuente: Cuentas anuales 2019
Datos de gastos de la entidad para los ejercicios 2018 y 2019 (Apartado V.4.2.2):
Var. SZ;{' - %/ Sobre
Gastos 2018 2019 Absoluta 19- total
18 bl 2019
2018
Gastos de personal 9.765.525,27| 9.691.037,26 -74.488,01 19,20% 18,70%
Otros gastos de explotacion 40.490.123,80| 41.351.330,75 861.206,95 79,60% 79,81%
Servicios exteriores 40.296.527,65| 41.297.956,32| 1.001.428,67| 79,22% 79,71%
Tributos 193.596,15 53.374,43| -140.221,72 0,38% 0,10%
Amortizacion del inmovilizado 558.998,48 689.748,39 130.749,91 1,10% 1,33%
Otros resultados 51.462,32 80.346,51 28.884,19 0,10% 0,16%
Total 50.866.109,87| 51.812.462,91| 946.353,04| 100,00% | 100,00%
Fuente: Cuentas anuales 2019

Datos de las entidades comparativas para los ejercicios 2018 y 2019 (Apartado V.4.2.4):

AYESA
SANDETEL CTTI (Ente AMTEGA EJIE ADVANCED
magnitudes 2018 (Sociedad Piblico) (Agencia | (Sociedad | TECHNOLOGIES
Mercantil) Publica) | Mercantil) | SA (Sociedad
Mercantil)
MR TIepicion) Lgresos 50.389,88 | 485.352,00| 2.583,64| 107.107,18 115.839,86
actividad propia (miles €)
Stms gastos e exploeion 40.490,12| 3.212,00(10.663,27| 24.179,89 13.776,94
(miles €)
%otros Gastosde explotacion /| goacae | 6606 1201%| 2258% 11,89%
cifra negocio ) L § i ;
Fuente: CC.AA 2018
AYESA
SANDETEL CTTI (Ente AMTEGA EJIE ADVANCED
magnitudes 2019 (Sociedad Piiblico) (Agencia | (Sociedad | TECHNOLOGIES
Mercantil) Piblica) | Mercantil) | SA (Sociedad
Mercantil)
Cifra de negocios/Ingresos | ¢ 49553 | 478616,00 | 92.820,43 | 124.442,04|  95.339,60
actividad propia (miles €)
Otros gastos deexplotaclon. | 45492929 | 442200 | 1294843 | 2L61042 12.925,75
(miles €)
% otros Gastos de
explotacioén / cifra negocio 80,30% 0,87% 13,95% 25,40% 13,56%
Fuente: CC.AA 2019
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SOCIEDAD ANDALUZA PARA

FL DESARROLLO DE LAS
TELECOMUNICACIONES, S.A. (SANDETEL)
Consejeria de la Presidencia,
Administracion Publica e Interior

ALEGACIONES AL INFORME PROVISIONAL DE AUDITORIA OPERATIVA

1. Objeto del informe

Recibido en SANDETEL, S.A. con fecha 21 de enero del afio 2021, el Informe Provisional de Auditoria
Operativa del Sector Publico Instrumental de la Junta de Andalucia elaborado para esta entidad,
procedemos a emitir el presente informe de alegaciones con los siguientes objetivos:

e Mostrar nuestra conformidad con las principales conclusiones del informe y agradecer al equipo
auditor el abanico de recomendaciones y propuestas de mejora que ha reflejado en el mismo, el
cual sin duda nos ayudara a seguir creciendo como organizacion de acuerdo con nuestros
ambiciosos objetivos y nuestros altos niveles de exigencia. Elogiar también el exhaustivo trabajo
realizado por el equipo de auditores designados por parte de la empresa E&Y, los cuales ademas
han llevado a cabo su trabajo de inspeccién con flexibilidad y autonomia, lo que ha permitido a
nuestra entidad continuar con su actividad normal y sin que se hayan producido, por tanto, efectos
negativos en la ejecucion de nuestros proyectos o en la prestacion de nuestros servicios.

e Aportar documentacion adicional, asi como ampliar con nuestro punto de vista aquellos aspectos
que se detallan a continuacion, con el animo de contribuir a facilitar el analisis de los mismos y
que, por tanto, el equipo auditor, si tiene a bien tener en cuenta nuestras consideraciones, pueda
conformar su opinién definitiva de la manera lo mas precisa posible.

2. Politica de prestacién de servicios de terceros en SANDETEL para evitar la cesion ilegal

En relacién a este punto del informe, nos gustaria ampliar la informacién aportada indicando que en
Sandetel entendemos que no se produce cesion ilegal de trabajadores, precisamente porque contamos con
una politica especifica para regular la actuacién de la organizacién en los supuestos de prestacion de
servicios por terceros con sus trabajadores en las instalaciones de Sandetel. El objetivo de la misma es
dictar las instrucciones pertinentes para la correcta ejecucion de los servicios externos que son objeto de
contratacién, de manera que quede clarificada la relacion entre los gestores de la Administracién y el
personal de la empresa contratada, evitando, en todo caso, actos que pudieran considerarse como
determinantes para el reconocimiento de una relacion laboral, sin perjuicio de las facultades que la
legislacion de contratos del sector publico reconoce al 6rgano de contratacion en orden a la ejecucion de
estos contratos. Esta politica forma parte del sistema de gestién de calidad con el codigo PL-018 que se
adjunta como Anexo 1.

Codigo: 2 | Fecha | oi0er2021

Firmado Por SERGIO GOMEZ ROJAS

U De Veritcacion I Pagha | w20




SOCIEDAD ANDALUZA PARA

FL DESARROLLO DE LAS
TELECOMUNICACIONES, S.A. (SANDETEL)
Consejeria de la Presidencia,
Administracion Pablica e Interior

En su desarrollo, esta politica propone un conjunto de medidas que se distribuyen en 5 grandes bloques:

Redaccion de los pliegos de condiciones de los contratos.

Presencia fisica de los trabajadores de terceras empresas.

Medios materiales para la realizacion del trabajo.

Garantizar el poder de direccion de la empresa contratada sobre su personal.
Revision periddica por el area de control interno

S S R

A continuacion, a lo largo del presente apartado, se expone sin animo de exhaustividad, el conjunto de
medidas adoptadas en respuesta a esta politica, asi como un conjunto de ejemplos que pueden ayudar a
entender la implicacion que las mismas tienen en el funcionamiento de la compaiiia.

Redaccién de los pliegos de condiciones de los contratos.

Sandetel incorpora como anexo a la politica PL-018 citada, la Recomendacion 1/2012, de 4 de diciembre,
en relacion con los trabajadores de las empresas en los contralos de servicios. Por formar parte del sistema
de gestién de calidad, dicha politica (y su anexo) esta publicada y accesible para todas las personas
trabajadoras de Sandetel.

https://redprofesional.juntadeandalucia.es/file/view/412325/p21-pl-018-politica-para-la-prestacion-de-
servicios-en-asinstalaciones-de-sandetel

Gracias y su publicacion y difusion, Sandetel ha ido incorporando de forma gradual en sus pliegos las
recomendaciones contenidas en dicha recomendacion. Especialmente, en aquellos contratos en los que,
por su contenido, naturaleza o caracteristicas técnicas, esta recomendacién cobra mayor importancia. Por
ejemplificar esta situacion, se incluyen como Anexo 2 a este informe, algunos textos extraidos de
expedientes recientes y que abundan en la idea expuesta en la recomendacion citada.

Presencia fisica de los frabajadores de terceras empresas

Se reitera en este punto, el conjunto de clausulas que, a modo de ejemplo, se han extraido de expedientes
de contratacion recientes y que se adjuntan como Anexo 2.
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Ademas de estas referencias explicitas en el clausulado de los pliegos de contratacién, hemos desarrollado
un conjunto de medidas técnicas que estan contribuyendo a dar cumplimiento a este aspecto de la politica,
minimizando la necesidad de presencia fisica de personal externo en nuestras instalaciones.
Concretamente:

e Virtualizacién de aplicaciones: Se han virtualizado algunas aplicaciones que no tenian interfaz Web
y era necesario su uso (por ejemplo: NAVISION y NOMINAS) para que el personal externo pueda
acceder remotamente de manera controlada y auditada por nuestra parte.

e Software Auditorfa: Se ha puesto en marcha un nuevo software comercial para el control de
auditoria de carpetas y archivos que mejora el ya existente. Este software nos permite realizar
diferentes operativas que mejoraran sin duda la seguridad de acceso en remoto a los documentos
de nuestro almacenamiento en red:

o Auditorias de seguridad y revisiones periddicas de carpetas sensibles: Contratacion,
juridico, financiero especialmente.

o Auditorias de seguridad y revisiones periddicas sobre usuarios en base a las peticiones y
nomativa de nuestra politica de proteccion de datos.

o Auditorias de seguridad y revisiones periddicas sobre las carpetas a las que tienen acceso
el personal externo autorizado.

De esta manera, y en relacion a los trabajos de soporte a estructura contenidos en los expedientes citados
especificamente en el informe definitivo de control financiero de la Intervencion General del afio 2019:
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Cabe indicar que, gracias a las medidas que se han adoptado, a dia de hoy y en relacién con estos
expedientes citados, ninguna persona presta servicios con presencia fisica permanente en nuestras
instalaciones.

Medios materiales para la realizacién del trabajo

Se reitera en este punto, el conjunto de clausulas que, a modo de ejemplo, se han extraido de expedientes
de contratacion recientes y que se adjuntan como Anexo 2.

Asimismo, para dar respuesta a este apartado de la politica, se ha desarrollado un conjunto de medidas
técnicas conducentes a reforzar este precepto, las cuales se enumeran a continuacién:

e Buzones y Cuentas LDAP: Se ha llevado a cabo la revision y eliminacion exhaustiva de los buzones
de correo y cuentas LDAP personalizadas a favor de nomenclaturas genéricas ligadas a los
servicios que se prestan, de manera que dichos accesos quedan ligados a los contratos y a su
finalizacion se bloquean y se ofrecen a los nuevos prestatarios con las facilidades que supone el
tener ya dichos accesos validados. Se evitan asi ademas los riesgos de seguridad que supondrian
que los accesos quedasen ligados a las personas titulares de dichas cuentas.

e Usuarios Genéricos: Como se ha citado en el punto anterior, se ha potenciado la utilizaciéon de
usuarios genéricos fijos ligados a los servicios que se prestan y a los que se cambian las
contrasenas cuando se renuevan los contratos. De esta forma se garantiza que nadie pueda seguir
usando esos accesos porque no son usuarios individualizados que se llevan con ellos sus permisos
de acceso, ni tampoco tenemos que mantener una base de datos de personal externo e incluso,
nos ahorramos el tener que dar altas y bajas de usuarios y abrirles de nuevo los accesos y
visibilidades cada vez que cambia un proveedor de un servicio.

De hecho, a dia de hoy no se autoriza la provision de buzones .EXT nuevos, sino solo cuentas de
aplicacién LDAP y por motivos muy justificados, como algunas excepciones contadas derivadas de
la necesidad de los propios servicios que se prestan o incluso requisitos de aplicaciones como
SIRHUS, que requieren cuentas personalizadas para su control y asi nos lo requieren esos
organismos. Pero solo para el acceso a las aplicaciones, nunca para buzonesy VPN. Y ademas, a
pesar de ser genéricos, cada usuario exige la vinculacién con un certificado personal 0 de empresa
como método de control de acceso a través de la VPN RCJA.

La anterior tarea es extensible a las cuentas VPN que igualmente se revisan periédicamente. Del
mismo modo, se han revisado los accesos a través del APN RCJA y se han eliminado cuentas EXT
del APN Junta.
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Todo este trabajo de revision ha llevado a que a dia de hoy solamente existan en Sandetel de
manera excepcional, dos usuarios extemos con buzén autorizado.

e |Infraestructura TIC: El personal externo no tiene acceso directo a la infraestructura TIC de
SANDETEL. Ademas, este personal externo debe firmar un documento donde se compromete al
uso responsable de los accesos concedidos y mantener el buen estado de seguridad de sus
propios equipos, especialmente si se trata del acceso a carpetas de red.

En el caso de senvicios esenciales como 24x7 o AndaluciaCERT, el personal externo emplea PCs
de SANDETEL por las necesidades de la operativa critica que desarrollan y el acceso directo a los
servicios de RCJA (Parches de Sistema Operativo, antivirus actualizado, etc.). En cualquier caso,
su uso esta debidamente auditado y controlado.

Todos los accesos a nuestra infraestructura estan siempre validados por la VPN RCJA para todo
el personal externo. Ademas, usamos NAC para el control de dichos accesos desde las redes Wifi
y LAN validando con la MAC de los equipos y dispositivos externos conjuntamente con
identificadores del dominio interno para una doble validacion.

A esto hay que afadir que se han adquirido 4 contrafuegos nuevos para las redes de ofimatica de
nuestras 2 sedes (Francia y Zoco) que nos permiten tener un mayor control de nuestros servicios
y accesos presenciales.

e Acceso a aplicaciones corporativas de SANDETEL: Se han revisado y eliminado los accesos del
personal externo a las aplicaciones y servicios Internos/Horizontales de SANDETEL, excepto
aquellos casos excepcionales en que se considera necesario para el desarrollo de los senvicios que
prestan: HGP, NAQS, etc. Pero nunca con los mismos accesos en aquellas aplicaciones que usa
el personal interno para sus actividades de empresa (BODET, Zona Digital, ECO, etc.).

e Puestos rotativos: SANDETEL ha habilitado varias zonas de puestos de trabajos rotativos para que
puedan ser utilizados por los trabajadores de terceras empresas (externos) que por necesidades
del objeto del contrato y de forma puntual deban prestan sus servicios en las instalaciones de
SANDETEL.

Garantizar el poder de direccién de la empresa contratada sobre su personal laboral

Se reitera en este punto, el conjunto de clausulas que, a modo de ejemplo, se han extraido de expedientes
de contratacion recientes y que se adjuntan como Anexo 2.

: Son herramientas de comunicacién entre proveedores, gestores y clientes para la prestacion y control de los trabajos.
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Asimismo, para dar respuesta a este apartado de la politica, SANDETEL cuenta con una herramienta de
Ticketing basada en un producto gratuito denominado REDMINE, cuyo nombre interno es HGP
(Herramienta de Gestion de Proyecto)z. Entre los multiples usos de la herramienta se encuentra ser el punto
central de contacto entre los proveedores de servicios contratados por SANDETEL y el personal interno que
gestiona dichos contratos. El procedimiento de uso de la herramienta es el que sigue:

e (Cuando se desea solicitar algun tipo de servicio a un proveedor que se tiene contratado, el primer
paso consiste en crear un ticket del tipo adecuado (existen diferentes tipologias en funcion de los
servicios que se ofrezca) en dicha herramienta. Dicho ticket es asignado al responsable del
contrato del proveedor.

e Este responsable asigna dicho ticket al miembro de su equipo que considere mas apropiado para
la realizacién del trabajo. En esta asignacion no participa para nada SANDETEL, es el proveedor
quien en funcién de la tipologia de los trabajos y los recursos con los que cuente disponible asigna
los trabajos.

e A partir de este momento toda la interlocucion entre el responsable de dicha actividad y la empresa
proveedora del servicio se registra a través de la herramienta en el mismo ticket creado (preguntas
y aclaraciones sobre los trabajos, problemas encontrados, justificaciones de las circunstancias
que se produzcan, ...), de forma que sirva de bitacora de todas las circunstancias acaecidas en la
ejecucion de los trabajos.

e Una vez finalizada la ejecucion de los servicios, los resultados de la ejecucion en cuestion también
se relacionan con este ticket, de forma que el ticket también sirve como justificacién para la
facturacion de los servicios.

Es cada vez mas frecuente que, en aquellos contratos cuya ejecucion lo permita o lo haga recomendable,
se emplee esta herramienta para ordenar la realizacion de tareas y encargos, tal y como se indica en la
propia politica.

Revision periddica por el 4rea de control interno

Hace ya varios afos que en SANDETEL pusimos en marcha una serie de acciones encaminadas a la gestion
y control del acceso de las empresas colaboradoras y sus técnicos. A través de las mismas, se documenta
y se lleva registro de los trabajadores externos que prestan servicios en nuestras instalaciones, tanto en

2 Dependiendo del proyecto o servicio también se usan otras herramientas similares como SI0 o NAOS.
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materia de acceso fisico como en materia de acceso a los sistemas de informacion, actualizando el registro
periédicamente y reflejando las modificaciones que se den a lo largo de la vida del contrato. Concretamente,
estas medidas son:

e Aplicaciones y Software

o Aplicacién para la Gestién de los accesos TIC Externos (GATE): Se ha desarmollado una
aplicacion para el control de todo el personal de empresa colaboradoras (GATE) donde se

recogen todos los datos de los técnicos, asi como su control y gestion de permisos y
accesos (VPN, Carpetas, etc.) y de los contratos a los que estan ligados. Toda la gestion se
coordina desde HelpDesk y cada peticion se acompana del correspondiente ticket NAOS.

o Datos de Expedientes y Contratos desde el ERP (Navision): Se ha puesto en marcha una
funcionalidad que permite ver desde HelpDesk en el ERP de la empresa todos los datos
referentes a los contratos y expedientes y con ello estamos controlando:

= Que solo los responsables de los contratos puedan dar las altas y hacer cambios.

= Que solo se puedan dar de alta técnicos externos pertenecientes a contratos en
vigor.

e Autorizacion expresa del maximo representante de la entidad

Como medida de control adicional, se ha instrumentado un modelo de autorizacién preceptiva
previa que deben solicitar los directores de Departamento al Director Gerente (antes al
Consejero Delegado) respecto a aquel personal externo que vaya a prestar servicio in situ en las
instalaciones de SANDETEL o a acceder a herramientas o sistemas sobre los que tenga el
control SANDETEL. Una vez formalizada la peticion, esta se custodia en Asesoria Juridica y, en
base a la misma, se habilitan (0 no) los accesos informaticos y se regula la prestacion de
servicios, en cuanto a la presencia en las instalaciones del personal externo a que vienen
referidas. El modelo de solicitud se adjunta como Anexo 3.

e Auditorias periodicas

Finalmente indicar que se realizan auditorias periddicas de los permisos descritos, con una
periodicidad media anual de las mismas. La ultima auditoria se realizé en el afo 2019.

Conclusiones

e SANDETEL cuenta con un modelo de control exhaustivo y garantista para evitar situaciones de
cesion ilegal de trabajadores, basado en la Politica para la prestacién de servicios por terceros
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en las instalaciones de Sandetel (PL-018), que regula la actuacion de la organizacion en los
supuestos de prestacion de servicios por terceros con sus trabajadores en las instalaciones de
nuestra empresa.

e [Esta politica forma parte del Sistema de Gestion de Calidad de Sandetel, dependiendo del
proceso P21 Gestion de las Compras y se encuentra publicada y accesible para todos los
trabajadores y trabajadoras de la empresa.

e Sandetel viene adoptando progresivamente en estos Ultimos afos las medidas contenidas en
esta politica, atendiendo a los criterios que en esta se fijan y conjugando las distintas decisiones
adoptadas con las necesidades propias del normal funcionamiento de la entidad. Todo ello
tratando de no comprometer nuestro nivel de respuesta y calidad en los proyectos y servicios
que desarrollamos y manteniendo en todo momento nuestra intensa vocacion de servicio
publico para con la sociedad andaluza.

e Laadopcion de estas medidas ha tenido efectos significativos y visibles en el funcionamiento de
la entidad y, de ello, se ha tratado de dar muestra a lo largo del presente informe a través de
varios ejemplos significativos.

e Hasta la fecha no existe ninguna sentencia judicial que haya condenado a Sandetel por cesion
ilegal de trabajadores.

e No obstante todo lo anterior y atendiendo a las recomendaciones y/o propuestas de mejora del
informe recibido, se revisara la politica citada con la intencién de reforzar aiin mas si cabe la
obligatoriedad de aplicacion de aquellas medidas mas importantes.

3. Nivel de subcontratacion

En relacién con esta conclusién del informe, indicar que nuestra opinién coincide plenamente con la
reflejada en el mismo al indicar que debiera analizarse si seria adecuado dotar a la entidad de recursos
adicionales para que las actuaciones que se realicen de forma reiterada se puedan ejecutar con medios
propios medios en lugar acudir a la contratacion con terceros. Ademas, en nuestra opinién, pensamos que
hay otras actividades que por su naturaleza, criticidad o impacto debieran, si fuera posible, llevarse a cabo
también de esta misma manera. Pero para poder hacerlo con las suficientes garantias y sin afectar
negativamente a los servicios y actividades que desarrollamos actualmente para los distintos organismos,
también consideramos necesario disponer de recursos propios adicionales para el desarrollo de estas
actividades esenciales para la Junta de Andalucia, por razones, entre otras, de vigilancia y control y de
aplicacion de conocimiento experto en la ejecuciéon de operaciones criticas para la Administracion, con el
suficiente rigor, neutralidad y conocimiento del ecosistema tecnoldgico.
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Confirmado lo anterior nos gustaria anadir que, por otra parte, dada la naturaleza de la actividad que
desarrolla SANDETEL vy el alcance de nuestros servicios y proyectos, entendemos que es inevitable que
para el desarrollo de determinadas actividades, debamos acudir a la contratacion con terceros, redundando
ademas en la conclusion del propio informe de que la concentracion de necesidades de los distintos
organismos reduce significativamente la carga administrativa y supone por tanto una gestion mas eficiente
para |la Administracion.

Creemos ademas que esta circunstancia se da en otras administraciones y otros entes instrumentales
comparables a nuestra organizacion. En la comparativa con otras entidades que se incluye en el informe
de auditoria para hacer este analisis del nivel de contratacién con terceros, creemos que también se deberia
considerar la partida de aprovisionamiento. Por ejemplo, en el caso de EJIE, esta asciende en 2019 a
76,4M€ y la de Servicios Exteriores a 31,6M€. Esto supondria un porcentaje del 87% de subcontratacion.
Y en el caso del CTTI, la cifra de aprovisionamientos de 2019 es de 496M€ y de 3,7M€ la de Servicios
exteriores, superior a la cifra de negocio para el mismo periodo (478,6M€).

De hecho, si tomamos como referencia, por ejemplo, el dato de cifra de negocio del afio 2019 y lo
comparamos con la plantilla media de algunas de estas entidades, todo parece indicar que, para la
naturaleza de las actividades que desarrollamos y servicios que prestamos, acudir a la contratacién con
terceros de una parte de las mismas es algo comun®:

CIFRA DE NEGOCIO 2019 PLANTILLA MEDIA 2019

124442038 € 193
92.811.386 € 276,5
478.616.000 € 275
SANDETEL 51.495.227 € 215

*En el caso de AMTEGA, al tratarse de una agencia esta estd sometida a contabilidad presupuestaria, sus estados financieros no
son exactamente comparables, siendo su principal fuente de ingresos fransferencias recibidas tanto cornentes como de capital.

s:/ /www.euskadi.eus/contenidos/informacion/cuentas anuales ee sspp/es spe cae/adjuntos/ENTES%20LIOUIDACION%202019/3 EJIE
-pdf
htip: //ctti.gencat.cat/web/ .content/documents/Informes auditories/comptes anuals/CCAA CTTI 2019. pdf
htips:/ /amtega xunta.gal /sites/w_amtega /files/cuentas anuales 2019 asinadas. pdf
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Partiendo de lo anterior, consideramos que se podria asemejar al concepto de cifra de negocio (CN), el importe de las fransferencias
recibidas al ser estas su Unica fuente de ingresos, a pesar que el volumen principal son transferencias de capital destinadas a la
financiacion de su inmovilizado.

Y para reforzar la idea de que esta circunstancia no se debe dar de forma particular en el caso de SANDETEL
en comparacion con el conjunto de Administraciones Publicas, resefar que la tipologia y naturaleza de las
actividades que desarrolla una entidad como la nuestra , esta explicitamente referenciadaen laLey 9/2017,
de 8 de noviembre, de Contratos del Sector Publicot, con el objeto precisamente de excluirlas de la
limitacién impuesta por la citada Ley en lo que respecta al importe maximo de las prestaciones parciales
que el medio propio puede contratar con terceros, el cual no podra exceder del 50 por ciento de la cuantia
del encargo, con la excepcion contemplada en el siguiente texto:

“Tampoco serd aplicable a los contratos que celebren los medios propies a los que se les haya encargado
la prestacion de servicios informaditicos y fecnoldgicos a la Administracion Fublica con el fin de garantizar la
compatibilidad, la comunicabilidad y la seguridad de redes y sistemas, asi como la integridad, fiabilidad y
confidencialidad de la informacion.”

Pero ademas, desde el 01/01/2021 con la entrada en vigor de la Ley 11/2020, de 30 de diciembre, de
Presupuestos Generales del Estado para el aino 2021 se ha vuelto a modificar este articulo, que ha pasado
incluso a ampliar el concepto que queda exento de esta limitacién, con actividades que también forman
parte del objeto social y del trabajo que desarrolla SANDETEL:

“Tampoco serd aplicable a los contratos que celebren los medios propios a los que se les haya encargado
la prestacion de servicios informadticos y tecnoldgicos a la Administracion Fublica con el fin de garantizar la
compatibilidad, la comunicabilidad y la seguridad de redes y sistemas, la integridad, fiabilidad y
confidencialidad de la informacion, asi como a los que celebren los medios propios cuyas funciones sean
el fomento de las felecomunicaciones, el desarrollo de la sociedad de ka informacion y sociedad digital.

Finalmente anadir que, atendiendo a lo expresado por la propia Ley, que indica que ‘No se considerardn
prestaciones parciales aquellas que el medio propio adquiera a otras empresas cuando se trate de
suministros o servicios auxiliares o instrumentales que no constituyen una parte auténoma y diferenciable
de la prestacion principal, aunque sean parte del proceso necesario para producir dicha prestacion”,
consideramos en nuestra opinidn que no todos los conceptos reflejados en nuestras cuentas como “Otros

* Modificacion publicada el 04/07/18 y en vigor a partir del 05/07/18
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gastos de explotacion” tendrian la consideracion de prestacion parcial, del mismo modo que ocurre en
otras entidades incluidas en la comparacion.

4. Innovacién

Efectivamente y tal y como se refleja en el informe de auditoria, en SANDETEL venimos trabajando en este
ambito pues lo consideramos un aspecto clave en nuestra gestion. Muestra de ello es precisamente que
nuestra Estrategia Corporativa 2020-2023 lo plantea como uno de los 5 objetivos estratégicos. Actuaciones
como la constitucién de una oficina de apoyo a la de gestion de la innovacién, la realizacién de una o mas
acciones de divulgacion y/o formacion de caracter interno al afio o la elaboracion e implantacién de la
politica, proceso y procedimiento de Gestion de la Innovacion en Sandetel, todas ellas previstas en la
estrategia, abundaran en las recomendaciones emitidas en el informe de auditoria en lo que respecta a la
formalizacion del proceso, la construccién del modelo de innovacién formalmente definido que involucre a
toda la organizacion y promueva el desarrollo de proyectos digitales y a la mejora de los procesos de
vigilancia tecnoldgica; y la gestion del portfolio de servicios digitales de extremo a extremo (desde su
conceptualizacién, hasta su implementacion).

Asimismo, revisaremos nuestra estrategia para reforzar la posible adopcion de tecnologias emergentes para
mejorar la capacidad para prestar servicios (Inteligencia Artificial, Big Data, Robotizacion, etc.). Nuestra
prioridad por dar servicio a los distintos organismos, la necesidad de contar con mas personal y la limitada
capacidad para hacer inversiones como resultado de nuestro modelo de financiacién basado en encargos,
nos han impedido avanzar mas rapido en esta materia.

Ademas, queremos ampliar la informacion aportada indicando que en diciembre del pasado afio 2020
pusimos en marcha el expediente 20-00178, con el objetivo de contar con apoyo técnico especializado en
materia de Gestion de la Innovacion y en el que se han propuesto las siguientes actuaciones:

e Continuar avanzado en la gestion de la innovacion en SANDETEL: identificacion de tépicos y
convocatorias de interés, valoracion de oportunidades, blisqueda de socios, formacion de
consorcios, elaboracion de propuestas de proyectos, etc.

e Realizar acciones formativas en materia de gestion de la innovacién dirigidas a empleados de
SANDETEL.

e Desarmollar e implementar el proceso de gestion de la innovacion en el Sistema de Gestion de
Calidad de Sandetel.
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Se adjunta a este informe el pliego de prescripciones técnicas del expediente de contratacion 20-00178
como Anexo 4.

5. Estrategia SANDETEL

En el informe de auditoria se indica que la estrategia corporativa de SANDETEL no se acompaiia de una
cuantificacion economica en términos de costes para la consecucion de los objetivos estratégicos que
plantea. En sentido, procede ampliar la documentacién aportada inicialmente al equipo auditor con esta
estimacion econdmica elaborada y aprobada junto con la planificacion operativa para la puesta en marcha
de la estrategia en los dos primeros anos. Esta informacion no forma parte del documento descriptivo de
nuestra estrategia, sino que se trata de un documento independiente para facilitar asi el trabajo de
comunicacion de la misma a los distintos interesados. No fue entregada en la fase de inspeccion por no
considerarse necesario, por lo que se aporta ahora como Anexo 5 del presente informe.

Por otra parte, el informe provisional también hace referencia a que existen diferencias entre el plan previsto
en la estrategia y las fechas reflejadas en el cuadro de mando de seguimiento. Confirmado lo indicado en
el informe de auditoria, hemos comprobado que se trata de un error de correspondencia de versiones y
para evitar que situacion se vuelva a producir en el futuro, procedemos a incorporar al cuadro de mando
su ultima fecha de actualizacion y la version de la estrategia con la que se corresponde.

Finalmente, en relacion a la correspondencia de los objetivos estratégicos con los objetivos reflejados en el
PAIF, debemos indicar que hoy por hoy efectivamente no son coincidentes, por tener los objetivos del PAIF
un marcado cariz presupuestario tanto desde el punto de vista de su definicién como de su medicion,
mientras que, por otra parte, los objetivos de la estrategia tienen un alcance mas amplio por referirse al
funcionamiento completo de la organizacion. Sin embargo, parte de estos objetivos recogidos en el PAIF
contribuyen a la consecucion de los objetivos del Plan Estratégico y, atendiendo a la recomendacion del
informe de auditoria, procederemos a la revision de los mismos para garantizar la coherencia y la progresiva
convergencia de ambos.

6. Gestion del dato y Modelo de Gobierno Tl

En este sentido, ampliar informacion indicando que desde hace varios meses venimos trabajando en estos
ambitos para dotar a SANDETEL de un modelo de gestion del dato modemo a la vez que riguroso y exigente
con el cumplimiento de las normas que rigen hoy en dia. De entre los pasos que hemos dado, destacar
que contamos con un clister de almacenamiento de ficheros y carpetas respaldado con sistema de Backup
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diario y que el afo pasado terminamos de poner en marcha una herramienta de auditoria que nos permite
registrar todos los accesos, modificaciones y cualquier ofro tipo de operacion de lectura y escritura sobre
los datos que almacenamos. Por Ultimo y no menos importante, se llevan a cabo auditorias sobre permisos
de usuario y accesos que realizamos con periodicidad mensual. Asimismo, hemos puesto recientemente
en produccién una herramienta de Business Intelligence enfocada en esta primera fase en los datos de
economicos y de negocio, pero con el horizonte puesto en consolidar en la misma todos los datos de interés
de la empresa. Igualmente hemos dedicado recursos para comenzar a hacer pruebas con tecnologias tipo
Data Lake, Data Warehouse o Data Marts e ir recopilando todos aquellos datos de interés que existen en la
empresa.

Pero efectivamente somos conscientes de que atin nos queda camino por recorer, sobre todo en lo que
respecta a la formalizacion de un Modelo de Gobierno Tl, Gobierno del Dato y a la explotacion de estos
empleando técnicas avanzadas de Big Data e Inteligencia Artificial. En este sentido, nuestra prioridad por
dar servicio a los distintos organismos, la necesidad de contar con mas personal y la limitada capacidad
para hacer inversiones como resultado de nuestro modelo de financiacién basado en encargos, nos han
impedido avanzar mas rapido en esta materia. No obstante, recogemos las valiosas sugerencias y
recomendaciones del informe de auditoria y en base a las mismas, revisaremos la Estrategia SANDETEL
2020 - 2023 para incorporar actuaciones relativas a este ambito, dotandolas si cabe de una mayor
significacion e importancia, de modo que nos que permita poner el foco en un area que consideramos
estratégica para el futuro de la organizacién.

7. Modelo de costes

En el informe de auditoria se hace mencién a la salvedad en que la IGJA en su informe de control financiero
(PCF 2018) recomendaba la imputacion de los costes de personal correspondientes a directores y Jefes de
Area de los departamentos de negocio, asi como el asociado al Jefe de Area de Tl interna y el Jefe de
Unidad de Desarrollo Corporativo. Como informacién adicional sobre este punto nos gustaria sefalar que
SANDETEL en su escrito de alegaciones expuso que los costes asociados al Jefe de Area de Tlinterna y la
Jefe de Unidad de Desarrollo Corporativo siempre habian sido considerados como costes de estructura.
Ademas, a pesar de no encontrar motivacion normativa en esta salvedad/recomendacion, salvo criterios
de gestion que no podemos compartir, ya que la participacion de los perfiles de direccién de negocio tienen
una contribucion directa en la prestacion de los servicios, estando relacionados con el ciclo de produccién
mediante la organizacion, gestion y seguimiento de los proyectos, y a pesar de las alegaciones ya
presentadas ante la Intervencion General de la Junta de Andalucia documentadas con resoluciones del
ICAC y documentos de discrepancia del IECA resuelta por esa misma IGJA en el afio 2015, procederiamos
a modificar las tarifas de los servicios que se ven afectados por este cambio de criterio.
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Tras nuestras alegaciones, por parte de la IGJA se establecié que al menos el 50% de los costes de los
Directores de negocio fueran imputados a Estructura, cuestion que ha sido atendida a lo largo del pasado
ano 2020, si bien atn no ha podido trasladarse a las tarifas, ya que las que se encuentran vigentes son
anteriores al cambio de criterio de imputacion y hasta la fecha no ha sido posible su actualizacion. Este
cambio vendra reflejado en las tarifas que se aprueben para el ano 2021.

8. Riesgos

Con respecto a la gestion de riesgos, con la intencién de reforzar los mecanismos que hasta ahora hemos
venido desarrollando en este ambito, nuestra Estrategia Corporativa 2020-2023 en su Objetivo 3: Aplicar
la mejora continua en el funcionamiento de SANDETEL en términos de eficacia, eficiencia, rigor y
transparencia, contempla una medida especifica para tal fin:

M15. Sistematizar los riesgos de la compafiia

Hitos

Informe de identificacion de los riesgos de SANDETEL

Desarrollo del Planograma de Riesgos: Se evaluaran los riesgos atendiendo a su origen (interno o externo) y a
su tipologia (financieros, estratégicos, fortuitos, operativos)

Desarrollo del Mapa de Riesgos: Se evaluaran todos los riesgos identificados atendiendo a su probabilidad
(remota, escaza, media, alta, casi segura)

Definicion de las actuaciones de mitigacion. Tras la finalizacion de este hito se dispondra de un documento que
sistematiza la gestion de riesgos de SANDETEL.

Monitorizacion de los riesgos: Con caracter trimestral se monitorizaran los riesgos identificados y evaluados en
el periodo 2020 2023

Como preveia el Plan de Trabajo que se deriva de esta estrategia, hemos seguido avanzando en el desarrollo
de las distintas actividades y ya disponemos de una propuesta avanzada, la cual, con el objetivo de ampliar
la documentacion aportada durante la fase de auditoria, presentamos como Anexo 6 a este informe y en la
que se detalla a partir del documento inicial de identificacion de riesgos:

e El planograma de riesgos en el que para cada riesgo se establece su origen (interno / externo) y
naturaleza (juridico, gestion, patrimonial, estratégica, financiera, RRHH)

e El mapa de riesgos en el que cada riesgo se establece la probabilidad (baja, medio, alta, casi
segura) de que el riesgo que se materialice y el impacto (poco, moderado, importante, critico) que
produce.
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No obstante lo anterior, indicar que atenderemos a las valiosas aportaciones que en este sentido se
trasladan en el informe de auditoria para seguir avanzando y, en una segunda fase, incluso trabajar para
incorporar alertas automatizadas destinadas a la vigilancia y activacion de posibles medidas de mitigacion
en aquellos riesgos en los que sea posible y recomendable.

9. Canales de interaccién

En el informe provisional se recomienda mejorar los actuales canales de interaccién con los distintos
organismos que hacen encargos a SANDETEL. Si tenemos en cuenta que nuestra entidad solamente trabaja
para la Junta de Andalucia, sumado a la estrecha relacion que mantenemos en el dia a dia con los distintos
organismos y al conocimiento que atesoramos sobre los mismos, podriamos pensar que reforzar este tipo
de canales o invertir en desarrollar mecanismos de relacion mas avanzados y complejos pudiéramos no
considerarlo una prioridad.

Sin embargo, nuestro compromiso con la calidad y con la mejora continua nos ha llevado a establecer en
nuestra Estrategia Corporativa 2020 - 2023, en la Medida 22 Intensificar la relacion con los distintos
organismos, que SANDETEL debe prestar un servicio excelente a los organismos para los que trabaja. Y
para lograrlo, entendemos como necesario que contemos con las herramientas adecuadas que nos
permitan comunicarnos con ellos de manera eficaz, conocer perfectamente sus necesidades y su
percepcion sobre el servicio que prestamos y mostrar hacia ellos una imagen e identidad tnica, reconocible
y profesional. Para ello indicamos en nuestra estrategia que sera fundamental que establezcamos
mecanismos homogéneos y sistematizados para propiciar una comunicacion fluida y eficaz en ambas
direcciones, que responda a una logica y minuciosa seleccion de canales, interlocutores y mensajes
adecuados a cada situacion. Ademas, nos comprometemos a llevar a cabo un seguimiento continuo de la
actividad que desarrollamos para los diferentes organismos a los que prestamos servicio. Este
conocimiento, interaccién y monitorizacion constante nos debe permitir conocer en profundidad sus
necesidades, generar oportunidades, anticiparnos y dar a conocer nuestro posicionamiento como empresa,
para poder incluir informacion de gran valor en el ciclo de mejora continua de SANDETEL.

Ademas, en esta medida se recoge que es importante potenciar la imagen que proyecta SANDETEL desde
la perspectiva del negocio ante los organismos para los trabaja, su Consejo de Administracion y sus
empleados. Para ello, ademas de prestar un servicio excelente, deberemos trabajar activamente para crear
una imagen Unica y profesional de la compania, bajo la que todos los departamentos trabajen de una forma
coordinada y colaborativa en la actividad de negocio.
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Aportando esta vision, queremos resaltar que este es un aspecto importante para nuestra compainia y que
estamos trabajando en la linea de lo que se indica en el informe de auditoria, con acciones concretas y un
horizonte temporal definido. Ademas, atenderemos a las valiosas aportaciones que nos traslada dicho
informe y procederemos en base a ellas, a la revision y actualizacion de nuestra Estrategia para incorporar
este estas propuestas de mejora, dotandolas asi de una mayor relevancia y adquiriendo el maximo
compromiso en su implantacion.

10.Sistema de indicadores

En este sentido simplemente afadir que en SANDETEL tenemos desplegados varios sistemas de
informacion que nos permiten procesar indicadores relacionados con la actividad mas relevante que
desarrollamos para varios de los organismos a los que prestamos servicio. Ademas, en lo que respecta al
funcionamiento de nuestra propia organizacién, consideramos que disponemos de informacién adecuada
y suficiente la toma de decisiones, si bien efectivamente como refleja el informe, no de manera centralizada
y automatizada para todos todas las operaciones de la entidad. Por este motivo, hemos puesto en marcha
recientemente un sistema de Business Intelligence que creemos que contribuira a lograr este objetivo y
sobre el que iremos incorporando progresivamente las recomendaciones del informe de auditoria.

11.Procesos

En este sentido, nos hacemos eco de la propuesta de mejora que refleja el informe de auditoria en lo que
respecta a los actuales indicadores de los procesos del Sistema de Gestion de Calidad y desde la Unidad
de Desarrollo Corporativo y Calidad procederemos a su revision como uno de los objetivos que
estableceremos para el Sistema de Gestion de Calidad para afio 2021.

Asimismo, y con el objetivo de ampliar informacién indicar que, aunque efectivamente no existe un proceso
formalizado de verificacion, por iniciativa propia o por exigencia del cliente, de los perfiles exigidos y los
presentados para la ejecucion de los trabajos, la configuracion de los diferentes equipos de trabajo se valora
y acuerda con los distintos organismos encomendantes antes de la formalizacion del correspondiente
encargo. Ademas, durante su ejecucion, se hace un estrecho seguimiento del mismo a través de las
actividades y de los entregables y se informa pormenorizadamente a los responsables de los encargos tanto
de las personas que participan en su desarrollo como las actividades que estas tienen asignadas.

Finalmente indicar que efectivamente y aunque en lo que respecta a la automatizacién de los procesos atin
nos queda camino por recorrer, si que estamos trabajando y creemos que avanzando a buen ritmo, pues
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ya contamos con dos procesos automatizados que para nosotros son de especial criticidad. En uno de ellos
los responsables de los proyectos reciben semanalmente una alerta en la que se informa sobre los
vencimientos de los contratos en los proximos 3 meses y, en el otro, se envia una notificacién automatica
a los responsables de los encargos cuando los mismos estan préximos a su fecha de finalizacion.
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12.Anexo 1: Politica para la prestacién de servicios por terceros en las instalaciones de SANDETEL.
13.Anexo 2: Extracto de expedientes de contratacion recientes.

14.Anexo 3: Modelo de autorizacion servicios externos instalaciones de SANDETEL.

15.Anexo 4: Pliego de contratacion asistencia técnica [nnovacién.

16.Anexo 5: Estimacion econdmica estrategia SANDETEL.

17.Anexo 6: Mapa de riesgos SANDETEL.
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Espafia

Building a better
working world

Consejeria de Hacienda y Financiacion Europea
Intervencién General de la Junta de Andalucia

Conformidad expediente — 2019/556630 (SGT 100/19)
“Servicio de Auditoria Operativa del Sector Publico Instrumental de la Junta de Andalucia”.
Lote 11: Comunicacion - Entidad Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A (SANDETEL)

Muy Sefiores nuestros:

En relacién con el expediente contractual 2019/556630 (SGT/100/19) “Servicio de Auditoria
Operativa del Sector Publico Instrumental de la Junta de Andalucia” LOTE 11: Comunicacion-
Entidad Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A,(SANDETEL)
indicamos que:

- Una vez recibida la conformidad en fecha 3 de marzo al informe definitivo,

- Se ha procedido a poner a disposicién, de la Intervencién General de la Junta de Andalucia, con
fecha 18 de mayo, los papeles de trabajo que soportan la auditoria realizada, con sujecién a las
indicaciones previstas en los Pliegos.

- Una vez recepcionada la documentacion, el citado Centro Directivo ha realizado los
procedimientos administrativos de revisién y de calidad pertinentes, déndose la conformidad a
los papeles de trabajo en fecha 18 de junio.

Tras haber concluido satisfactoriamente los tramites anteriormente descritos, por la presente, la
empresa EY (ERNST & YOUNG, S.L), adjudicataria del Lote 11 da por definitivos los trabajos de
auditoria realizados sobre la entidad Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, (SANDETEL).

30 de junio de 2021,

Socio Director de los trabajos.
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