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RESOLUCION DE PROBLEMAS EN EL PROCESO

En este manual se platean diferentes

DE FIRMA

soluciones relacionados con la configuracion de Java y de los

navegadores para proceder a la firma dentro del tramitador GINFO.
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Versiones de navegador y Java recomendados

Se recomienda:
- Navegadores:
o Windows 7 y Windows 8: Mozilla Firefox a partir de la version 26.0.

- Versién de Java:
o Javal1l.8.0_65
o Java1.8.0_60
o Javal.7.0 71:Jre-7u7l.zip.

- Certificado digital:
o Inclusion del certificado digital tanto en el almacén de firmas de Internet Explorer como
en el almacén de firmas de Mozilla Firefox.


http://consorciofernandodelosrios.com/descargas/Jre-7u71.zip
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Pasos para configuracion del navegador previa a la firma

En el navegador comprobar que el bloqueador de elementos emergentes esté desactivado.

En opciones/contenido en Mozilla Firefox:

Uenerai  Pestanas  Lontenide  Aplicaciones  Privacidsd  segundad wyre Avanzado

= B P 8 O

I L Hloquear ventanas energent&l
Tipogrofios y colorey
Tipografis predet: | Times New Roman v Tamaho: (I6 «| | Svanzadas.
[ otuem |
Tdiemac
I Tlegic o idiguma preferida pae mosrae Ins paginas weh ] .I
[ Accptar J Lencclor Ayudo

Mas informacién en:

https://support.mozilla.org/es/kb/configuracion-excepciones-y-solucion-de-problemas-



https://support.mozilla.org/es/kb/configuracion-excepciones-y-solucion-de-problemas-
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Configuracion recomendada JAVA 1.80.65 / 1.80.60

1.

2.

Comprobar que esta instalada la version 1.80.0_65/ 1.80.0_60 (Panel de control Java)
Cerrar todos los navegadores.

Acceder a Inicio-> Panel de Control -> Java -> pestafia "Seguridad” y comprobar que el
indicador esté en el nivel de seguridad "Alta". Si no es asi, situar el indicador en dicho nivel.

Dentro del Panel de Control, acceda a la pestafa “Seguridad”. Abajo le aparece la “Lista de
excepciones de sitios”. Pulse en el boton “Editar lista de sitios...”

Lista de excepdones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podrén ejecutar
después de |as peticiones de datos de sequridad apropiadas.
https: fjws124.juntadeandalucia. es/ -
https: ffws125.juntadeandalucia. es/ | B bebaleerbne |

[ Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados. .. ]

D

[ Aceptar ” Cancel[:r ] Aplicar

Dentro de “Editar lista de sitios...”, pulse en “Agregar” y podra escribir las direcciones a afiadir.
Estas direcciones son:

https://ws124.juntadeandalucia.es/

https://ws125.juntadeandalucia.es/

— —
| £/ Lista de excepciones de sitios @

—
— — 0 S G —

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacién
htn:s:ffu\'s 124.juntadeandalucia.es/
ttps:ffws 125, juntadeandalucia. es/

| Agregar Eliminar I

Ul Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

[ Aceptar ] [ Cancelar ]

5 E— e



https://ws124.juntadeandalucia.es/
https://ws125.juntadeandalucia.es/

6. La pantalla de configuracion quedaria de la siguiente forma:

| £| Panel de Control de Java =l

| General | Actuglizar | Java | Sequridad | Avanzade

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en la lista de excepdon de sitios
©) Muy Alta

Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacién de confianza v solo si el certificado se puede verificar como no revocado.

s

Se podrdn ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacidn de confianza, incluso si no se puede verificar el estado de revocacion del
certificado.

© A

Lista de excepciones de sitios
Las aplicaciones inidiadas desde los sitios que se enumeran a continuacidn se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.
Etms:ffwsnz‘?‘junmdeandaluaa‘Esf -

ttps:/fws 124 juntadeandaluda.es/
ttps:/fws 125 juntadeandaluda. es/ - =

l Restaurar Peticiones de Datos de Seguridad ] l Gestionar Certificados... ]

Aceptar H Cancelar ” Aplicar l

—_——— e — 2

7. Pulse en la pestana “General” y luego en el botén “Configuracion...” que se encuentra en la
seccion Archivos Temporales de Internet.

|£:| Panel de Control de Java = _

EGEHETEHl Actualizar | Java I Seguridad | Avanzado

Acerca de
Consulte la informacidén sobre |a versidn del panel de control de Java.
Configuracién de Red

La configuradién de red se utiliza cuando se establece la conexion a Internet. Java utilizara por
!l defecto la configuracien de red del explorador web, Esta configuracien sdlo debe ser modificada por

usuarios con conodmientos avanzados.
Configuracién de Red...

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedal para acelerar
I suejecucdn posterior. Sélo los usuarios con conodmientos avanzados deberian suprimir archivos o [
modificar esta configuracion.

[ Configuraddn... ][ Ver.., ]

M Elexplorador tiene Java activado. [l
Consulte el separador Seguridad

Aplicar




8. En la pantalla “Configuracién de Archivos Temporales” que aparece, pulsar sobre el botdn
“Suprimir Archivos...”.

Configuracién de Archivos Temporales [ﬁ

Conservar Archivos Temporales en mi Computadora

Ubicaddn
Seleccione la ubicacion en donde se guardan los archivos temporales:

C:\Users\Alberto\AppDataLocalLow\SunJava\Deploymentcache Cambiar...

Espadio en Disco
Seleccione el nivel de compresion de los archivos JAR: Ninguna -

Establezca |a cantidad de espacio en disco para el almaceEmiento de archivos temporales:

ﬂ 32758 5| MB

Suprimir Archivos. .. ] [ Restaurar Valores por Defecto ]

l Aceptar H Cancelar ]

9. En la pantalla “Suprimir Archivos y Aplicaciones”, seleccione la primera y segunda opcioén y
después en “Aceptar”.

Suprimir Archivos y Aplicaciones @

—

J.f" "\ éSeguro que desea suprimir los siguientes archivos?

Archivos de Rastreo y Log
Aplicaciones y Applets en Caché

N

Aceptar ] [ Cancelar ]

10. Una vez que termine el sistema de eliminar los arhivos, pulsar en “Aceptar” para cerrar esa
venta. Después pulsar en “Aceptar” y/o “Aplicar” segun sea el caso hasta cerrar el “Panel de
Control de Java”.
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11. Abrir el navegador Mozilla Firefox y proceder a entrar en el tramitador para firmar.

12. Antes de darle al botén de firmar una vez que se le haya abierto el documento pdf a firmar,
debe haber saltado la ventana para ejecutar el java y la de permitir acceso a la aplicacion.

[8) Mas visitados

ceicjunta-andalucia.es ejecutar "Java"? Continuar bloqueando.

N ﬂ L3 Lunes, 11 de Mayo
Unién Europea ALBI
Fanda Sockl Eargen

guadalinfo

Firmar Documento

Firma del d; Solicitud

1 de3 — +  Tamafioautomatico %

13. Aparece en ese momento, arriba a la izquierda el siguiente cuadro de dialogo:

./-
_/1' GIMFO x\+
L (- o] 0 swrpruebasv5.ceic,junta-andalucia.es/economiainnovacionyciencia/pruebasvs/ ginfo/firmarDocumento.do
8 v B

;Permitir a swrpruebasv.ceic junta-andalucio.es gjecutar plugins?

Java =
A\ iPlugin vulnerable! ;Cual es el riesgo? Elogueay plugin b
Java Blogquear plugin -

[ Aceptar ] ’ Cancelar ]

Firma del documento Solicitud

jol ‘ Pagina: de Tamaro automatico *

JUNTR DE RNDALUCIA Unién |

CONSEJERIA DE ECONOMIA, INNOVACION, CIENCIA Y EMPLEO

Pargue Tecnologico de |a Salud. Edificio Bioregion / Av ( N ) Telf: 958 8 29 / Fax www.consorciofernandodelosrios.es



Para ambas opciones seleccionar: Permitir y recordar pulsar “Aceptar”

-'/-
¥ GINFO

x\+

é g @ swrpruebasvi.ceicjunta-andalucia.es/economiainnovacienyciencia/pruebasvs/ginfo/firmarDocumente.de

B v

iPermitir a svrpruebasvi.ceicjunta-andalucio.es gjecutar plugins?

x

Java
A iPlugin vulnerable! ;Cual es el riesge?
Uni

Fan)

Java

Permitir y recordar  ~
Permitir y recordar  «

J |

Aceptar

Cancelar

14. Esperamos unos cuantos segundos a

Firmar Documento

Firma del documento Solicitud

¥ Pégina:

JIINTR DF RANDALICIA

que aparezca el siguiente mensaje. Pulsar en “Ejecutar”

Firma del documento Solicitud

-

X
éDesea ejecutar esta aplicacion?
EXO | =
‘_((_) Publicador: JUNTA DE ANDALLCIA El
JUNTR :_=,| o » _
Ubicacién:  http: [{svrpruebasy5.ceic. junta-andaluda. es )
CONSEJER o
Esta aplicacin se ejecutara con acceso no restringido y puede poner en peligro su computadora y
su informacidn personal. Ejecute esta aplicaddn sélo si confia en la ubicacidn y el publicador que
aparecen anteriormente.
NOMERD
ooosse [] No valver a mostrar esto otra vez para aplicaciones del ubimd}y ubicacién anteriores
ITUD
Més informadién Cancelar
.
ZOMNAS NE
INTERMET

LINEA DE LA SUBVENCIGHN: GUADALINFO

Andaluda =
€ mueye can [Ilmp!

CONVOCATORIAEJERCICIO: 2014
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15. Posteriormente a esto cuando pulse el botdn de firmar le hard varias preguntas de la aplicacién
que también debe aceptar y por ultimo le debe aparecer la ventana de seleccién del certificado
con el que firmar.

16. Tras esperar un poquito debe salir que el documento se ha firmado correctamente.



Configuracion recomendada JAVA 1.7.71

1.

2.

Descargue la version de Java desde este enlace: Jre-7u71.zip.
Cerrar todos los navegadores.

Desinstalar TODAS LAS VERSIONES DE JAVA QUE TENGA INSTALADAS EN EL EQUIPO.

Descomprima el archivo Jre-7u71.zip descargado y proceda a realizar la instalacion.

Acceder a Inicio-> Panel de Control -> Java -> pestafia "Seguridad" y comprobar que el
indicador esté en el nivel de seguridad "Media". Si no es asi, situar el indicador en dicho
nivel.

Dentro del Panel de Control, acceda a la pestafa “Seguridad”. Abajo le aparece la “Lista de
excepciones de sitios”. Pulse en el boton “Editar lista de sitios...”

Lista de excepdones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podrén ejecutar
después de las peticiones de datos de sequridad apropiadas.
https: fjws124.juntadeandalucia. es/ -
https:/jws125.juntadeandalucia. es/ | Edibar b teesilins, |

[ Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados. .. ]

D

Aceptar Cancel[:r Aplicar
[ )|

Dentro de “Editar lista de sitios...”, pulse en “Agregar” y podra escribir las direcciones a afadir.
Estas direcciones son:

https://ws124.juntadeandalucia.es/

https://ws125.juntadeandalucia.es/

—— —
| £/ Lista de excepciones de sitios @

— — A —

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacién
I‘uth:us:ffu\'s 124.juntadeandalucia.es/
ttps:ffws 125, juntadeandalucia. es/
r/ or https: /fwww.example.com/app.html
| Agregar Eliminar I

Yk Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estén disponibles.

[ Aceptar ] [ Cancelar ]



http://consorciofernandodelosrios.com/descargas/Jre-7u71.zip
https://ws124.juntadeandalucia.es/
https://ws125.juntadeandalucia.es/

8. La pantalla de configuracion quedaria de la siguiente forma:

E A

| £ Panel de Control de Java —n(mi=h

General | Actualizar | Java | Seguridad |Avanzado

Activar el contenido Java en el explorador

Nivel de seguridad

(i r - Muy Alta
L]

Alta (minimo recomendada)

[ Media

Configuracién menos segura: se podran ejecutar todas las aplicaciones Java después de presentar
un certificado de seguridad.

Lista de excepciones de sitios
Las aplicaciones inicdadas desde los sitios gue se enumeran a continuacién se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

https:/fws124.juntadeandalucia. es -~
https:/fws125.juntadeandalucia.es |

Editar lista de sitios. .. i

[ Restaurar Peticiones de Datos de Seguridad ][ Gestionar Certificados... ]

9. Pulse en la pestana “General” y luego en el botén “Configuracién...” que se encuentra en la
seccién Archivos Temporales de Internet.

|£:| Panel de Control de Java =

?GEHETE“l Actualizar | Java I Seguridad | Avanzado

Acerca de
Consulte a informacién sobre la versién del panel de control de Java.
Configuracion de Red

La configuracién de red se utiiza cuando se establece la conexidn a Internet. Java utilizard por
!l defecto la configuracisn de red del explorador web, Esta configuracisn sélo debe ser modificada por

| usuarios con conocimientos avanzados.
Configuracidn de Red...

Archivos Temporales de Internet

Los archives utilizados en las aplicaciones de Java se guardan en una carpeta espedial para acelerar
/| suejecuddn posterior. Sdlo los usuarios con conodimientos avanzados deberian suprimir archivos o [
modificar esta configuracion.

[ Configuraddn... ][ Ver... ]

¥ El explorador tiene Java activado. [l
Consulte el separador Seguridad

Aplicar




10. En la pantalla “Configuracién de Archivos Temporales” que aparece, pulsar sobre el botén
“Suprimir Archivos...”.

Configuracién de Archivos Temporales [ﬁ

Conservar Archivos Temporales en mi Computadora

Ubicaddn
Seleccione la ubicacion en donde se guardan los archivos temporales:

C:\Users\Alberto\AppDataLocalLow\SunJava\Deploymentcache Cambiar...

Espadio en Disco
Seleccione el nivel de compresion de los archivos JAR: Ninguna -

Establezca |a cantidad de espacio en disco para el almaceEmiento de archivos temporales:

ﬂ 32758 5| MB

Suprimir Archivos. .. ] [ Restaurar Valores por Defecto ]

l Aceptar H Cancelar ]

11. En la pantalla “Suprimir Archivos y Aplicaciones”, seleccione la primera y segunda opcion y
después en “Aceptar”.

Suprimir Archivos y Aplicaciones Iﬁ

,.-"\ éSeguro que desea suprimir los siguientes archivos?
£m

Archivos de Rastreo y Log
Aplicaciones y Applets en Cache

s

Aceptar ] [ Cancelar ]

12. Una vez que termine el sistema de eliminar los arhivos, pulsar en “Aceptar” para cerrar esa
venta. Después pulsar en “Aceptar’ y/o “Aplicar’ segun sea el caso hasta cerrar el “Panel de
Control de Java”.



‘
VAR
NSteataieny FE

13. Abrir el navegador Mozilla Firefox y proceder a entrar en el tramitador para firmar.

14. Antes de darle al botén de firmar una vez que se le haya abierto el documento pdf a firmar,
debe haber saltado la ventana para ejecutar el java y la de permitir acceso a la aplicacion.

(8 Més visitados § | GINFO

junts-andaluciz.es gec Continuar blogueando

e L3 Lunes, 11 de M
: ﬂ e
Unién Europe: ALBERTO

Fanda Socksl Esrapen

guadalinfo

Firmar Documento

Firma del Solicitud

(Hoja 1 de 5) ANEXO 1 B
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15. Aparece en ese momento, arriba a la izquierda el siguiente cuadro de dialogo:

y
_/1' GINFO x\+
\ (- b & svrpruebasvs.ceic,junta-andalucia.es/economiainnovacionyciencia/pruebasv/ ginfo/firmarDocurmento.do
ERY x
iPermitir a svrpruebasvi.ceicjunta-andeolucia.es gjecutar plugins?
a
A\ iPlugin vulnerable! ;Cual es el riesgo? oquear plugin e
Java Bloquear plugin -

[ Aceptar ] | Cancelar ]

ento Solicitud

jel ¥ Pagina de Tamafio automatico

JUNTR DE RNDALUCIA Unién |

CONSEJERIA DE ECONOMIA, INNOVACION, CIENCIA Y EMPLEO

Para ambas opciones seleccionar: Permitir y recordar pulsar “Aceptar”

J)"/-GINFD x\+

\ (' [ @0 svrpruebasvi.ceicjunta-andalucia.es/economiainnovacionyciencia/pruebasvs/ginfo/firmarDocumento.da
R - iy o : N
;Permitir a svrpruebasvS.ceicjunta-andalucia.es gjecutar plugins?

Java =
iPlugin vulnerable! ;Cudl es el riesgo? e
Plugi I ble! ;Cudl e Permitir y recordar
Unifgees Permitir y recordar

Fan

| Aceptar ] | Cancelar ]

Firma del documento Solicitud

¥ Pégina:

JIINTR DF ANDALICIA
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16. Esperamos unos cuantos segundos a que aparezca el siguiente mensaje. Pulsar en “Ejecutar”

Firma del documento Solicitud

s ™
x
éDesea ejecutar esta aplicacién?
-
EXO | P
((_) Publicador: JUNTA DE ANDALUCIA |i|
= r* %
JU"TH — Ubicacion:  http://svrpruebasy5.ceic.junta-andaluda. es %
CONSEJER g n”
Esta aplicacidn se ejecutard con acceso no restringido v puede poner en peligro su computadora y
su informacién personal. Ejecute esta aplicacién sélo si confia en la ubicacion v el publicador que
aparecen anteriormente.
NOMERD
ono3se [ Mo valver a mostrar esto otra vez para aplicaciones del publimrL\’y ubicacidn anteriores
ITUD
Y vsnomasen
SUBVERNCI 2 o5
FONAS NE
INTERMET s

LINEA DE LA SUBVENCION: GUADALINFO

Andalua -

€ mueve con [nrnpa

COMVOCATORIAEJERCICIO: 2014

17. Posteriormente a esto cuando pulse el boton de firmar le hard varias preguntas de la aplicaciéon
gue también debe aceptar y por Ultimo le debe aparecer la ventana de seleccion del certificado
con el que firmar.

18. Tras esperar un poquito debe salir que el documento se ha firmado correctamente.



