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1 Introduccion

El desarrollo de las TIC ha generado un nuevo marco de relaciones que incrementa enor-
memente la rapidez y la facilidad de los intercambios de informacion. Conceptos de distancia y
tiempo se redefinen en el entorno del denominado ciberespacio, y las barreras que pudieran pre-
sentar se difuminan. La revision y transformacién de las politicas de seguridad es necesaria en

este contexto.

Dichas politicas, unidas a los procedimientos y a las medidas de seguridad, deben tener
como finalidad afrontar las continuas y cada vez mas peligrosas ciberamenazas que afectan a to-
dos los sectores de la sociedad y tras las que se encuentra una intrincada amalgama de actores
qgue van desde hacktivistas y organizaciones criminales hasta gobiernos. Su desarrollo debe rea-
lizarse mediante procesos formales y organizados de analisis y gestion de los riesgos relacionados

con el uso, procesamiento, almacenamiento y transmisién de informacién.

La continua aparicion de nuevas amenazas requiere disponer de una estrategia completa
de seguridad, en permanente revisidn, con actuaciones en diferentes ambitos y orientada a crear
un clima de confianza, ya que conceptos como privacidad, seguridad y riesgo estan cada vez mas
extendidos en la sociedad, pero de una manera parcial y difusa, lo que genera sensacién de inde-

fension y cierta alarma a empresas, consumidores y usuarios.

En el marco de la Administracién, la permanente busqueda de la eficiencia y eficacia en la
gestion de la informacion se refleja en normativa tanto en los ambitos mas generales (Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones PuU-
blicas, Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico) como en los mas
especificos de las TIC (Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacio-

nal de Seguridad en el ambito de la administracion electrénica).
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Otras regulaciones de reciente aparicion sobre proteccion de datos (Reglamento 2016/679

del Parlamento europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos) y la propia normativa autonémica en materia de seguridad TIC (Decreto 1/2011, de 11 de
enero, por el que se establece la politica de seguridad de las tecnologias de la informacién y co-
municaciones en la Administracién de la Junta de Andalucia, Orden de 9 de junio de 2016, por la
que se efectUa el desarrollo de la politica de seguridad de las tecnologias de la informaciéon y co-
municaciones en la Administracién de la Junta de Andalucia) hacen que el ambito de la seguridad
TIC en la Administracion esté en movimiento y continua adaptacion y sea necesario un esfuerzo

de coordinacién y apoyo en la interpretacién y cumplimiento.

Por ultimo, no se debe obviar la dimensién de colaboracién con otros organismos publicos,
a todos los niveles (autonémico, nacional y europeo) en los marcos del Comité Sectorial de Admi-
nistracion Electrénica o de la reciente Directiva 2016/1148 del Parlamento Europeo y del Consejo
de 6 de julio de 2016 relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informaciéon en la Union (directiva NIS, Network and

Information Security).
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2 Justificacion

Las actividades enmarcadas en este Plan se integran en el desarrollo de las competencias
otorgadas a la Direccién General de Telecomunicaciones y Sociedad de la Informacién por el De-
creto 210/2015, de 14 de julio, por el que se regula la estructura organica de la Consejeria de
Empleo, Empresa y Comercio. Entre dichas competencias se encuentran la coordinacion y ejecu-
cién de las politicas de seguridad de los sistemas de Informacién y telecomunicaciones de la Admi-
nistracion de la Junta de Andalucia, la promocién de la confianza y la seguridad en el uso de las
Redes por parte de empresas y la ciudadania y el desarrollo de programas de capacitacion en el

ambito de las Tecnologias de la Informacién y la Comunicacion.

3 Antecedentes

La Junta de Andalucia viene impulsando el uso generalizado de las Tecnologias de la
Informacién y las Comunicaciones como elemento esencial para el desarrollo econémico, el bien-
estar y el progreso de la sociedad andaluza. Consciente de la importancia de la seguridad de la
informacién en el modelo de relacion con los ciudadanos, ha definido una trayectoria que se
materializa en distintos documentos que han guiado las politicas de seguridad de la informacion

de laJunta de Andalucia en los ultimos afios:
® Programa Alcazaba (2007-2009)

® Plan Director de Seguridad de los Sistemas de Informacion y Telecomunicaciones de la Ad-

ministracion de la Junta de Andalucia (2010-2013)
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® Plan de Seguridad y Confianza Digital Andalucia 2020 para el periodo 2014-2016

Todos ellos estan alineados con los requisitos legales, econdmicos y técnicos y con las di-

rectrices marcadas por las respectivas Agendas Digitales para Espafia y Europa.

4 Objetivos

Los cuatro objetivos principales de este Plan son los siguientes:

® Potenciar la adopcidén de buenas practicas en materia de seguridad digital en la adminis-

tracion autondmica y local de Andalucia.

® Extender la cultura de confianza y seguridad digital, mediante programas de sensibili-

zacion, asistencia y formacion, con especial atencion a los menores.

® Impulsar el mercado de la seguridad digital y la creacion de empleo, mediante el estimulo

de la oferta y la demanda de productos, servicios y profesionales de la seguridad digital.

® Reforzar las capacidades de prevencion, deteccidn y respuesta a incidentes de seguridad

en Andalucia (AndaluciaCERT).
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5 Analisis del estado de la Seguri-
dad TIC

Como trabajo previo a la elaboracion de este Plan se han estudiado (y particularizado para
la Comunidad Auténoma Andaluza cuando ha sido posible) los datos de informes, estudios y

encuestas entre los que cabe destacar:

® La Encuesta sobre Equipamiento y Uso de Tecnologias de Informacién y Comunicacion en

los hogares 2016 del Instituto Nacional de Estadistica (INE)

® El Estudio sobre la Ciberseguridad y Confianza en los hogares espafioles (junio 2016) del

Observatorio Nacional de las Telecomunicaciones y la Sociedad de la Informacion (ONTSI).

® Elinforme Indicadores Destacados de la Sociedad de la Informacién (febrero 2017) del Ob-

servatorio Nacional de las Telecomunicaciones y la Sociedad de la Informacién (ONTSI).

® Los estudios sobre estado de la implantacién del ENS en la Junta de Andalucia realizados
por la Direccién General de Telecomunicaciones y Sociedad de la Informacién en los tres

ultimos afios

® La Encuesta de uso de TIC y Comercio Electrénico en las empresas 2015-2016, del Instituto

Nacional de Estadistica (INE).

El analisis de estos datos junto con la experiencia acumulada por el personal de la Direc-
cién General de Telecomunicaciones y Sociedad de la Informacién a lo largo de los ultimos afios
en la definicion y puesta en marcha de politicas de fomento de la seguridad de la informacién en
Andalucia han permitido realizar un analisis DAFO en el que se detallan las debilidades, fortalezas,
amenazas y oportunidades que condicionan el contexto de seguridad y confianza digital en el que
se desenvuelven tres ejes clave de la sociedad andaluza: Ciudadania, Administracion Publica y

Empresas.
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5.1Ambito 1: Ciudadania

Ciudadania: DEBILIDADES

Escasa conciencia de los riesgos aso-
ciados a las ciberamenazas:

Escasa formacion y conocimiento so-
bre herramientas de seguridad:

Desconfianza en el uso de servicios
electrénicos:

Escasa formacién y falta de recursos
en la tutorizacion de menores en
Internet:

Escasa tutela de los menores en el
uso de medios electrénicos:

En general, y exceptuando a un sectores muy
especificos de la poblacién con conocimientos ele-
vados, el conocimiento sobre ciberamenazas es
practicamente inexistente, limitandose a lo que se
publica en los medios, o lo que les ocurre a conoci-
dos. Se perciben las ciberamenazas como aquello
que le pasa a grandes organizaciones o celebri-
dades y se tiene una visién distorsionada y obsole-
ta del perfil del hacker.

Sin pasar por alto que la cuarta parte de los usua-

rios deciden no usar ninguna herramienta, los que
las usan, aplican medidas basicas, siendo una mi-

noria la que usa otras medidas de seguridad.

Somos reticentes a dar nuestros datos personales,
a realizar compras u operar con banca electrénica,
por ejemplo.

Se observa cierto desconocimiento en padresy
educadores tanto en medidas técnicas de control
como en medidas organizativas y de gestion del
uso.

No se presta tanta atencion en la vida digital como
en la vida social, en una mezcla de confianza y de-
jadez. Esto lleva a pensar que se tiene una falta de
conciencia de la dimensién del mundo digital y de
las repercusiones en el menor.
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Ciudadania: FORTALEZAS

Existencia de legislacion sobre pro-
teccion de datos

Existencia de programas especificos
en la DGTSI que forman en seguridad

Iniciativas de apoyo al menor

Ciudadania: AMENAZAS

Que permite al usuario ejercer sus derechos.

Enmarcados en el Servicio de Acceso a la Sociedad
de la Informacion, programas como Andalucia
Compromiso Digital y Guadalinfo organizan activi-
dades de formacién y sensibilizacion en materia de
seguridad y confianza digital.

Desde hace algun tiempo existen iniciativas de
apoyo al menor, tanto de instituciones publicas
como desde el ambito privado (INCIBE, AEPD,
Red.es, Fundacién ANAR, Pantallas Amigas, etc.)

Incremento sostenido de las cibe-
ramenazas a todos los niveles y en
todas las plataformas

Cesion sin limites de informacion a
redes sociales y grandes proveedores
de servicios de Internet

Pasividad del ciudadano

Exhibicionismo digital; necesidad de

retransmitir y publicarlo todo

Afecta a todos los colectivos, y especialmente a los
menores, al ser los mas confiados y tener menos
experiencia.

Demasiada informacion en poder de terceros que
el usuario no puede controlar.

Percepcion de que no ocurre nada, o que no tiene
nada que proteger, o que su informacién no es re-
levante.

Si bien se empiezan a estudiar ya a nivel sociolégi-
co, el rastro de informacion que se arroja en Inter-
net facilita enormemente los ataques tanto digita-
les como fisicos (ausencias del domicilio)

5.1.1
Ciudadania: OPORTUNIDADES
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Iniciativas de divulgacién

Incipiente conciencia de los riesgos y
las amenazas de seguridad

Conciencia de los peligros de Internet
para el menor

.
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Proyectos como Guadalinfo o Andalucia Compro-
miso Digital contribuyen a educar en seguridad, y
constituyen perfectos canales para acceder a la ciu-
dadania.

Salvo edades maduras donde existe mas re-
ticencia, empieza a existir conciencia del debery la
necesidad de proteger la informacion, tanto pro-
tegiendo dispositivos personales como en lo que
se publica en las redes.

La preocupacién de progenitores y tutores hace
que exista un canal de dialogo abierto donde se
alerta de los peligros y amenazas.

5.2Ambito 2: Administracién Publica

Administracion Publica: DEBILIDADES

Falta de conciencia en seguridad de
la informacién en los niveles direc-
tivos de los organismos

Insuficiencia de servicios comunes de
seguridad para las Administraciones

Este hecho genera varias consecuencias:

* Hace que la seguridad de la informacién sea
percibida como un gasto y no como una inver-
sion.

* Un reducido nimero de organismos de la Junta
de Andalucia tiene una politica de seguridad. En
algunos casos la organizacion de seguridad no
esta estructurada ni definida.

* La seguridad de la informacion es gestionada
unicamente por los responsables TIC (general-
mente si concienciados) siendo ajena para otras
areas, y asociandose comunmente seguridad de
la informacién con seguridad informatica.

* Pasividad a la hora de iniciar proyectos de segu-
ridad.

La gestion de la seguridad es competencia de cada
organismo y no estan normalizados los servicios y
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En el desarrollo de aplicaciones, la
seguridad de la informacién, esta en
un nivel de madurez insuficiente

5.2.1

Administracion Publica: FORTALEZAS

Seguridad Digital
de Andalucia

sepian

soluciones de seguridad corporativos, suponiendo
esto una dificultad para los escasos servicios comu-
nes.

Las metodologias de desarrollo se aplican con laxi-
tud y la seguridad, aunque se tiene en cuenta, no
es un aspecto prioritario.

Existencia de normativa especifica
tanto nacional como autonémica en
materia de seguridad de la
informacién

Existencia del Consejo para la
Transparencia y Proteccion de Datos
en Andalucia

Existencia del centro de seguridad
TIC AndaluciaCERT

Existencia de la RCJA y Red NEREA en
el ambito de la Administracién pu-
blica

Proyectos horizontales liderados
desde la DGTSI

Oficina de soporte al Plan de Seguri-
dad y Confianza Digital

Personal TIC de los organismos
concienciado en seguridad

Plan de Seguridad y Confianza Digital Andalucia 2020. Periodo 2017-2020

La mayoria de estas normas tienen la vocacion de
hacer una administracion mas segura y surgen con
la intencion de hacer de guia de las politicas de
seguridad internas de cada organizacion.

Entre sus funciones esta la de velar por el cumpli-
miento de la normativa de proteccién de datos en
el ambito de sus competencias.

El equipo de respuesta a incidentes de la Junta de
Andalucia goza de buena reputacion en el grupo
atendido, abre la via a promover medidas técnicas
comunes, coordinadas y coherentes y proporciona
un ahorro de esfuerzos y costes.

Permiten comunicaciones seguras en el ambito de
la Administracion.

Proyectos como Consulta Teleco, AndaluciaSmart,
etc pueden favorecer la implantacion de politicas
en materia de seguridad en las AALL.

La Junta de Andalucia cuenta desde el afio 2011
con un equipo formado y solvente con experiencia
y capacitacion en ciberseguridad.

En general, los sistemas TIC en los organismos de
la Junta de Andalucia estan razonablemente pro-
tegidos. Sin embargo el esfuerzo de direccién en
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Se Dia n Seguridad Digital
de Andalucia
seguridad TIC recae Unicamente en los responsab-

les de los sistemas, no transcendiendo a otras
areas.

Administracion Publica: AMENAZAS

Ausencia de régimen sancionador en Aunque no deberia ser asi, en muchos casos el
la normativa vigente temor a una sancion es un factor que promueve la
implantacién de medidas de seguridad.

Fuerte dinamismo en la regulacién Los cambios podrian impactar significativamente
europea en la materia en las estrategias de la Junta de Andalucia, las cua-
les se han trazado segun las directrices vigentes.

Incremento sostenido de las cibe- Las ciberamenazas son de diversa naturaleza, asi

ramenazas a todos los niveles y en como su procedencia (estados extranjeros, hack-

todas las plataformas tivistas, hackers, saboteadores...) Con métodos
cada vez mas sofisticados, pero producidos por
herramientas de facil acceso y que no requieren
conocimientos expertos.

Separacion difusa entre uso personal Es dificil aplicar politicas de seguridad a disposi-
y profesional de los terminales y tivos personales aun si estos se conectan a entor-
dispositivos méviles tanto corpora-  nos corporativos.

tivos como propios (BYOD)

Uso generalizado en el trabajo y para Plataformas de intercambio de ficheros, alojamien-
el trabajo de servicios basados en la to en la nube, redes sociales, etc. facilitan la fuga
nube no corporativos de informacion.
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Administracion Publica: OPORTUNIDADES

Fortalecimiento de la capacidad de
deteccién y respuesta

Grupo atendido por AndaluciaCERT
Coordinacidon, asesoramiento y

prospectiva.

Actuaciones horizontales llevadas a
cabo por la DGTSI

5.2.2

Crecimiento de las capacidades e incorporaciéon de
nuevos de servicios que se adapten a las necesi-
dades del grupo atendido.

Extensién de la capilaridad de AndaluciaCERT.

Desarrollo de acciones de asesoramiento, coordi-
nacion y prospectiva para la efectiva y eficiente
gestion de la seguridad.

Las acciones realizadas en el marco del Plan Direc-
tor de Seguridad 2010-2013 han sentado unas ba-

ses en los organismos de la Junta de Andalucia que
deben mantenerse y ampliarse.

5.3Ambito 3: Empresas

Empresas: DEBILIDADES

Recursos limitados; poca inversion en En general, solamente se invierte en seguridad de

seguridad

Escasa concienciacién en seguridad
TIC

la informacién cuando la informacién es vital para
el negocio y el presupuesto general (y por tanto, en
TIC) es elevado.

Debido a que generalmente las empresas subcon-
tratan los servicios Tl, la preocupacion por la segu-
ridad se traslada a los contratistas.
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Escasa formacién en ciberamenazas y Generalmente no se realiza formacién en seguri-

en seguridad TIC dad, ésta queda reducida a las noticias, la opinidon
publica y a las iniciativas personales.

Escasa profesionalizacion en el sopor- En muchas pequefias empresas, el soporte y

teTIC mantenimiento de las TIC recae en manos de
empleados con habilidades, pero no con
dedicacion exclusiva y formacion apropiada.

Empresas: FORTALEZAS

La mayoria emplean medidas basicas La mayoria de las empresas, por pequefias y modes-

de seguridad tas que sean, utilizan medidas basicas como
antivirus, copias de seguridad (con mayor o menor
sofisticacion).

Existencia de un servicio con orien-  Dentro de la DGTSI se lleva trabajando desde hace

tacion a la Empresa andaluzay en afios con las empresas andaluzas y con el sector TIC
particular el sector TIC andaluz den- por lo que existe un conocimiento profundo sobre
tro de la DGTSI las necesidades y caracteristicas del sector.
Empresas: AMENAZAS

Incremento sostenido de las cibe- La proliferacion de amenazas cada vez mas extendi-
ramenazas a todos los niveles y en das y mas complejas constituye un riesgo no por ser
todas las plataformas las PYMES objetivos estratégicos, sino por ser

susceptibles de ataques por multiples medios.

Empleo generalizado del BYOD y poco La carencia de politicas de seguridad, o normas rela-

control de los dispositivos jadas en el uso y practica, hacen que los dispositivos
tengan un doble uso personal y profesional, donde
en el ambito personal hay mucha mas exposicion a
los peligros de Internet.
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Empresas: OPORTUNIDADES

Concepto de ciber(in)seguridad cada El hecho de que casi diariamente la prensa ge-

vez mas extendido neralista se haga eco de noticias sobre incidentes de
seguridad, favorece una conciencia de ciberseguri-
dad, que puede aprovecharse para impulsar la segu-
ridad de las TIC de la PYME.

Existencia de mecanismos que pro-  La]Junta de Andalucia pone a disposicion de las

muevan la modernizacién del tejido empresas mecanismos de financiacion orientados a

empresarial la mejora de su competitividad que pueden favo-
recer la mejora de sus mecanismos de seguridad.

Proyectos horizontales liderados Proyectos como AOF, Minerva, y el Plan de Accion de

desde la DGTSI Empresa Digital, asi como la Estrategia de Impulso al
Sector TIC, etc pueden favorecer la implantacién de
politicas en materia de seguridad.

5.3.2

6 Estructura

La consecucién de los objetivos del Plan se articulara mediante la puesta en marcha y des-

arrollo de cinco lineas de trabajo:

1. Coordinacién de la seguridad TIC en la Administracion autonémica, potenciando la
adopcion de buenas practicas y ofreciendo servicios de asesoramiento, apoyo y coordi-

nacion.

2. Formacién y concienciacién de los trabajadores del sector publico, la ciudadania y las

empresas, y extension de la cultura de confianza y seguridad digital.

3. Impulso de la industria de la seguridad digital, mediante el estimulo de la oferta y la de-
manda de productos, servicios y profesionales de la seguridad digital, y promocion de la

adopcién de buenas practicas y de la cultura de seguridad en el tejido empresarial andaluz.
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4. Coordinacion con otras Administraciones y Organismos Publicos en materia de seguri-

dad TIC.

5. Proteccidon frente a ciberamenazas, mediante la mejora de las capacidades de pre-
vencion, deteccidn y respuesta a incidentes de seguridad en Andalucia (a través del centro

AndaluciaCERT).

|dentificados los objetivos y las lineas de trabajo que se han definido para abordarlos, se
propone en el apartado 7 un conjunto de medidas para las lineas de actuacion anteriormente des-
critas, cuya ejecucion se plantea para los proximos afios y hasta 2020, que van a permitir aprove-
char las oportunidades detectadas e intentar prepararnos ante las amenazas, teniendo en cuenta
nuestras debilidades y fortalezas. Asimismo, se refleja en el apartado 9 una serie de indicadores

desglosados por linea de trabajo para medir la eficacia de las actuaciones.

7 Lineas de trabajo y medidas aso-
ciadas

7.1Coordinacion de la seguridad TIC en 1la
Administracion autondmica

El objetivo de esta linea de trabajo es potenciar la adopcion de buenas practicas en materia
de seguridad digital en la Administracion de la Junta de Andalucia. En este sentido, el conjunto de
acciones que se propone viene a formular servicios de caracter horizontal de utilidad para la Junta
de Andalucia que le permita definir e implantar su estrategia de seguridad corporativa. Se propo-
nen asimismo actuaciones orientadas a reforzar el papel de coordinacion de la ciberseguridad en
la comunidad autébnoma, que pasan por disponer de informacion actualizada acerca del estado de
la seguridad en la Administracion y por llevar a cabo auditorias de revision del cumplimiento de la

normativa de aplicacién. Las medidas propuestas para esta linea de accion son las siguientes:
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MEDIDA

DESCRIPCION

Definicién e implantacion
de estrategias corpora-

tivas de seguridad TIC

Puesta en marcha de un conjunto de servicios de apoyo a la

definicion e implantacion de estrategias de seguridad en la ad-

ministracion:

* Asesoramiento en las areas de cumplimiento normativo,
analisis y gestién de riesgos, planificacion, licitaciones y au-

ditorias.

* Definicion de planes de accion horizontales y soporte a la
definicion de planes de accién en las entidades de la Junta

de Andalucia.

* Coordinacion para el desarrollo de criterios técnicos y

operativos comunes.

* Coordinacién y definicién de clausulas y requisitos técnicos
de seguridad en la elaboracién de pliegos de prescripciones
técnicas para la compra de productos y servicios TIC, con

especial atencion a los proyectos de desarrollo software.

* Definicion de clausulas y pliegos tipo para la compra de

productos y servicios de seguridad digital.

* Realizacion de auditorias técnicas y de cumplimiento.

Analisis del estado de la
seguridad de la Adminis-

tracion de la Junta de An-

dalucia

Disefio de un conjunto de actuaciones que permitan identificar
el estado de la seguridad en los organismos de la Junta de An-

dalucia:

* Recogida de informacién sobre iniciativas e indicadores en

los organismos.

» Disefio, creacién y mantenimiento de un inventario de sis-
temas de informacién de categoria media y alta de la Junta

de Andalucia.
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* Disefio de un cuadro de mando que permita disponer de
un conjunto basico de indicadores en materia de cibersegu-

ridad y confianza digital.

* Elaboracion de informes periddicos sobre el estado de la

seguridad en la Administracion de la Junta de Andalucia.

* Reporte centralizado del estado de la seguridad, en cumpli-
miento del articulo 35 del Real Decreto 3/2010, de 8 de

enero.

Actualizacién del marco

regulador.

Continuacién de las tareas de desarrollo y tramitacién de pro-
yectos normativos, resoluciones, procedimientos de seguridad
y guias técnicas, a fin de tener un cuerpo normativo completoy
actualizado en materia de ciberseguridad, proteccion de datos

de caracter personal y proteccion de infraestructuras criticas.

Creacion de grupos de

trabajo especificos

Establecimiento de un conjunto de tematicas de caracter es-
tratégico a abordar de forma consensuada con el Grupo de
Personas Expertas en Seguridad de la Junta de Andalucia, que
permita explotar todo el potencial de este grupo y mantenerlo
vinculado con la definicién y apoyo a las politicas de seguridad

de la Junta de Andalucia.

Coordinacion de reuniones periddicas de las areas de seguri-
dad de los organismos de la Junta de Andalucia para la misma

finalidad.

Analisis de licitaciones de
productos y servicios de

seguridad TIC

BUsqueda de homogeneizacion en productos y servicios en
seguridad partiendo de un estudio de la licitacién en materia

de seguridad TIC en la Junta de Andalucia.

Deteccién de tendencias y nuevos productos y servicios ge-
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néricos. Elaboracion y difusién de informes y recomendacio-

nes.

Planificacion, coordinacién, ejecucion y evaluacion de pilotos

de productos y servicios. Difusion de los resultados.

7.2Formacion, concienciacidon y difusion

Esta linea tiene por objeto la formacion y concienciacion en materia de seguridad de la
informacién, tanto a los empleados publicos de la Junta de Andalucia como a las empresas y ciu-
dadania andaluzas. Esta linea esta estrechamente relacionada con las restantes, pero debido a la
importancia de las personas como activo en la cadena de valor de la informacion, el refuerzo y la

proteccién de este activo son una prioridad para el Plan.

Del analisis DAFO se desprende la necesidad de poner en marcha actuaciones que contri-
buyan a la creacién de cultura de confianza y seguridad en la sociedad, la Administracion y las
empresas andaluzas, prestando especial atencién a directivos y altos cargos como responsables
de dotar de recursos y presupuesto la funcién de gestion de la seguridad en las organizaciones; a
los empleados publicos y privados, que son pieza clave a la hora de preservar la seguridad de su
organizacion; a la ciudadania para que conozca los riesgos y las herramientas; y especialmente a
los menores y su entorno para que entiendan la necesidad de preservar su identidad en las
Redes. Asimismo se identifica la necesidad de recopilar, ordenar, actualizar y generar contenidos y
recursos formativos que se pongan a disposicién de la sociedad andaluza para que cada uno en

su contexto pueda definir su particular estrategia de seguridad.
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Plan de formacién Elaboracién y ejecucién/seguimiento de un plan de formacion

anual orientado a los perfiles de ciudadania, empresas y perso-
nal de la Administracidn (personal general, perfiles TIC y perso-
nal de gestion de seguridad TIC). El plan buscara la capacitacién
definiendo actuaciones y materias especificas, adaptadas a dis-
tintos perfiles, e integrandose con los organismos existentes en

cada ambito, principalmente con el IAAP.

Plan de Seguridad y Confianza Digital Andalucia 2020. Periodo 2017-2020 Pagina 20 de 29



seDIaN el

MEDIDA

DESCRIPCION

Fortalecimiento de los ca-
nales de comunicacién
con la sociedad andaluza
en materia de seguridad

TIC

Definicién de la presencia en web y redes sociales del Plan de
Seguridad y Confianza Digital, asociada y en concordancia con
la presencia en dichos medios de la Direccion General, de Ia
Consejeria y de la propia Administracion de la Junta de Andalu-
cia.

Generacién de un plan de publicacion de contenido util, sis-

tematico y eficaz.

Constitucion en la presencia web de un repositorio util y
estructurado de toda la informacién relevante en materia de

seguridad y confianza digital.

Difusion de recursos so-
bre riesgos digitales, pri-

vacidad y tecoadicciones

Recopilacion y difusion de los recursos existentes en materia
de privacidad en Internet, derecho al olvido, derechos de los
ciudadanos en Internet, tecnoadicciones y riesgos digitales en

general .

Campanfas de sensibili-

zacion

Realizacién de actuaciones de concienciacion y sensibilizacién
para la Administracion de la Junta de Andalucia y las Entidades

Locales.

Disefio de campafias de sensibilizacién especificas para dis-
tintos colectivos y sobre diversas tematicas, promoviendo en la
medida de lo posible colaboraciones publicas o privadas que

permitan reaprovechar recursos existentes. En particular:

¢ Sensibilizacién a la comunidad educativa sobre uso
adecuado y responsable de las TIC y fomento de la privaci-

dad en las redes sociales..

* Sensibilizacion a PYMES en materia de seguridad digital, pri-

vacidad y cumplimiento normativo.
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Difusion del marco

normativo

Desarrollo de actuaciones informativas sobre marco normativo
y organizativo de la seguridad en la Administracion de la Junta

de Andalucia.

Materiales y recursos

formativos multiformato

Recopilacion, actualizacion y elaboracién de contenidos y
recursos formativos de interés para los distintos colectivos.
Difusion a través de distintos canales. Busqueda de formatos
adaptados a los distintos publicos: pildoras formativas, cursos

de autoformacién, videoguias, etc.

Guias de buenas practicas

Elaboracion de guias de buenas practicas en materia de seguri-
dad digital para PYMES y Administraciones Locales que doten

de recursos tipo a estas organizaciones para definir, ejecutary
actualizar sus estrategias de seguridad particulares conforme a

la normativa vigente.

7.3 Impulso de la industria de la seguridad

En el Analisis DAFO se identifica como debilidad que la falta de cultura digital y de seguri-

dad en empresas conlleva que la inversion que llevan a cabo en la compra de servicios y la do-

tacion de recursos dedicados a la seguridad sea insuficiente, lo que no beneficia el fortalecimiento

del sector de la ciberseguridad.

MEDIDA

DESCRIPCION

Instrumentos publicos de

apoyo

Promover la incorporacion de la seguridad y confianza digital
como ambito prioritario en los instrumentos publicos de apoyo
de la Junta de Andalucia, tanto en los orientados a la incorpo-

racion de tecnologia entre el tejido productivo, como los orien-
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tados a favorecer el propio desarrollo del sector de las TIC en

nuestra comunidad.

Identificar la seguridad y confianza digital como ambito
prioritario en las politicas y proyectos de la Junta de Andalucia

de estimulo del emprendimiento basado en la innovacion.

Programas para la ge-

neracion de talento

Disefio y puesta en marcha de un programa de generacion de
talento y especializacion en ciberseguridad en colaboracion pu-
blico-privada y con las Universidades Andaluzas (becas, tesis

doctorales, etc.).

Identificacion de prioridades de investigacion en ciberseguri-
dad, orientadas a sectores estratégicos y servicios esenciales, a

través de acuerdos especificos con Universidad y Empresa.

Programas de posiciona-
miento de empresas del
sector de la ciberseguri-

dad

Generacién de un mapa de recursos y empresas de seguridad
en el que se describan las caracteristicas esenciales del sector,

para identificar actuaciones especificas.

Normalizacién de perfiles

de seguridad

Caracterizacién y normalizacion de los perfiles y roles habitua-
les en la gestidn, administracién y operacién de seguridad Tly
desarrollo de una guia de referencia para la seleccién y/o con-
tratacidon de profesionales por parte de empresas y adminis-

traciones.

Apoyo a la certificacién de

empresas y profesionales

Puesta en marcha de actuaciones orientadas a incentivar la
certificacion de profesionales en ciberseguridad asi como la
certificacion de empresas andaluzas en estandares relacio-
nados con la seguridad de la informacion, a traves de la difu-

sién y promocion y del establecimiento de acuerdos con enti-
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dades de certificacion.

Promocion de la creacion
de productos y servicios
en materia de cibersegu-
ridad proporcionados por

empresas andaluzas

Definicion de acciones encaminadas a la creacion de soluciones
de seguridad y al fomento de la industria de la seguridad en los
centros de innovacion promovidos por la Administracion auto-

ndmica.

Definicién y puesta en marcha de programas de innovacién
abierta para el desarrollo de soluciones de seguridad que
atiendan a retos especificos en el ambito de las empresas,

startups, centros de investigacidn, estudiantes, universidades

Establecimiento de acuer-
dos de colaboracién con

grupos de interés

Formalizacién de acuerdos de colaboraciéon con universidades,
entidades publicas, y agrupaciones empresariales especificas
del sector, para la definicion conjunta de programas especificos

de fomento de la Industria de la ciberseguridad en Andalucia.

7.4Colaboraciéon con otras Administraciones y
Organismos Publicos

Establecer la coordinacién y colaboracién con otras Administraciones Publicas favorecera el

conocimiento en materia de seguridad TIC, la adopcién de buenas practicas y la coordinacion de

actuaciones que seran de gran valor para el resto de las lineas del Plan.

MEDIDA

DESCRIPCION

Relaciones con Adminis-

traciones Locales

Promocién de las interacciones con diputaciones y ayunta-

mientos. Realizacion de jornadas y difusién de materiales de
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concienciacion.

Relaciones con organis-
mos responsables de la

ciberseguridad

Establecimiento y mantenimiento de las relaciones con el CCN-

CERT, con el Instituto Nacional de Ciberseguridad (INCIBE).

Seguimiento y colaboraciéon en la implementacion de lo
dispuesto en la Directiva 2016/1148 del Parlamento Europeoy
del Consejo de 6 de julio de 2016 relativa a las medidas desti-
nadas a garantizar un elevado nivel comun de seguridad de las

redes y sistemas de informacion en la Unién.

Relacién con la Adminis-
tracion General del Es-
tado y otras Comuni-

dades Autbnomas

Mantenimiento de las relaciones con los organismos con
competencias en seguridad TIC en el resto de Comunidades

Auténomas.

Continuacién de la participacion en el Grupo de Trabajo de

Seguridad del Comité Sectorial de Administracién Electronica.

7 .5Proteccion frente a ciberamenazas

El objetivo de esta linea de trabajo es fortalecer las capacidades de prevencion, deteccion,

respuesta y recuperacion ante las ciberamenazas del centro AndaluciaCERT, en el DAFO se conclu-

ye, que pese a la existencia de la RCJA y de ser AndaluciaCERT un centro reconocido y bien valo-

rado, la gestién de los incidentes de seguridad en la Junta de Andalucia se dificulta debido a que

las Competencias TIC estan dispersas y las responsabilidades distribuidas. A todo esto se suma la

insuficiencia de servicios comunes de seguridad para las Administraciones, circunstancia que se

agrava por la falta de normalizacion tecnoldgica.
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Mejora de la deteccion

Ampliacion de la capacidad de deteccion automatica de inci-
dentes y amenazas a la seguridad del centro AndaluciaCERT a
través del despliegue de nuevas infraestructuras integradas en
la Red de Corporativa de Telecomunicaciones de la Junta de An-

dalucia.

Adopcién e integracién de las herramientas proporcionadas
por el CCN-CERT que persigan este objetivo, y participacion en

pilotos de futuras herramientas.

Ampliacion del grupo

atendido

Inclusion en el grupo atendido de todos los organismos de la
Administracién autondmica y extensiéon a Administraciones

Locales.

Consolidaciény
ampliacion del catalogo
de servicios prestados

por AndaluciaCERT

Definicién del catalogo de servicios de AndaluciaCERT,
revisando el actual y afladiendo nuevos servicios en base a

solicitudes del grupo atendido y estudios de buenas practicas.

Mejora de los procesos
internos de Andalu-

ciaCERT

Consolidaciéon y maduracion de los procesos internos de
AndaluciaCERT y preparacion para ser miembro acreditado del
TF-CSIRT (Task Force on Computer Security Incident Response
Teams) de Terena/GEANT.

Acciones de fomento de

la colaboracién con otros

Fomento de la colaboracion con equipos de respuesta 'y

agentes publicos y privados de ambito nacional, para el

CERT intercambio de buenas practicas; entre otros adherir
AndaluciaCERT en la red nacional de alerta temprana de
amenazas de seguridad.

Mejora de la Optimizacién de los canales de comunicacion de Andalu-
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comunicacién con el ciaCERT con el grupo atendido y provision de informacion per-
grupo atendido sonalizada y de valor afiadido a través de dichos canales.

8 Seguimiento y evaluaciodn

El seguimiento y evaluacién del Plan permitira comprobar el desarrollo de las actuaciones previs-
tas e intervenir en su revisidn siempre que sea necesario para conseguir los objetivos estableci-

dos. Las tareas de seguimiento incluiran:
® Recopilacion, tratamiento y analisis de la informacion relativa al sistema de indicadores.

® Realizacion de una memoria anual de seguimiento del plan, asi como de la memoria de

evaluacioén final del mismo.

® Elaboracion de las propuestas de modificacidén de las actuaciones a desarrollar en el marco

temporal del plan que se consideren necesarias.

® Coordinacién con otros organismos publicos, asi como con las empresas y asociaciones
sectoriales participantes en la ejecucion del plan para el disefio y desarrollo de las ac-

tuaciones previstas.

® Modificacién y reorientacién, en caso necesario, de los planteamientos y medidas a partir

de las propuestas desarrolladas.
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9 Indicadores

Los indicadores constituyen la principal fuente de informacion en los procesos de segui-
miento y evaluacion. A través de los mismos se constata qué se ha realizado, cémo se ha realizado

y cuales son los resultados e impactos que se estan generando.

Los indicadores del Plan se encuentran asociados a las lineas de trabajo. La medicién de los
indicadores y su seguimiento se hara anualmente, y se combinardn mediciones en el periodo para

los indicadores que asi lo permitan, y mediciones acumulativas para todos los indicadores:

MEDIDA DESCRIPCION

Coordinacion de la seguridad TIC | NUumero de consultas realizadas a los servicios de

en la Administracion autonémica | asesoramiento.

Numero de organismos diferentes que han realizado

consultas.

Nivel de satisfaccidn con los servicios de asesora-

miento.

Numero de actuaciones de coordinacion y soporte

realizadas

Numero de organismos diferentes sobre los que se

han realizado actuaciones de coordinacion y soporte.

Porcentaje de los ambitos que han sido desarro-
llados mediante resoluciones y/o documentos téc-
nicos, sobre el total de los indicados por la Orden de

9 de junio de 2016, por la que se efectua el desarrollo
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de la politica de seguridad de las tecnologias de la
informaciéon y comunicaciones en la Administracion

de la Junta de Andalucia.

Formacién, concienciacion y Numero de acciones de formacién o concienciacion
difusion realizadas (directamente o a través de servicios u

organismos propios del ambito).

Numero de personas beneficiarias de alguna activi-
dad de formacién o concienciacién (contabilizando

so6lo aquellas actividades que requieran inscripcion).

NUmero de recursos elaborados.

Nivel de satisfaccidon con las actividades realizadas.

Impulso de la industria de la Numero de empresas/profesionales beneficiarios de
seguridad alguna de las actuaciones enmarcadas en la linea de
trabajo.

NUumero de programas realizados en el ambito uni-

versitario.

Numero de acuerdos de colaboracién establecidos.

Colaboraciéon con otras Adminis- NuUmero de actuaciones realizadas orientadas a las

traciones y Organismos Publicos | Administraciones Locales.

Numero de actividades de coordinacion con organis-
mos responsables de la ciberseguridad, Adminis-
tracion General del Estado y otras Comunidades Au-

tbnomas.
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