CONSEJERIA DE SALUD Y FAMILIAS
El Consejero
Junta de Andalucia

DOCUMENTO DE POLITICA DE SEGURIDAD INTERIOR Y
SEGURIDAD TIC DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES DE LA CONSEJERIA DE SALUD Y FAMILIAS

1.-Introduccion.

Los avances tecnoldgicos en los ambitos de la informatica, las telecomunicaciones y de la sociedad
de la informacidn son ya un hecho consolidado, que afecta no sélo a la sociedad sino también a los poderes
publicos. Son los poderes publicos los responsables de generar confianza en el uso por parte de la
ciudadania de los medios tecnoldgicos en sus relaciones con la Administracion Pablica. Para conseguir esta
confianza, los medios tecnoldgicos utilizados deben ser seguros y para ello se debe garantizar la
confidencialidad, integridad y disponibilidad de los sistemas, de las comunicaciones y de los servicios
telematicos, permitiendo tanto a la ciudadania, profesionales y empresas, como a las Administraciones
Publicas, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

Las leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, vienen a
configurar un escenario en el que la tramitacién electrénica debe constituir la actuacion habitual de las
Administraciones en sus multiples vertientes de gestion interna, de relacién con la ciudadania y de relacién
de aquellas entre si.

En concreto, la Ley 39/2015, de 1 de octubre, tiene como uno de sus objetivos centrales regular las
relaciones entre las Administraciones y la ciudadania y empresas, teniendo en cuenta el desarrollo de las
tecnologias de la informacion y comunicacion de los Gltimos afios y como este afecta a las relaciones entre
estos agentes. Pretende implantar una Administracién totalmente electrénica, interconectada y
transparente, mejorando la agilidad de los procedimientos administrativos y reduciendo los tiempos de
tramitacion. Por su parte, la Ley 40/2015, de 1 de octubre, procura dotar a nuestro sistema legal de una
norma comprensiva del régimen juridico de las Administraciones Publicas, regulando el funcionamiento
interno de cada Administracion y de las relaciones entre ellas.

El Estatuto de Autonomia para Andalucia, en su articulo 34, reconoce el derecho a accedery usar las
nuevas tecnologias y a participar activamente en la sociedad del conocimiento, la informacién y la
comunicacién, mediante los medios y recursos que la ley establezca. Asimismo, el articulo 58.1.2.0 atribuye
a la Comunidad Auténoma de Andalucia competencias exclusivas sobre el régimen de las nuevas
tecnologias relacionadas con la Sociedad de la Informacidn y del Conocimiento, en el marco de la legislacion
del Estado.
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Por otro lado, la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, sefiala
en su articulo 7.2 que los principios que rigen las relaciones que mantenga la Administracién de la Junta de
Andalucia con la ciudadania y con otras Administraciones Publicas a través de redes abiertas de
telecomunicacion, son los de simplificacidn y agilizacion de tramites, libre acceso, accesibilidad universal y
confidencialidad en el tratamiento de la informacién, y de seguridad y autenticidad en orden a la
identificacion de las partes y el objeto de la comunicacion. Para ello establece que estos sistemas deben
cumplir con el requisito de existencia de medidas de seguridad que eviten la interceptacion y alteracion de
las comunicaciones, asi como los accesos no autorizados. En este mismo texto legal se abunda en materia
de seguridad sefialdndose que los medios o soportes en que se almacenen los documentos electrénicos
contaran con las medidas de seguridad que garanticen la integridad, proteccidén y conservacion de los
documentos almacenados, asi como la identificacion de las personas usuarias y el control de acceso de las
mismas.

Para el desarrollo de esta Politica de Seguridad de las tecnologias de la informacion y las
comunicaciones se ha seguido lo dispuesto en el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (en adelante, ENS) y su modificacién mediante Real Decreto 951/2015, de
23 de octubre; el Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las
tecnologias de la informacidn y comunicaciones en la Administracién de la Junta de Andalucia, y su
modificacién mediante el Decreto 70/2017, de 6 de junio; la Orden de la Consejeria de Empleo, Empresa y
Comercio, de 9 de junio de 2016, por la que se efectda el desarrollo de la politica de seguridad de las
tecnologias de la informacion y comunicaciones en la Administracion de la Junta de Andalucia.

Adicionalmente, se tienen en cuenta en esta Politica de Seguridad los aspectos de seguridad digital
requeridos por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante RGPD) y en la
legislacidn estatal vigente en materia de proteccidn de datos de caracter personal.

En la elaboracidn de esta Politica de Seguridad, asimismo, se han tenido en cuenta el contexto de la
Red Corporativa de Telecomunicaciones de la Administracion de la Junta de Andalucia, creada por el
Acuerdo del Consejo de Gobierno de 2 de junio de 1998, y de los principales sistemas de informacién
corporativos de las entidades que forman parte de la Administracion de la Junta de Andalucia.

Del mismo modo, se ha tenido en cuenta el actual Decreto 171/2020, de 13 de octubre, cuyo objeto
es establecer una politica de seguridad interior en la Administracion de la Junta de Andalucia que defina un
completo sistema para la prevencion y reaccién ante dafios intencionadamente provocados por agentes
externos, personal propio o personas usuarias, contra sus propias personas usuarias, su personal, sus
activos y la continuidad de su funcionamiento y servicios. En el decreto se prevé la implementacion de una
compleja estructura para la coordinacion, direccidn y ejecucion de la politica de seguridad interior, tanto en
el eje funcional, a lo largo de los distintos niveles de la administracion autonémica, como en eje territorial,
teniendo en cuenta el despliegue provincial de la Junta de Andalucia. Asi mismo, el decreto también prevé
un importante desarrollo e implementacién de planes de seguridad interior contra riesgos intencionales,
que se desplegaran a todos los niveles de la Junta de Andalucia.
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Esta Politica de Seguridad establece el compromiso de la Consejeria de Salud y Familias con la
seguridad de los sistemas de informacion, define los objetivos y criterios basicos para el tratamiento de la
misma, sienta los pilares del marco normativo de seguridad en este organismo y la estructura organizativa y
de gestion que velara por su cumplimiento.

Por otra parte, de acuerdo con el articulo 5 de la Ley 12/2007, de 26 de noviembre, para la
promocion de la igualdad de género en Andalucia, esta norma integra el principio de igualdad de género de
forma transversal en su elaboracion, garantizando con ello un impacto positivo en la igualdad de
oportunidades entre mujeres y hombres.

2.-Objeto.

El presente documento tiene por objeto definir y regular la Politica de Seguridad Interior y
Seguridad TIC de la Consejeria de Salud y Familias, que se ha de aplicar en el tratamiento de los activos de
tecnologias de la informacién y comunicaciones de su titularidad o cuya gestion tenga encomendada, asi
como definir y regular un completo sistema para la prevencion y reaccion ante dafios intencionadamente
provocados por agentes externos, personal propio o personas usuarias, contra sus propias personas
usuarias, su personal, sus activos y la continuidad de su funcionamiento y servicios.

3.-Ambito de aplicacién.

La Politica de Seguridad Interior y Seguridad TIC contenida en el presente documento serad de
aplicacion a la Consejeria de Salud y Familias, tanto a sus servicios centrales como periféricos y a sus
entidades vinculadas o dependientes establecidas en el Anexo |, excepto a las que estén integradas en el
Sistema Sanitario Publico de Andalucia, de acuerdo con lo previsto en el articulo 43 de la Ley 2/1998, de 15
de junio, de Salud de Andalucia, a las que sera de aplicacién el documento de Politica de Seguridad del
Sistema Sanitario Publico de Andalucia. También sera de aplicacién para todas las personas que accedan a
los sistemas de informacién como a la propia informacién que sea gestionada por la Consejeria de Salud y
Familias, con independencia de cual sea su destino, adscripcién o relacion con la misma.

4.-Objetivos, principios y definiciones.

1. Se asumen los objetivos, principios y definiciones establecidos en los articulos 3,4y 5 del Decreto
171/2020, de 13 de Octubre, por el que se establece la Politica de Seguridad Interior en la Administracion de
la Junta de Andalucia.

2. Se asumen los principios, objetivos y definiciones establecidos en los articulos 2, 4 y 5 del Decreto
1/2011, de 11 de enero, por el que se establece la Politica de Seguridad de las tecnologias de la informacion
y comunicaciones en la Administracién de la Junta de Andalucia, circunscritos al ambito competencial de
los 6rganos contemplados en el ambito de aplicacion de esta norma.
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5.-Contexto tecnolégico y responsabilidad general.

1. La Consejeria de Salud y Familias y las entidades vinculadas o dependientes incluidas en el
ambito de aplicacion de la Politica de Seguridad TIC, dependen de forma significativa de las Tecnologias de
la Informacidn y las Comunicaciones (TIC) para alcanzar sus objetivos. En consecuencia, éstas deben ser
administradas con diligencia, tomando las medidas adecuadas para protegerlas frente a dafios accidentales
o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la informacion
tratada o los servicios prestados.

2. La preservacién de la seguridad TIC sera considerada objetivo comln de todas las personas al
servicio de los 6rganos contemplados en el ambito de aplicacion de la Politica de Seguridad, siendo éstas
responsables del uso correcto de los activos TIC puestos a su disposicion.

3. Todas las personas que presten servicios a la Consejeria de Salud y Familias y en las entidades
incluidas en el ambito de aplicacion de su Politica de Seguridad, tienen la obligacién de conocer y cumplir,
en sus respectivos ambitos de actuacion, la misma, asi como la normativa de seguridad que emana de ella,
siendo responsabilidad del Comité de Seguridad Interior y Seguridad TIC de la Consejeria de Salud y
Familias disponer los medios necesarios para que la informacion llegue a las personas afectadas.

4. Con caracter general, para las personas trabajadoras incluidas en el ambito de aplicacion de la
presente Politica de Seguridad, regiran las normas de uso de los recursos TIC previstas en la Resolucion de
27 de septiembre de 2004, de la Secretaria General para la Administracion Pablica, por la que se establece el
manual de comportamiento de los empleados publicos en el uso de los sistemas informaticos y redes de
comunicaciones de la Administracién de la Junta de Andalucia, o en la normativa de caracter horizontal
vigente en cada momento.

5. Las normas de uso de los recursos TIC seran trasladadas convenientemente, en la medida en que
pueda resultar necesario o recomendable, al clausulado de los contratos suscritos por la Consejeria de
Salud y Familias.

6.-Marco normativo.

1. Se asume como marco normativo general el que en cada momento se defina, en virtud de la
disposicion adicional primera del Decreto 1/2011, de 11 enero, por la Consejeria competente en materia de
coordinacion y ejecucion de las politicas de seguridad de los sistemas de informacion y telecomunicaciones,
a propuesta del Comité de Seguridad Interior y Seguridad TIC de la Junta de Andalucia. Todo ello sin
perjuicio de otra normativa aplicable a este organismo en virtud de su naturaleza legal y sus competencias.

2. La Consejeria de Salud y Familias podra ampliar y desarrollar el marco normativo en los términos
previstos en el apartado 18, Desarrollo normativo de la seguridad TIC, del presente documento de Politica
de Seguridad.
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7.-Estructura organizativa de la Seguridad Interior y Seguridad TIC.

1. La gestion de la seguridad de la informacién en un organismo va intimamente ligada al
establecimiento de una organizacion de seguridad. Dicha organizacion se establece mediante la
identificacion de las diferentes actividades y responsabilidades en materia de gestion de la seguridad y
mediante su asignacion formal a los agentes que correspondan, con arreglo al principio basico de funcién

diferenciada recogido tanto en el ENS como en la politica de seguridad TIC de la Junta de Andalucia.

2. Atendiendo a dicho principio, la estructura que se define en este documento diferencia tres

grandes bloques de responsabilidad:

a) La especificacion de las necesidades y requisitos en materia de seguridad de la informacion.
b) El desarrollo y/o explotacién del sistema de informacién.
c) La funcién de supervision de la seguridad del sistema de informacion.

En este sentido, los distintos bloques de responsabilidad mencionados quedaran distribuidos

convenientemente, conforme a lo estipulado en el apartado subsiguiente, sobre los distintos agentes
integrantes de la siguiente estructura organizativa a dos niveles:

a) En la Consejeria de Salud y Familias:

En relacién con el Esquema Nacional de Seguridad en el ambito de la administracién electrdnica:
i. Comité de Seguridad Interior y Seguridad TIC.

ii. Responsables de lainformacion.

iii. Responsables de los servicios.

iv. Unidad de Seguridad TIC.

v. Responsable de Seguridad TIC.

vi. Responsables de los sistemas.

En relacidn con la normativa de proteccion de datos de caracter personal:
i. Responsables de los tratamientos de datos de caracter personal

ii. Encargados de los tratamientos de datos de caracter personal

iii. Delegado de Proteccién de Datos.

En relacidn con la Politica de Seguridad Interior en la Administracion de la Junta de Andalucia:
i. Unidad de Seguridad Interior.

b) En cada una de las entidades incluidas en el ambito de aplicacién de la Politica de Seguridad TIC:

En relacidn con el Esquema Nacional de Seguridad en el ambito de la administracion electrénica:
i. Comité de Seguridad Interior y Seguridad TIC.
ii. Responsables de lainformacion
iii. Responsables de los servicios
iv. Responsable de Seguridad Interior y Seguridad TIC
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v. Responsables de los sistemas

En relacidn con la normativa de proteccidn de datos de caracter personal:
i. Responsables de los tratamientos de datos de caracter personal
ii. Encargados de los tratamientos de datos de caracter personal
iii. Delegado de Proteccién de Datos

En relacidn con la Politica de Seguridad Interior en la Administracion de la Junta de Andalucia:
i. Unidad de Seguridad Interior.

3. Dependiendo de las necesidades y circunstancias de la organizacion, en ciertos casos, la funcion
de algunos de estos agentes podra recaer sobre una misma persona, unidad o departamento, siempre que
no exista conflicto de intereses.

4. Con sujecién al marco previsto por el ENS, por la normativa en materia de proteccion de datos,
por la Politica de Seguridad Interior y Seguridad TIC de la Junta de Andalucia y por su normativa de
desarrollo, en las entidades vinculadas o dependientes de la Consejeria de Salud y Familias incluidas en el
ambito de aplicacion de la presente Politica de Seguridad, la responsabilidad de la conformacion y
designacion de estas figuras, recaera sobre las propias entidades.

8.-Comité de Seguridad Interior y Seguridad TIC.
A) Comité de Seguridad Interior y Seguridad TIC de la Consejeria de Salud y Familias.

1. Se crea el Comité de Seguridad Interior y Seguridad TIC de la Consejeria de Salud y Familias como
organo de direccion y seguimiento en materia de seguridad de los activos de los que la Consejeria de Salud y
Familias sea titular o cuya gestidn tenga encomendada.

2. El Comité de Seguridad Interior y Seguridad TIC de la Consejeria de Salud y Familias estara
formado por:

a) Lapersona titular de la Viceconsejeria, que ejercera la presidencia del Comité.

b) La persona titular de Secretaria General Técnica, que ejercera la vicepresidencia del Comité.

c) La persona titular de cada una de las Secretarias Generales y Centros Directivos de la Consejeria de
Salud y Familias o equivalentes que tenga responsabilidad sobre algin sistema o tratamiento de
informacién, que actuaran como vocales.

d) ElDelegado de Proteccidn de Datos de la Consejeria de Salud y Familias, que actuara como vocal.

e) Lapersona titular del Servicio de Informatica de la Consejeria de Salud y Familias, que actuarad como
vocal.

f) La persona titular de la Unidad de Seguridad Interior de la Consejeria de Salud y Familias, que
actuara como vocal.

g) Las personas titulares de los Puntos Coordinadores de Seguridad Interior, que actuara como vocal.

h) La persona titular de la Unidad de Seguridad Seguridad TIC de la Consejeria de Salud y Familias, que

ejercera la secretaria del Comité y actuara como vocal.

=
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3. Asimismo, el Comité de Seguridad Interior y Seguridad TIC podra convocar a sus reuniones a las

personas que en cada caso autorice la presidencia, por propia iniciativa o a propuesta de alguno de sus
miembros.

4. El Comité de Seguridad Interior y Seguridad TIC podra recabar de personal técnico especializado,

propio o externo, la informacion pertinente para la toma de decisiones.

5. En caso de vacante, ausencia o enfermedad u otras causas legales, la persona titular de la

Presidencia sera sustituida por la persona titular de la Vicepresidencia. Tanto la Vicepresidencia como las
Vocalias podran designar una persona que les sustituya en estas circunstancias entre personal funcionario
que ocupen puestos de trabajo de nivel 28 o superior.

6. Seran funciones propias del Comité de Seguridad Interior y Seguridad TIC:

La definicidn, aprobacidn y seguimiento de los objetivos, iniciativas y planes estratégicos en materia
de seguridad TIC.

Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes
estratégicos definidos.

El nombramiento del responsable de la Unidad de Seguridad Interior y Seguridad TIC de la
Consejeria de Salud y Familias.

La elevacion de propuestas de revision de la Politica de Seguridad Interior y Seguridad TIC de la
Consejeria, de directrices y normas de seguridad de la Consejeria, o de revisién del marco normativo
de seguridad TIC de la Junta de Andalucia, a los 6rganos competentes para su reglamentaria
tramitacion.

La aprobacidn de la normativa de seguridad TIC de segundo y tercer nivel de la Consejeria, de
acuerdo con lo establecido en el apartado 18, Desarrollo normativo de la seguridad TIC, del
presente documento.

El establecimiento de directrices comunes y supervision del cumplimiento de la normativa en
materia de seguridad TIC.

La supervision del nivel de riesgo y toma de decisiones en la respuesta a incidentes de seguridad TIC
que afecten a los activos TIC.

La coordinacién con los Comités de Seguridad Interior y Seguridad TIC de las entidades
instrumentales vinculadas o dependientes de la Consejeria de Salud y Familias, incluidas en el
ambito aplicacion de estas normas.

La promocién de la formacidn, entrenamiento y concienciaciéon sobre las medidas legales y
organizativas relativas a la Seguridad TIC entre el personal de la Consejeria de Salud y Familias.
Impulsar la determinacion de los niveles de seguridad de la informacién tratada, en la que se
valoraran los impactos que tendrian los incidentes que afectaran a la seguridad de la informacidn,
todo ello con la participacion de los Responsables de la Informacién y de los Tratamientos
correspondientes y de la Unidad de Seguridad TIC.

Impulsar los preceptivos analisis de riesgos, junto a los Responsables de la Informacién / Servicios /
Tratamientos que correspondan, contando con la participacion de la Unidad de Seguridad TIC.
Coordinar la aceptacion de los riesgos residuales por sus personas responsables correspondientes
respecto de la informacion / servicios / tratamientos de su competencia, obtenidos en el analisis de
riesgos.
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m) Definicién, aprobacién y seguimiento de los objetivos, iniciativas y planes estratégicos para la
seguridad interior, incluido el Plan de Seguridad Interior.

n) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes
estratégicos definidos.

0) El establecimiento de directrices comunes y la supervision del cumplimiento de la normativa de
seguridad interior.

p) Laaprobacion del modelo de relacion con los Puntos Coordinadores de Seguridad Interior.

q) Lapromocion de la educacidn, el entrenamiento y la concienciacidn sobre las medidas relativas a la
seguridad interior entre el personal.

r) Elandlisisy la adopcion de decisiones en la respuesta a incidentes susceptibles de generar una crisis
de seguridad.

s) Las previsiones para la designacion de los Puntos Coordinadores de Seguridad Interior.

7. El Comité se reunird al menos una vez al afio, previa convocatoria y, de sus reuniones, se
levantara acta por el Secretario, que sera aprobada en la misma o en la proxima reunion del mismo.

B) Comité de Seguridad Interior y Seguridad TIC de las entidad vinculadas del Anexo I.

1. La composicion del Comité de Seguridad Interior y Seguridad TIC se decidira por el 6rgano
directivo del maximo nivel de cada entidad. En todo caso, formara parte del Comité de Seguridad Interior y
Seguridad TIC, el Delegado de Proteccion de Datos, el Responsable de Seguridad TIC, la persona
responsable del Servicio de Informatica de la entidad y en su caso, el Coordinador de Seguridad Interior.

2. Sera de aplicacion a este Comité los subapartados 3, 4, 6 y 7 del apartado A) anterior.

9.-Responsables de la informacion y de los servicios y procedimiento de designacién y
renovacion.

1. Los Responsables de la informacién y/o de los servicios seran las personas titulares de los centros
directivos que decidan sobre la finalidad, contenido y uso de la informacion y/o sobre las caracteristicas de
los servicios a prestar, asi como las que determinen los niveles de seguridad dentro del marco establecido
en el anexo | del ENS.

2. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, los deberes y responsabilidades
principales de estos perfiles de responsabilidad, dentro de su dmbito de actuacién y sin perjuicio de otras
previstas en el ENS y la guia CCN-STIC-801, son los siguientes:

a) Ayudar a determinar los requisitos de seguridad de la informacién y/o de los servicios a prestar,
identificando los niveles de seguridad de la informacidn y/o servicios mediante la valoracion del
impacto sobre los mismos de los incidentes que pudieran producirse.

b) Proporcionar la informacién necesaria a la Unidad de Seguridad Interior y Seguridad TIC, para
realizar los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a
implantar. Para ello contara con la ayuda del Responsable del sistema (o los responsables si hubiere
varios).
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¢) Enrelacién con los analisis de riesgos de los sistemas de informacidn, aceptar los riesgos residuales
de las informaciones manejadas y/o servicios prestados que sean de su competencia.

3. El nombramiento o renovacion de estas figuras responsables se realiza en virtud de la presente
Politica de Seguridad, estando aparejados automaticamente a la toma de posesion de la titularidad de los
correspondientes centros directivos o unidades organizativas y a la adscripcion a los mismos en cada
momento de las distintas informaciones manejadas y servicios prestados.

10.-Responsables de los Tratamientos de datos de caracter personal.

1. Los Responsables de los Tratamientos de datos de caracter personal en el ambito de aplicacion
de este documento de Politica de Seguridad son las autoridades publicas que determinen los fines y medios
de los tratamientos, de conformidad con el articulo 4.7 del Reglamento General de Proteccion de Datos.

2. En el ambito de la Politica de Seguridad de esta Consejeria, los Responsables de la Informacion,
es decir, los 6rganos directivos, tendran la condicién de Responsables del Tratamiento respecto a los
tratamientos sobre los que determinen sus fines y medios, salvo que las normas aplicables sobre asignacion
de atribuciones en materia de proteccion de datos de caracter personal dispongan otra cosa.

11. Encargados de los Tratamientos de datos de caracter personal.

1. Si los Responsables de los Tratamientos designaran a un Encargado del Tratamiento lo haran
Unicamente por cada tratamiento a un Encargado de Tratamiento que ofrezca garantias suficientes para
aplicar las medidas técnicas y organizativas apropiadas para que el tratamiento sea conforme al
Reglamento General de Proteccién de Datos y garantice la proteccién de los derechos de las personas
interesadas, de conformidad con el articulo 28 del Reglamento General de Proteccion de Datos.

2. Las principales funciones y responsabilidades, dentro de su dmbito de actuacién, son las
establecidas en el articulo 28 del Reglamento General de Proteccion de Datos y demas normativa de
aplicacion.

3. Tanto el Responsable como el Encargado del Tratamiento debera determinar claramente cudndo
el tratamiento se realiza bajo su autoridad, conforme a lo establecido en el articulo 29 del Reglamento
General de Proteccién de Datos y cuando se realiza mediante un Encargado de Tratamiento sujeto a lo
establecido en el articulo 28 de dicho Reglamento General de Proteccién de Datos.

12.-Unidad de Seguridad TIC, Responsable de Seguridad TIC.

1. En virtud del articulo 11.1 del Decreto 1/2011, de 11 de enero, la Consejeria de Salud y Familias
contara con una Unidad de Seguridad Interior y Seguridad TIC, garantizando el cumplimiento del principio
de funcién diferenciada recogido en el articulo 5.j) de dicho Decreto, que ejerza las funciones de
Responsabilidad de Seguridad TIC de la Consejeria, debiendo ser designada la persona responsable de la
citada Unidad entre las personas funcionarias adscritas a la Consejeria.
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2. La Unidad de Seguridad TIC de de la Consejeria de Salud y Familias serd nombrada o renovada y
se comunicara, mediante acto documentado, por el Comité de Seguridad Interior y Seguridad TIC de este
organismo, teniendo al frente a una persona responsable.

3. La Unidad de Seguridad TIC de la Consejeria de Salud y Familias tendra las atribuciones que
establece el articulo 11.1 del Decreto 1/2011, de 11 de enero.

4. La persona responsable de la Unidad de Seguridad TIC de la Consejeria de Salud y Familias tendra
la condicidon de Responsable de seguridad y, en virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, la
presente Politica establece que le corresponderan los deberes y responsabilidades en los términos
recogidos en el ENSy la guia CCN-STIC-801.

5. La Unidad de Seguridad TIC de la Consejeria de Salud y Familias elaborard y mantendra un
inventario de servicios y sistemas, con indicacion expresa de las personas u 6rganos que asumen, para cada
uno de ellos, las figuras de Responsable de la informacién, Responsable del servicio, Responsable del
sistema y Responsable de seguridad.

Dicho inventario se entregard, actualizado, al Comité de Seguridad Interior y Seguridad TIC del
organismo en cada una de sus reuniones, con indicacion de aquellas deficiencias o faltas de informacidn
que se produzcan, de modo que el Comité disponga de informaciéon completa y pueda arbitrar los
mecanismos necesarios para la subsanacion de las deficiencias o faltas de informacién.

13.-Unidad de Seguridad Interior.

1. Envirtud del articulo 10 del Decreto 171/2020, de 13 de octubre, por el que se establece la Politica
de Seguridad Interior en la Administracion de la Junta de Andalucia, la Consejeria de Salud y Familias
contara con una Unidad de Seguridad Interior que ejerza la responsabilidad ejecutiva para la seguridad
interior del conjunto de los activos en su ambito, debiendo ser designada por el Comité de Seguridad
Interior y Seguridad TIC.

2. La Unidad de Seguridad Interior de la Consejeria de Salud y Familias tendra las atribuciones que
establece el articulo 10.2 del Decreto 171/2020, de 13 de octubre.

14.-Delegado de Proteccion de Datos.

1. La figura del Delegado de Proteccion de Datos, en los términos establecidos en el RGPD, sera
asumida por una persona entre las personas funcionarias al servicio de la Consejeria de Salud y Familias,
con una adscripcidn dentro de la estructura de la organizacién a un érgano con competencias y funciones de
caracter horizontal, a los efectos de poder relacionarse adecuadamente con la direccién de la organizaciony
con las autoridades de control.

2. El nombramiento o renovacién de la figura del Delegado de Proteccion de Datos se realizard y
comunicara, mediante acto documentado, por decision de la persona titular de la Viceconsejeria, no
pudiendo ser removida ni sancionada por desempefar sus funciones, salvo que incurriera en dolo o
negligencia grave en su ejercicio.
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3. La figura del Delegado de Proteccién de Datos de la Consejeria de Salud y Familias y de las
entidades comprendidas en el Anexo |, velard por la elaboracién y mantenimiento de un registro de
tratamientos de datos de caracter personal, con indicacion expresa de las personas u 6rganos que asumen
las figuras de Responsable del tratamiento, Encargado del tratamiento y resto de requisitos exigidos por el
art 30 del RGPD. Dicho registro se entregara, actualizado, al Comité de Seguridad Interior y Seguridad TIC
del organismo en cada una de sus reuniones, con indicacion de aquellas deficiencias o faltas de informacion
que se produzcan, de modo que el Comité disponga de informacion completa y pueda arbitrar los
mecanismos necesarios para la subsanacion de las deficiencias o faltas de informacién.

15.-Responsable del sistema y procedimiento de designacién y renovacién.

1. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, la presente politica establece que
los deberes y responsabilidades de este perfil seran los previstos en el ENS y la guia CCN-STIC-801. La figura
de Responsable del sistema, desde la perspectiva del ENS, de cada sistema de informacion que se encuentre
albergado en los servidores corporativos de la misma, sera asumida por una persona adscrita al Servicio con
competencia en sistemas de informacién, designada al efecto por la persona titular de la jefatura de Servicio
y figurard en la documentacion de seguridad de los sistemas de informacién. Para cada sistema de
informacion debera existir una persona Responsable de sistema, siendo posible que una misma persona sea
responsable de varios sistemas.

2. La figura de Responsable del sistema, desde la perspectiva del ENS, de los sistemas de
informacion cuya implantacion, explotacion y mantenimiento se haga fuera de la Consejeria (en otros
organismos de la Junta de Andalucia o en empresas externas) sera designada o renovada por el Responsable
de la informacién o el Responsable de servicio correspondiente y se comunicarda mediante acto
documentado.

16.-Resolucion de conflictos.

1. En caso de conflicto entre los diferentes responsables, éste sera resuelto por el 6rgano superior
jerarquico comun de los mismos. En defecto de lo anterior, prevalecera la decision del Comité de Seguridad
Interior y Seguridad TIC.

2. En los conflictos entre las personas responsables que componen la estructura organizativa de la
Politica de seguridad de la Consejeria de Salud y Familias y las entidades que figuran en el Anexo |, y las
personas responsables definidas en virtud de la normativa de proteccion de datos de caracter personal,
prevalecera la decision que presente un mayor nivel de exigencia respecto a la proteccion de los datos de
caracter personal.
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17.-Datos de Caracter Personal.

1. Para el tratamiento de datos de caracter personal en los sistemas de informacidn se seguira en
todo momento lo establecido en el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas, en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, asi como lo establecido en la legislacion nacional y
autondmica vigente en cada momento en relacién con esta materia.

2. La seguridad de los datos de caracter personal se basara en criterios de reduccion del riesgo
dependiendo de la naturaleza y tratamientos de los mismos.

3. Para el cumplimiento de la obligacién de disponer de un registro de tratamientos, se estara a lo
indicado en el apartado 13.3, Delegado de Proteccion de Datos, del presente documento.

18.-Gestion de riesgos.

1. La gestion de riesgos debe realizarse de manera continua sobre el sistema de informacién,
conforme a los principios de gestion de la seguridad basada en los riesgos y reevaluacion periddica.

2. Las personas encargadas de la categorizacién de los sistemas, seran los Responsables de la
informacion y/o servicios, siendo la Unidad de Seguridad Interior y Unidad de Seguridad TIC las encargadas
de supervisar los analisis de riesgos y proponer las medidas de seguridad a aplicar.

3. Los Responsables de la informacién y/o servicios son responsables de los riesgos sobre la
informacion y/o los servicios y por tanto, de aceptar los riesgos residuales calculados en el analisis de
riesgos, asi como de realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.
Se entiende por Riesgo Residual el riesgo remanente que existe después de que se hayan tomado las
medidas de seguridad.

4. El Comité de Seguridad Interior y Seguridad TIC es responsable de realizar un seguimiento de los
principales riesgos residuales asumidos por la organizacién y de recomendar posibles actuaciones respecto
de ellos.

5. La seleccion de las medidas de seguridad a aplicar sera propuesta por la Unidad de Seguridad
Interior y la Unidad de Seguridad TIC al Comité de Seguridad Interior y Seguridad TIC, asi como el
seguimiento de su aplicacion.

6. El proceso de gestion de riesgos comprende las fases de identificacion y valoracion de
informaciones y servicios esenciales prestados, categorizacion de los sistemas, analisis de riesgos y
seleccion de medidas de seguridad a aplicar, las cuales deberan ser proporcionales a los riesgos y estar
justificadas. Este analisis debera revisarse cada afio por parte de la Unidad de Seguridad Interior y Unidad de
Seguridad TIC, que elevard el correspondiente informe al Comité de Seguridad Interior y Seguridad TIC.

7. Para realizar el analisis de riesgos se utilizara la metodologia MAGERIT, aprobada por el Consejo
Superior de Administracién Electrénica, y las herramientas que la apliquen, como PILAR, desarrollada por el
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Centro Criptoldgico Nacional; asi como cualquier otra metodologia de evaluacion del riesgo que la sustituya
por ser mayor su efectividad.

19.-Desarrollo normativo de la Seguridad Interior y Seguridad TIC.

1. El cuerpo normativo sobre Seguridad Interior y Seguridad TIC es de obligado cumplimiento y se
desarrollara en tres niveles, segiin el ambito de aplicacion y nivel de detalle técnico, de manera que cada
norma de un determinado nivel de desarrollo se fundamente en las normas de nivel superior.

Dichos niveles de desarrollo normativo son los siguientes:

a) Primer nivel normativo: Politica de Seguridad y directrices y normas generales de seguridad.

b) Segundo nivel normativo: Normas Especificas de Seguridad, que desarrollan y detallan la Politica de
Seguridad Interior y TIC, centrandose en un drea o aspecto determinado.

c) Tercer nivel normativo: Procedimientos, Procesos, Guias e Instrucciones Técnicas de Seguridad
Interior y TIC, que dan respuesta, incluyendo detalles de implementacion y tecnoldgicos, a como se
puede realizar una determinada tarea cumpliendo con lo expuesto en la Politica.

2. Al amparo de la presente Politica de Seguridad Interior y Seguridad TIC, la Consejeria de Salud y
Familias podra ampliar y desarrollar, sobre la base de los minimos establecidos, sus propias normas en
materia de seguridad Interior y TIC, en virtud del Decreto 171/2020 de 13 octubre; asi como el articulo 2.5 de
la Orden de 9 de junio de 2016.

3. Ademas de los documentos citados en el punto 1 de este apartado, la documentacion de
seguridad Interior y TIC de los érganos contemplados en el ambito de aplicacién de esta norma podra
contar, bajo criterio de la Unidad de Seguridad Interior y Unidad de Seguridad TIC, con otros documentos de
caracter no vinculante: recomendaciones, buenas practicas, informes, registros, evidencias electronicas,
etc.

4. La Unidad de Seguridad Interior y la Unidad de Seguridad TIC debera mantener la documentacion
de seguridad actualizada y organizada, y gestionar los mecanismos de acceso a la misma.

5. El Comité de Seguridad Interior y Seguridad TIC establecerd los mecanismos necesarios para
compartir la documentacion derivada del desarrollo normativo con el propdsito de normalizarlo, en la
medida de lo posible, en todo el ambito de aplicacion de la Politica.

20.-Gestion de incidentes de seguridad y de la continuidad.

1. La Consejeria de Salud y Familias y sus entidades incluidas en el ambito de aplicacion de la
presente Politica de Seguridad, deberan estar preparada para prevenir, detectar, reaccionar y recuperarse
de incidentes, segln los términos previstos en el articulo 7 del ENS y la Resolucién de 13 de julio de 2018, de
la Direccién General de Telecomunicaciones y Sociedad de la Informacién, por la que se establecen normas
sobre gestion de incidentes de seguridad TIC.

2. El Comité de Seguridad Interior y Seguridad TIC debera aprobar y revisar periédicamente un plan
para mantener la continuidad de los procesos y sistemas criticos y garantizar su recuperacion en caso de
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desastre. La finalidad de este plan es reducir el tiempo de indisponibilidad a niveles aceptables mediante la
combinacion de controles de caracter organizativo, tecnoldgico y procedimental tanto preventivos como de
recuperacion.

3. A los efectos de una mejor gestion de los incidentes, se actuard de forma coordinada con
AndaluciaCERT.

21.-Formacion y concienciacién en Seguridad Interior y TIC.

Anualmente se desarrollaran actividades de formacién y concienciacién en seguridad Interior y TIC
destinadas a las personas empleadas publicas de los 6rganos contemplados en el ambito de aplicacion del
documento. Entre tales actividades se incluiran las de difusién de esta Politica de Seguridad y de su
desarrollo normativo.

22.-Terceras partes.

1. Cuando la Consejeria de Salud y Familias y las entidades comprendidas en el Anexo |, presten
servicios a otros organismos o manejen informacion de otros organismos, se les hara participes de esta
Politica de Seguridad, estableciéndose los canales que procedan para la comunicacidn y coordinacién entre
las respectivas organizaciones, y se estableceran procedimientos de actuacién en especial para una rapiday
eficaz reaccion ante incidentes de seguridad.

2. Cuando algun Centro Directivo de la Consejeria de Salud y Familias y las entidades comprendidas
en el Anexo |, utilicen servicios de terceros o cedan informacidn a terceros, se les hara participes de esta
Politica de Seguridad y de la normativa de seguridad Interior y seguridad TIC que atafia a dichos servicios o
informacion. Dicha tercera parte quedara sujeta, a través de clausulas contractuales o acuerdos de nivel
servicio, a las obligaciones generales establecidas en dicha normativa, pudiendo disponer la tercera parte
de sus propios procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de
comunicacion y resolucion de incidencias, asi como se garantizard que el personal de terceros esté
adecuadamente concienciado en materia de seguridad, al menos, al mismo nivel que el establecido en esta
Politica de Seguridad.

23.-Auditorias y conformidad con la normativa.

1. La Consejeria de Salud y Familias y las entidades comprendidas en el Anexo |, manifiestan el
compromiso de auditar los sistemas de informacion de forma periddica con objeto de revisar el
cumplimiento normativo vigente.

2. Los sistemas de informacién de la Consejeria de Salud y Familias y las entidades comprendidas en
el Anexo |, seran objeto, al menos cada dos afios, de una auditoria regular ordinaria interna o externa que
verifique el cumplimiento de los requisitos del ENS y de cualquier otra norma que requiera la realizacion de
auditorias periddicas. La Unidad de Seguridad Interior y la Unidad de Seguridad TIC realizaran o, en su caso,
coordinaran, estas actividades de auditoria.
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3. Con caracter extraordinario deberd realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el cumplimiento de las
medidas de seguridad requeridas.

4. Los informes de auditoria quedaran a disposicion del Responsable de la informacion y/o servicio,
del Responsable del sistema, del Delegado de Proteccidén de Datos y del Comité de Seguridad Interior y
Seguridad TIC. Por otra parte, la Unidad de Seguridad Interior y la Unidad de Seguridad TIC debera analizar
dicho informe y elevar al Comité de Seguridad Interior y Seguridad TIC las conclusiones que procedan para
que éste adopte las medidas correctoras adecuadas.

24.-Cooperacion con otros 6rganos y otras administraciones en materia de seguridad.

A efectos de coordinacién, obtencién de asesoramiento e intercambio de experiencias para la
mejora continua de la gestion de la seguridad de la informacién, se fomentara el establecimiento de
mecanismos de comunicacién con otros agentes especializados en esta materia. En especial, se
contemplaran los siguientes:

*  Comité de Seguridad Interior y Seguridad TIC de la Junta de Andalucia

* Unidad de Seguridad Interior y Seguridad TIC Corporativa de la Junta de Andalucia

* Consejo de Transparencia y Proteccion de Datos de Andalucia

* CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacion del Centro
Criptolégico Nacional (CCN), como soporte y coordinacién para la resolucién de incidentes que
sufra la Administracién General, Autonémica o Local.

* Agencia Espafiola de Proteccion de Datos (AEPD)

* Instituto Nacional de Ciberseguridad (INCIBE)

*  Grupo de Delitos Telematicos de la Guardia Civil y Brigada de Investigacion Tecnoldgica (BIT) del
Cuerpo Nacional de Policia, para la investigacion de acciones relacionadas con la delincuencia
informaticay los fraudes en el sector de las telecomunicaciones.

25.-Actualizacion permanente y revisiones periédicas.

1. Este documento de Politica de Seguridad Interior y Seguridad TIC deberad mantenerse actualizado
para adecuarlo a la evolucion de los servicios y, en general, a la evolucion tecnoldgica y al desarrollo de la
sociedad de la informacién, asi como a los estandares internacionales de seguridad.

2. Las revisiones de la Politica de Seguridad se haran a propuesta de la Unidad de Seguridad Interior
y la Unidad de Seguridad TIC, a la que podran dirigirse los Comités de Seguridad Interior y Seguridad TIC de
las entidades que figuran en el Anexo |, siendo aprobadas las mismas por el Comité de Seguridad Interior y
Seguridad TIC de la Consejeria de Salud y Familias.
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26.-Difusion de la politica de seguridad de la informacion.

A los efectos de su mejor difusidn entre el personal de la organizacidn y de otras partes interesadas,
la presente Politica de Seguridad se publicard y divulgara, a través de los medios que se establezcan por el
Comité de Seguridad Interior y Seguridad TIC y, en todo caso, figurara en la pagina web de la Consejeria y de

las entidades comprendidas en el Anexo I.

27.-Constitucién del Comité de Seguridad Interior y Seguridad TIC.

La primera reunion del Comité de Seguridad Interior y Seguridad TIC, tanto de la Consejeria de
Salud y Familias como de las entidades incluidas en el ambito de aplicacién de la presente Politica de
Seguridad, tendra por objeto la constitucion, renovacion o confirmacién del mismo y se celebrara en el

plazo maximo de un mes a partir de la entrada en vigor del presente documento.

28.-Entrada en vigor.

El presente documento de Politica de Seguridad Interior y Seguridad TIC entrara en vigor al mes de

su aprobacion por la persona titular de la Consejeria con competencia en materia de salud y familias.

APROBACION: El presente documento de Politica de Seguridad TIC
queda aprobado.

ELCONSEJERO DE SALUD Y FAMILIAS,

Fdo.: Jesus Ramdn Aguirre Mufioz
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ANEXO 1

Escuela Andaluza de Salud Publica (EASP)

Fundacién Piblica Andaluza para la Investigacion de Malaga en Biomedicina y Salud (FIMABIS)

Fundacion para la Investigacion Biosanitaria de Andalucia Oriental (FIBAO)

Fundacion Piblica Andaluza para la Integracion Social de Personas con Enfermedad Mental (FAISEM)

Fundacién Publica Andaluza Progreso y Salud (FpyS)

Fundacion Publica Andaluza para la Gestion de la Investigacion en Salud de Sevilla (FISEVI)
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