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1. COMPETENCIAS DE LA SECCION

1.1 Competencias de la seccion

Las competencias atribuidas a la Agencia Digital de Andalucia vienen establecidas por el Decreto 128/2021, de
30 de marzo, por el que se aprueban los Estatutos de la misma y posteriormente mediante el Decreto de
Presidente de 10/2022, de 25 de julio, sobre reestructuracion de Consejerias, se atribuye a la Consejeria de la
Presidencia, Interior, Didlogo social y Simplificacion Administrativa, entre otras, la competencia en economia
digital. Tras la aplicacion de este decreto, la determinacion del ambito competencial atribuido a esta Consejeria,
quedd regulado mediante la aprobacion del Decreto 152/2022, de 9 de agosto por el que se regula su estructura
organica.

La Agencia Digital de Andalucia es una entidad adscrita a la Consejeria de la Presidencia, Interior, Dialogo Social
y Simplificacion Administrativa y, desde su creacion en marzo de 2021, trabaja por hacer realidad la digitalizacion
plena de la Comunidad Auténoma, con el proposito de transitar hacia un modelo sostenible basado en el
conocimiento y la innovacion, reduciendo a su vez la brecha digital en la ciudadania. Afronta el desafio de integrar
las competencias en tecnologias de la informacion y las comunicaciones de la Junta de Andalucia, con el objetivo
de gestionar eficazmente una demanda creciente de servicios digitales y consolidar una visién comun entre los
diferentes organismos de la Administracion. Tiene como fines la definicion, desarrollo y ejecucion de los
instrumentos de tecnologias de la informacioén, telecomunicaciones, ciberseguridad y gobierno abierto y su
estrategia digital, en el ambito de la Junta de Andalucia, sus Agencias Administrativas y de Régimen Especial, y a
través de las prioridades establecidas por un Consejo Rector con participacion de todas las Consejerias.
Disefara, construira, coordinara y desplegara los proyectos e iniciativas de estrategia digital de la Administracion
Autondmica Andaluza, incorporando soluciones innovadoras, transformando digitalmente la administracion
publica e impulsando la transformacion inteligente de las empresas y de la propia sociedad.

1.2 Estructura de la seccion

La estructura de la Agencia Digital de Andalucia se establece en sus estatutos, aprobados en el Decreto
128/2021, de 30 marzo, y se conforma a través de la Presidencia de la Agencia y el Consejo Rector como
organos de gobierno mientras que los érganos de direcciéon y administracion son la Direccion Gerencia y de ella
dependen la Secretaria General y la Direccion General de Estrategia Digital

2. PLANIFICACION ESTRATEGICA DE LA SECCION

En un futuro préximo, Andalucia se vislumbra como un epicentro de innovaciéon y excelencia en el panorama
digital. Y en él, la Agencia Digital de Andalucia se erige como un pilar fundamental en el proceso de
transformacion digital de la regién, con compromisos profundos hacia una sociedad inclusiva, segura y avanzada.
Todo ello, siguiendo la senda establecida en el Plan Inicial de Actuacion de la Agencia 2021-2024, el cual
establece su marco estratégico y habilita una serie de medidas que se van ejecutando y actualizando anualmente
mediante el correspondiente plan anual de actuacion.

Asi, en linea con lo establecido en el Plan Inicial de Actuacion y en el Plan Anual 2024 de la Agencia Digital de
Andalucia, los esfuerzos se centraran en acercar los servicios publicos a cada rincén, empoderando a ciudadanos
y empresas, y utilizando la tecnologia como la llave que abrira puertas antes inexploradas. La revolucién en como
se toman decisiones y se sirve a la comunidad desde una administracion digital se hace asi patente, con la
innovacién como guia y la equidad como brdjula. En este sentido, se apostara por la ciberseguridad, la
modernizacion de infraestructuras y el puesto de trabajo digital, y se transformaran los servicios publicos
sectoriales aprovechando las oportunidades que brindan las tecnologias disruptivas, buscando eficiencia y
progreso. En el ambito de la economia digital, se capacitara a las empresas y se impulsara su transformacion
digital, se promovera la igualdad de género y se fomentara el emprendimiento digital.
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Todo ello se llevara a cabo siguiendo los principios de la Agencia Digital de Andalucia establecidos en el Plan
Inicial de Actuacion:

Servicio efectivo a la ciudadania y proximidad.

Agilizacion y pleno funcionamiento electronico de la Administracion.

Respuesta rapida y garantia de prestacion y mantenimiento de los servicios esenciales.
Mejora continua de la calidad en la prestacién de servicios.

Innovacién, generacién de conocimiento y aportacion permanente de valor, pivotando sobre el eje estratégico
de las tecnologias de la informacién y la comunicacion.

Racionalizacion y sostenibilidad.

Eficacia y eficiencia en el desempefio de las funciones y el ejercicio de las competencias.
Profesionalidad y capacitacion.

Proteccién de los datos personales y seguridad.

Colaboracion y cooperacion.

Gestidn y control de resultados

De esta forma, en el horizonte del afio 2024, la regidén se encontrara inmersa en un emocionante viaje hacia la
transformacion digital, destinado a cimentar su posicion de liderazgo en competencias digitales, ciberseguridad e
inteligencia artificial. Tres estrategias fundamentales, el Plan de Capacitaciéon Digital de Andalucia 2022-2025, la
Estrategia Andaluza de Ciberseguridad 2022-2025 y la Estrategia Andaluza de Inteligencia Artificial 2030,
marcaran la senda hacia un futuro mas conectado, seguro y avanzado. Estas estrategias, mantienen un
compromiso inquebrantable con la excelencia, la igualdad de género y la colaboracién, perfilan un horizonte
donde Andalucia se erigira como faro de la revolucién digital, liderando el camino hacia una sociedad mas
preparada, mas segura y mas prospera en la era digital en la que estamos inmersos.

Por su parte, el Plan de Capacitacion Digital de Andalucia 2022-2025 representa una hoja de ruta estratégica con
un proposito fundamental: empoderar a la sociedad andaluza con las competencias digitales necesarias para
prosperar en la era digital y afrontar los desafios tecnolégicos del presente y el futuro. Este plan no solo busca
elevar las competencias digitales de la ciudadania, reducir la brecha digital en colectivos vulnerables y capacitar a
profesionales en empresas, sino que también tiene la intencidon de convertir a Andalucia en lider nacional y
europeo en competencias digitales. Con seis objetivos estratégicos, que incluyen desde la mejora de las
habilidades digitales de la poblacién hasta la modernizacion de la Administracion Publica a través de la
capacitacion digital de sus profesionales, este plan se convierte en la columna vertebral de la transformacion
digital de la region. Ademas, se enfoca en inspirar un interés temprano por la tecnologia, preparando a las futuras
generaciones para un uso efectivo y responsable de las herramientas digitales. Destaca especialmente su
compromiso con la igualdad de género, buscando cerrar la brecha digital a través de la capacitacion de personas
desempleadas, lo que no solo fortalece la posicion de las mujeres en el mercado laboral digital, sino que también
fomenta la inclusion y la igualdad.

La transformacion digital nos ha llevado a un mundo cada vez mas conectado, pero también han aumentado los
desafios en términos de ciberseguridad. En este sentido, la Estrategia Andaluza de Ciberseguridad 2022-2025 se
erige como la respuesta a estos retos, con la vision de proteger a la ciudadania, las administraciones publicas y
las empresas en un entorno digital complejo y globalizado. La estrategia se enfoca en ocho objetivos estratégicos,
que abarcan desde fortalecer las estructuras de gobierno en ciberseguridad, hasta promover el desarrollo de una
industria de ciberseguridad en la regidén. Ademas, busca posicionar a Andalucia como referente nacional e
internacional en ciberseguridad, mejorar la cultura y las buenas practicas en este ambito y fomentar la
cooperacion en esta area. La Estrategia Andaluza de Ciberseguridad impulsa la colaboracion y la concienciacion
en un mundo digital cada vez mas complejo, con el objetivo de garantizar que Andalucia se mantenga a la
vanguardia en ciberseguridad, promoviendo la seguridad y la confianza en todos los niveles de la sociedad.

Finalmente, la Estrategia Andaluza de Inteligencia Artificial 2030 trae consigo una mision inspiradora: impulsar el
desarrollo y aplicacién de la Inteligencia Artifical (en adelante, IA) en Andalucia. Su misién es convertir a la region
en lider europeo en economia digital a través del aprovechamiento del potencial de la IA. Esta estrategia se
estructura en torno a cuatro retos principales. Primero, busca posicionar a Andalucia como un centro de
referencia en IA en Europa, promoviendo la excelencia cientifica y atrayendo talento. Segundo, se centra en
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mejorar la competitividad empresarial mediante el desarrollo y uso de la IA, fomentando la colaboracion entre
centros educativos, universidades y empresas. Tercero, se concentra en aumentar la confianza en la 1A y
promover su uso responsable en la sociedad. Por ultimo, busca fomentar el uso de la IA en la Administracion,
alineandola con otras iniciativas de transformacion digital.

Asi mismo, al margen de las estrategias anteriormente comentadas, a lo largo del 2024 se continuara con el
proceso de elaboracién y puesta en marcha de otras estrategias especificas que seran piezas clave para acelerar
la transformacion digital de Andalucia: la Estrategia Andaluza para la Creacion Audiovisual y de Contenidos
Digitales, la Estrategia Cloud de Andalucia 2030, la Estrategia Andaluza de Administracion Digital centrada en las
Personas y la Estrategia Andaluza de Emprendimiento digital y Transformacion digital de la pyme. Ademas, en
2024 se continuaran dando pasos en el camino iniciado con la creacion de la Agencia, para la consolidacion del
nuevo modelo de prestacion de servicios TIC en la Junta de Andalucia de forma centralizada, homogénea y
eficiente. El camino es retador, pero la visién es inspiradora: una sociedad digital inclusiva donde todos
prosperaran.

3. OBJETIVOS ESTRATEGICOS DE LA SECCION

OE.1 Impulsar la capacitacion tecnolégica y la sociedad digital e incrementar la presencia de la mujer en

el sector TIC

Este objetivo estratégico se enfoca en impulsar la sociedad digital, mejorando la relacién digital con la ciudadania
para maximizar tanto el uso que hace de los servicios publicos digitales, como sus competencias digitales. Este
objetivo abarca diversas medidas que buscan mejorar la calidad de la informacion y los servicios publicos a través
de Internet, estableciendo un modelo de gobierno en linea mas eficiente y homogéneo. Ademas, se promueve un
enfoque omnicanal para la prestacion de servicios, con el objetivo de simplificar la interacciéon de la ciudadania
con la Administracion. Se refuerza la atencién personal a la ciudadania a distancia y se desarrollan canales de
interaccion digital mas efectivos. También se prioriza la capacitacion en competencias digitales, tanto para la
ciudadania como para la Administracion, a través del Plan de Capacitacion Digital de Andalucia, y se busca la
cohesion digital en toda Andalucia. En ultima instancia, se fomenta la promocién y desarrollo de la Sociedad
Digital a través de la apertura de datos. Estas medidas contribuyen a forjar una sociedad digitalmente mas
competente e inclusiva.

Por ultimo, la participacion de las mujeres en las empresas tecnoldgicas, y en particular en el sector TIC, es muy
baja en comparaciéon con su presencia en otros sectores, lo que resta competitividad al sector y capacidad de
crecimiento en el futuro. Por esta razén son muy importantes las actuaciones de politica econdmica que
contribuyan al crecimiento de la presencia de la mujer en el sector de las TIC.

Se debe, por tanto, seguir trabajando en corregir esta situacion de desigualdad, lo que permitiria un mayor
desarrollo socio-cultural y un crecimiento econémico. Primero, porque contribuir a un desarrollo igualitario de la
sociedad, en el respeto de la diversidad y de las personas, resulta un deber de la Administracion; y segundo, para
contribuir a que la economia aproveche el enorme potencial existente. De esta forma, la incorporacion de la mujer
en la Economia y Sociedad Digital no es una opcidn, sino una necesidad para aprovechar el talento femenino e
incorporar a uno de los sectores que mas trabajo de calidad va a requerir.

OE.2 Implantar plataformas y servicios digitales para evolucionar hacia una Administracion digital

El camino hacia una administracion digital pasa por construir plataformas digitales eficientes que consoliden la
modernizacion de los servicios TIC de la Junta. Para ello se debe de homogenizar las soluciones tecnoldgicas y
promover estandares corporativos, de forma que se mejoren los tiempos, y se minimice los costes y los esfuerzos
para su puesta en marcha. También ayudara en este sentido buscar sinergias entre los actuales servicios
digitales y las nuevas necesidades.
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Se hace necesario seguir impulsando la implantacién y uso de las herramientas de Administracién electrénica, asi
como crear una cultura de innovacion tecnoldgica centrada en el usuario para desarrollar ideas, retos y proyectos
innovadores.

Ademas, hay que tener en cuenta que para transformar digitalmente los procesos de negocio de forma integral
deben de utilizarse las oportunidades que ofrecen las tecnologias disruptivas como la inteligencia artificial y la
analitica avanzada de los datos.

OE.3 Consolidar las infraestructuras, implantar el puesto de trabajo digital en la Junta y garantizar la
ciberseguridad

Con el aumento de los servicios digitales aumenta de manera exponencial los riesgos. Aumentar la madurez en
materia de ciberseguridad de la Junta se convierte en un objetivo prioritario, debiendo ofrecer servicios seguros y
resilientes.

Un paso necesario para dar soporte a las plataformas y servicios digitales es consolidar las infraestructuras TIC
de la Junta de Andalucia, favoreciendo su evolucién a modelos en Cloud, e impulsar los despliegues de
infraestructuras de telecomunicaciones en la regién andaluza.

Por otro lado, para incrementar la productividad de los empleados publicos, y mejorar la relacién con la
ciudadania y los servicios publicos que se prestan, se hace necesario potenciar el puesto de trabajo digital de los
empleados publicos con las debidas garantias de seguridad.

OE.4 Apoyar la economia digital, el emprendimiento tecnolégico, la conectividad y el desplieque de las

telecomunicaciones

La “competitividad de un territorio” hace referencia a las condiciones que permiten atraer y mantener a las
empresas, para que compitan desde alli en los mercados de destino, de forma rentable; y al mismo tiempo, que el
tejido empresarial autéctono de ese territorio (region) logre capturar una parte importante del valor que se crea.

De un modo simplificador, las condiciones que mejoran el atractivo de un territorio podrian clasificarse en dos
grandes grupos: las ventajas en costes (es decir, posibilitan producir a precios mas baratos) y las que permiten a
las empresas diferenciar su oferta. En este sentido, la opciéon para no competir en precios/costes es hacerlo en
diferenciacion, entendida ésta en sentido amplio. Por tanto, no solo hay que producir bienes y servicios distintos,
sino que en muchos casos también hay que hacerlos de forma diferente. Por ello resulta necesario crear
mecanismos para que la creatividad sea un elemento basico y usual en el comportamiento y desarrollo de las
empresas. Adicionalmente, se considera necesario el desarrollo de programas y mecanismos de cara a favorecer
la expansion de la actividad de las empresas tecnoldgicas andaluzas, teniendo en cuenta que una de las
caracteristicas del sector tecnoldgico de nuestra Comunidad Autdbnoma es su atomizada estructura empresarial,
caracterizada por un elevado numero de empresas de tamafo reducido, entre las que no existe una cultura de
colaboracion suficientemente extendida, factores ambos que dificultan el desarrollo de productos y soluciones de
cierta envergadura y su traslacion al conjunto de la sociedad.

Por este motivo, resulta imprescindible el apoyo a la incorporacion de las nuevas tecnologias digitales en las
actividades productivas; mejorar la conectividad mediante el despliegue de infraestructuras digitales de forma
integral, vertebradora y sostenible y potenciar la transformacion digital de las empresas.

Se pretende fortalecer la demografia empresarial TIC de Andalucia, generando un ecosistema que permita un

incremento neto en el numero de empresas, con mayor tamafio y con una mayor proporcion de startups
tecnoldgicas e innovadoras, favoreciendo el emprendimiento en el sector.

4. ESTRUCTURA ECONOMICA DEL GASTO
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4.1 Breve explicacion de la estructura del gasto

Por la naturaleza de las competencias de este programa, el gasto de capital es mayoritario, concretamente la
inversion real (Cap. 6), en particular el destinado a inversion en materia TIC, a través del cual se financian las
contrataciones necesarias para el desarrollo de los objetivos estratégicos y operativos fijados de acuerdo a la
planificacion de actuaciones de la Agencia.

El segundo lugar por importancia cuantitativa corresponde a los gastos corrientes en bienes y servicios (Cap. 2),
principalmente destinados al soporte y mantenimiento de los sistemas de informacion implantados y al
seguimiento y control de calidad de los desarrollos existentes.

En tercer lugar, los gastos de personal (Cap. 1), englobando el coste retributivo del personal vinculado al sector
TIC en las Consejerias, Delegaciones Territoriales y Agencias Administrativas de la Junta de Andalucia, a
excepcion del SAS.

Por su parte, las transferencias corrientes (Cap. 4) y las de capital (Cap. 7) tienen un peso relativo menor.
Atendiendo a las fuentes de financiacién, se financian en su mayor parte mediante financiaciéon autonémica y el

resto se financia a través de ingresos recibidos de otras Administraciones y de Fondos europeos, concretamente
con el Fondo Europeo de Desarrollo Regional (FEDER).

Capitulos 2024 %
1 GASTOS DE PERSONAL 63.675.232 16,9
2 GTOS.CORRIENTES BIENES Y SERV. 107.347.601 28,5
3 GASTOS FINANCIEROS

4 TRANSFERENCIAS CORRIENTES 18.808.684 5,0
5  FONDO DE CONTINGENCIA Y OTROS FONDOS

Operaciones Corrientes 189.831.517 50,4
6  INVERSIONES REALES 171.597.475 45,6
7  TRANSFERENCIAS DE CAPITAL 14.634.156 3,9
Operaciones de Capital 186.231.631 49,5
OPERACIONES NO FINANCIERAS 376.063.148 99,9
8  ACTIVOS FINANCIEROS 300.000 0,1
9  PASIVOS FINANCIEROS

OPERACIONES FINANCIERAS 300.000 0,1
TOTAL 376.363.148 100,0

4.2 Resumen de las partidas cuantitativamente mas importantes

Las partidas con mayor importancia desde un punto de vista cuantitativo son:

En primer lugar, cabe resaltar la dotacion destinada a las aplicaciones informaticas a medida que cuentan tanto
con financiacion de recursos propios como de Fondos Europeos, en concreto mediante el Programa Operativo
FEDER 2021-2027 fundamentalmente a través de la medida comunitaria destinada a la transformacion digital
para una mayor eficacia de los servicios publicos desarrollando soluciones de TIC para la administracion,
servicios electronicos y nuevas aplicaciones de gestidn, asi como con fondos del Mecanismo de Recuperacion y
Resiliencia, cuya finalidad es apoyar la inversion y reformas en los Estados miembros de la Unidon Europea,
destacando el notable gasto de inversion previsto a través de la medida comunitaria destinada a la transformacion
digital y modernizacion de las Administraciones Publicas.
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Se financia con cargo a FEDER:

- Disefio e implantacion del asistente virtual corporativo.

- Sistema de inventario y gestion integral del Patrimonio de la Junta de Andalucia.

- Implantacién del modelo de relacion con la ciudadania.

- Implantacién del Gobierno del desarrollo para acelerar la transformacion digital de la Junta de Andalucia.
- Desarrollo del modelo de Administracién Digital de la Junta de Andalucia.

- Desarrollo e implantacion de la plataforma integral para la gestion de emergencias del 112 de Andalucia.

Con cargo al Mecanismo de Recuperacion y Resiliencia se prevé, entre otros, el desarrollo de:

- Oficina técnica de prospectiva (Big Data).

- La ampliacién de la capacidad de identificacion de amenazas persistentes avanzadas (APT) mediante la
herramienta CARMEN en Andalucia CERT.

- Directorio activo corporativo.

En segundo lugar, destacar la Contratacion Centralizada de la Red Corporativa de la Junta de Andalucia, que
ademas es una novedad en este ejercicio. La RCJA se erige como un activo estratégico cuyas actuaciones son
de indudable interés social por cuanto van dirigidas a la implantacién de tecnologias mas eficientes, flexibles y
seguras, que sobre la base de un modelo de gestidén centralizado, facilita la calidad en la prestacion de los
servicios y la reduccién en el coste de las telecomunicaciones, sirviendo de base al desarrollo de las actividades
de la Administracion de la Junta de Andalucia en todos sus ambitos.

Asi como los encargos de gestion a medios propios, concretamente a la Sociedad Andaluza de
Telecomunicaciones SANDETEL, con naturaleza de gasto tanto de capital como corriente, y cuya fuente de
financiaciéon es recursos propios y fondos europeos, éstos bien a través del Programa Operativo FEDER
2021-2027 o mediante el Mecanismo de Recuperacion y Resiliencia MRR. Dentro del gasto corriente, los mas
destacados el de Red Corporativa de telecomunicaciones y telefonia y el del Centro de Informacion y Servicios a
usuarios (CEIS), y el destinado a la ciudadania (Servicio 012).

Respecto a las Transferencias corrientes, en la partida denominada a corporaciones locales para centros de
acceso publico se recogen las subvenciones dentro del programa Vuela con el fin de desarrollar las habilidades
digitales de la ciudadania andaluza, focalizando la accién en los colectivos y segmentos de la poblacién con
mayor riesgo de exclusién. Ademas de estas, se incluyen en este capitulo otras subvenciones que persiguen los
siguientes objetivos:

— Mantenimiento de los centros de acceso publico a Internet en los municipios de Andalucia de menos de
20.000 habitantes y entidades locales auténomas.

— Mantenimiento de los centros de acceso publico a Internet en las zonas desfavorecidas identificadas en
la Estrategia Regional Andaluza para la Cohesién e Inclusién Social.

— Ejecucién de programas de capacitacion digital dirigidos a colectivos con mayor riesgo de exclusion
digital y ejecutados por Cruz Roja mediante subvenciéon nominativa.

—  Desarrollo e implantacién del proyecto 42 Malaga, que es una universidad gratuita para programadores y
desarrolladores de software, en la cual se implementa un programa de formacién centrado en la
innovacion. Este proyecto se ejecuta por el Ayuntamiento de Malaga a través de subvencién nominativa.

— Bono digital destinado a colectivos con riesgo de exclusién, financiado por los Mecanismos de
Recuperacion y Resiliencia.

Asi estos fondos son claves para el desarrollo de Andalucia, al permitir prestar un servicio directo a la ciudadania

para dotarla de las competencias digitales que le permitan su desarrollo digital pleno, permitiendo acceder en
igualdad de condiciones y haciendo un uso seguro de los servicios digitales.

5. PRINCIPALES NOVEDADES RESPECTO AL PRESUPUESTO VIGENTE
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Las principales novedades previstas en este presupuesto vienen determinadas por las siguientes actuaciones:

- Centralizacién de Red Corporativa de la Junta de Andalucia. En la Junta de Andalucia, las competencias en
materia de telecomunicaciones, asi como la gestién y evolucion de la Red Corporativa de Telecomunicaciones de
la Junta de Andalucia (en adelante RCJA) estan atribuidas a la Agencia Digital de Andalucia mediante el Decreto
128/2021, de 30 de marzo, por el que se aprueban sus estatutos. Ante la préxima finalizacion de los expedientes
que configuran la actual Red Corporativa de Telecomunicaciones (RCJAv4) se ha iniciado la tramitacién de un
expediente para la contratacién de los servicios prestados, configurando la RCJv5. Como novedad en 2024,
mediante este expediente de RCJAV5, se centraliza el gasto derivado de estos servicios, en aras de una mayor
eficiencia econémica y administrativa.

- Consolidacion y ajuste competencial. La Disposicion Adicional Vigésimoquinta de la Ley 1/2022, de 27 de
diciembre, del Presupuesto de la Comunidad Autbnoma de Andalucia para el afio 2023, en su apartado segundo,
establece que en relacion con la gestién administrativa de los contratos, encargos y convenios de tecnologias de
la informacién y comunicacion, durante 2023 la Agencia Digital de Andalucia realizara un plan de traspaso para
trasladar gradualmente a la misma los citados instrumentos, asi como sus respectivos créditos, en funcion de la
necesidad y capacidad de la Agencia para asumir los mismos. Mientras no se produzca el citado traspaso,
correspondera a las Consejerias y Agencias, con cargo a sus respectivos créditos y sobre la base de los
requerimientos técnicos delimitados por la Agencia, la gestién y tramitacién de estos. Al amparo de dicha
disposicion, se han firmado los correspondientes acuerdos de traspasos competenciales de contratos, encargos y
convenios de las tecnologias de la informaciéon y comunicacion con la Consejeria de Presidencia, Interior, Dialogo
Social y Simplificacion Administrativa, Consejeria de Universidad, Investigacion e Innvovacion, Consejeria de
Turismo, Cultura y Deporte, Consejeria de Inclusién Social, Juventud, Familias e Igualdad.

Por su parte, como resultado del ajuste competencial, entre la Consejeria de Universidad, Investigacion e
Innovacién y la Agencia Digital de Andalucia, derivado de la concrecién del contenido del Decreto 152/2022, de 9
de agosto, por el que se regula la estructura organica de la Consejeria de la Presidencia, Interior, Dialogo Social y
Simplificacion Administrativa, se deja de consignar en el presupuesto de la Agencia las actuaciones relacionadas
con la Smart City que se corresponden con competencias propias de la Consejeria de Universidad, Investigacion
e Innovacion por lo que este afo no tienen reflejo en el presupuesto de la Agencia.

-Convenio de colaboracién con la Escuela de Organizacion Industrial (en adelante EOI) para la puesta en marcha
de actuaciones de formacién en diversos ambitos relacionados con la Economia Digital como son la formacién
para la transformacion digital de las pymes andaluzas, la formacion para el desarrollo de los nuevos perfiles
profesionales, la formacion para el desarrollo del emprendimiento digital. El convenio se financiara en un 85% por
la EOl y en un 15% por la Agencia Digital de Andalucia. Se destina a este convenio la inversion comprometida en
el Plan de Capacitacion Digital de Andalucia 2022-2025.

- Finalizacién del Programa Operativo FEDER 2014-2020 que conlleva una reduccion en los fondos cofinanciados
con fondos europeos.

- Inclusién por primera vez de partidas destinadas a aportaciones patrimoniales a fundaciones para el apoyo al
impulso emprendedor en materia TIC.

6. COMENTARIOS A LA ESTRUCTURA FUNCIONAL DEL GASTO

La Seccion Presupuestaria 0131 correspondiente a la Agencia Digital de Andalucia, tiene asignado un Unico
Programa Presupuestario, el 12D (Estrategia Digital) que contiene los recursos necesarios para las actuaciones
que desde esta Seccidn Presupuestaria se realizan, encaminadas a facilitar la digitalizacién plena de la sociedad
y de la Administracién andaluza, para contribuir en la mejora de calidad de vida de la ciudadania y en la riqueza
economica de la region. Se pretende ser el motor de la transformacién digital de la Junta de Andalucia y de la
ciudadania andaluza, siendo un pilar clave para mejorar los servicios publicos y la reactivacion econémica.
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Dicha mision estara regida por una serie de principios tales como:

—  Servicio efectivo a la ciudadania y proximidad

— Agilizacion y pleno funcionamiento electrénico de la Administracion

—  Mejora continua de la calidad en la prestacion de servicio

— Respuesta rapida y garantia de prestacion y mantenimiento de los servicios esenciales

— Innovacién, generacion de conocimiento y aportacion permanente de valor, pivotando sobre el eje
estratégico de las tecnologias de la informacion y la comunicacion

— Racionalizacién de recursos

— Eficaciay eficiencia en el desempefio de las funciones y el gjercicio de las competencias.

—  Profesionalidad y capacitacion

—  Colaboracion y cooperacién

—  Proteccion de los datos personales y seguridad

—  Gestidn y control de resultados

—  Desarrollo Sostenible

—  Economia Digital

Programa 2024 %
12D ESTRATEGIA DIGITAL 376.363.148 100,0
TOTAL 376.363.148 100,0

PROGRAMA 12D- ESTRATEGIA DIGITAL

6.1 Diagnéstico de la situacion que justifica la intervencion publica

Histéricamente, en la Junta de Andalucia ha existido una descentralizacion y dispersion de las competencias y de
los presupuestos de ambito tecnoldgico en distintos organismos, modelo que no ha sido capaz de cubrir en los
ultimos tiempos las necesidades de una ciudadania hiperconectada, nativa digital, que espera unos servicios
agiles, y una experiencia personalizada.

La pandemia puso de manifiesto esa falta de visién comun y las diferencias estructurales en el ambito TIC de los
organismos de la Junta de Andalucia, que se ha revelado como una fuente de ineficiencias, y al mismo tiempo ha
evidenciado la falta de flexibilidad que requiere una creciente demanda de servicios tecnoldgicos. Como
consecuencia que estos problemas detectados se pone en marcha la Agencia Digital de Andalucia.

La renovada Estrategia Digital de la Unién Europea, alineada con el nuevo marco de financiacion 2021-2027,
presentan la oportunidad histérica para que Andalucia se convierta en una region lider a nivel europeo en
transformacion digital, y prestar unos servicios publicos de vanguardia.

La estrategia que esta desarrollando la Agencia Digital de Andalucia, a través del programa presupuestario 12D,
estara alineada tanto con la de la Unién Europea como con la de Espafa, incidiendo en aquellos aspectos que
mas afecten a nuestra comunidad, tanto en corregir las debilidades como en reforzar las fortalezas. Las
necesidades a que debe hacer frente el programa a través de los créditos que gestiona se proyectan sobre cuatro
vertientes: impulso de la sociedad digital, mejoras de la Administracion Digital y ciberseguridad, entornos digitales
y la digitalizacién inteligente.

Impulso de la Sociedad Digital. Se trata de ofrecer servicios mas centrados en la ciudadania, mejorando la
relacion digital con la ciudadania mediante el uso de una plataforma unificada omnicanal. Es un objetivo prioritario
ademas que se incremente el uso de esos servicios ya que actualmente existen una serie de barreras
tecnoldgicas que hacen poco usables muchos de estos servicios. Se va a seguir trabajando en capacitar a la
poblaciéon andaluza en competencias digitales, disminuyendo la brecha digital. Por ultimo, es necesario mejorar
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los mecanismos necesarios para difundir informacion publica y permitir la participacion de la ciudadania en las
politicas publicas.

Mejoras en la Administracion Digital: La Administracion necesita dar un salto cualitativo en su gestiéon y hay
numerosas iniciativas a nivel europeo y nacional para impulsar ese cambio. Hay que agilizar los procesos de
negocio aplicando tecnologias de automatizacion inteligente, mejorar la toma de decisiones a partir de la analitica
avanzada del dato, digitalizar de forma eficiente los servicios ofertados, avanzar en la implantacién de sistemas
de identificacion biométricos, consolidando asi la transformacion de la Junta de Andalucia. Se trata de crear una
cultura de innovacion tecnolégica para desarrollar ideas, retos, proyectos y programas innovadores que ademas
sirvan de proyectos tractores para atraer empresas y talento a la Comunidad.

Ciberseguridad y entornos digitales, asi como la implantacién del puesto de trabajo digital: Las organizaciones
han descubierto que su mayor activo son sus datos por lo que la ciberseguridad ha pasado a ser un aspecto
absolutamente relevante de cualquier organizacion. Se hace imprescindible aumentar la madurez en materia de
ciberseguridad de la Junta de Andalucia, ofreciendo servicios publicos digitales seguros y resilientes. La Junta de
Andalucia ha apostado fuertemente por ello, convirtiendo la regién en un referente, con la puesta en marcha de
un proyecto para Ciberseguridad. Por otro lado, se trabaja también en ofrecer soluciones de comunicaciones
innovadoras que incrementen la productividad de los empleados publicos y permitan a la Administracion
relacionarse con la ciudadania de una manera mas facil y agil. Para ello se apuesta por consolidacion de las
infraestructuras TIC de la Junta, favoreciendo su evolucién a modelos en ‘Cloud’, y por potenciar el puesto de
trabajo digital, impulsando las soluciones de trabajo en movilidad y teletrabajo.

Digitalizacion inteligente del tejido productivo andaluz: Tal y como ha sefialado el Consejo Europeo, la
digitalizacién es esencial para la recuperacion, la prosperidad, la seguridad y la competitividad; y requiere
actuaciones inteligentes y selectivas para de reforzar la soberania digital. Por su parte, para las empresas
avanzar en su digitalizacion es una cuestion de supervivencia. La digitalizaciéon ha dejado de ser una oportunidad
de crecimiento y se ha convertido en una cuestidon clave para poder desarrollar su negocio y poder ser
competitivas. La integracion de las cadenas de suministro; los productos personalizados; las nuevas herramientas
de publicidad y comercializacion; los nuevos paradigmas de relacion con la clientela con disponibilidad 24 horas,
canales digitales, compra desde casa, etc., exigen a las empresas una adaptacion inteligente de su negocio.Por
tanto, compartiendo el planteamiento europeo, y ante la importancia y complejidad del proceso de digitalizacion
para las empresas, se ejecutaran las actuaciones de este objetivo operativo, de manera que apoyaremos a las
empresas andaluzas en su proceso de digitalizacion, les daremos formacion y herramientas para hacerlo de una
forma segura, se impulsara la utilizacion de las tecnologias habilitadoras en el sector productivo andaluz y se
impulsara el sector tecnoldgico andaluz para que sirva de apoyo y catalizador de ese proceso de transformacion.

6.2 Objetivos estratégicos, operativos y actuaciones del programa

OE.1 Impulsar la capacitacion tecnolégica y la sociedad digital e incrementar la presencia de la mujer en

el sector TIC

00.1.1 Articular una relacion omnicanal con la ciudadania y reforzar la presencia de la Junta en
internet

En el desarrollo de la sociedad digital en Andalucia resulta fundamental el papel tractor de la Administracion
de la Junta de Andalucia en su relacién digital con la ciudadania, especialmente en aspectos claves como son
la atencion omnicanal a la ciudadania y la presencia digital de la Junta de Andalucia en Internet

ACT.1.1.1 Desarrollo y mantenimiento de los portales web de la Junta e implantacidn de sus sedes

electrénicas
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Desarrollo e implantaciéon de un modelo coherente y sostenible de presencia de la Junta de Andalucia en
Internet, mejorando la calidad de la informacién y el servicio publico a través de Internet y aumentando el
grado de satisfaccion de la ciudadania, con el objetivo de definir e implantar un modelo de gobierno de la
presencia en Internet que establezca unas directrices estandarizadas para ordenar y simplificar la
presencia en internet reduciendo las barreras a la consulta de informacién y la utilizacién de los servicios, y
que, ademas, cuente con el respaldo y con la implicacién de todos los érganos, entes instrumentales y
unidades de la Junta de Andalucia, garantizandose en todo momento una homogeneidad en cuanto a su
contenido. Esta medida incluye la evolucion del Portal de la Junta de Andalucia, el mantenimiento de otros
portales y aplicaciones web y la implantacion de las sedes electronicas de la Administracion.

ACT.1.1.2 Desarrollo de un modelo de gobernanza que alinee los servicios de atencion omnicanal a

la ciudadania

Puesta en marcha de un enfoque omnicanal para la prestacion de servicios que genere caminos
("journeys") interrelacionados, mediante la implementacion de nuevos canales, la potenciacién de los ya
existentes, y el disefio de una estrategia clara, una hoja de ruta y un modelo de gobierno y organizacion
que garanticen el alineamiento de todas las partes implicadas; todo ello con el objetivo de establecer y
gestionar el modelo de gobierno y organizacion del servicio de atencién omnicanal, dando soporte y
coordinando a otras iniciativas de este area.

ACT.1.1.3 Creacion de un teléfono Unico de atencién a usuarios 112 gque integre y ordene todas las

centralitas de informacién

Mantenimiento y refuerzo de la atencién personal a la ciudadania, atendiendo las consultas y solicitudes
que la ciudadania plantea a distancia, a través de multiples centros de atencidén a usuarios, gestionados
mediante mecanismos diversos (como el Centro de Informacion y Servicios; centros de atencién a usuarios
como el centro de atencion a usuarios de Educacion o de Empleo; y otros como los teléfonos de la
dependencia, de personas mayores, de discapacidad y accesibilidad, asi como Salud Responde) y
avanzando en la integracion entre estos multiples centros de atencién a usuarios, siendo uno de los pilares
de esta medida la puesta en marcha de un teléfono unificado 012, primer nivel integrador para todos los
centros de atencion existentes sobre cuya base se construira el resto del modelo de forma progresiva.

ACT.1.1.4 Incorporaciéon _de canales de comunicacién basados en las redes sociales y en las

tecnologias de reconocimiento de voz

Desarrollo de una estrategia omnicanal en la que se gestionen de manera sinérgica los canales y puntos
de contacto disponibles con el area usuaria, de forma que tanto la experiencia de la ciudadania a través de
los diferentes canales, como el rendimiento e interacciones a través de los mismos resulte optimizada,
mejorandose la integracion entre canales, unificando los servicios ofrecidos entre ellos y ofreciendo una
experiencia fluida en los transitos entre canales mediante la implantacion de un hub de datos de
ciudadania, una herramienta corporativa de gestion de relaciones con clientes (CRM), y mecanismos de
autenticacion de usuarios multicanal, de analitica de datos para la toma de decisiones y de integracion con
sistemas de back-end y de RPA; incorporandose nuevos canales utilizando tecnologias de reconocimiento
e interpretacion del lenguaje natural, en aras de proporcionar una informacion rapida, fiable y contrastada a
la ciudadania; y estableciéndose dentro del plan estratégico de comunicacion un plan de interaccion en
redes sociales para permitir a la ciudadania comunicarse con la Administracion.

00.1.2 Incrementar las competencias digitales de la ciudadania

12
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Se impulsara el desarrollo del conocimiento, habilidades y talento que permitan lograr la madurez digital de la
sociedad andaluza. El desarrollo de las competencias digitales se realizara de forma alineada con el Marco
Europeo de Competencias Digitales para la ciudadania (Digcomp).

ACT.1.2.1 Creaciéon de espacios digitales en los entornos rurales para evitar la despoblaciéon y

contribuir a la cohesion territorial

Desarrollo de acciones focalizadas en el ambito de la cohesién digital de Andalucia que permitan igualar
su desarrollo digital, evolucionando los centros Guadalinfo hacia espacios digitales que actien como eje
vertebrador para el desarrollo digital de su entorno, puntos Vuela, y situando a su ciudadania en el centro,
de forma que se le ofrezcan los servicios necesarios para su desarrollo digital, para luchar contra la
despoblacién de las zonas rurales con los recursos ofrecidos a la ciudadania.

ACT.1.2.2 Celebracidon de foros para buscar respuestas a las necesidades de las empresas y la

ciudadania y reducir su brecha digital

Creacion de espacios que faciliten la interaccion directa de los distintos actores que intervienen en el
proceso: empresas, Administraciones Publicas y ciudadania; para la generacion de redes de confianza que
permitan que el proceso de digitalizacion se afronte para dar respuestas a las necesidades reales de la
sociedad, buscando un enfoque inclusivo que no aumente o genere nuevas brechas digitales sino que
reduzca las existentes.

ACT.1.2.3 Puesta en marcha del Plan de Capacitacion Digital de Andalucia

Se pondra en marcha un plan que abordara todas las medidas de capacitaciéon digital de la ciudania y
permitira gestionar de forma adecuada todos los programas y proyectos relacionados con la promocion y
desarrollo de la Sociedad Digital, poniendo a la ciudadania en el centro de todas las actuaciones.

00.1.3 Avanzar en la estrategia de apertura y reutilizacién de datos

La administracion andaluza debe contar con el apoyo de las TIC para potenciar los principios del gobierno
abierto y robustecer la confianza en las instituciones. La apertura de datos, tanto desde su perspectiva de
transparencia como del valor de los mismos desde el punto de vista de la reutilizacién de la informacién
publica también contribuyen a una sociedad abierta, digital y préspera.

ACT.1.3.1 Implantacién y diseiio de un modelo de gobernanza para la apertura de datos

Implantacion de un modelo de gobierno para la apertura de datos en el que se definira el modelo
organizativo, reglamentario y operativo del proceso de apertura asi como el modelo de relacién con el
sector de la reutilizacion, mejorandose la forma en que se publican los datos.

Ademas, el desarrollo de un catalogo de datos en formato abierto y estructurado, de informacién generada
desde la Administraciéon en el ejercicio de sus competencias que, bien por transparencia y rendicion de
cuentas, bien por su capacidad de generacion de valor econémico y su potencial de reutilizacion, se ofrece
en el portal de datos abiertos de la Junta de Andalucia.

00.1.4 Aumentar la participacién de la mujer en el sector TIC
A través del programa WomANDigital se trabajara para lograr la igualdad de género en el sector TIC andaluz,
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que redundara en una mejora competitiva de nuestras empresas tecnoldgicas.

ACT.1.4.1 Acciones para incrementar la presencia de mujeres en el sector tecnolégico

Impulso a la igualdad de género en el sector tecnoldgico andaluz a través del desarrollo integral de la
iniciativa WomANDigital, abarcando multiples acciones destinadas a promover la igualdad de género en el
sector tecnolégico en Andalucia (monitoreo de indicadores de participacion femenina, concienciacion sobre
las causas y efectos de la baja representacién de mujeres en la tecnologia, visibilizacion de mujeres como
modelos a seguir, y estimulo de la colaboracién entre actores del sector); asi como de la implementacién
del Plan de impulso de la Igualdad de género en la Agencia Digital Andaluza, que abordara dos frentes
cruciales: la transformacion interna de la Agencia para convertirla en un referente de igualdad, y la
incorporacion de medidas que fomenten la igualdad en todas sus actividades, especialmente aquellas
promovidas directamente por la Agencia.

OE.2 Implantar plataformas y servicios digitales para evolucionar hacia una Administracion digital

00.2.1 Transformar en digitales los procedimientos y servicios

Es fundamental transformar los procedimientos y servicios para que satisfagan mejor las necesidades y las
expectativas de la ciudadania y las empresas, disefiando unos servicios publicos personalizados bajo el
principio de digital por defecto, y facilitando su acceso y utilizaciéon por parte de toda la poblacién. En este
sentido, racionalizar la exigencia de la firma electrdnica en los servicios y avanzar en sistemas que permitan
gestionar la identidad digital en la nube, se antoja como un reto critico.

Asimismo, es necesario avanzar en la implantacion de la gestiéon electrénica y del expediente electrénico de
aquellos procedimientos que estan todavia parcialmente telematizados, asi como en la agilizacion de los
mismos con tecnologias emergentes como la robotizacion de procesos y el tratamiento inteligente de
documentos.

ACT.2.1.1 Robotizacion de procesos y otras tecnologias de automatizacion inteligente para agilizar

la tramitacion administrativa

Aplicacion de tecnologias como la robotizacion de procesos y el tratamiento inteligente de documentos
para la agilizacion de tramites administrativos; y creacion de una infraestructura de robotizacion de
procesos corporativa, combinando servicios que se prestaran in situ con servicios en nube cuando sea
necesario.

ACT.2.1.2 Evolucionar soluciones de Administracién Digital

Evolucién tecnoldgica y funcional de todas las soluciones de Administracién Electronica para habilitar la
automatizacion intensiva de los tramites, la compatibilidad con la migracion a la nube, una mejor
explotacion de la informacién y la mejora de la usabilidad de las plataformas que utilizan los ciudadanos,
llevando a cabo procesos de disefio basados en la experiencia del usuario y poniendo el foco en la
tramitacion agil de expedientes.

ACT.2.1.3 Puesta en marcha de la plataforma de analisis y gobierno de datos

Servicio de soporte a la toma de decisiones estratégicas mediante la explotacion de datos usando técnicas
de big data e inteligencia artificial: Explotacion integral de datos, de analitica avanzada y de desarrollo e
implementacion de casos de uso. Se adquiriran los productos necesarios y se pondran a disposicion de
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los organismos de la Junta de Andalucia que los necesiten; afiadiéndose ademas un programa formativo
sobre el uso de estas herramientas dirigida a usuarios con diferentes perfiles, y una linea de soporte y
asesoramiento.

Ademas, se construira una plataforma de gobierno del dato e interoperabilidad de la Junta de Andalucia
desde la perspectiva organizativa, semantica y tecnoldgica, que facilite el intercambio de datos entre los
sistemas de gestion, generacion de informacion estadistica y espacial, publicacién de datos abiertos, y el
soporte a la toma de decisiones.

00.2.2 Mejorar los Instrumentos TIC para el funcionamiento de la Administracion

Para racionalizar el funcionamiento de la Junta de Andalucia, y hacer una administracion mas eficaz y
eficiente, resulta clave la mejora de sus instrumentos y procesos, optimizando la gestion de los recursos de los
que dispone, tanto fisicos como humanos, y agilizando los mecanismos para aprovisionarlos cuando son
necesarios. En el ambito de la Agencia, es fundamental mejorar el aprovisionamiento de productos y servicios
TIC, y establecer una organizacion adecuada de su personal que realiza funciones TIC bajo criterios de
homogeneizacion, racionalizacion y flexibilidad, todo lo cual posibilitara que el funcionamiento de la Agencia
sea el adecuado para poder ejercer sus fines.

ACT.2.2.1 Impulso a la estandarizacion de procesos, servicios y herramientas internas

La definicion y gobierno de los procesos y servicios internos de la Agencia Digital de Andalucia, asi como
el impulso de la estandarizacion y la reutilizacién de soluciones técnicas y las herramientas de apoyo,
buscando la mejora constante en términos de eficacia y eficiencia y la aceleracién de la transformacion
digital.

00.2.3 Consolidar los grandes sistemas corporativos de la Junta de Andalucia

Los grandes sistemas corporativos de la administracion de la Junta de Andalucia requieren someterse a
actualizaciones permanentes y a transformacion digital. Los sistemas de las areas economico-financieras, de
la contratacion y de recursos humanos son basicos para el funcionamiento de la Junta y el desarrollo del
desempefio de los empleados y recursos publicos.

ACT.2.3.1 Adaptaciones técnicas en los sistemas de gestion econémica y patrimonial de la Junta
de Andalucia

Evolucion de los sistemas econdémico-financieros y de la contratacion en aras a hacer mas eficiente el
trabajo de los empleados publicos en estos ambitos para asi permitir una mejor gestion de los recursos
publicos, lo que comprende desarrollos en el Sistema de Ingresos, en el Sistema Contable, en el Sistema
de Relaciones Electronicas en materia de contratacion y un nuevo sistema corporativo de inventario y
gestién del patrimonio.

ACT.2.3.2 Adaptaciones en los sistemas de gestion de recursos humanos

Modernizacién y reforma del sistema de gestion de los recursos humanos de la Administracion General de
la Junta de Andalucia, para dotarle, entre otras mejoras, de la flexibilidad e inteligencia necesarias para
hacer frente a una gestion de los recursos humanos de forma coherente, avanzar en la agilizacion de los
procesos selectivos, el incremento de la telematizacion de los procedimientos soportados en el sistema,
asi como iniciar la construccion del nuevo portal del empleado publico y la implantacion de las novedades
que supone a nueva Ley de Funcién Publica de Andalucia..
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00.2.4 Consolidar los sistemas de informacion sectoriales

La infraestructura tecnolégica de la Junta de Andalucia cuenta actualmente con un elevado nimero de centros
de datos, salas técnicas y servidores, todos ellos en instalaciones propias y con gran heterogeneidad
tecnolégica y de gestion. La Administracion Andaluza se encuentra al principio de su cima hacia el ‘Cloud’ con
el objetivo de habilitar y democratizar la innovacion sostenible y continuada, asi como el acceso a las
tecnologias de la informaciéon mas avanzadas y una gestion estandarizada y mucho mas eficiente y eficaz de
la infraestructura, permitiendo abstraerse de la complejidad asociada al mantenimiento de la infraestructura, y
suponiendo una apuesta mas ecoldgica y sostenible.

ACT.2.4.1 Adaptacion de los sistemas de informaciéon a los cambios en las estructuras y

competencias de las consejerias

Incluira todas las actuaciones relacionadas con el desarrollo y evolucion de sistemas de informacion,
oficinas de proyecto, oficinas de calidad, y licencias del ambito desarrollo, del conjunto de organismos
consolidados en 2024: Consejeria de Presidencia, Interior, Didlogo Social y Simplificacion Administrativa,
Consejeria de Universidad, Investigacion e Innovacién, Consejeria de Turismo, Cultura y Deporte,
Consejeria de Inclusion Social, Juventud, Familias e Igualdad y Consejeria de Industria, Energia y Minas.

OE.3 Consolidar las infraestructuras, implantar el puesto de trabajo digital en la Junta y garantizar la
ciberseguridad

00.3.1 Poner en marcha el centro de cibersequridad de Andalucia

Andalucia requiere responder con garantias a los riesgos, en materia de seguridad de la informacion,
asociados a la transformacién digital de la sociedad, asi como a los previsibles en el futuro. En este contexto,
se hace imprescindible la creacién de un Centro de Ciberseguridad, que vigile y proteja de amenazas las
infraestructuras tecnoldgicas y los sistemas de informacién, que son cada vez mas criticos, aumentando la
madurez en materia de ciberseguridad de la administracién andaluza. Este Centro promovera y desplegara la
prevencién como principio basico en materia de seguridad digital, para conseguir que las amenazas no se
materialicen. Asimismo, este centro prestara la maxima atencion a la sensibilizacién y concienciacion de las
personas que intervienen en los procesos modo que sean conscientes y tengan presente su papel y
responsabilidad para que la seguridad alcance los niveles exigidos.

ACT.3.1.1 Diseno del modelo de gobernanza de la cibersequridad y detecciéon de riesgos

Desarrollo de actividades de elaboracion de normativa, establecimiento de criterios comunes, planificacion
de actuaciones, supervision y reporte del estado de la ciberseguridad, direccién de proyectos horizontales
y coordinacidn con organismos externos, y reporte de todas las actividades de gobierno, gestion del riesgo
y cumplimiento al Comité de Seguridad TIC de la Junta de Andalucia, como 6rgano de coordinacién y
gobierno.

ACT.3.1.2 Disefio de un sistema de proteccion y alerta temprana ante incidentes de seguridad TIC

Desarrollo de actividades en el ambito de la ciberseguridad como divulgacién de informacion técnica de
seguridad, avisos de alerta temprana e indicadores de compromiso (inteligencia de ciberamenazas);
auditorias técnicas y analisis de vulnerabilidades; deteccion de incidentes: recepcion de notificaciones,
vigilancia de superficie de exposiciéon y perimetro, vigilancia digital, analisis de trafico y correlacion de
eventos, deteccion y respuesta en puesto de usuario (EDR); respuesta a incidentes: acciones de
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contencion y erradicacion, soporte a la gestion de crisis, comunicacion a autoridades de control,
canalizacion de denuncias, respuesta in situ, analisis forense; y extension de las actividades al Sector
Publico Local y a las Universidades determinados servicios en base a convenios de colaboracion.

ACT.3.1.3 Desarrollo de un itinerario de formaciéon especializada y de actuaciones de
concienciacion en ciberseguridad

Definicion y ejecucion de actividades de formacién especializada en ciberseguridad, tanto para personal
TIC como para personal no TIC, en base a itinerarios formativos, inicialmente en el Sector Publico
Autonomico, el Sector Publico Local y las Universidades (estos dos ultimos en base a convenios de
colaboracion); y de actividades de concienciacion en ciberseguridad, tanto pasivas (contenidos, tripticos,
videos) como activas (simulacros de amenazas, ejercicios); concibiéndose una posible extensién al ambito
de la ciudadania y empresas, en colaboracion con INCIBE y con los centros directivos con competencias.

00.3.2 Implantar infraestructuras digitales estandarizadas que incorporen criterios de sostenibilidad

La infraestructura tecnolégica de la Junta de Andalucia cuenta actualmente con un elevado nimero de centros
de datos, salas técnicas y servidores, todos ellos en instalaciones propias y con gran heterogeneidad
tecnoldgica y de gestion. La Administracion Andaluza se encuentra al principio de su cima hacia el ‘Cloud’ con
el objetivo de habilitar y democratizar la innovaciéon sostenible y continuada, asi como el acceso a las
tecnologias de la informaciéon mas avanzadas y una gestion estandarizada y mucho mas eficiente y eficaz de
la infraestructura, permitiendo abstraerse de la complejidad asociada al mantenimiento de la infraestructura, y
suponiendo una apuesta mas ecoldgica y sostenible.

ACT.3.2.1 Consolidaciéon y simplificacién de servicios tecnolégicos de infraestructura en un

modelo de nube

Adquisicion de equipamiento y su puesta en marcha para disponer de recursos comunes en las capas de
seguridad, salvaguarda, electronica y almacenamiento a la vez que consolidan y simplifican los servicios
de infraestructura en los Centros de Proceso de Datos de la Junta.

ACT.3.2.2 Desplieque masivo de conectividad Wifi en los edificios de la Junta de Andalucia

Dotacién de comunicaciones wifi a 5.500 sedes de la Junta de Andalucia para complementar y/o sustituir
las actuales redes cableadas de usuario, facilitando la transformacion del puesto de trabajo a una
modalidad de puesto "itinerante" y permitiendo que los empleados publicos puedan desarrollar su jornada
laboral en cualquier centro de la Junta de Andalucia.

ACT.3.2.3 Desplieque de Red de trunking digital para las fuerzas y cuerpos de seguridad y
emergencias de la Junta de Andalucia

Puesta en marcha y operacion de una red de trunking digital, con un requisito minimo de cobertura del
95% del territorio andaluz, para las fuerzas y cuerpos de seguridad y emergencias de la Junta de
Andalucia. Sustitucidn las actuales redes analdgicas empleadas por Proteccion Civil - 112 y el INFOCA,
asi como aglutinacion en la misma red a los efectivos de Empresa Publica de Emergencias Sanitarias,
CETURSA vy la red de presas y embalses HIDROSUR. Dotacion de funcionalidades de cifrado de
comunicaciones, localizacion GPS de efectivos, creacidon de grupos y transmisidon de datos hacia la Red
Corporativa de la Junta de Andalucia.

ACT.3.2.4 Servicios de soporte y mantenimiento de la red corporativa de la Junta de Andalucia
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Prestacién, a las sedes y usuarios con acceso a esta red corporativa, de los servicios de
telecomunicaciones como conmutacion e interconexion centralizada, nodos de seguridad perimetral,
servicios de accesos a datos, servicios de voz fija y movilidad o servicios de valor afadido.

00.3.3 Extender y homogeneizar los puestos de trabajo digitales en la Administracion

El Puesto de Trabajo del empleado publico es el portal de entrada a la Transformacion Digital de la
Administracién Andaluza. Se emprendera su transformacion a partir de la definicion de los distintos perfiles
profesionales en base a sus necesidades de movilidad o colaboracion y con la vista puesta en el Modelo
Objetivo de Puesto de Trabajo Digital ya definido. La estandarizacion de los puestos determinara el
equipamiento necesario, asi como las herramientas de productividad que resulten mas efectivas.

ACT.3.3.1 Transformacidn de los servicios de soporte al Puesto de Trabajo Digital

Transformacion y optimizacién de la gestion de los servicios de Tl vinculados a los puestos de trabajo
digitales de los empleados. Esto involucra la revision y consolidacion de una variedad de servicios de
soporte, lo cual incluye la estandarizacion de modelos y procesos. Para este afo 2024 esta previsto
unificar los servicios de soporte al puesto, servicios de impresion del conjunto de los organismos
consolidados, que son la Consejeria de Presidencia, Interior, Didlogo Social y Simplificacion
Administrativa, Consejeria de Universidad, Investigacion e Innovacion, Consejeria de Turismo, Cultura y
Deporte, Consejeria de Inclusiéon Social, Juventud, Familias e Igualdad y Consejeria de Industria, Energia
y Minas.

ACT.3.3.2 Transformacion de las herramientas del puesto de trabajo digital

Esta iniciativa implica la implementacion de un nuevo modelo de trabajo colaborativo que fomente la
colaboracion efectiva entre los empleados que se centra en el aprovisionamiento eficiente de equipos y
software de trabajo. Para este 2024 avanzara en la implantacion del modelo de trabajo colaborativo asi
como en disponer de una definicion de perfiles de puestos de trabajo especificos que personalicen las
herramientas y configuraciones, ademas de un catalogo de Herramientas de Soporte al puesto de trabajo
que de lugar a la homogeneizacion de productos y aplicaciones .

OE.4 Apoyar la economia digital, el emprendimiento tecnoldgico, la conectividad y el despliegue de las

telecomunicaciones

00.4.1 Impulsar la digitalizacion inteligente del tejido productivo andaluz

Tal y como ha sefialado el Consejo Europeo, la digitalizacion es esencial para la recuperacion, la prosperidad,
la seguridad y la competitividad; y requiere actuaciones inteligentes y selectivas para de reforzar la soberania
digital.

Por su parte, para las empresas avanzar en su digitalizacion es una cuestion de supervivencia. La
digitalizacién ha dejado de ser una oportunidad de crecimiento y se ha convertido en una cuestion clave para
poder desarrollar su negocio y poder ser competitivas. La integracion de las cadenas de suministro; los
productos personalizados; las nuevas herramientas de publicidad y comercializacion; los nuevos paradigmas
de relacion con la clientela con disponibilidad 24 horas, canales digitales, compra desde casa, etc., exigen a
las empresas una adaptacion inteligente de su negocio.
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Por tanto, compartiendo el planteamiento europeo, y ante la importancia y complejidad del proceso de
digitalizacién para las empresas, se ejecutaran las actuaciones de este objetivo operativo, de manera que
apoyaremos a las empresas andaluzas en su proceso de digitalizacion, les daremos formacioén y herramientas
para hacerlo de una forma segura, se impulsara la utilizaciéon de las tecnologias habilitadoras en el sector
productivo andaluz y se impulsara el sector tecnolégico andaluz para que sirva de apoyo y catalizador de ese
proceso de transformacion.

ACT.4.1.1 Creacion de un servicio especifico de asesoramiento para la digitalizacién de las pymes

Actuaciones de impulso y apoyo a la digitalizacion de las empresas, especialmente las pymes. Se
fundamenta en el Modelo de Madurez Digital de la Agencia Digital de Andalucia, proporcionando a las
empresas una herramienta de autodiagnéstico y facilitando diagnésticos mas amplios bajo supervision
experta, dicho modelo se actualizard para alinearse con iniciativas europeas y enlazara con ayudas
disponibles. Se ofrecera un servicio universal de asesoramiento a pymes a través de los diversos canales
de comunicacion de la Junta de Andalucia, en especial el 012, de manera que se responda de una manera
agil a las necesidades de apoyo y asesoramiento especializado.

00.4.2 Fomentar el ecosistema de emprendimiento digital

Como queda evidenciado por multitud de estudios e investigaciones, la entrada en el mercado de nuevas
personas emprendedoras y empresas de alto potencial de crecimiento, constituye una importante fuerza que
contribuye al desarrollo econdmico y al crecimiento del empleo de calidad.

Dentro del emprendimiento, en general, presenta una significacion especial el conjunto de iniciativas con una
marcada vocacion tecnoldgica e innovadora. En este apartado se encontrarian incluidas las pymes
tecnolégicas, el emprendimiento de alta capacidad cientifica o técnica y, por supuesto, las startups.
Precisamente, estas ultimas se caracterizan por un modelo de negocio repetible y escalable, con elevado
contenido en TIC e impacto en el mercado, lo que explica las expectativas de un rapido crecimiento de su
actividad.

El sector TIC en Andalucia necesita medidas conducentes a mejorar la situacion relativa de la Comunidad
Auténoma en este ambito: escasa produccién de conocimiento y tecnolégica de intensidad media y
media-alta, porcentaje de gasto privado en I[+D+i bajo, insuficiencia del capital riesgo, escasa relevancia e
impacto de las patentes generadas y escaso numero de empresas de base tecnoldgica, con ademas escasa
facturacion.

Ello implica, por un lado, reforzar la presencia de los parques cientificos y tecnolégicos en nuestra comunidad
autébnoma como "hubs" de innovacion tecnolégica, y, por otro, el apoyo a grandes proyectos tractores que
puedan servir de dinamizadores para toda la comunidad auténoma y que permitan atraer a Andalucia tanto a
empresas de gran relevancia en el nuevo paradigma digital como a profesionales que puedan desarrollar su
actividad profesional tanto en remoto como en el tejido empresarial de Andalucia.

De esta forma se contribuiria a la promocion de Andalucia como regién que proporciona a los profesionales de
alta cualificacion y especializacion que requieren las empresas de la Economia Digital y a la conexion de
Andalucia con los principales polos tecnolégicos internacionales para establecer mecanismos de colaboracion
que permitan, de manera remota y con base en Andalucia, acceder a puestos de trabajo en sus principales
compainiias tecnoldgicas.

ACT.4.2.1 Creacion de redes de emprendimiento digital y aceleracién de proyectos startups

La Agencia Digital de Andalucia participa en la ejecucion y puesta en marcha de nodos de
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emprendimiento, con foco en el emprendimiento digital. En particular la ADA colabora en el proyecto
Andalucia Open Future junto a Telefénica y a socios publicos locales para impulsar espacios de
aceleracion. Adicionalmente durante 2024 se pretende comenzar con el proyecto "RETECH - Redes de
emprendimiento digital" para poner en marcha nodos de emprendimiento digital con foco sectorial, con el
fin de impulsar este tipo de emprendimiento a través de procesos de aceleracion y/o escalado de startups,
y de la puesta en marcha de iniciativas de innovacién abierta.

00.4.3 Desplegar infraestructuras de telecomunicaciones en Andalucia

Colaborar con todos los agentes del sector para extender los servicios de banda ancha ultrarrapida en todo el
territorio andaluz y especialmente para acelerar el despliegue de redes 5G en zonas de alta densidad
empresarial, espacios cientificos y tecnoldgicos y demas areas de interés socioecondmico que favorezcan su
uso para el desarrollo de nuevos productos y servicios.

ACT.4.3.1 Fomento del desplieque de redes de telecomunicaciones en Andalucia

Esta iniciativa implica la reduccion de la brecha digital en cobertura y el fomento de la disponibilidad de
redes de banda ancha de nueva generacion. Las iniciativas privadas y publicas en los ultimos afios en
Andalucia se han esforzado en fomentar que las redes de banda ancha de nueva generacion se expandan
por la mayor parte del territorio. Sin embargo, existen zonas donde no hay todavia este tipo de
infraestructuras o no hay una competencia efectiva, lo que imposibilita que las poblaciones afectadas
puedan acceder a servicios de conectividad en igualdad de condiciones que el resto de Andalucia. Por otra
parte, el fomento en el despliegue de redes de conectividad avanzada, como puede ser las redes 5G o
redes con capacidades de Gigabit, permitiran en muchos entornos industriales la mejora de los procesos
productivos o incluso la inclusion de nuevas oportunidades de negocio mejorando su competitividad.
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