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1. INTRODUCCION

Actualmente, la Junta de Andalucia se encuentra dentro de un proceso de modernizacion en el cual
confluyen una serie de elementos contextuales que condicionan su manera de relacionarse con la
ciudadania. Conscientes de esta situacion, se hace necesario determinar un nuevo modelo de relacién,
qgue ayude al logro de una Administracién Publica cada vez mas abierta, eficiente e integradora, digital,
innovadora, que interactua con la ciudadania de forma personalizada y centrada en sus necesidades y
demandas.

Para abordar muchas de estas cuestiones, se hace necesario abordar un analisis en mas profundidad sobre
el marco normativo y bases legales que amparan el poder abordar aquellos servicios que introduzcan una
variable de proactividad por parte de la Administracién y que requieran hacer uso de los datos personales
que se disponen de la ciudadania.

Para poder ofrecer ese servicio proactivo, sera necesario, que la nueva plataforma tecnoldgica que se
implante para la atencidon ciudadana tenga posibilidad de acceso a la siguiente informacion:

v" Informacién de caracter personal: Informacidon que se obtiene desde los diferentes sistemas
tramitadores de la Junta de Andalucia propios de cada negocio.

v' Histdrico de interacciones: Historico de relacidn con la administracidn en todos los dmbitos, citas
previas, consultas, avisos, etc.

v" Andlisis de datos para ser proactivos: Partiendo de informacién de contexto y de la informacién
anterior se podrdn observar el cumplimiento de ciertos criterios o fechas importantes y avisar al
ciudadano sobre sus posibilidades o plazos.

En linea con esto, se ha partido para este andlisis de dos documentos generados en el marco de dos
consultorias diferentes y que se detallan a continuacién:

l.- Como se indica en el documento Vision 3602 de la Ciudadania, Consultoria estratégica, de 28 de junio de
2022, que analiza la posibilidad de disponer de un repositorio de datos de ciudadania.

El objetivo principal de esta consultoria gira en torno a obtener una visién 3602 de la ciudadania de modo que
se puedan desplegar iniciativas de mejora de la relacion de la Junta de Andalucia con todas las personas,
tanto fisicas como juridicas, sujetas a su ambito de administracion desde un punto de vista omnicanal. Uno
de los pilares de esta posible iniciativa seria la creacién de un repositorio de la ciudadania con una visién
integral del ciudadano y que sirva como elemento tractor del cambio.

A continuacidn, se presentan los objetivos a los que tendria que dar soporte el repositorio unificado de la
ciudadania:

v’ Identificar de forma fiable al ciudadano.

v" Mantener un historial de contactos con la Administracion.
v" Ofrecer un servicio personalizado.
v

Avisos proactivos como Servicio de Atencion a la Ciudadania, que requeririan suscripcién previa al
servicio por parte del propio interesado (los avisos en Carpeta Ciudadana estan en funcionamiento y
se ponen a disposicién del interesado desde la fuente u origen de datos, pero sin una gestién de
usuarios).
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Adicionalmente, se requeriria la inclusidn en este repositorio de informacién de la ciudadania, tanto de forma
proactiva como de forma reactiva y con mayor o menor detalle de informacién, de cualquier persona y ente
gue se relacione con la Junta de Andalucia:

v" Ciudadanos mayores y menores de edad nacidos en Andalucia.

Ciudadanos mayores y menores de edad empadronados en Andalucia.

v
v" Personas no nacidas en Andalucia por su relacién con la Junta de Andalucia.
v" Personas juridicas con razdn social en Andalucia.

v

Personas juridicas cuya razén social no esta en Andalucia, pero tiene algin centro de trabajo en
Andalucia.

v" Profesionales en activo en Andalucia.
v'  Residentes en Andalucia.
v" No residentes en Andalucia, pero relacionados con la Junta de Andalucia.

Il.- Entregable de Marco tecnolégico de la presente consultoria, “servicios de asistencia técnica en
consultoria sobre sociedad digital para la definicién de un modelo de relacién con la ciudadania basado en
las TIC”, mds concretamente se analiza el componente BBDD integral de la ciudadania, que pretende ser el
elemento en el que se unifique la informacién que se determine como suficiente para tener una vision 360
de la relacién de la ciudadania con la administracion y que se gestiona a través del componente CRM:

v Informacién de caracter personal: Informacion que se obtiene desde las BBDD del resto de sistemas
de negocio propietarios de la informacion competencialmente.

v Histérico de interacciones: Histérico de relacidn con la administracién en todos los dmbitos, citas
previas, consultas, avisos, etc.

v" Andlisis de datos para ser proactivos: Partiendo de informacién de contexto y de la informacién
anterior se podran observar el cumplimiento de ciertos criterios o fechas importantes y avisar al
ciudadano sobre sus posibilidades o plazos.

En dicho documento también se indica que “En linea con el cumplimiento de la normativa europea en
materia de GDPR, no se almacenara ni tratara ninguin dato de ninguin ciudadano que previamente no haya
dado su consentimiento para ello a través de alguno de los canales disponibles para relacionarse con la
Junta de Andalucia. De la misma forma no se utilizard ninglin dato para comunicarse proactivamente con
ellos. Ademads, deberan tener la capacidad de revocar los datos almacenados o los tratamientos
consentidos previamente con caracter inmediato desde su peticién.”

Con todo lo anterior, se dispondrd de una visidn del propio ciudadano y visidn de su estado con respecto las
relaciones y tramites que tiene con la administracion de la Junta de Andalucia, por tanto, estaran disponibles
datos para poder generar una vista 3602 del ciudadano.

Estos datos estaran disponibles para su consumo por los diferentes productos digitales de acceso directo por
el ciudadano (por ejemplo, Carpeta Ciudadana) y por el CRM. El uso de estos datos por parte de este Ultimo
estara limitado a los procedimientos que asi se definan y permitird entre otros prestar servicios tales como
servicios proactivos, mejora de atencién, monitorizacién, etc....

Todos los datos de la BBDD integral seran obtenidos de otros componentes de la arquitectura expuesta o de
otros sistemas de negocio de la Junta de Andalucia, uniéndose por tanto datos de CRM y backends externos,
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siempre a través de la plataforma de interoperabilidad correspondiente. Todos estos datos seran
incorporados mediante procesos de transformacién para obtener y procesar los datos para su optimo
consumo y mantenimiento. La carga y procesamiento de datos se realizara de manera periddica y consistente
para asegurar la coherencia de la informacién. En la medida de lo posible, y siempre que la solucidon del CRM
lo permita, la BBDD integral debe ser el maestro de informacion del CRM y debe éste consultar la informacion
relativa al ciudadano de esta.

Debido a la naturaleza de alguno de los datos almacenados en este componente debe realizarse una
segmentacion y securizacién de estos para cumplir con la normativa vigente en materia de proteccion de
datos y adaptacion al esquema nacional de seguridad. Existird una capa de seguridad sobre la BBDD que
cumpla dichos criterios y gobierne la autorizacidn y acceso a los datos tanto por parte de servicios como de
usuarios.

Los datos almacenados en la BBDD integral podran ser accedidos mediante los mecanismos habilitados en el
componente de servicios de entrega de la plataforma de interoperabilidad para satisfacer las necesidades los
productos digitales que lo requieran. Ademas, existira la posibilidad de que dichos datos sean también usados
en los mddulos de inteligencia artificial y automatizacion, si existen procedimientos que asi lo definan.

Igualmente se indica en el apartado 3.2.2.2.4.1 “Descripcién del componente” de dicho documento que “El
conjunto de datos personales de la identidad conformara la ficha del ciudadano, que ird creciendo en
atributos y complejidad con el fin de que la Administracion ofrezca a cada persona los servicios que pueda
requerir o preferir en funcidén de sus preferencias, situacion vital e histérico. Siempre se ofrecera el registro
en esta plataforma, por las ventajas que tendra para la persona disponer de su ficha.
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2. LICITUD DEL TRATAMIENTO

I.- El articulo 6.1 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en lo sucesivo “RGPD”),
establece que el tratamiento sélo serd licito si se cumple al menos una de las siguientes condiciones de
licitud:

“a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o
varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o
para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacidn legal aplicable al responsable
del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o en
el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan
los intereses o los derechos y libertades fundamentales del interesado que requieran la proteccion
de datos personales, en particular cuando el interesado sea un nifio.”

Ndtese en los supuestos c) y e), que se habilita a dos fuentes juridicas para completar estos apartados:
a) El Derecho de la Unidn, o,
b) El Derecho de los Estados miembros que se aplique al responsable del tratamiento.

El espiritu que inspira la redaccién de este articulo viene fundamentado por la necesidad de que los
titulares de los datos (en este caso, los ciudadanos), no se vean desprotegidos ante eventuales
tratamientos que desconocen o que se estdn realizando de forma ilicita.

Por tanto, lo fundamental para que un tratamiento sea licito es que los datos personales de los
interesados sean tratados con su consentimiento explicito o bien sobre alguna otra base legitima
establecida conforme a Derecho, ya sea en el Reglamento, otro Derecho de la Unidn o bien conforme a la
normativa interna de los Estados miembros que tienen la posibilidad de introducir disposiciones mas
especificas que establezcan de forma precisa requisitos concretos de aplicacién del Reglamento.

2.1 Base del tratamiento: Ejercicio de potestades administrativas

l.- La base ordinaria del tratamiento de datos personales por la Administracién en relacién con el
servicio atencion ciudadana, y bases de datos y documentos y data lakes, es el ejercicio de potestades
administrativas (articulo 6.1.e) RGPD.

El articulo 8 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (en lo sucesivo “LOPDGDD”), relativo al Tratamiento de datos por obligacidn
legal, interés publico o ejercicio de poderes publicos, establece:

1. El tratamiento de datos personales solo podra considerarse fundado en el cumplimiento de una
obligacion legal exigible al responsable, en los términos previstos en el articulo 6.1.c) del
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Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unién Europea o
una norma con rango de ley, que podra determinar las condiciones generales del tratamiento y
los tipos de datos objeto del mismo asi como las cesiones que procedan como consecuencia del
cumplimiento de la obligacion legal. Dicha norma podra igualmente imponer condiciones
especiales al tratamiento, tales como la adopcion de medidas adicionales de seguridad u otras
establecidas en el capitulo IV del Reglamento (UE) 2016/679.

2. El tratamiento de datos personales solo podra considerarse fundado en el cumplimiento de una
mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable,
en los términos previstos en el articulo 6.1 e) del Reglamento (UE) 2016/679, cuando derive de
una competencia atribuida por una norma con rango de ley.

En el caso presente, en el que nos estamos refiriendo a_la prestacién de un servicio de atencién
ciudadana, la norma con rango de Ley que justifica la legitimidad del tratamiento por la Junta de Andalucia
es el articulo 12 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en lo sucesivo “LPAC”), relativo a la asistencia en el uso de medios electrénicos
a los interesados:

“1. Las Administraciones Publicas deberdn garantizar que los interesados pueden relacionarse con
la Administracion a través de medios electrdnicos, para lo que pondrdn a su disposicion los canales
de acceso que sean necesarios, asi como los sistemas y aplicaciones que en cada caso se
determinen.

La competencia de la Comunidad Auténoma de Andalucia para efectuar el desarrollo de la LPAC, y la
40/2015, de 1 de octubre, viene dada por su caracter de normas bdsicas, asi como por el titulo
competencial que ostenta la Comunidad Auténoma de Andalucia en materia de organizacion, régimen,
funcionamiento y procedimiento administrativo derivado de las especialidades de la organizacién propia,
conforme al Estatuto de Autonomia de Andalucia.

En efecto, la propia Consejeria de Justicia, Administracidn Local y Funcion Publica de la Junta de Andalucia
considera que “en este marco juridico también se recoge la obligacidon de las Administraciones de los medios
y sistemas necesarios para que ese derecho pueda ejercerse, asi como los canales de relacion y atencion

Y

que debe disponer'”.

Igualmente debe hacerse referencia a la fundamentacion juridica que se recoge en la exposicion de
motivos del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacién de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, de aplicacién toda ella.

En efecto, alli se indica que el articulo 31 de la Ley Organica 2/2007, de 19 de marzo, de reforma del
Estatuto de Autonomia para Andalucia reconoce el derecho a una buena administracién incluyendo todos
los aspectos que se constituyen como instrumentos para el efectivo ejercicio de otros derechos
igualmente reconocidos en el propio estatuto:

“Se garantiza el derecho a una buena administracion, en los términos que establezca la ley, que
comprende el derecho de todos ante las Administraciones Publicas, cuya actuacion serd
proporcionada a sus fines, a participar plenamente en las decisiones que les afecten, obteniendo de
ellas una informacion veraz, y a que sus asuntos se traten de manera objetiva e imparcial y sean
resueltos en un plazo razonable, asi como a acceder a los archivos y registros de las instituciones,

! https://www.juntadeandalucia.es/organismos/justiciaadministracionlocalyfuncionpublica/areas/administracion-
publica/atencion-ciudadania.html
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corporaciones, drganos y organismos publicos de Andalucia, cualquiera que sea su soporte, con las
excepciones que la ley establezca”.

Este derecho es asimismo recogido en el articulo 5 de la Ley 9/2007, de 22 de octubre, de la
Administracion de la Junta de Andalucia, sobre principio de buena administracion:

“1. En su relacidn con la ciudadania, la Administracion de la Junta de Andalucia actua de acuerdo
con el principio de buena administracion, que comprende el derecho de la ciudadania a:

a) Que los actos de la Administracion sean proporcionados a sus fines.
b) Que se traten sus asuntos de manera equitativa, imparcial y objetiva.
c) Participar en las decisiones que le afecten, de acuerdo con el procedimiento establecido.

d) Que sus asuntos sean resueltos en un plazo razonable, siguiendo el principio de proximidad a la
ciudadania.

e) Participar en los asuntos publicos.

f) Acceder a la documentacidn e informacion de la Administracion de la Junta de Andalucia en los
términos establecidos en esta Ley y en la normativa que le sea de aplicacion.

g) Obtener informacidn veraz.

h) Acceder a los archivos y registros de la Administracion de la Junta de Andalucia, cualquiera que
sea su soporte, con las excepciones que la ley establezca".

Asimismo, el articulo 133 del Estatuto de Autonomia para Andalucia contiene los principios de actuacion
y gestion de competencias de la Administracion de la Junta de Andalucia, siendo de destacar los de
eficacia, eficiencia, racionalidad organizativa y simplificacién de procedimientos.

Por otra parte, la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de Andalucia, en su
articulo 3, contiene los principios generales de la organizacién y funcionamiento de la Administracién de
la Junta de Andalucia, entre ellos, los de racionalidad organizativa mediante la simplificacién y
racionalizacion de su estructura organizativa, y de racionalizacidn, simplificacién y agilidad de los
procedimientos, ademas del conjunto de principios previstos en la Constitucién y en el Estatuto de
Autonomia. La citada Ley establece en su articulo 6 que la persona titular de la Consejeria competente en
materia de administracién publica promovera actividades de investigacion, desarrollo y aplicaciéon de
métodos de simplificacién y de gestion telematica de procedimientos administrativos, y de mejora
estructural de los organigramas. El articulo 7 de dicha Ley dispone que la aplicacién de las tecnologias de
la informacién a la Administracidn estara orientada a mejorar su eficacia, aproximarla a la ciudadania y
agilizar la gestidon administrativa, estableciendo los principios y reglas bdsicos aplicables a la implantacidn
y régimen juridico de la administracion electrdnica. Y su articulo 33 atribuye a la Consejeria competente
en materia de administracion publica las competencias en materia de organizacidn administrativa,
estructura organica y procedimiento, de modernizacion de la administracion e informacidn
administrativa, cuando no se atribuyan por ley especificamente a otras Consejerias.

Il.- En concreta relacién con las carpeta ciudadana, directamente relacionada con el servicio de atencion
ciudadana, el articulo 38 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica,
simplificacion de procedimientos y racionalizacidon organizativa de la Junta de Andalucia, indica lo
siguiente:
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“1. Afin de facilitar el ejercicio de los derechos de las personas interesadas en sus relaciones con la
Administracion de la Junta de Andalucia, sus agencias y consorcios adscritos, se pondrd a
disposicion de la ciudadania un servicio de administracion electrdnica, denominado Carpeta
Ciudadana, mediante el que podrd tener acceso a su informacidn de cardcter personal en poder de
las Administraciones Publicas, asi como sobre los procedimientos en los que tenga condicion de
persona interesada.

2. Se podrd acceder a la Carpeta Ciudadana desde el punto de acceso general electrdnico y sedes
electronicas de la Administracion de la Junta de Andalucia, asi como desde las aplicaciones mdviles
especificas, empleando los medios de identificacidn de los articulos 21y 22. La Carpeta Ciudadana
dispondrd al menos de la siquiente informacion administrativa particular, previa identificacion de
la persona interesada:

a) Consulta al estado de tramitacion y, en su caso, acceso al contenido de los expedientes de los
procedimientos administrativos y servicios.

b) Consulta de solicitudes o escritos presentados en el Registro Electrénico Unico de la
Administracion de la Junta de Andalucia.

c) Acceso a las notificaciones electronicas.

d) Consulta de la _informacion personal existente en las Administraciones Publicas previa
autorizacion de la persona interesada.

e) Acceso a certificados, tarjetas y carnés expedidos por la Administracion de la Junta de Andalucia,
sus agencias y, en su caso, consorcios adscritos, que tendrdn la consideracion de copia electrdnica
auténtica.

f) Cualguier otra que se estime de utilidad para mejorar los servicios que la Administracion de la
Junta de Andalucia, sus agencias y, en su caso, consorcios adscritos prestan a la ciudadania.

(..)

4. La Consejeria competente en materia de administracion publica serd responsable de la gestion
y supervision del contenido de la Carpeta Ciudadana, correspondiendo el soporte tecnoldgico a la
Consejeria competente en materia de transformacion digital. Los distintos organos de la
Administracion de la Junta de Andalucia, las agencias y, en su caso, consorcios adscritos
garantizardn la permanente actualizacion de su informacion y contenidos .

En este caso, por tanto, es manifiesto que existe una competencia atribuida por Ley, e incluso una
normativa reglamentaria que organiza el servicio.

En definitiva, el tratamiento de datos personales en relacién con el servicio de carpeta ciudadana
fundamentado en el cumplimiento de una misiéon realizada en interés publico o en el ejercicio de poderes
publicos conferidos a la Junta de Andalucia, en los términos previstos en el articulo 6.1 e) del RGPD, deriva
de las competencias atribuidas a la Junta de Andalucia por las normas con rango de ley y reglamentarias
citadas.

2.2 Base del tratamiento: Consentimiento

I.- El responsable del tratamiento puede disponer del consentimiento de los ciudadanos como causa de
legitimacion del tratamiento de datos en relacidn con las soluciones innovadoras como analitica de
datos, inteligencia artificial, tratamientos predictivos, y tramites cero.
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En relacidn con el consentimiento como causa de legitimacion de tratamiento debe tenerse en cuenta
especialmente su caracterizacién en el RGPD, dado el evidente desequilibrio que hay entre las partes en
el procedimiento administrativo. En efecto, la prestacién del consentimiento por el ciudadano no puede
implicar consecuencias negativas en caso de que se niegue su prestacidon. Dicho consentimiento se
configura como libre, no debe generar perjuicio o dafio al ciudadano, y no debe ser utilizado para
finalidades incompatibles, ni para tratamientos desproporcionados.

Al respecto téngase presente el considerando (43) RGPD el cual indica que “Para garantizar que el
consentimiento se haya dado libremente, este no debe constituir un fundamento juridico vdlido para el
tratamiento de datos de cardcter personal en un caso concreto en el que exista un desequilibro claro entre
el interesado y el responsable del tratamiento, en particular cuando dicho responsable sea una autoridad
publica y sea por lo tanto improbable que el consentimiento se haya dado libremente en todas las
circunstancias de dicha situacion particular. Se presume que el consentimiento no se ha dado libremente
cuando no permita autorizar por separado las distintas operaciones de tratamiento de datos personales
pese a ser adecuado en el caso concreto, o cuando el cumplimiento de un contrato, incluida la prestacion
de un servicio, sea dependiente del consentimiento, aun cuando este no sea necesario para dicho
cumplimiento”.

Igualmente, segln el considerando (42) in fine RGPD, “El consentimiento no debe considerarse libremente
prestado cuando el interesado no goza de verdadera o libre eleccion o no puede denegar o retirar su
consentimiento sin sufrir perjuicio alguno”.

Por su parte, el articulo 7 RGPD sobre condiciones para el consentimiento, indica lo siguiente:

“1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable deberd ser
capaz de demostrar que aquel consintid el tratamiento de sus datos personales.

2. Si el consentimiento del interesado se da en el contexto de una declaracion escrita que también
se refiera a otros asuntos, la solicitud de consentimiento se presentard de tal forma que se distinga
claramente de los demds asuntos, de forma inteligible y de fdcil acceso y utilizando un lenguaje
claro y sencillo. No serd vinculante ninguna parte de la declaracion que constituya infraccion del
presente Reglamento.

3. El interesado tendrd derecho a retirar su consentimiento en cualquier momento. La retirada del
consentimiento no afectard a la licitud del tratamiento basada en el consentimiento previo a su
retirada. Antes de dar su consentimiento, el interesado serd informado de ello. Serd tan fdcil retirar
el consentimiento como darlo.

4. Al evaluar si el consentimiento se ha dado libremente, se tendrd en cuenta en la mayor medida
posible el hecho de si, entre otras cosas, la ejecucion de un contrato, incluida la prestacion de un
servicio, se supedita al consentimiento al tratamiento de datos personales gue no son necesarios
para la ejecucidn de dicho contrato”.

Asi mismo, el articulo 6 LOPDGDD en relacion con el tratamiento basado en el consentimiento del
afectado, indica lo siguiente:

“1. De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE) 2016/679, se entiende
por consentimiento del afectado toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que este acepta, ya sea mediante una declaracion o una clara accidn afirmativa,
el tratamiento de datos personales que le conciernen.
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2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento del afectado para
una pluralidad de finalidades serd preciso que conste de manera especifica e inequivoca que dicho
consentimiento se otorga para todas ellas.

3. No podrd supeditarse la ejecucion del contrato a que el afectado consienta el tratamiento de los
datos personales para finalidades que no guarden relacion con el mantenimiento, desarrollo o
control de la relacion contractual”.

Il.- En relacidn con esta causa de legitimacion del tratamiento, debe indicarse que se generan problemas
adicionales que no surgen cuando la causa de legitimacion es el ejercicio de potestades publicas
concretas y determinadas, las cuales deriven de una competencia atribuida por una norma con rango
de ley, como es el caso anterior.

En efecto, dicha problemdtica se puede concretar en los siguientes aspectos:

- No se dispone de normativa habilitante de los nuevos servicios innovadores, lo cual supone que,
de conformidad con el principio de vinculacién positiva, no es posible realizar determinadas
actividades por no preverse en la norma.

- La obtencion del consentimiento debe hacerse superando el desequilibrio entre las partes.
La forma de mitigarlos que se propone en el seno de este proyecto es la siguiente:

- Determinando el ambito competencial y los drganos responsable de los tratamientos
innovadores.

- Mediante el desarrollo normativo, ya sea por Ley y/o Reglamento, que habilite los nuevos
tratamientos. Téngase en cuenta que este desarrollo normativo no excluye la obtencidn del
consentimiento por si mismo, pero si impide que se discuta esta causa como legitimadora del
tratamiento.

- Mediante la obtencién del consentimiento cumpliendo escrupulosamente el RGPD y la LOPDGDD,
es decir, evitando el desequilibrio entra las partes, libre, sin que genere perjuicio o dano al
ciudadano, sin que utilice para finalidades incompatibles, ni para tratamientos
desproporcionados.

Un problema adicional comun a ambas causas de legitimacion del tratamiento, como posteriormente se
verad en el apartado 2.3, consiste en que los datos personales no pueden usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. Dicho problema, sin embargo,
puede ser superado mediante el etiquetado de datos en relacidn con las finalidades, la habilitacion de
capacidades semanticas, y de copias de seguridad, asi como la valoracion de las finalidades secundarias
(secundary purpose) de los datos personales.

2.3 Otras consideraciones

I- En complemento de lo que se ha indicado, el “Cddigo de buenas practicas en proteccion de datos para
proyectos big data” de la Agencia Espaiiola de Proteccion de datos, indica lo siguiente:

“que es también posible que los tratamientos de Big Data puedan estar basados en la satisfaccion
de un interés publico o en el ejercicio de poderes publicos. Normalmente, este tipo de tratamientos
serd llevado a cabo por entidades publicas, aunque seria posible identificar casos en que la atencion
de intereses publicos relevantes pudiera asumirse por entidades privadas.
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Ejemplos de tratamientos de Big Data, con o sin el empleo de datos personales, sobre esta base
juridica podrian ser los relacionados con proyectos de “Smart Cities” o los desarrollados por servicios
publicos de salud”.

Algunas de las aplicaciones de Big Data tienen una finalidad estadistica, cuyo objetivo es obtener datos
estadisticos agregados, que en muchos casos permitan tomar decisiones publicas o de negocio. Asi, el
RGPD define la finalidad estadistica como cualquier operacion de recogida y tratamiento de datos
personales necesarios para la produccidon de resultados estadisticos. Esta finalidad implica que el
resultado del tratamiento con fines estadisticos no sean datos personales, sino datos agregados, y que
este resultado no se utilice para respaldar medidas o decisiones relativas a personas fisicas concretas.

El RGPD establece que los fines estadisticos no se consideraran incompatibles con los fines iniciales, si
bien el Reglamento menciona que el responsable debe incluir garantias adecuadas en el tratamiento que
aseguren que se aplican medidas técnicas y organizativas para garantizar que no se puede identificar a los
interesados.

Lo mismo cabe decir de otras finalidades relacionadas con Big Data tales como la cientifica o de innovacion
donde se ofrece una regulacién favorable en estos mismos términos.

Ademas, es necesario tener en cuenta que la normativa dota de una serie de garantias a los titulares para
la proteccidon de sus datos, entre los que figura el principio de finalidad, que debe ser determinada,
explicita y legitima, para la que se hayan obtenido los datos. Este principio de finalidad puede suponer
una de las barreras para los proyectos de Big Data, dado gue no siempre se conoce desde el comienzo el
alcance del proyecto.

En ese sentido, la AEPD indica que los datos personales no podran usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido recogidos, lo que no significa que no puedan utilizarse
para finalidades diferentes para las que se recogieron, si no que éstas no deben ser incompatibles. El
Grupo de Trabajo del Articulo 29 describe de forma pormenorizada en su Dictamen sobre el principio de
finalidad antes mencionado en qué casos nos encontramos ante fines incompatibles.

El analisis de no incompatibilidad es basico en el Big Data, dado que, en buena medida, basa sus analiticas
en el tratamiento posterior con finalidades adicionales a la finalidad original. El Grupo de Trabajo del
Articulo 29 ha analizado este aspecto en su Dictamen (WP 203) .

Al respecto, para saber si los usos posteriores de los datos personales son compatibles, el Dictamen
establece los siguientes criterios:

v Debe existir una relacién entre la finalidad original y la finalidad o finalidades ulteriores.

v' El tratamiento ulterior debe encontrarse dentro de las expectativas razonables del
interesado.

v' Debe tenerse en cuenta la naturaleza de los datos objeto de tratamiento y la sensibilidad de
los mismos.

v Debe considerarse el impacto que este tratamiento va a tener en los interesados.

v Deben considerarse las medidas de proteccién que el responsable del tratamiento establece,
en particular las medidas técnicas y organizativas: encriptacion, seudonimizacion, separacion

funcional, transparencia, oposicién al tratamiento.
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Il.- Por ultimo, con independencia de las causas de legitimacion que se consideren aplicables al
tratamiento, debe tenerse muy presente en el caso concreto el articulo 5 RGPD el cual regula los
principios que rigen el tratamiento de los datos personales consagrados en el articulo 5 RGPD:

“1. Los datos personales serdn:

(..)

¢) adecuados, pertinentes y LIMITADOS A LO NECESARIO EN RELACION CON LOS FINES PARA LOS
QUE SON TRATADOS («minimizacion de datos»);

(..)

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
INCLUIDA LA PROTECCION CONTRA EL TRATAMIENTO NO AUTORIZADO O ILICITO y contra su
pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u organizativas
apropiadas («integridad y confidencialidad»).
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3. CONCLUSIONES

Partiendo de nuevo del objetivo de este documento descrito en la introduccién, que recordamos es
analizar el marco normativo actual en relacidn con la proteccién de datos personales y la posibilidad de
su uso para ofrecer a la ciudadania una relacién proactiva por parte de la administracién, se extraen las
siguientes dos conclusiones:

e El tratamiento de datos personales por la Administracion en relacidn con los servicio de atenciéon
ciudadana (via la nueva plataforma tecnoldgica CRM) y carpeta ciudadana es posible al amparo
de la cusa de legitimacion consistente en el ejercicio de ejercicio de poderes puiblicos conferidos
al responsable del tratamiento (articulo 6.1.e) RGPD.

e Por su parte, el tratamiento de datos personales de la ciudadania con la finalidad de ofrecer
servicios proactivos y soluciones innovadoras a los ciudadanos en el dmbito del proyecto,
consistente en la construccién de un repositorio de la ciudadania, se considera posible mediante
la obtencidon adecuada del consentimiento a que se refiere el articulo 6.1.a) RGPD en los
términos y condiciones considerados en este informe.

Basandonos en estos dos elementos, es posible normativamente construir un modelo tecnolégico a
través del cual se puedan disponer de datos personales del ciudadano de diferentes dambitos,
independientes entre si, caracterizados por una serie de metadatos que indiquen, por ejemplo, el
organismo responsable del dato, el sistema propietario, la finalidad para la que ha sido obtenido, el
ambito al que pertenece, etc... Con toda esta informacién se hace necesario disponer de una plataforma
de gobierno del dato que ofrezca al ciudadano, basandose en su consentimiento, la posibilidad de tener
el control total sobre sus datos y conocer cual es la finalidad para la que ha dado dicho consentimiento.

Es importante remarcar que la propuesta no parte de realizar una carga discriminada de todos los datos
de todos los ciudadanos de la Junta de Andalucia, sino que a partir del contacto de un ciudadano con la
Junta de Andalucia se establezca esa relacién y se le ofrezcan a este los servicios a los que podria tener
acceso si presta su consentimiento (“Debe ser concreto y claro para cada uno de los servicios que los
preste”), para recabar ciertos datos personales en funcion de la finalidad del servicio.
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