Junta Consejeria de Salud y Consumo

Agencia de Servicios Sociales

’ Consejeria de Inclusion Social, | yDependencia de Andaluca
de Andalucia Juventud, Familias e Igualdad

RESOLUCION DE LA DIRECCION GERENCIA DE LA AGENCIA DE SERVICIOS SOCIALES Y DEPENDENCIA DE
ANDALUCIA, POR LA QUE SE ENCARGA A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES SA. (SANDETEL) LA EJECUCION DE SERVICIOS Y ADMINISTRACION DE LA
INFRAESTRUCTURA TIC PARA LA AGENCIA DE SERVICIOS SOCIALES Y DEPENDENCIA DE ANDALUCIA.

Visto el expediente instruido al efecto, en el que se determina la conveniencia de realizar un encargo de gestion a
la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. para la ejecucién de Servicios y
Administracién de la infraestructura TIC para la Agencia de Servicios Sociales y Dependencia de Andalucia, se
constatan los siguientes,

ANTECEDENTES DE HECHO

Primero.- La Agencia de Servicios Sociales y Dependencia de Andalucia, en adelante la Agencia, creada en
virtud del articulo 18.1 de la Ley 1/2011, de 17 de febrero, de reordenacion del sector publico de Andalucia,
tiene asignados como fines generales:

a) El desarrollo de las actividades de organizacion y prestacion de los servicios necesarios para la
gestion del Sistema para la Autonomia y Atencidn a la Dependencia en Andalucia.

b) La promocién, desarrollo y gestion de recursos de atencidn social a las personas, a las familias y a
los grupos en que éstas se integran para favorecer su bienestar; asi como la gestion de recursos y el
desarrollo de actuaciones en materia de proteccion a la infancia.

) La atencidén a las drogodependencias y adicciones; y la incorporacién social para la atencion a
colectivos excluidos o en riesgo de exclusién social.

Segundo.- Mediante resolucidén de la Direccién Gerencia de la Agencia de fecha 10 de junio de 2021, se
encargd a la empresa publica Sociedad Andaluza para el desarrollo de las telecomunicaciones, S.A, en
adelante SANDETEL, los trabajos necesarios para la ejecucion de servicios y administracion de la
infraestructura TIC de la Agencia, inicidndose dicho encargo el dia 15 de junio de 2021 con la comunicacién
formal al medio propio y teniendo previsto finalizar el préximo 14 de junio de 2023.

Afecha actual, por los motivos que se justifican en la memoria de fecha 12 de diciembre de 2022, se prevé que
el presupuesto asignado al citado encargo quede agotado a finales del presente mes de diciembre de 2022,
esto es, antes de la fecha de finalizacion del mismo.

Tercero.- Resultando necesario continuar con la ejecucidn de los citados servicios y puesto que la Agencia, en
concreto la Jefatura de Tecnologias de la Informacién y Comunicaciones, sigue sin contar con los medios
suficientes para asumir las tareas descritas y, por tanto, se pone en riesgo el correcto desarrollo de las
funciones asignadas a la misma que se describen en la citada resoluciéon de fecha 10 de junio de 2021,
cumpliéndose todos los requisitos que la normativa reguladora de los encargos a medios propios exigen, se ha
estimado conveniente volver a encargar la ejecucidon de estos servicios al medio propio de la Junta de
Andalucia SANDETEL, con experiencia probada en la realizacion de estos trabajos y por tanto, entidad idénea
para llevar a cabo dicha ejecucidn con la correspondiente supervision.
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Cuarto.- Consta en el expediente proyecto técnico de fecha 12 de diciembre de 2022, en el que se describen
los trabajos o actuaciones objeto del encargo a ejecutar por SANDETEL, en atencién a su condicion de medio
propio de la Administracién de la Junta de Andalucia, conforme exige el articulo 53 bis de la Ley 9/2007, de 22
de octubre, de la Administracién de la Junta de Andalucia.

Quinto.- Con la misma fecha consta en el expediente memoria justificativa suscrita por el Secretario General y
la persona responsable de la Jefatura de Tecnologias de la Informacién y Comunicaciones de la Agencia,
donde queda acreditado tanto la necesidad de continuar con la prestacién de estos servicios como el
incremento del gasto que ha supuesto la gran demanda de servicios TIC en esta anualidad 2022, que ha
conllevado el agotamiento del presupuesto inicial y con ello la previsién de que el encargo finalice antes de la
fecha prevista, el préximo 14 de junio de 2023.

Sexto.-Se une al expediente Informe favorable para este encargo, emitido el 14 de diciembre de 2022 por la
Direccidn General de Estrategia Digital con caracter previo al inicio del expediente, en atencién a lo dispuesto en
el articulo 5.3 de la Orden de 23 de octubre de 2012 de la anterior Consejeria de Hacienda y Administracidn
Publica, dado que no se observan impedimentos técnicos que aconsejen lo contrario.

Séptimo.-Mediante acuerdo del Director Gerente de la Agencia, de fecha 16 de diciembre de 2022, se inicia el
procedimiento para encargar a SANDETEL la ejecucién de servicios asi como la administracion de la
infraestructura TIC para la Agencia de Servicios Sociales y Dependencia de Andalucia.

Octavo.- Consta propuesta de la Secretaria General de la Agencia para ENCARGAR a la empresa SANDETEL la
ejecucion de servicios y administracion de la infraestructura TIC para la Agencia de Servicios Sociales y
Dependencia de Andalucia, definidos en el Proyecto Técnico de fecha 12 de diciembre de 2022.

FUNDAMENTOS DE DERECHO

Primero.- La Agencia de Servicios Sociales y Dependencia de Andalucia, creada en virtud del articulo 18.1 de la
Ley 1/2011, de 17 de febrero, de reordenacién del sector publico de Andalucia, se configura como una agencia
pUblica empresarial de las previstas en el articulo 68.1.b) de la Ley 9/2007, de 22 de octubre, de la Administracién
de la Junta de Andalucia.

Segundo.- El articulo 10.2 del Decreto 101/2011, de 19 de abril, por el que se aprueban los Estatutos de la
Agencia contempla que, sin perjuicio de otras formas, la Agencia podrd desarrollar sus actividades mediante
convenios, encomiendas de gestion o contratos con sujetos puablicos y privados.

Tercero.- Conforme al articulo 15.2.u) de la citada normativa, a la Direccién Gerencia le corresponde la actuacién
como drgano de contratacion de la Agencia y celebrar en su nombre los contratos, convenios y encomiendas de
gestion relativos a los asuntos propios de la misma, salvo en los casos en que corresponda a la Presidencia de la
Agencia o al Consejo de Gobierno, y sin perjuicio de la autorizacidn que, en su caso, corresponda de acuerdo con
el articulo 43.

Cuarto.- El articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014, regula los encargos de los poderes adjudicadores a medios propios
personificados, constituyendo este articulo regulacion estatal sustantiva y bésica y, en consecuencia, es de
aplicacion general a todas las Administraciones Publicas y organismos y entidades dependientes de ella, segun
dispone la disposicién final primera de la mencionada norma. Por tanto, dicho articulo sera aplicable a este
encargo en todos sus extremos.
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Quinto.- El articulo 53 bis de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia (LAJA),
establece lo siguiente:

“4. Las Consejerias, sus agencias y el resto de entidades que deban ser consideradas poderes adjudicadores, asi
como el resto de entes y sociedades que no tengan la consideracion de poder adjudicador, en el dmbito de sus
competencias o de su objeto, podrdn ordenar al resto de entidades instrumentales del sector pablico andaluz que,
conforme a los requisitos y condiciones establecidas en los apartados anteriores de este articulo tengan la
calificacion juridica de medio propio personificado, la realizacién de los trabajos y actuaciones que precisen, en el
marco de sus estatutos y en las materias que constituyan sus competencias o su objeto social o fundacional.”

En consecuencia, este encargo se rige en su otorgamiento y ejecucidén por lo dispuesto en esta resolucién
sometiéndose en todo caso a las condiciones y tramites recogidos el articulo 53 bis de la mencionada Ley.

Sexto. El apartado 5 del articulo 53 bis de la LAJA, anteriormente mencionado, preceptua que el encargo al medio
propio personificado en que la entidad del sector plblico (SANDETEL) actiie por cuenta y bajo supervision y
control de la Consejeria o agencia u otra entidad encomendante (la Agencia) se regira en su otorgamiento y
ejecucidn por lo dispuesto en la resolucion que la establezca, con los requisitos ahi establecidos.

Séptimo. La Agencia ejerce sobre sus propios servicios el control de las actuaciones que éstos desarrollen,
mediante instrucciones y acciones de seguimiento y evaluacion. Analogo control se ejercerd sobre SANDETEL
respecto de las actuaciones encomendadas.

Vistos los antecedentes de hecho, los fundamentos de derecho y las deméas normas de general
aplicacion, a propuesta de la Secretaria General de la Agencia, en uso de las atribuciones que tengo conferidas
en virtud del articulo 15.2.u del Decreto 101/2011, de 19 de abril, por el que se aprueban los Estatutos de la
Agencia de Servicios Sociales y Dependencia de Andalucia

RESUELVO

Primero.- ENCARGAR a la empresa publica Sociedad Andaluza para el Desarrollo de las Telecomunicaciones,
S.A. (SANDETEL), la ejecucidn de servicios y administracion de infraestructura TIC para la Agencia, definidos en
el Proyecto Técnico de fecha 12 de diciembre de 2022, de conformidad a su caracter de medio propio
personificado y servicio técnico de la Administracion de la Junta de Andalucia que le confiere el cumplimiento
de los requisitos que establece el articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 y el articulo 53 bis de la Ley 9/2007, de 22 de
octubre, de la Administracién de la Junta de Andalucia.

Segundo.- Que la prestacion de los servicios objeto de este encargo incluya la realizacidn de los siguientes
trabajos:

« Servicio de Soporte y Mantenimiento del Puesto de Trabajo. Este servicio se encargara del soporte
remoto y presencial para el mantenimiento de la infraestructura relacionada con el puesto de trabajo, asi
como, su administracidn y evolucién tecnolégica.
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Gestion y servicios en la nube del equipamiento del personal valorador y PIA. Se dar4 servicio a todo
el personal Valorador y PIA de Dependencia de la Agencia que, de manera itinerante y por toda la
geografia andaluza, utilizan equipos mdviles (tablets o portétil) con el que realizan las gestiones
necesarias con la persona ciudadana.

Servicio de Mantenimiento y Soporte NAOS. Se prestara el servicio de mantenimiento y soporte del
sistema de gestion de tecnologias de la informacién denominada NAOS, producto software de caracter
horizontal desarrollado y mantenido por la Direccién General de Estrategia Digital.

Servicios de Soporte y Asesoramiento del CPD e Instalaciones. Este servicio consistira en realizar
auditorias sobre el estado de los Centros de Datos e instalaciones de la Agencia, principalmente en las
instalaciones ubicadas en la C/ Seda de Sevilla y C\Marie Curie, 6 (PTA) en Malaga, aunque también se
podra prestar en cualquier otro Centro de Dato de otras provincias, y realizar un soporte técnico a las
tareas de mantenimiento de CPD solicitadas.

Oficina de Gobierno de Servicios TIC. La Oficina de Gobierno de Servicios Tl se encargara de la Direccion
de los servicios prestados por SANDETEL, donde se asignard un responsable nominal como jefe de
proyecto.

Consultoria de Infraestructura y Procesos TI. Servicio de apoyo sobre aspectos tacticos y estratégicos en
el dmbito de la Gestidn de Infraestructura TI.

Oficina Técnica de Proyectos Tl. Se encargara de realizar el disefio y la construccién de las plataformas
hardware y software necesarias para nuevos Sistemas de Informacidn y Servicios Tl, o bien nuevas
funcionalidades.

Gestion de Servicios TI. Explotacién Integral de Infraestructura Ti. Se encargard de la operacidn y
mantenimiento de los sistemas, aplicaciones, comunicaciones y soporte de los sistemas de informacion.

Gestion de Servicios TI. Soporte a la Explotacién de Infraestructura Tl. Mediante este servicio se
proporcionard el apoyo técnico a las tareas solicitadas por los organismos, en el ambito de la
administracion de sistemas, bases de datos, aplicaciones, redes y seguridad.

Servicios de cableado de redes de area local. El servicio comprende el disefio e implantacién de
infraestructura de cableado LAN de acuerdo con la Orden de 25 de septiembre de 2007, reguladora de los
requisitos necesarios para el disefio e implementacion de infraestructuras cableadas de red local en la
Administracién Publica de la Junta de Andalucia, modificada por la Orden de 2 de junio de 2017,
reguladora de los requisitos necesarios para el disefio e implementacién de infraestructuras de cableado
estructurado y de red de area local inalambrica en el dmbito de la Administracién de la Junta de
Andalucia, sus Entidades Instrumentales y los Consorcios del Sector Piblico Andaluz.

Servicio de gestion de la seguridad digital. El servicio de Gestién de la Seguridad Digital consiste en la
asesoria experta y apoyo personalizado en materia de gestion de seguridad de la informacién en forma de
bolsa de horas de trabajo. Los ambitos de trabajo versaran sobre:

= Andlisis y gestion de riesgos.

= Identificacidn y categorizacién de sistemas afectados.
= Elaboracién de declaraciones de aplicabilidad.

= Identificacion de insuficiencias.
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= Identificacidn de posibles mejoras.
= Gestion de laimplantacién de mejoras.
= Gestion de incidentes de seguridad

En el proyecto técnico de fecha 12 de diciembre de 2022 se incluye la descripcion detallada de las actuaciones
a realizar en el dmbito del presente encargo cuyo objeto es la ejecucion de los servicios y administracion de
infraestructura TIC de la Agencia.

A todos los efectos, la responsabilidad de la totalidad de los trabajos corresponde a SANDETEL con
independencia de las contrataciones que tuviera que realizar para prestar determinados servicios, de acuerdo
con lo establecido en el articulo 53 bis.8 de la Ley 9/2007, de 22 de octubre, segln el cual, los negocios
juridicos que deban celebrarse por los medios propios que reciban los encargos, para la ejecucion de los
mismos, quedaran sometidos a las reglas previstas en el apartado 7 del articulo 32 de la Ley 9/2017, de 8 de
noviembre, en los términos que sean procedentes, de acuerdo con su naturaleza y el tipo y valor estimado de
los mismos.

Tercero.- Los sistemas de informacion a mantener en la Agencia estan en constante proceso de evolucion y
adaptacion. Algunos de esos sistemas se consideran criticos dentro de la organizacidn ya que soportan gran
parte de la gestion y prestacion de servicios por parte de la misma, sistemas como, por ejemplo, el Servicio
Andaluz de Teleasistencia (servicio 24x7 de atencidn de llamadas) o el Sistema de Gestién de la Dependencia .

La Agencia se encuentra inmersa en la ejecucién de numerosas actuaciones y proyectos de modernizacion que
pretenden no sélo normalizar, simplificar y unificar los procesos que le son propios en el desarrollo de sus
competencias, sino también automatizarlos. Como consecuencia, son numerosos los proyectos tecnoldgicos
abordados, lo que ha producido un aumento significativo en las infraestructuras técnicas para dar soporte a
los servicios suministrados, tanto de caracter internos como dirigidos al ciudadano.

Para que el desarrollo de las tareas asociadas al mantenimiento de los sistemas expuestos anteriormente
pueda realizarse adecuadamente, es necesario contar con el soporte correspondiente para la ejecucion de
Servicios TIC necesarios.

La prevision de crecimiento y complejidad en los actuales sistemas de informacion de la Agencia hace ademas
que los trabajos de administracion y mantenimiento de los mismos sean cada vez mas complejos de llevar a
cabo Gnicamente con el personal propio.

El gran abanico de tecnologias usadas en los actuales y futuros sistemas de la Agencia requiere de personal de
apoyo, tanto por el volumen de trabajo, como por la especializacién de algunas de dichas tecnologias. La
digitalizacion es un proceso continuo, que requiere cada vez un mayor esfuerzo técnico especializado para su
mantenimiento.

En este punto, la Jefatura de Tecnologias de la Informacién y Comunicaciones de la Agencia cuenta
actualmente con un nimero claramente insuficiente de personal propio para prestar, con la calidad y
seguridad necesaria, los servicios TIC requeridos por la Agencia objetos del presente encargo.

Por otra parte, SANDETEL cumple con todos y cada uno de los requisitos exigidos en el citado articulo 32 de la
LCSP para ser considerado medio propio, es una sociedad mercantil del sector piblico andaluz de las previstas en
el articulo 75 de la LAJA, que se encuentra adscrita a la Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa y que actiia como medio propio y servicio técnico de la Administracién de la Junta
de Andalucia, conforme a lo establecido en el articulo 53 bis de la LAJA, «1. Las entidades instrumentales de la
Administracion de la Junta de Andalucia, asi como los consorcios adscritos a la misma, podrdn ser considerados
medios propios de los poderes adjudicadores y del resto de entes y sociedades que no tengan la consideracion de
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poder adjudicador cuando cumplan las condiciones y requisitos de cardcter bdsico establecidos, respectivamente,
en los articulos 32 y 33 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pablico, por la que se transponen
al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de
26 de febrero de 2014».

En relacidn a las actuaciones que constituyen el objeto de este encargo de ejecucion, el apartado 1. e) del articulo
2 del Decreto 99/1997, de 19 de marzo, de constituciéon de SANDETEL, modificado por el Decreto 76/2014, de 11 de
marzo, establece como competencia propia de esta sociedad mercantil «el desarrollo de actividades
instrumentales y/o técnicas de la politica informdtica junto con las politicas estratégicas de aplicacion de las
tecnologias de la informacion y de las comunicaciones en la Administracion Pablica de la Junta de Andalucia, y sus
entes instrumentales». Y dado que el objeto de este encargo se cifie a una actividad que surge como consecuencia
de la prevision de crecimiento y complejidad en los actuales sistemas de informacion de la Agencia que hace que
los trabajos de administracién y mantenimiento de los mismos sean cada vez mas complejos de llevar a cabo
Unicamente con el personal adscrito de la Agencia, se estima que la figura mas adecuada para la ejecucion de
estas tareas es el encargo a un medio propio que regula el articulo 53 bis de la LAJAy el articulo 32 de la LCSP.

En este punto, el hecho de que SANDETEL persiga los mismos objetivos e intereses que la Administracion de la
que depende, hace que sea el instrumento mas adecuado para desarrollar este tipo de actividades, al no
introducir el légico sesgo que supone el interés comercial y econémico de los proveedores privados, siguiendo
en todo momento el principio de “neutralidad tecnoldgica” y eficiencia basada en la “reutilizacion”.

Ademas, como ente instrumental de la Junta de Andalucia, SANDETEL ha operado siempre bajo el principio de
“beneficio 0” repercutiendo los costes reales de su actividad sin afiadir margen de beneficio alguno.

En base a lo expuesto, se ha optado por realizar un encargo a SANDETEL en lugar de acudir a la contratacién
publica por los siguientes motivos:

«  Por ser una opcién mas eficiente que la contratacion publica y resultar sostenible y eficaz.

Aplicando criterios de rentabilidad econdmica, realizar un encargo a SANDETEL supone una opcién mas
eficiente que la contratacién publica por las siguientes razones:

> SANDETEL realiza toda su actividad para la Junta de Andalucia, quien ejerce sobre ésta un control
analogo al que ejerce sobre sus propios servicios, siendo la totalidad de su capital de titularidad
publica. SANDETEL realiza la parte esencial de su actividad para la Administracion de la que es
medio propio de modo que el 100% de sus actividades se llevan a cabo en el ejercicio de los
cometidos que le han sido confiados por el poder adjudicador que hace el encargo.

> Como ente instrumental de la Junta de Andalucia, SANDETEL opera con unos criterios diferentes
de los de mercado repercutiendo los costes reales sin margen de beneficio como en el caso de
empresas privadas, de manera que el coste de ejecucién material de las actividades desarrolladas
por la entidad presenta un balance positivo frente a la alternativa de que esa misma actividad la
desarrollaran empresa privadas.

> La centralizacion de la contratacién de servicios genera economias de escala y aumenta el poder
de negociacion con los proveedores. SANDETEL obtiene precios en determinados servicios que no
podrian ser obtenidos de forma individual por los organismos.

> Un elemento relevante en la decision de aprovisionamiento mediante encargo a un medio propio
es la complejidad técnica de la actividad que realiza SANDETEL y la concurrencia de una
pluralidad de prestaciones relacionadas entre si. En estos casos, tal complejidad se corresponde
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con un plazo de ejecucion largo. Los equipos de trabajo que se han ido creando en SANDETEL son
multidisciplinares, lo que permite dar una respuesta agil a las actividades encomendadas. De esta
forma, con el encargo de los servicios de asistencia técnica especializada se atiende a criterios de
eficacia en la gestidn, simplificacién y agilidad de los procedimientos y sostenibilidad econémica.

> SANDETEL, como instrumental de la Junta de Andalucia, atesora un importante Know-How sobre
las politicas y estrategias de la Consejeria en las materias de su competencia, habiendo tenido un
rol muy importante en la formulacidn, ejecucion y/o evaluacion de las mismas desde su
constitucién en 1998. El conocimiento especifico acumulado de SANDETEL constituye un activo
intangible de gran valor del que carecen otros agentes que operan en el mercado y cuya
transferencia a dicho mercado supondria el incremento de los costes como resultado de la
aplicacion del correspondiente margen de beneficio.

> El control financiero al que SANDETEL, como ente instrumental del sector plblico andaluz, esta
sometida por parte de la Intervencion General de la Junta de Andalucia con el objeto de
comprobar su funcionamiento econémico-financiero, permite verificar la eficiente asignacién de
los recursos en los encargos, asi como la sujecidn al criterio de repercusion en los mismos de los
costes reales, sin el incremento en el coste que supone el margen de beneficio que aplican las
empresas privadas.

Por tanto, la eleccion del encargo frente al aprovisionamiento mediante contratistas a través de licitaciones
publicas responde a elementos de eficiencia y racionalidad econémica, y a una mayor eficacia de la actuacién
administrativa.

En resumen, a tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, SANDETEL se considera una entidad idonea para llevar a cabo las actividades propias de su
objeto social puesto que, seglin sus estatutos, tiene la consideracion de medio propio y servicio técnico y
ademds dispone de medios suficientes e idoneos para realizar las prestaciones objeto de este encargo.
Asimismo, acudir a este medio propio supone una opcién mas eficiente que la contratacién publica y resulta
sostenible y eficaz, aplicando criterios de rentabilidad econdmica.

. Por razones de seguridad publica

SANDETEL, como sociedad dotada de personal experto sobre la calidad de la prestacion del servicio, sobre la
proteccién de datos, la confidencialidad de la informacién del ciudadano y las medidas de seguridad
adicionales para los ficheros que se generen, aporta el mas estricto control posible sobre los datos personales
generados en la prestacion de los servicios, derivado de la entrada en vigor del Reglamento Europeo
2016/619, de 25 de abril, General de Proteccién de Datos Personales, que en su Considerando 39 y en sus
articulos 32 y siguientes alude a la seguridad como principio y obligacién en el tratamiento de datos
personales; asi como de las exigencias de seguridad incluidas en el Esquema Nacional de Seguridad y la
regulacion sobre Administracion Electrdnica.

La capa de control en la prestacion de los servicios que aporta SANDETEL permite un mayor control y
seguridad de la informacién que fluye desde la Administracién a la Ciudadania y viceversa mediante
auditorias de calidad. Dicha informacién debe tener una especial salvaguarda en la infraestructura de
almacenamiento de datos de SANDETEL. Es de destacar la especial confiabilidad de SANDETEL en este aspecto
por ser un medio propio adscrito a la Consejeria de Presidencia, Interior, Dialogo Social y Simplificacion
Administrativa Interior, sin dnimo de mostrar una mejor prestacién del servicio por tener interés comercial,
aportando en todo momento la neutralidad necesaria desde un punto de vista de mejor servicio publico.
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La aportacion de valor de SANDETEL en la mejor implementacion de medidas de seguridad en el ambito de las
telecomunicaciones e informatica se basa tanto en el Esquema Nacional de Seguridad como el Reglamento
Europeo de Proteccion de Datos. Para identificar y determinar con precision las condiciones contempladas en
la ley podemos acudir a las definiciones que ambos nos ofrecen.

La prestacion de determinados servicios por SANDETEL aporta medidas de muy alta seguridad, a la vez que
garantizan la compatibilidad y la comunicabilidad, asi como la integridad, fiabilidad y confidencialidad de la
informacion, basadas en los siguientes aspectos:

> Uso de equipamiento propio de Telecomunicaciones de SANDETEL de la Red Privada de
Telecomunicaciones titularidad de la Junta de Andalucia. Todas las comunicaciones de voz y datos
producidas durante la prestacién del servicio se producen dentro de esta red segura de
comunicaciones, no teniendo que implementar medidas especiales de proteccion de la informacidn
en transito tal y como recoge el articulo 21.1 del ENS, que necesariamente han de gestionarse y
pueden estar sujetas a fallos. De esta manera se asegura la comunicabilidad y seguridad de las
comunicaciones con la maxima eficiencia y eficacia. Al mismo tiempo, de esta forma no es necesario
interconectar redes de terceros con las redes y servicios informaticos de la Junta de Andalucia para la
prestacion del servicio, con la necesaria proteccion perimetral tal y como recoge el articulo 22 del ENS,
cuya securizacion también seria necesaria operar, gestionar y esta sujeta a fallos de seguridad y de
disponibilidad.

> Centro experto en seguridad de la Junta de Andalucia operado por SANDETEL. Mediante encargo de
Consejeria de Empleo, Empresa y Comercio SANDETEL gestiona el centro Andalucia CERT, teniendo
por tanto un equipo experto en seguridad que audita los servicios gestionados por SANDETEL en el
ambito del Esquema Nacional de Seguridad, asegurando el cumplimiento del articulo 34 del ENS con
la mejor eficacia y eficiencia.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, se considera conveniente por razones de seguridad publica disponer de los servicios proporcionados
por SANDETEL, maxime cuando la ejecucion de este encargo comprende tratamiento de datos personales y
convierte a este medio propio en encargado del tratamiento.

Cuarto.- Establecer que las actuaciones objeto de este encargo se realicen dentro de un periodo de ejecucion
de 24 meses. En todo caso, la comunicacion formal a Sandetel de la resolucidn por la que se efectie el encargo
de la actuacidn supondra, tal como prevé el articulo 53.bis c) LAJA, la orden para iniciarlo.

Todos los trabajos realizados tendran un periodo de garantia de 6 meses a contar desde la finalizacién de los
mismos.

Quinto.- Autorizar para la financiacién de estas actuaciones un presupuesto maximo de TRES MILLONES
NOVECIENTOS OCHO MIL QUINIENTOS CUARENTA Y SIETE EUROS CON CUARENTA Y NUEVE CENTIMOS)
(3.908.547,49 €), no sujeto a IVA, seglin lo previsto en el articulo 7.8 d) de la Ley 37/1992, de 28 de diciembre
del Impuesto sobre el Valor Afiadido, quedando justificado su célculo en la memoria de fecha 12 de diciembre
de 2022, todo ello conforme al desglose que se muestra en el proyecto técnico de la misma fecha y su anexo |,
que se adjunta a la presente resolucion y que se ha calculado basandose en las tarifas recogidas en la
resolucidn de 31 de agosto de 2022 del Director Gerente de la Agencia Digital de Andalucia de actualizacidn de
las tarifas aplicables a las actuaciones a realizar por SANDETEL, en ejecucidn de los encargos que reciba de los
poderes adjudicadores aprobadas mediante orden de 28 de abril de 2018, de la Consejeria de empleo,
empresa y comercio, y sus sucesivas modificaciones.
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La estimacion del presupuesto se desglosa a continuacion, en base a los conceptos y tarifas que seran facturadas

por Sandetel:
SERVICIOS IMPORTE TOTAL
Servicio de Soporte y Mantenimiento del Puesto de Trabajo TIC 1.661.205,36 €
Gestion y Servicios en la nube del Equipamiento de Personal Valorador de
Dependencia 471.688,32 €
Servicio de Mantenimiento y Soporte NAOS 21.365,62 €
Oficina de Gobierno de Servicios Tl 10.673,28 €
Consultoria de Infraestructura y Procesos Tl 205.858,80 €
Oficina Técnica de Proyectos Tl 294.094,08 €
Gestidn de Servicios Tl
Gestion y Traslados de Centros de Datos CPDs 69.594,91 €
Explotacidn de Infraestructura Tl 948.944,88 €
Servicio de Cableado 154.615,52 €
Servicio de Seguridad 70.506,72 €
Importe Total IVA incluido 3.908.547,49 €

Dicho presupuesto se consignara con cargo a las siguientes anualidades y aplicaciones presupuestarias:

ANUALIDAD APLICACION IMPORTE
2023 G/31R/22830/00 1.954.273,75 €
2024 G/31R/22830/00 1.954.273,74 €

En relacion al presupuesto y en atenciédn a lo previsto en el articulo 53 bis 5.c) de la LAJA “c) La resolucién del
encargo de cada actuacion se comunicard formalmente a la entidad que reciba el encargo, a la que también le
serd facilitado el proyecto o presupuesto del servicio concreto u obra calculado conforme a lo indicado en el
pdrrafo b) de este apartado, con desagregacion de las partidas que podrdn ser subcontratadas, asi como en su
caso el programa de los trabajos o actuaciones a realizar” consta en el expediente certificado del Director
Gerente de SANDETEL, de 22 de noviembre de 2022, identificativo de los servicios que podran ser
subcontratados con terceros y tendran la consideracion de prestaciones parciales.

Sexto.- Determinar que el pago del importe de los trabajos realizados se realice con una periodicidad mensual,
conforme a la actuacion efectivamente realizada, una vez expedida certificacién de conformidad por la persona
designada en el resuelvo siguiente, a la que se acompafiara la documentacién en la que consten los trabajos
realizados y que son objeto de certificacion.

Séptimo.- Establecer como persona responsable para dirigir las actuaciones a realizar a la persona titular de la
Jefatura de Tecnologias de la Informacién y Comunicaciones de la Agencia o la persona que, en su caso, esta
designe, atribuyéndole las siguientes funciones:

+ Dictar, en representacion de la Agencia, las instrucciones organizativas y técnicas precisas para el
correcto desarrollo de las actuaciones objeto de este encargo.
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+  Supervisar la correcta realizacion del objeto del encargo.
+  Verificar la correcta ejecuciéon de los contratos concertados por SANDETEL para la ejecucién de las
actuaciones encargadas.

Octavo.- Determinar que los medios humanos y materiales empleados para la ejecucion de las actividades
objeto de este encargo seran, en todo caso, dependientes y de la exclusiva responsabilidad de SANDETEL,

quedando la Agencia a salvo de cualquier responsabilidad derivada de la ejecucién de las mismas.

La oficina técnica de gestion de los servicios se encargara de gestionar las siguientes areas:

. Area de Coordinacién y Gestién Técnica y Operativa del Servicio.
. Area de Coordinacién y Gestién del Equipo de Soporte Remoto.
. Area de Coordinacién y Gestién del Equipo de Soporte Presencial y Logistica (taller, almacenes,

transportes, etc).

Noveno.- Con el fin de efectuar un seguimiento continuo de la evolucion del proyecto, se celebraran reuniones
de seguimiento, con la periodicidad que se determine, de las que se levantara acta, y a la que asistiran la
persona responsable del equipo de trabajo por parte de SANDETEL y el Director del Proyecto. Todo ello
dirigido a revisar el grado de cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos de
personal dedicado al proyecto, las especificaciones funcionales de cada uno de los objetivos y la validacién de
las programaciones de actividades realizadas.

Independientemente de las reuniones de seguimiento, en cualquier momento a lo largo de la duracién del
proyecto, podran tener lugar Revisiones Técnicas, para tratar temas puntuales.

SANDETEL durante la ejecucidn de los diversos trabajos objeto de encargo, facilitara a las personas designadas
por la Agencia la informaciéon y documentacion que éstas soliciten para disponer de un pleno conocimiento de
las circunstancias en que se desarrollan los mismos.

Asimismo, el medio propio SANDETEL deberd comunicar, no solo en el transcurso de estas reuniones, sino
también en el dia a dia, las eventuales incidencias que puedan plantearse en cuanto a tecnologias y métodos,
asi como cualquier otra informacidn requerida por la Agencia.

La persona responsable del contrato podra indicar la no conformidad con todo o parte de los trabajos realizados,
en la medida que éstos no respondan a lo especificado en las reuniones de planificacién o bien no se sigan los
protocolos de actuacién establecidos.

Décimo.- Acordar, conforme establece el articulo 53 bis apartado 10 de la LAJA que cuando sea necesario
introducir alguna modificacién en el encargo, debera acordarse mediante resolucién, sobre la base de la
propuesta técnica de la persona designada para dirigir la actuacién, integrada por los documentos que
justifiquen, describan y valoren dicha modificacion.

Décimo primero.- Que las actuaciones que se realicen en virtud del presente encargo seran de titularidad de
la Junta de Andalucia, adscribiéndose a la Agencia de Servicios Sociales y Dependencia de Andalucia, como
entidad ordenante de su realizacion.

Décimo segundo.- Especificar que este encargo a un medio propio no supone la atribucién a SANDETEL de
potestades, funciones o facultades sujetas al Derecho Administrativo.
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Décimo tercero.-El incumplimiento de cualquiera de las condiciones establecidas en el presente encargo de
ejecucion sera causa suficiente para su denunciay resolucion.

Décimo cuarto.- La resolucidn surtira efectos a partir de su comunicacién formal realizada por la Agencia al
medio propio SANDETEL.

Décimo quinto.- Publicar la resolucidn en el Perfil de Contratante de la Agencia, que esta integrado en la
Plataforma de Contratacién de la Junta de Andalucia, de conformidad con lo previsto en el articulo 63.6 de la
LCSP.

Contra la presente resolucidn, cabe interponer recurso especial en materia de contratacion en el plazo de
quince dias habiles a contar desde el dia siguiente a aquel en que se haya publicado la presente resolucion en el
perfil de contratante, al amparo del articulo 50.1 f) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

EL DIRECTOR GERENTE
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