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1 INTRODUCCION

En la Junta de Andalucia, las competencias en materia de tecnologias de la informacién y de las comunicacio-
nes estan atribuidas a la Agencia Digital de Andalucia (en adelante la Agencia o la ADA) por el Decreto
128/2021, de 30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia.

Los fines de la Agencia, expresados en el articulo 6.2 de sus Estatutos, incluyen:

a) La definicion y ejecucion de los instrumentos de tecnologias de la informacidn, telecomunicacio-
nes, ciberseguridad y gobierno abierto y su estrategia digital, en el ambito de la Administracién de la
Junta de Andalucia, sus agencias administrativas y sus agencias de régimen especial.

b) La definicidn y coordinacién de las politicas estratégicas de aplicacion y de seguridad de las tecno-
logias de la informacién y de las comunicaciones en el ambito del sector publico andaluz no incluido
en el parrafo anterior, incluyéndose los consorcios referidos en el articulo 12.3 de la Ley 9/2007, de 22
de octubre, asi como la ejecucién de los instrumentos comunes que las desarrollen y la definicion y
contratacién de bienes y servicios de caracter general aplicables.

En concreto, el articulo 6.3 de los citados Estatutos le atribuye las competencias en:

f) El analisis, disefio, desarrollo, implantacion tecnolédgica, mantenimiento y evolucion de los sistemas
y soluciones tecnoldgicas de analisis de datos, gobierno del dato, cuadros de mando, datos masivos o
«Big Datav, inteligencia de datos, generacidn y gestion de conocimiento.

h) La coordinacién y ejecucién de la planificacién estratégica en materia de inteligencia artificial y
otras tecnologias habilitadoras para la transformacién digital de la Administracién, asi como la coordi-
nacidn, ejecucidn y seguimiento del desarrollo de estos proyectos en la Junta de Andalucia.

El articulo 6.4 de los Estatutos atribuye a la Agencia la competencia para realizar las contrataciones propias de
sus fines y funciones, asi como el articulo 7 prevé la posibilidad de formalizar encargos de ejecucidn y licitar
contratos con sujetos publicos o privados, por si misma o a través de entidades con personalidad juridica pro-
pia y diferenciada dependientes de ella.

En este sentido, la Agencia estd en proceso de desarrollo de una estrategia innovadora y diferenciadora que
permita ofrecer una serie de servicios basados en la recopilacién y andlisis de datos con el objetivo de mejorar
el proceso de toma de decisiones.

Tradicionalmente se ha venido realizando por parte de los diferentes Organismos de la Junta de Andalucia
(con diferentes grados de madurez segun el Organismo) una analitica de datos “tradicional” (conocida en el
sector como Business Intelligence), basada principalmente en el andlisis de los datos pasados y presentes cu-
yos resultados se ponian a disposicidn de los usuarios normalmente mediante “cuadros de mando”. En dichos
cuadros de mando se mostraban determinados indicadores que reflejasen visualmente el “estado de las co-
sas” (por ejemplo: “nimero de resoluciones emitidas en el Ultimo mes” o “expedientes gestionados en el Glti-
mo afio”). Esta analitica tradicional también se caracteriza por utilizar datos estructurados (normalmente al-
macenados en las bases de datos corporativas o ficheros excel).
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En los dltimos afios ha irrumpido con fuerza el uso generalizado de las técnicas de analitica avanzada, asocia-
da a conceptos como tecnologias Big Data o Inteligencia Artificial. En esta analitica ya no solo se procesan da-
tos estructurados sino también no-estructurados, como pudieran ser por ejemplo los comentarios realizados
en las redes sociales por los ciudadanos. Ademas, gracias al uso de algoritmos y modelos matematicos y la
aplicacién de técnicas de inteligencia artificial es posible encontrar patrones en los datos y relaciones entre
ellos que a priori no son obvias para extraer conocimiento de la informacién, e incluso hacer predicciones a fu-
turo y ayudar a predecir el comportamiento de los individuos con el objetivo de tomar mejores decisiones.
Esto resulta de mucho interés por ejemplo a la hora de evaluar el impacto de las politicas piblicas que se han
puesto en marcha, a predecir cual serd el comportamiento de las mismas si se modifican ciertas variables
(“,qué pasaria si.....?”) y también para disefiar politicas, estrategias y lineas de actuacién futuras cuyo impacto
en la poblacion sea el mayor posible. En definitiva, la analitica avanzada de datos puede contribuir significati-
vamente a facilitar la toma de decisiones estratégicas.

Por otro lado, el Gobierno del Dato estd constituido por politicas, procesos y por una estructura organizativa
soporte a la gestion de los datos de la organizacién. Un modelo de Gobierno del Dato permite comprender,
proteger y obtener el maximo valor de los datos de la organizacidn, especialmente a medida que la organiza-
cion crece y acumula mas activos de informacion.

En esta linea, se plantea la definicién de un modelo federado de Gobierno del Dato, donde se establezca un re-
parto adecuado de responsabilidades entre los diferentes niveles de gobernanza: estratégico, gerencial y ope-
rativo. Corresponde a la Oficina del Dato de los organismos sectoriales el desarrollo del nivel operativo de ese
Gobierno del Dato, con el apoyo de la Agencia.

Se hace, por ello, necesario definir, consolidar y potenciar una estrategia alrededor del dato en el ambito de la
Junta de Andalucia, mediante la cual se potencie la calidad y el tratamiento del dato, lo que redundara en una
mejora significativa en la toma de decisiones, en las capacidades de andlisis de la informacién y en la utilidad
de los resultados obtenidos para la mejora y personalizacidn de los servicios publicos, sin perjuicio de la com-
petencia en materia estadistica y cartografica que desempefia el Instituto de Estadistica y Cartografia de Anda-
luciay los centros directivos en el marco del Sistema Estadistico y Cartografico. En el ambito del Sistema Esta-
distico y Cartografico de Andalucia ya existe una politica del dato con fines estadisticos y cartograficos estable-
cida en los sucesivos planes estadisticos y cartograficos. En este contexto es preciso sefialar la cooperacion
que en esta materia, establece la disposicidn adicional séptima del citado estatuto de la ADA, con el Instituto
de Estadistica y Cartografia de Andalucia (IECA), entre otras materias en analitica y gobernanza de datos. En
este sentido la estrategia alrededor tendra presente la legislacidn y planificacién estadistica y cartografica en
vigor. La Agencia necesita contar con los recursos humanos y tecnoldgicos necesarios para definir e implantar
el modelo corporativo de Gobierno del Dato y poder responder con celeridad a las peticiones de desarrollo de
casos de uso de analitica de datos cuando cualquier Organismo de la Junta de Andalucia manifieste dicha ne-
cesidad. Dado que la Agencia no dispone de personal especializado ni de plataformas con las capacidades
adecuadas para prestar estos servicios y atender las necesidades de los Organismos que los demanden, se
hace necesario licitar este expediente.
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2 OBJETO DEL CONTRATO

Este expediente, dividido en dos lotes excluyentes, tiene por objeto la contratacién de los servicios necesarios
para:

LOTE 1: CENTRO DE EXCELENCIA DE GOBIERNO DEL DATO

Obijeto: realizar la definicién, implantacién, mantenimiento y auditoria interna del programa de Gobierno del
Dato en sistemas informacionales de la Administracion de la Junta de Andalucia, incluyendo estrategia, politi-
cas, estandares y calidad, supervision, cumplimiento, gestion de incidencias, apoyo en proyectos y valoracidn
de activos de datos, en cuanto a los datos integrados y procesados en el dmbito de aplicacion del proyecto.

Asi mismo, realizara labores de Oficina de Proyectos (PMO) para la coordinacidn y supervision de los trabajos
realizados por la Factoria de Analitica de Datos y otros proveedores de la ADA.

Se incluye también el disefio e imparticién de acciones formativas y de concienciacién en materia de analitica
de datos y organizaciones orientadas al dato (Data Driven).

LOTE 2: FACTORIA DE ANALITICA DE DATOS

Objeto: ofrecer los servicios profesionales expertos para el disefio, desarrollo e implantacién de casos de uso
(analitica descriptiva, predictiva, prescriptiva, cognitiva u otros), la capacidad tecnoldgica en nube publica,
plataformas y herramientas soporte del servicio corporativo de analitica de datos (apartado 5 PLATAFORMA
TECNOLOGICA) y la operacién/mantenimiento de la plataforma tecnoldgica. Se incluye, asi mismo, la puesta a
disposicién del proyecto e integracién de conjuntos de datos de terceros para el enriquecimiento de los datos
propios de la Administracion.

3 SERVICIOS DEMANDADOS

3.1 LOTE1: CENTRO DE EXCELENCIA DE GOBIERNO DEL DATO

La gobernanza del dato es la practica de definir e implementar politicas, normas y procedimientos para el uso
eficaz de los datos, ejerciendo las funciones de autoridad, control y toma de decisiones compartidas.

Sus objetivos principales son permitir a la organizacién gestionar sus datos como activos ; establecer princi-
pios, politicas, métricas, herramientas y responsabilidades en gestidn de datos ; monitorizar y guiar la politica
de cumplimiento, el uso de los datos y las actividades de gestion.

Es un proceso que prioriza las inversiones, asigna recursos y mide los resultados para asegurar que los datos
se gestionan de la forma adecuada para dar apoyo a las necesidades del negocio. Las organizaciones orienta-
das al dato (Data Driven) son aquellas basadas en la informacién, aquellas en las que se hace un uso eficiente
de los datos como palanca para mejorar sus procesos y llevar a cabo la toma de decisiones.

Se debe tener en consideracion que para todas aquellas tareas relacionadas con la gobernanza de datos para
fines estadisticos y cartograficos, asi como de investigacidn, se establecerd la correspondiente colaboracién
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con el Instituto de Estadistica y Cartografia de Andalucia en el marco de la legislacion y planes de aplicacion,
entre otros el Plan Estadistico y Cartografico de Andalucia 2021-2027.

El objetivo de este lote es disefiar e implantar un marco de trabajo transversal en la Administracion de la Junta
de Andalucia que siente las bases en todo lo relacionado con la gestién de datos en el ambito de los sistemas
informacionales (no se abarcan en este lote los sistemas operacionales), ya que el dato no es responsabilidad
Unica de los Servicios de Informatica, sino que trasciende con igual relevancia y responsabilidad a toda la or-
ganizacion.

La implantacién del Gobierno del Dato ayudara a mejorar la calidad de los datos, proteger los datos sensibles y
gestionar el conjunto de datos a lo largo de su ciclo de vida.

Asi mismo, es objetivo de este lote disponer de una Oficina de Proyectos (PMO) que de soporte a la Direccidn
del Proyecto en la gestién continuada del mismo, incluyendo aspectos como la definicion de buenas précticas
de gestidn, la coordinacidén entre todos los actores necesarios para la ejecucién y mantenimiento de los casos
de uso, el control de calidad y seguimiento de los trabajos desarrollados por el LOTE 2: FACTORIA DE ANALITI-
CA DE DATOS y otros proveedores, con especial atencién al seguimiento de los costes y recursos consumidos
durante la ejecucién del proyecto.

3.1.1 Gobierno del Dato

La empresa adjudicataria realizara la definicion, implantacion, mantenimiento y auditoria interna del progra-
ma de Gobierno del Dato de la Administracion de la Junta de Andalucia en el &mbito de los sistemas informa-
cionales, incluyendo estrategia, politicas, procedimientos y estandares asi como actividades de supervision,
cumplimiento legal, gestidn de incidencias, apoyo en proyectos y valoracion de activos de datos.

Por tanto, el alcance del trabajo sera los sistemas informacionales, es decir, las plataformas y los datos integra-
dos y procesados en el ambito de la Factoria de Analitica de Datos, asi como otros proyectos de Analitica de
Datos que se gestionen desde la PMO de este lote 0 que se gestionen desde otros equipos de la Junta de Anda-
lucia, teniendo en consideracion de manera especifica la gobernanza de datos para fines estadisticos y carto-
graficos, y de investigacidn.

Analisis de la situacién actual

Con el objetivo de conocer el grado de madurez de la gestion de datos en la Administracién de la Junta de An-
dalucia, se realizard, en el plazo de tres meses desde la formalizacién del contrato, un estudio de la situacién
actual en la ADA y una muestra de Consejerias de la Junta de Andalucia.

Se debe comprender cdmo se llevan a cabo los procesos relacionados con los datos y cuéles son sus procedi-
mientos de gestién de manera que se obtenga una visidn de la informacién gestionada, su objetivo y su poten-
cial.

Se deberan conocer, asi mismo, las politicas y normativas que existieran en la organizacidn en torno al trata-
miento de los datos y el marco regulatorio de aplicacién.

El andlisis de la situacidn inicial ayudara a establecer el punto de partida (Inputs) y la hoja de ruta para la ela-
boracién del Plan Estratégico de Gobierno del Dato.
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Plan Estratégico de Gobierno del Dato y acciones derivadas

El proceso de transformacion digital que supone para una organizacion reorientar sus procesos, estrategias y
cultura para convertirse en una organizacion orientada al dato (Data Driven) debe abordarse como un proceso
continuo y planificado.

Se requiere la elaboracién de un documento de Plan Estratégico de Gobierno del Dato para el ambito de la Ad-
ministracién de la Junta de Andalucia como instrumento de planificacién estratégica y seguimiento.

Como acciones derivadas del Plan, la empresa adjudicataria realizara la redaccion de politicas, procedimien-
tos y estandares, asi como la realizacién de tareas de seguimiento y supervisién de cumplimiento.

La empresa adjudicataria dara apoyo en la implementacion del Plan, incluyendo gestién del cambio, apoyo a
los colaboradores (data stewards) en la creacién del catalogo de datos y glosario de negocio, definicién de cri-
terios de calidad, arquitectura y valoracién de activos de datos, definicién de cambios esperados en tecnolo-
giay procesos, actividades de auditoria y cumplimiento legal, todo ello dentro de la asignacidn de responsabi-
lidades de un modelo federado de gobierno del dato.

El documento del plan deberd elaborarse en el plazo de seis meses desde la formalizacién del contrato y pro-
porcionara una visién de nivel directivo para su presentacién a la Gerencia.

El plan contendra, al menos, los siguientes elementos:

»  Constitucién: visién, misién y principios del gobierno del dato, tomando en consideracidn los objeti-
vos estratégicos de la organizacion y el descubrimiento interno de procesos, incidencias y criterios de
éxito

* Modelo organizativo: estructura organizativa, roles y responsabilidades del modelo federado de go-

bierno del dato incluyendo comités, equipos de gobierno del dato y colaboradores (data stewards).
Mas abajo se amplia informacién de este punto.

* Hoja de ruta de implementacién: identificacion y planificacion del despliegue de politicas, estandares
y procedimientos, abarcando aspectos de gestion del cambio, creacién del catilogo de datos y glosa-
rio de negocio, calidad, seguridad y privacidad, arquitectura, valoracién de activos de datos, cambios
esperados en tecnologia y procesos, actividades de auditoria y cumplimiento legal, todo ello dentro
de la asignacidn de responsabilidades de un modelo federado de gobierno del dato

* Planificacién operacional: identificacién de programas, proyectos, hitos y objetivos para las activida-
des de implementacion del gobierno del dato

Para la medicién del cumplimiento de los hitos y objetivos, se definird un sistema de métricas e indicadores
que visualicen el grado de avance de los objetivos definidos (Data Governance Scorecards). La empresa adjudi-
cataria realizard las labores de seguimiento en base a dicho sistema de métricas e indicadores.

Se seguiran las recomendaciones del DAMA DMBOK2 (CHAPTER 3 Data Governance) donde se recogen las li-

neas que debe seguir una organizacién orientada al dato que desee implantar un modelo de gobierno robusto.

Modelo organizativo del Gobierno del Dato
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Como parte del Plan Estratégico de Gobierno del Dato, la empresa adjudicataria debera disefiar el modelo or-
ganizativo del Gobierno del Dato, que gobierne las actividades de gestién de datos en las dreas gestoras y de
tecnologias de la informacién de los Organismos de la Junta de Andalucia, asegurando la correcta ejecucién
de las politicas, procedimientos y estandares definidos.

Incluird la identificacién de los comités, equipos de gobierno del dato y colaboradores (data stewards), roles
necesarios y sus responsabilidades.

Para el disefio del modelo de gobierno se tendrd en cuenta la estructura organizativa y competencial de la Jun-
ta de Andalucia, de tal forma que se consiga una respuesta efectiva a la realidad de la organizacion y facilite el
maximo aprovechamiento del proyecto por parte de todas las Consejerias y Agencias.

En este sentido, se propone la definicion de un modelo federado de Gobierno del Dato, donde se establezca
un reparto adecuado de responsabilidades entre el Servicio de Analitica y Gobierno del Dato de la ADA y cola-
boradores de los Organismos sectoriales.

Tareas de Gobierno del Dato en el entorno de la plataforma tecnolégica en la nube de la FACTORIA DE
ANALITICA DE DATOS

La empresa adjudicataria supervisara el cumplimiento de las directrices del Gobierno del Dato en el uso de la
herramienta utilizada a tal efecto en la plataforma tecnoldgica en la nube y proporcionada por el LOTE 2.

Por otra parte, los datos maestros son aquellos datos que proporcionan un contexto a los datos transacciona-
les, dotandoles de una descripcién funcional y convirtiéndolos asi en conocimiento. La gestion de datos maes-
tros tiene como objetivo gestionar la comparticidn de estos, reduciendo los riesgos asociados a la redundan-
ciay copia de datos, asi como la calidad de los mismos. Entre otras cuestiones, debe tener en cuenta la gestion
del cambio en datos maestros y de referencia, la consolidacion de entidades (por ejemplo, golden records) y la
distribucidn de datos maestros y de referencia.

La empresa adjudicataria prestard un servicio de asesoramiento en materia de datos maestros y de referencia.

La empresa adjudicataria debera incluir en su propuesta estrategias para resolver las distintas problematicas
que se pueden presentar en los asuntos relacionados con la gestién de datos maestros y de referencia, como
por ejemplo, estrategias para resolver duplicidades (de organizacién del trabajo, de datos, etc), nacimiento del
dato, existencia de réplicas, etc.

La empresa adjudicataria realizara la definicién de los procedimientos de trabajo asociados a la gestién de los
datos en el entorno de la plataforma tecnoldgica en la nube, en colaboracién y como apoyo a las actividades a
desarrollar por el LOTE 2: FACTORIA DE ANALITICA DE DATOS. Entre otros aspectos, se definirdn procedimien-
tos y estandares asociados a:

1. Integraci6n y limpieza de los datos:
* Limpieza de los datos origen.
*  Extraccidn del dato en plataformas comunes.

* Homogeneizacion del dato en unidades comparables.
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Consistencia e integridad.

2. Estandarizacion de los datos:

Homogeneizacién de métricas y términos de negocio.

Modelizaci6n funcional del dato transversal incluyendo definiciones acordadas (detalle, granularidad
y alcance).

Organizacién de la informacién en un mapa de datos.

Se tendra en consideracidn el Manual de Buenas Practicas para la Normalizacién de Fuentes y Regis-
tros Administrativos de la Junta de Andalucia.

3. Criterios de calidad de los datos:

Disefio de criterios comunes para la evaluacién continua de la calidad de los datos de forma automati-
zada. Se entiende como calidad de los datos el grado en el que un conjunto de datos cumple una serie
de caracteristicas como son su completitud, validez, precisién, unicidad, disponibilidad y consisten-
cia.

Control de la calidad, incluyendo la propuesta de acciones correctivas, acciones encaminadas a la
identificacién de causa raiz y correccién de las politicas y procedimientos asociados.

Deteccidn de puntos de mejora y establecimiento de reglas de calidad que potencien la unicidad, reu-
tilizacién y transparencia de los datos.

Establecimiento de lineas base de calidad de datos, a distintos niveles, al inicio de los proyectos y pos-
teriormente con la periodicidad que se convenga. Establecimiento de una primera lista de acciones de
mejoras en etapas tempranas del proyecto.

Establecimiento de indicadores de desempefio y desarrollo de cuadros de mando con el objetivo de
medir la calidad de los datos. Esta medicidn debe ser continua y sostenible, lo que implica procedi-
mientos sistemdticos y periddicos con reglas de negocio que lleven a un modelo de mejora continua
de la calidad del dato.

Los cuadros de mandos estaran basados en marcos especializados como el que representa la norma
ISO/IEC 25012.

Se tendra en consideraci6n el programa de calidad de informacidn del SECA'.

4. Gestién de Datos Maestros:

Gestidn del cambio en datos maestros y de referencia.
Consolidacién de entidades.

Distribucion de datos maestros y de referencia.

5. Adquisicion de metadatos:

1 https://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/calidad/calidad.htm
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*  Metadatos estructurales y transformacionales.

*  Metadatos descriptivos.

* Metadatos cualitativos.

* Inventario de los términos de negocio de la organizacion.

* Metadatos geoespaciales y estadisticos seguin estandares de aplicacion.
6. Seguridad y privacidad de los datos:

*  Analisis de la seguridad de los datos.

*  Definicidn de la estrategia de seguridad.

* Planificacién, desarrollo y ejecucién de politicas y procedimientos de seguridad para proporcionar
una autenticacion, autorizacion, acceso y auditoria adecuados de los activos de datos e informacion.

* Disponibilidad de los datos.

*  Cumplimiento regulatorio. Establecimiento de politicas y procedimientos para garantizar la seguridad
de los datos, con especial atencién a los confidenciales y de caracter personal, mitigando los riesgos
de la divulgacién no autorizada de los mismos y siempre cumplimiento con la normativa vigente en
materia de proteccion de datos y seguridad de la informacion.

Los anteriores procedimientos de trabajo y estdndares seran usados por el equipo de proyecto del LOTE 2:
FACTORIA DE ANALITICA DE DATOS con el asesoramiento y supervisién de la empresa adjudicataria del presen-
te Lote.

Cumplimiento legal y principios éticos en el tratamiento de los datos

En base al articulo 35 del Reglamento (UE) 2016/679, General de Proteccién de Datos del Parlamento Europeo
y del Consejo, de 27 de abril, cuando de la caracterizacion del caso de uso se determine que por su naturaleza,
alcance, contexto o fines pueda entrafiar un alto riesgo para los derechos y libertades de las personas fisicas,
la empresa adjudicataria realizara con cardcter previo a la puesta en marcha del tratamiento de datos un Anali-
sis de Riesgos y, en su caso, una Evaluacién de Impacto de Proteccidn de Datos. Para determinar si el caso de
uso puede entrafiar dicho riesgo, se observaran los criterios de la lista expuesta por la Agencia Espafiola de
Proteccién de Datos, basada en los criterios establecidos por el Grupo de Trabajo del Articulo 29 en la guia
WP248 “Directrices sobre la evaluacién de impacto relativa a la proteccién de datos (EIPD) y para determinar si

el tratamiento «entrafia probablemente un alto riesgo» a efectos del RGPD”.

Asi mismo, la empresa adjudicataria realizard la deteccién temprana de necesidades en aspectos de cumpli-
miento regulatorio y normativo desde el punto de vista de afectacion a datos (por ejemplo, European Union
Data Governance Act y Artificial Intelligence Act).

En general, la empresa adjudicataria dard apoyo en el analisis legal y juridico de los diferentes casos de uso,
tanto desde un punto de vista de privacidad de los propios datos, necesidades de anonimizacién o uso final de
los mismos, para que se implementen las politicas necesarias, incluso se descarten algunos casos de uso o se
modifique su alcance.
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Asi mismo, incorporara aspectos de ética en el uso de los datos referida a las buenas practicas en torno a cémo
se recogen, comparten y utilizan los datos asociados a casos de uso.

Plan de Formacién y Concienciacion sobre Gestion de Datos y Gobierno del Dato

La implantacion de buenas practicas de Gestion de Datos y Gobierno del Dato requiere de una transformacion
de la vision actual existente en la organizacién, requiriendo la introduccién de cambios en procesos, roles de
trabajo y estructuras. Por tanto, es necesario un cambio cultural en el personal de la administracin a todos
los niveles.

Para ello, se requiere la elaboracién e imparticién de un Plan de Formacién y Concienciacién. El plan, como pi-
lar de la gestién del cambio en la organizacién, deberd elaborarse en el plazo de seis meses desde la formali-
zacion del contrato y su ejecucién se extendera durante todo su periodo de ejecucidn.

La imparticién de las actividades formativas y de concienciacién incluidas en el plan seran facturadas con car-
go a las horas presupuestadas para el perfil de “Formador especialista en analitica de datos”.

El personal debe conocer las politicas en materia de gestién de datos para poder llevarlas a cabo, por tanto, se
realizara un esfuerzo en dos areas principales, un plan de formacién y capacitacion del personal, tanto técnico
como de gestion, y un plan de comunicacion que de respuesta a como se realiza una correcta gestion de datos
y cémo va a afectar a la organizacién dando visibilidad e importancia a los cambios que se acometen.

La formacion se considera como uno de los pilares basicos para el éxito de una implantacion del Gobierno del
Dato adecuada y es por ello que se requiere una formacién especifica, haciendo uso de las herramientas ade-
cuadas para la difusién y divulgacién de la informacidn, de forma clara y accesible, en un dominio semantico
adaptado al usuario final y a sus caracteristicas y necesidades, que sea intuitiva, y utilizable a través de dife-
rentes dispositivos tecnoldgicos.

Se realizaran las acciones necesarias para tener una cultura del dato a todos los niveles, promoviendo la im-
portancia del dato, formando en su terminologia y concienciando de los beneficios de los procesos basados en
datos para optimizar las operaciones y la toma de decisiones.

Para el disefio del plan se tendra en consideracion el itinerario formativo que en materia de Big Data se viene
celebrando para el conjunto del SECA, asi como la estrategia que plantea el Plan Estadistico y Cartografico en-
torno a la ciencia del dato.

El adjudicatario debera proporcionar la formacidn en los plazos, lugares (fisicos o virtuales), medios y tiempos
que se establezcan de comin acuerdo con la Direccién del Proyecto.

La empresa adjudicataria facilitard en todas las actividades formativas los manuales y guias de uso a todos los
alumnos, adaptandose a las necesidades de la modalidad formativa. A tal efecto, se elaborara y se hara entre-
ga del material que sea necesario, cuyo alcance y plazo sera establecido por la Direccién de Proyecto. Los ma-
nuales se presentaran en formato electrénico y su contenido estara redactado en castellano.

Como caso particular, la empresa adjudicataria realizard un manual de usuario que contenga los conceptos
fundamentales de Gobierno del Dato y de Gestidn de Datos, asi como de su aplicacion en la Junta de Andalu-
cia. Este manual de usuario tendrd un alcance mas amplio que las actividades formativas particulares y su
principal objetivo es que sirva de base para la formacién a los usuarios que asuman funciones en el marco de
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laimplantacion del Gobierno del Dato en la Junta de Andalucia. Dicho manual se usara para la construccién de
los contenidos de un curso de teleformacién abierta para personal general.

El plan de formacion debera estar formado por acciones especificas por cada uno de los perfiles que se identi-
fiquen como necesarios de recibir formacién en la materia. Estos perfiles perteneceran tanto al equipo de pro-
yecto de la ADA como empleados, Altos Cargos y Mandos Intermedios de los Organismos de la Junta de Anda-
luciay Unidades Estadisticas del SECA en colaboracién con el IECA.

Adicionalmente, se llevard a cabo una estrategia de comunicacién que involucre al personal necesario, po-
niendo el foco en llegar a todos los niveles de la organizacién y dando visibilidad e importancia a los cambios
que se acometen.

La ADA ya dispone de un Servicio de Gestion del Cambio, con recursos y directrices especificas para formacién
y comunicacién, por lo que debera existir una coordinacidn con las politicas de formacién y comunicacién ya
establecidas (formatos, fechas, publico objetivo, etc). Se deberd reforzar, en caso de que sea necesario, las la-
bores de gestién del cambio, no sélo el plan formativo, si no también incluir acciones de comunicacién o la
creacion y gestion de espacios comunes para compartir documentacion y experiencias. En este sentido se ac-
tuara en coordinacién con el plan formativo y con la estrategia de capacitacion profesional en ciencia del dato
del SECA.

3.1.2 Oficina de Proyectos (PMO)

La empresa adjudicataria realizard las siguientes tareas de gestién de los proyectos de desarrollo de casos de

uso ejecutados por el LOTE 2: FACTORIA DE ANALITICA DE DATOS y por cualquier otro proveedor de servicios
de Analitica de Datos de la ADA:

* A partir de los casos de uso desarrollados que puedan servir como buenos ejemplos para futuros de-
sarrollos, se llevard a cabo una labor encaminada a la definicién y recopilacion de hojas de ruta, plan-
tillas, esquemas, modelos utilizados, c6digo, documentacién y buenas practicas que sirva para poner
en marcha proyectos similares de forma agil. Este servicio debe coordinarse estrechamente con el ad-
judicatario del LOTE 2: FACTORIA DE ANALITICA DE DATOS.

» Dar soporte a la gestion de la demanda de casos de uso recibida desde los Organismos de la Junta de
Andalucia, asi como la ejecucidn posterior de los desarrollos, desviaciones de plazo y costes, elevando
a la direccidn técnica la responsabilidad en la toma de decisidn, previsiones, incumplimientos y pro-
puestas de medidas correctoras.

*  Prestar asesoramiento sobre las decisiones funcionales y técnicas que deban tomarse referidas a la ar-
quitectura tecnoldgica del proyecto.

*  Prestar asistencia y soporte a la direccion técnica en el seguimiento y ejecucion ordinaria de los pro-
yectos y en la comprobacidn y vigilancia de la correcta prestacion de los servicios, realizando las com-
probaciones e informes pertinentes.

*  Facilitar la comunicacion entre todos los implicados en los proyectos: proveedores, responsables fun-
cionales y técnicos, responsables y equipos de Tl de otros sistemas con los que se interactue, respon -
sables y equipos de produccién, Centro de Informacién y Servicios, Calidad, etc.
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Controlar el cumplimiento de las especificaciones incluidas en este pliego, la normativa aplicable y las
directrices que establezcan los responsables funcionales y técnicos, incluyendo la revisién de las en-
tregas con caracter complementario a las revisiones que se realicen previamente.

Desarrollar la metodologia y/o procedimientos para monitorizar la calidad de los trabajos relativos a
los casos de uso a desarrollar durante el desarrollo del contrato, asi como para la aceptacién de los
mismos.

Identificar, proponer y gestionar la incorporacidn de mejoras en los sistemas y procedimientos asocia-
dos a los mismos.

Participar y asesorar en Comités de Seguimiento y Direccién cuando asi le sea requerido.

Apoyar en el cumplimiento desde el disefio de las medidas técnicas y organizativas de seguridad, inte-
roperabilidad y datos personales previstas en la normativa.

Asegurar la correcta documentacion de la gestion del proyecto en documentos debidamente almace-
nados en el gestor documental e informacion en la herramienta de gestion de proyectos. Elaborar e in-
corporar al proyecto o supervisar la documentacion de seguimiento como actas e informes de segui-
miento.

En el ambito de la relacién con los proveedores externos, seran los encargados de realizar labores de
interlocucion, seguimiento y control y ejercer una coordinacion efectiva entre los diferentes actores
implicados para facilitar y propiciar las condiciones necesarias para todo lo necesario para la ejecu-
cidn exitosa de los proyectos.

Revisar las ordenes de trabajo y las propuestas de facturacidn realizadas por los proveedores, inclu-
yendo la verificacidn de su importe y penalizaciones aplicables. Realizar informes técnicos para la ges-
tion de los proyectos.

Impartir formacién y realizar acciones de difusién a peticién de la direccién técnica.

Colaborar con los Usuarios Expertos/Responsables Funcionales en el asesoramiento en las necesida-
des de sistemas de informacion, en la concepcidn de los mismos, en la obtencién de los requisitos y
en el seguimiento de las pruebas de aceptacion del sistema. También deberan atender las dudas y
problemas que surjan cuando el sistema este en produccién.

Definicion de una metodologia para facilitar y automatizar, en la medida de lo posible, la comunica-
cién de necesidades de negocio. Establecer un criterio Unico para sistematicamente valorar y priorizar
la demanda de casos de uso de forma objetiva. Elaborar la matriz de casos de uso en funcién de los
criterios definidos, por ejemplo: Valor de Negocio vs Esfuerzo.

Establecer un servicio de ‘observatorio’ de resultados de la implantacién de los diferentes casos de
uso analiticos que certifique los resultados y el impacto en los procesos de negocio que tiene la im-
plantacion de los casos de uso analiticos.

Es objetivo principal de este lote realizar las labores de seguimiento y proyeccién de los costes y consumo de
recursos durante la ejecucién de los servicios del LOTE 2: FACTORIA DE ANALITICA DE DATOS u otros proveedo-
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res de la ADA al objeto de garantizar la disponibilidad de recursos, en términos de horas por perfil y capacidad
de consumo de servicios en la nube, durante todo el periodo de ejecucién del contrato.

Para ello, tendré a su disposicion la herramienta software para gestion de costes en la nube proporcionada por
el LOTE 2: FACTORIA DE ANALITICA DE DATOS. En caso de que la herramienta proporcionada por el LOTE 2 no
satisfaga las necesidades de control de costes, deberé ponerlo en conocimiento de la Direccién del Proyecto
para que tome las medidas adecuadas.

3.2 LOTE 2: FACTORIA DE ANALITICA DE DATOS

El objetivo de este lote es ofrecer los servicios profesionales expertos en el desarrollo de los casos de uso de-
mandados, la capacidad tecnolégica en nube plblica que de soporte al servicio corporativo de analitica de da-
tos y las tareas de operacion y mantenimiento de la plataforma, incluyendo las capas transversales de go-
bierno del dato y seguridad.

Indicar que, como parte de las tareas de desarrollo de casos de uso, puede ser necesaria la realizacién de tra-
bajos de integracion de datos, analisis u otros sobre sistemas de informacidn alojados en infraestructura local
de la Junta de Andalucia.

El proyecto serd enfocado desde una perspectiva de practicas DataOps que busquen asegurar el éxito en tér-
minos de transformacién hacia una organizacién impulsada por los datos (Data Driven) de las inversiones rea-
lizadas acorde a los objetivos estratégicos de la Junta de Andalucia.

En este sentido, podemos definir DataOps como “Una prdctica de gestién de datos colaborativa enfocada en la
integracién y automatizacion de flujos de datos entre los gestores y los consumidores de datos en una organiza-
cion. El objetivo de DataOps es crear entregas predecibles y una gestion de cambio en los datos, modelos de da-
tos y artefactos relacionados. DataOps utiliza tecnologia para automatizar la entrega de datos con un nivel
apropiado de seguridad, calidad y metadatos para mejorar el uso y el valor de los datos en un entorno dindmico”
(Gartner).

Los requisitos técnicos expuestos en los distintos apartados podrén satisfacerse mediante una arquitectura
formada por servicios propios del proveedor de nube y otras soluciones tecnolégicas integradas.

A la empresa adjudicataria se le solicitara que lleve a cabo una serie de trabajos (casos de uso) de analitica de
datos, usando para ello multiples fuentes de informacién, con el objetivo de obtener resultados (insights) pro-
venientes de analisis descriptivos de datos, mineria de datos, predicciones, prescripciones, etc.

Las fuentes de datos a utilizar en los estudios seran indicadas y/o proporcionadas por parte de la Direccién del
Proyecto y/o de los usuarios funcionales, pudiendo tener dichas fuentes cualquier tipo de formato (tanto es-
tructurado como no estructurado) y ser tanto de tipo alfanumérica como geografica, sin perjuicio de que la
empresa, para llevar a cabo los andlisis y obtener mejores resultados, los combine con otros conjuntos de da-
tos de terceros.

Los casos de uso se implementaran sobre una plataforma tecnoldgica en nube publica. Para ello, la empresa
adjudicataria debera llevar a cabo el disefio, despliegue, operacidén y mantenimiento de la arquitectura tecno-
l6gica, procesos y técnicas analiticas de la solucidn.
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Ademas se incluyen, como parte del servicio, las tareas de apoyo a la migracién de casos de uso previamente
implantados en Consejerias o Agencias, ya sea en la nube o en instalaciones propias.

Estos trabajos se llevaran a cabo a través de los bloques de actividad que se detallan a continuacion.

3.2.1 Definicion funcional y disefio técnico de casos de uso

Caracterizacion de los casos de uso

La empresa adjudicataria deberd llevar a cabo un anilisis detallado y adecuado de las necesidades, considera-
ciones, particularidades, criterios y parametros, fuentes de datos relevantes, etc de los casos de uso propues-
tos por los usuarios funcionales para poder realizar una primera aproximacion al modelado de los mismos,
con el objetivo de optimizar el posterior desarrollo e implementacion del caso de uso para obtener los resulta-
dos en el menor tiempo posible. La empresa adjudicataria debera incorporar los mecanismos que considere
adecuados para asegurar que la solucién planteada aporta valor para el usuario funcional.

En el dmbito de este expediente, se entenderd por caso de uso cualquier proyecto de analitica descriptiva (Bu-
siness Intelligence), analitica predictiva, analitica prescriptiva u otros analogos. En la descripcién del caso de

uso se debera indicar el modelo funcional propuesto, con las entidades y atributos implicados.

En general, podré ser una fuente de datos cualquier sistema que soporte las distintas actividades de la Junta
de Andalucia o fuentes de datos de terceros. En estos casos, la informacidn, generalmente, serd estructurada y
soportada por algun sistema gestor de base de datos relacional. Asi mismo, se podran incorporar distintos ti-
pos de informacidn no estructurada de forma que pueda ser procesada mediante utilizacidn de técnicas de IA.

En esta actividad la empresa adjudicataria debera realizar planteamientos dptimos de abordaje que satisfagan
las necesidades planteadas y realizard una primera aproximacién completa al disefio de la solucién.

El resultado de esta fase debera quedar reflejado en un entregable en el que se incluyan los principales aspec-
tos del caso de uso, que seran validados por las partes antes del comienzo de los trabajos. Incluird una estima-
cidn del esfuerzo necesario para llevarla a cabo con indicacién de todos los perfiles involucrados, nimero de
horas por perfil y tiempo de ejecucion.

La empresa adjudicataria debera realizar las tareas para obtener la informacién necesaria que permita com-
prender el dominio del problema a abordar, revisar e identificar nuevos requisitos asociados, fuentes de infor-
macién, algoritmos o modelos analiticos, identificar los requisitos no funcionales y, en base a estos, elaborar
la documentacién funcional necesaria para el disefio de la solucién a implementar.

La empresa adjudicataria organizara la toma de requerimientos en base a las técnicas de toma de requeri-
mientos clasicas (entrevistas, tormenta de ideas, cuestionarios, etc.) si bien serd de especial interés la adop-
cién de metodologias agiles para esta labor. Los productos resultantes de este servicio seran visados y aproba-
dos por la Direccidn del Proyecto.

En el caso particular de la informacién destinada a fines estadisticos y cartograficos, se tendra en cuenta la
metodologia de IECA en la determinacién de NIECS. Ademas, todos los casos de uso con fines cartograficos y
estadisticos, y de investigacion estaran sujetos a la normativa y a la planificacién especifica que les sea de apli-
cacién en su caso.
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Como resultado de esta actividad, se obtendra un documento que describa de forma detallada:

Dominio de datos de la solucidn, donde se permita identificar de forma clara qué datos estan accesi-

bles, qué otros datos se deben integrar y la calidad de los mismos.

Identificacion y depuracidn de objetivos a alcanzar y requisitos funcionales.

Requisitos no funcionales (de interfaz, de interoperabilidad, seguridad, eficiencia, identificacion de
fuentes etc.).

Analisis de riesgos asociados a la solucién planteada.

Estimacion temporal y econémica (dedicacion por perfil profesional) de los desarrollos a imple-
mentar.

Estructura de descomposicion de trabajo detallada para la implementacion del caso de uso.

Plan de pruebas.

Prototipado inicial de resultados

Dada la importancia que se confiere a la capacidad de interaccién de la herramienta / servicio analitico, la em-
presa adjudicataria debe realizar el modelo de usabilidad, lo cual incluye las siguientes actividades:

La toma de requisitos y necesidades especificamente relacionadas con los aspectos de usabilidad
de la presentacién de la informacidn, analizando el contexto de uso, las personas usuarias y la au-
diencia del sistema.

El desarrollo de prototipos para el disefio de las interfaces de usuario.

La generacion de las guias de interfaz de usuario, que seran los documentos de referencia para la
construccién de la capa de presentacién de la aplicacidn, en las que se detallard la arquitectura de
los contenidos y la forma de navegacion en los diferentes dispositivos que deben ser soportados.

Como resultado de esta actividad, se obtendran prototipos o maquetas iniciales, de caracter visual, que pue-
den ser desde un simple boceto de un aplicativo hasta un video que represente las posibles caracteristicas del
desarrollo de forma animada. Para realizar este tipo de prototipados visuales de los proyectos, se facilitara la
informacion de contexto necesaria a la empresa adjudicataria de forma que pueda abordar la elaboracion del
prototipo en base a los requisitos definidos.

Diseiio de la arquitectura tecnoldgica en la nube, procesos y técnicas analiticas necesarias para la imple-
mentacion de los casos de uso

La empresa adjudicataria realizard el disefio técnico de la arquitectura tecnoldgica, procesos y técnicas analiti-

cas necesarias para la implementacidn del caso de uso, siguiendo las siguientes premisas:

La plataforma software deberd tener una arquitectura flexible, que dé respuesta al caso de uso y a
otros futuros de similares caracteristicas, siendo eficiente para grandes voliumenes de informacion.

Estarad dotada de capacidades de escalabilidad que permitan el crecimiento, tanto vertical como
horizontal, sin necesidad de modificar la configuracidn inicial fisica y/o légica de la infraestructura.
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Permitira tanto procesamiento en batch como en streaming, segun las necesidades identificadas en
la caracterizacidn del caso de uso.

La plataforma software debera disponer de los mecanismos necesarios para garantizar la disponibi-
lidad, la integridad de los datos y ser tolerante a fallos, minimizando el impacto en la calidad del
servicio, tanto para la ingesta y almacenamiento de informacién como para el resto de las capacida-
des.

La arquitectura légica de la plataforma software estard organizada en capas. Estas capas no son
mas que conjuntos de capacidades, de los que dispondra la plataforma software, sobre los que el li-
citador concretara las soluciones técnicas o herramientas/componentes que propone para abordar-
las.

Como resultado de esta actividad, se obtendra un documento que describa de forma detallada:

Disefio de la arquitectura de la solucidn, con indicacién de sus componentes (servicios del proveedor
de nube y otras soluciones tecnoldgicas) e interacciones.

Estimacion de costes iniciales, si los hubiera, y recurrentes de la solucién tecnolégica (platafor-
ma y catalogo de datos de terceros).

Identificacidn de los procesos, algoritmos y técnicas analiticas necesarias para la implementacion del
caso de uso.

Identificacion del proceso de portabilidad (plan de salida) de los desarrollos o aplicaciones del caso
de uso a otra infraestructura de nube publica o privada.

Como resumen final de los trabajos que componen la actividad “Definicién funcional y disefio técnico de casos

de uso”,

1.
2.

3.

3.2.2

se obtendra un entregable con los siguiente componentes:
Documento resultante de la tarea Caracterizacion de los casos de uso.
Documento resultante de la tarea Prototipado inicial de resultados.

Documento resultante de la tarea Disefio de la arquitectura tecnoldgica en la nube, procesos y técni-
cas analiticas necesarias para la implementacién de los casos de uso.

Mecanismos de ingesta de datos

Una vez validado por la Direccion del Proyecto el documento de disefio de la arquitectura tecnoldgica en la

nube, procesos y técnicas analiticas necesarias para la implementacion del caso de uso, generado en la fase de

Definicidn funcional y disefio técnico de casos de uso, la empresa adjudicataria procederad a realizar la puesta a

disposicion, despliegue e integracion de los mecanismos de ingesta de datos.

La informacién se obtendra desde diferentes origenes de datos, tanto centros de proceso de datos de la Junta

de Andalucia como externos, incluyendo datos estructurados, ficheros semi estructurados y datos no estructu-

rados.
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Los sistemas fuente podran incluir bases de datos en sus diferentes tecnologias, sistemas de archivos, servido-
res de ficheros, aplicaciones, servicios de datos abiertos, dispositivos loT, etc.

La ingesta de datos se podra realizar mediante procesos por lotes (batch) o mediante flujos continuados de da-
tos (streams), en ejecuciones programadas o ejecutadas manualmente, siendo la mas habitual por lotes.

El adjudicatario debera tener en cuenta y cumplir los procedimientos y normativas existente en las areas de
operacion y explotacién de sistemas que existan en la ADA.

El adjudicatario debera analizar diferentes alternativas para la ingesta de datos, en cuanto a componentes a
utilizar, despliegues y configuraciones necesarios a realizar en los equipos origen de los datos. Se tendra en
cuenta en este andlisis las alternativas que ocasionen el menor impacto en los sistemas origen, considerando
tanto los nuevos componentes y configuraciones a realizar como el impacto en el funcionamiento de los siste-
mas origen en los procesos de ingesta de datos.

Se podra exigir al adjudicatario la instalacion y configuracion de los componentes requeridos en los sistemas
origen, aunque el personal de la ADA encargado de operacidn y explotacion de los sistemas podra supervisar
estos trabajos. Caso de que sea personal de la ADA o de otros proveedores de la ADA los encargados en la eje-
cucién de estos trabajos, se debera disponer de disponibilidad total por parte del adjudicatario para el soporte
en estas tareas.

Se debe considerar en el método de ingesta elegido aquel que no penalice el rendimiento de los sistemas ori-
gen. Por ello, se podra pedir al adjudicatario la realizacion de pruebas de validacidn de la ingesta de datos, de-
biéndose validar el resultado de estas pruebas antes de la puesta en explotacion. En caso de resultado negati-
vo, el adjudicatario debe proponer otro componente o configuracién para la ingesta de datos, pudiendo inclu-
so requerir el cambio en el método de ingesta: procesos por lotes (batch) o flujo continuado de datos (stream).

El adjudicatario debe asumir todos los costes que puedan derivar de todas estas actividades, asi como los cos-
tes de los componentes HW/SW que sean necesarios proporcionar durante toda la ejecucién del contrato.

La ADA podra solicitar al adjudicatario el andlisis de la infraestructura on-premise existente en la ADA en caso
de que se considere integrar con la infraestructura ofertada o disponible en la nube publica. Caso de requerir-
se integracion o comunicacién entre ambos componentes, el adjudicatario debera realizar las tareas de confi-
guracion necesarias en la infraestructura origen.

Procesos por lotes (batch)

La solucién mediante procesos por lotes (batch) usara protocolos de transferencia seguros que optimicen el
movimiento de datos, pudiendo incluir agentes locales, transferencias incrementales, reintentos y compresion
en linea. Asi mismo, incluird facilidades de optimizacion y control del ancho de banda consumido y programa-
cién de las transferencias de datos.

Los mecanismos de transferencia, que podran implementarse sobre capacidades de telecomunicacién en red
publica o mediante circuito dedicado, garantizaran el cifrado extremo a extremo y la integridad de los datos
durante todo el proceso de ingesta, pudiendo incluir revisiones en transito y en reposo. La solucién permitira,
igualmente, la replicacion de bases de datos al lago de datos del proyecto u otros sistemas de base de datos.
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El disefio de la solucién tecnoldgica serd escalable y buscara optimizar los costes derivados de la transferencia
de datos a la nube.

Flujos continuados de datos (streams)

La solucion facilitara la recopilacion y transformacion de streaming de datos en tiempo real, asi como su pos-
terior almacenamiento en el lago de datos del proyecto u otras soluciones de almacenamiento, siendo desea-
bles capacidades de analisis en tiempo real mediante SQL u otros lenguajes de consulta.

Debera ofrecer escalabilidad, con latencias muy bajas, y ser apta para la recopilacién y procesamiento de vi-
deos, audios, logs, secuencias de clicks procedentes de sitios web y datos de loT.

El disefio de la solucién tecnoldgica permitira su integracion con aplicaciones para la ejecucion de reglas de
negocio sobre los datos procesados, entrenamiento de modelos de ML, etc.

Caracteristicas generales

En esta fase, se realizaran todas las actividades asociadas a la extraccién y almacenamiento de los origenes de
datos en el lago de datos del proyecto u otras soluciones de almacenamiento:

*  Elservicio sera continuado durante todo el periodo de ejecucidn del contrato y su progresién deberd
dar respuesta a las necesidades de informacidn de los casos de uso a desarrollar e implementar.

» Las actividades asociadas a este servicio seran, entre otras, el disefio e implementacién de los flujos
de planificacidn y sistematizacion de procesos de ingesta, el andlisis inicial de las fuentes de datos, la
descripcién y perfilado de los datos y la evaluacién inicial de la calidad de los mismos.

* Laingesta de datos se realizara, generalmente, en la capa cruda (raw layer) del lago de datos. En esta
capa se almacenaran los datos en su formato nativo. La arquitectura de lago de datos debera garanti-
zar la capacidad de hacer una ingesta rapida y facil de multiples tipos de datos.

*  Elservicio incluird la ingesta del refresco de los datos que pudiera producirse, como consecuencia de
cambios en los sistemas de origen, durante todo el periodo de ejecucién del contrato.

*  Enfuncién de las necesidades de los diferentes casos de uso a implementar, la empresa adjudicataria
valorara en cualquier momento la idoneidad de redisefiar el circuito de aprovisionamiento de datos
desde el sistema de origen o la réplica del mismo.

Este servicio incluye, asi mismo, el conjunto de actividades de administracion, operacion y soporte de la solu-
cién desplegada, de acuerdo con las necesidades que demanden el desarrollo e implementacién de los casos
de uso o cualquier otro servicio objeto del contrato. Entre otras, se habra de llevar a cabo:

*  Configuracién de los elementos de la infraestructura soporte que sean necesarios para activar nuevas
capacidades de ingesta.

*  Configuracién de los componentes software de la solucién para adaptarlos a la realidad de la ejecu-
cién de los procesos de ingesta.

*  Administracién de los roles y perfiles de acceso de los usuarios.
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» Vigilancia en el cumplimiento del marco normativo relativo a seguridad y proteccién de datos.

*  Monitorizacién y seguimiento del rendimiento de la solucién, asi como las labores de optimizacion y
resolucion de problemas relacionados, que puedan ser necesarias.

*  Recuperacion del sistema ante desastres, errores y fallos.

Como resultado de esta actividad, se obtendra, por cada caso de uso, informacién que describa de forma deta-
llada:

» Disefio técnico del proceso de ingesta de datos.

* Identificacién de los datos fuente, con indicacidn de sus caracteristicas, sistemas origen y volimenes
de datos adquiridos.

»  Scripts desarrollados y/o configuraciones realizadas para la planificacion y ejecucion de los procesos
de ingesta.

3.2.3 Creacion y mantenimiento del lago de datos

La empresa adjudicataria realizara la puesta a disposicién y operacion de un repositorio centralizado donde
almacenar, proteger, procesar y gestionar datos estructurados, semi estructurados y no estructurados.

El lago de datos (Data Lake) almacenara, preferentemente, datos en crudo (raw data) procedentes de las
fuentes de datos corporativas o de terceros, extraidas mediante procesos batch o streaming de datos en tiem-
po real.

Asi mismo, podra almacenar datos procesados obtenidos mediante transformaciones realizadas sobre los da-
tos en crudo, tanto resultados intermedios de transformacién como finales de cara a su analisis posterior.

El lago de datos servira de fuente para otras aplicaciones y plataformas consumidoras de datos, como pudie-
ran ser clusteres de procesamiento paralelo, herramientas ETL/ELT, herramientas de Business Intelligence (BI),
almacenes de datos (DW) o funciones programadas, siendo usado con caracter general por ingenieros o cienti-
ficos de datos y analistas.

Se pretende a través de la creacién del lago de datos generar las méximas sinergias a través del almacena-
miento centralizado de las fuentes de datos de los distintos Organismos de la Junta de Andalucia, al objeto de
facilitar el desarrollo de casos de uso que combinen datos procedentes de distintas fuentes, informes estadis-
ticos y la reutilizacién de la informacién del sector publico.

Almacenamiento

La plataforma tecnoldgica ofrecera una solucién de almacenamiento de objetos, altamente escalable, facil
de administrar y optimizada. Existiran distintas opciones de redundancia segln las regiones usadas y clases de
almacenamiento para la gestion eficiente del ciclo de vida de los datos, de forma que segln los requisitos de
acceso a los datos se puedan reducir los costes del proyecto. Se ofreceran capacidades para administrar los
datos durante todo su ciclo de vida mediante la configuracién de politicas, facilitando la transferencia auto-
matica a una clase de almacenamiento distinta.
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La solucién incluira capacidades de administracion, auditoria e inventariado de los objetos del lago de datos,
pudiendo incluirse metadatos especificos que faciliten la organizacién y manejo de los objetos.

Ademas del almacenamiento de objetos de uso general, podran desplegarse otras soluciones de almacena-
miento distintas (bases de datos, HDFS, ...) como parte del lago de datos, si las necesidades de implementa-
cién de los casos de uso lo aconsejaran.

Catilogo de metadatos (metastore)

La plataforma tecnoldgica ofrecerd una solucién unificada de catilogo de metadatos de los objetos almace-
nados en el lago de datos u otras soluciones de almacenamiento como bases de datos. Realizard descubri-
miento e identificacién automatica (rastreadores) y almacenamiento persistente del esquema de los objetos,
formato y ubicacidn fisica, los cuales se almacenaran como tablas de metadatos y/o bases de datos.

Se tendran en consideracion las entidades maestras ya existentes en la administracion de la Junta de Andalu-
cia, y en particular, los catalogos que ya hay creados en las infraestructuras del IECA.

El catdlogo de metadatos técnicos serd usado para crear trabajos de ETL/ELT, realizar procesamiento masivo y
analisis sobre el lago de datos.

Anilisis de datos

La plataforma tecnoldgica permitira la realizacidn de consultas rapidas usando lenguaje tipo SQL, directamen-
te sobre los datos almacenados en el lago de datos, sin necesidad de extraerlos y cargarlos en un servicio o
plataforma distinta. Admitira distintos formatos de datos estandar como CSV, JSON, Avro, ORC y Parquet.

Seguridad y gestion de acceso a los recursos

La plataforma tecnoldgica dispondra de mecanismos de cifrado al escribir en los discos y descifrado al obtener
acceso a los objetos. El cifrado del lado del servidor podra ser realizado con claves administradas por el cloud
provider o proporcionadas por la ADA.

Se proporcionaran facilidades para crear y configurar politicas de usuario (identidad y control de acceso) para
administrar el alta/baja de usuarios y los permisos de acceso a los recursos. Existiran registros de auditoria que
enumeren las solicitudes realizadas sobre los recursos almacenados.

3.2.4 Mecanismos de integracion de datos

La empresa adjudicataria realizara la puesta a disposicién y operacidn de las soluciones tecnoldgicas en la
nube necesarias para la integracion de datos con fines analiticos.

Se entienden incluidos todos los servicios profesionales necesarios para acometer las siguientes tareas:
*  Descubrimiento y extraccidn de datos de diversos origenes.

* Desarrollo, orquestacion y ejecucion de los trabajos (jobs) destinados al establecimiento de formatos,
particionado y compresién de los datos.

*  Evaluacién de la calidad inicial de los datos y de los procesos a desarrollar, en colaboracién con los
responsables funcionales del caso de uso.
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* Desarrollo, orquestacion y ejecucion de los trabajos (jobs) destinados al enriquecimiento, limpieza,
combinacién, enmascarado y normalizacién de los datos.

» Cargay organizacion de datos en bases de datos, almacén de datos y/o lago de datos.

»  Creacion de entornos no productivos y realizacién de test de aseguramiento de la calidad en los desa-
rrollos.

Integracion de datos

La plataforma tecnoldgica proporcionard interfaces visuales y basadas en codigo para facilitar las tareas de in-
tegracion de datos, apoyandose para ello en el catdlogo de metadatos (metastore). Dispondra de capacidades
para crear, ejecutar y supervisar visualmente flujos de trabajo ETL/ELT, requiriendo un bajo esfuerzo de progra-
macién mediante la generacién automatica de cédigo.

El codigo se generard en Scala o Python para su ejecucion en entornos de procesamiento paralelo si las necesi-
dades de implementacién de los casos de uso lo aconsejaran. Se podran especificar dependencias entre los
trabajos (jobs) para crear flujos ETL/ELT complejos.

Los flujos de trabajo ETL/ELT podran ejecutarse de manera programada, bajo demanda o en base a eventos,
de manera que se ejecuten cuando haya un nuevo set de datos disponible en el lago de datos. La solucién in-
cluird, asi mismo, la funcionalidad de limpieza y transformacién de streaming de datos.

La plataforma tecnoldgica ofrecera capacidades que faciliten la evaluacién de la calidad de los datos y su pos-
terior enriquecimiento, limpieza, combinacién, enmascarado y/o normalizacién.

3.2.5 Entorno de procesamiento de Big Data

La empresa adjudicataria realizara la puesta a disposicién y operacidn de las soluciones tecnoldgicas en la
nube necesarias para disponer de cldsteres de procesamiento paralelo para entornos de Big Data, si las necesi-
dades de implementacion de los casos de uso lo requieren.

La plataforma tecnoldgica ofrecerd un entorno optimizado para ejecutar aplicaciones de Machine Learning
(ML), realizar procesamiento ETL/ELT y analisis de Big Data mediante consultas SQL interactivas, incluyendo
streaming de datos en tiempo real.

Usara frameworks abiertos y herramientas del ecosistema Apache Hadoop y Spark, debiendo ser altamente
escalable, elastica, eficiente en coste y facil de reconfigurar.

Dispondra de un entorno de desarrollo integrado (IDE) que facilite el desarrollo y depuracién de aplicaciones
de ciencia de datos programadas en lenguajes como R, Python y/o Scala.

Ademads de Hadoop Distributed File System (HDFS), como almacén de datos primario, el sistema serd compati-
ble con otros almacenes de datos, como la solucidn de almacenamiento de objetos o bases de datos, pudien-
do implementarse politicas de control de acceso a datos y recursos.
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3.2.6 Creacion y mantenimiento del almacén de datos analiticos

La empresa adjudicataria realizard la puesta a disposicién y operacién de una base de datos analitica de alto
rendimiento, tolerante a errores y eficiente en coste donde almacenar estructuras de datos relacionales para
fines de andlisis, si las necesidades de implementacidn de los casos de uso lo requieren.

Dicha base de datos constituira el almacén de datos (Data Warehouse) y motor de ejecucién de consultas
SQL del proyecto, donde se almacenaran datos estructurados y semiestructurados (JSON) obtenidos del pro-
ceso de integracion de datos descrito en el punto anterior y la incorporacidn, en su caso, de datos de terceros.
La solucion facilitara los movimientos de datos desde y hacia el lago de datos.

La empresa adjudicataria realizara las tareas de disefio, implementacién y mantenimiento de las estructuras
multi dimensionales de datos analiticos (cubos, estrellas y copos de nieve).

Dispondra de editor SQL para realizar y visualizar los resultados de las consultas, crear esquemas y tablas, car-
gar y explorar objetos de bases de datos, asi como facilidades que minimicen el mantenimiento manual del
sistema de cara a la aplicacidn de ajustes de mejora del rendimiento.

La base de datos analitica debera ser compatible e interoperable con plataformas de inteligencia empresarial
(BI), herramientas de ciencia de datos y clientes SQL de terceros, asi como ofrecer una API para interactuar con
aplicaciones.

La plataforma tecnoldgica dispondra de mecanismos de cifrado y facilidades para crear y configurar politicas
de acceso a los recursos. Existiran registros de auditoria que enumeren los intentos de conexién, las consultas
y los cambios realizados en el almacenamiento de datos.

3.2.7 Analitica avanzada e inteligencia artificial

Aprendizaje automatico
La empresa adjudicataria realizara la puesta a disposicion y operacion de las soluciones tecnoldgicas en la
nube necesarias para la construccion, entrenamiento e implementaciéon de modelos de Machine Learning

(ML), asi como los servicios profesionales de ingenieria y ciencia de datos necesarios para el desarrollo de ca-
sos de uso de analitica avanzada (predictiva y prescriptiva).

Los casos de uso podran implementarse mediante técnicas de machine learning clasico o de deep learning,
adoptando modelos analiticos previamente elaborados (servicios cognitivos disponibles en la nube ofertada)
o construyendo nuevos modelos, entrenados especificamente para trabajar en un dominio de negocio concre-
to. La empresa adjudicadora debera seleccionar las técnicas, modelos y aproximaciones mas adecuadas a la
problemética del caso de uso a resolver.

La empresa adjudicataria tendra la capacidad de desarrollar siguiendo las siguientes técnicas de construccidn
de modelos analiticos, entre otros:

*  Prediccion y simulacién: series temporales, modelos jerarquicos, modelos bayesianos, simulacién.
*  Mineria avanzada de procesos: flujos de operacién, tiempos, carga de trabajo, clustering de flujos.

*  Analitica avanzada de datos: clasificacién, segmentacidn, asociacién, scoring.
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*  Procesamiento del Lenguaje Natural (PLN): analisis descriptivos, sentimiento/emocion, clasificacién/
segmentacidn y topics/entidades.

La plataforma tecnolégica dispondra de una interfaz visual tipo Estudio que facilite la bisqueda y preparacion
de datos, el entrenamiento de modelos y la generacidn de resultados de analitica predictiva a usuarios no ex-
pertos en ML, asi como de un entorno de desarrollo integrado (IDE) orientado a ingenieros y cientificos de da-
tos expertos en ML, pudiendo ambas confluir en la misma solucién.

EL IDE dispondra, al menos, de las siguientes funciones:

* Integracidn con entornos de almacenamiento (lago de datos, bases de datos, ...) y entornos de proce-
samiento de Big Data. Acceso a multiples fuentes y formatos de datos.

*  Realizar las labores de exploracidn, etiquetado y transformacién/preparacion de datos.

e Construir modelos en base a frameworks y bibliotecas de uso extendido (PyTorch, TensorFlow, Python
Scikit-learn, R, Weka y otras).

* Deteccidn y correccion de errores en el desarrollo.

*  Entrenamiento y parametrizacion de los modelos desarrollados.
* Despliegue en produccion.

*  Facilidades de colaboracién y comparticién.

Siguiendo un enfoque MLOps, la plataforma tecnoldgica dispondra de facilidades para automatizar los flujos
de preparacién de datos, entrenamiento, testing y scoring de modelos predictivos, realizar un control del ver-
sionado, el despliegue y monitorizacién de la calidad y rendimiento de los modelos, permitiendo hacer un se-
guimiento de los artefactos, los linajes y las ejecuciones de los flujos de trabajo de ML. De esta forma, se tiene
un mayor control sobre todas las operaciones de datos del entorno analitico y se optimiza la productividad de
los cientificos y analistas de datos.

Aprendizaje profundo

La plataforma dispondré de servicios basados en Deep Learning (DL) previamente entrenados para su inte-
gracion via API en aplicaciones y casos de uso en los que sea necesario incorporar analisis de documentos y
texto, agentes de conversacion, analisis de imagen, audio y video.

3.2.8 Solucion de analisis y visualizacion de resultados

La empresa adjudicataria realizara la puesta a disposicién y operacién del servicio gestionado o plataforma de
analisis e inteligencia de negocio (Business Intelligence) necesaria para la realizacién de consultas SQL, vi-
sualizacién y comparticidén de resultados obtenidos a partir del desarrollo de los casos de uso, asi como los
servicios profesionales de analista de datos y disefiador gréfico para la generacién de cuadros de mando inte-
ractivos, consultas a medida e informes.

Inteligencia de negocio
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La plataforma tecnoldgica permitira la exploracién de datos, uso compartido y colaboracion, dispondra de vi-
sualizaciones y cuadros de mando incorporados, tanto basicos como avanzados (series temporales, mapas de
calor, arboles, nubes de palabras, etc), permitir la creacién de paneles a medida para casos de uso especifi-
cos y dispondra de capacidades de consulta en lenguaje natural. Tendra una orientacién de “autoservicio”
para facilitar su aprovechamiento por parte de usuarios de negocio y capacidades avanzadas para usuarios
técnicos.

Estara integrada con las soluciones de almacenamiento desplegadas, principalmente el almacén de datos
(Data Warehouse), y con servicios de Machine Learning (ML) para la visualizacién de resultados, blsqueda de
tendencias y anomalias, generacién de predicciones, etc. Permitira el embebido de cuadros de mando interac-
tivos y visualizaciones en aplicaciones corporativas.

La plataforma tecnolégica sera escalable y dispondra de mecanismos de cifrado y facilidades para creary con-
figurar politicas de acceso a los recursos, diferenciando a los usuarios por perfil y privilegios asociados.

3.2.9 Servicios horizontales y de soporte

La empresa adjudicataria realizard la puesta a disposicién y operacidn de las soluciones tecnoldgicas y ofrece-
ra los servicios profesionales necesarios para la prestacion de las siguientes funciones transversales:

*  Optimizacién econémica continua en la seleccién, parametrizacién y consumo de servicios en la nube
durante el periodo de ejecucién del contrato.

*  Solucién tecnoldgica para la operacién del Gobierno del Dato, segun los requisitos definidos en el
apartado 5 PLATAFORMA TECNOLOGICA.

*  Supervisién y monitorizacién integrada de los procesos, flujos de trabajo, servicios y plataformas en la
nube desplegadas. Se obtendra una vista unificada del estado operativo de los recursos y servicios en
la nube para detectar comportamientos anémalos, establecer alarmas, comparar métricas, realizar ac-
ciones automatizadas y resolver problemas.

*  Auditoria continua de accesos a los recursos y deteccidn de usos indebidos.

*  Gestidn de la capacidad y rendimiento de los servicios de infraestructura y plataformas en la nube
desplegadas.

*  Gestidn integrada de la seguridad y control de acceso a los recursos, herramientas y servicios ofreci-
dos.

*  Formaciény capacitacidn del equipo de proyecto de la ADA y usuarios del servicio corporativo de ana-
litica de datos sobre la implementacion técnica, tecnologias usadas y consumo de los casos de uso
desarrollados y puestos en produccion.

* Laempresa adjudicataria construird y mantendra un cuadro de mando integral que permita controlar
y hacer el seguimiento a la gestion de la demanda de casos de uso recibida por parte de los Organis-
mos de la Junta de Andalucia, a la propia evolucién de los proyectos de desarrollo, evolutivos, y co-
rrectivos, hitos alcanzados, etc.
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3.2.10 Tareas en el ambito del Gobierno del Dato de los casos de uso

A continuacién se describen un conjunto de tareas que la empresa adjudicataria debera llevar a cabo para
cumplir las directrices de Gobierno del Dato establecidas por la empresa adjudicataria del LOTE 1,y en el en-
torno de la plataforma tecnoldgica en la nube seleccionada para ello.

La empresa adjudicataria realizara la gestion de la arquitectura de datos integrados y procesados, orientado a
los casos de uso demandados, que proporcione una comprension de dénde y cémo estan organizados los da-
tos, cubriendo tanto la vision de las dreas gestoras como las de tecnologias de la informacidn.

Realizara la catalogacion de las diferentes fuentes de informacién y obtencion del modelado de la informacién
que sirva de apoyo para la comprensién de la estructura de datos integrados en la plataforma tecnoldgica en
la nube, ilustrando las entidades de datos, su jerarquia y como se relacionan entre si.

La empresa adjudicataria obtendra la arquitectura de informacidn, creando un catalogo de datos funcionalesy
técnicos apoyados en el uso de la herramienta de Gobierno del Dato, asi como el glosario de negocio para dis-
poner de una definicion de la informacion esencial de la organizacién que permita una vision clara y univoca.

La empresa adjudicataria creara el diccionario de datos, como elemento esencial que permitird asentar toda la
informacién técnica de los datos, siendo necesario vincular los términos de negocio con los técnicos, ademas
de cumplir ciertos procesos de validacidn que aseguren dicha correspondencia. Se obtendra, en la medida de
lo técnicamente posible, el linaje funcional y el linaje técnico del dato extremo a extremo para conocer los pa-
sos del dato, transformaciones, estados y sus distintos usos.

Por otra parte, los datos maestros son aquellos datos que proporcionan un contexto a los datos transacciona-
les, dotandoles de una descripcion funcional y convirtiéndolos asi en conocimiento. La gestion de datos maes-
tros tiene como objetivo gestionar la comparticion de estos, reduciendo los riesgos asociados a la redundan-
ciay copia de datos, asi como la calidad de los mismos. Entre otras cuestiones, debe tener en cuenta la gestién
del cambio en datos maestros y de referencia, la consolidacién de entidades (por ejemplo, golden records) y la
distribucion de datos maestros y de referencia.

La empresa adjudicataria realizard la gestidn de los datos de referencia derivados de los casos de uso desarro-

llados en el contrato.

La empresa adjudicataria debera incluir en su propuesta estrategias para resolver las distintas problematicas
que se pueden presentar en los asuntos relacionados con la gestién de datos maestros y de referencia, como
por ejemplo, estrategias para resolver duplicidades (de organizacion del trabajo, de datos, etc), nacimiento del
dato, existencia de réplicas, etc.

3.2.11 Puesta a disposicion de conjuntos de datos de terceros

La empresa adjudicataria pondra a disposicion del proyecto conjuntos de datos de terceros sin coste adicional

para la ADA, como pudieran ser catilogos de datos procedentes de fuentes Open Data, datos y estadisticas ofi-
ciales o elaboradas por organismos no oficiales y conjuntos de datos comercializados por empresas, para el
enriquecimiento de los datos propios de la Junta de Andalucia en el desarrollo de los casos de uso.
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Si durante la fase de Definicion funcional y disefio técnico de casos de uso se acordase la necesidad de incor-

porar conjuntos de datos comercializados por empresas para fines de enriquecimiento, se determinaran sus

caracteristicas fundamentales en términos de alcance, objetivos a alcanzar, granularidad temporal y geografi-
ca, periodicidad de actualizaciones, etc.

4 EQUIPO DE TRABAJO

4.1

Perfiles del equipo de trabajo

En relacion con los medios personales, la empresa adjudicataria de cada lote tendra que adscribir a la ejecu-

cién del contrato un equipo de proyecto formado por personas que atiendan a los perfiles y dedicaciones que

se relacionan en los siguientes pérrafos. En el PCAP se detallan las titulaciones, experiencia y cualificaciones
minimas que deberd tener cada perfil.

Los perfiles que debera aportar la empresa adjudicataria de cada lote son los que se muestran a continuacién,

con una breve descripcion de sus principales funciones (sin que esto pretenda ser una lista exhaustiva):

LOTE 1

Jefe de proyecto: véase funciones y responsabilidades en el apartado 9 ORGANIZACION DE LOS TRA-
BAJOS.

Consultor gobierno del dato: evalda el nivel de madurez y define la estrategia de gobierno del dato
(politica, modelo organizativo, normas y procedimientos operativos). Monitoriza el cumplimiento de
los procedimientos sobre la herramienta de gobierno. Establece directrices relativas a metadatos y da-
tos maestros, asi como el ciclo de vida del dato (trazabilidad y auditoria, gestidén y coordinacién de ta-
reas relacionadas al gobierno del dato con los diferentes sectoriales, gestion de la calidad del dato,
gestion de la seguridad del dato, fomento de la cultura del dato y gestion del cambio). Realiza pro-
puestas de plataformas tecnoldgicas de referencia en relacion al gobierno del dato.

Gestor de proyectos: presta asistencia y soporte a la direccidn técnica en el seguimiento y ejecucién
ordinario de los proyectos y en la comprobacién y vigilancia de la correcta prestacién de los servicios
por parte del proveedor de LOTE 2: FACTORIA DE ANALITICA DE DATOS, realizando las comprobacio-

nes, seguimiento e informes pertinentes. Realiza el control y seguimiento de la evolucién de los costes
derivados del consumo de servicios en la nube desplegados durante el periodo de ejecucién del con-

trato. Facilita y asegura una comunicacién efectiva entre todos los implicados en los proyectos, para
garantizar la ejecucion exitosa de los trabajos. Controla el cumplimiento de las especificaciones de los
trabajos, asi como la revisidn de los entregables. Participa y asesora en Comités de Seguimiento y Co-
mités de Direccién cuando asf le sea requerido. Gestiona la ejecucién, desviaciones de plazo y costes y
riesgos en la ejecucion de los proyectos, asi como su documentacidn asociada.
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Formador especialista en analitica de datos: una vez que se ha definido la estrategia de gobierno
del dato, define un plan de formacidn y concienciacidn en base a los distintos perfiles y materias de
conocimiento necesarias para dotar a la organizacién de las habilidades necesarias y cultura en torno
a la gestion del dato. Elabora los contenidos e imparte las sesiones de formacidn o concienciacién pla-
nificadas, ya sea presencial o virtual.

Consultor de cumplimiento legal: asegura que en el marco del proyecto se cumple toda la normativa
de seguridad de la informacién y de proteccidn de datos, en especial, aquellos de caracter personal.
Realiza analisis y gestion de riesgos en materia de seguridad de la informacidn asociados a los casos
de uso y redacta los informes de evaluacion de impacto exigidos por la normativa. Asesora sobre cues-
tiones relativas a la seguridad de la informacidn y establecimiento las politicas de seguridad del dato.

Técnico de soporte a la gestion del proyecto: apoya en tareas del dia a dia a la PMO y Gobierno del
dato, estando supervisado por el Gestor de Proyectos y el Consultor de Gobierno del Dato. Apoya en la
gestion de la demanda de la PMO y en tareas técnicas de operacidn relativas a las herramientas de Go-
bierno del Dato, tales como supervisidn de las tareas de inferencia automatica en descubrimiento de
datos, etiquetado, tipos de datos, linaje, entre otras, asi como en tareas de gestion de usuarios, permi-
sos y configuracion del acceso para cada caso de uso y perfil de usuario.

Jefe de proyecto: véase funciones y responsabilidades en el apartado 9 ORGANIZACION DE LOS TRA-
BAJOS.

Consultor de negocio especialista en analitica de datos: genera un andlisis que satisface la demanda
del usuario final (caso de uso) y se asegura de que la solucion planteada aporta valor para el usuario.
Realiza planteamientos 6ptimos de abordaje de cada uno de los casos de uso identificados por los
usuarios finales y ayuda en la definicion de éstos, identificando y depurando los requisitos funcionales
o andlisis funcional, y aportando un dimensionamiento en tiempo y esfuerzo de su desarrollo. Da
explicacion a los resultados menos obvios de los modelos algoritmicos desarrollados para poder
generar conocimiento valioso para el usuario final. Identifica las fuentes de datos relevantes para el
caso de uso. Evallia los datos proporcionados por los diferentes estudios disponibles, para incorporar
el conocimiento valioso a la muestra de datos del proyecto. Colabora en la definicién de procesos de
captacidn de informacion especifica que permitan enriquecer la muestra inicial de datos. Realiza una
primera aproximacién completa al disefio de la solucién, presentando un documento que responde a
la caracterizacion del caso de uso.

Arquitecto de datos en la nube: ostenta la direccion tecnolégica del proyecto. Tiene una vision técni-
ca del ciclo completo del caso de uso que se va a implementar, incluyendo plataformas y procesos
analiticos asociados. Coordina dia a dia los trabajos técnicos de cada uno de los miembros del equipo
y coordina la toma de decision en cuestiones de modelo, componentes, arquitectura, etc. Asegura el
control y seguimiento del proyecto, asi como el cumplimiento de todos sus hitos. Disefia y desarrolla

PPT_Gobierno del Dato y Factoria_v02r09.odt 29de 74

S Cofinanciado por
* * .,
L la Unién Europea

VICTOR MANUEL IGLESIAS PALOMO 15/02/2023 | PAGINA 29/74 ‘

l VERIFICACION NJyGw0fdmLm1J1J3F791tviWWB4ECf https://ws050.juntadeandalucia.es/verificarFirma

RAUL JIMENEZ JIMENEZ 03/05/2023 18:26:34

PAGINA: 29/74

VERIFICACION

NJyGw6ZugeR25st6Y TaOtHIM7gE8sG https://ws050.juntadeandalucia.es/verificarFirma/




la arquitectura de informacion (logica y fisica) que soporta el caso de uso, alineada a las peculiarida-
des del negocio, y teniendo en cuenta sus limitaciones y fortalezas, todo ello en dos niveles: (i) en la
caracterizacién inicial del caso de uso en apoyo al trabajo del Consultor, y (ii) durante el propio desa-
rrollo del caso de uso llegando al desarrollo completo de la arquitectura de informacién. Ofrece expli-
caciones sobre los resultados del analisis de datos y su grado de confiabilidad. Evalia y propone mo-
dificaciones a las bases de datos de la organizacién. Establece guias y estandares de calidad de los da-
tos y los transmite a las partes involucradas. Incluye en los desarrollos realizados las directrices relati-
vas a seguridad de la informacidn.

Ingeniero de pipeline de datos: se encarga principalmente de la integracion de datos y el desarrollo
de los pipelines necesarios para la ingesta y transformacidn de datos y posterior carga en el modelo de
datos. Disefia, crea y mantiene la arquitectura de bases de datos y sistemas de procesamiento,
siempre teniendo en cuenta la calidad del dato. Disefia, desarrolla y administra los modelos de datos
Sptimos tanto en bases de datos relacionales como no relacionales. Realiza la definicién y creacién de
metadatos, asi como el acompafiamiento y asesoramiento a los cientificos de datos del proyecto en el
desarrollo de sus modelos.

Ingeniero de plataforma de datos en la nube: se encarga de disefiar y construir el entorno
tecnoldgico necesario para el desarrollo y ejecuciéon de los casos de uso, asi como de la operacidn y
mantenimiento de los sistemas y plataformas. Configura dicha infraestructura tecnolégica para que el
volumen de datos pueda ser utilizado por ingenieros de pipeline de datos, cientificos de datos y
analistas de datos de forma Gptima, abstrayendo a estos miembros del equipo de las cuestiones
relacionadas con la infraestructura tecnoldgica subyacente en la nube. También se encarga de
mantener y administrar el entorno tecnoldgico. Asiste a la PMO aportando conocimientos y tareas
técnicas especificas dirigidas al andlisis y optimizacion de los costes derivados del uso de la
infraestructura tecnoldgica en la nube, posibilitando que la PMO tome las decisiones de optimizacidn
de costes en base a sus recomendaciones y estudios.

Cientifico de datos: se ocupa principalmente de crear y mantener modelos analiticos, aplicando co-
nocimientos avanzados en matematicas, estadistica y geomética, y apoyandose en técnicas de inteli-
gencia artificial, eligiendo los algoritmos apropiados para el caso de uso. Aplicacién del Feature Engi-
neering, técnicas para la extraccién y transformacién de los datos en caracteristicas (representacion
numérica de los datos “en crudo”), ya sean datos estructurados, imagenes o texto, y de estas caracte-
risticas en formatos que son entendibles por los modelos analiticos. Modelizacion, desarrollo de tests,
integracion de procesos y extraccién de conclusiones de negocio.

Analista de datos SQL-BI: se encarga de disefiar y construir los informes y pantallas de visualizacién
de resultados (por ejemplo un dashboard o cuadro de mando) sobre la herramienta de visualizacion.
Estas pantallas estaran desarrolladas principalmente sobre el servicio o plataforma de Bl, aunque no
se descartan pantallas hechas a medida (mediante programacion web). Generacién del modelo de da-
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4.2

tos final para ser explotado por los cuadros de mando. Analisis de las fuentes de datos y obtencién de
los conjuntos de datos necesarios para el entrenamiento de los modelos analiticos.

Desarrollador: se encarga de disefiar y construir aplicaciones que hacen uso o exponen los resultados
obtenidos al usuario u otras aplicaciones, asi como funciones de tratamiento especifico de los datos.
Construye interfaces (API) para embeber o enviar los datos a aplicaciones de terceros, directamente o
a través de buses de interoperabilidad, utilizando generalmente tecnologias basadas en microservi-
cios.

Disefiador grafico: colabora con el Analista de Datos SQL-BI para optimizar la experiencia de los usua-
rios en su interaccidn con los resultados gracias a sus habilidades para disefiar interfaces de usuario,
en este caso cuadros de mando o informes, orientados a la explotacién/analitica del dato y a la toma
de decisién. Elabora infografias de los casos de uso para una mejor comprensién de los mismos.

Anotador y depurador de datos: asume tareas manuales de apoyo al entrenamiento de los modelos,
coordinado por el Cientifico de Datos. Dichas actividades tienen que ver con la identificacion y etique-
tado manual (mecanizacidn informatica) de los data sets cuando sea necesario. Aplica a datos estruc-
turados y no estructurados (imagenes, mapas, textos, entre otros). Puede requerir tareas igualmente
manuales de bisqueda de datos en internet y de vinculacién de datos de manera manual. Revision
manual de los resultados intermedios de las distintas fases de entrenamiento, asi como resultados fi-
nales. Los trabajos se realizaran con el apoyo de herramientas especificas para la anotacién en el 4m-
bito analitico. Asume tareas de validacion y test de los modelos desarrollados sobre el conjunto de da-
tos de validacién, comprobando manualmente el funcionamiento de los modelos y su resultado sobre
los datos.

Consultor de soporte del proveedor de servicios en la nube: se trata de un perfil perteneciente al
cloud provider, no al integrador o partners, que da soporte de maximo nivel en aquellos casos en los
que el personal del integrador o partner no tiene conocimiento o experiencia suficiente para la resolu-
cién de una incidencia de alto impacto o el disefio de una arquitectura técnica compleja.

Dimensionado del equipo de trabajo

Se ha estimado que el equipo de trabajo asignado a cada uno de los lotes del proyecto estard compuesto por
un equipo base y por un equipo a demanda.

A) EQUIPO BASE

El equipo base estara compuesto por los siguientes perfiles y dedicacién estimada durante toda la duracién
del contrato.

LOTE1

*  Jefe de proyecto (x1, dedicacién estimada del 25%).
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e Consultor Gobierno del Dato (x1, dedicacion estimada del 100%).
*  Consultor Gestor de proyectos (x1, dedicacion estimada del 100%).

LOTE 2

*  Jefe de proyecto (x1, dedicacién estimada del 50%).

*  Consultor de negocio especialista en analitica de datos (x1, dedicacién estimada del 100%).
*  Arquitecto de datos en la nube (x1, dedicacién estimada del 100%).

* Ingeniero de pipeline de datos (x1, dedicacion estimada del 100%).

* Ingeniero de plataforma de datos en la nube (x1, dedicacién estimada del 100%).

*  Analista de datos SQL-BI (x1, dedicacidn estimada del 100%).

Queda establecido que la gestion del equipo de trabajo base de la empresa adjudicataria es de su tnica
responsabilidad. No obstante, la empresa adjudicataria deberd garantizar la disponibilidad de los mecanis-
mos adecuados para minimizar la rotacién no planificada de las personas que conforman el equipo de tra-
bajo, para evitar la pérdida no controlada de conocimiento, y el impacto en los niveles de calidad del servicio,

imagen,

etc, asi como la dedicacién adicional de personal de ADA que una rotacién inadecuada lleva asociada.

B) EQUIPO A DEMANDA

Adicionalmente, en funcion de la carga de trabajo, perfiles que puedan requerirse para el desarrollo de los tra-
bajos y/o el volumen de demanda de casos de uso, se prevé la participacion de los siguientes perfiles durante

el periodo de ejecucién del contrato:

LOTE1
e Consultor Gobierno del Dato (x1, 1.120 horas).
*  Formador especialista en analitica de datos (x1, 728 horas).
*  Consultor de cumplimiento legal (x1, 768 horas).
*  Gestor de proyectos (x1, 3.840 horas).
*  Técnico de soporte a la gestion del proyecto (x1, 5.760 horas).

Para el Lote 1, se prevé un consultor de Gobierno del Dato adicional a dedicacidn parcial, el cual es ne-
cesario para definir la estrategia y modelo de gobierno del dato.

Se contara con el perfil de Formador especialista en analitica de datos que tendra dos tareas principa-
les: (i) establecer el plan de formacidn, 80 horas, y (ii) impartir dicho plan de formacién, el cual se ha
establecido inicialmente de la siguiente manera: 16 sesiones al afio durante los 3 afios de duracién de
contrato, de 1,5 horas de duracién media cada una, repartidas en 3 perfiles diferentes (altos cargos,
mandos intermedios y perfiles técnicos), y un tiempo de preparacion de los contenidos de dichas se-
siones total de 192 horas.
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Se ha estimado la participacién de un Consultor de cumplimiento legal durante el segundo y tercer
afio de contrato con una dedicacién media del 20%, resultando 768 horas.

Con respecto a la PMO, se estima que sera necesario en el segundo y tercer afio de contrato 1 recurso
adicional a tiempo completo, resultando 3.840 horas.

Se ha estimado la participacion de un Técnico de soporte a la gestion del proyecto con una dedicacién
media del 100%, resultando 5.760 horas.

LOTE 2

Consultor de negocio especialista en analitica de datos (x1, 3.840 horas).
Arquitecto de datos en la nube (x1, 3.840 horas).

Ingeniero de pipeline de datos (x1, 5.760 horas).

Ingeniero de plataforma de datos en la nube (x1, 5.760 horas).

Cientifico de datos (x2, 11.520 horas).

Analista de datos SQL-BI (x1, 5.760 horas).

Desarrollador (x1, 3.840 horas).

Disefiador grafico (x1, 1.920 horas).

Anotador y depurador de datos (x1, 3.840 horas).

Consultor de soporte del proveedor de servicios en la nube (x1, 250 horas).

En el Lote 2, se ha dimensionado el equipo a demanda en base a los refuerzos que puede requerir el
Equipo Base para el desarrollo de hasta 12 casos de uso, en base a los siguientes criterios:

Duracién media y n.° de casos de uso: 4 meses/caso de uso, 12 casos de uso.

Equipo a demanda necesario para la ejecucién de un caso de uso (adicional al equipo base):
o Consultor de negocio especialista en analitica de datos, x1 al 50%.

o Arquitecto de datos en la nube, x1 al 50%.

© Ingeniero de pipeline de datos, x1 al 75%.

© Ingeniero de plataforma de datos en la nube, x1 al 75%.

o Cientifico de datos, x2 al 75%.

o Analista de datos SQL-BI, x1 al 75%.

o Desarrollador, x1 al 50%.

o Disefiador grafico, x1 al 25%.

o Anotadory depurador de datos, x1 al 50%.
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El presupuesto de licitacién para el Lote 2 se ha disefiado estimando que se haran a lo largo del con-
trato hasta 12 casos de uso de una duracién media de 4 meses en un maximo de 36 meses (sin perjui-
cio de que dependiendo de la complejidad de los casos de uso finalmente este nimero pueda ser ma-
yor o menor). Esto significa que para cumplir este objetivo méaximo en el periodo del contrato pudiera

ser necesario acometer algunos casos de uso en paralelo, por lo que el equipo a demanda debera

adaptarse a tal circunstancia.

Adicionalmente se ha incluido en el equipo a demanda el perfil “Consultor de soporte del proveedor

de servicios en la nube”, el cual se dimensiona en 250 horas para todo el contrato, lo cual serd utiliza-

do para tratar asuntos de alto impacto.

La direccidn del proyecto podra requerir al adjudicatario incrementar el nimero de perfiles con dedicacién

100% al proyecto cuando lo estime necesario.

Se expone a continuacién el nimero maximo de personas que podran constituir los equipos de proyecto, te-
niendo en cuenta las horas presupuestadas, asi como el nimero para los equipos base y a demanda de cada

Lote:
LOTE1
Perfil Horas totales | N9 total de personas | Equipo base |Equipo a demanda
Jefe de proyecto 1440 1 1 0
Consultor Gobierno del Dato 6880 2 1 1
Gestor de proyectos 9600 2 1 1
Formador especialista en analitica de datos 728 1 0 1
Consultor de cumplimiento legal 768 1 0 1
Técnico de soporte a la gestion del proyecto 5760 2 0 2
LOTE 2
Perfil Horas totales | N@ total de personas | Equipo base |Equipo a demanda

Jefe de proyecto 2880 1 1 0
Consultor de negocio especialista en analitica de datos 9600 2 1 1
Arquitecto de datos en la nube 9600 2 1 1
Ingeniero de pipeline de datos 11520 3 1 2
Ingeniero de plataforma de datos en la nube 11520 3 1 2
Analista de datos SQL-BI 11520 3 1 2
Cientifico de datos 11520 3 0 3
Desarrollador 3840 1 0 1
Disefiador grafico 1920 1 0 1
Anotador y depurador de datos 3840 1 0 1
Consultor de soporte del proveedor de servicios en la nube 250 1 0 1

Se entendera que cuando el numero total de personas en equipo base para un determinado perfil sea 1, pero
el nimero de horas totales exceda las horas anuales laborales de 1 persona (esto es, 1760 horas), el exceso se

cubriré con una persona del equipo a demanda.
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5 PLATAFORMA TECNOLOGICA

Dado el caracter de innovacion del objeto de este pliego y |a flexibilidad necesaria para abordar la demanda de
casos de uso y la operacién del modelo de Gobierno del Dato definido, se requiere de la puesta a disposicién
del proyecto de una plataforma tecnolégica en nube publica. La totalidad de la plataforma serd proporcio-
nada por la empresa adjudicataria del LOTE 2: FACTORIA DE ANALITICA DE DATOS.

A efectos de un mejor entendimiento del concepto de nube publica y sin que ello suponga limitacién a la con-
currencia de empresas o soluciones tecnoldgicas se recoge el siguiente texto extraido del informe 2020 Gar-
tner Magic Quadrant for Cloud Infrastructure and Platform Services:

“Gartner define los servicios de infraestructura y plataforma en la nube (CIPS) como ofertas estandarizadas y al-
tamente automatizadas, en las que los recursos de infraestructura (por ejemplo, cémputo, redes y almacena-
miento) se complementan con servicios de plataforma integrados. Estos pueden incluir funciones como servicio,
bases de datos y ofertas de aplicaciones administradas.

Para calificar para la inclusion en este cuadrante, los proveedores deben:
*  Vender laaS de nube piblica como un servicio independiente
*  Estarentre los principales proveedores globales para los segmentos relevantes
*  Ofrecer el servicio laa$S de nube publica a nivel mundial

* Tenga servicios de laaS y Paas en la nube pidblica que sean adecuados para admitir cargas de trabajo
de produccion a gran escala y de misién critica”

Se entenderd por plataforma o infraestructura tecnoldgica, al conjunto integrado de servicios del proveedor
de nube y, en su caso, otras soluciones tecnoldgicas, desplegadas sobre la nube publica soporte del desarro-
llo, implementacién y mantenimiento de los casos de uso de analitica de datos y la operacién del Gobierno del
Dato que cubra la totalidad de los requisitos técnicos, funcionales y objetivos descritos en este pliego.

Las soluciones tecnolégicas distintas de los servicios nativos del proveedor de nube podran ser productos
Open Source o bien productos de terceros mediante suscripcién a través del Marketplace, bien en modo SaaS
o mediante adquisicién de licencia a través del propio Marketplace. En cualquier caso, la incorporacién de so-

luciones de terceros a la arquitectura tecnoldgica que impliquen el pago de suscripciones requerira de la pre-

via negociacién y acuerdo entre la empresa adjudicataria y la Direccién del Proyecto sobre las caracteristicas
técnicas y funcionales del producto.
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Todas las cuentas o suscripciones a servicios en la nube, ya sean del proveedor de nube o de soluciones tecno-
légicas de productos de terceros a través del Marketplace, serdn puestas a nombre de la ADA, de cara a facili-
tar, en su caso, la transicidn de los servicios a futuros adjudicatarios.

Indicar que los distintos requisitos técnicos y funcionales recogidos en este pliego deberan ser satisfechos bajo
un enfoque de integracién e interoperabilidad de las soluciones y el cumplimiento de los objetivos del proyec-
to.

La provisién de dichas soluciones tecnolégicas derivaré de las necesidades de los casos de uso a desarrollar,
las cuales se detallaran durante la fase de Definicidn funcional y disefio técnico de casos de uso. Sin perjuicio
de lo anterior, la empresa adjudicataria deberd realizar una propuesta de Disefio de la Solucién Tecnolégica
durante la Fase de Inicio del proyecto, al objeto de identificar y desplegar los componentes fundamentales de
la plataforma tecnolégica.

Se entenderé por componentes fundamentales aquellos que permitan la implementacién del ciclo de vida
completo de analitica descriptiva, incluyendo los mecanismos de ingesta de datos, Lago de Datos/Almacén de
Datos, procesamiento y transformacién de datos, andlisis de datos/visualizacién de resultados, soporte a la
operacién y mantenimiento, herramientas para la operacién del modelo de Gobierno del Dato y herramientas
para la facturacién, la gestidn, la previsién y el control detallado de costes en la nube.

Este modelo de trabajo en nube publica no puede implicar en ninglin caso una merma en la seguridad de la in-
formacién, debiendo estar garantizada la seguridad de los datos “end to end” desde la captura en origen, has-
ta la explotacidn analitica. Respecto a comunicaciones y seguridad, el adjudicatario debera aplicar las politi-
cas, procedimientos y recursos que esté vigente en la ADA respecto a estos aspectos en cuanto a comunicacion
y seguridad que sea de aplicacién entre infraestructura on-premise y nube publica y entre nubes publicas du-
rante todo el periodo de vigencia de contrato.

El adjudicatario debera analizar diferentes alternativas en los aspectos de comunicaciones y seguridad entre la
infraestructura on-premise y la nube publica y entre nubes publicas, en cuanto a componentes a utilizar, des-
pliegues y configuraciones necesarias. Se tendra en cuenta en este analisis las alternativas que ocasionen el
menor impacto en la infraestructura on-premise o CPDs origen, considerando tanto el impacto en la nueva
configuracion de comunicaciones y seguridad del CPD origen como el aumento de volumen de datos. Se podra
exigir al adjudicatario la instalacién y configuracién de los componentes requeridos en la infraestructura ori-
gen, aunque el personal de la ADA encargado de operacidn y explotacién de los sistemas podra supervisar es-
tos trabajos. Caso de que sea personal de la ADA o de otros proveedores de la ADA encargados en la ejecucion
de estos trabajos, se debera disponer de disponibilidad total por parte del adjudicatario para el soporte en es-
tas tareas. El adjudicatario debe asumir todos los costes que puedan derivar de todas estas actividades, asi
como todos los costes de los componentes HW/SW que sean necesarios proporcionar durante toda la ejecu-
cion del contrato, entre los que se incluiran las lineas de comunicaciones de entrada a la infraestructura nube
y cuantos componentes HW o SW sean necesarios instalar, configurar u operar para el cumplimiento de los re-
quisitos de seguridad y comunicaciones que estén vigentes.
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Es objetivo del proyecto adoptar una solucién equilibrada entre la adopcidén de estdndares abiertos y de am-

lia adopcidén en el mercado al objeto de evitar barreras en la futura portabilidad de los casos de uso y el uso

integrado tanto de servicios del proveedor de nube como de otras soluciones tecnoldgicas de terceros que

maximicen el aprovechamiento de la innovacién en el dmbito de la analitica de datos.

La arquitectura tecnoldgica debera estar dimensionada correctamente para ofrecer en todo momento un ren-
dimiento y escalabilidad adecuados para los casos de uso contemplados. Se dispondran dos entornos de tra-
bajo, uno de produccién y otro de pruebas.

La plataforma tecnoldgica tendrd que estar ubicada en el territorio de la Unién Europea. Deberd cumplirse
el Reglamento General Europeo de Proteccién de Datos (en adelante RGPD), publicado en el boletin del Estado
(https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807), y todas las infraestructuras provisionadas por
el adjudicatario deberan cumplir con la legislacidn vigente en el dmbito de la seguridad: Esquema Nacional de
Seguridad y Proteccién de Datos personales fundamentalmente.

5.1 Caracteristicas de la plataforma tecnologica en nube publica

La plataforma tecnoldgica en nube piiblica propuesta tendrd las siguientes caracteristicas, si bien el desplie-

gue de recursos y funcionalidades se realizara en la medida en que las necesidades de los casos de uso las re -
quieran, siguiéndose un enfoque de pago por uso:

Big Data y Analitica de datos: la plataforma ofrecera tecnologia para la implementacidn completa del flujo de
datos, incluyendo plataformas de andlisis de grandes cantidades de datos basada en Hadoop y/o Apache Spa-
rk, plataformas para la ingesta y el procesado de batch y streams de datos, servicios de almacenamiento de
datos (Data Lake/Data Warehouse) y consulta mediante SQL estandar, creacién y orquestacion de workflows
de datos y visualizacion.

Machine Learning e Inteligencia Artificial: la plataforma ofrecera tecnologia para la programacién y entrena-
miento de modelos de Machine Learning, procesamiento de lenguaje natural y texto y analisis de imagenes y
video.

Gobierno del Dato: la plataforma debera disponer de una solucidn tecnoldgica para la operacién del modelo
federado de Gobierno del Dato, que aporte una visidon homogénea de los diferentes niveles existentes, elimi-

nando duplicidades y cargas de trabajo innecesarias para llevar a cabo la realizacién de esta tarea.

A continuacién se incluye un primer conjunto de requisitos los cuales serdn revisados una vez definido el Plan
Estratégico de Gobierno del Dato:

* Requisitos generales obligatorios:
o Deberd estar integrada con la arquitectura tecnolégica propuesta.

o Deberd ser compatible con las recomendaciones del estdndar DAMA.
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o

Debera ayudar en la gestion del dia a dia a las diferentes personas involucradas eliminando la dis-
persidn de informacién fuera de la plataforma, facilitando la transferencia de conocimiento entre
los diferentes grupos de trabajo.

Debera permitir un escenario hibrido en cuanto a la ubicacién de los datos gestionados, de modo
que se permita la integracion tanto con fuentes de datos almacenadas en la nube como on-premi-
se (en las instalaciones de los Organismos). De esta forma, la herramienta de Gobierno del Dato
podra dar soporte a los Data Stewards tanto para los datos subidos al lago de datos (habitualmen-
te seran datos derivados de los casos de uso desarrollados) como para los operacionales (todos
los sistemas de informacién en explotacién y que se encuentren en el ambito del Gobierno del
Dato), disponiendo de conectores o mecanismos de integracién para los motores de base de datos
de mayor implantacién en general y, en particular, en la Junta de Andalucia, entre ellos se en-
cuentra Oracle RDBMS.

Requisitos funcionales obligatorios de Catélogo:

o

o

Catélogo de datos y glosario de términos de negocio.
Anélisis de impacto, trazabilidad y linaje de datos.
Gestion e incorporacién de metadatos.

Exploracién y descubrimiento de conjuntos de datos.

Por otro lado, se valoraran propuestas para cubrir los siguientes requisitos:

o

Analisis de calidad de los datos, incluyendo la automatizacion de los andlisis de calidad sobre los
datos de forma que se facilite la labor de seguimiento de la calidad de los datos.

Gestion de las politicas de seguridad y auditoria.

Funcionalidades basadas en la aplicacion de técnicas de IA que faciliten las tareas de cataloga-
cién, descubrimiento, linaje, conexidn términos de negocio y técnicos...

Representacion grafica de las relaciones entre datos de manera claray comprensiva

Seguimiento y control automatizado de procedimientos y estandares, mas alla de los procedi-
mientos cubiertos por la funcionalidad de analisis de calidad de los datos.

Obtencién de métricas sobre el Gobierno de Datos.

En el apartado 8 se proponen algunas herramientas de apoyo al Gobierno del Dato en diversas fa-
cetas del mismo. Por ejemplo, para la gestion de los procesos y flujos de trabajo que den soporte a
las politicas y operaciones definidas en el marco del Gobierno de Dato se propone el uso del Ges-
tor de proyectos TEO. En este sentido, se valoraran aquellas funcionalidades que la solucién de
Gobierno del Dato pueda proporcionar y que mejoren las prestaciones de las herramientas pro-
puestas.
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1oT: la plataforma ofrecera tecnologia para conectar y supervisar dispositivos 10T, configurar y proteger las co-
municaciones, filtrar y transformar los datos de los dispositivos y actuar en base a reglas definidas.

Flexibilidad tecnolégica: la plataforma ofrecerd un amplio conjunto de alternativas a la hora de seleccionar
las arquitecturas, soluciones de almacenamiento, sistemas operativos, sistemas de servidor y base de datos,
herramientas propias o de terceros, frameworks de desarrollo y lenguajes de programacién mas adecuados
para el desarrollo e implementacién del flujo de datos de cada caso de uso, pudiendo desplegarse servicios

propios del proveedor de nube u otras soluciones tecnoldgicas. Asi mismo, dispondra de un Marketplace para
consumir productos y servicios de terceros.

Optimizacidn del coste: el esquema de precios de la nube publica, el compromiso de volumen, el disefio de la
arquitectura tecnoldgica y la seleccién de componentes de la plataforma deberd optimizar el coste recurrente
gue para la ADA suponga la implantacién y mantenimiento de los casos de uso, siguiéndose un enfoque de
pago en funcién del consumo de tiempo o recursos realizado para los servicios en la nube. Asi mismo, la em-
presa adjudicataria renegociara periédicamente los posibles descuentos por volumen de consumo con el
cloud provider durante el periodo de ejecucién del contrato.

Tiempo de despliegue reducido: el disefio de la arquitectura y la seleccién de componentes de la plataforma
debera reducir los tiempos necesarios para la parametrizacion y el despliegue de la solucién tecnoldgica so-
porte de los casos de uso.

Escalabilidad y elasticidad: los recursos hardware y software de la plataforma deberan poder adaptarse de
forma agil y rdpida a las necesidades de consumo de los casos de uso implantados, garantizando unos niveles
de rendimiento éptimos.

Seguridad integral: la plataforma debera disponer de un enfoque integral de la seguridad que garantice la
disponibilidad, autenticidad, integridad y confidencialidad de los datos en transito y en reposo, las platafor-
mas, infraestructura y servicios, asi como el cumplimiento legal en materia de proteccion de datos de caracter
personal. La plataforma tecnoldgica contara con la certificacién de categoria Alta del Esquema Nacional de Se-
guridad.

Modelo hibrido: se valorard de forma positiva, no siendo un requisito obligatorio, que la plataforma disponga
de mecanismos que faciliten a futuro que ciertos componentes y cargas de trabajo se ejecuten en la nube y
otras en infraestructura on-premise de la Junta de Andalucia, estableciendo una gestidn y control unificado de
los servicios.

Desarrollo de aplicaciones: la plataforma deberd disponer de diferentes frameworks de desarrollo, servicios,
herramientas y lenguajes de programacién compatibles que faciliten la creacién, control y despliegue de apli-
caciones y APIs para la publicacién o embebido de los resultados analiticos en otras aplicaciones.

Capacidad de innovacién: la plataforma ofrecera servicios y herramientas modernas, con las Ultimas noveda-
des de mercado, en los ambitos de Analytics, Big Data e Inteligencia Artificial.

Herramientas para la gestion y control de la cloud: la plataforma debera disponer de utilidades que faciliten
la monitorizacién y administracion de recursos, el seguimiento de la actividad de los usuarios y el uso de las
APIs, la facturacidn, la gestion/prevision/control detallado de costes de la plataforma, la trazabilidad y la ges-
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tién de la infraestructura como c6digo, limitando las operaciones manuales, de forma que el aprovisionamien-
to de recursos y la orquestacién pueda realizarse con llamadas a las APIs del proveedor de nube elegido. Dicho
cbdigo debera estar gestionado y versionado, y se debera utilizar para ello el sistema de versionado de cédigo
de la ADA.

Computacion: la plataforma tecnoldgica debera ofrecer distintos tipos de instancias, tanto basadas en Windo-
ws como en Linux, con configuraciones de gran tamafio y alto rendimiento. Ofrecera un servicio gestionado de
Kubernetes, escalado automatico de instancias y funciones serverless.

Almacenamiento: la plataforma tecnoldgica debera ofrecer distintos servicios de almacenamiento: basado en
objetos, de ficheros, discos para instancias, backup, etc, asi como servicios para transferir grandes volimenes
de datos a la nube.

Bases de datos: la plataforma tecnoldgica deberd ofrecer servicios de base de datos relacionales, NoSQL, ca-
chés, Data Warehouses, etc, asi como servicios para migrar y replicar bases de datos.

Redes y conectividad: la plataforma tecnoldgica debera ofrecer servicios para gestionar entornos virtuales de
red en la nube, crear subredes, disponer de balanceadores de carga, hacer NAT, configurar un firewall, crear
una VPN y establecer conexiones dedicadas con un data center corporativo.

Disponibilidad de acceso a todas las funcionalidades: la empresa adjudicataria permitira el acceso a todos
los servicios, herramientas, funcionalidades y opciones existentes en la plataforma para los recursos y servi-
cios desplegados, incluidas en particular las relativas a monitorizacién y control, en todo su grado de detalle,
independientemente de que se provean o existan herramientas o funcionalidades de mayor nivel de agrega-
cién o propias para ello.

Soporte al cliente: el proveedor de servicios en la nube o, en su defecto, la empresa adjudicataria ofreceran
un plan de soporte para los servicios de la nube o adquiridos a través de la nube, que incluird, al menos, so-
porte para facturacién y administracidon de suscripciones, recursos de aprendizaje (practicas recomendadas,
ejemplos de casos de uso, etc), capacidad para enviar tantas incidencias de soporte técnico como sean nece-
sarias las 24 horas y los 7 dias de la semana (acceso a los ingenieros de soporte por teléfono y email), asesora-
miento técnico sobre arquitecturas y soluciones y soporte para software de terceros.

El tiempo de respuesta minimo, entendido como el periodo que transcurre desde que se envia la solicitud de
soporte técnico hasta que un ingeniero de soporte se pone en contacto y empieza a trabajar en dicha solicitud
sera el siguiente:

*  Asesoramiento general: 24 horas laborables.

* Impacto bajo: 12 horas laborables.
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* Impacto medio: 4 horas laborables.

* Impacto alto: 1 hora laborable.

Continuidad del servicio ante cambio de contratista: en relacién al apartado 6.3 Fase de devolucién del ser-
vicio, la plataforma tecnolégica ofertada por el contratista debera garantizar la continuidad del servicio duran-
te el proceso de transferencia desde el proveedor saliente al proveedor entrante, independientemente de los
cambios comerciales o administrativos que sean necesarios acometer para responder a la nueva situacién.

5.2 Catalogo de funcionalidades requeridas

Todo el conjunto de caracteristicas establecidas para la plataforma tecnoldgica en nube publica a efectos de
demanda de servicios por parte de la Direccién de Proyectos y de facturacién de los servicios por parte de la
empresa adjudicataria, todo este conjunto de requisitos, se estructurara a través del siguiente conjunto de fun-
cionalidades, que llamaremos catalogo de funcionalidades :

# | Funcionalidad

Descripcion de la funcionalidad

Ingesta de datos para
1 | procesos por lotes (ba-
tch)

Los datos se obtendran desde diferentes origenes, tanto centros de proceso de
datos de la Junta de Andalucia como externos, incluyendo datos estructurados,
ficheros semi estructurados y datos no estructurados.

Los sistemas fuente podran incluir bases de datos en sus diferentes tecnologias,
sistemas de archivos, servidores de ficheros, aplicaciones, servicios de datos
abiertos, etc.

La ingesta de datos se realizard mediante procesos por lotes (batch), en ejecu-
ciones programadas o ejecutadas manualmente.

Para obtener una descripcién completa de esta funcionalidad nos remitimos al
apartado 3.2.2 del PPT

Ingesta de datos para flu-
jos (stream)

Los datos se obtendran desde diferentes origenes, tanto centros de proceso de
datos de la Junta de Andalucia como externos, incluyendo datos estructurados,
ficheros semi estructurados y datos no estructurados.

Los sistemas fuente podran incluir fuentes de datos en diferentes tecnologias
compatibles con los flujos de datos.

La ingesta de datos se realizard mediante flujos continuados de datos (strea-
ms), en ejecuciones programadas o ejecutadas manualmente.

Para obtener una descripcién completa de esta funcionalidad nos remitimos al
apartado 3.2.2 del PPT

Servicio de transferencia
3 |alanube (dispositivo fisi-

Permite el traslado de grandes cantidades de datos a la nube cuando las trans-
ferencia por redes de comunicaciones no es viable, ya sea por tiempo, por costo
o por disponibilidad de la red. Se realiza con un dispositivo fisico disponible en
diferentes capacidades. Incluye software especifico para la carga de datos en

co) cliente con interfaces de maxima velocidad. El sistema cumplira los estandares
de seguridad recogidos en el ENS.
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Almacenamiento de ob-
jetos caliente

Esta funcionalidad permitira el almacenamiento de datos en crudo procedentes
de las fuentes de datos corporativas o de terceros, extraidas mediante funcio-
nalidades de ingesta de datos.

Asi mismo, podré almacenar datos procesados obtenidos mediante transforma-
ciones realizadas sobre los datos en crudo, tanto resultados intermedios de
transformacién como finales de cara a su analisis posterior.

Ofrece capacidades para administrar los datos durante todo su ciclo de vida
mediante la configuracién de politicas, facilitando la transferencia automatica a
una clase de almacenamiento distinta

Para obtener una descripcién completa de esta funcionalidad nos remitimos al
apartado 3.2.3 del PPT

Almacenamiento de ob-
jetos frios basado en cri-
terios

Esta funcionalidad es complementaria al almacenamiento de datos caliente y
permitira el almacenamiento de objetos en diferentes clases de almacenamien-
to (frias) que en base a criterios tales como frecuencia de acceso y tiempo de ac-
ceso a los datos permitan reducir los costes de almacenamiento.

Ofrece capacidades para administrar los datos durante todo su ciclo de vida
mediante la configuracién de politicas, facilitando la transferencia automatica a
una clase de almacenamiento distinta

Para obtener una descripcién completa de esta funcionalidad nos remitimos al
apartado 3.2.3 del PPT

Almacenamiento en base
de datos relacional

Esta funcionalidad permite disponer de bases de datos relacionales. Habitual-
mente se dispondra de diferentes tecnologias de base de datos relacionales,
con diversidad de servicios gestionados desde la nube, incluyendo escalabili-
dad, rendimiento, alta disponibilidad y seguridad.

Almacenamiento en base
de datos NoSQL

Esta funcionalidad permite disponer de bases de datos NO relacionales. Se dis-
pondra de diferentes tecnologias no relacionales, tales como clave-valor, docu-
mentos, grafos y similares, con diversidad de servicios gestionados desde la
nube, incluyendo escalabilidad, rendimiento, alta disponibilidad y seguridad.

Tréfico saliente

Esta funcionalidad permite enviar datos desde las funcionalidades de almace-
namiento de objetos, almacén de datos analiticos, almacén de datos NoSQL, asi
como otros servicios capaces de producir datos, para su consumo por servido-
res externos del proveedor de nube (Internet).

El envio de datos se enviara con caracteristicas de acceso comparables a las de
objetos en caliente, al menos hasta el limite de la infraestructura tecnoldgica
del proveedor de nube

Integracion y transfor-
macién de datos (batch)

Proporcionard interfaces visuales y basadas en c6digo para facilitar las tareas
de integracién de datos, apoyandose para ello en el catalogo de metadatos
(metastore). Dispondra de capacidades para crear, ejecutar y supervisar visual-
mente flujos de trabajo ETL/ELT, requiriendo un bajo esfuerzo de programacién
mediante la generacion automatica de cédigo.

El c4digo se generara en Scala o Python para su ejecucin en entornos de pro-
cesamiento paralelo si las necesidades de implementacidn de los casos de uso
lo aconsejaran. Se podran especificar dependencias entre los trabajos (jobs)
para crear flujos ETL/ELT complejos.

Los flujos de trabajo ETL/ELT podran ejecutarse de manera programada, bajo
demanda o en base a eventos, de manera que se ejecuten cuando haya un nue-
vo set de datos disponible en el lago de datos. La solucién incluird, asi mismo, la
funcionalidad de limpieza y transformacién de datos.

La plataforma tecnoldgica ofrecera capacidades que faciliten la evaluacién de
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la calidad de los datos y su posterior enriquecimiento, limpieza, combinacién,
enmascarado y/o normalizacién.

Funcionalidad orientada a datos en batch.
Para obtener mayor informacién de esta funcionalidad nos remitimos al aparta-
do 3.2.4 del PPT

10

Integracién y transfor-
macién de datos (strea-
ms)

Esta funcionalidad es similar a la de Integracidn y transformacién de datos (ba-
tch), pero considerando que los datos a tratar proceden de streams (flujos de
datos), en vez de batch.

Proporcionara herramientas adaptadas a la casuistica y necesidades de strea-
ms.

Para obtener mayor informacién de esta funcionalidad nos remitimos al aparta-
do 3.2.4 del PPT

11

Entorno de procesamien-
to Big Data

Capacidad para disponer de clisteres de procesamiento paralelo para entornos
de Big Data, si las necesidades de implementacidn de los casos de uso lo requie-
ren.

La plataforma tecnoldgica ofrecera un entorno optimizado para ejecutar aplica-
ciones de Machine Learning (ML), realizar procesamiento ETL/ELT y analisis de
Big Data mediante consultas SQL interactivas, incluyendo streaming de datos
en tiempo real.

Usara frameworks abiertos y herramientas del ecosistema Apache Hadoop y
Spark, debiendo ser altamente escalable, elstica, eficiente en coste y facil de
reconfigurar.

Dispondra de un entorno de desarrollo integrado (IDE) que facilite el desarrollo
y depuracién de aplicaciones de ciencia de datos programadas en lenguajes
como R, Python y/o Scala.

Ademas de Hadoop Distributed File System (HDFS), como almacén de datos pri-
mario, el sistema sera compatible con otros almacenes de datos, como la solu-
cién de almacenamiento de objetos o bases de datos, pudiendo implementarse
politicas de control de acceso a datos y recursos.

12

Herramientas predisefia-
das de IA (modelos
preentrenados)

Aplicaciones especificas de IA prepaquetizadasy listas para ser consumidas a
través de una API, como pueden ser interpretacién de textos (PLN), visi6n artifi-
cial, chatbot, servicios de voz a texto y viceversa, traduccién, asi como sus va-
riantes.

13

Data warehouse (alma-
cenamiento + motor
SQL)

Capacidad de base de datos analitica de alto rendimiento, tolerante a errores 'y
eficiente en coste donde almacenar estructuras de datos relacionales para fines
de andlisis, si las necesidades de implementacién de los casos de uso lo requie-
ren.

Dicha base de datos constituira el almacén de datos (Data Warehouse) y motor
de ejecucién de consultas SQL del proyecto, donde se almacenaran datos es-
tructurados y semiestructurados (JSON) obtenidos del proceso de integracién
de datos descrito en el punto anteriory la incorporacién, en su caso, de datos
de terceros. La solucidn facilitara los movimientos de datos desde y hacia el
lago de datos.

Para obtener mayor informacién de esta funcionalidad nos remitimos al aparta-
do 3.2.6 del PPT

14

Herramientas de ciencia
de datos (cédigo)

Studio: EDA, modelado, desarrollo, entrenamiento
Dispondra de una interfaz visual tipo Estudio que facilite la bisqueda y prepara-
cién de datos, el entrenamiento de modelos y la generacion de resultados de
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analitica predictiva en un entorno de desarrollo integrado (IDE) orientado a in-
genieros y cientificos de datos expertos en ML

Incluye capacidades tecnoldgicas basicas (instancia Unica), si bien para mayo-
res cargas se hara uso de la funcionalidad "Entorno de procesamiento Big Data"
ElIDE dispondra, al menos, de las siguientes funciones:

« Integracion con entornos de almacenamiento (lago de datos, bases de da-
tos, ...) y entornos de procesamiento de Big Data. Acceso a multiples fuentes y
formatos de datos.

« Realizar las labores de exploracién, etiquetado y transformacién/prepara-
cion de datos.

« Construir modelos en base a frameworks y bibliotecas de uso extendido (Py-
Torch, TensorFlow, Python Scikit-learn, R, Weka y otras).

« Deteccién y correccion de errores en el desarrollo.

« Entrenamiento y parametrizacién de los modelos desarrollados.

« Despliegue en produccion.

« Facilidades de colaboracién y comparticién.

Ademas dispondra de capacidades MLOps
Para obtener mayor informacién de esta funcionalidad nos remitimos al aparta-
do 3.2.7 del PPT

15

Herramientas de ciencia
de datos (visual)

Studio: no code + AutoML

Dispondra de una interfaz visual tipo Estudio que facilite la bdsqueda y prepara-
cién de datos, el entrenamiento de modelos y la generacién de resultados de
analitica predictiva a usuarios no expertos en ML.

Permitird el modelado, desarrollo y entrenamiento en el dmbito de modelos
preentrenados y/o servicios cognitivos previamente disponibles en la nube y
adaptados para el uso por usuarios no expertos, normalmente mediante inter-
faces visuales sencillas, sin necesidad de escribir codigo.

Dispondra de funciones similares al IDE de la funcionalidad "Herramientas de
ciencia de datos (cédigo)", pero con capacidades limitadas a la interfaz visual y
orientadas a determinados casos de uso (plantillas, asistentes y similares). Aun-
que el usuario no experto hara uso de la interfaz visual, se requiere que un
usuario experto pueda personalizar los desarrollos a través del IDE (c4digo).
Para obtener mayor informacién de esta funcionalidad nos remitimos al aparta-
do 3.2.7 del PPT

16

Herramienta de analisis y
visualizacién de resulta-
dos (BI)

Funcionalidad de plataforma de anélisis e inteligencia de negocio (Business In-
telligence) necesaria para la realizacion de consultas SQL, visualizacion y com-
particidn de resultados obtenidos a partir del desarrollo de los casos de uso.
Permitira la exploracidn de datos, uso compartido y colaboracién, dispondra de
visualizaciones y cuadros de mando incorporados, tanto basicos como avanza-
dos (series temporales, mapas de calor, arboles, nubes de palabras, etc), permi-
tira la creacién de paneles a medida para casos de uso especificos y dispondra
de capacidades de consulta en lenguaje natural. Tendra una orientacién de “au-
toservicio” para facilitar su aprovechamiento por parte de usuarios de negocio
y capacidades avanzadas para usuarios técnicos.

Estara integrada con el resto del funcionalidades de las que se nutre y a las que
sirve.

Para obtener mayor informacién de esta funcionalidad nos remitimos al aparta-
do 3.2.8 del PPT

17

Funcién de cémputo sin

Esta funcionalidad permite ejecutar una funcidn informética (cédigo) sin servi-
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servidor

dory basado en eventos para practicamente cualquier tipo de aplicacién o ser-
vicio backend sin necesidad de aprovisionar o administrar servidores. Esta fun-
cionalidad se puede ejecutar desde la mayor parte de los servicios del catalogo,
pero en general desde aplicaciones de software como servicio (SaaS) a través
de la APl que expone

18

Gobierno del dato

Permitira la operacién del modelo federado de Gobierno del Dato, aportando
una visién homogénea de los diferentes niveles existentes, eliminando duplici-
dadesy cargas de trabajo innecesarias para llevar a cabo la realizacién de esta
tarea.

Requisitos generales obligatorios:

o Integrada con la arquitectura tecnoldgica propuesta.

o Compatible con las recomendaciones de DAMA.

> Debera ayudar en la gestion del dia a dia a las diferentes personas involucra-
das eliminando la dispersién de informacién fuera de la plataforma, facilitando
la transferencia de conocimiento entre los diferentes grupos de trabajo.

> Debera permitir un escenario hibrido en cuanto a la ubicacién de los datos
gestionados

Requisitos funcionales obligatorios de Catélogo:

o Catalogo de datos y glosario de términos de negocio.

o Analisis de impacto, trazabilidad y linaje de datos.

o Gestidn e incorporacion de metadatos.

o Exploracién y descubrimiento de conjuntos de datos.

19

Servidores virtuales

Instancias de computo, también denominados servidores o maquinas virtuales,
mediante la modalidad de pago por uso. Las instancias seran configurables en
multiples aspectos, tanto de caracteristicas hardware como software.

20

Contenedores y orques-
tacion

Tecnologia de contenedores, ejecucién, administracién y orquestacién de Clis-
teres.

21

Entrega de contenido
(audio, video, API)

Entrega de contenidos masivo, con baja latenciay alta velocidad de transferen-
cia, a escala mundial

6 FASES DEL PROYECTO

Dada la naturaleza de los trabajos requeridos, se mantendra una planificacién dindmica de las tareas, si bien
el conjunto de actividades a desarrollar durante el periodo de ejecucién del contrato tendra la consideracién
de proyecto Unico, estructurandose en cuatro fases.

Aplicaran los hitos

documentos a presentar en funcién del conjunto de servicios definidos en este pliego

para cada uno de los lotes.
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6.1 Fasedeinicio

En esta fase, el futuro adjudicatario realizara la captura de conocimiento y pondra en marcha todo lo necesario
para poder afrontar la fase de prestacién del servicio. Aqui se incluye, como minimo, la puesta en marcha de
los componentes fundamentales de la plataforma tecnolégica y la incorporacién de los miembros del equipo
de trabajo que participaran en la fase de prestacion del servicio.

La Fase de Inicio tendra una duracién méxima de 40 dias laborables desde la formalizacién del contrato y a su
finalizacidén deberd encontrarse plenamente operativo el servicio.

Durante esta fase, la empresa adjudicataria presentara y acordara con la Direccion del Proyecto el Programa
de Trabajo, que sera el resultado de revisar y completar las propuestas presentadas en la oferta (SOBRE ELEC-
TRONICO N°2.- DOCUMENTACION RELATIVA A LOS CRITERIOS DE ADJUDICACION VALORADOS MEDIANTE UN
JUICIO DE VALOR), concretando, corrigiendo y ampliando todos aquellos detalles que sélo es posible determi-
nar en este momento.

La puesta en marcha de los componentes fundamentales de la plataforma tecnoldgica, sin perjuicio de com-
ponentes adicionales que sea necesario desplegar durante el periodo de ejecucion del contrato, requerira de
la presentacién por parte de la empresa adjudicataria de una Propuesta de Disefio de la Solucién Tecnoldgi-
cay su validacién por la Direccién del Proyecto.

La Propuesta de Disefio de la Solucién Tecnoldgica incluird la identificacion de los componentes fundamenta-
les de la plataforma tecnoldgica.

Asi mismo, una vez finalizados los trabajos de puesta en marcha de los componentes fundamentales de la pla-
taforma tecnoldgica, la Direccidn del Proyecto procederd a la comprobacién y validacién de la misma.

En resumen, esta fase queda estructurada de la siguiente forma:
* Inicio: formalizacién del contrato.

*  Fin: validacién del Programa de Trabajo y de la puesta en marcha de los componentes fundamentales
de la plataforma tecnoldgica por la Direccidn del Proyecto.

*  Duracién maxima: 40 dias laborables.

* Hitos: constitucién del equipo de trabajo y puesta en marcha de los componentes fundamentales de
la plataforma tecnoldgica.

* Documentos a presentar: Programa de Trabajo y Propuesta de Disefio de la Solucién Tecnoldgica.

6.2 Fase de prestacion del servicio

En esta fase se resolveran las peticiones de servicio realizadas por la Direccidn del Proyecto y se realizard un
adecuado seguimiento de los servicios prestados, que proporcionara informacidn necesaria para observar y
controlar los progresos del proyecto. Para ello, se generaran informes periddicos de seguimiento por parte de
la empresa adjudicataria y se convocaran las reuniones de los distintos comités.
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La metodologia que los licitadores utilicen para la construccién de casos de uso, que de forma obligatoria ha
de tener orientacién agil, serd objeto de valoracidn segln se indica en el PCAP. Se permite el uso de acelerado-
res que optimicen el tiempo de desarrollo y despliegue de los casos de uso.

En resumen, esta fase queda estructurada de la siguiente forma:
* Inicio: dia siguiente a la finalizacion de la Fase de inicio.
*  Fin: finalizaci6n del contrato.

*  Hitos: puesta en produccién de los casos de uso demandados y aprobacién del Plan Estratégico de Go-
bierno del Dato.

* Documentos a presentar: documentacién asociada al ciclo de vida del desarrollo de los casos de uso,
informes de seguimiento del proyecto, Informe de Analisis de la Situacién Actual, Plan Estratégico de
Gobierno del Dato, documentacion asociada a politicas y procesos de Gobierno del Dato y Plan de
Formacién y Concienciacién.

6.3 Fase de devolucion del servicio

La devolucién del servicio es especialmente importante en este contrato ya que se prevé que los casos de uso
prevalezcan implantados en la organizacidn (bien en una plataforma tecnoldgica propia o bien en la de un fu-
turo adjudicatario) con posterioridad al presente contrato y por ello habra que realizar las actividades de ce-
sidn de conocimiento que correspondan.

Por ello, con dos meses de antelacion sobre la terminacidn de la relacién contractual con la empresa adjudica-
taria, se deberd asegurar de que el cddigo desarrollado para la implementacién de los diferentes casos de uso
(codigo de ingesta de datos, codigo del modelo analitico, etc) esta disponible y actualizado a su ultima version
en el sistema de control de versiones de la ADA, de tal forma que este pueda utilizar para poner en marcha el
caso de uso en una plataforma propiedad de la ADA o de un futuro adjudicatario del contrato que de continui-
dad a este.

En esta fase, la empresa adjudicataria (contratista saliente) se compromete a colaborar en la migracién de los
desarrollos realizados a la infraestructura que la ADA designe.

Con respecto a la plataforma tecnolégica en nube puiblica, entendida segin definicién en el apartado 5. PLA-
TAFORMA TECNOLOGICA, asi como todas las configuraciones, datos y desarrollos resultado de la ejecucién del

proyecto, la empresa adjudicataria (contratista saliente) deberd garantizar la continuidad del servicio ofrecido

or dicha plataforma con el proveedor entrante durante esta fase de proyecto, no solo en las cuestiones pura-
mente técnicas sino también en las cuestiones comerciales o administrativas derivadas del cambio de provee-
dor.
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Por otra parte, el adjudicatario debera colaborar con el nuevo contratista (contratista entrante) para que éste
lleve a cabo la correcta prestacion de los servicios y completar de forma satisfactoria la devolucién del servicio
o0 puesta a disposicién por un nuevo proveedor durante un mes tras la finalizacién del contrato.

Durante esta fase se debera:

*  Mantenery cumplir los Acuerdos de Nivel de Servicio establecidos durante todo el periodo de ejecu-
cién del contrato.

*  Finalizar todos los trabajos y tareas en curso registradas hasta el tltimo dia de contrato inclusive.

Se valorard la bolsa de horas de soporte no facturable ofertada por los licitadores para las tareas incluidas en
esta fase segun se indica en el PCAP, con un minimo de horas ofertadas de 100.

En resumen, esta fase queda estructurada de la siguiente forma:
* Inicio: dos meses antes de la finalizacion del contrato.
*  Fin: un mes después de la finalizacidn del contrato.

*  Hitos: subida del cédigo desarrollado para la implementacién de los diferentes casos de uso en el sis-
tema de control de versiones de la ADA y migracidn de las plataformas y desarrollos a otra infraestruc-
tura que la ADA designe.

*  Documentos a presentar: documento descriptivo de la plataforma tecnoldgica e implementacion téc-
nica de todos los casos de uso desarrollados, incluyendo los disefios, procesos y operaciones que con-
forman el ciclo de vida del andlisis de datos.

6.4 Fase de garantia

El adjudicatario debera garantizar durante 12 meses los productos y resultados derivados de la presente con-
tratacién, a contar desde la fecha de recepcidn total de los mismos, obligdndose a realizar durante dicho pe-
riodo, sin coste afiadido alguno para la ADA, los cambios necesarios para solventar, a solicitud de la Agencia,
todas las deficiencias, omisiones y/o errores detectados que sean imputables a la empresa adjudicataria.

Dicha garantia incluira la subsanacién de errores o fallos ocultos que se pongan de manifiesto en el desarrollo
de los casos de uso, o que se descubran mediante pruebas o cualesquiera otros medios, asi como la conclu-
sién de la documentacién incompleta y subsanacion de la que contenga deficiencias. Los productos origina-
dos como consecuencia de la subsanacion de fallos deberan entregarse de conformidad con lo exigido en este
pliego.

En resumen, esta fase queda estructurada de la siguiente forma:

* Inicio: entrega de los productos resultantes del desarrollo de los casos de uso o documentacion gene-
rada como resultado de otros trabajos.
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*  Fin: doce meses tras la entrega de los productos resultantes del desarrollo de los casos de uso o docu-

mentacién generada como resultado de otros trabajos.

*  Hitos: subsanacion de errores o fallos ocultos que se pongan de manifiesto en el desarrollo de los ca-

sos de uso o documentacidn generada como resultado de otros trabajos.

* Documentos a presentar: actualizaciones de la documentacion incompleta y/o subsanacion de la que

contenga deficiencias.

7 SEGUIMIENTO DEL PROYECTO

Para el control de las actuaciones y la toma de decisiones que deban ser de caracter compartido, bajo el marco
de responsabilidades definidas en este Pliego y con enfoque AGILE, se constituiran para cada uno de los lotes,

en funcién de los servicios propios de cada uno de ellos, los siguientes foros de gestién:

Comité de Seguimiento Técnico: con periodicidad mensual, estard formado por la Direccién del Proyecto y el

Jefe/a de Proyecto de la empresa adjudicataria y las personas que ellos designen. Podran establecerse varios

comités de seguimiento técnico (por ejemplo, si se estima necesario la creacién de un comité especifico para

el ambito estadistico y cartografico). Sus principales objetivos y principios de funcionamiento seran los si-

guientes:

Realizar un seguimiento a la prestacion de los servicios, velar por el grado de cumplimiento de los
ANS y elaborar planes de accidn para corregir las posibles desviaciones que se produzcan respecto
a los niveles de servicio objetivo. Ademas, en caso de que fuera necesario y quede plenamente jus-
tificado, estudiara la necesidad de modificacidn de los ANS del contrato que, en todo caso, reque-
rira la aprobacién de la Direccidn del Proyecto.

Acordar y definir las necesidades de perfiles y dedicacidn para el desarrollo de los trabajos asi
como de soluciones tecnoldgicas en la nube a desplegar, siguiendo para ello las directrices del
pliego y atendiendo a las necesidades del proyecto. La Direccidn del Proyecto debera autorizar
cualquier cambio en los recursos asignados.

Realizar el seguimiento general de los casos de uso: datos de ejecucién con el detalle de las versio-
nes entregadas y horas por perfil consumidas para cada versién, datos de las versiones en cons-
truccién, horas por perfil consumidas respecto a las estimadas y riesgos sobre los plazos de entre-
ga acordados y casos de uso implementados en los diferentes entornos.

Realizar un seguimiento al estado de la arquitectura tecnolégica y proponer actuaciones de mejo-
ra o de impulso de las mismas.

Controlar el cumplimiento de las directrices estratégicas marcadas por el Comité Director del pro-
yecto.

Evaluar las tendencias en el coste de las soluciones tecnoldgicas implantadas.

Identificacion y anticipacidn de riesgos que puedan afectar a la calidad de los servicios ofrecidos y
propuesta de medidas preventivas y correctivas.
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Comité Director: con periodicidad trimestral, estara formado por un representante de la Direccién de la ADA,
la Direccién del Proyecto, un representante del Instituto de Estadistica y Cartografia de Andalucia, un repre-
sentante de la Direccion de la empresa adjudicataria y el Jefe/a de Proyecto de la empresa adjudicataria. Esta-
ra encargado de realizar un seguimiento del contrato a alto nivel, de la toma de decisiones en el caso de que la
naturaleza del problema o cuestion planteada lo requieray, en caso de que asi lo acuerde, la aprobacién de las
posibles modificaciones en los ANS acordadas en el Comité de Seguimiento Técnico.

Todas las reuniones que se organicen durante la ejecucion del contrato deberan ir acompafiadas de un orden
del dia, donde se indicaran los temas a tratar en la misma. Tras la realizacion de la reunién, la empresa adjudi-
cataria presentara el acta de la reunién dentro de los cinco dias laborables posteriores, donde se especificaran
los temas tratados, asi como los acuerdos o conclusiones a las que se han llegado.

8 HERRAMIENTAS DE SOPORTE AL SERVICIO

Con caracter general, la empresa adjudicataria de cada lote asumira los procedimientos y herramientas que la
Direccidn del Proyecto determine y, en su caso, proporcione, para el adecuado desarrollo y seguimiento de los
trabajos.

Actualmente, las mas destacadas en el ambito del presente contrato son:

*  Gestor de proyectos TEO: herramienta corporativa que implementa el procedimiento de gestién de
proyectos TIC de la Direccidn General estableciendo un modelo de gestién integral, comdn, homo-
géneo y centralizado tanto para la gestidn de tareas internas, como para la gestion de la relacién con
los equipos de proyecto.

*  Gestor documental Alfresco: herramienta corporativa que se utiliza para gestion de la documenta-
cién generada por el proyecto. En caso de modificacién de la herramienta corporativa o de que el
proyecto asi lo aconseje, se pondra a disposicién del proyecto una nueva herramienta si fuera el
caso.

«  Sistema de control de versiones GitLab: todo el c6digo desarrollado en el proyecto debera estar dis-
ponible en esta herramienta.

*  Gestidn del Servicio (NAOS): herramienta cuyo principal objetivo es facilitar la gestién de los servi-
cios Tl que se ofrecen a los usuarios de acuerdo a la guia de buenas practicas ITIL (Information Tech-
nology Infrastructure Library) para la gestion de servicios, tales como Gestién de Incidencias, Ges-
tidén de la Configuracién, Gestién de Problemas, etc.

*  Wiki sobre Analitica del Dato: durante el transcurso del proyecto se debera enriquecer y mantener
una Wiki sobre todo lo relacionado con la Analitica del Dato, desde un Tesauro a la propia explica-
cién resumida de las buenas préacticas de los distintos casos de usos implementados.

En particular, en lo relativo al Gobierno del Dato, se establecen a continuacién herramientas especificas para
ello, en el contexto de la metodologia DAMA:
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* Online Presence / Websites: web La Junta es DIGITAL® La Junta es DIGITAL esta dirigido al personal
TIC de la Junta de Andalucia y a las empresas que prestan o quieren prestar servicios en materia TIC a
la Junta de Andalucia.

*  Business Glossary: se trata de la herramienta de Catalogo (Gobierno del Dato) que aportara el Lote 2.
*  Workflow Tools: gestor de proyectos TEO.
* Document Management Tools: gestor documental Alfresco.

* Data Governance Scorecards: se trata de un cuadro de mando de indicadores de cumplimiento, el
cual, una vez definido, se implementara en la herramienta que se considere mas adecuada de acuerdo
con la Direccién del Proyecto.

El acceso de los técnicos del equipo de proyecto de la empresa adjudicataria sera autorizado por la Direccién
del Proyecto. El modo de acceso de este personal sera tal que garantice la seguridad de operacién y explota-
cidn del sistema, asi como el objetivo de almacenar y gestionar las peticiones e incidencias que se produzcan
durante la ejecucidn del contrato. Para ello se proveera acceso a través de VPN a las personas designadas por
el adjudicatario a tales efectos.

9 ORGANIZACION DE LOS TRABAJOS

El trabajo se organizara para ambos lotes bajo la forma de proyecto, siendo un objetivo prioritario de la ADA
asegurar la calidad de los trabajos realizados. Para cada lote se tendrd en cuenta el conjunto de servicios que
le aplican segln sus particularidades propias.

La organizacidn del proyecto y su ejecucién debe ser tal que permita obtener un seguimiento formal del su
grado de avance. Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que
cada funcién quede perfectamente identificada y tenga asignada una persona responsable de su cumplimien-
to.

Enfoque agil para el Gobierno del Dato (apartado 3.1.1)

Sin perjuicio de que pueda aplicarse en otras partes del trabajo a realizar, un aspecto diferenciador para el éxi-
to del LOTE 1 es la aplicacién de metodologias agiles. Se debera tener presente a la hora de abordar los traba-
jos, con el objetivo de ir aprendiendo en cada uno de los sprint de la metodologia a seguir y poder aplicar las
lecciones aprendidas en los siguientes. En especial, se considera muy importante y se valorara especialmente
la aplicacién de dichas metodologias en, al menos, el andlisis de la situacién actual, la elaboracién del Plan Es-
tratégico de Gobierno del Dato y acciones derivadas, tales como procedimientos de trabajo y estandares, y en
la elaboracién del modelo organizativo del Gobierno del Dato, asi como cualquier otra que la empresa consi-
dere interesante su aplicacién.

Sin danimo de establecer ninguna preferencia por una metodologia particular, se considera que metodologias
agiles del tipo Design Thinking, Lego, Kanban, Scrum o Lean facilitan la participacion de las personas involu-
cradas tanto en el descubrimiento de procesos como en el analisis de estos y reducen los ciclos de desarrollo.

2 https://extranet.chie.junta-andalucia.es/trans-digital/web/
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Ordenes de trabajo para el desarrollo de casos de uso

Los trabajos se solicitaran a la empresa adjudicataria siguiendo el modelo de orden de trabajo:

.

El desarrollo de un caso de uso comenzara con la apertura de una orden de trabajo en el gestor de
proyectos TEO por parte de la Direccion del Proyecto.

La fase de “Definicidn funcional y disefio técnico del caso de uso” comenzara con la apertura de una
Tarea asociada a la orden de trabajo en el gestor de proyectos TEO por parte de la Direccién del Pro-
yecto. Dicha Tarea finalizara con la aprobacion de los entregables presentados durante dicha fase.
La empresa adjudicataria presentard una estimacion del esfuerzo necesario para el desarrollo del
caso de uso con indicacién de todos los perfiles involucrados, nimero de horas por perfil y tiempo
de ejecucion. Asi mismo, la empresa adjudicataria presentara una propuesta de solucién tecnolégi-
ca necesaria para la implementacién del caso de uso, con indicacién del coste asociado.

La construccién e implantacion del caso de uso e infraestructura necesaria comenzara con la aper-
tura de una Tarea asociada a la orden de trabajo en el gestor de proyectos TEO por parte de la Direc-
cidn del Proyecto. Dicha Tarea finalizara con la validacién positiva de los desarrollos y/o aplicacio-
nes resultado del caso de uso.

Durante la ejecucidn de la orden de trabajo, la empresa adjudicataria imputara las horas del equipo
de proyecto dedicadas a la resolucidn de la orden de trabajo conforme a las tarifas por perfil. La im-
putacion de horas se realizara en el gestor de proyectos TEO.

Durante la ejecucién de una orden de trabajo, la Direccién del Proyecto podré cancelarla, facturan-
dose los trabajos realizados hasta ese momento y el coste de servicios en la nube incurrido.

A la finalizacién de los trabajos, el adjudicatario propondra el cierre de la orden de trabajo, con indi-
cacion de los productos resultantes y su importe final calculado conforme a las condiciones del con-
trato.

Funciones y responsabilidades

Se establecen las siguientes figuras y érganos de participacién y gestion del proyecto:

.

.

Direcci6n del Proyecto.
Usuarios/as funcionales
Jefa/a de Proyecto.

Equipo de Proyecto.

Direccién del Proyecto

Sera designado por la ADA, sus funciones y responsabilidades son las siguientes:

Dirigir, supervisar y coordinar la realizacién y desarrollo de los trabajos.

Aprobary asegurar el cumplimiento del Programa de Trabajo del proyecto.
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* Velar por el nivel de calidad de los trabajos.
*  Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

*  Decidir sobre la aceptacién de las modificaciones técnicas propuestas por el Equipo de Proyecto a
lo largo del desarrollo de los trabajos.

*  Estudiary aprobar los Acuerdos de Nivel de Servicio (ANS) y evaluar su cumplimiento.
*  Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este pliego.

*  Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos finales, como en
la realizacion de las fases, mddulos, actividades y tareas.

»  Aprobar la participacidn en el proyecto de las personas del Equipo de Proyecto aportado por la em-
presa adjudicataria, asi como sugerir o exigir la sustitucion de alguna o algunas de las personas
miembros del equipo si a su juicio su participacién en el mismo dificulta o pone en riesgo la calidad
o la realizacién de los trabajos.

* Aprobar los resultados parciales y totales de la realizacion del proyecto. A estos efectos debera reci-
bir y analizar los resultados y documentacién elaborados a la finalizacién de cada etapa, pudiendo
introducir las modificaciones o correcciones oportunas antes del comienzo de las siguientes, requi-
riéndose su aprobacién final.

Usuarios/as funcionales

Personal de la Junta de Andalucia, seran los encargados de definir y validar funcionalmente los casos de uso a
abordar, estableciendo objetivos a conseguir, prioridades, etc. Colaboraran estrechamente con el resto de per-
files.

Técnicos a integrarse en los trabajos

En funcién de cada caso de uso y en el marco del gobierno federado del dato, podran trabajar sobre la plata-
forma y por tanto integrarse en tareas especificas del proyecto, tanto personal de la empresa adjudicataria
como cualquier otro equipo de analisis de datos ya sea interno o externo de la administracién de la Junta de
Andalucia, todo ello coordinado por el Director del proyecto. El ambito de actuacién y responsabilidad de es-
tos técnicos quedara delimitado en la actividad “Definicién funcional y disefio técnico de casos de uso”.

De este modo, si una determinada Consejeria dispone de un cientifico de datos con conocimiento especifico
en el caso de uso, podra participar por ejemplo en tareas de definicién de modelos, entrenamiento o ajuste,
aprovechando la especializacién o fuerza de trabajo disponible. En todo caso, cualquier colaboracién en este
sentido debera respetar la arquitectura y seguir los métodos de trabajo definidos en el marco del contrato.

Jefe/a de Proyecto
Sera designado por la empresa adjudicataria, sus funciones y responsabilidades son las siguientes:

»  Organizar la ejecucion del proyecto de acuerdo con el Programa de realizacidn de los trabajos y po-
ner en practica las instrucciones de la Direccién del Proyecto.

PPT_Gobierno del Dato y Factoria_v02r09.odt 53de 74

S Cofinanciado por
* * .,
L la Unién Europea

VICTOR MANUEL IGLESIAS PALOMO | 15/02/2023 | PAGINA 53/74 ‘
VERIFICACION NJyGw0fdmLm1J1J3F791tviWWB4ECf https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 03/05/2023 18:26:34 PAGINA: 53/74

VERIFICACION NJyGw6ZugeR25st6Y TaOtHIM7gE8sG https://ws050.juntadeandalucia.es/verificarFirma/




*  Ostentar la representacion del equipo técnico contratado en sus relaciones con la Junta de Andalu-
cia en lo referente a la ejecucidn de los trabajos.

*  Proponer a la Direccién del Proyecto las modificaciones que estime necesarias, surgidas durante el
desarrollo de los trabajos.

*  Asegurar el nivel de calidad de los trabajos.

* Presentar a la Direccion del Proyecto, para su aprobacion, los resultados parciales y totales de la
realizacion del proyecto.

Equipo de Proyecto

El Equipo de Proyecto seré el responsable de la realizacion de todos los procesos y trabajos necesarios para la
ejecucién del presente pliego.

Durante la ejecucidn de los trabajos objeto del contrato la empresa adjudicataria se compromete, en todo mo-
mento, a facilitar a las personas designadas por la Direccién del Proyecto la informacién y documentacién que
éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los traba-
jos, asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramien -
tas utilizadas para resolverlos.

El equipo de trabajo debe asumir el procedimiento de trabajo de la ADA y cumplir con las especificaciones
marcadas por la misma.

Cambios en el Equipo de Proyecto

La autorizacién de cambios en la composicién del mismo, a instancia de la empresa adjudicataria, requerira
de las siguientes condiciones:

» Justificacidn detallada y suficiente, explicando el motivo que suscita el cambio.

*  Presentacidn de posibles candidatos con un perfil de cualificacidn técnica igual o superior al de la
persona que se pretende sustituir.

*  Aceptacién de alguno de los candidatos por parte de la Direccién del Proyecto.

* Todas las comunicaciones asociadas a cambios en la composicion del Equipo de Proyecto se realiza-
ran a través del gestor de proyectos TEO.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al desarrollo del servicio debido a sustitu-
ciones de personal deberan subsanarse mediante periodos de solapamiento, sin coste adicional para la ADA.
El plazo de solapamiento minimo entre el perfil entrante y el saliente sera de diez dias laborables.

Queda establecido que la gestién del equipo de trabajo de la empresa adjudicataria es de su (inica responsabi-
lidad. No obstante, dispondra de los mecanismos adecuados para minimizar la rotacién del equipo de trabajo
que ejecuta los servicios para evitar la pérdida no controlada de conocimiento y el impacto en los niveles de
calidad del servicio.
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La ADA se reserva el derecho a solicitar el cambio de cualquiera de los perfiles que se encuentren formando
parte del equipo de trabajo, en el caso de que el desempefio no sea satisfactorio. El adjudicatario se compro-
mete a sustituir dichos perfiles en un plazo méximo de treinta dias naturales desde la comunicacién por par-
te de la Direccion del Proyecto. En este caso, existira igualmente un periodo de solapamiento minimo entre el
perfil entrante y el saliente de diez dias laborables sin coste adicional para la ADA.

Es responsabilidad de la empresa adjudicataria impartir todas las 6rdenes, criterios de realizacién del trabajo
y directrices a sus trabajadores, siendo la Administracién Publica del todo ajena a estas relaciones laborales y
absteniéndose, en todo caso, de incidir en las mismas. Corresponde asimismo a la empresa contratista, de for-
ma exclusiva, la vigilancia del horario de trabajo de los trabajadores, las posibles licencias horarias o permisos
o cualquiera otra manifestacion de las facultades del empleador. No obstante, es responsabilidad exclusiva de
la empresa adjudicataria, en la forma establecida en los pliegos, asegurar que el servicio quede conveniente-
mente cubierto.

La empresa adjudicataria se compromete a mantener el nivel de conocimientos y cualificacién del equipo de
trabajo durante el periodo de ejecucién del contrato, mediante la formacidn continua en las tecnologias y ser-
vicios que forman parte del proyecto.

La falsedad en el nivel de conocimientos técnicos de cualquiera de los perfiles que se encuentren formando
parte del equipo de trabajo, deducida del contraste entre la informacidn aportada por la empresa y los conoci-
mientos reales demostrados en la ejecucién de los trabajos, implicara la sustitucion inmediata del mismo por
causas no imputables a la ADA, generando la aplicacién de las penalizaciones estipuladas derivadas de la sus-
titucidn en caso de no cumplirse los ANS y, en su caso, la resolucién del contrato.

10ACUERDO DE NIVEL DE SERVICIO

La prestacion de los servicios en el marco del contrato estara sujeta a unos Acuerdos de Nivel de Servicio (ANS)
que se describen en este apartado, asi como a una serie de penalizaciones asociadas que recoge el PCAP.

Durante la ejecucién del contrato podran acordarse cambios en los pardmetros que definen los ANS entre la

empresa adjudicataria y la Direccién del Proyecto para una mejor consecucién del objetivo de mejora continua
en la prestacidn de los servicios.

Ademas, durante la Fase de Inicio, se fijard sobre la herramienta de gestién de proyectos TEO el sistema de cal-
culo de los indicadores asociados a los ANS, siempre basado en tickets y siguiendo el Procedimiento de Ges-
tion de Proyectos de la ADA, de forma que su calculo sea automatico.

Una vez que se hayan establecido los indicadores y se haya puesto en marcha el control periédico de los ANS,
se aplicaran las penalizaciones expresadas en el PCAP.

Se realizara el calculo de cumplimiento el dltimo dia del mes en el que venza cada trimestre natural del afio.
En el caso del trimestre inicial y final del contrato, se ajustaran proporcionalmente para adaptarse al periodo
trimestral natural.

Se establecen los siguientes indicadores para los niveles de servicio comunes a ambos lotes y para cada lote:
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LOTES 1y 2 (INDICADORES COMUNES A AMBOS LOTES)

INDICADOR

DEFINICION

METODO DE CALCULO

UNIDAD / PERIODO /

OBJETIVO

ANS_C1

Sustitucion en el equipo
de trabajo

Mide la agilidad con la que el proveedor realiza sustituciones en la com-
posicién del equipo de trabajo, siendo dichas sustituciones a propuesta
del adjudicatario, o bien, solicitados por la ADA motivado por falta de ren-
dimiento del técnico o cualquier otra causa justificada recogida en los
pliegos. La férmula calcula los dias laborables de solapamiento entre el
técnico saliente y el entrante.

Se calcula de la siguiente manera:
ANS_C1=DIAS_LABORABLES (T1-T2)
siendo,
T1: Fecha en que el técnico saliente causa baja en el equipo de trabajo.
T2: Fecha en que el técnico entrante se incorpora al equipo de trabajo.

Se calculan los dias laborables transcurridos entre ambas fechas, siendo
negativo en caso de no existir solapamiento.

El calculo se aplica a cada sustitucién. En cada periodo de seguimiento se
contabilizardn aquellas sustituciones que se hayan cerrado, es decir, cuyo
reemplazo se haya producido, existiendo un valor independiente por
cada una. Si a la finalizacién del periodo de ejecucidn del contrato existen
solicitudes de sustitucidn sin cerrar, se contabilizardn como si tal reem-
plazo se produjese en la fecha de finalizacién.

Ver Nota (1)

Dias laborables
Trimestral

ANS_C1>=10

ANS_C2

Incorporacion de perso-
nal al equipo a deman-
da

Mide el plazo de incorporacién de nuevos miembros al equipo de trabajo
a peticion de la Direccidn del Proyecto (en dias laborables). Este indica-
dor no se aplica para la incorporacién derivada de una sustitucion, apli-
candose en ese caso el ANS_C1.

Se calcula con la siguiente férmula:
ANS_C2=DIAS_LABORABLES (T2-T1)

siendo,

T1: Fecha en que se realiza la peticién formal del nuevo técnico.

T2: Fecha en que el técnico se incorpora a | equipo de trabajo.

Se calculan el plazo transcurrido en dias laborables.

El calculo se aplica a cada incorporacién. En cada periodo de seguimien-
to se contabilizaran aquellas incorporaciones que se hayan cerrado, es
decir, cuya incorporacién se haya producido, existiendo un valor inde-
pendiente por cada una. Si a la finalizacién del periodo de ejecucién del
contrato existen solicitudes de incorporacidn sin cerrar, no se contabiliza-
ran.

Dias laborables
Trimestral

ANS_C2<=20
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. " UNIDAD / PERIODO /
INDICADOR | DEFINICION METODO DE CALCULO
OBJETIVO
ANS_C3 Rotacion de personal Mide la tasa de rotacién en el equipo base (EB) y en el a demanda (EAD). | %
Un indicador clave de la calidad es la rotacion del personal asignado al i
proyecto. La ADA tendra que invertir muchos recursos y horas de trabajo | Trimestral
para formar al equipo de !a gmpresa aelju.dlcatarla pafa que internalice ANS_C3 <= 15%
los conceptos, buenas practicas y casuisticas de los sistemas. Por lo tan-
to, resulta prioritario medir, minimizar y acotar la rotacion de los recursos
adscritos con el fin de garantizar el éxito del proyecto.
Se calcula con la siguiente férmula:
ANS_C3=(S1+S2)/(N1+N2)*(D/D_t)* 100 %
siendo,
S1: personas que causan baja en el EB. Ver Nota (2)
S2: personas que causan baja en el EAD. Ver Nota (2)
N1: Ndmero de personas que forman el EB.
N2: Nimero de personas medio en el EAD. N2 = (I+F) /2
I: personas que forman el EAD al inicio del periodo.
F: personas que forman el EAD al final del periodo.
D: Dias del periodo considerado. Habitualmente serd igual a los dias del
trimestre en curso, salvo en el caso de los trimestres de inicio y fin del
contrato.
D_t: nimero de dias del trimestre natural.
ANS_C4 Satisfaccion generalde |Mideelgradode satisfaccién de los servicios prestados por el adjudicata- (0-10)
los usuarios funcionales | "0 a través de una encuesta. Se realizara una por cada usuario funcional .
y de la direccién de pro- | ¥ miembros de la direccién de proyecto, o para una muestra significativa | Trimestral
yecto deellos. ANS_C4>=7,5
Se calcula con la siguiente férmula:
ANS_C4=MEDIA (EL+E2+...+En)
siendo,
Ei: Puntuacién de cada una de las encuestas recibidas en el periodo con-
siderado.
MEDIA calcula la media aritmética de todas las n respuestas recibidas.
El contenido de la encuesta serd acordado entre la empresa adjudicataria
y la Direccién del Proyecto durante la fase de inicio.

Nota (1): quedan exceptuadas de la aplicacion de este ANS aquellas sustituciones debidas a suspensiones o
extinciones que hayan sido autorizadas por la Administracion o de despidos disciplinarios.

Nota (2): quedan exceptuadas de la aplicacién de este ANS aquellas rotaciones solicitadas expresamente por
la Direccidn del Proyecto, las suspensiones o extinciones que hayan sido autorizadas por la Administracion, de

despidos disciplinarios, disconformidad de la Administracién o modificacién del contrato por razones de esta-

bilidad presupuestaria y salvo que por circunstancias sobrevenidas la empresa se encuentre en algunos de los
supuestos previstos en el articulo 51 del Estatuto de los Trabajadores.
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LOTE 1

INDICADOR

DEFINICION

METODO DE CALCULO

UNIDAD / PERIODO /
OBJETIVO

ANS_11

Entregable Analisis de

la Situacién Actual

Desviaci6n en dias naturales entre el tiempo inicialmente previsto para
presentar el entregable Anélisis de la Situacion Actual de Gobierno del
Datoy el tiempo finalmente empleado. En la férmula aplicada se des-
cuenta el tiempo empleado en la validacién por parte de la Direccién de
Proyecto.

Se calcula de la siguiente forma:
ANS_11=TE-TO-DV-90

siendo,

TO: Fecha en que se produce la formalizacién del contrato.

TE: Fecha en la que se entrega el documento en condiciones aceptables
para la Direccién de Proyecto. No se consideran condiciones aceptables
cuando contenga errores o imprecisiones, o se detecte la falta de conteni-
dos que afecten al objetivo del mismo. En este sentido, la fecha de entre-
ga corresponde con la aceptacién formal y expresa del entregable por
parte de la ADA.

DV: Dias naturales transcurridos desde que el documento es entregado
hasta que ADA responde indicando que es correcto o, por el contrario, tie-
ne defectos y es devuelto para su subsanacion. Si hay varias subsanacio-
nes se suman los tiempos de validacién de cada una de ellas.

Dias naturales

Trimestral (solo has-
ta la primera ocu-
rrencia)

ANS_11<=10

ANS_12

Entregable Plan Estraté-

gico de Gobierno del
Dato

Desviaci6n en dias naturales entre el tiempo inicialmente previsto para
presentar el entregable Plan Estratégico de Gobierno del Dato y el tiempo
finalmente empleado. En la férmula aplicada se descuenta el tiempo em-
pleado en la validacién por parte de la Direccidn de Proyecto.

Se calcula de la siguiente forma:
ANS_12=TE-TO0-DV-180

siendo,

T0: Fecha en que se produce la formalizacién del contrato

TE: Fecha en la que se entrega el documento en condiciones aceptables
para la Direccién de Proyecto. No se consideran condiciones aceptables
cuando contenga errores o imprecisiones, o se detecte la falta de conteni-
dos que afecten al objetivo del mismo. En este sentido, la fecha de entre-
ga corresponde con la aceptacion formal y expresa del entregable por
parte de la ADA.

DV: Dias naturales transcurridos desde que el documento es entregado
hasta que ADA responde indicando que es correcto o, por el contrario, tie-
ne defectos y es devuelto para su subsanacién. Si hay varias subsanacio-
nes se suman los tiempos de validacién de cada una de ellas.

Dias naturales

Trimestral (solo has-
ta la primera ocu-
rrencia)

ANS_12<=30
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INDICADOR

DEFINICION

METODO DE CALCULO

UNIDAD / PERIODO /

OBJETIVO

ANS_13

Entregable Plan de For-
macién y Conciencia-
cién

Desviaci6n en dias naturales entre el tiempo inicialmente previsto para
presentar el entregable Plan de Formacién y Concienciacién y el tiempo
finalmente empleado. En la formula aplicada se descuenta el tiempo em-
pleado en la validacién por parte de la Direccién de Proyecto.

Se calcula de la siguiente forma:
ANS_13=TE-TO-DV-180

siendo,

T0: Fecha en que se produce la formalizacién del contrato

TE: Fecha en la que se entrega el documento en condiciones aceptables
para la Direccién de Proyecto. No se consideran condiciones aceptables
cuando contenga errores o imprecisiones, o se detecte la falta de conteni-
dos que afecten al objetivo del mismo. En este sentido, la fecha de entre-
ga corresponde con la aceptacion formal y expresa del entregable por
parte de la ADA.

DV: Dias naturales transcurridos desde que el documento es entregado
hasta que ADA responde indicando que es correcto o, por el contrario, tie-
ne defectos y es devuelto para su subsanacién. Si hay varias subsanacio-
nes se suman los tiempos de validacién de cada una de ellas.

Dias naturales

Trimestral (solo has-
ta la primera ocu-
rrencia)

ANS_13<=30
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LOTE 2

INDICADOR

DEFINICION

METODO DE CALCULO

UNIDAD / PERIODO /
OBJETIVO

ANS_21

Entregable Definicién
funcional y disefio téc-
nico de casos de uso

Tiempo empleado para la presentacién del entregable resultante de la
actividad “Definicién funcional y disefio técnico de casos de uso” y hasta
su aceptacion. En la férmula aplicada se descuenta el tiempo empleado
en la validacién por parte de la Direccién de Proyecto.

Se calcula de la siguiente forma:
ANS_21=DIAS_LABORABLES (TE-T0)-DV
siendo,

T0: Fecha en que el adjudicatario tiene toda la informacién disponible
para terminar de elaborar el entregable. Esta fecha se formaliza mediante
la inclusion de un ticket al respecto por parte de la Direccidn de Proyecto
en la herramienta de gestion de proyectos.

TE: Fecha en la que se entrega dicho documento en condiciones acepta-
bles para la Direccién de Proyecto. No se consideran condiciones acepta-
bles cuando el documento contenga errores o imprecisiones, o se detecte
la falta de contenidos que afecten al objetivo del mismo. En este sentido,
la fecha de entrega corresponde con la aceptacién formal y expresa del
entregable por parte de la ADA en la herramienta de gestidn de proyectos.

DV: Dias laborables transcurridos desde que el documento es entregado
hasta que ADA responde indicando que es correcto o, por el contrario, tie-
ne defectos y es devuelto para su subsanacién. Si hay varias subsanacio-
nes se suman los tiempos de validacién de cada una de ellas.

Dias laborables
Trimestral

ANS_21<=20

ANS_22

Implementacién y desa-
rrollo de los casos de
uso

Desviaci6n en dias laborables entre la fecha estimada para la finalizacién
de cada caso de uso y la real. En la férmula aplicada se descuenta el tiem-
po empleado en la validacién por parte de la Direccién de Proyecto y se
calcula porcentualmente sobre el tiempo estimado.

Se calcula de la siguiente forma:
ANS_22 = (DR - DE - DV) / DE * 100%
siendo,

DE: Dias laborables estimados para el desarrollo del caso de uso. Tiempo
estimado entre la fecha de inicio y fin en el cronograma del documento
resultante de la actividad “Definicién funcional y disefio técnico de casos
de uso”.

DR: Dias laborables transcurridos para la finalizacidn del caso de uso.
Dias transcurridos entre la fecha de inicio real y la fecha de fin real. La fe-
chadeinicio real se corresponde con la solicitud de desarrollo del caso
de uso por parte de la Direccién de Proyecto. La fecha de fin real es la fe-
chaen la que la Direccién de Proyecto acepta la entrega.

DV: Dias laborables transcurridos desde la entrega del caso de uso hasta
que la ADA lo acepta o, por el contrario, tiene defectos y es devuelto para
su subsanacidn. Si hay varias subsanaciones se suman los tiempos de va-
lidacion de cada una de ellas.

La Direccidn del Proyecto podré autorizar modificaciones en el plazo esti-
mado de entrega por causas justificadas.

Dias laborables
Trimestral

ANS_22 <=10%
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11 CONDICIONES GENERALES DE REALIZACION

11.1 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el adjudicatario
como consecuencia de la ejecucion del presente contrato seran propiedad de la Agencia Digital de Andalucia,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el ad-
judicatario autor material de los trabajos.

El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados como conse-
cuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ninglin uso o divulga-
cidn de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida. Tampoco podra conservarlos, ni obtener una
copia de los mismos o facilitarlos a terceros, sin autorizacion expresa de la Agencia Digital de Andalucia, que la
daria en su caso previa peticion formal y escrita del adjudicatario con expresion del fin al que se destinaria 'y
Unicamente para la consecucién de dicho fin.

Especificamente todos los derechos de explotacion y titularidad de las aplicaciones informaticas y programas
de ordenador desarrollados al amparo de esta contratacién corresponden Gnicamente a la Agencia Digital de
Andalucia.

La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la ejecucién
del contrato protegidos por derechos industriales o de propiedad intelectual.

11.2 Garantia

El adjudicatario deberd garantizar por un periodo no inferior a doce meses, a contar desde la fecha de recep-
cidn definitiva de los mismos, los productos derivados de la presente contratacién, obligdndose a realizar du-
rante dicho proceso todos los cambios, revisiones, ayuda necesaria para solventar las deficiencias detectadas
sin coste adicional alguno.

En todo caso el adjudicatario es el responsable del correcto funcionamiento de las plataformas y sistemas de-
sarrollados por su parte de acuerdo a lo indicado en los pliegos de esta contratacidon, con independencia de las
garantias que hayan ofrecido los proveedores de otros productos integrados en el mismo.

Por tanto, ante cualquier tipo de problema o deficiencia detectado, el adjudicatario debera analizar sus causas
y s6lo si éste no fuese directamente subsanable por aquél debera remitirse al proveedor correspondiente.

11.3 Informacion de base

La Agencia Digital de Andalucia facilitara al adjudicatario cuanta informacién disponga relacionada con las
materias objeto del presente trabajo. Toda la informacion que se proporcione es propiedad de la Agencia Digi-
tal de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los mis-
mos, a menos que se cuente con la autorizacién expresa por escrito de la Junta de Andalucia.
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11.4 Marco de los trabajos

Con caracter general, los servicios objeto del presente contrato deberan desarrollarse en el marco de las politi-
cas, normas, estandares, metodologias, herramientas, etc. definidas e indicadas por la Agencia Digital de An-
dalucia, en cuanto a metodologia de gestion de proyectos, arquitectura tecnoldgica, seguridad, etc. El adjudi-
catario debera atender las directrices que sean de aplicacion en este sentido, y que pueden estar definidas.

11.5 Soporte a otras areas

El Director del Proyecto podra requerir a la empresa adjudicataria la colaboracién en las tareas relacionadas
que son objeto de la contratacion con los diferentes organismos publicos, como la Direccidon General de Estra-
tegia Digital y la Agencia Digital de Andalucia, o bien con las empresas adjudicatarias de los expedientes de
contratacién, cuando el trabajo realizado por estas empresas pueda tener relacién con las tareas asignadas al
adjudicatario.

Por lo que la empresa adjudicataria debera dar soporte a las diferentes areas existentes de la Agencia Digital
de Andalucia que ofrecen servicios horizontales comunes, previa comunicacién del Director del Proyecto. A
modo de ejemplo, algunas de estas areas podrian ser: area de sistemas/produccién, area de Calidad, area de
Seguridad, area de Despliegues e Integracion continua, etc.

11.6 Confidencialidad

El adjudicatario deberd garantizar la confidencialidad e integridad de los datos manejados y de la documenta-
cién facilitada.

En este sentido, debera sujetarse a los preceptos legales en materia de proteccidn de datos personales recogi-
dos en la "Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los dere-
chos digitales", en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril “Relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circula-
cién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)”
y en el Esquema Nacional de Seguridad (ENS).

Si alguna de las personas integrantes de la empresa adjudicataria destina los datos a otra finalidad, los comu-
nica o los utiliza incumpliendo las instrucciones de la Agencia Digital de Andalucia, la empresa contratada sera
responsable de las infracciones cometidas.

Ademas, deberan cumplir con las medidas de seguridad, normas y procedimientos que en cada caso establez-
ca esta Agencia Digital de Andalucia.

11.7 Normalizacion de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrati-
vos, el tratamiento de variables demogréaficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil, com-
posicién del hogar), geograficas (pais, region y provincia, municipio y entidad de poblacidn, direccidn, coorde-
nadas) o socioeconémicas (situacidn laboral, situacién profesional, ocupacidn, sector de actividad en el em-
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pleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas para la normalizacién
en la codificacién de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a
través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormaliza-
cion.pdf

11.8 Seguridad TIC

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeri-
dos para una protecciéon adecuada de la informacidon que constituyen el Esquema Nacional de Seguridad
(ENS), regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se debera asegurar el acceso, integri-
dad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones y
servicios utilizados en medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los tipos
de activos presentes en el sistema de informacion y las dimensiones de informacidn relevantes, considerando
que el sistema de informacién recae en la categoria de seguridad propuesta resultante del analisis de riesgos,
conforme a los criterios establecidos en el anexo | del ENS.

Se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-STIC
(Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones), disponibles en
la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las recomendacio-
nes de Andalucia-CERT, como centro especializado en la materia en el ambito andaluz.

Ademas, el adjudicatario atendera a los requerimientos que se realicen en el marco de los procesos de gestion
de la seguridad TIC de la Agencia Digital de Andalucia. A titulo de ejemplo, se podra solicitar informacidn sobre
los controles de seguridad establecidos, indicadores clave de rendimiento de los mismos, asi como informa-
cién relativa a los incidentes de seguridad ocurridos en el periodo requerido.

Los incidentes graves de seguridad deberan ser notificados por el adjudicatario a la mayor brevedad a la Agen-
cia Digital de Andalucia.

11.9 Accesos remotos

El acceso de los técnicos del equipo de proyecto de la empresa adjudicataria serd autorizado por el Director
del Proyecto. El modo de acceso sera tal que garantice la seguridad de operacién y explotacion del sistema, asi
como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante
la ejecucion del contrato. Para ello, se proveera acceso a través de VPN a las personas designadas por el adju-
dicatario a tales efectos. Todos los costes asociados a la linea de comunicacidn y la conexidn a la red corporati-
va de la Junta de Andalucia correran por cuenta del adjudicatario.

La empresa adjudicataria debera cumplir con la politica de acceso remoto que exista en la Agencia Digital de
Andalucia durante todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: mecanis-
mo de identificacion y autenticacion robusto, red privada virtual a utilizar, funciones permitidas y datos acce-
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sibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de acti-
vidad, etc.

El acceso a las distintas aplicaciones y sistemas de la Junta de Andalucia se realizara de manera segura y con-
trolada, no permitiendo el acceso desde servicios, host y/o redes que no pertenezcan al proyecto en cuestion.
Se asegurara que la comunicacién serd limpia de malware, virus y/o cualquier otro tipo de trafico malicioso o
no deseado. Para el cumplimiento de este punto, la Agencia Digital de Andalucia podra solicitar evidencias del
cumplimiento a través de documentacion, esquemas, arquitecturas de red. La empresa adjudicataria estara
abierta a recibir auditorias periddicas que aseguren el cumplimiento de las politicas de seguridad adecuadas.

11.10 Gestion de usuarios y control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del sis-
tema, se tendra en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en materia de tra-
tamiento de datos personales, concretamente:

* Los usuarios solo deben tener acceso a aquellos recursos que necesiten para el desempefio de sus
funciones, como una medida de caracter basico.

*  Elsistema debe garantizar de forma inequivoca y personalizada la identificacion de todo usuario que
intente acceder, y la verificacion de su autorizacién.

* Sila autenticacion esta basada en contrasefias, se debe garantizar que el almacenamiento de las mis-
mas en el sistema garantiza su confidencialidad e integridad.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema Nacional
de Seguridad, con objeto de poder exigir responsabilidades en caso necesario, cada usuario que acceda a la
informacién del sistema debe estar identificado de forma (nica, de modo que se sepa, en todo momento,
quién recibe derechos de acceso y de qué tipo son éstos. El certificado electrénico podra utilizarse como me-
dio de autenticacion de usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de autenti-
cacién alternativo a su utilizacién.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del sis-
tema de informacién (roles, gestién de login y password,....) se deben respetar las directrices que la Agencia
Digital de Andalucia elabore en lo referente a la gestidn de identidades y, en su caso, adaptandose a la solu-
cién de single sign-on que la Agencia Digital de Andalucia haya provisto. Dichas directrices se proporcionaran
con la suficiente antelacién, aportando la documentacidn técnica existente para tal fin.

Caso de que el sistema realice el tratamiento de datos personales, para todo lo relativo a la implementacion de
la funcionalidad de gestién de usuarios y control de accesos del sistema de informacidn a desarrollar, se ten-
dran en cuenta las estipulaciones que sobre seguridad hace la legislacién vigente en materia de tratamiento
de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre
circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) asi como de la legislacién nacional vigente en materia de proteccién de datos, y el Real Decreto 3/2010
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por el que se regula el Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de oc-
tubre. En particular, se perseguira:

*  Lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
* Laadecuada gestion de derechos de acceso (medida op.acc.4).
* Lacorrecta seleccidn e implantacidn de los mecanismos de autenticaciéon (medida op.acc.5).

Por Gltimo, de cara a la recoleccién de los indicadores de productividad definidos por Fondos FEDER, los acce-
sos de usuarios a los resultados de los casos de uso que no sean de difusién publica, ya sea mediante herra-
mientas de visualizacion BI, a través de APIs o cualquier otro medio de los que se definan, deberdn igualmente
cumplir lo indicado en este apartado, y ademas debera ser posible extraer un listado de usuarios identificados
con el DNI desde la propia plataforma, sin depender por ejemplo de las aplicaciones externas que consuman
las APIs.

11.11 Soporte para permitir la obtencion de certificaciones

La Agencia Digital de Andalucia podra requerir al adjudicatario los trabajos necesarios de realizacion y revision
de documentacién, tareas de reconfiguracion, recomendaciones, consejos y apoyos durante la realizacién de
las auditorias técnicas, asi como cualquier otro trabajo relacionado que facilite la obtencién de estas
certificaciones por parte de la Agencia Digital de Andalucia: Esquema Nacional de Seguridad (ENS),
certificacién ISO 27.000, ISO 22.301, ISO 20.000, etc.

Por lo tanto, el adjudicatario se compromete a dar el soporte necesario para que la Agencia Digital de
Andalucia pueda, si lo considera necesario, obtener alguna de las certificaciones indicadas.

A modo de ejemplo, entre las posibles tareas que se le podra solicitar al adjudicatario se encuentran:

*  Revision de la documentacién del proyecto existente, para determinar la documentacién que sea de
interés para obtener la certificacién.

*  Analisis de la documentacién requerida para la obtencién de la certificacion.

*  Revisién de la documentacidn disponible e identificacién de la que sea necesario actualizar, ampliar o
crear para la obtencidn de la certificacion. Actualizacién, ampliacién o creacién de la documentacion
necesaria para la obtencién de la certificacién.

*  Entrega de la documentacién en el formato necesario para la certificacién.

* Asistencia a reuniones relacionadas con la certificacidn, en las que podra estar presente el auditor
externo, para proporcionar informacién, resolver posibles dudas, etc.

* Colaboracién en la resoluciéon de posibles no conformidades identificadas como resultado de la
auditoria o de una consultoria previa a la auditoria, incluyendo la actualizacién de la documentacion,
cambios en los procedimientos operativos o cualquier otra tarea requerida a solicitud de la Agencia
Digital de Andalucia.

11.12 Lugar y forma de prestacion de los servicios. Horario

Los trabajos se desarrollaran por defecto en las instalaciones del adjudicatario. No obstante, a criterio de la
persona que ostente la Direccidn del Proyecto, se podran convocar reuniones o sesiones de trabajo puntuales
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o periddicas con cualquier periodicidad en dependencias de la Junta de Andalucia (en particular reuniones
con los érganos responsables de los trdmites para la definicién de formularios, modelos documentales, etc.)
por lo comin en el municipio de Sevilla. El adjudicatario costeara dichos desplazamientos desde las depen-
dencias donde se desarrollan los trabajos al lugar de la reunidn.

En caso de requerirse, parte del equipo técnico asignado al proyecto se desplazara a las instalaciones indica-
das por la Direccién del Proyecto para el apoyo en la resolucién de problemas, incidencias o prestacion de ser-
vicios de soporte a elementos hardware o software instalados en CPD de la Junta de Andalucia como parte de
la infraestructura soporte del proyecto.

Algunos ejemplos que requieren la presencia in situ de los técnicos son, por ejemplo, soporte a cualquier ele-
mento de ingesta de datos, reunién urgente de los técnicos concernidos, reuniones internas de seguimiento,
reuniones con otros Organismos, reuniones con proveedores, etc.

El horario de prestacion del servicio serd determinado por la empresa adjudicataria con la aprobacién de la Di-
reccidn del Proyecto, aunque, como regla general, se desarrollard de manera obligatoria, y al menos, en el in-
tervalo horario comprendido entre las 8h y las 16h.

11.13 Medios materiales

El adjudicatario debera contar con los medios propios, de toda indole, necesarios para llevar a cabo con éxito
los trabajos objetos del contrato. Los medios materiales, la organizacién fisica de las instalaciones, sin perjui-
cio de las limitaciones que pueda imponer la Administracién, y el acopio de medios materiales de éste (mate-
rial informatico y de comunicaciones) correran por cuenta de la empresa adjudicataria.

La empresa adjudicataria deberd contar con los medios técnicos necesarios para la conexién remota con la
Agencia Digital de Andalucia, desde sus dependencias, asi como el equipo hardware y licencias software im-
prescindibles para la prestacion remota del servicio. Ademds, la empresa adjudicataria también se deberd en-
cargar de la conexion de las distintas sedes y emplazamientos sobre las que se lleven a cabo los trabajos a la
Red Corporativa de la Junta de Andalucia, en caso de ser necesario para la prestacién de los servicios solicita-
dos.

La Agencia Digital de Andalucia habilitara y permitira los accesos necesarios a las infraestructuras de forma se-
guray a través de la Red Corporativa de la Junta de Andalucia.

La empresa adjudicataria dotara de los medios necesarios para la realizacién de los trabajos estipulados, entre
los que se incluird obligatoriamente un ordenador portatil y un teléfono mévil para ser contactado por el per-
sonal de la Junta de Andalucia y/o que participa en los proyectos en el ambito de los servicios descritos en el
presente pliego.

11.14 Informacion generada y gestion del conocimiento

La empresa adjudicataria deberd entregar toda la informacidn necesaria para la correcta operacion, explota-
cidén y monitorizacidn de los componentes fundamentales de la plataforma tecnoldgica y de los diferentes ca-
sos de uso que sean desarrollados sobre ella. Esta documentacion debera estar actualizada con los posibles
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cambios que puedan ocurrir en la infraestructura tecnoldgica o bien cualquier otro cambio durante todo el pe-
riodo de tiempo de vigencia del contrato. El Director del Proyecto decidira el alcance del contenido de esta do-
cumentacién, seglin cada caso.

La informacidn deberd mantenerse actualizada de forma coordinada en los dos lotes objeto de este contrato,
evitando solapamientos innecesarios y sin perjuicio de lo indicado en la fase de devolucién del servicio. A con-
tinuacién se enumera una propuesta inicial que podra ser modificada durante la ejecucidn del proyecto por el
Director del Proyecto, teniéndose en cuenta las propuestas del adjudicatario:

o Conocimiento y documentacién asociada al Gobierno del Dato:

= Plan Estratégico de Gobierno del Dato, asi como toda la informacién derivada de la ejecucién
y seguimiento de los diferentes aspectos que lo componen. Esta informacidn en su mayor par-
te estara soportada por la propia herramienta de Gobierno del Dato.

o Documentos generales de la plataforma y de su operacién:

= Documento descriptivo de la plataforma tecnoldgica, incluyendo el disefio (l6gico vy fisico),
procesos y operaciones que conforman el ciclo de vida del andlisis de datos.

= Descripcion de entornos de trabajo. Tareas periddicas de mantenimiento de la plataforma.
= Medidas cumplimiento Esquema Nacional de Seguridad categoria Alta. Seguridad.
©  Documentos de cada caso de uso:
= Definicién funcional y disefio técnico del caso de uso, y sus actualizaciones cuando procedan.

= Documento descriptivo de disefios (ldgico y fisico), procesos y operaciones que conforman el
ciclo de vida de cada caso de uso.

= Fuentes de datos utilizadas.

= Documentacion de construccion del modelo analitico donde se describa el proceso de elabo-
racién, fundamentos y decisiones tomadas hasta llegar a la solucién final. Conjuntos de datos
utilizados para el entrenamiento de modelos.

= Procedimientos y configuraciones de despliegue en la nube.

= Necesidades de consumo de recursos en la nube, asi como previsiones a futuro.

11.15 Formacion

La empresa adjudicataria se compromete a proporcionar a los miembros del Equipo del Proyecto toda la for-
macién necesaria que se requiera para la realizacion de los trabajos.

11.16 Transferencia tecnologica

Durante la ejecucidn de los trabajos objeto del contrato el adjudicatario se compromete, en todo momento, a
facilitar a las personas designadas por la Administracion a tales efectos, toda la informacién y documentacién
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que estas soliciten para disponer de un pleno conocimiento técnico de las circunstancias en que se desarro-
llan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos,
y herramientas utilizados para resolverlos.

11.17 Condiciones de modalidad remota de las sesiones de for-
macion y reuniones de coordinacion

La capacitacion y transferencia de conocimientos a impartir por el adjudicatario, asi como cualquier reunién
de coordinacion o reunidn técnica a celebrar durante la ejecucién del proyecto, se podra impartir de forma re-
mota a través de sistemas de videoconferencia, o bien, a decisidn del Director del Proyecto, se autorizara la im-
particion de la formacion o de las reuniones de forma presencial en las instalaciones de la Agencia Digital de
Andalucia.

Las condiciones particulares para el caso de imparticion de la formaciéon o celebracién de reuniones en moda-
lidad remota son:

*  Eladjudicatario debera proporcionar los medios materiales, software, etc. necesarios para la imparti-
ci6n de la formacion o para la celebracion de las reuniones.

* El adjudicatario debera entregar las grabaciones de las sesiones de formacidn o de las reuniones a la
Agencia Digital de Andalucia, considerandose como uno de los entregables del proyecto.

* Elplan de capacitacién debera estar dimensionado para un nimero de asistentes superior al nimero
de asistentes para la formacién presencial (caso de que el nimero de asistentes requerido para forma-
cién presencial es 20, y a modo orientativo, la formacidén remota debe estar dimensionada para un mi-
nimo de 35 alumnos).

*  Para la formacién reglada en caso de formacién remota, el adjudicatario podra limitar el nimero de
los 'laboratorios' o 'puestos con practicas' a un nimero de 20 laboratorios o 'puestos con précticas'.
Caso de que el niumero de alumnos sea superior, se admitira que varios alumnos puedan compartir el
mismo laboratorio o 'puesto en practicas’.

* Laformacién se debe impartir en la fecha y hora planificada por parte del Director del Proyecto, y el
profesor debe poder responder las preguntas que realicen los alumnos, al igual que ocurriria en una
formacién 'in-situ'.

*  Eladjudicatario debe realizar la grabacién de todas las sesiones de formacion, que consistiran al me-

nos de las explicaciones del profesor, formulacién de dudas de alumnos y respuestas del profesor, e
imagenes con la documentacién de apoyo o presentacién utilizada para la realizacién del curso.

* El adjudicatario debera entregar las grabaciones de las sesiones a la Agencia Digital de Andalucia en
un formato tipo 'fichero' que pueda ser visualizado por un software reproductor de video de uso mas
comiin que se pueda instalar en un PC o portétil, y debera ser de un formato de video de amplia utili-
zacién, como por ejemplo, MP4, AVI, MKV, etc.

o No sera vélida una direccién URL donde se encuentre el video y desde la que se pueda visualizar.
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o La Agencia Digital de Andalucia facilitara al adjudicatario el acceso a un repositorio de ficheros, y
el adjudicatario debera poner el correspondiente fichero de la grabacién en este repositorio de fi-
cheros.

* Elfichero de la grabacién de la sesién no tendra ninglin tipo de restricciones para su visualizacion, ya
sea en configuracién de permisos, usuarios con accesos a la visualizacién, nimero de visualizaciones
admisibles, etc.

* Eladjudicatario debe entregar el fichero de la grabacion a la Agencia Digital de Andalucia el mismo dia
en el que se celebra la formacion o la reunion. Es decir, un video por cada dia de formacidn a entregar
en el mismo dia, para una formacién planificada de lunes a viernes, el fichero de la formacién de lunes
se debe entregar el lunes, el fichero de la formacién del martes se debe entregar el martes, y asi suce-
sivamente, hasta completar las 5 entregas.

* El adjudicatario debe cumplir con todos los requisitos de tratamiento de datos de caracter personal
exigibles por la ley y detallados en el presente pliego, respecto al fichero tipo video resultado de las
grabaciones de las sesiones. Dada las particularidades de la capacitacion remota a través de video-
conferencia, tanto el profesor que imparte la formacion como los alumnos que reciben la formacién
aceptan las condiciones para este tipo de formacidn que se recogen en el presente pliego. La base legi-
timadora de tratamiento de la grabacién de la videoconferencia es el cumplimiento de una obligacién
contractual, no siendo de aplicacidn el consentimiento de docentes o alumnos.

* LaAgencia Digital de Andalucia podra hacer uso de estas grabaciones para su posterior visualizacién
en cualquier momento posterior a la celebracion de la formacién o de la reunidn, en los casos que
considere conveniente con el objetivo de mejorar las competencias técnicas del personal. A modo de
ejemplo, para profundizar o revisar los aspectos mas complejos tras la formacién recibida, para ofre-
cer a nuevas incorporaciones del personal TIC de la Agencia Digital de Andalucia, etc.

* No se admite sesiones de formacidn grabadas con anterioridad a la fecha y hora planificada de la for-
macidn, en que se reproduzca el video grabado con anterioridad.

*  Se debe seguir cumpliendo el resto de los requisitos de la formacién y de las reuniones especificados
en los pliegos de la presente contratacion u ofrecidos por al adjudicatario en su oferta.

11.18 Tratamientos de datos de caracter personal

Dado que, con caracter general, lo habitual serd trabajar los casos de uso con datos agregados y/o anonimiza-
dos, no se prevé el tratamiento de datos personales mas alla de los necesarios en la gestién de usuarios de ac-
ceso a la plataforma tecnoldgica y herramientas de visualizacién de datos.

En cualquier caso, en relacién a los datos personales, se mantendra una relacién de aquellos tratamientos de
datos de caracter personal necesarios para la prestacidn de los servicios contratados, especificando la descrip-
cidn, la finalidad, el objeto y los datos de caracter personal a tratar. En dichos tratamientos, el adjudicatario
actuara en calidad de Encargado de tratamiento, rigiendo lo indicado en el Pliego de Clausulas Administrativas
Particulares.
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Por tanto, sobre la Junta de Andalucia recaen las responsabilidades del Responsable del Tratamiento y sobre
el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, respondera
por las infracciones en que hubiera incurrido.

Al contrato con la persona adjudicataria se incorporara un Anexo “Tratamiento de Datos Personales” que de-
bera describir en detalle los Datos Personales a proteger, asi como el tratamiento a realizar y las medidas a im-
plementar por el adjudicatario.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento la mo-
dificacién de lo estipulado en dicho Anexo, el adjudicatario lo requerira razonadamente y sefialara los cambios
que solicita. En caso de que la Junta de Andalucia estuviese de acuerdo con lo solicitado emitiria un Anexo
“Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle de
los tratamientos.

11.18.1 Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza el cumpli-
miento de las siguientes obligaciones, complementadas con lo detallado en el Anexo “Tratamiento de Datos
Personales:

» Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demas
documentos contractuales aplicables a la ejecucidn del contrato y aquellas que, en su caso, reciba dla
Junta de Andalucia por escrito en cada momento. El adjudicatario informara inmediatamente a la
Junta de Andalucia cuando, en su opinidn, una instruccion sea contraria a la normativa de proteccién
de Datos Personales aplicable en cada momento.

*  No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto del Con-
trato.

*  Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Perso-
nales a los que tenga acceso. En particular, y sin caracter limitativo, se obliga a aplicar las medidas de
proteccion del nivel de riesgo y seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

*  Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el sopor-
te en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir
en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir
a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber alin
después de la terminacién de la prestacidn del Servicio o de su desvinculacidn.

* Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y ga-
rantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidenciali-
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dad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe informar conve-
nientemente. Y mantener a disposicién dla Junta de Andalucia dicha documentacién acreditativa.

Garantizar la formacidn necesaria en materia de proteccion de Datos Personales de las personas auto-
rizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no co-
municar (ceder) ni difundir los Datos Personales a ter-ceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segun el RGPD, y comunicar-
lo al La Junta de Andalucia, también cuando la designacidn sea voluntaria, asi como la identidad y da-
tos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus
representante(s) a efectos de proteccion de los Datos Personales (representantes del Encargado de
Tratamiento), responsable(s) del cumplimiento de la regulacion del tratamiento de Datos Personales,
en las vertientes legales/formales y en las de seguridad.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, seglin corres-
ponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o destruir (i) los Datos
Personales a los que haya tenido acceso; (i) los Datos Personales generados por el adjudicatario por
causa del tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario
su conservacion, en cuyo caso no procederd la destruccién. El Encargado del Tratamiento podra, no
obstan-te, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su rela-
cién con el Responsable del Tratamiento. En este Ultimo caso, los Datos Personales se conservaran
bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho pla-
zo.

Segln corresponda y se indique en el Anexo “Tratamiento de Datos Persona-les, a llevar a cabo el tra-
tamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y automati-
zados, y en las ubicaciones que en el citado Anexo se especifican, equipamiento que podra estar bajo
el control del La Junta de Andalucia o bajo el control directo o indirecto del adjudicatario, u otros que
hayan sido expresamente autorizados por escrito por la Junta de Andalucia, seglin se establezca en di-
cho Anexo en su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucién
del objeto de este Pliego.

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi expre-
samente por La Junta de Andalucia, a tratar los Datos Personales dentro de la Unidn Europea u otro
espacio considerado por la normativa aplicable como de seguridad equivalente, no tratdndolos fuera
de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados conforme a lo
establecido en este Pliego o demas documentos contractuales, salvo que esté obligado a ello en vir-
tud del Derecho de la Unién o del Estado miembro que le resulte de aplicacién. En el caso de que por
causa de Derecho nacional o de la Unién Europea el adjudicatario se vea obligado a llevar a cabo algu-
na transferencia internacional de datos, el adjudicatario informara por escrito a la Junta de Andalucia
de esa exigencia legal, con antelacién suficiente a efectuar el tratamiento, y garantizara el cumpli-
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miento de cualesquiera requisitos legales que sean aplicables a la Junta de Andalucia, salvo que el De-
recho aplicable lo prohiba por razones importantes de interés publico.

De conformidad con el articulo 33 RGPD, comunicar a la Junta de Andalucia, de forma inmediata y a
mas tardar en el plazo de 72 horas, cualquier violacién de la seguridad de los datos personales a su
cargo de la que tenga conocimiento, juntamente con toda la informacién relevante para la documen-
tacién y comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestién de la
informacién que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos Persona-
les, su integridad o su disponibilidad, asi como cualquier posible vulneracién de la confidencialidad
como consecuencia de la puesta en conocimiento de terceros de los datos e informaciones obtenidos
durante la ejecucion del contrato. Comunicara con diligencia informacién detallada al respecto, inclu-
so concretando qué interesados sufrieron una pérdida de confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresidn y oposicion, limitacién del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u
otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del
Tratamiento, éste debe comunicarlo a la Junta de Andalucia con la mayor prontitud. La comunicacion
debe hacerse de forma inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recep-
cién del ejercicio de derecho, juntamente, en su caso, con la documentacion y otras informaciones
que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identifica-
cién fehaciente de quien ejerce el derecho. Asistira a la Junta de Andalucia, siempre que sea posible,
para que ésta pueda cumplir y dar respuesta a los ejercicios de Derechos.

Colaborar con la Junta de Andalucia en el cumplimiento de sus obligaciones en materia de (i) medidas
de seguridad, (ii) comunicacién y/o notificacién de brechas (logradas e intentadas) de medidas de se-
guridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacién de evalua-
ciones de impacto relativas a la proteccion de datos personales y consultas previas al respecto a las
autoridades competentes; teniendo en cuenta la naturaleza del trata-miento y la informacion de la
que disponga.

Asimismo, pondra a disposicién de la Junta de Andalucia, a requerimiento de esta, toda la informa-
cidn necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
documentos contractuales y colaborara en la realizacién de auditoras e inspecciones llevadas a cabo,
en su caso, por la Junta de Andalucia.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las cate-
gorias de actividades de tratamiento efectuadas por cuenta de la Junta de Andalucia (Responsable del
tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién de Datos Per-
sonales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el
grado de cumplimiento o resultados de auditorias, que habrd de poner a disposicién de la Junta de
Andalucia a requerimiento de éste. Asimismo, durante la vigencia del contrato, pondra a disposicion
de la Junta de Andalucia toda informacién, certificaciones y auditorias realizadas en cada momento.
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* Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los datos,
debe facilitar la informacién relativa a los tratamientos de datos que se van a realizar. La redaccion y el
formato en que se facilitara la informacién se debe consensuar con el responsable antes del inicio de
la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente del pliego de
clausulas administrativas relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de
tratamiento entre la Junta de Andalucia y el adjudicatario a que hace referencia el articulo 28.3 RGPD. Las obli-
gaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en el pre-
sente pliego y demds documentos contractuales y tendran la misma duracién que la prestacién de Servicio
objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste. No obstante, a la fi-
nalizacion del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas las personas
involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro Dato
Personal responsabilidad dla Junta de Andalucia, y por tanto no estd autorizado en caso alguno al acceso o
tratamiento de otro dato, que no sean los especificados en el Anexo “Tratamiento de Datos Personales”. Si se
produjera una incidencia durante la ejecucion del contrato que conllevara un acceso accidental o incidental a
Datos Personales responsabilidad de la Junta de Andalucia no contemplados en el Anexo “Tratamiento de Da-
tos Personales el adjudicatario debera ponerlo en conocimiento de la Junta de Andalucia, en concreto de su
Delegado de Proteccidn de Datos, con la mayor diligencia y a mas tardar en el plazo de 72 horas.

11.18.2 Sub-encargos de tratamiento asociados a Subcontrataciones

En caso de que el adjudicatario pretenda subcontratar con terceros la ejecucién del con-trato y el subcontratis-
ta, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo de
la Junta de Andalucia, identificando qué tratamiento de datos personales conlleva, para que la Junta de Anda-
lucia decida, en su caso, si otorgar o no su autorizacién a dicha subcontratacién.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes condi-
ciones (si bien, aun cumpliéndose las mismas, corresponde a la Junta de Andalucia la decisidn de si otorgar, o
no, dicho consentimiento):

*  Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones de la Junta de Andalucia.

* Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto a dis-
posicion de la Junta de Andalucia a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informara a la Junta de Andalucia de cualquier cambio previsto en la incorporacidn o sustitu-
cién de otros subcontratistas, dando asi a la Junta de Andalucia la oportunidad de otorgar el consentimiento
previsto en esta cldusula. La no respuesta de la Junta de Andalucia a dicha solicitud por el contratista equivale
a oponerse a dichos cambios.
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11.18.3 Informacion sobre tratamiento de datos personales contenidos en
este contrato y los necesarios para su tramitacion

Los datos de caracter personal contenidos en este contrato y los necesarios para su gestion seran tratados por
la Junta de Andalucia con la finalidad de realizar la toma de decisiones estratégicas mediante analitica avanza-
da de datos usando tecnologias Big Data y técnicas de Inteligencia Artificial.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacidn y oposicién a su tra-
tamiento, asi como a no ser objeto de decisiones basadas Gnicamente en el tratamiento automatizado de sus
datos, cuando procedan, se pueden ejercitar ante la Junta de Andalucia.

Puede ejercer estos derechos mediante una solicitud dirigida al responsable del tratamiento, preferentemente
a través del formulario para el ejercicio de estos derechos disponible en www.juntadeandalucia.es/proteccion-
dedatos. Ademas, puede solicitar el ejercicio de sus derechos por cualquiera de los medios para presentacion
de solicitudes y en cualquiera de los registros conformes con la Ley 39/2015, de 1 de octubre, del Procedimien -
to Administrativo Comun de las Administraciones Plblicas.

Las personas cuyos datos se traten pueden presentar una reclamacién el Consejo de Transparencia y Protec-
cidn de Datos de Andalucia, del modo indicado en la direccién www.ctpdandalucia.es, especialmente si consi-
deran que no han obtenido satisfaccion en el ejercicio de sus derechos por los cauces indicados anteriormen -
te.

11.19 Secreto estadistico

Para el caso particular del tratamiento de datos con fines estadisticos y cartograficos, la empresa adjudicataria
debera cumplir la normativa en materia estadistica en cuanto al acceso y tratamiento de datos, Ley 4/1989, de
12 de diciembre. Toda persona que vaya a ser autorizada por esa empresa para intervenir en el tratamiento de
datos estadisticos en el marco de este Contrato, deberd estar previamente inscrita en el Registro General de
Agentes Estadisticos de Andalucia, regulado en el Decreto 345/2011, de 22 de noviembre. La relacién de estas
personas debera comunicarse al IECA con caracter previo al inicio del tratamiento de los datos, asi como cual-
quier cambio que se produzca en la misma durante el citado tratamiento.

Sevilla, a fecha de firma electrénica

EL JEFE DE SERVICIO DE ANALITICAY GOBIERNO DEL DATO

Victor Manuel Iglesias Palomo
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