Consejeria de Turismo, Cultura y Deporte
Agencia Andaluza de Instituciones Culturales

Junta de Andalucia

MEMORIA JUSTIFICATIVA PARA EL SUMINISTRO DE LAS LICENCIAS DEL SOFTWARE ANTIVIRUS ESET

ENPOINT PROTECTION DE LA AGENCIA ANDALUZA DE INSTITUCIONES CULTURALES POR EL
PROCEDIMIENTO ABIERTO SIMPLIFICADO ABREVIADO DEL ARTICULO 159.6 LCSP

CONTR2023 000 448511

Ntra. Ref.: E23-000770

1. ANTECEDENTES.

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracion
de la Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestion de los recursos publicos
que la Administracion de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos
en el ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o
realicen, contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion
equitativa de las personas, mujeres y hombres, en las actividades culturales.

La Agencia, lleva a cabo las tareas técnicas y de gestion requeridas para el desarrollo y ejecucion de las
funciones descritas en el articulo 6 de sus Estatutos y de cuantas otras se le atribuyan, mediante la
direccidén, organizacién, produccién, fomento, promocién, difusién y divulgacién de programas,
instituciones, equipamientos e instalaciones culturales.

El equipamiento tecnoldgico de la Agencia juega un papel importante como herramienta de apoyo al
desarrollo de las funciones descritas anteriormente y para garantizar la securizacién del equipamiento
tecnoldgico de la Agencia frente al malware se requiere la instalacion de un software de proteccion antivirus
que responda de modo inmediato, que se halle en constante actualizacién, recogiendo los principales
ataquesy que permita su incorporacidn a los sistemas de deteccion y securizacion.

En particular para garantizar la seguridad informética frente al malware del equipamiento asociado al
puesto de trabajo, la Agencia actualmente dispone del software de Endpoint ESET NOD32, en la modalidad
Protection Standard.

Este software se encuentra desplegado en todo el equipamiento de la Agencia y se administra de forma
centralizada.

A través de los expedientes de INFOCOR: 000556/2013/AAIICC/INF, 000725/2015/AAIICC/INF,
000841/2017/AAIICC/INS y 000041/2019/AAIICC/INS, 000742/2021/AAIICC/INS, se ha venido renovando dicho
software ya que se requiere disponer del suministro de las actualizaciones que mantengan la lista de
malware al dia, asi como los parches de seguridad necesarios para que sea compatible con las diferentes
versiones de los sistemas operativos de los puestos de trabajo. El software anti-malware es efectivo si se
disponen de las actualizaciones indicadas, en caso contrario no tiene utilidad.
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2. PROPUESTA CONTRATACION.
2.1 OBJETOYALCANCE DEL CONTRATO.
Expediente: CONTR2023 000448511

Titulo: Renovacion del mantenimiento de las licencias del software Antivirus Eset Endpoint Protection
Standard de la Agencia Andaluza de Instituciones Culturales

Localidad: Sevilla
Cddigo CPV: 48761000-0 Paquetes de software antivirus

Objeto: El objeto del presente contrato es la renovacién del mantenimiento de las de 600 licencias del
software antivirus Eset Endpoint Protection Essential, actualizaciéon de la base de datos de virus y
mantenimiento de las licencias.

Posibilidad de modificacidon del contrato: No.

2.2 JUSTIFICACION DE LA NECESIDAD DE CONTRATACION

Dentro de las medidas de seguridad que la Agencia tiene desplegadas en los puestos de trabajo de los
usuarios esta el software antivirus como elemento esencial para la proteccion de dicho equipamiento frente
al malware. Dicho software requiere una actualizacién permanente, ya que las vulnerabilidades y los tipos
de ataques a los que estan expuestos los puestos de trabajo cambian a diario. Por tanto, disponer de un
software de este tipo que no esté actualizado no tiene ninguna efectividad.

Se procede a la renovacién del Software de Eset basicamente por la efectividad contrastada del mismo,
hallandose integrado en la infraestructura de la Agencia.

Asimismo, tanto los administradores de seguridad de la Agencia como los técnicos de soporte al puesto de
trabajo poseen conocimiento y experiencia en su uso.

La eleccidn de un software antivirus diferente al existente implicaria un coste en tiempo, que implicaria
formacién adicional a los técnicos, que no redundaria en una mejor proteccién al no existir una comparativa
oficial entre varias soluciones de antivirus que permita tomar una decisién en estos términos

2.3 JUSTIFICACION DE LA NO DIVISION EN LOTES.

El hecho de que, la realizacion independiente de las diversas prestaciones comprendidas en el objeto del
contrato dificultaria la correcta ejecucion del mismo desde el punto de vista técnico, asi como el riesgo para
la correcta ejecucién del contrato, al implicar la necesidad de coordinar la ejecucion de las diferentes
prestaciones podria verse imposibilitada por su division en lotes y ejecucién por una pluralidad de
contratistas diferentes, por lo que no se considera la posibilidad de divisién en Lotes, dada la necesidad de
ejecucion de unidad de acto del presente suministro.

JOSE DAMIAN GARCIA GONZALEZ 09/05/2023 10:12:35 PAGINA: 2/7

VERIFICACION NJyGwb1ElozU60SLz7N3h3KV4809wh https://ws050.juntadeandalucia.es/verificarFirma/




2.4 INFORMES PREVIOS A LA CONTRATACION.

De acuerdo a lo establecido en la instruccidn 1/2020 de la Direccidon General de Transformacién Digital sobre
diversas cuestiones relacionadas con la solicitud del informe regulado en la orden de 23 de octubre de 2012
de la Consejeria de Hacienda y Administracion publica, por la que se desarrollan determinados aspectos de
la politica informatica de la Junta de Andalucia, se ha realizado Comunicacién de adquisiciéon por
instruccion en INFOCOR con nimero de expediente 000784/2023/AAIICC/INS.

3. PRESUPUESTO BASE DE LICITACION Y PRECIO DEL CONTRATO

Teniendo en cuenta las caracteristicas del suministro que se licita, y de conformidad con lo establecido en
los articulos 16, 156 y siguientes de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en
adelante LCSP), se propone la contratacién mediante procedimiento abierto simplificado abreviado, segin
lo dispuesto en el apartado 6 del articulo 159 de la LCSP, atendiendo a la siguiente propuesta:

Presupuesto base de licitacién (€) (excluido IVA) 6.762,00€
Importe € IVA (21%) 1.420,02€
Presupuesto base de licitacion (€) (incluido IVA) 8.182,02€

Partida presupuestaria: 1651/01/0000/G/45E/21602/00/01

El valor estimado del contrato, asciende a seis mil setecientos sesenta y dos euros (6.762,00€), cantidad a la
que habra que afiadir mil cuatrocientos veinte euros con dos céntimos (1.420,02€) correspondientes al 21% de
IVA, lo que supone un total de ocho mil ciento ochenta y dos euros con dos céntimos (8.182,02€), no
previéndose modificaciones ni prérrogas.

Dicho presupuesto maximo de licitacién, comprendera los siguientes conceptos:

Sector de actividad (CNAE): G465 Comercio al por mayor de equipos
para las tecnologias de la informacién y las comunicaciones

Importe de contrato IVA incluido 8.8182,02€ 100%
Gastos directos 88,42% 7.234,94€
Costes indirectos y gastos generales 8,26% 675,44€
Beneficio industrial 3,32% 271,64€

El desglose de esas cifras esta basado en los datos oficiales que la Central de Balances del Banco de Espafia
(CenBal) pone a disposicién de los usuarios sobre los Ratios Sectoriales de las sociedades no financieras
(RSE) con el CNAE (G) G465 Comercio al por mayor de equipos para las tecnologias de la informacion y las
comunicaciones.
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Para determinar el precio del contrato, se ha tomado como referencia los costes de suministros similares ya
contratados por la Agencia, asi como el precio de mercado del software.

4. PLAZO DE RENOVACION Y DURACION DEL CONTRATO.

El plazo de ejecucidn para la renovacién del contrato con el fabricante es de cinco (5) dias habiles, a contar
desde la fecha de formalizacién del mismo, y en todo caso, considerando que la fecha de finalizacién del
contrato actual es el 11 de junio de 2023.

La duracién del contrato de mantenimiento y soporte es de doce (12) meses a contar desde la fecha de
vencimiento del mantenimiento de las licencias objeto del presente expediente.

5. PROCEDIMIENTO DE ADJUDICACION Y TRAMITACION DEL EXPEDIENTE.
Procedimiento de adjudicacidn: Abierto simplificado abreviado articulo 159.6 LCSP
Tramitacion del expediente: Ordinaria

La adjudicacién se realizara utilizando el procedimiento abierto, que es el procedimiento ordinario
conforme a lo establecido en el articulo 131 de la Ley de Contratos del Sector PUblico, y dado que no se dan
circunstancias afiadidas que justifiquen la eleccion de otro procedimiento.

Conforme al apartado tres de la disposicién adicional decimoquinta de la LCSP, la licitacion del presente
contrato tendra caracter exclusivamente electrdnico, por lo que la presentacidn de las ofertas y la practica
de las notificaciones y comunicaciones derivadas del procedimiento de adjudicacion se realizaran por
medios electrénicos.

A estos efectos, las personas licitadoras deberdn estar registradas en el Sistema de Informacién de
Relaciones Electrénicas en materia de Contratacién, SIREC-Portal de Licitacion Electrdnica (en adelante SiREC-
Portal de Licitacién Electrénica), segln las especificaciones recogidas en el Manual de servicios de licitacién
electrénica  SIREC-Portal de Licitacion  Electrénica publicado en el siguiente enlace
https://juntadeandalucia.es/temas/contratacion-publica/perfiles-licitaciones/licitacion-electronica.html.

Asimismo, las personas licitadoras que deseen concurrir agrupadas en unién temporal, deberdn estar
registradas previamente en el SiREC-Portal de Licitacion Electrénica.

El registro en el SiREC-Portal de Licitacién Electrénica requiere el alta de la persona usuaria en la direccion
electronica habilitada de la Junta de Andalucia para la practica de las notificaciones electrénicas que
deriven del presente procedimiento de adjudicacién. Las notificaciones electrénicas estaran disponibles en
el servicio de notificaciones “Expediente de contratacion Junta de Andalucia” de la entidad de emisora
“Contratacién de la Junta de Andalucia”.

5.1 MEDIOS Y PLAZO DE PRESENTACION

Plazo de presentacion de ofertas es de 10 dias habiles, articulo 159.6 apartado a) de la Ley de Contratos del
Sector Publico, a contar desde el dia siguiente a la publicacién del anuncio de licitacién en el Perfil del
Contratante de la Agencia.
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5.2 CRITERIOS DE ADJUDICACION Y BAREMOS DE VALORACION
5.2.1. CRITERIOS VALORADOS MEDIANTE APLICACION DE FORMULAS (méx. 100 puntos)
5.2.1.1 PROPOSICION ECONOMICA (max. 100 puntos)

Se propone el siguiente criterio de adjudicacién:

1. Proposicién econdmica: se valorard con un maximo de 100 puntos, segin la férmula que se detalla a
continuacion:

« La maxima puntuacion (100 puntos) la obtendra la oferta econémica mas baja de las admitidas,

« La minima puntuacién (0 puntos) la obtendra la oferta econdmica que coincida con el presupuesto base de
licitacion.

« Las ofertas intermedias tendran la puntuacion que les corresponda de acuerdo con un criterio de
proporcionalidad lineal entre los valores maximos (maxima puntuacidn), y minimos (minima puntuacién)
indicados anteriormente.

Se aplicard la siguiente formula para la obtencién de la puntuacién (X) de cada oferta econémica (Of)
admitida:
Maxx(PL - Of)
PL— OMB

X

Siendo:

PL: Presupuesto de licitacién (en euros)

Max: puntuacién maxima de la proposicion econémica
OMB: Oferta Mas Baja (en euros)

Of: Oferta econdmica de la empresa (en euros)
Posibilidad de variantes: No.

6. REGIMEN DE ABONO DEL PRECIO.

Se realizara un Unico pago en el momento de renovacion del soporte objeto del presente contrato previa
presentacion de factura por parte de la adjudicataria y certificacion por parte de la persona responsable del
contrato.

7. SUBCONTRATACION.
Posibilidad de subcontratacidn: no.

No: (Se considera conveniente por cuestiones operativas, en la ejecucién del contrato, que todos los trabajos
incluidos en el mismo, se presten por la misma entidad, ya que ello supone una optimizacién de recursos, una
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mejora en la eficiencia y una reduccidn significativa de costes operativos puesto que se trata de un suministro
cuyo objeto se facilita en unidad de ejecucion.)

8. PENALIDADES.

Conforme con los articulos 192 y siguientes de la LCSP, se establecen las siguientes penalidades:

En el caso de que la demora en la renovacion del soporte implique alguna penalizacion por parte del
fabricante y ésta sea imputable a la empresa adjudicataria, debera asumir el coste de dicha penalizacidn.

9. OTRAS CARACTERISTICAS DE LA EJECUCION.

Plazo de garantia: Se establece un plazo de garantia doce (12) meses que coincide con la ejecucion del
contrato.

Dadas las caracteristicas del contrato, y segin lo dispuesto en el articulo 159 y en los articulos 106 y
siguientes de la LCSP, no sera necesaria la constitucidn de garantia provisional.

Segln el articulo 159.6.f), no se requerira la constitucion de garantia definitiva.

Confidencialidad: El adjudicatario se obliga a guardar el debido sigilo profesional de cuanta informacién
tenga conocimiento para cumplimiento del presente servicio, tratara los datos conforme a las instrucciones
de esta Agencia y no los aplicara o utilizara con fin distinto, ni los comunicara o cedera, ni siquiera para su
conservacion, a otras personas. Ademas, debera cumplir las medidas estipuladas en la ley organica 3/2018,
de 5 de diciembre, de proteccion de datos personales y garantia de los derechos digitales. De igual modo, el
adjudicatario se compromete a no conservar copia alguna de informacién personal, y destruir o devolver
por tanto los datos facilitados por esta Agencia, una vez finalizada la vigencia del presente servicio. Cuando,
por el contrario, el cumplimiento del objeto del servicio no requiera el acceso por parte del adjudicatario a
datos de caracter personal, se prohibe expresamente dicho acceso y, si por cualquier causa tuviere lugar, se
establece la obligacion de secreto respecto a los datos que se hubieran podido conocer con ocasidn de su
ejecucion.

Obligacion de suscripcion de Seguros de responsabilidad Civil: No.

10. CONDICIONES ESPECIALES DE EJECUCION

Se acuerdo con el Art. 202 LCSP, se ha de establecer como condicidn especial de ejecucion del presente
contrato, publicadndose en el anuncio de licitacién y en los PCAP, por su vinculacion al objeto del mismo:

Es condicién especial de ejecuciéon mantener la plantilla de trabajadores y trabajadoras adscritos a la
ejecucion del contrato sin que proceda suspensidn o extincién de los contratos de trabajo de la plantilla
salvo las suspensiones o extinciones consecuencia de la voluntad de la persona trabajadora, de despidos
disciplinarios, disconformidad de la Administracién o modificacién del contrato por razones de estabilidad
presupuestaria y salvo que por circunstancias sobrevenidas la empresa se encuentre en algunos de los
supuestos previstos en el articulo 51 del Estatuto de los Trabajadores.
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11. SOLVENCIA ECONOMICAY FINANCIERAY TECNICA O PROFESIONAL.

Segun lo establecido en el articulo 159.6 apartado b) de la Ley de Contratos del Sector Publico, por tratarse
de una adjudicacién a través del procedimiento abierto simplificado abreviado, no se requiere la
presentacion de solvencia econdmica y financiera ni técnica o profesional.

12. RESPONSABLE DEL CONTRATO.

De conformidad con el articulo 62 de la LCSP, se propone nombrar responsable del contrato a Sebastian
Serrano Rico, responsable del departamento de Sistemas y Telecomunicaciones, de la unidad de Tecnologia
y Sistemas, a quien correspondera supervisar su ejecucion y adoptar las decisiones y dictar las instrucciones
necesarias con el fin de asegurar la correcta realizacion de los trabajos.

PROPONENTE:

Fdo.: José Damian Garcia Gonzalez
DIRECTOR UNIDAD DE TECNOLOGIA Y
SISTEMAS
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