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1 Introduccion

1.1  Objeto

El presente pliego tiene como objeto establecer las condiciones técnicas que regiran la contratacion de un
servicio de desarrollo de aplicaciones de Administracion Electrénica para la Consejeria de Agricultura,
Pesca, Agua y Desarrollo Rural (CAPADR), con sujecidn al Pliego de Clausulas Administrativas Particulares
(PCAP) asociado.

1.2 Justificacion de la necesidad

Desde la aprobacion de las leyes 39 y 40/2015, la posibilidad de relacionarse digitalmente con la
administracion publica se ha convertido en un derecho para la ciudadania. Para conseguir este objetivo es
necesario conseguir la total telematizacion de los procedimientos administrativos, de forma que se puedan
realizar todos los tramites a través de las aplicaciones informaticas desarrolladas a tal efecto.

La Consejeria de Agricultura, Pesca, Agua y Desarrollo Rural tiene en la actualidad unos 235 procedimientos
administrativos declarados en el Registro de Procedimientos y Servicios de la Junta de Andalucia (RPS).
Estos se encuentran en distintos grados de telematizacion segun el criterio establecido por la propia Junta.
Existen 4 grados de telematizacion: 1 (bajo), 2 (medio), 3 (alto) y 4 (avanzado). El que un procedimiento esté
incluido en uno u otro grado depende del conjunto de funcionalidades o actuaciones que se hayan

implantado:
1 2 3 4
BRIO MEDIO ALTO AVANZADO
1. Presentacién de la solicitud de inicio = v v v
2. Formulario normalizado (=] v v
3. Integracion con SCSP M v v
4. Consulta del estado de tramitacion = v
5. Aportacion de documentacion M v
6. Notificacion electronica ] v
7. Pago electrénico =) v
8. Expediente y documento electrdnico |
9. Carpeta ciudadana M
10. Archivo electronico )
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En el caso de esta Consejeria el estado de telematizacion de los procedimientos es el siguiente:

Grados INUmero R Rorcentale Distribucién de procedimien-
Gl 185 78,72 tos por grado
) =Gl
G2 11 4,68 Area AGP P
G3 39 16,6 ] G3
185

Por tanto se observa que hay aln un gran trabajo en la digitalizacién de los procedimientos de esta
Consejeria, para conseguir llevarlos al maximo grado de telematizacién posible.

Por otra parte, el programa operativo FEDER 2021 - 2027 tiene entre sus objetivos especificos “El
aprovechamiento de las ventajas de la digitalizacidn para los ciudadanos, las empresas, las organizaciones
de investigacion y las administraciones publicas” (OE 1.2) . En cuya justificacion dice textualmente “Por su
parte, y a pesar de los importantes avances alcanzados en los dltimos afios, se debe seguir impulsando la
transicion digital de la JdA, lo que se traduce en la implantacin, uso y optimizacion de herramientas digitales
que permitan una Administracion inteligente, focalizada en la eficacia, la eficiencia y la seguridad, con el
objetivo de prestar el mejor servicio tanto a la ciudadania como a las empresas, y con una especial atencion al
gobierno del dato. Esta transicién digital en el émbito publico se verd, ademds, reforzada a través de la
reorganizacion y unificacion de las competencias en materia digital operada en el seno de la JdA mediante la
creacion de la Agencia Digital de Andalucia.”

Y entre sus tipos de acciones afines se encuentra:
A. Transformacién digital para una mayor eficacia de los servicios pablicos

Se busca adaptar los servicios publicos al mundo digital, proporcionando servicios piblicos dgiles, intuitivos y
disponibles a través de distintos canales, convirtiendo la via digital en el canal por defecto, evolucionando
hacia plataformas méviles y de atencion virtual que favorezcan una relacion proactiva, sencilla, personalizada
y multicanal, asi como su usabilidad, de forma que se mejore de manera significativa los servicios ofrecidos
por la JdA, basando las actuaciones en tecnologias altamente innovadoras, teniendo en cuenta el grado de
desarrollo de la Administracion digital andaluza.

Como ejemplo de actuaciones:

*  Promocién y desarrollo de una plataforma corporativa y un modelo de servicios publicos digitales de
la JdA.

» Impulso de una administracion electronica mds abierta, transparente, disponible y proxima.

«  Disefio, desarrollo e implantacién de aplicaciones que permitan convertir la via digital en el canal por
defecto.
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Construccion e implantacion de nuevos sistemas de informacion para la mejora de la administracion
electronica.

Creacion y mejoras de los sistemas de informacién de la AP que fomenten la interoperabilidad y la
reduccién de los trémites administrativos.

Proyectos de aplicacion de tecnologias innovadoras de automatizacion inteligente e
hyperautomatizacién.

Desarrollo de servicios, activos e infraestructuras tecnolégicas comunes que permitan a todas las
Administraciones sumarse a la revolucién tecnolégica.

Puesta en marcha de un ecosistema de innovacion tecnoldgica en la JdA, incluyendo laboratorios de
innovacién tecnoldgica.

Para dar respuesta a esta necesidad de digitalizacion de procedimientos, tanto la Junta como la CAPADR

disponen de una serie de herramientas y aplicaciones que hay que evolucionar y configurar, y incluso crear
algunas nuevas. Dado que existe la necesidad de crear y/o modificar sistemas de informacién que van a

demandar un importante nimero de recursos, se plantea esta licitacion, que pretende proporcionar a
CAPADR los recursos necesarios para abordar estos desarrollos bajo la modalidad de trabajo denominada

“factoria de software”, que establece servicios de desarrollo genéricos, en los que los procesos estan

exhaustivamente definidos y auditados mediante la implementacion de indicadores basados en

herramientas software. Las ventajas fundamentales de esta forma de trabajar son:

Desarrollo integrado de las aplicaciones de la CAPADR. Unificacion de los trabajos de desarrollo
en un solo contrato de servicios.

Equipo de trabajo estable: concentracion del conocimiento. Se consigue un equipo unificado de
desarrollo, trabajando coordinadamente, en donde el conocimiento de las aplicaciones e
infraestructura de la consejeria se aproveche para mejorar el rendimiento de los trabajos.

Evolucién conjunta de todas las aplicaciones. En el tema de las migraciones o adaptaciones a
nuevos requisitos de las plataformas comunes (Oracle, @firma, Java, ...), se puede realizar un plan
de accién comin para todas las aplicaciones, sin depender del contrato de mantenimiento
individual de cada una de ellas.

Reutilizacion de los desarrollos. El tener un (nico grupo de desarrollo favorece la comparticién de
las soluciones y la reutilizacién de los desarrollos, lo que provoca una reduccion en el coste y
tiempo de los trabajos.

Control de las tareas y el coste. Cualquier trabajo tiene que estar respaldado por una peticién
formal, y serd valorado y aprobado por la direccién del proyecto antes de que comience el
desarrollo. Se tendra siempre una planificacion global de todas las tareas y la facturacion se
realizara con base en las valoraciones de los trabajos terminados y certificados. Todo esto permite
saber quién pide las trabajos, cudnto cuesta cada uno de ellosy las fecha concretas de entrega.

Posibilidad de definir métricas, indicadores y ANS. Al tener procedimientos basados en
herramientas, para todo el ciclo de las tareas, se puede medir tiempos y coste de forma automatica.
De estas medidas se pueden extraer indicadores para realizar el seguimiento del servicio a lo largo
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del tiempo y detectar y ejecutar posibles mejoras en los procedimientos. También se pueden
establecer acuerdos de nivel de servicio (ANS) que garanticen un minimo de calidad en los trabajos.

« Independencia del proveedor. Todos los trabajos tienen que estar sujetos a unas normas de
calidad y documentacidn, que garanticen la independencia de los recursos dedicados y permitan el
cambio de proveedor en un momento dado.

2  Marco del servicio

2.1 Objeto de los servicios de desarrollo

Durante la ejecucion de este contrato se crearan y evolucionaran diversas aplicaciones informaticas bajo las
siguientes premisas:

* Que permitan que el sector agroindustrial se beneficie de ellas (acceso a la informacién desde
ordenadores y dispositivos mdviles, tramitacion telematica de solicitudes, reduccion de tiempos en
las tramitaciones de expedientes, etc).

*  Que cumplan con toda la normativa vigente que tenga impacto en el desarrollo de aplicaciones,
entre otras:

o Esquema Nacional de Seguridad

o Esquema Nacional de Interoperatibilidad

> Nueva Ley de Procedimiento Administrativo Comun

> Leyde Proteccidn de Datos

o Normativa interna de CAPADR relacionada con el cumplimiento de la norma ISO 27001.

*  Que desde su concepcién misma se desarrollen aplicando las buenas practicas para el desarrollo
seguro de aplicaciones.

«  Que desde su concepcién misma se desarrollan teniendo en cuenta que serdn usadas por un gran
nimero de usuarios de forma simultanea, especialmente aquellas partes de la misma que estén
accesibles por los ciudadanos y el sector agroindustrial, por lo que deberan estar especialmente
optimizadas para escenarios de alta concurrencia.

« Que estén integradas con tantos sistemas de informacién como sea posible de cara a la
simplificacion de procesos, la automatizacién de los mismos, la mejora de la eficiencia y de la
eficacia.

*  Que estén adecuadamente disefiadas para que el acceso y manipulacidn de grandes volimenes de
datos no suponga un mal funcionamiento de la aplicacion (lentitud de acceso, problemas de
gestion de memoria, etc).
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Todas las aplicaciones desarrolladas deberan seguir una filosofia modular que permita la maxima re-
utilizacion del trabajo. Las aplicaciones se construirdn con base en la integracién de médulos horizontales
que cubran las distintas funcionalidades que se le requieran al sistema (Gestidn de usuarios, SIG, Bl, Gestién
de documentos, Identidad corporativa, .... ). Los mddulos desarrollados para las aplicaciones que se
encarguen a la factoria, en el caso que no exista con anterioridad el médulo horizontal correspondiente,
deben ser lo suficientemente flexibles para su utilizacion en otros sistemas de la Consejeria.

2.2 Lineasde trabajo

El conjunto de trabajos a realizar en este servicio se aglutinan alrededor de un conjunto de sistemas de
informacion, dentro de los cuales se definen varias lineas de trabajo. De cada una de ellas podran surgir uno
o varios desarrollos y entregables.

Los sistemas de informacién son:

» VEA: La Ventanilla Electrdnica, VEA, es un componente tecnoldgico de Administracion Electrénica
de la Junta de Andalucia desarrollado con el objetivo de impulsar y facilitar el despliegue de
servicios de Administracion Electronica y la adecuacion a lo establecido en la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comdn de las Administraciones Publicas.
(https://ws050.juntadeandalucia.es/vea/faces/vi/inicioOrganismo.xhtml)

* IRIS: Sistema de notificaciones administrativas desarrollado por la CAPADR. Integra tanto las
notificaciones telematicas a través de Notific@, como las notificaciones postales mediante una
integracion con las plataformas de Correos.

+  ARCO: Sistema de Archivo de Oficina. Gestiona los expedientes y documentos electrénicos durante
la tramitacion.

+  GUS: Sistema de Gestién de Usuarios Unificado para las aplicaciones de la CAPADR. Se basa en el
producto de WSO2, Identity Server.

« SJA: Sistema de Justificacién de Ayudas. Gestiona el ciclo de justificacion de los importes
concedidos desde la configuracion de lo que le corresponde a cada solicitante, pasando por el
aporte documental por parte de los ciudadanos y terminando en la revisidn, aprobacion o rechazo
por parte de la Consejeria.

+  GMA: Sistema de Gestién adMinistrativA, es una herramienta que permite la tramitacion electrénica
de expedientes para solicitudes de cualquier tipo con todas las exigencias que marca la Ley
39/2015. Permite la tramitacion electrénica basica para solicitudes de cualquier tipo, por lo que si
en un futuro surge la necesidad de incluir una nueva gestién de la tramitacién de un nuevo tipo de
solicitud, ésta pudiera incorporarse al sistema con el menor impacto posible, en lo que a
modificaciones/actualizaciones sobre la aplicacion se refiere. .

¢ LGR: Aplicacién para la gestidn de Libros de Registro.
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+ Cualquier otra aplicacién o herramienta que sea necesaria para la telematizacién de los
procedimientos de la Consejeria.

Las lineas de trabajo objetos del presente servicio son:
1. Desarrollo de formularios en la Ventanilla Electrénica de la Junta de Andalucia (VEA).
2. Evolucién de médulos comunes de tramitacion electrénica.
3. Creacion de nuevos médulos comunes cuando sea necesario.
4. Integracion de las aplicaciones de tramitacion de procedimientos con estos mddulos comunes.

5. Desarrollo y evolucion de los sistemas de inteligencia de negocio (BI) asociados.

2.3 Entorno detrabajo

Este servicio se integra dentro del servicio de Informatica, concretamente en el area de desarrollo y
mantenimiento de sistemas de informacion. Los actores principales con los que se tiene que relacionar el
servicio son:

+ Area de Desarrollo y Mantenimiento software: actuara como direccién de los trabajos del
expediente, asignard las tareas, realizara el seguimiento de las mismas y definira las prioridades
dentro de las actividades de la factoria.

+ Usuarios funcionales (y directores tematicos): los técnicos de la Direccién General de Pesca y
Acuicultura son los que definen los requisitos funcionales de los sistemas. Los integrantes del
servicio deberan colaborar con ellos en el asesoramiento en las necesidades de sistemas de
informacidn, en la concepcién de los mismos, en la recogida de los requisitos y en las pruebas de
aceptacion del sistema.

+ Directores técnicos informatica: Pertenecen al drea de desarrollo y mantenimiento y son los
encargados de dirigir los proyectos de desarrollo de sistemas de informacién. Aprueban las
estimaciones y los productos resultados de los encargos al servicio de desarrollo. Actian como
interfaces con los usuarios funcionales y resuelven las dudas con los procedimientos y normas del
servicio de Informatica. Los directores técnicos también deberan mediar en los posibles conflictos
que surjan entre la Oficina de Calidad y los proveedores.

+ Oficina de calidad: es la encargada de validar los entregables de los proyectos y de coordinar el
paso a explotacion de los sistemas. Para estas tareas se relaciona directamente con las empresas
proveedoras de software, necesitando de los directores técnicos de informatica, para la aprobacién
final de los documentos y de los pasos a produccion.

« Area de Sistemas y Explotacién: la relacién con este area se centra en dos aspectos: primero,
durante el desarrollo e implantacion de las aplicaciones, deberan realizar un seguimiento de las
necesidades y problemas que aparezcan relacionados con la infraestructura hardware y software
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base; y segundo, en la fase de explotacion, deberan recepcionar las incidencias de las aplicaciones
que les sean asignadas y realizar las correcciones oportunas.

2.3.1 Entorno tecnoldgico

Con respecto al entorno tecnoldgico de los sistemas de informacion de la Consejeria, podemos hacer las

siguientes consideraciones:

Todas las aplicaciones se desarrollan en JavaEE.
Para aplicaciones nuevas el framework de desarrollo sera Spring (extension Spring Boot).
Oracle como SGBD

Con respecto a las aplicaciones moviles, estas deberan funcionar, al menos, para las versiones de
Android e I0S mas utilizadas en Espafia en el momento del desarrollo (se indicara expresamente al
adjudicatario la version mas antigua con la que debera funcionar la aplicaciéon movil).

Los sistemas Bl estdn desarrollado con Pentaho Data Integrator (PDI) para la creacién de los
Datamarts y con las herramientas de Pentaho y Qlik Sense para la explotacion de la informacién.

Las versiones exactas de los productos mencionados se especificardn en el momento de definir cada
desarrollo.

2.4

Servicios demandados

Para cumplir los objetivos del expediente el adjudicatario debera organizar sus trabajos orientados a la

prestacion de, al menos, los siguientes servicios a la CAPADR:

SF_ITE: Gestién de la Iteracién o sprint, permitird evolucionar/incrementar un Sistema de
Informacion. Se podran solicitar de forma individual o relacionado con otros, como por ejemplo los
nuevos desarrollos. Producird los entregables necesarios para la instalacién en el entorno de
integracion de la Consejeria.

SF_NDS: Desarrollo del nuevo sistema de informacion, servicio que permitira la construccidén de un
sistema de informacién o aplicaciéon. Tendra como salida, la planificacion de alto nivel, la
arquitectura del sistema y el andlisis de requisitos del sprint 0.

SF_REQ: Analisis del Sprint. Especificacion detallada de las historias de usuario, con su
correspondiente estimacidn en esfuerzo, de un sprint concreto. Tiene como salida el refinamiento
suficiente de las historias de usuario incluidas en el sprint hasta considerarlas listas para
desarrollarlas.

SF_COT. Consultoria tecnoldgica. Analisis de herramientas y tareas de prospeccidn tecnoldgica,
estudio de estandares de desarrollo, arquitecturas, etc,.... Tiene como salida el documento de
Consultoria.
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SF_GAR. Correctivo en Garantia. Incluird todos los trabajos para solucionar un problema o error
cuando se considere que ha sido fruto de una mala practica de la empresa adjudicataria. No tendra
coste para la Consejeria.

SF_SOT. Soporte Técnico. Servicio que agrupara todas las actuaciones de tipo técnico que se
requieran en el proyecto y que no sean propias de una consultoria. Incluyen por ejemplo, tareas de
disefio grafico externo al equipo de desarrollo, formacion, soporte especializado al uso de
herramientas, etc ....

SF_ALT: Alta de Sistemas. Servicio para dar de alta un sistema o aplicacién existente en la factoria
de software. Incluye todas las tareas para hacerse con el control del desarrollo del sistema.

SF_BAJ: Baja de Sistemas. Servicio para dar de baja un sistema o aplicacion existente en la factoria
de software. Incluye las tareas de transferencia a otro proveedor de desarrollo si fuese necesario.

SF_GES: Actividades para la gestion correcta del servicio. Incluye las tareas de mejora continua del
servicio, la gestion de la capacidad, el seguimiento del proyecto tanto técnico como econédmico, la
preparacion y asistencia a las reuniones de los distintos comités, etc, ...

SF_EVE. Gestion de la entrega. Se ejecutara un servicio de este tipo cuando se requiera que el
resultado de un sprint sea certificado y puesto en produccion. Incluye la generacidn de todos los
entregables documentales y el soporte a la instalacidn en los distintos entornos y las pruebas de
aceptacion.

SF_ADE. Desarrollo de un formulario para administracion electrénica. Por su particularidad, el
desarrollo de formularios en las oficinas virtuales de la Consejeria se realizara mediante peticiones
de este tipo. Tendra como salida todos los entregables necesarios para que el tramite se certifique y
se instale en los entornos de produccion correspondientes.

Corresponde a los licitadores el estudio de ellos y la propuesta de mejoras en su oferta, que seran

desarrolladas en la primera fase del servicio. En el PCAP, ademas de valorarse la propuesta de
implementacién de los servicios demandados, se valoraran otros servicios adicionales que los licitadores
incluyan en su oferta, siempre que estén relacionados con el desarrollo de aplicaciones informaticas y que
el coste de los mismos encaje dentro de alguna de las siguientes categorias de costes subvencionables:
Gastos de servicios de direccion de proyectos TIC, Gastos de servicios de control de calidad de sistemas
informaticos, Gastos de administracién y configuracién de equipos informatico, Desarrollos tecnolégicos.

2.5

Flujo de trabajo de los servicios

El flujo general propuesto de las peticiones de los servicios de este pliego se divide en varios pasos:

1.

Peticion del servicio: La CAPADR mediante los canales y herramientas definidos realizard una
peticidn de servicio, esta serd recogida y analizada por el adjudicatario y registrada en su caso en
las herramientas de gestion del servicio.
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2. Valoracién: El contratista realiza un estudio y una valoracién detallada del coste que va a tener la
peticién de servicio, conforme a unas horas por perfil y el precio-hora por perfil que vendra
expresado en la oferta. Esta valoracion serd revisada por la CAPADR y en caso de encontrar
disconformidad podra cancelar la peticidon o pedir una revaloracion. La valoraciéon debe venir
acompafiada de un catalogo de requisitos que debe cumplir en la entrega. En el PCAP se valorara la
propuesta de los licitadores para resolver conflictos cuando no haya acuerdo entre la valoracion
realizada por el adjudicatario y la estimada por CAPADR.

3. Si la valoracién es aceptada, la peticién debe incluirse en la planificacién de los trabajos del
servicio. Esta planificacion serd consensuada con el Responsable del Contrato y se mantendra
actualizada en las herramientas de gestion correspondientes.

4, Cuando le llegue el turno dentro de la planificacién, comenzaran los trabajos y en la fecha
determinada se realizaran las entregas, tanto documentales como de paquetes instalables. Estas
entregas deberan cumplir las normas de calidad de la CAPADR vy seguir sus procedimientos y
validaciones. La entrega se considerard aceptada cuando pase todas las validaciones y se resuelvan
las incidencias detectadas. Si se considera que la entrega no tiene la suficiente calidad o no cumple
con los requisitos especificados, se rechazara, debiendo el adjudicatario realizar una nueva entrega.

5. Fin de la peticion: cuando todas las entregas asociadas a la peticién sean aceptadas por la
CAPADR, la petici6n se considerara finalizada.

Se admitird una desviacion del 25% en la estimacion realizada siempre que esté justificada. Si se previese
que el coste real de la peticidn va a superar el margen del 25% sera necesaria la aprobacidn del Responsable
del Contrato.

En el siguiente diagrama resumimos el flujo general de un peticién:
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Ilustracién 1: Flujo general de trabajo para las peticiones

Este flujo general afectard al menos a los servicios de Evolucidn y mejora, Analisis de la solucidn,

Consultoria Tecnolégica y Formacion.
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Los servicios de Alta y Baja de sistemas, no es necesario tener la valoracién de los trabajos, por lo que se
pasa directamente de la peticion del servicio a la planificacién del mismo.

Para los correctivos, el flujo es distinto, ya que requieren de una resolucién inmediata. Las distintas fases
por las que tiene que pasar son las siguientes:

1. Se registra una incidencia en el sistema de gestién de incidencias de la CAPADR, asociada a uno de
los sistemas que se encuentran dentro del alcance de este expediente. Esta incidencia, si su
solucién lo requiere, seré asignada al adjudicatario para su resolucidn. La incidencia se registrard y
se clasificara en la herramienta de gestion del servicio.

2. El adjudicatario realizara las acciones oportunas para su resolucidn y si es necesario tendra que
entregar una nueva version de las aplicaciones segln los procedimientos de calidad de la CAPADR y
seguir sus procedimientos y validaciones. La entrega se considerara aceptada cuando pase todas
las validaciones y se resuelvan las incidencias detectadas. Si se considera que la entrega no tiene la
suficiente calidad o no cumple con los requisitos especificados, se rechazara, debiendo el
adjudicatario realizar una nueva entrega.

3. Silaentrega se considera aceptada y/o la incidencia queda resuelta, se cierra.

Incidencia

h 2

Resolucion y
entrega

NO

“alidar
entrega

“alidada
h J

Incidencia
finalizada

Ilustracion  2:  Flujo de
trabajo para el
mantenimiento correctivo
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Se valorara, dentro del punto 2 del apartado “Organizacién y desarrollo de los trabajos” de los juicios de
valor expresados en el PCAP, la descripcidn detallada que hagan los licitadores de estos procedimientos de
trabajo.

2.6 Fasesde los serviciosy contenido de los trabajos

Los servicios que debe prestar el adjudicatario se divide en varias fases. Una fase inicial para la puesta en
marcha del servicio, la fase de prestacién del servicio propiamente dicha; y una fase final de continuidad.

A continuacion detallamos cada una de las fases:

A) Fase de definicion del servicio. Fase inicial para la puesta en marcha del servicio. El objetivo de esta fase
es el establecimiento de la forma de trabajo durante el periodo de prestacidn de los servicios. La empresa
licitadora, debera presentar una propuesta de cdmo va a acometer esta fase en cuanto a tiempo y recursos,
que se valorara dentro del punto 1 del apartado “Organizacion y desarrollo de los trabajos” de los juicios de
valor expresados en el PCAP. En cualquier caso no debera superar los 2 meses de duracion. Los trabajos de
esta fase estardn coordinados por un representante de la empresa adjudicataria, y se haran con la
colaboracién del personal de la CAPADR. Los productos de esta fase deben ser aprobados por el
Responsable del Contrato.

Los trabajos realizado en esta fase no se incluyen dentro de los servicios facturables del expediente, por lo
tanto deberan ser realizados por el adjudicatario y el coste asumido por él.

Las funciones que debe realizar el adjudicatario en esta fase son las siguientes:
1. Definicidn del entorno del servicio: que se compone de:

o Organizacién del servicio: definicidon de los actores intervinientes en los servicios, sus
responsabilidades y relaciones entre ellos.

o Definicidn de los criterios para la certificacion de los trabajos en los distintos servicios.

o Definicion e implementacion de la infraestructura software necesaria para dar el servicio,
partiendo de la infraestructura que ya tiene la CAPADR para la gestién del servicio, de los
proyectos, de las incidencias, de los defectos y de los entregables.

2. Definicién del seguimiento del servicio. Se definen los distintos comités, la periodicidad de las
reuniones y el contenido de los informes de seguimiento.

3. Definicion de las métricas y los indicadores. Se seleccionan las métricas que se ajusten a las
funciones del servicio y se implementan los métodos para su calculo. En base a estas métricas se
establecen los indicadores para medir la calidad del servicio. Cuando los distintos servicios estan en
funcionamiento y se retinan los suficientes datos de las mediciones, se estableceran los parametros
del acuerdo de nivel de servicio.

Esta fase se considerara finalizada cuando se cumplan los siguientes objetivos:
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» Integracion completa de las herramientas propias de gestion del adjudicatario con las que
determine la Consejeria, de manera que toda informacidn que resida en las primeras termine en las
de la Consejeria (salvo aquella que se considere sensible o que no tenga relacién con el objeto del
presente expediente). El objetivo final es que toda la informacion posible de todos los servicios,
incluidos los comentarios que se vayan indicando, resida finalmente en Consejeria.

+ Se pueda consultar de forma actualizada, en linea y en tiempo real la planificacion de los diferentes
trabajos encargados a la factoria.

+ Se pueda consultar de forma actualizada, en linea y en tiempo real la evolucién de los diferentes
indicadores sefialados en el ANS.

+ Se pueda consultar de forma actualizada, en linea y en tiempo real los costes totales por tipo de
servicio, por perfil en cada tipo de servicio, total por aplicacién y total por perfil por aplicacién.

+ Se pueda consultar de forma actualizada, en linea y en tiempo real los costes que repercuten en
tareas propias de andlisis, de construccién, de generacidén de documentacion (detallando por tipo
de documento), preparacion de la entrega y actividades posteriores a la entrega; asi como de otros
tipos de tareas no asociadas al desarrollo.

+  Se han establecido mecanismos para que dicha planificacion tenga su reflejo en la herramienta de
gestidn de proyectos de la Consejeria, de manera que el mismo se actualice como consecuencia de
las altas o modificaciones en la planificacion de la Software Factory.

¢ Se pueda consultar de forma actualizada, en linea y en tiempo real el estado de cada una de las
diferentes historias de usuario, requisitos o tareas que componen un encargo a la Software Factory
a través de un tablero kanban o similar, pudiéndose consultar, ademds, para el caso de correctivos,
correctivos en garantia, evolutivos y nuevos desarrollos, la gréafica de burndown.

« Se haya definido la linea base inicial del proyecto.

+ Se disponga de un entorno de desarrollo en las instalaciones del proveedor accesible desde la
consejeria para poder realizar las validaciones de los sprints

»  Se haya consensuado con el Servicio de Informatica la relacion de métricas de calidad estatica del
software que se van a medir en los desarrollos, y se hayan establecido los mecanismos que
permitan recoger el estado de esas métricas para realizar un analisis de la evolucién de las mismas
en cada trabajo que se realice (una foto de esos datos en cada version).

B) Fase de prestacion del servicio. Una vez terminada la primera fase, entran en funcionamiento los
servicios definidos en el punto 2.4, basados en las herramientas instaladas y configuradas en la Fase A). A
través de estas herramientas se realiza el seguimiento de los servicios y la medicion de los indicadores. Se
elaboran los informes periddicos y se convocan las reuniones de los distintos comités. Existe una revisidn
continua tanto de los procesos como de los ANS para adaptarlos a la realidad del servicio.
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Se valorara, dentro del apartado de Metodologia, que en la oferta quede reflejado la forma de implementar
las acciones de mejora continua durante esta fase, especificando cdmo y quién va a realizar estas tareas y la
forma de realizar el seguimiento de las propuestas dentro de este dmbito.

C) Continuidad y Transicion del Servicio. Al terminar los trabajos de este pliego se requiere un
mantenimiento continuo de las aplicaciones desarrolladas, que independientemente de cual sea el
encargado de realizar de los trabajos, necesita de la definicién y prestacién de un Servicio Continuidad y
Transicion. Este consiste en un conjunto de servicios que se prestan como Ultima fase de ejecucion y que
tienen por objeto permitir que el/los futuro/s encargado/s del mantenimiento de las aplicaciones, se inicien
y familiaricen plenamente, con la antelacién necesaria, en las infraestructuras, tecnologias y trabajos
técnicos requeridos, garantizandose de esta forma una transicion segura en la prestacion de los servicios,
manteniendo los niveles de calidad y eficacia necesarios.

La Fase de Continuidad y Transicidn tendra una duracion méaxima de 2 MESES. El plazo indicado no podra
ser objeto de prérroga, ni de ampliacion. La extension exacta de la misma serd expresada y comunicada a
las empresas del contrato actual y del contrato futuro por el Responsable del Contrato.

Esta fase se ejecutara en paralelo con el inicio de los trabajos del futuro encargado del mantenimiento.

Los trabajos realizado en esta fase no se incluyen dentro de los servicios facturables del expediente, por lo
tanto deberan ser realizados por el adjudicatario y el coste asumido por él.

Las funciones de este servicio son las siguientes

1. Durante la ejecucidn de los trabajos objeto del contrato el adjudicatario se compromete en todo
momento a facilitar a las personas designadas por la CAPADR a tales efectos, la informacion y
documentacidn que éstas soliciten para disponer de un pleno conocimiento de las circunstancias
en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y
de las tecnologias, métodos, y herramientas utilizados para resolverlos.

2. El adjudicatario del presente contrato tendra la obligacién de asumir la Fase de Continuidad y
Transicion. Seran objeto de esta Fase la prestacion de los servicios que aseguren la continuidad de
los trabajos, asi como la transferencia de conocimientos en los citados servicios a los técnicos
del/de los futuro/s encargado/s. El Responsable del Contrato daréd traslado de los trabajos a
efectuar en esta Fase, identificando claramente los objetivos funcionales, la transferencia de
conocimientos, la formacidn a impartir y el alcance de los servicios técnicos que han de producirse
en esta Fase, asi como los productos a generar; constatandose todo ello en un documento que guie
y planifique los trabajos conjuntos que han realizarse por ambas empresas.

3. Finalizada la Fase de Continuidad y Transicién, el Responsable del Contrato emitird un Informe de
Conformidad con el periodo de rodaje llevado a cabo. Este Informe ha de expresar la calidad y
eficacia de los servicios prestados, a fin de garantizar y asegurar la continuidad de los trabajos con
la excelencia requerida por la Administracion para las labores técnicas objeto del presente
contrato.

Esta fase se considerara finalizada cuando se cumplan los siguientes objetivos:
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« Elnuevo encargado no requiera mas informacion de los sistemas que se han desarrollados.

« La consejeria no reclame méas documentacién o informacién sobre los sistemas que se han
desarrollado.

« Toda la informacién sobre la ejecucion del servicio esté recogida en las herramientas de la
Consejeria.

2.7  Herramientas de soporte al servicio

La CAPADR cuenta con una serie de herramientas que los licitadores podran usar para prestar el servicio, se
valora dentro del punto 3 del apartado “Metodologia de trabajo” de los juicios de valor expresados en el
PCAP, la propuesta que hagan los licitadores en cuanto al uso de herramientas para la gestion del servicio.
En caso de que se propongan herramientas distintas o adicionales a las disponibles en CAPADR, el coste de
esta debera ser asumido por el adjudicatario durante toda la duracién del contrato y sus posibles prorrogas,
aunque se valorard positivamente, en el mismo punto citado anteriormente, el hecho de que las
herramientas no tengan coste para CAPADR nunca.

» Service Desk de Computer Associated: se utiliza para resolver las incidencias y peticiones de los
usuarios de CAPADR.

* Redmine: de reciente implantacion, se utiliza para la gestion de proyectos y para la relaciones con
usuarios relativas a los proyectos.

¢ Gestién de defectos (actualmente Mantis): se reportan los defectos de las entregas, tanto de
software como documentales. Se desea seguir conservando esta herramienta para este menester.

¢ Herramientas para la gestion de las entregas software: herramienta QM. Se desea seguir
conservando esta herramienta para este menester.

« Jira para la gestion de la certificacion de aplicaciones.

La Consejeria dispone de un entorno de integracion continua para los desarrollos que contrata, por lo que la
empresa adjudicataria deberd adaptar sus herramientas para que funcionen con dicho entorno. Los
principales objetivos que se pretenden cumplir son, por una parte la custodia de la Gltima versién del
cédigo y librerias en la consejeria, y por otra parte la automatizacion de los despliegues de los desarrollos.

Adicionalmente, se considera necesario el que los licitadores ofrezcan una herramienta que permita
monitorizar aplicaciones en ejecucion, si surge la necesidad (en el caso de aplicaciones Spring Boot se
habilitara el componente Actuator) . Esta herramienta debera ser puesta a disposicion de la CAPADR por los
licitadores, y como se expresa en el primer parrafo de este punto el coste de esta debera ser asumido por el
adjudicatario durante toda la duracién del contrato y sus posibles prérrogas. También debera estar incluido
en la oferta un curso de utilizacion de la herramienta para el personal del Sv. Informatica, incluyendo a los
técnicos de los servicios externalizados que se considere necesario.
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3  Metodologia

3.1  Marco Metodoldgico

El licitante podrd proponer la adaptacion de un marco concreto, teniendo en cuenta que debe ser
compatible con las actuales normas de calidad en el desarrollo de la CAPADR.

Dentro de su propuesta, la empresa licitadora, expondra los fundamentos de la metodologia que pretende
aplicar, la adaptacidn concreta al entorno de trabajo expresado en este pliego, asi como una planificacion
de suimplantacion en la CAPADR (todo ello valorable segln se indica en el PCAP).

Los productos resultados de los servicios, seglin la metodologia seleccionada, deberan seguir las normas de
calidad del Sv de Informatica.

Si para la implantacion de la solucién ofertada se requiriese un determinado software que no posea la
CAPADR, éste debera ser proporcionado por el adjudicatario, tanto el necesario para la construccién como
para la explotacion. De las herramientas de desarrollo se deberan proporcionar un minimo de 2 licencias y
en el caso de ser necesarias licencias para explotacién, se debera proporcionar al menos, una por usuario
previsto en la fase de Analisis mdas un 20% adicional.

3.2 Aplicacion de metodologias agiles

El objeto de los desarrollos de este pliego son sistemas que estdn sujetos a numerosos cambios
organizativos, normativos y tecnoldgicos. Para poder gestionar con éxito este tipo de desarrollos se aplican
las metodologias de desarrollo agiles. El desarrollo agil de software envuelve un enfoque para la toma de
decisiones en los proyectos de software, que se refiere a métodos de ingenieria del software basados en el
desarrollo iterativo e incremental, donde los requisitos y soluciones evolucionan con el tiempo segin la
necesidad del proyecto. Asi el trabajo es realizado mediante la formacidn de un equipo auto-organizado y
multidisciplinario, inmerso en un proceso compartido de toma de decisiones a corto plazo

Uno de los principales objetivos de las metodologias agiles es crear equipos de alto rendimiento, bien
engranados y con fuertes sinergias. Esto no se consigue de un dia para otro, necesita de trabajo conjunto
durante suficiente tiempo, colaboracion entre los miembros del equipo y soporte mutuo para conseguir
resultados, fomentando asi la confianza y transparencia. En las metodologias agiles una parte fundamental
del equipo es el cliente, por lo que el alto rendimiento se consigue creando relaciones a medio-largo plazo
entre cliente y proveedor que lleven a resultados mejores proyecto a proyecto.

Es un objetivo de la CAPADR el favorecer el establecimiento de metodologias agiles en sus proyectos de
desarrollo de software. Para ello los licitadores deberén presentar una propuesta para gestionar la
construccion de nuevos sistemas de informacion siguiendo este paradigma.
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Esta propuesta debe tener en cuenta las condiciones de trabajo expresados en el punto 5 de este pliego, y
deberd dar respuesta a aspectos de organizacion del equipo, comunicaciones, documentacion y
metodologia de trabajo que favorezcan el uso de metodologias agiles.

3.3  Productos

Los productos que se obtengan como materializacién de los trabajos realizados se adecuaran en la medida
de lo posible, a lo especificado en la "Metodologia de Planificacidn, Desarrollo y Mantenimiento de Sistemas
de Informacién en las Administraciones Plblicas", METRICA Versién 3,y mds concretamente a las normas de
Calidad de la Consejeria.

Como minimo debera entregarse la siguiente documentacion:
+ Informes periddicos de todas las tareas realizadas.
+ Actualizacion de la informacion en los distintas herramientas que dan soporte al servicio.
+ Informes de facturacién.

¢ Los productos de los servicios resultantes de la metodologia concreta aplicada y conformes a las
normas de calidad de la Consejeria.

+ Planificacion detallada de los trabajos futuros.

Todos los elementos resultantes del desarrollo de las tareas (modelos de datos, de procesos, arquitectura
fisica, programas fuente, etc) asi como toda la documentacidn asociada se entregarad convenientemente
almacenada y documentada de forma que permita una facil utilizacion y mantenimiento futuros,
manteniendo la necesaria coherencia con la informacion producida en todas las fases.

3.4 Estandares

Los productos a desarrollar en el marco de este proyecto se adaptaran a los estdndares de todo tipo
(codificacion, identidad corporativa, nomenclatura, etc) que la Consejeria haya establecido y que seran
comunicados al adjudicatario al inicio de los trabajos.

4 Organizacion del trabajo

4.1 Funcionesy Responsabilidades

El trabajo se organizara bajo la forma de un servicio. Es un objetivo prioritario de la Junta de Andalucia
asegurar la calidad de los trabajos realizados. La organizacidn del servicio y su ejecucién debe ser tal que le
permita obtener un seguimiento formal del avance del servicio.
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Debe existir una organizacién especifica prevista para el desarrollo del servicio en la que cada funcidn
quede perfectamente identificada, y cada funcién tenga asignada una persona responsable de su
cumplimiento.

Se establecen las siguientes figuras y 6rganos de direccién del proyecto:

Por parte de la CAPADR:

* Responsable del Contrato

Por parte del adjudicatario:

» Director del Servicio.
* Equipo de Trabajo
Las funciones y responsabilidades seran:

Responsable del Contrato

Sera designado por la Consejeria y debera seguir las directrices marcadas por los diversos comités que
existen o que se creen a este efecto. Ademas de lo especificado en el Pliego de Clausulas Administrativas
Particulares, sus funciones y responsabilidades seran las siguientes:

Dirigir, supervisary coordinar la realizacién y desarrollo de los trabajos.

« Aprobar el Programa de realizacién de los trabajos.

» Velar porel nivel de calidad de los trabajos.

« Coordinar las entrevistas entre usuarios y técnicos involucrados en el servicio.

+  Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Equipo de trabajo a lo
largo del desarrollo de los trabajos.

+  Asegurar el seguimiento del Programa de realizacion de los trabajos.
* Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este Documento.

» Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales, como en
la realizacion de las fases, médulos, actividades y tareas.

» Aprobar la participacion en el servicio de las personas equipo aportado por el adjudicatario, asi
como sugerir o exigir la sustitucion de alguna o algunas de las personas miembros del equipo si a su
juicio su participacién en el mismo dificulta o pone en peligro la calidad o la realizacién de los
trabajos.

+ Una vez aprobada por el Responsable del Contrato la composicién del equipo de trabajo, aportado
por la empresa adjudicataria, se tiene la obligacion de mantenerle informado sobre cualquier
modificaciéon que se pueda producir en el equipo de trabajo. Estas modificaciones no podran
llevarse a efecto sin la aprobacidn expresa del Responsable del Contrato.

« Aprobar los resultados parciales y totales de la realizacién del servicio; a estos efectos debera
recibir y analizar los resultados y documentacion elaborados a la finalizacién de cada etapa,
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pudiendo introducir las modificaciones o correcciones oportunas antes del comienzo de las
siguientes, requiriéndose su aprobacidn final.

Director del Servicio (Jefe de Proyecto)

Es aportado por la empresa, siendo su responsabilidad la ejecucién de los trabajos. Ademas tendra como
objetivos especificos los siguientes:

« Organizar la ejecucidn del proyecto de acuerdo con el Programa de realizacién de los trabajos y
poner en practica las instrucciones del Responsable del Contrato.

+ Ostentar la representacién del equipo técnico contratado en sus relaciones con la Junta de
Andalucia en lo referente a la ejecucién de los trabajos.

« Proponer al Responsable del Contrato las modificaciones que estime necesarias, surgidas durante
el desarrollo de los trabajos.

* Asegurar el nivel de calidad de los trabajos.

+  Presentar al Responsable del Contrato, para su aprobacidn, los resultados parciales y totales de la
realizaci6n del servicio.

+ Comunicar al Responsable del Contrato los cambios en la composicién del equipo de trabajo con
una antelacién minima de 15 dias y el plan de formacién y adaptacion correspondiente al cambio
propuesto.

Equipo de trabajo

El equipo de trabajo estara formado integramente por el adjudicatario del servicio, que serd responsable de
la realizacidn de todos los procesos y trabajos detallados en el presente pliego.

Composicion
El equipo de trabajo se dividira en los siguientes apartados:

« Consultor: Personas de referencia con gran experiencia en su campo que apoye puntualmente al
resto de los componentes del equipo en las siguientes tareas:

o definicion de la arquitectura légica de los sistemas a construir
> resolucidn de los problemas encontrados, cuando el resto del equipo no pueda hacerlo.
> Definicidn, seguimiento y mejora continua de la metodologia aplicada.

«  Células de desarrollo: Compuesta por un conjunto de Analistas (AN), Analista Programadores (AP), y
Programadores (PR) que se encargan de realizar todas las tareas asociadas al desarrollo software.

Constitucion y modificaciones del Equipo de trabajo
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El equipo humano que se incorporara tras la formalizacién del contrato para la ejecucién de los trabajos
deberd estar formado por los componentes relacionados en la adscripcion de medios que se describe en el
Pliego de Clausulas Administrativas Particulares.

La valoracidn final de la productividad y calidad de los trabajos de las personas que realizan la prestacién de
servicios corresponde al Responsable del Contrato, siendo potestad suya solicitar el cambio de cualquiera
de los componentes del equipo de trabajo, con un preaviso de quince dias, por otro de igual categoria, si
existen razones justificadas que lo aconsejen.

La incorporacion adicional de nuevos recursos al equipo de trabajo habra de solicitarse con un preaviso de
quince dias. En el caso de tratarse de personas no incluidas en la oferta, la autorizacién por parte de la
CAPADR requerira de las mismas condiciones que en la constitucion del equipo inicial.

La autorizacién de cambios puntuales en la composicién del mismo requerira de las siguientes condiciones:
« Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

«  Presentacidn de posibles candidatos con un perfil de cualificacidn técnica igual o superior al de la
persona que se pretende sustituir.

«  Aceptacién de alguno de los candidatos por parte del Responsable del Contrato.

La sustitucién de personal, se podra realizar bajo las condiciones descritas en el Pliego de Clausulas
Administrativas Particulares, pudiendo acarrear la aplicacién de penalidades, segun lo descrito en dicho

pliego.

4.2  Seguimiento del servicio

Se realizard un seguimiento continuo de la evolucién del servicio por parte del Responsable del Contrato. El
Servicio de Informatica perteneciente a la CAPADR podra determinar los procedimientos y herramientas a
utilizar para poder llevar a cabo la planificacion, seguimiento y control del servicio.

Se realizaran reuniones de seguimiento y revisiones técnicas, con periodicidad mensual, del Jefe de
Proyecto/Interlocutor por parte del adjudicatario y del Responsable del Contrato o persona en quien
delegue, al objeto de revisar el grado de cumplimiento de los objetivos, las reasignaciones y variaciones de
efectivos de personal dedicado al servicio, las especificaciones funcionales de cada uno de los objetivos y la
validacion de las programaciones de actividades realizadas.

Tras las revisiones técnicas, de las que se levantara acta, el Responsable del Contrato podré rechazar en
todo o en parte los trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
planificacién o no superasen los controles de calidad acordados.
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4.3  Medicion de los Trabajos

Para realizar un seguimiento y gestion de las tareas en las cuales se divide el servicio, serd del maximo
interés disponer de una medicién del mismo lo mas afinada posible (se valora dentro del punto 3 del
apartado “Metodologia de trabajo” de los juicios de valor expresados en el PCAP), que distinga las
dedicaciones a los distintos tipos de trabajos que la componen. Igualmente cuando se acometan las
peticiones de servicio en el marco de los trabajos, la empresa adjudicataria al inicio de los trabajos, debera
estimar el coste del ciclo completo de la tarea y una vez acabada ésta justificar las posibles desviaciones
sobre el planteamiento original. De esta forma al finalizar los trabajos se realizard una comparativa entre lo
realmente medido y lo estimado. Al finalizar la ejecucién de todos los trabajos esta informacidn sera
proporcionada para que sirva de referencia a nuevas contrataciones. La metodologia de estimacion
propuesta se valora dentro del punto 2 del apartado “Metodologia de trabajo” de los juicios de valor
expresados en el PCAP.

4.4  Acuerdo de Nivel de Servicio

La prestacién de los servicios especificados en este pliego estara sujeta a unos Acuerdos de Nivel de Servicio
(ANS). El licitante deberd presentar en su oferta una propuesta de ANS que como minimo debera contener
las métricas y umbrales minimos de cumplimiento de la Tabla 1, que se valora dentro del punto 2 del
apartado “Organizacién y desarrollo de los trabajos” de los juicios de valor expresados en el PCAP. En la
primera fase del proyecto se acordara entre el adjudicatario y la CAPADR los ANS que van a aplicar durante
la prestacién de los servicios.

Una vez que se hayan establecido los indicadores y se hayan acordado entre la CAPADR y el adjudicatario la
puesta en marcha del control de los ANS, se aplicaran las penalizaciones expresadas en el Pliego de
Clausulas Administrativas Particulares.

Se realizaran seguimientos trimestrales (el ultimo dia del mes en el que venza el trimestre) del
cumplimiento del acuerdo de nivel de servicio, en los que se analizara la conveniencia de modificar los ANS
para ajustarlos a la realidad del servicio.

Tipo de servi- Acuerdo Nivel servicio (ANS) Métrica % minimo de cumpli-
cio miento
Tiempo de resolucién de una incidencia critica <=2dias >=90%
Tiempo de resolucién de una incidencia no critica <=5dias >=90%

Mto. Correcti-
vo [ Correctivo | Nimero de iteraciones en correctivos en pasos al entorno de prue-

. . L - <=0 iteracién >=90%
en garantia | bas en elservicio de mantenimiento correctivo.
Tiempo e.n resolver cada. itgracion enel Paso al entorno de pruebas <=2 dias >=90%
en el servicio de mantenimiento correctivo.
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% minimo de cumpli-
miento

Nuevos Siste-
mas [ Evolu-
ciény Mejo-
ras /Analisis

de la Solu-
cion/Censul-
toriaTeecno-
tégiea

Tiempo de valoracion <=5dias >=90%
Ajuste valoracién a lo realmente consumido <=30% >=90%
Tiempo de planificacién <=5dias >=90%
Tiem retr: n la entr n r nificacién ,

ie .pq de et. aso en la entrega con respecto a la planificacién de < 5 dias == 90%
los distintos hitos
Numero de iteraciones en evolutivos en pasos al entorno de prue- < 1 iteracién = 90%
bas
Tiempo en resolver cada iteracién en el paso al entorno de pruebas <=5dias >=90%

Tabla 1: ANS que aplicaran a los distintos servicios

4.4.1 Normasy Procedimientos

Cuando se hayan establecido el ANS, regiran las siguientes normas:

1. Los cambios en el equipo de trabajo, sea cual sea la naturaleza del cambio no implicaran revisién

del ANS o justificacidn para su incumplimiento.

2. No seran contabilizados a efectos de ANS los errores o retrasos que se produzcan en los sistemas
producto de mal funcionamiento de componentes no sujetos al ambito de responsabilidad del

proveedor.

3. Laempresa adjudicataria no sera responsable de los retrasos producidos por falta de informacién a
suministrar por los usuarios y/o Responsable del Contrato y dichos retrasos no seran computados

en las métricas del ANS.

5 Condiciones Generales de Realizacidn

5.1 Cumplimiento legal

5.1.1 Confidencialidady tratamiento de datos personales

El adjudicatario deberd garantizar la confidencialidad e integridad de los datos manejados y de la

documentacion facilitada.

El adjudicatario debera cumplir con lo especificado en el anexo de ‘TRATAMIENTO DE DATOS PERSONALES’
del PCAP, teniendo en cuenta las caracteristicas particulares del servicio objeto de este pliego, las

obligaciones como encargado de tratamiento y las medidas de seguridad a implantar.
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La empresa adjudicataria, en cumplimiento de la “Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales”, Gnicamente tratara los datos de caracter personal a
los que tenga acceso en el marco del presente contrato conforme a las instrucciones de el organismo, y no
los aplicara o utilizard con un fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacion,
a otras personas.

Si alguna de las personas integrantes de la empresa adjudicataria destina los datos a otra finalidad, los
comunica o los utiliza incumpliendo las instrucciones de el organismo, la empresa contratada sera
responsable de las infracciones cometidas.

Una vez finalizada la relacidn contractual, los datos de caracter personal tratados por el adjudicatario, asi
como el resultado del tratamiento obtenido, deberdn ser destruidos o devueltos a el organismo en el
momento en que ésta lo solicite.

La empresa adjudicataria debera seguir las recomendaciones y buenas practicas documentadas por la
Agencia Espafiola de Proteccion de Datos en lo relativo a Proteccion de Datos Personales, pudiendo incluir
guias, directrices, orientaciones, informaciéon de adaptaciones, cursos, novedades, orientaciones,
implicaciones, etc.

Ademds, deberan cumplir con las medidas de seguridad, normas y procedimientos que en cada caso
establezca el organismo.

5.1.2 Conformidad con el Esquema Nacional de Seguridad

Segun lo dispuesto por la Disposicién adicional primera de la LO 3/2018 de Proteccidn de Datos Personales y
Garantia de los derechos Digitales, el Esquema Nacional de Seguridad incluird las medidas que deberan
implementarse a los tratamientos de datos personales realizados en el ambito del sector plblico. Por tanto,
se aplicaran las medidas de seguridad establecidas en el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica. Adicionalmente se
aplicaran las medidas de seguridad que se definan por la Direccidn del Proyecto durante la ejecucién del
mismo.

Por lo anterior, en caso de existir en el alcance de este Pliego servicios no prestados desde las instalaciones
de la Junta de Andalucia (por ejemplo, servicios prestados desde una nube) se exige que el adjudicatario
disponga de Certificacién de Conformidad con el Esquema Nacional de Seguridad para sistemas de
informacién de categoria ALTA para la prestacion de dichos servicios.

Caso de que el adjudicatario no disponga de la Certificacion de Conformidad indicada, se le otorgaria un
plazo méaximo de 6 meses para la obtencidn de la misma, contados a partir de la fecha de
adjudicacidn/formalizacién del contrato.

Esta Certificacion de Conformidad con el ENS debe versar sobre soluciones proporcionadas o servicios
prestados por el operador del sector privado que estén relacionadas con las soluciones y servicios que son
objeto de contratacion del presente expediente, segin apartado VIL.1 de la Instrucciéon Técnica de

26 de 47

RAFAEL AYERBE BERNAL 14/11/2022 12:14:20 PAGINA: 26 /47

VERIFICACION NJyGwWI4rLa5A0Gd48iX4PSmDZJKyL https://ws050.juntadeandalucia.es/verificarFirma/




* X %
* *
* *

* *
* o k

UNION EUROPEA
Fondo Earopeo de Oesarrall Regioral

Seguridad de conformidad con el Esquema Nacional de Seguridad, aprobada por la Resolucién de 13 de
octubre de 2016, de la Secretaria de Estado de Administraciones Publicas.

5.1.3 Cumplimiento de las “Obligaciones de los prestadores de servicios a las
entidades publicas”

A fecha de 9 de junio de 2020, el CCN-CERT publicé las “Obligaciones de los prestadores de servicios a las
entidades publicas”, que se puede consultar en la seccion de CoCENS del portal del CCN, y que establece
que todas las organizaciones, publicas y privadas, que prestan servicios a entidades publicas, deben
cumplir una serie de obligaciones cuando estas estén sujetas al cumplimiento del Real Decreto que regula el
Esquema Nacional de Seguridad.

El documento incluye una serie de recomendaciones adicionales sobre continuidad de los servicios
prestados por el prestador, analisis y explotacion de registros (logs) y la realizacién de controles periddicos.

Estas obligaciones, desarrolladas en el documento, son las siguientes:
« Descripcidn de servicios y modalidad.
« Informacién sobre la arquitectura de seguridad.
« Ubicacidn de la informacion.
» Medidas de seguridad implementadas.
« Cumplimiento de la normativa vigente de proteccion de datos.
» Incidentes de seguridad.
« Portabilidad de la informacion.
« Cadena de subcontratacion y sus cambios.
« Capacidad y dimensionamiento del sistema.
« Seguimiento de los Acuerdos de Nivel de Servicio (SLA).

El adjudicatario debera realizar un entregable que recoja informacién del cumplimiento de los aspectos
indicados en el documento anterior respecto a los servicios ofrecidos como corresponde a un prestador de
servicio a una entidad publica. Caso de que se detecte el incumplimiento de alguna de las obligaciones en la
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prestacion del servicio, el adjudicatario debera realizar las tareas y adoptar las medidas necesarias para el
cumplimiento de todas las condiciones indicadas en el documento referenciado en este apartado.

5.1.4 Clausula sobre accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuariasy,
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestién, mantenimiento y actualizacién de contenidos de los sitios web vy las
aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector piblico. En particular, se
deberdn cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de
accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas
armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién
Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision Europea.

Por dltimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de
los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi
como actualizary en su caso, elaborar, la correspondiente Declaracién de accesibilidad de conformidad con
el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comisidn de 11 de octubre de
2018 por la que se establece un modelo de declaracidn de accesibilidad de conformidad con la Directiva
(UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones
para dispositivos moviles de los organismos del sector publico.

5.2 Propiedad de los trabajos y disponibilidad del software

5.2.1 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el adjudicatario
como consecuencia de la ejecucién del presente contrato seran propiedad de el organismo, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podré hacer ninglin uso o
divulgacién de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien
sea en forma total o parcial, directa o extractada, original o reproducida. Tampoco podra conservarlos, ni
obtener una copia de los mismos o facilitarlos a terceros, sin autorizacién expresa de el organismo, que la
daria en su caso previa peticion formal y escrita del adjudicatario con expresion del fin al que se destinariay
Unicamente para la consecucidn de dicho fin.
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Especificamente todos los derechos de explotacién y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacion corresponden Unicamente a el
organismo.

La presente clausula no se aplicard a los productos y herramientas preexistentes empleados para la
ejecucién del contrato protegidos por derechos industriales o de propiedad intelectual.

5.2.2 Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la administracién de la Junta de Andalucia y de sus organismos auténomos,
cualquier elemento de software que se desarrolle a medida especificamente para el cumplimiento de esta
contratacion pasarad a formar parte del repositorio de software libre de la Junta de Andalucia, en las
condiciones especificadas en la citada orden. La empresa adjudicataria debera entregar el cddigo fuente de
cualquiera de estos elementos software que se desarrollen a medida, asi como la documentacidn asociaday
la informacién adicional necesaria, en un formato directamente integrable en el repositorio de software
libre de la Junta de Andalucia.

De esta obligacion quedaran exentos todos aquellos componentes, productos y herramientas que, no
habiéndose producido como consecuencia de la ejecucion del contrato, estén protegidos por derechos de
propiedad intelectual o industrial que no permitan la libre distribucion o el acceso al cédigo fuente.

El software desarrollado podra ser publicado en el repositorio de software libre de la Junta de Andalucia;
por lo que el mismo se suministrarad en formato de fichero autoinstalable y auto configurable, viniendo
acompafiada, ademas, junto con el software, de la documentacion completa, en formato electrénico,
referente tanto al analisis y descripcién de la solucidn, asi como del correspondiente manual de usuario,
con objeto de que resulte facilmente instalable y permita que funcionalmente pueda ser explotada por
quien pueda estar interesado en la implantacidn del mismo.

5.3 Auditorias

5.3.1 Soporte a Auditorias de Calidad y Seguridad por parte de el organismo

el organismo se reserva el derecho de auditar y monitorizar las actividades realizadas por el adjudicatario
durante la prestacién del servicio objeto del presente expediente, con el objetivo de prevenir y detectar
incidentes de seguridad, y verificar el cumplimiento de las medidas de seguridad establecidas.

Este proceso de auditoria y monitorizacién podra consistir en visitas presenciales a las instalaciones desde
donde el adjudicatario realiza la prestacion del servicio, por parte del personal técnico de el organismo o
bien por parte del personal técnico de una empresa especializada que el organismo haya contratado para
la realizacidn de esta tarea.

Durante la visita presencial, el personal técnico del adjudicatario debera facilitar las tareas de auditoria y
monitorizacién, mostrando la informacién solicitada y entregando la documentacidén y evidencias

29 de 47

RAFAEL AYERBE BERNAL 14/11/2022 12:14:20 PAGINA: 29/ 47

VERIFICACION NJyGwWI4rLa5A0Gd48iX4PSmDZJKyL https://ws050.juntadeandalucia.es/verificarFirma/




* X %
* *
* *
* *

* 4k

UNION EUROPEA

Fondo Europeo de Desarrollo Regional

requeridas al personal técnico de el organismo o de la empresa contratada para la realizacién de la
auditoria.

el organismo podra revisar aspectos cualitativos, tales como la calidad en el registro de los tickets o de la
documentacidn generada por el adjudicatario.

El adjudicatario debera remitir a requerimiento del Director del Servicio, informacién sobre los controles de
seguridad establecidos, incluyendo indicadores clave de rendimiento de los mismos, asi como informacién
relativa a los incidentes de seguridad ocurridos en el periodo requerido.

5.3.2 Soporte para permitir la obtencién de certificaciones a la CAPADR

La CAPADR podra requerir al adjudicatario los trabajos necesarios de realizacién y revisién de
documentacidn, tareas de reconfiguracion, recomendaciones, consejos y apoyos durante la realizacién de
las auditorias técnicas, asi como cualquier otro trabajo relacionado que facilite la obtencién de estas

certificaciones por parte de la CAPADR: Esquema Nacional de Seguridad (ENS), certificacion ISO 27.000, I1SO
22.301, 1SO 20.000, etc.

Por lo tanto, el adjudicatario se compromete a dar el soporte necesario para que la CAPADR pueda, si lo
considera necesario, obtener alguna de las certificaciones indicadas.

A modo de ejemplo, entre las posibles tareas que se le podra solicitar al adjudicatario se encuentran:

« Revisidn de la documentacion del proyecto existente, para determinar la documentacion que sea de
interés para obtener la certificacion.

« Andlisis de la documentacidn requerida para la obtencién de la certificacion.

« Revision de la documentacion disponible e identificacién de la que sea necesario actualizar, ampliar o
crear para la obtencidon de la certificacion. Actualizacién, ampliaciéon o creacién de la documentacién
necesaria para la obtencidn de la certificacion.

« Entrega de la documentacion en el formato necesario para la certificacion.

« Asistencia a reuniones relacionadas con la certificacion, en las que podra estar presente el auditor
externo, para proporcionar informacién, resolver posibles dudas, etc.

« Colaboracidn en la resolucion de posibles no conformidades identificadas como resultado de la auditoria
o de una consultoria previa a la auditoria, incluyendo la actualizacién de la documentacidn, cambios en los
procedimientos operativos o cualquier otra tarea requerida a solicitud de la CAPADR.

3.3.3 Auditoria a gestionar por el adjudicatario
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La empresa adjudicataria se compromete a la realizacién anual de una auditoria por una entidad externa
acreditada por un organismo nacional de acreditacion europeo, con respecto al cumplimiento del contrato,
del convenio laboral que corresponda y las condiciones laborales ofertadas, debiendo asumir todos los
costes que se deriven de la ejecucidn de dicha auditoria.

El contenido final y alcance de la auditoria se acordara con la direccién del proyecto. Se entregard un
original del informe de auditoria a la CAPADR.

5.3.3 Auditorias de validacion de la realizacion de los trabajos y ejecucion de
pruebas

Como mecanismos para efectuar la aceptacion final de los trabajos del proyecto por parte del Director del
Servicio, se podra solicitar al adjudicatario la realizacion de las tareas de auditoria y pruebas necesarias en
funcion de las necesidades detectadas. A modo de ejemplo, el adjudicatario podra realizar pruebas de
calidad (funcionamiento, configuracién, tuning), pruebas de rendimiento, pruebas de regresién, prueba de
experiencia final del usuario, pruebas se seguridad de la aplicacion, pruebas de penetracidn, etc., disefiadas
y realizadas de forma especifica para la solucién.

En estas revisiones para la aceptacion de los trabajos podran participar otros organismos de la Junta de
Andalucia especializados en estas tareas, tal como es el Centro de Control de Calidad de la Agencia Digital
de Andalucia; ademas, las entregas podran ser revisadas por el Centro de Control de Calidad

Para sistemas de categoria igual o superior a MEDIA en el Esquema Nacional de Seguridad, la Agencia Digital
de Andalucia podra asegurar la puesta en marcha de la infraestructura con la realizacién de analisis de
vulnerabilidades y pruebas de penetracién de manera previa a la puesta en explotacion

La empresa adjudicataria debera subsanar todos los problemas detectados en estas pruebas.

5.4 Condiciones de prestacion del servicio

[Lugar]

Los trabajos se llevaran a cabo en las instalaciones de la empresa adjudicataria, con sus propios recursos
fisicos y logicos. Por peticion de la Direccion del Servicio existe la posibilidad de que algunos trabajos se
deban desarrollar en instalaciones de la Junta de Andalucia.

Las reuniones técnicas y de trabajo se desarrollaran en las dependencias de la CAPADR. También se podran
mantener reuniones técnicas de trabajo, por necesidades especificas de los proyectos, en las dependencias
de otras Consejerias y entidades de la Junta de Andalucia y de proveedores de servicios TIC a la Junta de
Andalucia.

Todos los gastos de desplazamiento u otro tipo motivados por la asistencia a reuniones, actuaciones "in
situ", etc. correran a cargo de la empresa adjudicataria.
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[Horario]

El horario general estandar del servicio debe ser [[HORARIO]], pudiendo solicitar la Direccidn del Servicio
actuaciones puntuales fuera de este horario provocadas por labores de soporte o actualizaciones de
software que fuera necesario realizar, siempre previamente acordadas entre la Direccion del Servicio y el
Gestor del Servicio por parte de la empresa adjudicataria.

La realizacion del trabajo fuera del horario habitual no tendra una consideracion especial a efectos de
cdmputo de horas o tarifa aplicable a las mismas. Esta circunstancia ha de tener la aprobacién previa del
Direccién del Servicio.

[Soporte 24x7]

De manera adicional a lo expuesto anteriormente, como consideracién especial de disponibilidad fuera del
horario general estandar del servicio y debido a la criticidad de algunas de las aplicaciones objeto de este
contrato, se hace necesario disponer de un soporte con cobertura 24x7 para labores de resoluciéon de
incidencias criticas. A lo largo del contrato se iran identificando los sistemas en los que aplica este nivel de
soporte.

La criticidad serd establecida por la Direccion del Servicio. Para ello, la empresa adjudicataria dispondra de
un nimero de teléfono mdvil a disposicién en todo momento de la Direccién del Servicio, tanto en dias
laborables como festivos, el cual seréd atendido por personal técnico con los conocimientos y la capacidad
necesarias para realizar las tareas que resulten precisas y, en general, cualesquiera actuaciones para
garantizar la disponibilidad de los servicios prestados. El licitador deberéd explicar en su oferta, como
propone ofrecer este servicio.

5.5 Medios materiales

El adjudicatario debera contar con los medios propios, de toda indole, necesarios para llevar a cabo con
éxito los trabajos objetos del contrato. Los medios materiales, la organizacion fisica de las instalaciones, sin
perjuicio de las limitaciones que pueda imponer la Administracion, y el acopio de medios materiales de éste
(material informatico y de comunicaciones) correran por cuenta de la empresa adjudicataria.

La empresa adjudicataria debera contar con los medios técnicos necesarios para la conexién remota con la
CAPADR, desde sus dependencias, asi como el equipo hardware y licencias software imprescindibles para la
prestacion remota del servicio. Ademas, la empresa adjudicataria también se deberd encargar de la
conexion de las distintas sedes y emplazamientos sobre las que se lleven a cabo los trabajos a la Red
Corporativa de la Junta de Andalucia, en caso de ser necesario para la prestacién de los servicios
solicitados.

La CAPADR habilitara y permitira los accesos necesarios a las infraestructuras de forma segura y a través de
la Red Corporativa de la Junta de Andalucia.
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La empresa adjudicataria dotara de los medios necesarios para la realizacién de los trabajos estipulados,
entre los que se incluird obligatoriamente un ordenador portatil y un teléfono moévil para ser contactado por
el personal de la Junta de Andalucia y/o que participa en los proyectos en el ambito de los servicios
descritos en el presente pliego.

5.6 Informacién de base

La CAPADR facilitara al adjudicatario cuanta informacion disponga relacionada con las materias objeto del
presente trabajo. Toda la informacidén que se proporcione es propiedad de la CAPADR y no podra ser
utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a menos que se cuente con
la autorizacion expresa de la CAPADR.

5.7 Soporte a otras areas

El Director del Servicio podrd requerir a la empresa adjudicataria la colaboracién con los diferentes
organismos publicos o con las empresas adjudicatarias de los expedientes de contratacion, cuando el
trabajo realizado por estas empresas pueda tener relacidn con las tareas objeto de la contratacion.

De igual forma, la empresa adjudicataria debera dar soporte a las diferentes areas existentes de la CAPADR
que ofrecen servicios horizontales comunes, previa comunicacién del Director del Servicio. Algunas de estas
areas podrian ser: area de sistemas/produccion, area de Calidad, area de Seguridad, drea de Despliegues e
Integracion continua, etc.

5.8 Aceptacion de los trabajos

El Director del Servicio procedera a la recepcion de la documentacidn y de los trabajos resultantes, y a la
aceptacion de los mismos. Todos los trabajos y documentos realizados deberan contar con el visto bueno
de la CAPADR para poder dar por recibido y aceptado el objeto del contrato.

Se exigira al adjudicatario asegurar que el sistema se implanta, mantiene y se presta soporte sobre el mismo
de acuerdo con las especificaciones incluidas en los pliegos de prescripciones técnicas y clausulas
administrativas, y las incluidas en la oferta del adjudicatario, de acuerdo con las indicaciones del Director
del Servicio.

En caso de existir disconformidades, bien con alguna entrega, bien con la prestacién de algun servicio, el
Director del Servicio emitira los informes pertinentes, y lo comunicara al adjudicatario para que cumpla sus
obligaciones. El adjudicatario debera realizar las correcciones para su entrega conforme en el plazo de
tiempo establecido.

Para efectuar la aceptacién final de los trabajos del proyecto, la CAPADR podra realizar las pruebas que
estime oportunas de verificacion y validacion del objeto del presente contrato, pudiéndose requerir a la
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empresa adjudicataria la planificacién, configuracién, ejecucion y soporte de cualquiera de las tareas
necesarias para la ejecucion correcta de las pruebas que permitan la aceptacion final de los trabajos.

5.9 Interoperabilidad, normalizaciony apertura de datos y servicios

5.9.1 Interoperabilidad

La realizacion de los trabajos ofertados garantizardan un adecuado nivel de interoperabilidad técnica,
semantica y organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracién Electrénica (ENI) regulado por el Real Decreto 4/2010, de 8 de enero,
cumpliendo ademas las Normas Técnicas de Interoperabilidad establecidas por dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se
evite la discriminacion por razén de sus elecciones tecnoldgicas. También se atenderd a los modelos de
datos sectoriales relativos a materias sujetas a intercambio de informacién con la ciudadania, otras
Administraciones Publicas y entidades, publicados en el Centro de Interoperabilidad Semantica de la
Administracidn (CISE) que resulten de aplicacién.

[Incluir si existe Normativa de Interoperabilidad del organismo o directrices establecidas por una Oficina
Técnica de Interoperabilidad]

5.9.2 Normalizacion de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demogréficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicidn del hogar), geograficas (pais, regién y provincia, municipio y entidad de poblacién,
direccidn, coordenadas) o socioeconémicas (situacidn laboral, situacién profesional, ocupacién, sector de
actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas
para la normalizacién en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia
de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

5.9.3 Apertura de Datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en los
sistemas 0 mddulos que se desarrollen, asi como posibilitar su publicacion en el Portal de Datos Abiertos de
la Junta de Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizacién de informacién publica

Los sistemas de informacidn desarrollados deberdn permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacién, asi como las tablas
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auxiliares para su interpretacion) preferiblemente mediante APl REST (interfaz de programacién de
aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo
real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la extraccion
de datos mediante un proceso de disociacidén o anonimizacidn que garantice el cumplimiento de la Ley de
Proteccion de Datos.

5.9.4 Apertura de Servicios

Los desarrollos de los traos ofertados deberan estar orientados a la estrategia “API First”, teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios
externos e internos de la organizacién o sistema, para que los distintos interlocutores y canales puedan
utilizar los servicios de la APl en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto a
humanos como a servicios de integracién descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del cédigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacién minima.

En concreto, la definicidn de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacidn (OAS). En relacidn a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacidn del estandar y normas establecidas por
OpenAPl, en los casos que fuese necesario.

5.10 Condiciones de modalidad remota de las sesiones de formaciony
reuniones de coordinacién

La capacitacién y transferencia de conocimientos a impartir por el adjudicatario, asi como cualquier
reunién de coordinacion o reunion técnica a celebrar durante la ejecucion del proyecto, se podra impartir
de forma remota a través de sistemas de videoconferencia, o bien, a decision del Director del Servicio, se
autorizara la imparticién de la formacién o de las reuniones de forma presencial en las instalaciones de la
CAPADR.

Las condiciones particulares para el caso de imparticion de la formacion o celebracién de reuniones en
modalidad remota son:

« El adjudicatario debera proporcionar los medios materiales, software, etc. necesarios para la imparticién
de la formacidn o para la celebracion de las reuniones.
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« El adjudicatario deberd entregar las grabaciones de las sesiones de formacién o de las reuniones a la
CAPADR, considerandose como uno de los entregables del proyecto.

« El plan de capacitacion debera estar dimensionado para un nimero de asistentes superior al nimero de
asistentes para la formacion presencial (caso de que el nimero de asistentes requerido para formacion
presencial es 20, y a modo orientativo, la formacidén remota debe estar dimensionada para un minimo de 35
alumnos).

« Para la formacién reglada en caso de formacidn remota, el adjudicatario podra limitar el nimero de los
'laboratorios' o 'puestos con practicas' a un nimero de 20 laboratorios o 'puestos con practicas'. Caso de
que el nimero de alumnos sea superior, se admitird que varios alumnos puedan compartir el mismo
laboratorio o 'puesto en practicas'.

« La formacion se debe impartir en la fecha y hora planificada por parte del Director del Servicio, y el
profesor debe poder responder las preguntas que realicen los alumnos, al igual que ocurriria en una
formacion 'in-situ'.

« El adjudicatario debe realizar la grabacion de todas las sesiones de formacion, que consistiran al menos
de las explicaciones del profesor, formulacién de dudas de alumnos y respuestas del profesor, e imagenes
con la documentacion de apoyo o presentacion utilizada para la realizacidn del curso.

« El adjudicatario debera entregar las grabaciones de las sesiones a la CAPADR en un formato tipo 'fichero'
que pueda ser visualizado por un software reproductor de video de uso mas comun que se pueda instalar en
un PC o portatil, y deberd ser de un formato de video de amplia utilizacién, como por ejemplo, MP4, AVI,
MKV, etc.

No sera valida una direccién URL donde se encuentre el video y desde la que se pueda visualizar. Se
facilitara al adjudicatario el acceso a un repositorio de ficheros donde guardar el mismo.

« Elfichero de la grabacidn de la sesién no tendra ningun tipo de restricciones para su visualizacién, ya sea
en configuracién de permisos, usuarios con accesos a la visualizacion, nimero de visualizaciones
admisibles, etc.

« El adjudicatario debe entregar el fichero de la grabacién a la Agencia Digital de Andalucia el mismo dia en
el que se celebra la formacion o la reunion.

« El adjudicatario debe cumplir con todos los requisitos de tratamiento de datos de caracter personal
exigibles por la ley y detallados en el presente pliego, respecto al fichero tipo video resultado de las
grabaciones de las sesiones. Dada las particularidades de la capacitacion remota a través de
videoconferencia, tanto el profesor que imparte la formacién como los alumnos que reciben la formacién
aceptan las condiciones para este tipo de formacién que se recogen en el presente pliego. La base
legitimadora de tratamiento de la grabacién de la videoconferencia es el cumplimiento de una obligacidn
contractual, no siendo de aplicacion el consentimiento de docentes o alumnos.
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« La Agencia Digital de Andalucia podra hacer uso de estas grabaciones para su posterior visualizacién en
cualquier momento posterior a la celebracién de la formacion o de la reunidn, en los casos que considere
conveniente con el objetivo de mejorar las competencias técnicas del personal.

« No se admite sesiones de formacidn grabadas con anterioridad a la fecha y hora planificada de la
formacién, en que se reproduzca el video grabado con anterioridad.

« Se debe seguir cumpliendo el resto de los requisitos de la formacion y de las reuniones especificados en
los pliegos de la presente contratacion u ofrecidos por al adjudicatario en su oferta.

5.11 Sistemas de Informacion relacionados con Administracion Electrdnica

5.11.1 Clausula de Redisefio Funcional y Simplificacion de Procedimientos
Administrativos.

Con caracter general se debera tener en consideracion que la aplicacién de medios electrdnicos a la gestion
de los procedimientos sera precedida de la realizacién de un analisis de redisefio funcional y simplificacién,
en el marco del objetivo de simplificacién de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, lo
dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de
administracidn electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta de
Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacién de procedimientos y
agilizacion de tramites regulados en articulo 13.

El Manual de Simplificaciéon Administrativa y Agilizacion de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA niim. 52 de 17 de marzo) esta disponible en
la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

5.11.2 Clausula para la definicién de procedimientos administrativos por medios
electrénicos.

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte

de administracion electrénica de la Junta de Andalucia. La citada web estd accesible en la siguiente
direccién:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae
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5.11.3 Clausula sobre el uso de certificados y firma electrénica.

Para la identificacion y firma electronica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracidn electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté
prevista para futuras versiones, a formatos de firma electrénica y la realizacion de firmas electrdnicas
diferenciadas y verificables para cada documento, realizdndose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacién. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma.

5.11.4 Carpeta ciudadana.

El sistema debera integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el
art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracion electrdnica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia y atendiendo al contrato del servicio
Carpeta Ciudadana disponible en la web de soporte de administracion electrénica de la Junta de Andalucia.

5.11.5 Clausula sobre la practica de la verificacion de documentos firmados
electronicamente.

Para la practica de la verificacion, mediante un cédigo generado electrénicamente, de documentos
firmados electrénicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pulblico, y el apartado VIl (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrdnico, se utilizara
la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracién electrénica de la Junta de Andalucia.

5.12 Clausulas genéricas de produccion

El objeto de este anexo es informar a los licitadores de determinadas clausulas genéricas en aspectos de
produccién y operacidn de sistemas limitado al dmbito de la solucién del presente pliego.

El personal del adjudicatario realizard los trabajos para la prestacién de los servicios indicados en este
pliego bajo las normas y procedimientos que determine la Direccion del Proyecto, en lo que respecta a la
provision de nuevos servicios, infraestructura o desarrollos, por lo que se atendera a los requerimientos que
se realicen en el marco de los procesos de gestion para la produccién y operacion de sistemas aprobados
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por los diferentes organismos de la Junta de Andalucia, como puede ser la Direccién General de Estrategia
Digital o la Agencia Digital de Andalucia.

5.12.1 Gestion de entregas y condiciones para la puesta en explotacion

Respecto al procedimiento de gestién de entregas, el adjudicatario seguird las indicaciones del
procedimiento de gestidén de entregas y puesta en explotacién que exista en la CAPADR durante todo el
periodo de vigencia del contrato. Este procedimiento establece el flujo de tareas y las responsabilidades por
parte de la empresa adjudicataria del desarrollo de la solucidn y el resto de los actores implicados en la
verificacién y aceptacion o rechazo de la misma (oficina de calidad, responsables funcionales, etc.)

Se contempla dos posibles modelos de gestion para las entregas y puesta en explotacion:
« Modelo ‘tradicional’.

o El adjudicatario debe facilitar el manual de instalacién del sistema incluyendo todos los componentes
de la solucidn y configuraciones necesarias a realizar, el cédigo fuente de la aplicacidn a instalar y las
instrucciones para su compilacion.

« Modelo basado en la filosofia ‘DevOps’, pudiendo incluir tecnologia basada en contenedores y
microservicios.

o Para la aplicacidn de este modelo, el adjudicatario debe garantizar que el personal técnico del equipo
de trabajo tiene conocimientos suficientes en esta metodologia para la realizacién de estas funciones,
siendo necesaria la colaboracion y comunicacidn con otras areas, como puede ser el drea de Calidad o el
area de produccion.

o El adjudicatario sera responsable de la construccién de todo el contenedor a desplegar de su solucién,
debiendo facilitar ademas las instrucciones concretas que debe seguir para la reconstruccion del
contenedor o ‘Pod’.

> Se podra trabajar en un modelo de integracién continua, siendo necesario en este caso la utilizacién
de unas determinadas herramientas seguin el procedimiento existente de gestion de entregas comunicado
al adjudicatario.

> Se podra disponer de un repositorio Unico de versiones disponible en la CAPADR, donde la empresa
adjudicataria debe realizar todas las subidas con una periodicidad determinada. Se podra definir una
‘cadena de despliegue de software’, que incluye tareas automdticas o manuales para las tareas de
compilacion del codigo, pruebas unitarias y de integracion, verificacion estética del cddigo, pruebas de
carga, validaciones, asi como el despliegue en los diferentes entornos.

la CAPADR podra realizar las tareas de control y certificacién de calidad del software desarrollado que
considere, pudiendo rechazar la entrega del software si se detectan problemas de funcionamiento en dicha
plataforma o en cualquiera de los entregables definidos.
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Para sistemas de categoria igual o superior a MEDIA en el Esquema Nacional de Seguridad, la CAPADR podra
asegurar la puesta en explotacidn de la solucidn con la realizacién de andlisis de vulnerabilidades y pruebas
de penetracion de manera previa a la puesta en explotacion, debiendo subsanar la empresa adjudicataria
todos los problemas detectados en estas pruebas.

5.12.2 Entornos disponibles para el despliegue de la solucién

Para todos los entornos

« la CAPADR dispone de diferentes entornos para el despliegue de las aplicaciones o la solucién a
implantar (a modo de ejemplo, los entornos de pruebas, pre-produccion, certificacién, produccion,
formacion), siendo responsabilidad del adjudicatario el correcto funcionamiento de la solucién a desplegar
con total capacidad operativa y de que se cumplan satisfactoriamente los requisitos especificados en los
pliegos del contrato y los acuerdos de nivel de servicio establecidos.

« El Director del Servicio podra solicitar al adjudicatario el despliegue de los componentes tecnolégicos
necesarios, tanto componentes hardware como software, para configurar los diferentes entornos existentes
en las instalaciones de la CAPADR. Esta configuracion contemplaréd todas las acciones necesarias para
contar con todos los entornos operativos, es decir, la instalaciéon de las herramientas junto a sus
parametros, configuracion de comunicaciones con otras aplicaciones para habilitar los accesos,
documentacién y coordinacion con los responsables de comunicaciones y sistemas.

« En caso de que la empresa adjudicataria necesite algiin dato de algin entorno de la CAPADR (por
ejemplo, el entorno de certificacion) debera solicitarlo al Director del Servicio que, tras el analisis, decidira si
aportar o no la informacién solicitada.

Para el entorno de desarrollo:

« El adjudicatario debera disponer en sus instalaciones de un entorno de desarrollo de la solucién objeto
de la contratacion, con iguales caracteristicas que los entornos disponibles en la Agencia Digital de
Andalucia en cuanto a componentes software utilizados y versiones de dichos componentes, por lo que
para el desarrollo de la solucidn el adjudicatario no contara con el uso o acceso de ninguno de los recursos
disponibles por la Agencia Digital de Andalucia.

« El personal del equipo técnico del adjudicatario debera realizar los nuevos desarrollos en este entorno
propio, proporcionado y con responsabilidad unica del adjudicatario, y debera validar el funcionamiento
correcto de la nueva entrega en este entorno antes de la entrega a la Agencia Digital de Andalucia.

Para los entornos no productivos:

« El Director del Servicio podra solicitar a la empresa adjudicataria asegurar la ofuscacion de datos en los
entornos no productivos (por ejemplo, pruebas y formacién), asi como elaborar bancos de datos
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"inventados" para usarlos en los entornos no productivos. Si no fuera posible la ofuscacién o datos
inventados, se deberan garantizar las mismas medidas de seguridad exigibles a los entornos de produccién.

Para el entorno productivo:

- La empresa adjudicataria no dispondra de acceso a los entornos y datos de produccion, salvo en el caso
de que exista y se habilite una interfaz especifica y prevista para tareas de soporte.

« En caso de que haya que ejecutar algliin procedimiento o tarea en el entorno productivo para realizar
alguna funcion de gestion de la aplicacion (carga de datos, actualizacion de valores, obtencién de informes
programados) o bien para la resolucién de alguna incidencia, la empresa adjudicataria, al no disponer de
acceso al entorno productivo para la realizacién de estas tareas, deberad proporcionar los scripts, tareas o
programas que ejecuten estas funciones, con la documentacién necesaria.

5.12.3 Operacion y monitorizacién de sistemas

La empresa adjudicataria deberd entregar toda la informaciéon necesaria para la correcta operacién,
explotacién y motorizacion de la solucidon que es objeto de la contratacion. Esta documentacion debera
estar actualizada con los posibles cambios que puedan ocurrir en la infraestructura tecnoldgica o bien

cualquier otro cambio durante todo el periodo de tiempo de vigencia del contrato. El Director del Servicio
decidira el alcance del contenido de esta documentacién, seglin cada caso.

A continuacion, se citan algunos documentos que podradn ser susceptibles de ser solicitados al
adjudicatario:

« Manual de instalacidn del sistema. Debe incluir todos los componentes de la solucién y configuraciones
necesarias a realizar. Debe incluir los procedimientos detallados de instalacion segura, y aquellos aspectos
exigidos por el ENS (retirar cuentas y contrasefias estandar, "minima funcionalidad" y "seguridad por
defecto"), con objeto de mantener solo las funcionalidades minimas deshabilitando o eliminando todas
aquellas que no sean necesarias, y aplicando la regla de “seguridad por defecto”.

« Manual de operacién de la solucién, incluyendo al menos:
o Diagrama de la arquitectura fisica y ldgica de la solucién.
o Entornos recomendados y disponibles de la solucién.
> Necesidades de comunicaciones con sistemas externos.

> Certificados digitales de seguridad utilizados por el sistema de informacion.
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> Procedimiento de inicio y parada de la solucién, con los comandos, programas, etc., necesarios para
poder automatizar este proceso, ademas de las comprobaciones a realizar para garantizar que tanto la
parada como inicio ha sido satisfactoria.

o Tareas periddicas de mantenimiento.

> Necesidades especificas para la salvaguardia de los diferentes componentes de la solucién, teniendo
en cuenta la politica de seguridad y salvaguardia existente en la CAPADR.

« Documentacién de componentes, configuracion y mecanismos de interoperabilidad de la solucién con
otros sistemas, teniendo en cuenta los siguientes requisitos de la solucion:

o Debe guardar registros suficientes para la auditoria de las operaciones realizadas y para garantizar la
seguridad del sistema, sin perjuicio de los que proporcione el bus de interoperabilidad.

o Debe considerar posibles tareas de desarrollo o despliegue de componentes que sean necesarios para
la integracion con los componentes identificados que sean necesarios.

> Debe considerar las necesidades de comunicaciones con sistemas externos, previa Identificacién de
las conexiones con los otros sistemas, detallando los requisitos de la conexion.

« Requerimiento de capacidad del sistema de informacién (capacidad de proceso de servidores, base de
datos, espacio de almacenamiento requerido para la base de datos, nimero de usuarios y previstos que
acceden a los diferentes componentes de la solucidn) y su prevision de crecimiento.

- Necesidades de almacenamiento y prevision de crecimiento y la propuesta de contenido susceptible de
mover a datos histéricos o bien ser archivado (tanto para almacenamiento de base de datos como
almacenamiento tipo fichero), con detalle de los mecanismos y herramientas especificas para su
realizacion.

« Aspectos especificos de monitorizacién de la solucidn, incluyendo:

o Informacidn de los parametros propuestos para la monitorizacion de la solucién, que permita obtener
indicadores que garanticen la disponibilidad del sistema de informacién y su rendimiento. Propuesta de
valores umbrales, alertas, avisos automaticos, periodos de comprobaciones, etc.

> Métodos disponibles para la obtencién de los parametros a monitorizar e informacién del mecanismo
de integracion con la plataforma de monitorizacién disponible por la CAPADR.

o Informacion de indicadores respecto del funcionamiento, uso, grado de implantacion, informacién de
capacidad y rendimiento de la aplicacidn, incluyendo los mecanismos y configuracién necesarios para la
obtencién de estos indicadores, y las posibles herramientas o mecanismos a utilizar.
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« Mecanismos de adopcién de las medidas de seguridad y confidencialidad necesarias para el despliegue,
explotacion y operacién de la solucién, con detalle de los aspectos de seguridad abordados por la soluciény
la adherencia a los estandares de seguridad incluidos, entre otros, Esquema Nacional de Seguridad, ISO
27001 y CCN-STIC-823.

5.12.4 Supervision de los sistemas, trazabilidad y auditoria

La empresa adjudicataria debe proporcionarse al Director del Servicio, acceso a la informacion necesaria
sobre el funcionamiento del sistema que permita ejercer sus funciones de coordinacién, supervision y
control. Igualmente, debe proporcionarse la informacion necesaria para asegurar que el sistema funciona
conforme a sus especificaciones.

El sistema debe guardar un registro de auditoria de todas las acciones que se realicen sobre el mismo.
Deben disponer de toda la informacién de trazabilidad y auditoria necesaria para la toma de decisiones
respecto a las comunicaciones que reciban.

El sistema debe proporcionar confianza y transparencia sobre la confidencialidad y correcta tramitacion de
los procesos de los que se compone y, en caso de discrepancias respecto a su resultado, facilitar la puesta a
disposicién de la informacidn necesaria para la resolucién eficaz de los procedimientos de reclamacion.

El sistema debe guardar un registro de todas las acciones sobre el mismo necesarias para una correcta
auditoria de los procesos que se implementan en el mismo, que permita resolver cualquier reclamacion que
se produzca, incluyendo el registro de actividad de la aplicacién que determine el Director del Servicio. A
modo de ejemplo el inicio y cierres de sesidn correctos y fallidos, funciones y transacciones ejecutadas por
los usuarios, etc.

Caso de necesidad de integracién con el CSIRT autonémico AndaluciaCERT en tareas de prevencidn,
deteccion y respuesta a incidentes en el ambito de la Administracién de la Junta de Andalucia, se atenderan
las peticiones y consultas que lleguen desde el mismo sobre trazabilidad, registro y envio de eventos y
alertas a los sistemas de monitorizacidn de AndaluciaCERT.

5.13 Clausulas genéricas de seguridad

5.13.1 Arquitectura, politicas y procedimientos de seguridad

La arquitectura integrada de todos los sistemas deberd estar basada en un disefio seguro, que considere la
mejora de la seguridad desde su concepcidn inicial, mediante la definicidn de las politicas y los controles de
seguridad necesarios para cada escenario de uso y considerando las buenas practicas y referencias de
arquitecturas seguras, como son las del CCN (Centro Criptoldgico Nacional de Espafia). Basicamente
deberan trabajar en la realizacion de:

« Procedimientos e instrucciones técnicas de bastionado de componentes de la solucién.
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« Recomendaciones de soluciones y tecnologias adicionales que puedan complementar la seguridad del
servicio, sistema y/o infraestructura tecnoldgica.

« Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de informacion.

« Revisiones de estado de seguridad y propuesta de mejora.

« La definicidn, creacidn de scripts y herramientas que sean capaces de detectar y comprobar si los
controles de seguridad estan aplicados.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada,
estableciendo publicamente el compromiso de la Administracion de la Junta de Andalucia con la seguridad
de la informacidn, definiendo los objetivos y criterios basicos para el tratamiento de la misma, y sentando
las bases del marco normativo de seguridad de esta administracion y la estructura organizativa y de gestion
que velara por su cumplimiento.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a
las recomendaciones de AndaluciaCERT, como centro especializado en la materia en el ambito andaluz.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica. En concreto, se deberd asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los
tipos de activos presentes en el sistema de informacién y las dimensiones de informacidn relevantes,
considerando la categoria de seguridad del sistema conforme a los criterios establecidos en el anexo | del
ENS.

Caso de que la empresa adjudicataria utilice algin componente relacionado con aspectos de la seguridad
de la informacién, debera incluir referencia precisa, documentada y acreditativa de los productos de
seguridad, equipos, sistemas, aplicaciones o sus componentes cumplen con lo indicado en la medida
op.pl.5 sobre componentes certificados recogida en el apartado 4.1.5 en el Anexo Il del ENS, que requiere
que las funcionalidades de seguridad y su nivel de estos componentes, hayan sido evaluados conforme a
normas europeas o internacionales y cuyos certificados estén reconocidos por el Esquema Nacional de
Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Informacién.
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5.13.2 Anélisis de la seguridad de la solucién. Planes de mejora de la seguridad y
adecuacion a la normativa vigente

Caso de que el despliegue de la solucidn propuesta por el adjudicatario puede poner en compromiso algin
aspecto de la seguridad global de la infraestructura en la que se despliegue, o bien si la solucién no esta
adecuada a algln aspecto de la normativa vigente que le sea de aplicacidn, a criterio y decision del Director
del Servicio, este podra solicitar al adjudicatario la elaboracién de un andlisis de seguridad de la solucidn,
que deberd tener en cuenta todos los aspectos de seguridad Tl de la solucién en cuanto al cumplimiento de
la normativa vigente en materia de seguridad.

Fruto de este andlisis, el adjudicatario debera realizar un entregable que recoja informacidn sobre la
adecuacion y el grado de cumplimiento de los sistemas respecto a la normativa vigente que sea de
aplicacién en materia de Seguridad de la Informacidn y respecto a las mejores practicas del sector en
aspectos de seguridad TI.

Tras el andlisis de dicho informe por parte del Director del Servicio, se podra solicitar al adjudicatario la
elaboracién de un Plan de mejora de la seguridad, cuyo objetivo sea subsanar los problemas de seguridad
detectados, debiendo indicar claramente todas las actividades necesarias para alcanzar dichos objetivos,
incluyendo plazos de ejecucion, recursos necesarios, indicadores y mecanismos de seguimiento de la
ejecucion de las actividades que forman parte del plan.

En funcién de la naturaleza de cada una de las tareas incluida en el Plan de mejora de la seguridad, el
Director del Servicio podra solicitar al adjudicatario su realizacién, caso de que el adjudicatario tenga una
responsabilidad directa sobre dicha tarea.

5.13.3 Accesos remotos

El acceso de los técnicos del equipo de proyecto de la empresa adjudicataria sera autorizado por el Director
del Servicio. El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema,
asi como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan
durante la ejecucidn del contrato. Para ello, se proveera acceso a través de VPN a las personas designadas
por el adjudicatario a tales efectos. Todos los costes asociados a la linea de comunicacién y la conexion a la
red corporativa de la Junta de Andalucia correran por cuenta del adjudicatario.

La empresa adjudicataria deberd cumplir con la politica de acceso remoto que exista en la CAPADR durante
todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: mecanismo de
identificacién y autenticacién robusto, red privada virtual a utilizar, funciones permitidas y datos accesibles
desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de
actividad, etc.

El acceso a las distintas aplicaciones y sistemas de la Junta de Andalucia se realizard de manera segura y
controlada, no permitiendo el acceso desde servicios, host y/o redes que no pertenezcan al proyecto en
cuestidn. Se asegurara que la comunicacion sera limpia de malware, virus y/o cualquier otro tipo de trafico
malicioso o no deseado. Para el cumplimiento de este punto, la CAPADR podra solicitar evidencias del
cumplimiento a través de documentacion, esquemas, arquitecturas de red. La empresa adjudicataria estara
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abierta a recibir auditorias periédicas que aseguren el cumplimiento de las politicas de seguridad
adecuadas.

5.13.4 Gestion de usuarios y control de accesos

En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de accesos del
sistema, se tendra en cuenta las estipulaciones que sobre seguridad hace la legislacidn vigente en materia
de tratamiento de datos personales, concretamente:

« Los usuarios solo deben tener acceso a aquellos recursos que necesiten para el desempefio de sus
funciones, como una medida de caracter basico.

« El sistema debe garantizar de forma inequivoca y personalizada la identificacion de todo usuario que
intente acceder, y la verificacion de su autorizacion.

- Si la autenticacion esta basada en contrasefias, se debe garantizar que el almacenamiento de las mismas
en el sistema garantiza su confidencialidad e integridad.

En virtud de lo establecido en el articulo 24.3 del Real Decreto 311/2022 por el que se regula el Esquema
Nacional de Seguridad, con objeto de poder exigir responsabilidades en caso necesario, cada usuario que
acceda a la informacion del sistema debe estar identificado de forma unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso y de qué tipo son éstos. El certificado electrénico podra
utilizarse como medio de autenticacion de usuarios, si bien no de modo exclusivo, debiéndose disponer de
un medio de autenticacion alternativo a su utilizacion.

En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn (roles, gestion de login y password, ...) se deben respetar las directrices que la
Agencia Digital de Andalucia elabore en lo referente a la gestion de identidades y, en su caso, adaptandose a
la solucién de single sign-on que la Agencia Digital de Andalucia haya provisto. Dichas directrices se
proporcionaran con la suficiente antelacion, aportando la documentacién técnica existente para tal fin.

Caso de que el sistema realice el tratamiento de datos personales, para todo lo relativo a la implementacién
de la funcionalidad de gestion de usuarios y control de accesos del sistema de informacion a desarrollar, se
tendrdn en cuenta las estipulaciones que sobre seguridad hace la legislacién vigente en materia de
tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, asi como de la legislacion nacional vigente en materia de
proteccion de datos, y el Real Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad. En
particular, se perseguira:

« La correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

- La adecuada gestion de derechos de acceso (medida op.acc.4).
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« La correcta seleccion e implantacién de los mecanismos de autenticacion (medida op.acc.5).

5.14 Certificacion de los trabajos

El plan de facturacién del proyecto sera el siguiente:

» Certificaciones con la periodicidad establecida en el PCAP incluyendo en cada una de ellas los
trabajos realizados en el periodo vencido. De esta certificacion se podra descontar el importe de las
penalidades por incumplimiento de los ANS (ver Pliego de Clausulas Administrativas Particulares) e
incrementar las bonificaciones por mejora del servicio, acordadas entre el proveedor y la empresa
adjudicataria.

« Los servicios que no requieran valoracién previa tendran una facturacién correspondiente al
numero de horas de los perfiles dedicados a estos servicios, durante el periodo de facturacién.

«  Paralos servicios que requieran valoracién se tomara como base el importe real incurrido.

En cualquier caso se certificaran paquetes de trabajo completos, entregados a la Consejeria y
validados por el Responsable del Contrato.

EL JEFE DEL SERVICIO DE SISTEMAS DE INFORMACION SECTORIALES DE AGRICULTURA

Fdo. Rafael Ayerbe Bernal
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