Consejeria de Universidad, Investigacion e Innovacién

Secretaria General de Investigacion e Innovacion

Junta de Andalucia

RESOLUCION DE LA SECRETARIA GENERAL DE INVESTIGACION E INNOVACION POR LA QUE SE REALIZA
UN ENCARGO A MEDIO PROPIO A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES (SANDETEL M.P.) PARA LA REALIZACION DE LOS SERVICIOS DE SOPORTE,
CONFIGURACION Y MANTENIMIENTO DEL SISTEMA DE INFORMACION CIENTIFICO DE ANDALUCIA (SICA)
Y DE LOS SISTEMAS DE INFORMACION DE LA SECRETARIA GENERAL DE INVESTIGACION E INNOVACION
QUE PERMITEN LA GESTION DE LAS DISTINTAS CONVOCATORIAS DE AYUDAS PUBLICAS A LA
INVESTIGACION, EN EL AMBITO DE LOS PROGRAMAS Y PROYECTOS DE DESARROLLO DE LA ESTRATEGIA
DE INVESTIGACION, DESARROLLO E INNOVACION DE ANDALUCIA - EIDIA HORIZONTE 2027

ANTECEDENTES DE HECHO

Primero.- Con fecha 16 de abril de 2020, la Secretaria General de Universidades, Investigacion y
Tecnologia dicta Resolucion por la que se realiza un encargo a medio propio a la «Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones S.A. (en adelante, SANDETEL M.P.)» para la gestidon suplementaria de
los servicios de desarrollo y mantenimiento de los sistemas de informacién, Distrito Unico Universitario de
Andalucia (DUA) y Sistema Andaluz de Datos Universitarios (SADU) gestionados por la Direccidon General de
Universidades vy, el Sistema de Informacién Cientifica de Andalucia (SICA), Portal Web del CICA y
necesidades de sus servicios de hosting y aplicaciones internas y los sistemas de informacion asociados a la
gestion de las distintas convocatorias de ayudas publicas a la investigacion, en el ambito del Plan Andaluz
de Investigacion, Desarrollo e Innovacion gestionados en el Centro Informatico Cientifico de Andalucia,
ambos dependientes de la Secretaria General de Universidades, Investigacion y Tecnologia.

Segundo.- Con fecha de 27 de diciembre de 2021, la Secretaria General de Universidades, Investigacion
y Tecnologia dicta Resolucion por la que se modifica la de 16 de abril de 2020, por la que se realiza un
Encargo a medio propio a SANDETEL M.P., para la gestion suplementaria de los servicios de desarrollo y
mantenimiento de determinados sistemas de informacion de la Secretaria General de Universidades,
Investigacion y Tecnologia.

Tercero.- Con fecha 18 de abril de 2022, se dicta Resolucién de la Secretaria General de
Universidades, Investigacion y Tecnologia por la que se modifica y prorroga la de 16 de abril de 2020, por la
que se realiza un Encargo a medio propio a SANDETEL M.P. para la gestion suplementaria de los servicios de
desarrollo y mantenimiento de determinados sistemas de informacion de la Secretaria General de
Universidades, Investigaciéon y Tecnologia. Con estas modificaciones principalmente, se unifica la
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tecnologia de determinados desarrollos llevados a cabo para la Consejeria de Transformacion Econémica,
Industria, Conocimiento y Universidades.

Cuarto.- La préxima finalizacién del Encargo a medio propio conllevara la realizacién de uno nuevo, lo
que supone una oportunidad para replantear y mejorar, si cabe, las actuaciones que hasta la fecha se han
estado llevando a cabo en el marco del vigente. No obstante, la criticidad de los servicios que se ofrecen a
través del los sistemas de informacion asociados al Sistema de Informacién Cientifica de Andalucia (SICA), y
sobre todo el impacto que tiene en el ciudadano cualquier disfuncién de los mismos, asi como los recientes
cambios en la estructura de la Consejeria, hacen aconsejable que el objeto del nuevo Encargo a medio propio
se dedique de forma exclusiva a la gestion de los servicios de desarrollo y mantenimiento de los sistemas de
informacidn del Sistema de Informacidn Cientifica de Andalucia (SICA).

Asi, en virtud del Decreto 574/2022, de 27 de diciembre, por el que se modifica el Decreto 158/2022, de 9 de
agosto, por el que se regula la estructura organica de la Consejeria de Universidad, Investigacion e Innovacion,
el Centro Informatico Cientifico de Andalucia (CICA) y la Red Informatica Cientifica de Andalucia (RICA) pasaron
adepender de la Agencia Digital de Andalucia adscrita a la Consejeria de la Presidencia, Interior, Didlogo Social
y Simplificacion Administrativa, mientras que el Sistema de Informacion Cientifica de Andalucia (SICA) ya
estaba adscrito en su desarrollo y gestion a la Direccidon General de Planificacion de la Investigacion de la
Consejeria de Universidad, Investigacion e Innovacion en el vigente articulo 10.i) del Decreto 158/2022, de 9 de
agosto, resultando por tanto de su competencia.

En la memoria justificativa que se acompafia a la presente resolucidn, se justifica debidamente la idoneidad
del encargo a SANDETEL M.P., como el instrumento idoneo para la ejecucion de las tareas definidas. Asimismo,
resulta indubitado el valor afiadido que aporta SANDETEL M.P. por los afios que lleva prestando los servicios
descritos en el objeto del encargo, asi como los mas de 25 afios de experiencia en la asistencia técnica y el
soporte tecnoldgico a la Administracion de la Junta de Andalucia.

De otro lado y dada falta de medios personales y humanos por parte de Consejeria de Universidad,
Investigacion e Innovacion, para atender a las tareas y actividades que comporta el servicio asistencia técnica
desarrollado en el proyecto técnico, asi como por resultar mas eficiente y eficaz desde el punto de vista de la
sostenibilidad econdmica, de acuerdo con lo establecido en el articulo 53 bis de la Ley 9/2007, de 22 de
octubre., se hace necesario recurrir a medios externos para la realizacion del objeto del encargo.
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FUNDAMENTOS DE DERECHO

Primero.- El articulo 32.1 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la

que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo

2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, dispone:
«Articulo 32. Encargos de los poderes adjudicadores a medios propios personificados. 1. Los poderes
adjudicadores podrdn organizarse ejecutando de manera directa prestaciones propias de los
contratos de obras, suministros, servicios, concesién de obras y concesion de servicios, a cambio de
una compensacion tarifaria, valiéndose de otra persona juridica distinta a ellos, ya sea de derecho
publico o de derecho privado, previo encargo a esta, con sujecion a lo dispuesto en este articulo,
siempre y cuando la persona juridica que utilicen merezca la calificacién juridica de medio propio
personificado respecto de ellos de conformidad con lo dispuesto en los tres apartados siguientes, y sin
perjuicio de los requisitos establecidos para los medios propios del dmbito estatal en la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Publico.»

Segundo.- Por su parte, el articulo 53 bis.4 de la Ley 9/2007, de 22 de octubre, de la Administracién de
la Junta de Andalucia, regula de forma expresa que las Consejerias de la Administracién de la Junta de
Andalucia, en sus respectivos ambitos competenciales, puedan ordenar la ejecucidn de las actuaciones que
precisen a las entidades instrumentales del sector publico andaluz que tengan la condicién de medio
propio, en el marco las materias que constituyan el objeto social o fundacional de estas.
«4. Las Consejerias, sus agencias y el resto de entidades que deban ser consideradas poderes
adjudicadores, asi como el resto de entes y sociedades que no tengan la consideracién de poder
adjudicador, en el dmbito de sus competencias o de su objeto, podrdn ordenar al resto de entidades
instrumentales del sector publico andaluz que, conforme a los requisitos y condiciones establecidas en
los apartados anteriores de este articulo tengan la calificacion juridica de medio propio personificado,
la realizacién de los trabajos y actuaciones que precisen, en el marco de sus estatutos y en las
materias que constituyan sus competencias o su objeto social o fundacional.»

Tercero.- El Decreto 99/1997, de 19 de marzo, autoriza a la Empresa Publica de Radio y Televisidn

de Andalucia y al Instituto de Fomento de Andalucia para la constitucion de la sociedad mercantil Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, SANDETEL S.A.

La sociedad fue declarada medio propio de la Administracién de la Junta de Andalucia mediante Acuerdo de
Consejo de Gobierno de 2 de octubre de 2018, una vez fue comprobado por la Intervencion General de la
Junta de Andalucia el cumplimiento de los requisitos establecidos legalmente.

Posteriormente, se ha reflejado en los Estatutos de SANDETEL M.P. el obligado cumplimiento de esta
entidad respecto a los encargos que los poderes adjudicadores de la Administracion de la Junta de

Andalucia y las entidades del sector publico vinculada o dependientes de ella puedan realizar. Ademas, se
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precisa el régimen juridico y administrativo de los encargos que se les pueda conferir, y se establece la
imposibilidad de participar en licitaciones publicas convocadas por el poder adjudicador del que es medio
propio personificado.

Asimismo, en cumplimiento de lo sefialado en el art. 53 bis.2 de la Ley 9/2007, de 22 de octubre, y en el art.
86.2 Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, mediante Acuerdo de la Junta
General de accionistas de SANDETEL M.P. de 28 de septiembre de 2021, se ha incorporado a la
denominacién social de la entidad la indicacién de “Medio Propio”.

Actualmente, SANDETEL M.P. contintia manteniendo la condicién de medio propio personificado declarada
mediante el mencionado Acuerdo de Consejo de Gobierno y, en consecuencia, es posible seguir efectuando
encargos a dicha entidad.

Cuarto.- En aplicacion del articulo 32.2 de la Ley 9/2017, de 8 de noviembre, en relacion con la
necesidad de la aprobacién de unas tarifas por parte de la entidad de la que depende el medio propio, éstas
se regulan mediante Resolucidén de 31 de agosto de 2022 del Director Gerente de la Agencia Digital de
Andalucia de actualizacion de las tarifas aplicables a las actuaciones a realizar por la Sociedad Andaluza
para el Desarrollo de las Telecomunicaciones, S.A., en ejecucion de los encargos que reciba de los poderes
adjudicadores aprobadas mediante Orden de 28 de abril de 2018, de la Consejeria de Empleo, Empresa y
Comerecio, y sus sucesivas modificaciones.

Quinto.- El Decreto 158/2022, de 9 de agosto, por el que se regula la estructura organica de la
Consejeria de Universidad, Investigacion e Innovacidn, atribuye a esta, en su articulo 1 la gestion de las
competencias que en materia de fomento y la coordinaciéon de la investigacion cientifica y técnica;
transferencia del conocimiento y tecnologia, asi como el apoyo a la innovacidn tecnoldgica y la inversidn
empresarial en materia tecnoldgica.

Sexto.- En el mencionado decreto, se atribuye en su articulo 6.d) a la Secretaria General de Investigacion e
Innovacion, entre otras, las funciones relacionadas con el impulso, coordinacion y desarrollo de la
Estrategia de Investigacidn, Desarrollo e Innovacion de Andalucia (EIDIA).

El su articulo 10, se recoge como competencia de la Direccion General de Planificacidn de la Investigacidn,
dependiente de la Secretaria General de Investigacion e Innovacion, el desarrollo y gestion del SICA.

Séptimo.- Finalmente, la Orden de la Consejeria de Universidad, Investigacion e Innovacion, de 22 de
marzo de 2023, aprobd la delegacién de competencias en 6rganos directivos de la Consejeria.
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En su apartado segundo.4.c) la citada Orden de 22 de marzo de 2023 delegd en las personas titulares de las
Secretarias Generales, la competencia vinculada con la formalizacion de encargos a medios propios
personificados:
“Segundo. Delegacion de competencias en las personas titulares de las Secretarias Generales.
Se delegan en las personas titulares de las Secretarias Generales, en sus respectivos dmbitos
de competencias: (...)
4. En otras materias de gestion administrativa: (...)
¢) La tramitacion y formalizacién de los encargos a medios propios personificados, sus
modificaciones y prorrogas, asi como el sequimiento y control de la ejecucion, incluido el
abono, justificacion y liquidacién, regulados en el articulo 32 de la ley 9/2017, de 8 de
noviembre, de Contratos del Sector Piblico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, asi como en el articulo 53.bis de la ley 9/2007, de 22 de octubre”.

Vista la propuesta técnica y la propuesta de resolucion emitida por la Direccion General de Planificacion de la
Investigacion, y en virtud de lo dispuesto por el articulo 53 bis de la Ley 9/2007, de 22 de octubre, de la
Administracion de la Junta de Andalucia, y demas normativa de aplicacion, en uso de las facultades que me
confieren las disposiciones legales vigentes,

RESUELVE

Primero.- Objeto del encargo.

Encargar a SANDETEL M.P., en los términos contenidos en esta resolucidn, asi como en el Proyecto Técnico
que se incluye como Anexo Il, y bajo la supervision del Responsable del encargo, el apoyo a la gestion
integral de los servicios de soporte, configuracién y mantenimiento del Sistema de Informacién Cientifico
de Andalucia (SICA) y de los Sistemas de Informacion de la Secretaria General de Investigacion e Innovacidn
que permiten la gestion de las distintas convocatorias de ayudas publicas a la investigacion, en el ambito de
los programas y proyectos de desarrollo de la Estrategia de Investigacion, Desarrollo e Innovacion de
Andalucia - EIDIA Horizonte 2027.

El objeto del presente Encargo a medio propio es la realizacién de actividades de servicio consistentes en
actuaciones de soporte y apoyo tecnoldgico que precisan un alto grado de especializacidn técnica. Ello no
supone en ningln caso la cesidn de la titularidad de la competencia ni de los elementos sustantivos de su
ejercicio.

Segundo.- Formay condiciones de realizacion.

Todos los documentos y resultados de los trabajos realizados seran propiedad de la Administracion de la
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Junta de Andalucia, sin que puedan ser utilizados o divulgados sin el consentimiento expreso de esta. Todas
las actuaciones que se encargan a la empresa son de caracter material, técnico o de servicios.

De conformidad con lo establecido en la Orden del Consejero de Innovacién, Ciencia y Empresa de 21 de
febrero de 2005, sobre disponibilidad publica de los programas informaticos de la Administracién de la
Junta de Andalucia y sus Organismos Auténomos, el software desarrollado pasarad a formar parte del
repositorio de software libre de Administracion de la Junta de Andalucia, en las condiciones especificadas
en la citada Orden. La informacion a la que tenga acceso la empresa como consecuencia de la ejecucion del
Encargo a medio propio tendrd un caracter confidencial. Para la gestidn del proyecto y su documentacion se
utilizaran las herramientas establecidas por el Responsable del encargo.

SANDETEL M.P., en cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, Unicamente tratara los datos de caracter personal a los que
tenga acceso en el marco del presente Encargo a medio propio conforme a las instrucciones de la
Consejeria, y no los aplicara o utilizara con un fin distinto al estipulado, ni los comunicara, ni siquiera para
su conservacion, a otras personas. Ademas, debera respetar en su integridad el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) (en adelante RGPD) y demas
normativa de aplicacién en vigor en materia de proteccion de datos. En el caso de que SANDETEL M.P., o
cualquiera de sus miembros, destine los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del contrato, sera responsable de las infracciones cometidas.

La realidad econdmica y organizativa actual, sujeta a constantes cambios, requiere de flexibilidad maxima
en las personas y las organizaciones. Por ello, los servicios ejecutados en el ambito de este Encargo a medio
propio deben ser muy flexibles en cuanto a volumen y recursos técnicos, sin que existan “compartimentos
estancos” en la prestacion. En este sentido, se realizaran actuaciones que permitan disponer de una base de
datos de conocimiento sobre las actuaciones minimas necesarias para cada uno de los proyectos. Esta base
de conocimientos permitira ir independizando el conocimiento de los proyectos de las personas que
gestionan los mismos y permitird que los recursos del encargo de ejecucion que estén prestando servicios
en un determinado proyecto o actividad podran ser derivados a otro proyecto o actividad del Encargo a
medio propio, si asi lo determina el Responsable del encargo. En cualquier caso, la asignacion de recursos y
la asignacion de tareas a estos recursos en el marco de la presente Encargo a medio propio es una
prerrogativa exclusiva del Responsable del encargo. En ninglin momento, el personal del equipo de trabajo
del Encargo a medio propio podra realizar estas asignaciones sin contar con la aprobacion expresa del
Responsable del encargo.

Los equipos de trabajo asignados al Encargo a medio propio para el desempefio de los trabajos deben
garantizar una solvencia técnica suficiente y adecuada a la naturaleza de las tareas a realizar en el marco de
los diferentes proyectos y actuaciones encomendados. En el periodo de inicio del Encargo a medio propio,
SANDETEL M.P. debera proporcionar una relacion de personal técnico que integrara dicho equipo de
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trabajo, acompafiada del curriculum que acredite la adecuada cobertura de dichos perfiles. La
correspondencia entre persona y perfil profesional no tiene por qué ser univoca, pudiendo una misma
persona dar cobertura a varios perfiles, hecho que por otro lado seria recomendable para facilitar la
flexibilidad de reasignacion de recursos entre los proyectos y actividades del Encargo a medio propio.

El Responsable del encargo revisara la composicion del equipo propuesto, y podra aceptarla, dandose por
cumplido el requisito de solvencia, o rechazarla de forma motivada indicando qué aspectos del equipo de
trabajo incumplen los requisitos de solvencia; en cuyo caso, SANDETEL M.P. debera proponer en equipo
alternativo, hasta que se dé cumplimiento a los requisitos de solvencia.

Una vez aprobada la composicion del equipo de trabajo por parte del Responsable del encargo, SANDETEL
M.P. debera garantizar la permanencia de sus miembros durante la duracién del Encargo a medio propio.
Cualquier modificacion debida a la finalizacion de la relacién contractual de alglin miembro del equipo técnico
con SANDETEL M.P. sera puesta en conocimiento del Responsable del encargo en el mismo dia en que el
técnico lo haya notificado a la empresa. SANDETEL M.P. debera proponer un técnico en su sustitucion, bajo los
mismos supuestos de solvencia técnica y aprobacion por el Responsable del encargo vistos con anterioridad.
En el caso de que la modificacion del equipo de trabajo no sea debida a la finalizacion de la relacion
contractual del técnico con SANDETEL M.P., sino que responda a una reorganizacion interna, debera contar
con la aprobacion expresa del Responsable del encargo.

Tercero.- Gestion de los trabajos.

Los trabajos objetos de la presente Encargo a medio propio se gestionaran, agrupandolas dentro de las
siguientes modalidades:
+  Ordenes de trabajo: Los trabajos que tengan un volumen que justifique su gestién y organizacién en
forma de proyecto, se gestionaran con el modelo de érdenes de trabajo a partir de una definicién
inicial de alcance que contendra objetivos, plazo y coste.

» Trabajos estructurales: aquellos previstos en el proyecto técnico y siempre dentro del alcance de las
actuaciones a realizar y que por su diversidad o necesidad de flexibilidad en su ejecucién no
requiera de aprobacion previa individual por parte del Responsable del Encargo. Estos trabajos se
incluira dentro de una orden de trabajo de “Soporte continuo”.

La operativa a seguir en el modelo de érdenes de trabajo seria la siguiente:
1. Se propondran érdenes de trabajo que incluiran una descripcién suficiente de los mismos, el plazo
propuesto de ejecucion y el importe estimado. La ejecucion de las 6rdenes de trabajo comenzara

con la aprobacién de la propuesta por parte del Responsable del Encargo.

2. Durante la ejecucién de una orden de trabajo, el Responsable del Encargo podra cancelarla,
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debiendo motivar la causa de dicha cancelacion, facturandose los trabajos realizados hasta ese
momento.

3. Alafinalizacidn de los trabajos, se propondra el cierre de la orden de trabajo con indicacion de los
trabajos resultantes. Una vez aprobado su cierre por el Responsable del Encargo, la orden de
trabajo podra ser facturada.

El importe final de una orden de trabajo sera el correspondiente a todos los recursos dedicados a su
resolucidn.

Para el seguimiento de los trabajos por parte del Responsable del Encargo, se realizaran informes de
progreso con frecuencia semanal, en los que se dara cuenta de la marcha de los trabajos mediante la
presentacion y analisis, para cada actuacion, de datos sobre las actividades realizadas y sus objetivos
alcanzados, resultados obtenidos, esfuerzo empleado y coste incurrido, seguimiento econdmico y
proyecciones de gasto, estado de los contratos, etc.

Cuarto.- Responsable del encargo.

Designar al Jefe Informatica de la Direccidon General de Planificacion de la Investigacion como responsable
del Encargo cuyas funciones vienen fijadas en el proyecto técnico anexo a esta Resolucion, quien velara por
el cumplimiento de todos los puntos contenidos en esta.

Quinto.- Plazo de ejecucion.

El plazo de ejecucidn del Encargo a medio propio sera de 5 meses y 20 dias a contar desde la comunicacién
formal del mismo a SANDETEL M.P., siendo posible su prérroga y/o ampliaciéon mediante resolucion del
6rgano competente, siempre antes de la finalizacidon del Encargo a medio propio.

Sexto.- Compromisos y obligaciones.

En las facturas presentadas por SANDETEL M.P. constaran las érdenes de trabajo realizadas en el periodo de
facturacion, incluyendo en su caso el porcentaje de ejecucidn, con objeto de que el Responsable del
encargo certifique la efectiva prestacion de los servicios.

SANDETEL M.P. certificara la correspondencia de los costes imputados con los trabajos realizados para la
prestacion de los servicios facturados.

Corresponde exclusivamente a SANDETEL M.P. la seleccidn del personal, asi como, ejercer de modo real el
poder de direccién, asumiendo, en particular, la negociacion y pago de salarios, la concesion de permisos,
licencias y vacaciones, las sustituciones de los trabajadores en casos de baja o ausencia, las obligaciones
legales en materia de Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando
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proceda, las obligaciones legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad

disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacién contractual entre
empleado y empleador.

Séptimo.-

Las actuaciones objeto de Encargo a medio propio no podran implicar, en ningln caso, la

atribucion de potestades, funciones o facultades sujetas al Derecho Administrativo.
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Octavo.-

Importe econémico.

021UQJ123[3 0JUBWINIOP Bp BINUINE BIdod SJ

Las tarifas utilizadas para el dimensionamiento del encargo estan referidas a la Resolucidn de la Agencia Digital de Andalucia de 31 de agosto de 2022 por la que se

aprueban las tarifas aplicables por SANDETEL M.P. son las siguientes:

RECURSO PRECIO UNIDADES RECURSOS RECURSOS
cODIGO DESCRIPCION PROPIO  CAPITULO UNIDAD UNIDAD MES COSTE AJENOS PROPIOS CAPII CAP VI

C-DESA-141 |COORDINADOR PROGRAMAS DE DESARROLLO S| Il 54,88 € Hora 6 329,28 € 0,00 € 329,28 € 329,28/ 0,00€
C-DESA-001 |JEFE DE PROYECTO DESARROLLO S| 1l 51,69 €/Hora 35 1.809,15 € 0,00 €| 1.809,15€ 1809,15| 0,00 €
C-DESA-002 |CONSULTOR /GESTOR DESARROLLO S| 1l 39,19 €/Hora 1 39,19 € 0,00 € 39,19 € 39,19| 0,00€
C-DESA-098 |ASISTENCIA TECNICA GENERICA OT SENIOR NO 1l 51,73 €/Hora 150 7.759,50€|  7.759,50 € 0,00 € 7759,5| 0,00€
S-OFP-001  |JEFE DE PROYECTO OP AE SENIOR NO I 47,28 €|Hora de trabajo 1 47,28 € 47,28 € 0,00 € 47,28| 0,00€
S-OFP-031  |ASESOR OP GEN SENIOR NO Il 43,99 €|Hora de trabajo 150 6.598,50 €|  6.598,50 € 0,00 € 6598,5| 0,00€
S-MAN-039  |ANALISTA FUNCIONAL DES IL SENIOR NO Il 41,45 €|Hora de trabajo 18,75 777,19 € 777,19 € 0,00 € 777,1875] 0,00 €
S-MAN-062  |ANALISTA PROGRAMADOR SU SENIOR NO Il 35,09 €|Hora de trabajo 37,5 1.31588€| 1.31588€ 0,00 € 1315,875| 0,00 €
S-MAN-064  |PROGRAMADOR SU SENIOR NO Il 30,21 €|Hora de trabajo 0,44 13,37€ 13,37€ 0,00€ 13,367925| 0,00€
S-MAN-031  |ANALISTA PROGRAMADOR DES BUS SENIOR NO Il 30,85 €|Hora de trabajo 37,5 1.156,88€|  1.156,88€ 0,00 € 1156,875| 0,00 €
S-MAN-032  |PROGRAMADOR DES BUS SENIOR NO Il 25,86 €|Hora de trabajo 0,63 16,16 € 16,16 € 0,00 € 16,1625 0,00 €
S-MAN-002  |JEFE DE PROYECTO DES AE SENIOR NO I 48,34 €|Hora de trabajo 131,25 6.344,63€  6.344,63 € 0,00 € 6344,625| 0,00 €
S-MAN-043  |JEFE DE PROYECTO DES PW EXPERTO NO Il 44,31 €|Hora de trabajo 262,5| 11.631,38€| 11.631,38€ 0,00 € 11631,375| 0,00 €
S-MAN-058  |JEFE DE PROYECTO SU SENIOR NO Il 39,33 €|Hora de trabajo 98,88 3.888,75€| 3.888,75€ 0,00 €| 3888,75375| 0,00€
S-OFP-041 UNIDAD DE TRABAJO DE ASISTENCIA TECNICA SPF NO Il 37,12 €|Unidad de Trabajo 0,88 32,48 € 32,48 € 0,00 € 32,48/ 0,00 €
S-MAN-067  |JEFE DE PROYECTO DES GEN SENIOR NO Il 36,57 €|Hora de trabajo 262,5 9.599,63€| 9.599,63 € 0,00 € 9599,625| 0,00 €
51.359,23€| 49.181,61€| 2.177,62€| 51.359,23€| 0,00 €

95,76 % 4,24 % 100,00 %| 0,00 %
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Calculado en base a la fecha inicial del Encargo a medio propio, asi como a su duracién de 5 meses y 20 dias,
el presupuesto del Encargo a medio propio y sus anualidades se muestra en la tabla siguiente:

DESCRIPCION TOTAL

N.° de MESES 5 meses y 20 dias
PRESUPUESTO 290.862,00€
Partida Presupuestaria 1500010000 G/54A/22830/00 01
Oficina Técnica de Desarrollo de Proyectos 93.913,71 €
O Sorote S e S O nne

Para la financiacion de estas actividades, se consigna un presupuesto de DOSCIENTOS NOVENTA MIL
OCHOCIENTOS SESENTA Y DOS EUROS (290.862,00 €). Este encargo no soporta |.V.A.

Del importe total DOSCIENTOS NOVENTA MIL OCHOCIENTOS SESENTA Y DOS EUROS (290.862,00 €) se
imputaran al programa 54A las actuaciones que versen sobre aspectos vinculados a las competencias de la
Direccidn General de Planificacion de la Investigacion. La partida presupuestaria a la que van dirigidas las
citadas imputaciones es 1500010000 G/54A/22830/00 01 para la anualidad 2023. Todas las anteriores cuantias,
estan exentas de .V.A.

Noveno.- Subcontratacidn.

El importe estimado en la elaboracidén del presupuesto de las prestaciones parciales que SANDETEL M.P.
contratara con terceros para llevar a cabo las actuaciones objeto de este encargo supone un 95,76 de la
cuantia del encargo que, aun excediendo el 50 por ciento de lo establecido en el articulo 32.7.b) de la Ley
9/2017, de 8 de noviembre, cumple con las condiciones establecidas en dicho articulo tras la modificacidn
operada por el apartado 1 de la disposicidn final quinta del Real Decreto ley 36/2020, de 30 de diciembre, que
establece al efecto, que: «Tampoco sera aplicable a los contratos que celebren los medios propios a los que se
les haya encargado la prestacion de servicios informaticos y tecnoldgicos a la Administracion Publica con el
fin de garantizar la compatibilidad, la comunicabilidad y la seguridad de redes y sistemas, la integridad,
fiabilidad y confidencialidad de la informacidn, asi como a los que celebren los medios propios cuyas
funciones sean el fomento de las telecomunicaciones, el desarrollo de la sociedad de la informacion y
sociedad digital»; dado que los servicios objeto del encargo encajan, en su totalidad, en la categoria de
prestacion de servicios de desarrollo de la sociedad de la informacidn y sociedad digital relacionada con las
funciones de SANDETEL M.P., conforme al articulo 2.1 de sus estatutos sociales.
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Décimo.- Régimen de pagos.

El abono del importe de los trabajos realizados se referenciaran a tarifas y, de conformidad con lo previsto en el
articulo 32.2a) de la Ley 9/2017, de 8 de noviembre, se efectuara conforme a la actuacién mensual efectivamente
realizada, mediante certificaciones mensuales o, en su caso, por tarea realizada, aprobadas por el Responsable
del encargo, previa presentacion de las correspondientes facturas en aquellas prestaciones que el medio propio
subcontrate con terceros (de acuerdo con el articulo 32 de la Ley 9/2017, de 8 de noviembre, no se consideraran
prestaciones parciales aquellas que el medio propio adquiera a otras empresas cuando se trate de suministros o
servicios auxiliares o instrumentales que no constituyen una parte autdnoma y diferenciable de la prestacion
principal, aunque sean parte del proceso necesario para producir dicha prestacion) y otros documentos
acreditativos del gasto efectuado, asi como el andlisis de costes imputados directamente a cada actuacion, en
cuanto a costes de personal y medios materiales propios, asi como relacién de gastos.

La periodicidad de estos abonos serd mensual, siempre previa presentacion de las correspondientes
justificaciones del trabajo realizado, facturas, otros documentos acreditativos del gasto realizado y el anlisis de
costes imputados. La periodicidad mensual en la presentacién de las facturas quedara exceptuada cuando el
importe del total a facturar en esa mensualidad no supere los 1.000 euros; en cuyo caso, dicho importe se
acumulard a la factura siguiente. Asimismo, la mensualidad de diciembre se podra acumular a la de enero y las
de julioy agosto a la de septiembre.

Las tarifas aplicables seran las recogidas en la Ultima Orden de Tarifas de SANDETEL M.P., o actualizacién de
éstas, por Consejeria de la que dependa como medio propio personificado, vigentes en el periodo de prestacion
del servicio en cada caso, considerando que de esta forma se cumpliria con el mandato establecido en el articulo
32 de la Ley 9/2017, de 8 de noviembre, por el que se recoge que las tarifas deben representar los costes reales
de realizacién de las unidades producidas.

En el Perfil del contratante de SANDETEL M.P. se puede consultar las Orden de tarifas y la resoluciones que la
modifican accediendo a la siguiente URL: https://juntadeandalucia.es/temas/contratacion-publica/perfiles-

licitaciones/perfiles-contratante/detalle/EICE21.html

Es importante resaltar que el presupuesto se ha estimado en base a la experiencia previa en cuanto al
equipamiento y servicios realizados en periodos previos y con base en la planificacion prevista de los trabajos
para el periodo de ejecucion del Encargo a medio propio. Por ello, estas estimaciones tienen un caracter
orientativo y su finalidad es poder establecer un alcance econémico global del Encargo. En cada periodo se
certificaran las infraestructuras usadas y las tareas efectivamente realizadas, y aunque a la finalizacion de todos
los trabajos, el montante global facturado sea muy parecido a la estimacién global realizada, se pueden
presentar diferencias con las inicialmente previstas, debido a necesidades sobrevenidas.

Podran facturarse productos, incluidos en la Orden de Tarifas o actualizacién de tarifas de SANDETEL M.P.
vigentes en el periodo de facturacién, aunque no estén incluidos en el presupuesto del Encargo a medio propio,
siempre y cuando sean necesarios para cumplir con las actividades objeto del encargo y no se altere su
presupuesto. Se informara puntualmente de esto al Responsable del Encargo con caracter previo a la ejecucion
de servicios que incluyan esos productos diversos.

Decimoprimero.- Modificacion del Encargo a medio propio.
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Cuando sea necesario introducir alguna modificacion en el Encargo o revocarlo, debera acordarse mediante
resolucion de Modificacidn, sobre la base de la propuesta técnica de la persona designada para dirigir las
actuaciones, integrada por los documentos que justifiquen, describan y valoren dicha modificacion.

Cuando por retraso en el comienzo de la ejecucion del Encargo a medio propio sobre lo previsto al iniciarse el
expediente, modificaciones en la misma o por cualesquiera otras razones de interés publico debidamente
justificadas se produjese desajuste entre las anualidades establecidas y las necesidades reales en el orden
econémico que el normal desarrollo de los trabajos y actuaciones exija, se procedera a reajustar las
anualidades por el mismo 6rgano que efectud el Encargo a medio propio, siempre que lo permitan los
créditos presupuestarios.

En todo caso, si resultara necesario, porque con los recursos inicialmente dimensionados no se pudieran
garantizar la correcta ejecucion de los trabajos encomendados, y por causas justificadas (incremento de la
demanda, cambios normativos o de directrices organizativas que supongan la ejecucidén de actividades o
proyectos no incluidos en la prevision inicial, etc.) se llevaran a cabo los ajustes necesarios en el Encargo a
medio propio mediante la modificacion del mismo.

Decimosegundo.- Confidencialidad y proteccidn de datos.

1.- SANDETEL M.P. se compromete a mantener la confidencialidad y el secreto de todos los datos e
informaciones facilitados por la Consejeria de Universidad, Investigacion e Innovacién, que sean
concernientes a la prestacion cuya ejecucion se encarga mediante la presente Resolucion.

En particular, serd considerado como Informacién Confidencial todo el know how o saber hacer resultante de
la ejecucion de los servicios encargados, debiendo SANDETEL M.P. mantener dicha informacion en reserva y
secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea
parte del encargo.

2.- De conformidad con la Disposicion adicional vigesimoquinta de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, y cuya regulacion
resulta aplicable con caracter supletorio, a los encargos regulados en el articulo 32 de la precitada norma, los
contratos que impliquen el tratamiento de datos de caracter personal deberén respetar en su integridad el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la
normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal de cuyo
tratamiento sea responsable la entidad contratante, aquél tendra la consideracién de encargado del
tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicacién de datos, cuando se
cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este deberan de constar por
escrito.

3.- Para el cumplimiento del objeto de este encargo, SANDETEL M.P., debera tratar los datos personales de los
cuales la Consejeria de Universidad, Investigacion e Innovacion es Responsable del Tratamiento de la manera
que se especifica en el Anexo | a este encargo, denominado «Tratamiento de Datos Personales».
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Ello conlleva que SANDETEL M.P., actue en calidad de Encargado del Tratamiento y, por tanto, tiene el deber
de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los Datos
Personales.

Por tanto, sobre la Consejeria de Universidad, Investigacion e Innovacién recaen las responsabilidades del
Responsable del Tratamiento y sobre SANDETEL M.P., las de Encargado de Tratamiento. Si SANDETEL M.P.,
destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del
encargo y/o la normativa vigente, serd considerado también como Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.

El Anexo | «Tratamiento de Datos Personales» describe en detalle los Datos Personales a proteger, asi como el
tratamiento a realizary las medidas a implementar por SANDETEL M.P..

En caso de que como consecuencia de la ejecucidn del encargo resultara necesario en algin momento la
modificacion de lo estipulado en el Anexo | «Tratamiento de Datos Personales», SANDETEL M.P., lo requerird
razonadamente y sefialard los cambios que solicita. En caso de que la Consejeria de Universidades,
Investigacion e Innovacidn estuviese de acuerdo con lo solicitado emitiria un Anexo | «Tratamiento de Datos
Personales» actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

4.- De conformidad con lo previsto en el articulo 28 del RGPD, SANDETEL M.P., se obliga a y garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo | «Tratamiento de
Datos Personales»:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en la presente Resolucién o demas
documentos aplicables a la ejecucion del encargo y aquellas que, en su caso, reciba de la Consejeria de
Universidad, Investigacién e Innovacion por escrito en cada momento. SANDETEL M.P., informara
inmediatamente a la Consejeria de Universidad, Investigacion e Innovacién cuando, en su opinién, una
instruccion sea contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del encargo.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales a
los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y
seguridad detalladas en el Anexo | «Tratamiento de Datos Personales».

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del encargo asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el
que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier fase
del tratamiento por cuenta de SANDETEL M.P., siendo deber de la Fundacién instruir a las personas que de
ella dependan, de este deber de secreto, y del mantenimiento de dicho deber ain después de la terminacién
de la prestacion del encargo o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de esta Resolucidn y
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garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicion de la Consejeria de Universidad, Investigacion e Innovacion dicha documentacion
acreditativa.

f) Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no comunicar
(ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segun el RGPD, y comunicarlo a la
Consejeria de Universidad, Investigacion e Innovacion, también cuando la designacion sea voluntaria, asi
como la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por SANDETEL M.P., como sus
representante(s) a efectos de proteccion de los Datos Personales (representantes del Encargado de
Tratamiento), responsable(s) del cumplimiento de la regulacidn del tratamiento de Datos Personales, en las
vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente encargo, se compromete, segin
corresponda y se instruya en el Anexo | «Tratamiento de Datos Personales», a devolver o destruir

(i) los Datos Personales a los que haya tenido acceso;
(ii) los Datos Personales generados por el adjudicatario por causa del tratamiento; y

(iii) los soportes y documentos en que cualquiera de estos datos consten, sin conservar copia alguna;
salvo que se permita o requiera por ley o por norma de derecho comunitario su conservacion, en cuyo
caso no procedera la destruccidn.

El Encargado del Tratamiento podrd, no obstante, conservar los datos durante el tiempo que puedan
derivarse responsabilidades de su relacidn con el Responsable del Tratamiento. En este Ultimo caso, los Datos
Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al
final de dicho plazo.

j) Segun corresponda y se indique en el Anexo | «Tratamiento de Datos Personales», a llevar a cabo el
tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados,
y en las ubicaciones que en el citado Anexo | se especifican, equipamiento que podra estar bajo el control de
la Consejeria de Universidad, Investigacion e Innovacion o bajo el control directo o indirecto de SANDETEL
M.P., u otros que hayan sido expresamente autorizados por escrito por la Consejeria de Universidad,
Investigacion e Innovacion, segln se establezca en dicho Anexo | en su caso, y Gnicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de esta Resolucidn.

k) Salvo que se indique otra cosa en el Anexo | «Tratamiento de Datos Personales» o se instruya asi
expresamente por la Consejeria de Universidad, Investigacion e Innovacidn, a tratar los Datos Personales
dentro del Espacio Econdmico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en esta Resolucién o demas documentos del encargo,
salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro que le resulte de
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aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea obligado a
llevar a cabo alguna transferencia internacional de datos, SANDETEL M.P., informard por escrito a la
Consejeria de Universidad, Investigacion e Innovacién de esa exigencia legal, con antelacién suficiente a
efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables
a la Consejeria de Universidad, Investigacion e Innovacion, salvo que el Derecho aplicable lo prohiba por
razones importantes de interés publico.

l) De conformidad con el articulo 33 RGPD, comunicar a la Consejeria de Universidad, Investigacion e
Innovacion, de forma inmediata y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de
los datos personales a su cargo de la que tenga conocimiento, juntamente con toda la informacidn relevante
para la documentacién y comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y
gestion de la informacion que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracién de la confidencialidad
como consecuencia de la puesta en conocimiento de terceros de los datos e informaciones obtenidos durante
la ejecucidn del encargo. Comunicara con diligencia informacién detallada al respecto, incluso concretando
qué interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del Tratamiento,
éste debe comunicarlo a la Consejeria de Universidad, Investigacion e Innovacién con la mayor prontitud. La
comunicacién debe hacerse de forma inmediata y en ninglin caso mas alla del dia laborable siguiente al de la
recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacién y otras informaciones que
puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion
fehaciente de quien ejerce el derecho.

Asistira a la Consejeria de Universidad, Investigacion e Innovacidn, siempre que sea posible, para que ésta
pueda cumpliry dar respuesta a los ejercicios de Derechos.

n) Colaborar con la Consejeria de Universidad, Investigacion e Innovacion en el cumplimiento de sus
obligaciones en materia de:

(i) medidas de seguridad,

(if) comunicacién y/o notificacion de brechas (logradas e intentadas) de medidas de seguridad a las
autoridades competentes o los interesados, y

(iii) colaborar en la realizacién de evaluaciones de impacto relativas a la proteccion de datos personales
y consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del
tratamiento y la informacidon de la que disponga.

Asimismo, pondra a disposicion de la Consejeria de Universidad, Investigacion e Innovacion, a requerimiento
de esta, toda la informacidn necesaria para demostrar el cumplimiento de las obligaciones previstas en esta
Resolucion y demas documentos del encargo y colaborara en la realizaciéon de auditorias e inspecciones
llevadas a cabo, en su caso, por la Consejeria de Universidad, Investigacion e Innovacion.

0) En los casos en que la normativa asi lo exija, llevar, por escrito, incluso en formato electrénico, y de
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conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta de la Consejeria de Universidad, Investigacion e Innovacidn (Responsable
del tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el
grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de la Consejeria de
Universidad, Investigacion e Innovacion a requerimiento de esta. Asimismo, durante la vigencia del contrato,
pondra a disposicion de Consejeria de Universidad, Investigacion e Innovaciéon toda informacion,
certificaciones y auditorias realizadas en cada momento.

q) Derecho de informacidn: El encargado del tratamiento, en el momento de la recogida de los datos, debe
facilitar la informacidn relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato en
que se facilitara la informacion se debe consensuar con el responsable antes del inicio de la recogida de los
datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo | correspondiente de esta
Resolucion relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento
entre la Consejeria de Universidad, Investigacion e Innovaciéon y SANDETEL M.P. a que hace referencia el
articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma
distinta de lo previsto en la Resolucién y demas documentos del encargo y tendran la misma duracién que la
prestacion de Servicio objeto de este encargo y su resolucién, prorrogdndose en su caso por periodos iguales
a ésta. No obstante, a la finalizacién del encargo, el deber de secreto continuara vigente, sin limite de tiempo,
para todas las personas involucradas en la ejecucidn del encargo.

Para el cumplimiento del objeto de este pliego no se requiere que SANDETEL M.P. acceda a ningln otro Dato
Personal responsabilidad de la Consejeria de Universidad, Investigacion e Innovacion, y por tanto no esta
autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo |
«Tratamiento de Datos Personales». Si se produjera una incidencia durante la ejecucion del encargo que
conllevara un acceso accidental o incidental a Datos Personales responsabilidad de la Consejeria de
Universidad, Investigacion e Innovacion no contemplados en el Anexo | «Tratamiento de Datos Personales»
SANDETEL M.P. debera ponerlo en conocimiento de la Consejeria de Universidad, Investigacion e Innovacion,
en concreto de su Delegado de Proteccidn de Datos, con la mayor diligencia y a mas tardar en el plazo de 72
horas.

5.- En el caso de que SANDETEL M.P. pretenda subcontratar con terceros la ejecucion del encargo y el
subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en
conocimiento previo de la Consejeria de Universidad, Investigacion e Innovacion, identificando qué
tratamiento de datos personales conlleva, para que la Consejeria de Universidad, Investigacion e Innovacion
decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Consejeria de Universidad, Investigacion
e Innovacion la decision de si otorgar, o no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones de la Consejeria de Universidad, Investigacion e Innovacion.
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b) Que SANDETEL M.P. y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en la presente resolucion, el cual sera puesto a
disposicion de la Consejeria de Universidad, Investigacion e Innovacion a su mera solicitud para verificar su
existencia y contenido.

El contratista informara a la Consejeria de Universidad, Investigacion e Innovacién de cualquier cambio
previsto en la incorporacion o sustitucion de otros subcontratistas, dando asi a la Consejeria de Universidad,
Investigacion e Innovacion la oportunidad de otorgar el consentimiento previsto en esta clausula. La no
respuesta de la Consejeria de Universidad, Investigacion e Innovacion a dicha solicitud por el contratista
equivale a oponerse a dichos cambios.

6.- Los datos de caracter personal vinculados con la tramitacion y ejecucion del encargo de los que es
responsable SANDETEL M.P., seran tratados por la Consejeria de Universidad, Investigacion e Innovacion con
la finalidad de la tramitacion del expedientes de formalizacién, desarrollo y ejecucion del encargo.

Finalidad necesaria para el cumplimiento de una obligacién legal de la Consejeria de Universidad,
Investigacion e Innovacion.

Los datos de caracter personal seran comunicados a entidades financieras, Agencia Estatal de Administracion
Tributaria, Intervencion General de la Administracion del Estado, Tribunal de Cuentas, e incluidos en la
Plataforma de Contratacion del Estado y el Registro Publico de Contratos.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para
determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los
datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademds de los periodos
establecidos en la normativa de archivos y patrimonio documental espafiol.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacidén y oposicidn a su
tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante la Consejeria de Universidad, Investigacion e
Innovacion, Calle Johannes Kepler 4,. Isla de la Cartuja 41092 - Sevilla, o en la direccidon de correo electrénico
dpd.cuii@juntadeandalucia.es

Decimotercero.- Publicaciones y Notificaciones.

En cumplimiento de los apartados 32.6.b) y 63 de la Ley 9/2017, de 8 de noviembre, la Resolucidn por la que se
formalice la autorizacién del presente Encargo a medio propio deberd publicarse en la Plataforma de
Contratacion de la Junta de Andalucia.

También se publicara en el Portal de Transparencia de la Junta de Andalucia, de acuerdo con lo previsto en el
articulo 15.b) de la Ley 1/2014, de Transparencia Plblica de Andalucia, asi como sus prorrogas y
modificaciones, obligdndose a publicar las subcontrataciones que en el marco del Encargo a medio propio se
realicen.

De conformidad con lo dispuesto en el articulo 53 bis. 5 d) de la Ley 9/2007, de 22 de octubre, de la
Administraciéon de la Junta de Andalucia, la resolucién del encargo a medio propio se comunicara
formalmente a SANDETEL M.P.. La comunicacion de esta resolucién supondra la orden para iniciarlo.
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Decimocuarto.- Recursos.

Contra la presente Resolucién, que pone fin a la via administrativa, se podra interponer recurso especial en
materia de contratacion, de conformidad con lo previsto en los articulos 44.2.e) y 50.1.f) de la Ley 9/2017, de 8
de noviembre, en el plazo de quince dias habiles contados desde el dia siguiente de su publicacién en el perfil
del contratante, o recurso contencioso-administrativo ante el Tribunal Superior de Justicia de Andalucia, con
sede en Sevilla, en el plazo de dos meses a partir del dia siguiente de su publicacién en el perfil del
contratante, de conformidad con lo previsto en los articulos 10.1, 14.1 y 46.1 de la Ley 29/1998 de 13 de julio,
reguladora de la Jurisdiccion Contencioso-administrativa.

En Sevilla, a fecha de la diligencia electrénica

EL CONSEJERO DE UNIVERSIDADES, INVESTIGACION E INNOVACION
(P.D. Ap. segundo.4.c) de la Orden de 22 de marzo de 2023, BOJA nimero 59 de 28 de marzo de 2023 y
disposicion transitoria segunda del Decreto 158/2022, de 9 de agosto, (BOJA Extraordinario nimero 28, de 11 de

agosto de 2022).
EL SECRETARIO GENERAL DE INVESTIGACION E INNOVACION
Pablo Cortés Achedad
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Primero.-

ANEXO I. TRATAMIENTO DE DATOS PERSONALES

Descripcion general del tratamiento de Datos Personales a efectuar por SANDETEL M.P.

El tratamiento consistira en los servicios de soporte y mantenimiento de determinados sistemas de

informacion de la Secretaria General de Investigacion e Innovacion.

El personal adscrito por SANDETEL M.P. para proporcionar los servicios establecidos en esta resolucion
tratara los Datos Personales objeto del encargo. Los Datos Personales se tratardn Gnicamente por el personal

adscrito y al nico fin de efectuar el alcance encargado.

En caso de que como consecuencia de la ejecucion del encargo resultara necesario en algin momento la

modificacion de lo estipulado en este Anexo, SANDETEL M.P., lo requerird razonadamente y sefialara los

cambios que solicita.

En caso de que la Consejeria de Universidad, Investigacion e Innovacion estuviese de acuerdo con lo

solicitado emitiria un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del

tratamiento.

Segundo.- Colectivosy D

atos Tratados.

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso SANDETEL M.P. son:

de los Agentes Andaluces del Conocimiento.
ionales de los Agentes Andaluces del Conocimiento.

Personas Gestoras del Sistema de Informacion.

a) Personal Investigador
b) Responsables Instituc
<)

Tercero.-

Datos Personales del tratamiento a los que se puede acceder.

c) Para cualquiera de los colectivos recogidos en el punto anterior, los datos tratados seran:

>

YVVVVYVYVYVYVYVYVYYVYYVYVYYVYYVY

Nombre

Apellidos

Fecha Nacimiento
DNI

Nacionalidad

Género

Estado laboral

Tipo de adscripcion
Tipo de vinculacion
Categoria profesional
Entidad

Grado Académico
Universidad

Area de conocimiento
Email

Teléfono

Movil
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YV V V V V V

Foto
Webpersonal
Orcid
Researchid
Scopusid
Dialnetid

Elementos del tratamiento:

Cuarto.-

El tratamiento de los Datos Personales comprendera
Recogida (captura de datos) Si
Registro (grabacion) Si
Estructuracién

Modificacion Si
Conservacién (almacenamiento) Si
Extraccion (retrieval)

Consulta Si
Cesion Si
Difusion Si
Interconexion (cruce) Si
Cotejo

Limitacién

Supresion Si
Destruccion (de copias temporales)

Conservacion (en sus sistemas de informacion) Si
Duplicado

Copia (copias temporales) Si
Copia de seguridad Si
Recuperacion

Disposicion de los datos al terminar el Servicio.

Una vez finalice el encargo, SANDETEL M.P., debe:

a) Devolver al responsable del tratamiento los datos de caracter personal vy, si procede, los soportes donde

consten, una vez cumplida la prestacion. La devolucién debe comportar el borrado total de los datos

existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado puede

conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades

de la ejecucidn de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcién a),

cumpla con la b) o con la c) siguientes:
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b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestacién. La devolucién debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el encargado. No
obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucidn de la prestacién.

c) Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el encargado debe certificar su
destruccidn por escrito y debe entregar el certificado al responsable del tratamiento.

No obstante, el encargado puede conservar una copia, con los datos debidamente boqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

Tal requerimiento debera ser emitido por escrito y con constancia suficiente de su recepcidn por parte del
encargado, debiendo otorgar un plazo suficiente, conforme al estado de la técnica, para la realizacién de la
portabilidad de datos o la destruccion de los mismos.

Quinto.- Medidas de seguridad.

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar que
dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad.

De acuerdo con la evaluacion de riesgos realizada, se deben implantar las medidas de seguridad previstas en
el anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,
en especial las siguientes:

SANDETEL M.P., no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de
riesgo o evaluacién de impacto salvo aprobacion expresa de la Consejeria de Universidad, Investigacion e
Innovacion.

A estos efectos, el personal de SANDETEL M.P., debe seguir las medidas de seguridad establecidas por la
Consejeria de Universidad, Investigacion e Innovacion, no pudiendo efectuar tratamientos distintos de los
definidos por la Consejeria de Universidad, Investigacion e Innovacion.

Medidas de seguridad aplicables a los tratamientos.
1.- Funciones y obligaciones del personal.

a) Las funciones y las obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los
datos de caracter personal responsabilidad del Responsable del tratamiento y a los sistemas de informacion
estaran claramente definidas y documentadas por el Encargado de tratamiento.

b) El Encargado de tratamiento debera adoptar las medidas necesarias para que el personal con acceso
a datos personales responsabilidad del Responsable del tratamiento conozca de una forma comprensible las
normas de seguridad que afecten al desarrollo de sus funciones, asi como las consecuencias en que pudiera
incurrir en caso de incumplimiento.
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2.- Registro de incidencias.

a) El Encargado de tratamiento debera disponer de un procedimiento de notificacion y gestion de las
incidencias que afecten a los datos de caracter personal responsabilidad del Responsable del tratamiento
que contendra un registro en el que se haga constar:

i. eltipodeincidencia.

ii. elmomento en que se ha producido, o en su caso, detectado.
iii. la persona que realiza la notificacion.

iv. aquién se le comunica.

v. los efectos que se hubieran derivado de la misma.

vi. las medidas correctoras aplicadas.

3.- Control de acceso.

a) Los usuarios deberan tener acceso Unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones.

b) El Encargado del tratamiento debera elaborar una relacién actualizada de los usuarios y perfiles de
usuarios, y los accesos autorizados para cada uno de ellos, asi como establecer los mecanismos necesarios
para evitar que un usuario pueda acceder a recursos con derechos distintos de los autorizados.

) Exclusivamente el personal autorizado para ello podra conceder, alterar o anular el acceso autorizado
sobre los datos y recursos, conforme a los criterios que debe establecer el Encargado del tratamiento.

d) Proceso formal para el control y gestion de las autorizaciones respecto a los sistemas de informacién
y siguientes dispositivos:

i. Se mantendra un control en la entrada y utilizacién de instalaciones, tanto habituales como
alternativas.

ii. Se mantendra un control en la entrada de equipos en produccion, en particular, equipos que
involucren criptografia.

iii. Se mantendra un control en la entrada de aplicaciones en produccion.

iv. Se mantendra un control en el establecimiento de enlaces de comunicaciones con otros sistemas.

v. Se mantendrd un control en la utilizacién de medios de comunicacion (tanto habituales como
alternativos).

vi. Se mantendra un control en la utilizacion de soportes de informacion.

vii. Se mantendra un control en la utilizacién de equipos moviles.

4.- Gestion de soportes y documentos.

a) Los soportes y documentos que contengan datos de caracter personal del Responsable del
tratamiento deberan permitir identificar el tipo de informacién que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado. Criterios de archivo: se debe garantizar la correcta
conservacion, localizacidn y consulta de los documentos y posibilitar el ejercicio de derechos.

b) La salida de soportes y documentos que contengan datos de caracter personal responsabilidad del
Responsable del tratamiento, incluidos los comprendidos y/o anejos a un correo electrénico, fuera de los
locales en donde estén ubicados los ficheros, debera ser autorizada por la persona que designe el Encargado
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de tratamiento o encontrarse debidamente autorizada en el documento de seguridad. Dichos soportes
deberan estar cifrados.

) En el traslado de la documentacién que contenga datos de caracter personal responsabilidad del
Responsable del tratamiento, el Encargado del tratamiento deberd adoptar las medidas necesarias para
evitar la sustraccion, pérdida o acceso indebido a la informacion durante su transporte.

d) Siempre que se vaya a desechar cualquier documento o soporte que contenga datos de caracter
personal responsabilidad del Responsable del tratamiento, el Encargado del tratamiento debera proceder a
su destruccion o borrado, mediante la adopcién de las medidas necesarias para evitar el acceso a la
informacion contenida en el mismo o su recuperacion posterior.

e) Los soportes que contengan datos de caracter personal especialmente sensibles se deberan
identificar utilizando sistemas de etiquetado comprensibles y con significado que permitan a los usuarios con
acceso autorizado a los citados soportes y documentos identificar su contenido, y que dificulten la
identificacion para el resto de personas.

f) Los dispositivos de almacenamiento que contengan datos de caracter personal especialmente
sensibles deberan disponer de mecanismos que obstaculicen su apertura, o en su defecto, medidas que
impidan el acceso de personas no autorizadas.

g) Se debe custodiar la documentacién cuando no se encuentre archivada en los dispositivos de
almacenamiento.

h) Se exigira que los puestos de trabajo permanezcan despejados, sin mas material encima de la mesa
que el requerido para la actividad que se esta realizando en cada momento.

5.- Identificacidn y autenticacion.

El Encargado del tratamiento debera adoptar las medidas que garanticen la correcta identificacién y
autenticacion de los usuarios con acceso a datos de caracter personal responsabilidad del Responsable del
tratamiento.

El Encargado del tratamiento deberd establecer un mecanismo que permita la identificacion de forma
inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de informacién donde se
encuentren los datos de caracter personal responsabilidad del Responsable del tratamiento y la verificacion
de que esta autorizado.

Si el mecanismo de autenticacion se basa en la existencia de contrasefias debera existir un procedimiento de
asignacion, distribucion y almacenamiento que garantice su confidencialidad e integridad. Las contrasefias se
cambiaran con la periodicidad que indique el Responsable del tratamiento, que en ningln caso sera superior
a un afio, y mientras estén vigentes se almacenaran de forma ininteligible.

6.- Copias de respaldo y recuperacion.
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a) El Encargado de tratamiento debera encargarse de verificar la definicion y correcta aplicacion de los
procedimientos de realizacion de copias de respaldo y de recuperacidn de los datos responsabilidad del
Responsable del tratamiento y debera realizar copias de respaldo, al menos semanalmente, salvo que en
dicho periodo no se hubiera producido ninguna actualizacién de los datos.

b) Los procedimientos establecidos para la realizacion de copias de respaldo y para la recuperacion de
los datos deberan garantizar en todo momento su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion. En el caso de que la pérdida o destruccidn afectase a ficheros
o tratamientos parcialmente automatizados, se debera proceder a grabar manualmente los datos quedando
constancia motivada de este hecho en el documento de seguridad.

c) El Encargado del tratamiento debera verificar cada seis meses la correcta definicion, funcionamiento
y aplicacién de los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos de
caracter personal responsabilidad del Responsable del tratamiento.

d) Las pruebas anteriores a la implantacién o modificacion de los sistemas de informacion que traten
ficheros con datos de caracter personal del Responsable del tratamiento no se realizaran con datos reales,
salvo que se asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su realizacion
en el documento de seguridad. Si estd previsto realizar pruebas con datos reales, previamente debera
haberse realizado una copia de seguridad.

7.- Verificacién.

a) El Encargado de tratamiento debera someterse a un proceso de verificacion, evaluacion y valoracion
de la eficacia de las medidas técnicas periddicamente o tras cada cambio importante en la organizacion.

8.- Seguridad en los accesos a datos a través de redes de comunicaciones.

a) Las medidas de seguridad exigibles a los accesos a través de redes de comunicaciones deben
garantizar un nivel de seguridad equivalente a los accesos en modo local anteriormente mencionados.

b) El Encargado del tratamiento debera garantizar que las comunicaciones se realizan mediante
protocolos de comunicacion seguros (SSH, S-FTP, Editran, SSL, IPSec VPN, etc).

9.- Para encargados de tratamiento que desarrollen software.

a) El desarrollo de software se realizara sobre la base de las mejores practicas de la industria, debiendo
velar en todo el ciclo de desarrollo del software (disefio, desarrollo y prueba) por la seguridad de la
informacion.

b) El desarrollo de las aplicaciones web (tanto internas como externas siempre que incluyan acceso
administrativo web a la aplicacion) se basaran en directrices de codificacion segura tales como la Guia OWASP
(Open Web Application Security Project /Proyecto abierto de seguridad de aplicaciones web), por lo que el
Encargado de tratamiento deberd enfocar la seguridad de aplicaciones informaticas desarrolladas
considerando ésta todas sus dimensiones: personas, procesos y tecnologias.
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Consejeria de Universidad, Investigacion e Innovacién

Secretaria General de Investigacion e Innovacion

Junta de Andalucia

ANEXO 11

PROYECTO TECNICO DEL ENCARGO A MEDIO PROPIO A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO
DE LAS TELECOMUNICACIONES (SANDETEL M.P.) PARA LA REALIZACION DE LOS SERVICIOS DE
SOPORTE, CONFIGURACION Y MANTENIMIENTO DEL SISTEMA DE INFORMACION CIENTIFICO DE
ANDALUCIA (SICA) Y DE LOS SISTEMAS DE INFORMACION DE LA SECRETARIA GENERAL DE
INVESTIGACION E INNOVACION QUE PERMITEN LA GESTION DE LAS DISTINTAS CONVOCATORIAS DE
AYUDAS PUBLICAS A LA INVESTIGACION, EN EL AMBITO DE LOS PROGRAMAS Y PROYECTOS DE
DESARROLLO DE LA ESTRATEGIA DE INVESTIGACION, DESARROLLO E INNOVACION DE ANDALUCIA -
EIDIA HORIZONTE 2027

Calle Johannes Kepler, 1. Isla de la Cartuja. 41092 - Sevilla
Teléfono: 955 041 111
https://juntadeandalucia.es/organismos/universidadinvestigacioneinnovacion.html
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A

INTRODUCCION

El presente documento constituye el Proyecto Técnico del Encargo a medio propio a la Sociedad Andaluza
para el Desarrollo de las Telecomunicaciones (en adelante, SANDETEL M.P.) para la realizacion de los
servicios de soporte, configuracion y mantenimiento del Sistema de Informacién Cientifico de Andalucia
(SICA) y de los Sistemas de Informacién de la Secretaria General de Investigacion e Innovacion que permiten
la gestion de las distintas convocatorias de ayudas publicas a la investigacion, en el ambito de los
programas y proyectos de desarrollo de la Estrategia de Investigacion, Desarrollo e Innovacién de Andalucia
- EIDIA Horizonte 2027. En él se establecen las condiciones técnicas exigibles al servicio objeto de este.

El proyecto esta orientado a describir los objetivos a cubrir y los requisitos técnicos generales y especificos
necesarios para la adecuada prestacion del servicio. Asimismo, pretende enmarcar los aspectos
organizativos y las distintas etapas de desarrollo de los trabajos, con el fin de asegurar la calidad de estos.

OBJETO Y ALCANCE DEL ENCARGO

Encargar a SANDETEL M.P., en los términos contenidos en esta documento y bajo la supervision del
Responsable del encargo, el apoyo a la gestion integral de los servicios de soporte, configuracion y
mantenimiento del Sistema de Informacién Cientifico de Andalucia (SICA) y de los Sistemas de Informacién
de la Secretaria General de Investigacion e Innovacidn que permiten la gestion de las distintas
convocatorias de ayudas publicas a la investigacion, en el ambito de los programas y proyectos de
desarrollo de la Estrategia de Investigacion, Desarrollo e Innovacién de Andalucia - EIDIA Horizonte 2027.

Primero.- Sistema de Informacién Cientifica de Andalucia
El SICA proporciona soporte al conjunto de investigadores y grupos de investigacion de las universidades

publicas andaluzas y otros agentes del Sistema Andaluz del Conocimiento. Asi, su objetivo principal es
recoger y ofrecer la Actividad Cientifica e Investigadora, destacando los siguientes objetivos principales:

* Ofrecer la Produccién Cientifica y Tecnoldgica de la comunidad cientifica andaluza,
pudiéndose consultar los datos que recoge el Sistema y su actualizacidn en tiempo real.

* Editar e imprimir la informacidén en formatos y formularios adecuados, tales como las
convocatorias de ayudas, proyectos, curriculum vitae, etc.

* Realizar estudios estadisticos y bibliométricos de la Actividad Investigadora, asi como
analisis comparativos a nivel regional, nacional e internacional.

*  Analizary valorar el esfuerzo cientifico e investigador de nuestra Comunidad Auténoma.
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»  Difundir la Oferta Cientifica y Tecnoldgica de las Universidades Andaluzas para que, a través
de las Oficinas de Transferencia de Resultados de Investigacion (OTRI's) y SICA, pueda ser
consultada por Usuarios y Clientes Externos.

*  Gestidn de los datos de los investigadores.

El sistema informatico sobre el que se sustenta el SICA ha sido desarrollado y actualizado, de un lado,
debido a los constantes cambios normativos y, de otro, a las mejoras sobre accesibilidad, interoperabilidad,
e integracion con otros sistemas de informacion, bajo las caracteristicas técnicas y nivel que a continuacién
se detallan, por lo que los nuevos trabajos deben mantener continuidad con ellas.

Para garantizar y mantener en todo momento la adecuacion funcional y técnica de los sistemas de
informacion y herramientas informaticas objeto del Encargo a medio propio, es necesario llevar a cabo el
mantenimiento integral de los mismos, entendiendo por mantenimiento integral no sélo el mantenimiento
correctivo (correccién de errores detectados), sino también el mantenimiento evolutivo necesario para dar
respuesta a los nuevos requisitos planteados, el mantenimiento adaptativo técnico, necesario para
adaptarse a cambios en las infraestructuras software o en las plataformas y herramientas corporativas de
caracter horizontal (administracion electrénica) con las que se integran; adaptativo funcional, consistente
en la adaptacion de las funcionalidades de los Sistemas a los cambios derivados de la regulacidn basica
estatal, asi como a las de competencia de ambito andaluz que implique la incorporacién de nuevas
funcionalidades o modificacién de alguna existente; y el mantenimiento perfectivo, para maximizar la
disponibilidad y el rendimiento de todos ellos. Asimismo, debera atender, en los hitos que se establezcan, a
la ejecucidon de determinados procesos que, por su complejidad, requiere de su produccidén por personal
informatico cualificado.

Los trabajos incluidos en los servicios asociados al apoyo al desarrollo y mantenimiento del SICA son los
siguientes:

* Trabajos de actualizacion tecnoldgica de la arquitectura tecnoldgica, teniendo en cuenta la
revision tecnoldgica del software base y de la pila tecnoldgica en la que se apoya.

*  Programacion e Implementacion de la actualizacion del médulo encargado de la gestion de
grupos de la Estrategia de Investigacion Desarrollo e Innovacion (EIDIA), sucesora del Plan
Andaluz de Investigacion, Desarrollo e Innovacion (PAIDI).

* Revision y actualizacion en la programacion de sistemas y moddulos de registro,
modificacion, validacion de alta/baja de usuarios de SICA.

¢ Realizar la importacion a SICA de la actividad y produccion cientifica asociada a los
distintos dominios institucionales.
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A

* Implementacion de los mecanismos que permitan mejorar la usabilidad y accesibilidad.

* Realizar informes solicitados por Agentes del Sistema Andaluz del Conocimiento/Grupos de
Investigacion

Segundo.- Sistemas de Informacién que permiten la gestidn de las distintas convocatorias de ayudas
publicas a la investigacion

Los Sistemas de Informacidn que permiten la gestion de las distintas convocatorias de ayudas publicas a la
investigacion, en el ambito de los programas y proyectos de desarrollo de la Estrategia de Investigacion,
Desarrollo e Innovacién de Andalucia - EIDIA Horizonte 2027, implementan la gestién de la presentacién
electrénica de solicitudes y documentacion en las diferentes fases de la tramitacion de las diferentes
convocatorias.

Los trabajos incluidos en los servicios asociados al apoyo al desarrollo y mantenimiento de Sistemas de
Informacion que permiten la gestidn de las distintas convocatorias de ayudas publicas a la investigacion,
desarrollo e innovacién son los siguientes:

* Integracion paulatina con las herramientas corporativas de caracter horizontal de
administracion electrénica.

e Atender a nivel de desarrollo, los requisitos para el cumplimiento normativo de
administracion electronica, simplificacion de procedimientos vy racionalizacién
organizativa de la Administracion de la Junta de Andalucia.

¢ Atender a nivel de desarrollo, los requisitos para el cumplimiento normativo de los nuevos
formularios establecidos en las bases reguladoras tipo y los formularios tipo de la

Administracion de la Junta de Andalucia.

*  Atender las peticiones de servicio e incidencias que puedan ocurrir durante la ejecucion de
las distintas convocatorias.

¢ Atender a nivel de desarrollo los requisitos para el cumplimiento normativo de la
adecuacion al Reglamento General de Proteccion de Datos.

e Atender a nivel de desarrollo los requisitos para el cumplimiento normativo de la
adecuacién al Esquema Nacional de Interoperabilidad y al Esquema Nacional de Seguridad.

e Atender a nivel de desarrollo, los requisitos para el cumplimiento de las directrices de
Transformacion Digital de acuerdo a la politica informatica de la Administracion de la Junta

de Andalucia.

*  Programacion de especificaciones y requerimientos funcionales de convocatorias.
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e Atender a nivel de desarrollo el cumplimiento del plan de convocatorias anuales
establecidos por la Secretaria General de Investigacion e Innovacién(SGll) y la Direccidn
General de la Planificacion de la Investigacion (DGPI).

*  Esta previsto el desarrollo de 4 convocatorias para el cuarto trimestre de 2023, recogidas
dentro del plan de convocatorias anuales establecidos por la Secretaria General de
Investigacion e Innovaciéon (SGIl) y de la Direccion General de la Planificacion de la
Investigacion (DGPI). Ademas se atenderan a las dos convocatorias ya iniciadas en el 2023.

* Implementacién de mecanismos que permitan mejorar la usabilidad y accesibilidad.

Tercero.- Entorno tecnoldgico

El entorno tecnoldgico de la plataforma que da soporte al SICA es el siguiente, teniendo en cuenta que

pudieran ser sustituidos por otras tecnologias si el entorno lo requiriese.

Los trabajos incluidos en los servicios asociados al apoyo al desarrollo y mantenimiento de Sistemas de
Informacion que permiten la gestion de las distintas convocatorias de ayudas publicas a la investigacion

podran ser realizados en la plataforma que da soporte al SICA, con igual entorno tecnoldgico o bien podran
ser implantados en la plataforma de tramitacion de la Consejeria de Universidades, Investigacion e
Innovacion PTC3y en la oficina virtual de la misma OV3.

TECNOLOGIAS DE DESARROLLO

INFRAESTRUCTURAS TECNOLOGICAS

« Java EE 6 o superior « Alfresco

« JSF 1.2 o superior Jboss Seam « JBOSS /Tomcat

+ JPA e Hibernate + SGBD Oracle

« JSP, HTML, CSS, Javascript y JQUERY « SGBD Mysql

« Servicios web SOAP y REST « Maven

« PL/SQL « Webpack 5.4

« React « Keycloak
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« Form.io « SonarQube
« Drools « Jenkins

« Gitlab

« Docker

* Nginx

DESCRIPCION DE LOS SERVICIOS
Primero.- Oficina técnica y de gobierno del servicio

Para lograr los objetivos propuestos, es imprescindible realizar los correspondientes trabajos de gestion de
las actividades previstas en el presente Encargo a medio propio para identificar posibles desviaciones y
proponer en tiempo y forma las pertinentes acciones correctivas. Para ello, se constituye una oficina técnica
y de gobierno del servicio que se encargara de coordinar y dar soporte al seguimiento de los trabajos,
asegurar la calidad de estos y garantizar la correcta ejecucién de los proyectos que se lleven a cabo en el
marco del Encargo a medio propio. En esta linea de actuaciéon se enmarcan los aspectos tacticos y
estratégicos para el soporte tecnoldgico en el area de sociedad digital. El objetivo es mejorar el desempefio,
eficiencia y eficacia del servicio, a través de la gestion de los procesos que se deben disefiar, modelar,
organizar, documentar y optimizar de forma continua.

En el marco de esta oficina, y con el objeto de evaluar la consecucion de los objetivos planteados en el
Encargo a medio propio, se definirdn métricas comunes (uso del servicio, satisfaccién del usuario,
efectividad y eficiencia), y se definirdn pautas para la definicion de métricas especificas que permitan
evaluar el éxito de cada servicio en particular. Para la definicion de estas métricas se tomard como
referencia la metodologia SMART, como guia para la definicidon de objetivos que cumplan con los siguientes
criterios:
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Los objetivos deben medir sélo factores objetivos especificos y estar apoyados en evidencias
demostrables que se puedan medir, ya que el fin es conseguir datos que podamos emplear para
cuantificar el rendimiento de partes o puntos importantes del servicio.

Deben ser unidades de medidas realistas: las métricas se deben ajustar a las capacidades y
caracteristicas reales del proyecto.

Deben aportar informacion relevante: los valores pueden apoyar a otros, pero tiene que ser
relevantes por si solos.

Continuidad en el tiempo: las métricas deben estar medidas durante un tiempo minimo para poder
hacer comparativa y saber si se estan cumpliendo los objetivos propuestos.

.Primero.1.- Objetivos

Mejorar los instrumentos actuales de gestién de los procedimientos que dan soporte al proyecto.
Simplificar las tareas de gestion y documentacion de la actividad del proyecto. Participar de forma
activa en la racionalizacion de los procesos internos asociados a los servicios que se aborden.
Planificar, normalizar, sistematizary, en su caso, automatizar procesos y procedimientos.

Promover y facilitar el flujo de informacién Gtil de los distintos actores involucrados en el proyecto,
conforme al modelo de relacién definido.

Disponer de la informacion adecuada que permita realizar una monitorizacion efectiva del servicio.

Velar por que se apliquen adecuadamente las directrices emitidas desde el Responsable del
encargo, asi como las mejoras identificadas fruto del proceso de mejora continua.

Establecer un sistema de administracion de la calidad que incorpore politicas claras de calidad e
indicadores clave que permitan una monitorizacion constante y la asunciéon de un proceso de
mejora continua.

Garantizar la calidad técnica de los trabajos y la aplicacion de los requisitos, criterios, estandares y
herramientas definidos. Participar en estudios y propuestas de criterios y estandares de aplicacion.

Dar soporte al proceso de andlisis de los distintos informes que se emiten.

Establecer y mantener planes que permitan la definicién y seguimiento de actividades asociadas a
proyectos.
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e Conseguir una alta satisfaccion de los usuarios de los servicios.

e Asistir técnicamente en la definicion, disefio, seguimiento y supervision de los trabajos de
desarrollo de servicios y productos digitales orientados a la ciudadania.

e Implantar procesos de integracion entre los equipos de trabajo, favoreciendo la entrega continua
de resultados y una adaptacion agil y flexible a las necesidades de la organizacion.

.Primero.2.- Principales actividades

e Coordinar la participacion de los distintos actores en todos los aspectos relacionados con el objeto
del Encargo a medio propio, de modo que se puedan canalizar y atender posibles demandas o
propuestas de mejora.

e Realizar el seguimiento de los proyectos y planes de trabajo aprobados y ejercer la interlocucion
diaria y escalado informativo y operativo con los responsables de los servicios por parte del
Responsable del encargo.

e Elaborar informes de actividad, seguimiento y medicién del grado de avance de los principales
indicadores del servicio: informes estadisticos, seguimiento de consultas, incidencias, calidad
percibida, seguimiento de objetivos y analisis de datos, entre otros. Mantener el cuadro de mandos
del servicio. Apoyar en la difusién de informacién y elaboracion de resimenes ejecutivos. Atender
las peticiones de informacion que se realicen por parte del Responsable del encargo.

e Elaborar un plan de trabajo detallado de las actuaciones incluidas en este Encargo a medio propio,
que incluird los principales hitos establecidos por el Responsable del encargo, asi como las tareas
para llevarlas a cabo. Se habran de llevar a cabo ademas las tareas propias de gestion de proyectos
(alcance, cronograma, costes, riesgos, calidad...) para que el grado de cumplimiento del plan sea en
todo momento el acordado con el Responsable del encargo. Dicho plan de trabajo se mantendra
permanentemente actualizado durante el periodo de ejecucion del Encargo a medio propio.

e Proponer razonadamente al Responsable del encargo un abanico de medidas correctoras y/o
recomendaciones para cada una de las desviaciones detectadas en las distintas lineas y objetivos.
Establecer mecanismos que permitan una adecuada gestion de la demanda de servicios y
establecer una relaciéon mas directa con las necesidades de la ciudadania.

e Realizar labores de apoyo en los estudios de viabilidad de proyectos, programacion de actividades y
toma de decisiones asociada.
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e Velar por el cumplimiento de los niveles de servicio y calidad acordados y aplicar mecanismos para
la mejora continua de los mismos. Poner en marcha actuaciones para mejorar la eficiencia y reducir
los costes de los Servicios TI. Elaborar y proponer procedimientos operativos e instrucciones
técnicas orientados a mejorar la eficiencia de los trabajos descritos en el Encargo a medio propio,
siendo de especial interés aquellos procedimientos que faciliten la obtencidn informacién util para
la toma de decisiones. Evaluacion del seguimiento de procedimientos e instrucciones técnicas.

e Orientar las actuaciones a la mejora continua del servicio, incluyendo propuestas de mejora y la
ejecucion y/o supervision de la ejecucion de actuaciones de mejora..

e Realizar el control y seguimiento de los proveedores para la prestacion de los servicios. Asegurar el
cumplimiento de normas y requisitos de calidad de los productos entregados y servicios realizados.

e Ejecutar tareas de apoyo en la elaboracidn y analisis de planes, procedimientos, procesos, guias u
otros documentos de naturaleza similar, asi como revisién y actualizacién de los existentes. Realizar
el analisis y tratamiento de microdatos procedentes de diferentes fuentes de datos. Dar soporte en
la generacion de estadisticas e informes a demanda del Responsable del encargo.

e Realizar el estudio, propuesta y administracion técnica de las herramientas que dan soporte al ciclo
de vida del desarrollo de productos digitales.

e Gestionar las herramientas de gestion del conocimiento, llevando a cabo el disefio,
implementacion, revision periddica y actualizaciéon de su estructura y configuracion, y velar por la
correcta actualizacion y uso de la documentacion e informacién que las integran. Garantizar la
disponibilidad de la documentacion.

e Asistir técnicamente en la realizacién de pruebas del software para comprobar la correccién de
incidencias y el idéneo desarrollo de los productos digitales.

e Ejercer el control de disconformidades, manteniendo los registros de la naturaleza de las
disconformidades reales o potenciales detectadas y de cualquier accidn correctiva o preventiva
tomada, incluyendo los resultados y eficacia de estas actuaciones. Realizar las propuestas de
mejoray el seguimiento para la resolucion de disconformidades.

e Realizar actuaciones concretas encaminadas a estudiar y mejorar el grado de satisfaccion de la
ciudadania.
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e Identificar necesidades de formacién y elaborar el plan anual de formacién, asi como la
programacion y evaluacion asociada. Impartir la formacion necesaria en aquellas materias
incluidas en el ambito de la oficina de gobierno del servicio.

e Elaborar comunicados con aquella informacién que deba ser trasladada a los integrantes de las
diferentes unidades para la correcta prestacion del servicio.

Segundo.- Gestidn de los sistemas de informacion

Para el correcto desarrollo del proyecto son necesarios los distintos productos y plataformas incluidas en el
alcance del Encargo a medio propio, tanto en su vertiente de interaccion con la ciudadania y areas
funcionales, como para la gestidn interna de las propias actividades puestas en marcha. Por tanto, la
correcta administracion y gestion de estos sistemas, asi como su evolucion y adaptacion a las necesidades
que se identifiquen, son de especial importancia para el cumplimiento de los objetivos del Encargo a medio
propio.

Se incluyen en esta tipologia de servicios las actuaciones orientadas a responder a las necesidades de
mantenimiento y mejora de las plataformas tecnolédgicas y productos digitales encuadrados en el SICA.
Todo ello implicarad actividades tanto de redisefio de los productos actuales como la realizacién de las
evoluciones funcionales y tecnoldgicas necesarias, asi como las tareas de mantenimiento preventivo y
correctivo correspondientes, con sujecién a los parametros de calidad establecidos por el Responsable del
encargo.

En esta linea de actuacion cobra especial importancia el marco de trabajo, metodologias, procesos y
herramientas que se desean implantar en el SICA. Este marco metodoldgico estd compuesto por dos
ambitos diferenciados, orientados a la propia gestion del proyecto y al desarrollo del producto:

e Metodologia agil que define los procesos, técnicas y practicas de gestion a realizar para alcanzar los
objetivos definidos en el proyecto para la implantacién de productos digitales.

e Practicas para el desarrollo agil de productos digitales que permiten la aplicacion efectiva de la
metodologia, automatizando aspectos como la construccion, pruebas, calidad y despliegue del
producto final.

e Con el objeto de transformar el modo en que se modelan y prestan los servicios, se considera la
adopcién de metodologias agiles en la medida que sea posible y que permitan que la entrega de
mejoras y nuevas funcionalidades se realice en menor tiempo, aumentandose la satisfaccion
ciudadana en el acceso a los servicios ofrecidos por el SICA.

Los principales beneficios asociados a la utilizacion de metodologias agiles en este caso son:
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e Priorizar el valor del producto y la satisfaccién del ciudadano.

e Interés focalizado al usuario.

e Compromiso de los interesados del producto/proyecto.

e Flexibilidad ante los cambios.

e Despliegues mas frecuentes y rapidos.

e Transparencia del proceso.

Mejora de la calidad y fiabilidad del producto.

Para ello, se utilizaran una serie de herramientas sobre que las que se apoyara la metodologia y facilitaran
su aplicacion:

e Herramienta para la gestion de proyectos que dara soporte a la planificacion del desarrollo
facilitando la creacidn de historias de usuario, sprints, releases, defectos, etc (Redmine).

e Repositorio documental donde se debera alojar toda la documentacién generada del proyecto
(Redmine, owncloud, carpetas de red del organismo y GitLab).

e Repositorio de cddigo fuente (GitLab).

e Elequipo de proyecto involucrado en la aplicacién de esta metodologia debera conocery aplicar las
principales practicas orientadas al desarrollo agil.

e Desarrollo orientado a servicios: los desarrollos deberan estar centrados en ofrecer servicios end-
to-end (de transaccion completa) al usuario final, buscando mejorar la experiencia de usuario. Se
independizaran lo maximo posible los distintos servicios para facilitar despliegues y puestas en
produccién incrementales a nivel de servicio.

e Utilizacion de un proceso de integracion continua: con el objetivo de minimizar riesgos y detectar
fallos lo antes posible, los desarrollos deberan realizarse siguiendo el proceso de integracion
continua de forma que frecuentemente se construya, pruebe y compruebe la calidad del cédigo,
garantizando asi los criterios de calidad establecidos.
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e Aplicacién de principios y directrices de usabilidad y accesibilidad: se deberan aplicar para el
desarrollo de la funcionalidad requerida las directrices y normas relativas a usabilidad y
accesibilidad vigentes.

e Enfoque iterativo: en consonancia con la metodologia, las fases de analisis, disefio, planificacion y
desarrollo se realizaran en ciclos cortos iterativos, permitiendo asi que tanto la gestiéon como el
desarrollo del proyecto sea lo mas agil posible. Este enfoque iterativo debe contemplar una fase de
pruebas unitarias y aceptacion a la finalizacion de cada iteracién, siendo responsabilidad de los
desarrolladores la definicion e implementacion de pruebas unitarias.

e Aseguramiento de la calidad: para asegurar la calidad del producto digital, se deberan elaborar
casos de prueba unitarios, casos de prueba de usuario y casos de pruebas de aceptacion
automatizados para los desarrollos incluidos en cada sprint, con el objetivo de realizar pruebas
automaticas durante la construccion y ejecucion del ciclo de integracion continua.

e Documentacion: los desarrollos deben ir siempre acompafiados de una documentacién de calidad,
que defina y ayude al uso del servicio o componente, asi como a su posible reutilizacion. Esta
documentacion se incluira directamente en el cddigo fuente desarrollado.

e Seguridad: el disefio de nuevos servicios, componentes y proyectos debera ser conforme a lo
indicado en el Esquema Nacional de Seguridad, asi como el resto de normativa, procedimientos,
guias técnicas y buenas practicas que exista hasta la fecha.

e Estandares: sera obligatorio hacer uso de estandares abiertos, asi como de aquellos que sean de
aplicacion segun la normativa vigente (tales como los recogidos en la Norma Técnica de
Interoperabilidad: Catalogo de estandares).

.Segundo.l.- Objetivos

e Mantener y actualizar los distintos productos digitales que forman los sistemas de informacion del
SICA.

e Administrar y explotar la informacién de uso y aprovechamiento de los distintos servicios del
proyecto.

e Implementar mejoras en los sistemas de informacién para adecuarlos a las necesidades del
proyecto.

e Implementar medidas que contribuyan a la mejora de la relacién con la ciudadania.
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e Ofrecer productos centrados en el usuario y con vocacidn de servicio. Avanzar en un modelo que
permita ofrecer informacioén y servicios publicos digitales de manera eficiente y efectiva a la
ciudadania.

e Garantizar la adecuada formacidn y capacitacion de técnicos y/o usuarios de los productos.

e Eluso deinfraestructuras tecnolégicas maduras altamente disponibles para el despliegue rapido de
funcionalidades.

e Eluso de herramientas de soporte al desarrollo y a la gestion del ciclo de vida de los productos que
posibiliten la comparticion de recursos y faciliten los procesos de colaboracion entre equipos.

e Laaplicacion continua de criterios de calidad en todos los componentes y fases del ciclo de vida de
los sistemas de informacidn.

e La orientacion a la ciudadania y usuarios de los sistemas de informacién desde el proceso de
disefio.

e Laautomatizacion de procesos.

e Lamedida, optimizacién y monitorizacion continua del rendimiento de los productos.
.Segundo.2.- Principales actividades

e Mantenimiento y mejora de los sistemas de informacién:

o Mantenimiento Correctivo: se considera dentro de este mantenimiento la correccién de
cualquier error de funcionamiento en los componentes de software detectado durante el
transcurso del presente Encargo a medio propio.

o Mantenimiento Preventivo y perfectivo: consiste en la realizacion de auditorias del sistema para
la revision y optimizacion del funcionamiento de los componentes de software en aspectos
tales como: accesibilidad, usabilidad, seguridad y rendimiento, asi como la subsanacién de las
deficiencias identificadas por estas auditorias o por terceros. Incluye la propuesta al
Responsable del encargo de las drdenes de trabajo para mantener unos niveles de
accesibilidad, usabilidad, seguridad y rendimiento aceptables y la deteccién de oportunidades
de mejora en estos ambitos.
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o Mantenimiento Adaptativo: consiste en la realizacién de las modificaciones necesarias por
cambios en el entorno de los componentes de software en aspectos como la compatibilidad
con los dispositivos de acceso de las personas usuarias, la incorporacién de contribuciones de
terceros al software liberado, las nuevas versiones del software utilizado como base, las
modificaciones de sistemas con los que interopera, modificaciones normativas, etc.

e Elaborar la documentacion y llevar a cabo las acciones necesarias para el despliegue de los
productos digitales en los diferentes entornos no productivos.

e Atencidén a personas usuarias: atencidon a peticiones, consultas e incidencias de las personas
responsables funcionales de los diferentes productos digitales. Ofrecer soporte a los usuarios de los
distintos sistemas.

e Realizar estudios de usabilidad, accesibilidad y optimizacion web y testear herramientas,
aplicaciones o portales web desde una perspectiva técnica, funcional, de usabilidad o de
accesibilidad.

e Formar cuando sea necesario y ofrecer el soporte oportuno a colaboradores, técnicos y usuarios, en
caso de ser necesario con motivo de la puesta en marcha de nuevos servicios o funcionalidades, o
por cambios producidos en funcionalidades ya implementadas.

e Busqueda de informacidn: localizacién de informacién relevante que deba incorporarse a los
sistemas, con el fin de que se mantengan permanentemente actualizados.

e Realizacidn de actuaciones especializadas de disefio grafico y maquetacion.

e Resolucion de incidencias: para mantener el correcto funcionamiento de las aplicaciones
desarrolladas y resolver aquellas solicitudes de servicio que necesiten de una capacidad o
conocimiento experto para su resolucién, o cuando el grado de complejidad asi lo requiera.

e Peticiones de datos: dar respuesta agil y ordenada de todas las demandas de informacion,
explotacién de datos y analisis estadistico de la informacion.

e Elaboracién periédica de informes de uso y analitica web de aquellos productos digitales que lo
requieran.

e Realizacién de pruebas de experiencia de usuario, incluyendo aquellas basadas en el andlisis de la
interaccion de usuarios con los productos digitales.

Pag39de62

FIRMADO POR PABLO FABIO CORTES ACHEDAD 05/05/2023 PAGINA 39/62

VERIFICACION Pk2jmYCEQLHTYTB4LM6GVDWTDVGRC4 https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmYCEQLHTYTB4LM6GVDWTDVGRC4

e Disponibilidad fuera de horario: disponibilidad por parte de personal especializado para realizar
fuera del horario regular y ante situaciones criticas, cualquiera de las labores contempladas en el
ambito del Encargo a medio propio.

e Elaboracién de cuantos informes técnicos sean pertinentes para el adecuado desarrollo de los
trabajos, asi como de manuales y documentacién necesaria con el fin de disponer de
documentacién completa y actualizada del estado de los sistemas, incluyendo las peticiones
realizadas, el estudio del impacto, la aceptacion/rechazo y la solucidn propuesta.

e Disefio, programacion y ejecucion de los planes de pruebas y posterior evaluacion del resultado de
dichas pruebas.

e Seguimiento y realizacion de todas las actividades necesarias para llevar a cabo una adecuada
gestion del cambio entre los técnicos y usuarios de los sistemas.

ORGANIZACION DE LOS TRABAJOS
Primero.- Régimen de ejecucion de los trabajos

Los trabajos efectuados en el ambito del presente Encargo a medio propio se afrontaran, en general, en
colaboracion con personal técnico propio de la Consejeria de Universidad, Investigacion e Innovacion y de
la Agencia Digital de Andalucia. La Direccidén General de Planificacion de la Investigacion y SANDETEL M.P.
habilitaran los mecanismos organizativos necesarios para que esta colaboracion se desarrolle
adecuadamente.

En todo caso, el personal que preste sus servicios en el ambito de este Encargo a medio propio se
encontrara bajo el control directo de personal de SANDETEL M.P.. Cualquier peticién de servicios incluidos
se realizara a través de los cauces establecidos para ello.

Corresponde exclusivamente a SANDETEL M.P. la seleccion del personal, a quien corresponde ejercer de
modo real el poder de direccidn, asumiendo, en particular, la negociacion y pago de salarios, la concesion
de permisos, licencias y vacaciones, las sustituciones de los trabajadores en casos de baja o ausencia, las
obligaciones legales en materia de Seguridad Social, incluido el abono de cotizaciones y el pago de
prestaciones, cuando proceda, las obligaciones legales en materia de prevencion de riesgos laborales, el
ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacidn
contractual entre empleado y empleador.

Para la gestion del proyecto y su documentacion se utilizardn las herramientas establecidas por el
Responsable del encargo, y para cada uno de los tipos de trabajo a desarrollar, descritos anteriormente, se
establece el régimen de ejecucion que se describe a continuacion.
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A

Los trabajos objeto del presente Encargo a medio propio se gestionaran siguiendo el modelo de érdenes de
trabajo. Esto supondra que:

e Apeticion del Responsable del encargo o del técnico que este designe, se facilitard a SANDETEL M.P.
la informacion descriptiva necesaria para entender la naturaleza del trabajo encargado, los
requisitos funcionales y técnicos en caso necesario, y el tipo de entregable y/o productos
esperados. A partir de esta informacion, SANDETEL M.P. hara el desglose de los trabajos en 6rdenes
de trabajo, indicando el plazo propuesto de ejecucidn y el importe estimado, y velando en todo
momento que no se comprometa mas del importe disponible total por ejecutar. La ejecucion de las
ordenes de trabajo comenzara con la aprobacién de la propuesta por parte del Responsable del
encargo.

e Durante la ejecucién de una orden de trabajo, el Responsable del encargo podrd cancelarla,
debiendo motivar la causa de dicha cancelacién, facturandose los trabajos realizados hasta ese
momento.

e Alafinalizacion de los trabajos, SANDETEL M.P. propondra el cierre de las 6rdenes de trabajo, con
indicacion de los entregables y/o productos resultantes. Una vez aprobado su cierre por el
Responsable del encargo, o por el técnico que esta designe, la orden de trabajo podra ser facturada.

Para controlar el consumo de recursos efectivo dedicado a cada orden de trabajo, SANDETEL M.P. imputara
los gastos incurridos para la resolucién de las Ordenes de Trabajo (que podré estar desglosada en diferentes
tareasy, en su caso, diferentes lineas de actuacion).

Todas las Ordenes de Trabajo deberdn estar registradas en una herramienta de gestién apropiada para ello,
tal como Redmine. Al inicio de la ejecucion del Encargo a medio propio, asi como cada vez que se incorpore
un nuevo producto digital a la gestidn en el marco del mismo, se establecerd por el Responsable del
encargo la herramienta de gestion a utilizar para el seguimiento de los trabajos de cada producto digital, no
siendo imprescindible que se utilice la misma herramienta para todos los productos digitales. No obstante,
se tendera a reducir el nimero de herramientas utilizadas, si bien las herramientas sobre las que se
estandarice la gestion deben cumplir los siguientes requisitos:

»  Estar bajo el control directo de la Direccion General de Planificacién de la Investigacion, de modo
que las tareas de gestion de usuarios, supervision y vigilancia puedan ser realizadas por la Esta sin
necesidad de confiar para ello en sus proveedores. No obstante, la Direccién General de
Planificacion de la Investigacion podra delegar la ejecucion total o parcial de estas tareas, pero de
modo que siempre pueda revertir dicha delegacién, o incluso supervisar los trabajos delegados sin
conocimiento de las personas en las que se haya delegado.
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* Estar disefiadas para ser utilizadas en un entorno multi-proveedor, de modo que el cambio de un
proveedor a otro para la gestion de un producto digital se pueda hacer sin impacto sobre los
mecanismos de gestidn, y sin necesidad de cambiar de herramienta o de hacer ajustes sobre la
herramienta utilizada (mas alla de la gestion de usuarios que implique el cambio de proveedor)

Excepcionalmente, y con objeto de flexibilizar la operativa de mantenimiento, se preautoriza la ejecucion
mensual de tareas cuya entidad no conlleve la creacién de una orden de trabajo. Bajo este concepto se
podra facturar un maximo de 1.000 € al mes, cuya ejecucion estara debidamente informada en las
herramientas de gestion dispuestas para ello. Si se superase ese importe, se debera proceder a su
justificacion.

En consonancia con el requisito de adopcién de metodologias agiles, también en el ambito de la propia
gestion del proyecto y para el seguimiento de los trabajos, de mutuo acuerdo entre el Responsable del
encargo y SANDETEL M.P., este modelo de gestion basado en érdenes de trabajo podra modificarse para
adaptarse a un marco de trabajo agil, como SAFe (Scaled Agile Framework) o Lean, siempre que ello
contribuya al objetivo de obtener los beneficios asociados a estas metodologias en este nivel de gestidn, y
sin que ello conlleve sacrificar el cumplimiento de los objetivos del presente Encargo a medio propio ni la
adecuada ejecucion de las actividades.

Segundo.- Capacidad flexible

Sera la persona que se haya designado como Responsable del encargo de forma directa, o a través de las
personas a las que autorice, quién determinara en cada momento qué tareas son las que se deben llevar a
cabo. Por ello, los servicios ejecutados en el ambito de este Encargo a medio propio deben ser flexibles en
cuanto al volumen de tareas de cada tipo a llevar a cabo, en un determinado periodo, y los recursos
técnicos asociados a las mismas. Esto implica que en cada periodo de certificacion se ejecutaran las tareas
necesarias, no teniendo que ser iguales ni en volumen ni en proporcion.

Tercero.- Funciones y responsabilidades

.Tercero.1l.- Responsable del encargo

Para velar por el cumplimiento de las obligaciones recogidas en este encargo, se designara al Jefe
Informatica de la Direccion General de Planificacion de la Investigacion como responsable del Encargo, que
ejercera la direccion técnica de los trabajos por parte de la Direccion General de Planificacién de la
Investigacion.

e Certificara la conformidad con cada hito de facturacion. La certificacion de conformidad por parte
del Responsable del encargo consistira en la certificacion de la correcta prestacion de los servicios
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.Terce

SANDET
que sup

correspondientes a las 6rdenes de trabajo contenidas en la factura y su conformidad con el
proyecto técnico y las directrices de la direccion de los trabajos.

Aprobara el programa de realizacién de los trabajos, atendiendo a los limites y condiciones
establecidas en el presente Proyecto técnico.

Aprobara la participacion en la ejecucion del Encargo a medio propio del equipo aportado por la
entidad a la que se encarga la gestion del mismo, cuando ello fuera necesario, asi como acordar la
sustitucién de sus componentes, incluida la persona titular responsable del proyecto, en el
supuesto de que su participacion comprometa la calidad, ejecucién y/o programacion de las
actividades de las que se compone.

Aprobara las modificaciones en la composicion del equipo de trabajo aportado por la entidad a la
que se encargd la gestion del encargo, la cual se obliga a informar de cualquier modificaciéon que
pretenda incluir en la composicidn del equipo.

Y cuales otras se consideren necesarias para el correcto funcionamiento del presente Encargo a
medio propio.
ro.2.- Responsables de Proyecto

EL M.P. nombrara entre su personal cualificado, una o varias personas responsables de Proyecto,
ervisaran y coordinaran los trabajos en sus respectivos ambitos, bajo la direccion del Responsable

del encargo.

Los Responsables de Proyecto podran delegar los aspectos de gestion operativa que consideren oportunos
en el personal técnico respectivo.

Los esfu

erzos de los Responsables de Proyecto deberan ir encaminados a:

Asegurar el cumplimiento de los objetivos establecidos.

Asegurar el cumplimiento de lo establecido en este documento, asi como de las condiciones de
ejecucion acordadas.

Obtener la maxima calidad posible de los trabajos efectuados con una perspectiva de eficacia,
eficiencia, seguridad y mejora continua.
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.Tercero.3.- Comité de Seguimiento

El Comité de Seguimiento estara compuesto por:

La persona responsable del Encargo a medio propio, que ejercera la presidencia del Comité.
Los Responsables de Proyecto de SANDETEL M.P..

Los responsables de los diversos ambitos funcionales del Encargo a medio propio, segin el tema
tratado.

La Secretaria del Comité, que sera ejercida por una persona de SANDETEL M.P. y se encargara de
levantar acta de los acuerdos y compromisos.

Las principales funciones del Comité de Seguimiento seran:

Analizar y verificar el servicio prestado en funcién de los Acuerdos de Nivel de Servicio definidos.

Analizar y verificar el estado econémico del Encargo a medio propio y las acreditaciones de costes,
con caracter previo a su aprobacion.

Proponer objetivos y lineas de actuacidn, derivados del alcance definido y las necesidades de la
Direccion General de Planificacion de la Investigacion.

Proponer estrategias, politicas y objetivos a considerar en la ejecucion del Encargo a medio propio y
la prestacion de los servicios.

Revisar el nivel de calidad de los productos y los servicios, e identificar problemas e
incumplimientos.

Mediar para la busqueda de acuerdos ante potenciales conflictos o discrepancias.

Estudiar y proponer medidas relacionadas con riesgos potenciales o problemas detectados.

Estudiar y proponer cambios para la mejora de la prestacion de los servicios.

Evaluar el nivel de ejecucion y definir la planificacion de futuros trabajos.
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El Comité de Seguimiento del Encargo a medio propio se reunira de forma ordinaria con caracter trimestral.
Por razones de urgencia, criticidades y para el tratamiento de cuestiones especificas, el Comité podra
realizar reuniones mensuales o de forma extraordinaria a propuesta de su presidencia. A las sesiones del
Comité podran asistir, en calidad de asesores u oyentes, otras personas que en cada caso autoricen los
miembros del Comité.

SANDETEL M.P. elaborara un Informe para el Comité de Seguimiento Ordinario que incluira:

Estado de ejecucion del proyecto.

e Estado econdmico del proyecto.

e Resumen de incidencias y problemas ocurridos, asi como las actuaciones realizadas para su
solucion.

e Resumen de actuaciones relevantes.

e  Gestidn de riesgos.

e Propuestas de mejora.

Los informes para el Comité de Seguimiento deberan remitirse a los miembros del mismo con una
antelaciéon minima de un dia habil.

SANDETEL M.P. elaborara notas resumen de las Reuniones de Seguimiento, cuyo borrador inicial sera
remitido a los miembros del Comité con un maximo de cinco dias habiles tras celebrarse la reunidn. Los
miembros del Comité podran realizar observaciones durante un maximo de tres dias habiles, una vez
recibido el borrador.
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CONDICIONES GENERALES DEL PROYECTO
Primero.- Informacién de Base

La Direccidn General de Planificacidn de la Investigacion, a través de su Responsable del encargo, aportara
la documentacién necesaria para el desarrollo éptimo del objeto del presente proyecto.

Segundo.- Propiedad de los Resultados de los Trabajos

Seran propiedad de la Administracién de la Junta de Andalucia todos los productos resultado de los
trabajos realizados. SANDETEL M.P., y las empresas prestadoras de los servicios en el ambito del Encargo a
medio propio podran utilizar los mismos, ya sea como referencia o como base de futuros trabajos, previa
autorizacidn expresay por escrito de la Direccion General de Planificacion de la Investigacion .

Todos los estudios y documentos, asi como los productos y subproductos elaborados por SANDETEL M.P.y
las empresas prestadoras de los servicios en el ambito del Encargo a medio propio como consecuencia de la
ejecucion del presente contrato seran propiedad de la Administracion de la Junta de Andalucia, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. SANDETEL M.P. y las empresas prestadoras de los servicios renunciaran
expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de la ejecucion del
presente contrato pudiera corresponderle, y no podra hacer ninglin uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacién expresa de la Administracién de la Junta de
Andalucia, especificamente todos los derechos de explotacién y titularidad de las aplicaciones informaticas
y programas de ordenador desarrollados al amparo de esta contratacion, corresponden Unicamente a la
Administracion de la Junta de Andalucia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

Tercero.- Confidencialidad

SANDETEL M.P. se comprometera a mantener en secreto todos los datos e informaciones facilitados por la
Direccion General de Planificacion de la Investigacion y que sean concernientes a la prestacion del Servicio
aqui regulado.

En particular, serd considerado como Informacién Confidencial todo el know-how o saber hacer resultante
de la ejecucidn de los servicios encomendados, debiendo SANDETEL M.P. mantener dicha informacién en
reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que
no sea parte del Encargo a medio propio.
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Cuarto.- Disponibilidad publica del Software

De conformidad con lo establecido en la Orden del Consejero de Innovacidn, Ciencia y Empresa de 21 de
febrero de 2005, sobre disponibilidad publica de los programas informaticos de la Administracion de la
Junta de Andalucia y de sus Organismos Auténomos, los distintos desarrollos realizados en el proyecto
pasaran a formar parte del repositorio de software libre de la Administracién de la Junta de Andalucia en las
condiciones especificadas en la citada Orden. SANDETEL M.P. o las empresas prestadoras de servicios en el
ambito del Encargo a medio propio deberan entregar su codigo fuente, asi como la documentacion
asociaday la informacidn adicional que se precise, en un formato directamente integrable en el repositorio
de software libre de la Administracion de la Junta de Andalucia.

Los desarrollos seran publicados en el Repositorio de Software Libre de la Administracion de la Junta de
Andalucia, por lo que los mismos se suministraran en formato de fichero auto-distribuible y auto-
configurable, viniendo acompafiado, ademas, de la documentacion completa en formato electrénico,
referente tanto al analisis y descripcidn de la solucién asi como del correspondiente manual de usuario, con
objeto de que resulte facilmente instalable y permitan que funcionalmente pueda ser explotado por quien
pueda estar interesado en la implantacién del mismo.

Quinto.- MADEJA
MADEJA es el Marco de Desarrollo del software de la Junta de Andalucia y tiene por objeto principal

establecer las directrices aplicables a las actividades del desarrollo y explotacién del software, asi como dar
a conocer los recursos y herramientas que estan a disposicion de los equipos de trabajo para tales fines.

Los sistemas y proyectos deberan estar alineados y cumplir con las directrices de MADEJA, por lo que
deberan tomarse como referencia tanto en la metodologia como en la normativa técnica asociada.

Como norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto,
el grado de aplicacion sera el establecido por el Responsable del encargo.

La version actual liberada de MADEJA es de acceso libre en la siguiente URL, donde también podra
consultarse el histérico de versiones:

https://www.juntadeAndalucia.es/servicios/madeja/

Sexto.- Seguridad

SANDETEL M.P. y las empresas prestadoras de servicios en el ambito del Encargo a medio propio deberan
garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para una proteccion
adecuada de la informacién que constituyen el Esquema Nacional de Seguridad (en adelante, ENS),
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regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

En concreto, SANDETEL M.P. y las empresas prestadoras de servicios en el dmbito del Encargo a medio
propio deberan asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la
presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del
ENS, en funcién de los tipos de activos presentes y las dimensiones de informacién relevantes,
considerando las categorias de seguridad en las que recaen los sistemas de informacién objeto de la
contratacion segun los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
del Consejero de Empleo, Empresa y Comercio de 9 de junio de 2016, por la que se efectla el desarrollo de la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia y normativa asociada.

La prestacion del servicio debera cumplir con el marco legal en el ambito de la seguridad TIC y, en especial,
deberd cumplir la normativa de seguridad TIC de la Administracion de la Junta de Andalucia. Ademas,
SANDETEL M.P. y las empresas prestadoras de servicios en el ambito del Encargo a medio propio deberan
cumplir las normas propias y procedimientos de seguridad TIC establecidos en la Agencia Digital de
Andalucia, asi como seguir las directrices que establezca en este ambito el Responsable del encargo de la
Direccion General de Planificacion de la Investigacion, sin perjuicio del seguimiento general de las buenas
practicas informaticas en este ambito.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (https://www.ccn-cert.cni.es/), asi como a
las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la
Administracion de la Junta de Andalucia.

Sin que constituya una lista exhaustiva ni excluyente sobre lo mencionado anteriormente, tomando como
base lo indicado por el CCN en el “Abstract-Obligaciones de los prestadores de servicios a las entidades
publicas”, se indican a continuacion algunas de las principales obligaciones que SANDETEL M.P. y los
prestadores de servicios deberdn asumir expresamente para la prestacion de servicios sujetos al
cumplimiento del ENS:

1. Marco normativo.
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e En base al articulo 16.2 del ENS, “profesionalidad”, se exigird, de manera objetiva y no
discriminatoria, que las organizaciones que presten servicios de seguridad cuenten con
profesionales cualificados y con unos niveles idoneos de gestion y madurez en los servicios
prestados.

e Segln establece el control [op.ext], “Servicios externos”, cuando se utilicen recursos
externos a la organizacion, sean servicios, equipos, instalaciones o personal, debera
tenerse en cuenta que la delegacion se limita a las funciones, afiadiendo que la entidad que
delega las funciones dispondrd las medidas necesarias para poder ejercer su
responsabilidad y mantener el control en todo momento.

e Las organizaciones, publicas o privadas, cuando provean servicios o soluciones a las
entidades publicas sujetos al cumplimiento del ENS, deberan estar en condiciones de
exhibir, respecto a estos, la correspondiente Declaraciéon de Conformidad con el ENS,
cuando se trate de sistemas de categoria BASICA, o la Certificacién de Conformidad con el
ENS, cuando se trate de sistemas de categorias MEDIA o ALTA, de acuerdo con lo
establecido en la “Instruccion Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad”, aprobada, el 13 de octubre de 2016, por Resoluciéon de la
Secretaria de Estado de Administraciones Publicas, y siempre que la categoria del sistema
de informacidn de que se trate haya sido determinada por la entidad plblica contratante.

e Para soluciones on-premise, independientemente de que originariamente hubieran sido
desplegadas como soluciones en la nube o no, sera de aplicacién también lo indicado en la
“Guia CCN-STIC 858 Implantacion de sistemas SaaS en modo local (on-premise)” y el
“Abstract- Requisitos de Seguridad Adicionales para Servicios en la Nube prestados desde
instalaciones en modo local”, en particular, en lo relativo a los requisitos de seguridad
adicionales (Guia de Instalacion y Configuracion Segura del Sistema destinada a
administradores y la Guia de Uso Seguro del Sistema destinada a usuarios finales).

2. Descripcion de servicios y modalidad.

e Los prestadores de servicios aportaran a la entidad del sector publico contratante una
descripcidn precisa de los servicios y su modalidad, indicando: el alcance de la prestacion
del servicio, si cubre funciones operativas del servicio o de control (aportando informacion
clara sobre el objeto del servicio), expectativas y limitaciones del mismo.

3. Informacién sobre la arquitectura de seguridad.

e Sera requisito obligatorio que el prestador de servicios, cuando sea relevante para el
servicio prestado, especialmente a efectos de definicion de requisitos de interconexion,
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aporte la informacidn necesaria sobre el sistema que soporta los servicios, respecto a la
arquitectura de seguridad, con el objeto de facilitar a la entidad publica contratante el
cumplimiento de sus obligaciones, tales como la realizacién del Analisis de Riesgos o el
subsiguiente Plan de Tratamiento de Riesgos.

e Asimismo, aportara los diagramas de red, esquemas de elementos fisicos, esquemas de
interconexion y esquemas logicos de sistemas que muestren a la entidad cliente la
infraestructura fisica y légica de la que forma parte el servicio objeto de contratacion. De
esta forma, la entidad contratante podra delimitar las dependencias entre sus activos
esenciales y los activos subcontratados, y analizar las potenciales amenazas que se podrian
materializar sobre los sistemas de informacion.

e Todo ello sera exigible siempre que los antedichos requisitos no estén adecuadamente
cubiertos por la Declaracién o Certificacién de Conformidad con el ENS que pudiera poseer
el proveedor, con relacién a los sistemas de informacion utilizados para la prestacion de los
servicios contratados.

4. Ubicacion de la informacién.

e Con elfin de que la entidad destinataria de los servicios conozca con precision la ubicacion
de los sistemas de informacion concernidos en la prestacion y su informacion, el prestador
de servicios aportara la documentacion que detalle si los tratamientos de informacion van
a ejecutarse en sistemas e instalaciones propias o de la entidad publica contratante.

e Asimismo, en caso de que los tratamientos se realicen en sistemas del prestador del
servicio, se indicaran las medidas de seguridad fisica asociadas. Este aspecto es importante
ya que permite a la entidad contratante evaluar el cumplimiento de la normativa de
proteccion de datos, en lo relativo a transferencias internacionales de datos y de la
legislacion en materia de administracion digital, contrataciéon del sector publico y
telecomunicaciones.

e Las exigencias anteriores podran ser evidenciadas a través de las correspondientes
Declaraciones o Certificaciones de Conformidad con el ENS de las que el proveedor fuera
titular.

5. Medidas de seguridad implementadas.

e Laentidad publica destinataria de los servicios podra requerir del prestador, ademas de la
correspondiente Declaracidn o Certificacién de Conformidad con el ENS, el detalle de la
Declaracién de Aplicabilidad y, en su caso, de las medidas compensatorias vy
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complementarias de vigilancia utilizadas si asi se determinan. De esta forma, la entidad
destinataria de los servicios podra dar conformidad a sus propios requisitos del ENS y
conocer si existen medidas de seguridad adicionales o complementarias a las exigidas por
la categoria de su/s sistema/s.

6. Cumplimiento de la normativa vigente de proteccién de datos.

e En aquellos casos en los que los servicios prestados impliquen el tratamiento de datos
personales, serd necesaria la implementacion de funcionalidades que garanticen el
cumplimiento de la normativa vigente por parte de la entidad publica cliente. Por ejemplo,
medidas destinadas a cumplir con los principios basicos del tratamiento y que permitan
garantizar los derechos de los interesados (acceso, rectificacion, supresion, bloqueo de
datos, etc.).

e Ademas de lo anterior, cuando resulte procedente, el proveedor de servicios estara
obligado a cumplir las obligaciones que establece la normativa de proteccion de datos para
los Encargados de Tratamiento.

7. Incidentes de seguridad.

e La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad, prescribe que el ENS resulta también de aplicacion a las
entidades privadas cuando presten servicios o provean soluciones a las entidades pUblicas
a los que resulte exigible el cumplimiento del Esquema Nacional de Seguridad.

e La aplicabilidad del ENS a tales empresas privadas supone también la obligacién de
notificar a la entidad publica contratante a la que presten servicio los incidentes de
seguridad que puedan afectar la seguridad de los sistemas objeto del servicio. Para facilitar
el intercambio de informacidn, el proveedor del sector privado podra notificar el incidente
al CCN-CERT a través de la Plataforma LUCIA del organismo al que presta servicio, o si
resultase conveniente, que dicho prestador privado de servicios esté a su vez federado en
LUCIA, con lo que podré beneficiarse del Servicio de Respuesta a Incidentes del CCN-CERT.

8. Portabilidad de la informacion.

e Serd necesario implementar mecanismos que garanticen la portabilidad de la informacion
con el objetivo de facilitar a la entidad cliente el proceso de gestion del cambio ante el cese
o baja de los servicios suministrados por parte del prestador de servicio. Igualmente, el
prestador de servicios debera certificar que, al causar baja el servicio suministrado, los
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datos almacenados han sido eliminados de manera segura una vez finalizado el proceso de
portabilidad.

9. Cadena de subcontratacion y sus cambios.

e SANDETEL M.P. y las empresas prestadoras de servicios en el ambito del Encargo a medio
propio deberan disponer de una documentacién que detalle claramente los elementos que
forman parte de la cadena de subcontratacion, asi como las implicaciones derivadas de
cualquier cambio o modificacién que pueda sufrir algin eslabdn de dicha cadena.

e SANDETEL M.P. deberd asegurar que los sistemas de informacion de las empresas
subcontratadas son conformes con el ENS en lo que respecta a los servicios que afecten a la
entidad publica receptora de los servicios, por lo que el contenido de este documento
resultara asimismo de aplicacidn a la cadena de suministro del proveedor.

e En este sentido, la entidad pulblica destinataria de los servicios podra requerir del
prestador, ademas de la correspondiente Declaracién o Certificacién de Conformidad con
el ENS, el detalle de la Declaracion de Aplicabilidad y, en su caso, de las medidas
compensatorias y complementarias de vigilancia utilizadas.

10. Capacidad y dimensionamiento del sistema.

e Se debera disponer de un sistema de gestion de la capacidad con mejora continua, que
proporcione, de forma periddica, informacién relacionada con el sistema que soporta los
servicios, como por ejemplo capacidad, dimensionamiento y rendimiento del sistema.

e Andlogamente, la entidad publica destinataria de los servicios podra requerir del prestador,
ademas de la correspondiente Declaracion o Certificacién de Conformidad con el ENS, el
detalle de la Declaracion de Aplicabilidad y, en su caso, de las medidas compensatorias y
complementarias de vigilancia utilizadas.

11. Seguimiento de los acuerdos de nivel de servicio.

e SANDETEL M.P. (de conformidad con lo exigido por la medida [op.ext.2]), facilitara
herramientas de monitorizaciéon o informes periddicos de modo que la entidad publica
cliente pueda realizar un seguimiento y gestion del cumplimiento de los Acuerdos de Nivel
de Servicio (SLA) definidos. El prestador del servicio serd proactivo en este ambito,
aportando estos datos con total transparencia y gestionando los incumplimientos
diligentemente.
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12. Continuidad.

e Con el fin de que la entidad puUblica contratante pueda garantizar la continuidad de los
servicios prestados por el prestador, sera necesario que este le facilite la informacion
necesaria para establecer el plan de continuidad tal y como se exige en el ENS.

13. Analisis y explotacion de registros.

e Para que los registros (logs) generados por los servicios contratados, y que el proveedor
debera poner a disposicion del cliente, de conformidad con la medida [op.exp.8], tanto en
su utilizacion como en su gestion, puedan ser debidamente analizados y explotados, se
recomienda establecer funcionalidades que permitan definir alertas y reglas, de forma que
se facilite el analisis de la informacidn registrada. Estas funcionalidades permitiran a la
entidad publica contratante detectar situaciones de alerta ante una posible utilizacién
indebida de los servicios, de forma que sea posible depurar y analizar incidencias o
acciones realizadas.

14. Controles periddicos.

e Con el fin de facilitar la realizacién de los controles periddicos exigidos para el
cumplimiento de las exigencias establecidas en el ENS, el proveedor de servicios debe
proporcionar los mecanismos y funcionalidades que permitan a la entidad publica conocer
y analizar los controles llevados a cabo por parte del proveedor de servicios. Algunos de
esos controles seran, por ejemplo: auditorias de seguridad, informes de hacking ético,
renovacion de certificaciones de seguridad, etc.

Séptimo.- Apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacidon, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Administracion de la
Junta de Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizacién de informacién publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacién, asi como las tablas
auxiliares para su interpretacion), preferiblemente mediante APl REST (interfaz de programacion de
aplicaciones) basada en estandares abiertos que permitird el acceso automatico a los datos y en tiempo
real.
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Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizara la extraccion
de datos mediante un proceso de disociacién o anonimizacién que garantice el cumplimiento de la Ley de
Proteccién de Datos.

Octavo.- Apertura de servicios

Los servicios disefiados deberan estar orientados a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e
internos de la organizacién o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publiquen.

La especificacion OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacidon del cédigo fuente, documentacidn
técnica o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacién minima.

En concreto, la definicion de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por la OpenAPI Initiative (OAl). En relacidn a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar y normas establecidas por
la OAl, en los casos que fuese necesario.

Noveno.- Inventario de bienes

Todos los bienes suministrados mediante el presente expediente requieren ser etiquetados tanto a nivel
fisico como légico para su inventariado por parte de la Administracion de la Junta de Andalucia, de cara a
cumplir con lo dispuesto en la Ley 4/1986, de 5 de mayo, del Patrimonio de la Comunidad Auténoma de
Andalucia, en su articulo 14, asi como la Orden de la Consejera de Hacienda y Administracién Publica de 23
de Octubre de 2012 por la que se desarrollan determinados aspectos de la politica informatica de la Junta
de Andalucia.

.Noveno.1.- Etiquetado fisico

El etiquetado fisico se realizard mediante etiquetas que proporcionara la Administracion de la Junta de
Andalucia. En caso de que el Organismo haya contratado la opcién de etiquetado conjuntamente con el
suministro del equipo, el proceso completo de etiquetado debe realizarlo la empresa suministradora, y los
costes asociados a este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta
contratacion.
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SANDETEL M.P. y las empresas prestadoras de servicios en el ambito del Encargo a medio propio deberan
realizar todos los pasos indicados en el procedimiento de inventariado de bienes contratados con la opcién
de etiquetado incluidos en la presente memoria y tomar todas las medidas necesarias para garantizar que
los bienes son entregados con la correspondiente entrada en el Censo de Recursos Informaticos de la Junta
de Andalucia (CRIJA) y con la correspondiente etiqueta adherida al equipo en los términos que describe el
procedimiento de inventariado.

.Noveno.2.- Etiquetado légico

Para aquellos bienes que permitan un etiquetado ldgico, serd obligatorio seguir una nomenclatura
unificada para la Administracion de la Junta de Andalucia. Sera responsabilidad del Organismo cumplir con
la normativa de nomenclatura segin se indique en el procedimiento de inventariado de bienes.

Décimo.- Accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuariasy,
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las
aplicaciones para dispositivos moviles.

En este ambito, se debera cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de
accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como las normas
armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién
Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision Europea.

Por Gltimo, se debera realizar al menos una revision anual de la accesibilidad de los sitios web y sistemas
desarrollados o mejorados de manera significativa en el marco del contrato, asi como actualizar y, en su
caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad con el modelo europeo
establecido Decision de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018 por la que se
establece un modelo de declaracién de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del
Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moviles de los organismos del sector publico.

Decimoprimero.- Normalizacidn de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geograficas (pais, region y provincia, municipio y entidad de poblacion,
direccién, coordenadas) o socioeconémicas (situacion laboral, situacién profesional, ocupacion, sector de
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actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas
para la normalizacion en la codificacién de variables publicadas por el Instituto de Estadistica y Cartografia
de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

Decimosegundo.- Gestion de Usuarios y Control de Accesos

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion
nacional vigente en materia de proteccion de datos, y el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad. En particular, se perseguira:

* lacorrecta identificacién de los usuarios (medida op.acc.1 del anexo Il del ENS).

* laadecuada gestion de derechos de acceso (medida op.acc.4).

e la correcta seleccion e implantacion de los mecanismos de autenticacion (medidas op.acc.5 y
op.acc.6).

a) En relacion con las directrices corporativas que se creen en materia de gestion de identidades. En todo lo
relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del sistema de
informacion a desarrollar (roles, gestion de login y password,....) se deberan respetar las directrices que la
Administracién de la Junta de Andalucia elabore en lo referente a la gestion de identidades y, en su caso,
adaptandose a la solucion de single sign-on que la Administracion Autonémica haya provisto. Dichas
Directrices se proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente
para tal fin.

b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién se
gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por razén
de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de su
condicién de empleado publico, el sistema de identificacién de la plataforma de Gestién Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre,
de administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta
de Andalucia.
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Decimotercero.- Uso de Infraestructuras TIC y Herramientas Corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrdnicos en el articulo 36.1 del Decreto
622/2019, de 27 de diciembre, se tendran en cuenta todas las infraestructuras TIC (sistemas de informacidn,
tecnologias, frameworks, librerias software, etc.) que en la Administracion de la Junta de Andalucia tengan
la consideracidn de corporativas u horizontales y sean susceptibles de su utilizacién. Se consideraran, entre
otras, las siguientes:

e Parael modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos se
debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacion en
caso de flujos de trabajo que no estén ligados a procedimientos).

o @firma: la plataforma corporativa de autenticacion y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracion de la Junta de Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.
e  (@ries: el registro unificado de entrada/salida.
e notific@: prestador de servicios de notificacion.

e LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que se
produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

e port@firma: gestor de firma electrénica interna.
e Etc.

Decimocuarto.- Conformidad con los marcos metodoldgicos de desarrollo de software de la
Administracion de la Junta de Andalucia

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Administracion de la Junta de Andalucia, asi como
las pautas y procedimientos definidos en estos.
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Decimoquinto.- Sistemas de Informacidn relacionados con Administracion Electronica

.Decimoquinto.1.- Redisefio Funcionaly Simplificacién de Procedimientos
Administrativos.

Con caracter general, se debera tener en consideracidn que la aplicacién de medios electrénicos a la gestion
de los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y simplificacion,
en el marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, lo
dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre.

Para ello, se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de procedimientos y
agilizacion de tramites regulados en su articulo 13.

El Manual de Simplificacién Administrativa y Agilizacién de Tramites de la Administracion de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta disponible en
la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

.Decimoquinto.2.- Definicion de procedimientos administrativos por medios
electrénicos.

La definicién de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte
de administracion electrénica de la Administracion de la Junta de Andalucia. La citada web esta accesible
en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

.Decimoquinto.3.- Sobre el uso de certificados y firma electronica

Para la identificacidon y firma electrénica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electrénica de la Administracion de la Junta de Andalucia, en particular en lo relativo a la no
utilizacién de servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya
desaparicion esté prevista para futuras versiones, a formatos de firma electrdnica y la realizacion de firmas
electrénicas diferenciadas y verificables para cada documento, realizdndose en su caso las oportunas
actuaciones de adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en
el objeto de la contratacion. La citada web esta accesible en la siguiente direccion:

Pag 58 de 62

FIRMADO POR PABLO FABIO CORTES ACHEDAD 05/05/2023 PAGINA 58/62

VERIFICACION Pk2jmYCEQLHTYTB4LM6GVDWTDVGRC4 https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmYCEQLHTYTB4LM6GVDWTDVGRC4

A

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

.Decimoquinto.4.- Carpeta ciudadana

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacién de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el
articulo 38.2 del Decreto 622/2019, de 27 de diciembre, y atendiendo al contrato del servicio Carpeta
Ciudadana disponible en la web de soporte de administracidn electrénica de la Administracion de la Junta
de Andalucia.

.Decimoquinto.5.- Practica de la verificacion de documentos firmados
electrbnicamente.

Para la practica de la verificacién, mediante un cddigo generado electrénicamente, de documentos
firmados electronicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, el articulo 42.b) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el
apartado VIII (Acceso a documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento
Electrénico, se utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico
disponible en el apartado correspondiente de la web de soporte de administracion electrénica de la Junta
de Andalucia.

Decimosexto.- Interoperabilidad

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa, conforme
a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracion
Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por
dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de
tal forma que se evite la discriminacion a los ciudadanos por razon de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser
puestos a disposicidn e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos
de la Administracion de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.
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En relacion con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el articulo 37.4
del Decreto 622/2019, de 27 de diciembre.

Decimoséptimo.- Formato de la documentacion

Toda la documentacidn asociada al proyecto serd entregada en soporte electrénico, en los formatos ODF
(ISO 26300) y/o PDF/A (1ISO 19005). La documentacidn podra ser complementada en otros formatos, siempre
con el consentimiento expreso del Responsable del encargo.

Decimoctavo.- Garantia de los trabajos realizados

Todos los trabajos realizados en el marco de la duracién de la Encargo a medio propio tendran una garantia
de 12 meses.

Decimonoveno.- Lugar de realizacién

Con caracter general, los trabajos principales seran llevados a cabo en las instalaciones de SANDETEL M.P.,
aunque aquellos trabajos que para su realizacién requieran o aconsejen presencia in situ, se llevaran a cabo
en las instalaciones que se acondicionen para ello.

En los casos necesarios se podra solicitar, por el Responsable del encargo, desplazamientos puntuales a
otras sedes, o incluso excepcionalmente a lugares donde se lleven a cabo actuaciones relacionadas con el
objeto del proyecto. Los gastos derivados del desplazamiento seran incluidos en las acreditaciones
correspondientes.
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Vigésimo.-

Presupuesto

021UQJ}03]3 0IUBWINJOP 3P BanUgINe BIdod s3

Las tarifas utilizadas para el dimensionamiento del encargo estan referidas a la Resolucion de la Agencia Digital de Andalucia de 31 de agosto de 2022 por la que se
aprueban las tarifas aplicables por SANDETEL M.P. son las siguientes:

. . RECURSO . PRECIO UNIDADES RECURSOS RECURSOS
cODIGO DESCRIPCION PROPIO  CAPITULO UNIDAD UNIDAD MES COSTE AJENOS PROPIOS CAPII CAP VI

C-DESA-141 |COORDINADOR PROGRAMAS DE DESARROLLO S| I 54,88 €|Hora 6 329,28 € 0,00 € 329,28 € 329,28| 0,00€
C-DESA-001  |JEFE DE PROYECTO DESARROLLO Sl I 51,69 €|Hora 35 1.809,15€ 0,00€| 1.809,15€ 1809,15| 0,00€
C-DESA-002 |CONSULTOR/GESTOR DESARROLLO S| Il 39,19 €|Hora 1 39,19€ 0,00 € 39,19€ 39,19| 0,00€
C-DESA-098  |ASISTENCIA TECNICA GENERICA OT SENIOR NO Il 51,73 € Hora 150|  7.759,50 €  7.759,50 € 0,00€ 7759,5| 0,00€
S-OFP-001  |JEFE DE PROYECTO OP AE SENIOR NO Il 47,28 €|Hora de trabajo 1 47,28€ 47,28 € 0,00 € 47,28/ 0,00€
S-OFP-031  |ASESOR OP GEN SENIOR NO Il 43,99 €|Hora de trabajo 150 6.598,50 €|  6.598,50 € 0,00 € 6598,5| 0,00€
S-MAN-039  |ANALISTA FUNCIONAL DES IL SENIOR NO Il 41,45 €|Hora de trabajo 18,75 777,19€ 777,19 € 0,00 € 777,1875| 0,00 €
S-MAN-062  |ANALISTA PROGRAMADOR SU SENIOR NO Il 35,09 €|Hora de trabajo 37,5 1.315,88 € 1.315,88 € 0,00 € 1315,875| 0,00 €
S-MAN-064  |PROGRAMADOR SU SENIOR NO Il 30,21 €|Hora de trabajo 0,44 13,37€ 13,37 € 0,00 € 13,367925| 0,00 €
S-MAN-031  |ANALISTA PROGRAMADOR DES BUS SENIOR NO Il 30,85 €|Hora de trabajo 37,5 1.156,88 € 1.156,88 € 0,00 € 1156,875| 0,00 €
S-MAN-032  |PROGRAMADOR DES BUS SENIOR NO Il 25,86 €|Hora de trabajo 0,63 16,16 € 16,16 € 0,00 € 16,1625 0,00 €
S-MAN-002  |JEFE DE PROYECTO DES AE SENIOR NO 1l 48,34 €|Hora de trabajo 131,25 6.344,63€| 6.344,63€ 0,00 € 6344,625| 0,00 €
S-MAN-043  |JEFE DE PROYECTO DES PW EXPERTO NO 1l 44,31 €|Hora de trabajo 262,5| 11.631,38€| 11.631,38€ 0,00 € 11631,375| 0,00 €
S-MAN-058  |JEFE DE PROYECTO SU SENIOR NO 1l 39,33 €|Hora de trabajo 98,88 3.888,75€| 3.888,75€ 0,00 €| 3888,75375| 0,00€
S-OFP-041 UNIDAD DE TRABAJO DE ASISTENCIA TECNICA SPF NO 1l 37,12 €|Unidad de Trabajo 0,88 32,48 € 32,48 € 0,00 € 32,48/ 0,00€
S-MAN-067  |JEFE DE PROYECTO DES GEN SENIOR NO Il 36,57 €| Hora de trabajo 262,5 9.599,63 €|  9.599,63 € 0,00 € 9599,625| 0,00 €
51.359,23€| 49.181,61€| 2.177,62€ 51.359,23€| 0,00 €

95,76 % 4,24 % 100,00 %| 0,00 %

|  PAciNnasLe2
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El presupuesto se ha estimado en base a la experiencia previa en la prestacion de estos servicios mostrada en
la tabla anterior, y teniendo en cuenta la planificacion prevista de los trabajos para el periodo de ejecucion del
Encargo a medio propio. Por ello, estas estimaciones tienen un caracter orientativo y su finalidad es poder
establecer un alcance econdmico global del Encargo a medio propio.

En cada periodo de facturacion se certificaran las actuaciones efectivamente realizadas. A la finalizacion del
Encargo a medio propio, puede haber diferencias en cuanto al nimero de unidades ejecutadas de las distintas
tarifas, ademas de que de forma puntual se podran haber usado items de tarifas descritos en el tarifario
vigente en cada momento del tarifario SANDETEL M.P. que no estan reflejados en la tabla anterior, dado que
no es posible realizar una prevision de las tareas a realizar con ese nivel de detalle.
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