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1 DEFINICIONES, ABREVIATURAS Y ACRONIMOS

ADA: Agencia Digital de Andalucia.

Servicio de Explotacion Sistemas Coporativos (SESC): Servicio de la Direccién General de
Estrategia Digital de la ADA encargado de la explotacion de los sistemas de informacion
corporativos y de sus infraestructuras asociadas.

VDI: infraestructura de escritorio virtual (Virtual Desktop Infraestructure). La virtualizacién de
escritorio describe el proceso de separacion entre el escritorio, que engloba los datos y
programas que utilizan los usuarios para trabajar, de la maquina fisica. El escritorio
"virtualizado" es almacenado remotamente en un servidor central en lugar de en el disco duro
del ordenador personal. Esto significa que cuando los usuarios trabajan en su escritorio desde
su portétil u ordenador personal, todos sus programas, aplicaciones, procesos y datos se
almacenan y ejecutan centralmente, permitiendo a los usuarios acceder remotamente a sus
escritorios desde cualquier dispositivo capaz de conectarse remotamente al escritorio, tales
como un portatil, computadora, tableta, teléfono inteligente o cliente ligero.

Escritorio persistente/no persistente: un escritorio publicado a usuarios es persistente
cuando los cambios que el usuario realiza al mismo (configuracidn de programas, registro, etc)
quedan registrados y se encuentran disponibles para posteriores usos del equipo. El escritorio
es no persistente cuando cada vez que el usuario acceda al mismo se mantiene la
configuracion inicial, descartando los cambios realizados por el usuario en accesos previos.
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2 INTRODUCCION

El presente documento es el Pliego de Prescripciones Técnicas (en adelante referido como PPT o
simplemente Pliego) para determinar las condiciones para la contratacién de la “ADQUISICION DE
SOLUCION DE INTERMEDIACION (BROKER) PARA CONEXION A APLICACIONES Y A ESCRITORIOS
REMOTOS MULTIPLATAFORMA Y FORMACION DE LA MISMA PARA LA AGENCIA DIGITAL DE ANDALUCIA”.

El Servicio de Explotacion de Sistemas Corporativos de la Agencia Digital de Andalucia proporciona en
la actualidad servicios de virtualizacién de aplicaciones y escritorios a sus usuarios mediante la
utilizacién de una suscripcién de la solucién software de intermediacién UDS Enterprise. A través de
dicho software los usuarios de la plataforma pueden acceder remotamente a aplicaciones y escritorios
ejecutados en servidores como si estuvieran ejecutandose en su ordenador.

En la actualidad se cuenta con una suscripcion de soporte del software UDS Enterprise que se adquiri6 a
través de la contratacion publica con referencia CONTR-2019-32341 y que permite a la Agencia Digital de
Andalucia descargar actualizaciones y parches de producto asi como acceder a un servicio de soporte
prestado por su fabricante en una modalidad de 8x5. Las suscripciones de soporte de este software se
comercializan en funcién del nimero de usuarios, con rangos de hasta 10 usuarios, hasta 50 usuarios,
hasta 100 usuarios, hasta 150 usuarios, hasta 250 usuarios, hasta 350 usuarios o para usuarios
ilimitados. La suscripcidn contratada actualmente es para usuarios ilimitados.

En los dltimos afios ha empezado a usarse esta solucién de intermediacién para la prestacion de
servicios Tl criticos para la Junta de Andalucia como los sistemas GIRO o SUR, pero no se cuenta con un
nivel de soporte 24x7 acorde a dicha criticidad y se requiere dicha cobertura.

Adicionalmente, ya que la suscripcién actual esta proxima a finalizar, para poder seguir prestando estos
servicios de virtualizacion de aplicaciones y escritorios con las garantias suficientes, dado que no se
dispone de medios para ello, la Agencia Digital de Andalucia requiere de la renovacién del soporte del
software UDS Enterprise. También se admitird la sustitucion del software UDS Enterprise por otra
solucién equivalente, incluyéndose en dicho caso todos los trabajos necesarios para su puesta en
marcha e integracion con la infraestructura de la Agencia Digital de Andalucia a cuenta y riesgo del
licitador.

En el marco de esta contratacion se requerira igualmente la imparticion de un curso de formacion sobre
la solucién UDS Enterprise o equivalente conforme a las especificaciones técnicas que se indican mas
adelante en este PPT.

3 OBJETO DEL CONTRATO
El objeto de esta contratacion es:

+  Actualizacion de la suscripcion de la solucién UDS Enterprise o equivalente con la cobertura de
24x7. Esta actualizacién debera realizarse al inicio de ejecucion del contrato y estara vigente
hasta el 30 de junio de 2024 inclusive, fecha de finalizacién de la suscripcién de soporte y
actualizaciones actual.

ADQUISICION DE SOLUCION DE INTERMEDIACION (BROKER) PARA CONEXION A APLICACIONES Y A ESCRITORIOS REMOTOS 5de 39
MULTIPLATAFORMA Y FORMACION DE LA MISMA PARA LA AGENCIA DIGITAL DE ANDALUCIA

[ FRANCISCO JOSE DOMENECH COLOMER 22/03/2023 PAGINA 5/39 ‘
l VERIFICACION NJyGw4Zc4wGZ8T4BWMCy3wT305YRB2 https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 26/05/2023 13:16:08 PAGINA: 5/39

VERIFICACION NJyGwuOcnRN3Mg5pKIOjD7Ssf079Wx https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacién Administrativa
Agencia Digital de Andalucia

Junta de Andalucia

+ Renovacién de la suscripcidn vigente de soporte y actualizaciones de la solucién UDS
Enterprise o equivalente desde el 1 de julio de 2024 al menos hasta el 30 de junio de 2029 en
garantia. Dicha renovacién incluird la cobertura de 24x7.

+  Formacién relativa a la solucién UDS Enterprise o equivalente.

Las especificaciones técnicas detalladas se incluyen a continuacion en el apartado ‘4 Prescripciones
técnicas’.
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4 PRESCRIPCIONES TECNICAS

Las especificaciones aqui recogidas se entienden como minimas exigibles, haciéndose constar en su
caso las que seran objeto de especial valoracién.

4.1 Descripcion del entorno afectado

La Agencia Digital de Andalucia (ADA) dispone actualmente de una suscripcién de soporte y
actualizaciones del software UDS Enterprise para usuarios ilimitados con fecha de finalizacién de 1 de
julio de 2024. Dicha suscripcion no incluye soporte 24x7 ya que el soporte contratado actualmente sélo
incluye la modalidad de soporte 8x5 hasta dicha fecha.

Mediante el producto UDS Enterprise se estdn proporcionando en la actualidad servicios de
virtualizacion de aplicaciones y escritorios a usuarios finales de los distintos organismos de la Junta de
Andalucia a los que presta servicio la ADA.

4.2 Situacion a alcanzar mediante la presente contratacion. Hitos de la ejecucion del contrato

Mediante esta contratacién se pretende ampliar con un cobertura de 24x7 la suscripcién de soporte y
actualizaciones de la solucién UDS Enterprise actualmente vigente hasta su finalizacién el 1 de julio de
2024 y a partir de dicha fecha renovar la suscripcién incluyendo el 24x7 hasta el 30 de junio de 2029 en
garantia. La suscripcion de soporte y actualizaciones actualmente vigente y que estd sujeta a
ampliacién y renovacién permite un nimero ilimitado de usuarios. También serd vélida la opcién de
sustituir la soluciéon UDS Enterprise por una solucién distinta y que cumpla los requerimientos técnicos,
en cuyo caso el adjudicatario, de manera previa a suministrar la suscripcién de soporte y
actualizaciones del software sustituto, debera realizar el despliegue completo de la nueva solucién
ofertada la sustitucion de UDS segin se describe en ‘4.5 Requisitos de despliegue, integracion,
migracion y traspaso de conocimientos’.

El soporte de la solucion cumplird lo especificado en el apartado ‘6.4 Soporte del producto’. Dicho
soporte debe ofrecerse en modalidad 24x7 desde el inicio de la ejecucidn del contrato dada la criticidad
de los servicios prestados por esta solucién.

En el marco de esta contratacion el adjudicatario debera impartir la formacién descrita en el apartado
‘4.6 Formacion relativa a la solucion UDS Enterprise o solucién equivalente’.

Dependiendo de si el adjudicatario opté por mantener la solucién UDS Enterprise o por su sustitucion,
éste serd responsable de alcanzar la siguiente situacion durante la ejecucidn del contrato:

+  Encaso de mantener la solucién actual (UDS Enterprise), el adjudicatario debera:
o HITO1:

= Ampliar la suscripcién de soporte y actualizaciones de la solucién UDS Enterprise
actualmente vigente con la cobertura de 24x7 hasta su finalizacion el 1 de julio de 2024.
Debera dejar constancia documental de dicha ampliacién entregando un certificado en
el que conste que se compromete a prestar un servicio de soporte 24x7 cumpliendo los
requisitos de este PPT, indicando en dicho certificado los mecanismos de acceso a
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dicho 24x7 (“Certificado de soporte 24x7-HITO1”). Dicho certificado debera estar
firmado y sellado por un representante legal del adjudicatario (el contenido de este
certificado se adaptara en caso de que el prestatario del soporte 24x7 sea una persona
distinta de la persona adjudicataria). El contenido del certificado estara sujeto a la
aceptacién del Responsable del Contrato por parte de la ADA.

o HITO2:

Contratar la renovacidn y suministrar un certificado en el que conste que ha renovado
la suscripcion de soporte y actualizaciones del software UDS Enterprise para usuarios
ilimitados desde el 1 de julio de 2024 y hasta el 30 de junio de 2029 en garantia
(“Certificado de renovacién UDS Enterprise”). Dicho certificado deberé estar firmado
y sellado por un representante legal del adjudicatario y por un representante legal del
fabricante de la solucién UDS Enterprise. El contenido del certificado estara sujeto a la
aceptacién del Responsable del Contrato por parte de la ADA.

Ampliar la suscripcién de soporte y actualizaciones de la solucion UDS Enterprise
suministrada con la cobertura de 24x7 desde el 1 de julio de 2024 y hasta el 30 de junio
de 2029 en garantia. Deberd dejar constancia documental de dicha ampliacién
entregando un certificado en el que conste que se compromete a prestar un servicio de
soporte 24x7 cumpliendo los requisitos de este PPT e indicando en dicho certificado los
mecanismos de acceso a dicho 24x7 (“Certificado de soporte 24x7-HITO2”). Dicho
certificado debera estar firmado y sellado por un representante legal del adjudicatario
(el contenido de este certificado se adaptara en caso de que el prestatario del soporte
24XT sea una persona distinta de la persona adjudicataria). El contenido del certificado
estara sujeto a la aceptacion del Responsable del Contrato por parte de la ADA.

Impartir la formacién descrita en el apartado ‘4.6 Formacidn relativa a la solucién UDS
Enterprise o solucidn equivalente’.

+  Encaso de sustituir la solucién actual por una nueva solucién, el adjudicatario debera:

o HITO1:

Realizar el despliegue completo de la nueva solucién ofertada en sustitucién de UDS
seglin se describe en ‘4.5 Requisitos de despliegue, integracion, migracion y traspaso
de conocimientos’.

Suministrar un certificado en el que conste que ha contratado la suscripcién de soporte
y actualizaciones del software equivalente ofertado para usuarios ilimitados debiendo
cubrir al menos el periodo de tiempo entre la fecha en la que se instale dicho software
(o cualquier componente del mismo) en los sistemas de la ADAy el 30 de junio de 2029
(“Certificado de suministro solucion equivalente”). Dicho certificado deberd estar
firmado y sellado por un representante legal del adjudicatario y por un representante
legal del fabricante de la solucién equivalente. El contenido del certificado estara sujeto
a la aceptacién del Responsable del Contrato por parte de la ADA.

Suministrar un certificado en el que conste que se compromete a prestar un servicio de
soporte 24x7 cumpliendo los requisitos de este PPT desde el inicio de esta
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contratacién, indicando en dicho certificado los mecanismos de acceso a dicho 24x7
(“certificado de soporte 24x7”). Dicho certificado debera estar firmado y sellado por
un representante legal del adjudicatario (el contenido de este certificado se adaptara
en caso de que el prestatario del soporte 24x7 sea una persona distinta de la persona
adjudicataria). El contenido del certificado estard sujeto a la aceptacién del
Responsable del Contrato por parte de la ADA.

o HITO2:

= Impartir la formacién descrita en el apartado ‘4.6 Formacion relativa a la solucion UDS
Enterprise o solucidn equivalente’.

Los HITOS 1y 2 definidos anteriormente deberan cumplirse en el siguiente calendario:

+  HITO 1: antes de cumplirse un mes desde el inicio de la ejecucién del contrato, que esta previsto
para el 1 de octubre de 2023 pero podria retrasarse.

«  HITO2: antes del 1 de julio de 2024.

El licitador debe tener en cuenta que los hitos definidos anteriormente tienen una gran importancia en
esta contratacién dado que el régimen de abono del precio y las penalidades recogidas en el PCAP se
definen en base a los mismos.

4.3 Requisitos técnicos de la solucién

La solucidn de virtualizacion de aplicaciones y escritorios deberd cumplir los siguientes requisitos
técnicos:

+  Lasolucién debe actuar como un intermediario (broker) de conexiones multiplataforma para:

o VDI (Virtual Desktop Infraestructure): Administracién y despliegue escritorios virtuales
Windows y Linux.

o Virtualizacién de aplicaciones Windows y Linux.
o Consolidacidn servicios de escritorio.
o Acceso remoto a equipos fisicos o virtuales.

«  Soporte multiplataforma, pudiendo configurar a la vez varias de las plataformas hipervisoras y
proveedoras de servicios. Deben soportarse:

o VMware vSphere.

o Amazon AWS.

o Microsoft Hyper-V.

o Nutanix Acropolis.

o Plataforma central Prism.

o Proxmox.
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o

o

OpenGnsys.

OpenNebula y sus derivados.
NodeWeaver.

SharkDC.

OpenStack.

oVirt.

Red Hat Enterprise Virtualization.
XenServery sus derivados.
Microsoft Azure.

VMware Cloud Director (vCloud).

Conexién a maquinas estaticas: fisicas y virtuales (incluido Terminal Service).

Soporte multi-autenticador, pudiendo configurar a la vez varios autenticadores para identificar
a los usuarios. Los autenticadores que deben soportarse de manera concurrente son:

o

o

Active Directory (soportando versiéon NT, Windows 2000 y posteriores).
eDirectory (Novell Directory Services - NDS).

Azure AD.

Radius.

LDAP en cualquiera de sus versiones.

SAML V2 configurable por el usuario.

Por direccién IP de dispositivo de conexién.

Base de datos de usuarios integrada en el producto, para cuando no se disponga de ninglin
autenticador externo.

Soporte multiservicio, pudiendo configurar a la vez virtualizacidn de escritorios y virtualizacion
de aplicaciones. Estos son los servicios que deben soportarse concurrentemente y su tipo:

o

VDI - Virtualizacién de Escritorios, con posibilidad de implementar escritorios persistentes
y no-persistentes tanto Windows como Linux:

= Windows

«  Con contrasefia definida por el usuario (WorkGroup).

+  Con cuenta de maquina en dominio (Active Directory).

+  Soporte de creacidn de escritorios Windows con contrasefia aleatoria.
= Linux

«  Con contrasefa definida por el usuario.
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+  Soporte de creacidn de escritorios Linux con contrasefia aleatoria.
o vApp - Virtualizacién de Aplicaciones
= Aplicaciones Microsoft Windows
«  Concliente Microsoft Windows.
« Concliente Linux.
= Aplicaciones Linux
«  Con cliente Microsoft Windows.
«  Concliente Linux.

+ Soporte de multiprotocolo de conexion, debiendo poder configurar diversos protocolos al
mismo tiempo y definiendo el dispositivo para el que estara disponible mediante el sistema
operativo o la direccién fisica de la maquina desde que se realice la conexion. Estos son los
protocolos que deben soportarse concurrentemente en funcidn del servicio y su tipologia:

o VDI - Virtualizacidn de Escritorios

= Windows

e HTML5

. PColP

- RDP

«  Spice

+ NiceDCV
= Linux

+  HTMLS

. PColP

+  RDP

«  Spice

+  X2Go

«  NoMachine
o vApp - Virtualizacién de Aplicaciones

= Windows

«  HTML5
« RDS
= Linux
«  X2Go
ADQUISICION DE SOLUCION DE INTERMEDIACION (BROKER) PARA CONEXION A APLICACIONES Y A ESCRITORIOS REMOTOS 11 de 39

MULTIPLATAFORMA Y FORMACION DE LA MISMA PARA LA AGENCIA DIGITAL DE ANDALUCIA

[ FRANCISCO JOSE DOMENECH COLOMER 22/03/2023 PAGINA 11/39 ‘
l VERIFICACION NJyGw4Zc4wGZ8T4BWMCy3wT305YRB2 https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 26/05/2023 13:16:08 PAGINA: 11/39

VERIFICACION NJyGwuOcnRN3Mg5pKIOjD7Ssf079Wx https://ws050.juntadeandalucia.es/verificarFirma/




A Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacién Administrativa

Agencia Digital de Andalucia

Junta de Andalucia

Todos los protocolos de conexidn indicados deben poder ser accedidos tanto desde una una
WAN o como desde una LAN.

La solucién debe incorporar un método de deteccién automatica de redes de origen para filtrar
acceso a los protocolos en base a la direccidn del dispositivo desde el que se realiza la conexién.

La solucion debe soportar el acceso desde dispositivos con navegador web a través de HTMLS.

La solucién debe incorporar la capacidad de conexién desde multiples dispositivos de bajo
coste, gracias a la implementacién del conector en plataformas como:

o Equipos obsoletos o reciclados
o Thin Client

o Zero Client

o Raspberry PI

o Chromebooks

Debe permitirse la conexion desde plataformas Linux y sus derivados:

o Ubuntu
o Debian
o Fedora
o CentOS
o Red Hat

o OpenSuse

La solucidn debera integrar una gestién completa y automatica del ciclo de vida del servicio
mediante la utilizacién de varios niveles de caché para un uso eficiente de los recursos
disponibles.

Soporte multi-idioma (al menos inglés, espafiol, francés, italiano, aleman, portugués, ruso,
chino, euskera, catalan y arabe).

Debe incluir funcionalidad de programacion de tareas.

Debe incluir la posibilidad de configurar el acceso a los servicios basado en calendarios.
Permitira la generaci6n de informes de uso de la plataforma.

Las conexiones WAN estaran securizadas mediante tineles SSL.

Debera permitir implantar certificados corporativos para mayor securizacion de las conexiones.
Permitira la asignacion selectiva de usuarios a maquinas estaticas (fisicas o virtuales)

Permitira el control de sesiones de usuarios en maquinas estaticas (fisicas o virtuales)

Debe ser compatible con bases de datos basadas en software MySQL u otro software de bases
de datos para cuyo uso no se requiera licencia.
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+  Todos los elementos de la solucién deben poder montarse en alta disponibilidad mediante el
uso de balanceadores o clusters.

+ Todos los elementos de la soluciéon deben facilitarse como maquinas virtuales pre-
configuradas.

+ Los componentes de la solucién deberan tener un consumo minimo de recursos, tanto en
espacio en disco, memoria como procesador.

+  Lasolucién permitird una facil actualizacién del entorno.

+  Lasolucion debe permitir su integracién con OpenGnsys.

« Lainterfaz de usuario de la solucidn debe poder personalizarse segtin el estilo corporativo.
+  Los escritorios y apps se deben poder agrupar, mediante la creacién de grupos de servicios.
« Lasimagenes, iconos, que identifican los servicios disponibles deben poder modificarse.

+  Lasolucién debe permitir crear servicios de acceso Unicos combinando servicios de diferentes
plataformas de virtualizaci6n.

4.4 Dimensionamiento

La suscripcion y el licenciamiento ofertados cumpliran con los siguientes requerimientos en cuanto a su
dimensionamiento:

«  Soporte de usuarios ilimitados.

+  Soporte para su despliegue en un entorno de respaldo en una configuracién activo/pasivo. El
entorno de respaldo podra estar en distinta ubicacidn fisica que el centro principal.

4.5 Requisitos de despliegue, integracién, migracion y traspaso de conocimientos

En caso de ofertar una solucidn distinta a la desplegada actualmente se requerird ademas del servicio
de soporte y actualizacién, el despliegue e integracion de la nueva solucidn con la infraestructura de
sistemas y comunicaciones de la Agencia Digital de Andalucia, el traspaso de conocimientos de dicha
solucidn y la migracion de todas las aplicaciones, escritorios y configuraciones realizadas actualmente
sobre la solucién UDS Enterprise a la nueva solucién ofertada. En dicho caso:

+ El adjudicatario debera realizar la puesta en marcha y configuracion completa de la nueva
solucién.

+ El adjudicatario debera realizar la migraciéon completa de aplicaciones publicadas, escritorios
publicados y configuraciones realizadas actualmente sobre la solucién UDS Enterprise a la
nueva solucién ofertada.

+ Todos los componentes de la nueva solucién deberan ser desplegados en alta disponibilidad,
bien mediante balanceo de cargas o bien mediante cluster. Para el balanceo de cargas podra
utilizarse el balanceador hardware de la Agencia Digital de Andalucia, previa solicitud por parte
del adjudicatario de los servicios a balancear y las caracteristicas del balanceo a configurar en
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dicho balanceador (debera completar la plantilla establecida para la publicacién de servicios en
balanceador).

El adjudicatario debera analizar la solucidn actual para identificar las aplicaciones y escritorios
desplegados en la misma y realizar su migracidn a la nueva solucién.

El adjudicatario presentara una planificacion para la puesta en servicio de las aplicaciones y
escritorios migrados con la minima afectacién a los usuarios. Todos los trabajos de puesta en
marcha seran realizados por el adjudicatario. La planificacién en cualquier caso estara sujeta a
la aprobacion del Responsable del Contrato.

Para cada una de las intervenciones que formen parte de la programacién de los trabajos y que
puedan suponer corte, degradacién del servicio a usuarios o bien que requiera de la
colaboracién del personal técnico de la Agencia Digital de Andalucia, sera necesario presentar
un informe, que debera ser aprobado por el Responsable del Contrato, y que, como minimo,
contendra la siguiente informacién:

o Detalle completo de los trabajos de la intervencion

o Horario propuesto y duracién estimada

o Plan de restauracion al punto inicial de partida de los trabajos a realizar
o Recursos y/o servicios afectados

o Personal involucrado en la realizacién de los trabajos

El adjudicatario debera desarrollar todos los scripts que permitan monitorizar la disponibilidad
y la salubridad del despliegue de la nueva solucién desde la plataforma de monitorizacién de la
Agencia Digital de Andalucia, basada en Centreon. De manera previa al desarrollo de dichos
scripts entregara un documento que identifique todos los chequeos a implementar asi como los
resultados esperados de dichos chequeos.

La Agencia Digital de Andalucia deberd poder instalar agentes de descubrimiento e inventario
(como por ejemplo los de la herramienta “OCS Inventory”), de copia de seguridad u otros en los
servidores en los que se desplieguen los componentes de la nueva solucién. El adjudicatario
prestard asistencia a la Agencia Digital de Andalucia en dicha instalacidn en caso de que se le
requiera.

En caso de ser requerido por el Responsable del Contrato, el adjudicatario deberé realizar las
pruebas que permitan demostrar el cumplimiento de todos y cada uno de los requerimientos
técnicos de este PPT.

Deberan realizarse también las siguientes sesiones de traspaso de conocimientos:

o Una sesion de traspaso de conocimientos_inicial que se realizarad antes de iniciarse el
despliegue de la solucidn y con la finalidad de facilitar el disefio de la arquitectura de
despliegue y con una duracién minima de 40 horas.

o Una sesion de traspaso de conocimientos final que se realizarad antes de que se comience a
prestar servicio a usuarios finales desde la solucién implantada (antes de que se publique
el primer escritorio virtual o la primera aplicacién a usuarios finales) y con una duracién
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minima de 40 horas. A criterio del Responsable del Contrato esta sesion podra realizarse en
alglin momento posterior a la puesta en servicio.

El contenido de estas sesiones de traspaso de conocimientos no se limitard a la enumeracién y
descripcion de la oferta, sino que se deberd describir de forma detallada la propuesta de
implantacién acordada tras haber mantenido las primeras reuniones del proyecto. Este
traspaso de conocimientos serd independiente de la formacidn requerida en este PPT.

Como minimo, a continuacién, el contenido a modo orientativo que debe proporcionar el
adjudicatario en el traspaso de conocimientos inicial, aunque el contenido definitivo sera
decisién del Responsable del Contrato, intentando que sea de forma consensuada con el
adjudicatario.

o Visidn general del entorno inicial
= Sistemas a considerar. Arquitectura inicial. Capacidad y rendimiento de los equipos.
= Procedimientos de la situacién actual y sistema de monitorizacién.

o Arquitectura propuesta o escenario objetivo:

= Componentes, relaciones de los mismos entre si y con otros elementos externos ajenos
ala solucidn, etc.

= Requisitos de comunicaciones entre los diferentes elementos de la Solucién.
= Configuraciones necesarias, con justificacidn para la optimizacién de la Solucién.
= Limitaciones identificadas.
= Escenarios de contingencia contemplados.
o Opciones de disefio y puesta en marcha.

o Propuesta de monitorizacién de la Solucién. Propuesta de umbrales, alertas, mecanismos
de notificacion. Presentacion de las herramientas a utilizar y funcionalidades.

o Propuesta de procedimientos para la administracién y operacion de la infraestructura.
Presentacion de las herramientas a utilizar y funcionalidades.

o Procedimientos de migracion propuestos y planes de migracion.
= Opciones de validacién del proceso de migracién y opciones del plan de marcha atras.

Como minimo, a continuacién, el contenido a modo orientativo que debe proporcionar el
adjudicatario en el traspaso de conocimientos final, aunque el contenido definitivo serd
decisién del Responsable del Contrato, intentando que sea de forma consensuada con el
adjudicatario.

o Arquitectura implantada. Identificacion de los componentes de la solucién ofertada.
o Configuracién realizada.

o Descripcién del funcionamiento y utilizacién de todos los componentes de la solucién
(tanto hardware como software).
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o Explicacion de las funcionalidades y configuraciones de la Infraestructura en general.
o Interdependencias.

o Monitorizacién. Herramientas para la realizacién de monitorizacién y de diagndsticos e
informes de funcionamiento.

o Gestion de alarmas/incidencias. Resolucion de problemas de funcionamiento en general.
o Definicién de las principales funciones de seguridad.

o Explicacién detallada de todas las tareas de mantenimiento requeridas por la
infraestructura desplegada.

o Apagado y encendido de manera controlada o en caso de contingencia de la solucidn
ofertada.

o Procedimientos de determinacién de problemas de la infraestructura desplegada.

o Procedimiento de migracion empleado. Resultados de la migracion.

o Mejores practicas y recomendaciones para operadores y administradores de sistemas.
o Resumen ejecutivo.

La instalacion y configuracién de los elementos objeto de contrato contara con la presencia
permanente de personal técnico de la Agencia Digital de Andalucia, al que se dara traslado de
las actuaciones realizadas, su justificacion, el procedimiento seguido y las tareas de
mantenimiento a realizar posteriormente.

El plazo maximo para realizar la implantacion, el traspaso de conocimientos y la migracion
desde UDS Enterprise a la nueva solucién de todas las aplicaciones, escritorios y
funcionalidades configuradas actualmente sera de UN MES a contar desde el dia en el que se
inicie la ejecucidn del contrato, que se estima sera el 1 de octubre de 2023.

Debera proporcionarse la documentacion técnica del sistema indicada en el apartado de ‘4.7
Entregables’ de este PPT.

El servicio que se requiere del adjudicatario sera “llave en mano” para la Agencia Digital de
Andalucia, por lo que todos los gastos, materiales y esfuerzos de cualquier indole requeridos
para su ejecucion seran por cuenta del adjudicatario.

Las intervenciones de los técnicos del adjudicatario se efectuaran “in situ”, salvo que la Agencia
Digital de Andalucia acepte el trabajo remoto. Algunas de las intervenciones se realizaran fuera
del horario habitual de trabajo (fines de semana, noches, etc), quedando a criterio de la Agencia
Digital de Andalucia la decision del horario 6ptimo para cada intervencion.

En todos los casos, quedan incluidos dentro de los servicios los siguientes conceptos:
o Desplazamiento de los técnicos del adjudicatario al lugar de instalacion.

o Mano de obray servicios correspondientes.
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o Equipamiento y herramientas (tanto hardware como software) necesarias para el correcto
desempefio de los trabajos, a excepcion del hardware para la ejecucion de la solucién que
serdn maquinas virtuales facilitadas por la Agencia Digital de Andalucia.

o Todos los materiales y componentes requeridos.

El licitador debera presentar en su oferta la planificacion prevista para la completa ejecucion
del servicio de implantacidn, traspaso de conocimientos y migracion.

El adjudicatario quedara a disposicion de la Agencia Digital de Andalucia, para asistir en dudas
puntuales y aclaraciones que surjan respecto a la infraestructura instalada y a su
administracidn, durante los seis meses siguientes a la certificacion de la finalizacion de la
instalacién y puesta en marcha.

4.6 Formacion relativa a la solucion UDS Enterprise o solucion equivalente

Se espera una capacitacion de calidad (en todas las modalidades) acorde a la complejidad de la
tecnologia de la solucién adquirida y, por tanto, en caso de que la formacién no se realice con
unos minimos de calidad razonables, se podra solicitar por parte de la Agencia Digital de
Andalucia una reedicidn de dicha formacién sin coste alguno afiadido.

Toda la documentacién de la capacitacion debera tener una calidad minima aceptable que
valorard el Responsable del Contrato. En caso de no llegar a ese minimo, se solicitara su
reedicidn y constarad como no entregada a efecto de indicadores de servicio y penalizaciones.

El temario definitivo de la capacitacion se adaptara en funcién de los contenidos solicitados por
el Responsable del Contrato.

La capacitacion ira dirigida a personal técnico informético de la Junta de Andalucia que designe
el Responsable del Contrato, en nimero y perfil adecuado a la naturaleza de los productos y al
contenido de los correspondientes cursos o actividades de formacién.

El plan de capacitacion debera estar dimensionado para un nimero de asistentes minimo
orientativo de 10 alumnos con acceso a los laboratorios de la misma aunque no existira limite
de alumnos “oyentes” que no tendran acceso a dichos laboratorios. Por lo tanto a efectos
practicos el adjudicatario debera atender solicitudes de un nimero de asistentes mayor a 10
alumnos.

El adjudicatario deberd proporcionar toda la infraestructura necesaria de los laboratorios,
incluyendo la infraestructura de servidores, simulaciones, instalaciones de software, licencias,
etc (en instalaciones de la empresa de formacién o empresa del adjudicatario, infraestructura
de nube publica, infraestructura alquilada a un tercero, etc.), para la realizacién de las practicas,
junto con los mecanismos de acceso y seguridad necesarios para la conexién de los alumnos a
los laboratorios remotos.

El adjudicatario debera impartir la capacitacion en castellano y entregar la documentacion del
curso en castellano, aunque se admite documentacién complementaria en Inglés.

La capacitacion y el traspaso de conocimientos se impartirdn de forma remota a través de
sistemas de videoconferencia, y Unicamente, a decisién y validacién del Responsable del
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Contrato, se autorizara la imparticion de la capacitacién de forma presencial en las
instalaciones de la Agencia Digital de Andalucia en la provincia de Sevilla.

El adjudicatario debe proporcionar los medios materiales, software, etc. necesarios para la
imparticién de la formacién remotamente.

El adjudicatario debe entregar las grabaciones de las sesiones de formacién a la Agencia Digital
de Andalucia, considerandose como uno de los entregables del proyecto.

El adjudicatario debe realizar la grabacion de todas las sesiones de formacién, que consistiran
en al menos de las explicaciones del profesor, formulacién de dudas de alumnos y respuestas
del profesor, e imagenes con la documentacién de apoyo o presentacién utilizada para la
realizacion del curso.

El adjudicatario debe entregar las grabaciones de las sesiones a la Agencia Digital de Andalucia
en un formato tipo 'fichero' que pueda ser visualizado por un software reproductor de video de
uso mas comun que se pueda instalar en un PC o portatil, y debe ser de un formato de video de
amplia utilizacién.

o No sera vélida una direccién URL donde se encuentre el video y desde la que se pueda
visualizar.

El fichero de la grabacién de la sesidn no tendrd ningln tipo de restricciones para su
visualizacién, ya sea en configuracién de permisos, usuarios con accesos a la visualizacién,
numero de visualizaciones admisibles, etc.

El adjudicatario debe entregar el fichero de la grabacién a la Agencia Digital de Andalucia el
mismo dia en el que se celebra la formacidn o la reunidn. Es decir, un video por cada dia de
formacién a entregar en el mismo dia, para una formacién planificada de lunes a viernes, el
fichero de la formacién de lunes se debe entregar el lunes, el fichero de la formacidn del martes
se debe entregar el martes, y asi sucesivamente, hasta completar las 5 entregas.

El adjudicatario debe cumplir con todos los requisitos de tratamiento de datos de caracter
personal exigibles por la ley y detallados en el presente pliego, respecto al fichero tipo video
resultado de las grabaciones de las sesiones. Dada las particularidades de la capacitacion
remota a través de videoconferencia, tanto el profesor que imparte la formacién como los
alumnos que reciben la formacién aceptan las condiciones para este tipo de formacién que se
recogen en el presente pliego. La base legitimadora de tratamiento de la grabacién de la
videoconferencia es el cumplimiento de una obligacién contractual, no siendo de aplicacién el
consentimiento de docentes o alumnos.

La Agencia Digital de Andalucia podra hacer uso de estas grabaciones para su visualizacién en
cualquier momento posterior a la celebracién de la formacién o de la reunidn, en los casos que
considere conveniente con el objetivo de mejorar las competencias técnicas del personal. A
modo de ejemplo, para profundizar o revisar los aspectos mas complejos tras la formacién
recibida, para ofrecer a nuevas incorporaciones del personal TIC de la Agencia Digital de
Andalucia, etc.

El profesor debe poder responder las preguntas que realicen los alumnos durante las sesiones
de formacidn, al igual que ocurriria en una formacién 'in-situ’. No se admite sesiones de
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formacién grabadas con anterioridad a la fecha y hora planificada de la formacién, en que se
reproduzca el video grabado con anterioridad.

La capacitacidn se impartira en las fechas y horarios que indique el Responsable del Contrato,
intentando consensuar con la disponibilidad que pueda ofrecer respecto de los formadores
propuestos por el adjudicatario.

o El horario de cada sesién de capacitaciéon podra ser en horario de sélo mafiana o bien en
horario de mafiana y tarde, a decisidn del Responsable del Contrato.

Con una antelacion de al menos una semana respecto del inicio de la imparticién de cada
capacitacién , el adjudicatario proporcionara el temario y el contenido y documentacién de la
misma en formato electrénico estandarizado (PDF y editable en formato OpenDocument) al
Responsable del Contrato.

No computaran como horas lectivas los eventuales descansos para comer ni desayunar. Las
horas de preparacién de los cursos tampoco computaran como horas lectivas.

Se deberan emitir certificados de aprovechamiento de la capacitacién impartida a nombre de
todos asistentes, con independencia de si han tenido o no acceso a los laboratorios en caso de
incluirse en la formacién. Dicho certificado seguird el modelo que proporcionara el
Responsable del Contrato al adjudicatario. Los certificados deberan ir firmados por la persona
fisica que tenga el cargo de responsable de la empresa adjudicataria del contrato. A decisién de
la Agencia Digital de Andalucia, también se podria admitir la firma de la persona fisica del
responsable de la empresa de formacién que se haya ocupado de impartir el curso, caso de que
la empresa adjudicataria sea diferente a la empresa que imparte la capacitacion.

La capacitacion sobre UDS Enterprise cumplira los siguientes requisitos (en caso de ofertarse la
sustituciéon de UDS Enterprise estos requisitos deben adaptarse a la nueva solucién por el
adjudicatario y su adaptacién estard sujeta a la aceptacion por parte del Responsable del
Contrato):

o La capacitacion permitira a los receptores de la misma disponer de la capacidad y el
conocimiento para desplegar, administrar y mantener un entorno VDI con UDS Enterprise o
equivalente.

o Esta capacitacién permitird adquirir los conocimientos necesarios para resolver las
incidencias producidas en un entorno VDI con UDS Enterprise o equivalente. También
permitira realizar un exhaustivo diagndstico con el fin de escalar la incidencia de forma
eficiente al equipo de soporte UDS Enterprise o equivalente para su resolucién.

o La capacitacién técnica de UDS Enterprise o equivalente tendra una duracién minima de 16
horas repartidas de la siguiente forma:

= Al menos 12 horas de formacion tedrica/practica trabajando sobre un entorno
mostrado por el formador (3 dias = 4 h/dia).

= Al menos 4 horas de practicas en laboratorio donde se realizard un despliegue
completo de un entorno UDS Enterprise o equivalente por parte del alumno.
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A continuacion, se especifica el temario orientativo de la capacitacion de UDS Enterprise,

que debera adaptarse en caso de ofertar una solucién equivalente:
= Introduccién a UDS Enterprise
«  Funcionalidades
« Arquitectura
* Requerimientos
= Entorno VDI con UDS Enterprise
+  Plataformas de virtualizacién
«  Componentes UDS
»  Componentes adicionales
« Diagrama de puertos
= Despliegue y configuracién componentes UDS
+  MySQL
+ UDS Server
e UDSTunnel
= Administracién UDS
«  Creacidn elementos principales
o Proveedores de servicios
o Autenticadores
o OS Manager
o Pools de servicios
+  Creacién de calendarios
o Tareas programadas
o Calendarios de acceso
+  Generaci6n de informes
+  Galeria de imagenes
«  Grupos de pools
+  Pardmetros avanzados UDS
= Preparando plantillas
« S.0.soportados

+ Instalacién y configuracién de Actor UDS
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+  Optimizaciéon de maquinas plantillas
Publicacidn de servicios de escritorio virtual Windows / Linux
Publicacion de servicios de aplicacién virtual Windows / Linux
Clientes de conexion

+  Clientes de conexion soportados

« Instalacion cliente UDS Windows/Linux
« Acceso desde clientes ligeros

Registros en servidores de UDS

+  Logs UDS Server

+  Logs UDS Tunnel

+  Logs administracion

UDS en entorno HA

+  Configuracién de balanceador

« BBDDreplicaA/P

+ UDS Server

+ UDSTunnel

Personalizacién UDS

+ Portal de acceso

+  Paginade servicios de usuario
Certificados servidores UDS

« Importar certificado UDS Server

« Importar certificado UDS Tunnel

« Certificados en un entorno UDS HA
Backup y restore de la BD de UDS
Actualizacién entorno UDS Enterprise

«  Versiones compatibles

+  Actualizacidén UDS Server

+  Actualizacién UDS Tunnel

Publicar UDS en internet

Recursos web UDS

«  Acceso a recursos de documentacién
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« Reporte deincidencia

+  Gestion de cuenta My_UDS

4.7 Entregables

Para facilitar al Responsable del Contrato la recepcidn final del proyecto, deberan entregarse al menos
los documentos indicados a continuacién. La entrega de documentos debe realizarse a lo largo de la
ejecucion del proyecto, siendo necesaria la validacién de los mismos por parte del Responsable del
Contrato para darlos por definitivos. Una vez aprobados, el adjudicatario los almacenard y antes de
finalizar el proyecto deberd realizar la entrega de todos los documentos aprobados junto con un
inventario de los mismos. El adjudicatario sera responsable de llevar a cabo el seguimiento de los
entregables documentales a generar durante la ejecucién del contrato y debera utilizar para ello una
matriz de seguimiento de entregables que mantendra actualizada en todo momento.

Para cualquiera de los entregables del proyecto el Responsable del Contrato podrd requerir al
adjudicatario el uso de una determinada plantilla, un formato o una estructura de contenidos.

Ademas, toda la documentacién, planificacidn e informes de este contrato deberan tener una calidad
minima aceptable que valorara el Responsable del Contrato. En caso de no llegar a ese minimo, se
solicitard su reedicién y constard como no entregado a efectos de indicadores de servicio y
penalizaciones.

Entre los entregables del proyecto se incluiran al menos los siguientes:

«  Plan de facturacién del contrato actualizado. Estado de las facturas emitidas e informacién de
facturas pendientes.

+ Informe detallado de cada una de las facturas presentadas (justificacion de importes,
plazos, desglose detallado, criterios de imputacién de costes, etc).

« El certificado denominado “Certificado de renovacion UDS Enterprise” o “Certificado de
suministro solucién equivalente” seglin se describe en el apartado ‘4.2 Situacién a alcanzar
mediante la presente contratacién. Hitos de la ejecucién del contrato’. Dicho certificado
sustituird al “Documento de cesién de titularidad” descrito en en el apartado ‘7.2
Definicidn/alcance de la licencia de Software y certificado de licencias y/o suscripciones’ del
presente Pliego, por lo que debe cumplir con los requisitos recogidos en dicho apartado e
incluir por tanto toda la informacidn que se requiere en el mismo. De este documento podran
requerirse nuevas versiones en caso actualizacién del inventario de licencias.

« Los certificados que correspondan, identificados como “Certificado de soporte 24x7”,
“Certificado de soporte 24x7-HITO1” y “Certificado de soporte 24x7-HITO2” siguiendo las
indicaciones del apartado ‘4.2 Situacién a alcanzar mediante la presente contratacién. Hitos de
la ejecucién del contrato’ del presente Pliego.

+  Documentacion de la formacién impartida.
- Grabaciones de la formacién impartida.

«  Elinforme descrito en el apartado ‘6.12 Informe final de ejecucién’.
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Adicionalmente, en el caso de que el adjudicatario haya optado por ofertar una solucién equivalente
distinta de la solucién actual UDS Enterprise y que por tanto deba realizar la sustitucién de la misma por
la nueva solucién ofertada, debera suministrar los siguientes entregables adicionales:

Plan de proyecto. Presentacién inicial y final del proyecto. Informacién técnica de los
componentes de la solucién. Matrices de compatibilidad de los elementos. Referencias y
acreditaciones de la solucidn con aspectos de la seguridad de informacién y cumplimiento
normativo.

Andlisis de la Plataforma UDS actual y disefio de la nueva solucién, incluyendo al menos:
arquitectura general de la solucién, plan de configuracién e integracion, plan de migracion de
las aplicaciones publicadas, gestién de riesgos y plan de accién para la migracién, plan de
monitorizacidn, plan de recuperacién ante desastres, plan de pruebas para la verificacién de las
funcionalidades adquiridas y verificacion del rendimiento, plan de prueba de la migracién y
disefio de la seguridad. Certificacién del disefio de la solucién, emitido, sellado y firmado por
parte del fabricante de cada elemento de la solucién y por el adjudicatario.

Resultado de ejecucidn de todas las pruebas realizadas. Resultado de las tareas de puesta en
marcha: encendido, configuracién, despliegues de componentes, implantacién monitorizacién,
migracion. Certificacion del resultado del plan de migracién de datos.

Manual de instalacién, operacidn y administracién de los sistemas y modelo organizativo de la
gestion de la infraestructura.

Presentaciones del traspaso de conocimientos inicial y final. Grabaciones de las sesiones de
traspaso de conocimientos impartidas.

Los entregables serdn objeto de revisidn y actualizacién por parte del adjudicatario a medida que
avance el proyecto, durante todo el periodo del contrato. Algunos de los casos en que el Responsable
del Contrato podré solicitar al adjudicatario la revisién y actualizacién de entregables ya generados son:

Adquisicién de nuevas soluciones o ampliacidn de soluciones efectuada en el marco de esta
contratacion.

Cualquier circunstancia en que la informacidn recogida en los entregables no sea correcta o no
esté actualizada.

5 GARANTIA TECNICA

El plazo de la garantia técnica de esta contratacion se extendera hasta el 30 de junio de 2029 e incluird la
prestacién de un servicio de soporte sobre la solucién suministrada conforme a lo indicado en el
apartado ‘6.4 Soporte del producto’ de este PPT.

La garantia técnica incluird adicionalmente el acceso a la descarga y la posibilidad de instalar
actualizaciones, mejoras y parches del software.
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6 CONDICIONES GENERALES

6.1 Funcionesy responsabilidades

La Agencia Digital de Andalucia nombrara, entre su personal técnico cualificado, un RESPONSABLE DEL
CONTRATO, que la representard ante la empresa adjudicataria y dirigira los trabajos asociados al
contrato, ejerciendo por tanto la Direccién del Proyecto. En su caso, el Responsable del Contrato podra
delegar ciertos aspectos de la gestion del contrato en el personal técnico de la Agencia que considere
oportuno.

Los esfuerzos del Responsable del Contrato deberan ir encaminados a:

e Asegurar el cumplimiento de lo establecido en los pliegos de clausulas tanto administrativas
como técnicas.

o Asegurar el cumplimiento de los objetivos generales que la Agencia persigue con este contrato.
o Asegurar el cumplimiento de las mejoras aportadas por la oferta adjudicataria.
e Obtener la maxima calidad posible en los trabajos efectuados.

Por su parte el contratista nombrara un JEFE DE PROYECTO que la representara ante la Agencia Digital
de Andalucia y que dirigira los trabajos asociados al contrato siguiendo las directrices que emanen del
Responsable del Contrato. El Jefe de Proyecto tendrd a su cargo el equipo de proyecto necesario para la
ejecucion de las tareas asociadas al contrato.

6.2 Control y seguimiento
El seguimiento y control del servicio contratado se efectuara sobre las siguientes bases:

a) Elseguimiento continuo de la evolucidn del proyecto entre el Jefe de Proyecto por parte de la
empresa adjudicataria y el Responsable del Contrato.

b) En cualquier momento a lo largo de la duracidn del servicio contratado, podran tener lugar las
revisiones técnicas, para tratar temas puntuales. La convocatoria se realizard a demanda del
Responsable del Contrato.

c) De todas las reuniones que se celebren para la ejecucion de las prestaciones contenidas en este
pliego, el contratista levantard acta, que habra de ser suscrita por todas las personas
intervinientes y visada por el Responsable del Contrato.

6.3 Dependencia exclusiva de los trabajadores de la empresa contratista

Los trabajadores de la empresa contratista dependeran exclusivamente de la misma y no mantendran
ninguna relacién laboral con la Administracion.

6.4 Soporte del producto

Se requiere la prestacion de un servicio de soporte con las caracteristicas recogidas en este apartado
durante toda la vigencia del contrato y de su garantia asociada.
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6.4.1 Modelo de soporte

Se establecen tres niveles de soporte respecto del producto software:

Nivel 1: serd cubierto por los técnicos que realizan la operacidn de sistemas para la Agencia
Digital de Andalucia, por lo que queda fuera del alcance de la contratacién regida por el
presente PPT. Este nivel realizard un primer filtrado y aplicacién de procedimientos operativos
sencillos que desde el Nivel 2 se pondran a su disposicidn.

o Elnivel 1 escalard al nivel 2 aquellos tickets que no pueda resolver, aunque también podra
escalar directamente al nivel 3.

Nivel 2: este nivel de soporte sera prestado por el adjudicatario. Dentro de este nivel se incluye
un soporte 24x7 para incidencias de prioridad 1 (la prioridad mas alta). La prioridad de las
incidencias sera determinada por la Agencia Digital de Andalucia.

o El licitador debera considerar un volumen anual maximo de 60 incidencias reportadas al
nivel 2.

o Elsoporte de nivel 2 incluira en su alcance:
= Informes Gesti6n Servicio: Informe Mensual Especifico

= Reuniones Seguimiento: Reunién Mensual Seguimiento en caso de ser requerida por el
Responsable del Contrato

= Soporte Remoto Usuarios: Atencién personalizada
= Tiempo Resolucién: 4 horas laborables
= Grado Cumplimiento: 95% resolucién

= Procedimientos Resolucién Tiques: Generados por el propio servicio de soporte de
nivel 2. Revisién Mensual

= Soporte Servicio: Soporte bajo demanda
o En caso necesario el nivel 2 realizara un escalado al nivel 3

Nivel 3: este nivel de soporte sera prestado por el fabricante del producto. Dentro de este nivel
se incluye un soporte 8x5 (Next Business Day) que tipicamente se aplicard a incidencias que
sean achacables a un error o mal funcionamiento del software y que requieran por tanto un
escalado al nivel 3 del fabricante.

o Como se ha indicado anteriormente el nivel 1 podra poner incidencias directamente al nivel
3 si la Agencia Digital de Andalucia lo estimara conveniente.

o No habra limite en el nimero de incidencias que se puedan reportar al nivel 3.

6.4.2 Objetivos de tiempos de resolucion de tickets

Se establecen los siguientes objetivos de tiempos de resolucion de tickets:
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P1 Muy critico | Interrupcién muy grave del negocio: unidad de negocio o |4 horas 95%
subunidad que no puede operar, componente critico del
sistema fallé o se vio gravemente afectado. Atencién en
horario 24x7

P2 Critico Interrupcién grave del negocio: unidad de negocio o |4 horas 95%
subunidad que no puede operar, componente critico del
sistema fallé o se vio gravemente afectado. Atencidn en
horario de oficina.

P3 Resto  de|lIncidencias que no suponen una interrupcién de las|1lsemana |95%
tickets operaciones del negocio. Consultas sobre el producto.
Atencidn en horario de oficina.

Nota: En caso de que la incidencia requiera el escalado a fabricante (nivel 3) aplicard el nivel de servicio
basado en 8x5 o Next Business Day existente con el mismo.

6.5 Cumplimiento legal

6.5.1 Confidencialidad de lainformacion

La empresa adjudicataria se compromete a mantener en la mas estricta confidencialidad y reserva
cualquier dato o informacidn a la que se tenga acceso o pudiera conocer con ocasion de la prestacion
del servicio antes citado, y a no copiar o utilizar ninglin dato con un fin distinto, ni tampoco compartirlo
ni cederlo a terceras personas, fisicas o juridicas, ya sea de manera directa o indirecta, subsistiendo el
secreto profesional ain después de finalizar los trabajos o la finalizacidn, por cualquier causa, del
contrato.

De forma general, en orden a proteger los derechos respecto a la informacién confidencial, la empresa
adjudicataria y la Agencia Digital de Andalucia acuerdan expresamente adoptar todas las medidas y
precauciones razonables para proteger la informacion confidencial de su exhibicion a terceros como si
se tratase de su propia informacidn confidencial.

Por tanto, la empresa adjudicataria se obliga a:

«  Utilizar la informacién confidencial de conformidad con la finalidad y objeto de la prestacién
del servicio a la Agencia Digital de Andalucia, evitando que dicha informacién se utilice para
una finalidad u objeto distinto al anterior, sin que pueda hacer uso de las mismas para la
realizacién de otros trabajos o servicios que le puedan ser encargados por terceros, ni los
comunicara, ni siquiera para su conservacion, a otras personas, incluso terminada la vigencia
del contrato, salvo previa autorizacién por escrito de la Agencia Digital de Andalucia.

En el caso de que la empresa adjudicataria destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del proyecto, serd responsable de las infracciones
cometidas.
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Informar de la existencia de la presente clausula de confidencialidad y uso restringido de la
informacidn a sus personas empleadas, asociadas, directivas, agentes o cualquier otra persona
en el desarrollo del servicio, siendo responsable de las consecuencias que pudieran derivarse
de un uso inadecuado de los referidos datos.

Comprometiéndose, por tanto, la empresa adjudicataria a comunicar y hacer cumplir a sus
personas empleadas, las obligaciones establecidas en este acuerdo y, en concreto, las relativas
al deber de secreto y medidas de seguridad, extendiéndose éstas ultimas a cualquier persona
que por cuenta de la empresa adjudicataria intervenga en cualquier fase del tratamiento de
datos y subsistird aun después de finalizar las relaciones entre el adjudicatario y la Agencia
Digital de Andalucia, y entre el adjudicatario y su personal.

Por lo que si alguna de las personas que participen en la ejecucidn del contrato por parte del
adjudicatario destina los datos a otra finalidad, los comunica o los utiliza incumpliendo las
instrucciones de la Agencia Digital de Andalucia, el propio adjudicatario sera responsable de las
infracciones cometidas.

Asegurar que la Informacién confidencial no serd duplicada, reproducida, modificada o
divulgada a terceros ni en todo ni en parte, por si o por medio de sus personas directivas y/o
empleadas, asociadas o agentes, conforme a la normativa de aplicacidn, siendo responsable de
las consecuencias que de dicho incumplimiento pudieran derivarse y de los perjuicios que ello
pudiera ocasionarle a la Agencia Digital de Andalucia.

Establecer procedimientos y mecanismos internos adecuados que deben aplicarse para
mantener ficheros, locales, programas y equipos en las debidas condiciones de seguridad, con
objeto de garantizar la confidencialidad de la informacién y definir el personal responsable de
la misma.

Devolver, tras la finalizacién de los trabajos, la informacién facilitada por parte de la Agencia
Digital de Andalucia en cualquiera de sus formatos.

Si durante la ejecucién del contrato el adjudicatario tuviera que tratar datos personales,
quedara obligado al cumplimiento de los preceptos legales en materia de proteccién de datos
personales recogidos en: la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales", el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) y en el Esquema
Nacional de Seguridad (ENS).

En esta materia de confidencialidad y de proteccién de datos de caracter personal serd de
aplicacidn, asimismo, lo dispuesto en los anexos especificos del Pliego de Clausulas
Administrativas Particulares y en el modelo de acuerdo que forma parte integrante de los
anexos. Igualmente serd de aplicacién el citado pliego en lo no previsto sobre estas materias en
los apartados anteriores.

El adjudicatario no podra subcontratar con terceros la realizaciéon de ningln tratamiento de
datos de caracter personal, salvo que se le autorice expresamente. Los encargados del
tratamiento, con anterioridad al proceso de recogida de los datos de caracter personal que
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pudieran ser necesarios para la ejecucion del contrato, estaran obligados a informar a los
interesados sobre la realizacién del tratamiento de sus datos personales en los términos
sefialados en los articulos 5, 6,9, 10 y 11 del RGPD y a recabar de los mismos las autorizaciones
y consentimientos necesarios para dicho tratamiento en los términos establecidos en el articulo
7 del RGPD. Los encargados efectuaran la comunicacién de datos en los términos previstos en
el articulo 12 de la misma normativa.

6.5.2 Tratamiento de datos personales

El adjudicatario debe cumplir con lo especificado en el anexo de ‘Tratamiento de datos personales’ del
PCAP, teniendo en cuenta las caracteristicas particulares del servicio objeto de este pliego, las
obligaciones como encargado de tratamiento y las medidas de seguridad a implantar.

El adjudicatario, en cumplimiento de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, Ginicamente tratara los datos de caracter personal a los
que tenga acceso en el marco del presente contrato conforme a las instrucciones de la Agencia Digital
de Andalucia, y no los aplicara o utilizard con un fin distinto al estipulado, ni los comunicara, ni siquiera
para su conservacion, a otras personas. Ademas, deberd cumplir las medidas técnicas y organizativas
estipuladas en las normas de desarrollo de la citada Ley Organica. Esta obligacion se aplica tanto a los
ficheros en soporte informatizado como a cualquier otro tipo de soporte. En el caso de que la empresa
adjudicataria, o cualquiera de sus miembros, destinen los datos a otra finalidad o los comunique o
utilice incumpliendo las obligaciones convenidas, serd responsable de las infracciones cometidas.

Adicionalmente el acceso a datos de caracter personal incorporados a los ficheros de los que sea titular
la Consejeria de la Presidencia, Administracion Pdblica e Interior y/o la Agencia Digital de Andalucia a
los que tenga que acceder el adjudicatario para la realizacién de los servicios del presente contrato
tendra un caracter confidencial. No podra transferir informacién alguna sobre los trabajos a terceras
personas o entidades sin el consentimiento expreso y por escrito de la Junta de Andalucia.

El adjudicatario pondra a disposicién de la Agencia Digital de Andalucia, a requerimiento de ésta, toda
la informacidn necesaria para demostrar el cumplimiento de las obligaciones previstas en este pliego y
demas documentos contractuales y colaborara en la realizacin de auditoras e inspecciones llevadas a
cabo, en su caso, por la Junta de Andalucia.

El adjudicatario debe seguir las recomendaciones y buenas practicas documentadas por la Agencia
Espafiola de Proteccién de Datos en lo relativo a proteccién de Datos Personales, pudiendo incluir guias,
directrices, orientaciones, informaciéon de adaptaciones, cursos, novedades, orientaciones,
implicaciones, etc, o cualquier publicacion disponible en la pagina web de la Agencia Espafiola de
Proteccién de Datos (https://www.aepd.es) Ademds, el Responsable del Contrato podrd exigir al
adjudicatario evidencias del seguimiento de las recomendaciones y buenas practicas documentadas
por la Agencia Espafiola de Proteccion de Datos y, caso necesario, el Responsable del Contrato podra
solicitar la ejecucidn por parte del adjudicatario de las tareas necesarias para el cumplimiento de dichas
buenas practicas.
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6.6 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
adjudicatario a medida como consecuencia de la ejecucién del presente contrato seran propiedad de la
Agencia Digital de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente,
sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre dichos trabajos pudiera
corresponderle, y no podra hacer ninglin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida. Tampoco podré conservarlos, ni obtener una copia de los mismos o facilitarlos a
terceros, sin autorizacién expresa de la Agencia Digital de Andalucia, que podria dar dicha autorizacién
previa peticién formal y escrita del adjudicatario con expresion del fin al que se destinaria y tnicamente
para la consecucién de dicho fin.

Especificamente todos los derechos de explotacién y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados a medida al amparo de esta contratacién corresponden
Unicamente a la Agencia Digital de Andalucia.

La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

6.7 Medios materiales

El adjudicatario debe contar con los medios propios de toda indole necesarios para llevar a cabo con
éxito los trabajos objetos del contrato. Los medios materiales, la organizacion fisica de las instalaciones
y el acopio de medios materiales de éste (material informatico y de comunicaciones) correran por
cuenta del adjudicatario, sin perjuicio de las limitaciones que pueda imponer la Administracidn.

Respecto a los medios técnicos necesarios para la conexion remota con la Agencia Digital de Andalucia,
el adjudicatario deber cumplir con los requisitos indicados en el apartado ‘Accesos remotos’ de este
Pliego de Prescripciones Técnicas. El adjudicatario deberd mantener una configuracién segura de los
puestos fijos o portatiles de su personal, siguiendo las indicaciones que se trasladen desde la Agencia
Digital de Andalucia si fuera el caso. Se podran realizar auditorias para verificar la correcta
implementacién de estas configuraciones de seguridad.

El adjudicatario sera responsable de proporcionar el equipamiento y medios necesarios para el
desarrollo normal de la actividad de todo el equipo de trabajo (puesto de trabajo, microinformatica,
acceso telematico a redes y entornos de la Agencia Digital de Andalucia, ...).

En relacidn al equipamiento de puesto de trabajo, concretamente al menos:
+  Equipo portatil, con las capacidades y recursos necesarios para la labor a realizar.

+  Software necesario para la realizacién de los trabajos asignados, incluidos software con las
medidas de seguridad necesarias para el cumplimiento en los accesos a los sistemas de la
Agencia Digital de Andalucia. Este software puede tener necesidades especificas y concretas
segln el proyecto en el que vaya a trabajar cada uno de los miembros del equipo.

+  Teléfono mévil individual, no compartido, tanto para recibir como realizar llamadas.
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«  Sistemas o herramientas de comunicacién por conferencia o videoconferencia, en prevencién
de cualquier circunstancia extraordinaria que permita la continuidad de los servicios de este
pliego en cualquier circunstancia como por ejemplo el confinamiento por alerta sanitaria.

6.8 Informacion de base

La Agencia Digital de Andalucia facilitara al adjudicatario cuanta informacién disponga relacionada con
las materias objeto de la presente contratacién. Toda la informacidn que se proporcione sera propiedad
de la Agencia Digital de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o
como base de los mismos, a menos que se cuente con la autorizacién expresa de la Agencia Digital de
Andalucia.

6.9 Marco de los trabajos

Con cardacter general, los servicios objeto del presente contrato deben desarrollarse en el marco de las
politicas, normas, estandares, metodologias, herramientas, etc, definidas e indicadas por la Agencia
Digital de Andalucia, en cuanto a metodologia de gestion de proyectos, arquitectura tecnoldgica,
seguridad, etc. El adjudicatario debe atender las directrices que sean de aplicacién en este sentido y que
pueden estar definidas y vigentes en cada momento de la ejecucidn del proyecto.

6.10 Soporte a otras dreas

El Responsable del Contrato de la Agencia Digital de Andalucia podra requerir al adjudicatario la
colaboracion en las tareas relacionadas que son objeto de la presente contratacion con los diferentes
organismos publicos, como la Agencia Digital de Andalucia, o bien con las empresas adjudicatarias de
los expedientes de contrataciéon que dan soporte a la Agencia Digital de Andalucia, cuando el trabajo
realizado por estas empresas tenga relacién con las tareas asignadas al adjudicatario.

Por lo que el adjudicatario debe dar soporte a las diferentes dreas existentes de la Agencia Digital de
Andalucia que ofrecen servicios horizontales comunes, previa comunicacién del Responsable del
Contrato de la Agencia Digital de Andalucia. A modo de ejemplo, algunas de estas areas podran ser:
Servicios de Explotacién de Sistemas, Oficina de Calidad, Unidad de Seguridad TIC, Servicios de
Desarrollo de aplicaciones, etc.

6.11 Aceptacion de los trabajos

El Responsable del Contrato de la Agencia Digital de Andalucia procederd a la recepcién de la
documentacién y de los trabajos resultantes, y a la aceptacién de los mismos. Todos los trabajos y
documentos realizados deben contar con el visto bueno de la Agencia Digital de Andalucia para poder
dar por recibido y aceptado el objeto del contrato.

El adjudicatario debe asegurar que el sistema se implanta, mantiene y se presta soporte sobre el mismo
de acuerdo con las especificaciones incluidas en los Pliegos de Prescripciones Técnicas y Clausulas
Administrativas, las incluidas en la oferta del adjudicatario y con las indicaciones del Responsable del
Contrato de la Agencia Digital de Andalucia.

En caso de existir disconformidades, bien con alguna entrega, bien con la prestacion de algun servicio,
el Responsable del Contrato de la Agencia Digital de Andalucia emitira los informes pertinentes, y lo
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comunicard al adjudicatario para que cumpla sus obligaciones. El adjudicatario debe realizar las
correcciones para su entrega conforme en el plazo de tiempo establecido.

Para efectuar la aceptacion final de los trabajos del proyecto, la Agencia Digital de Andalucia podra
realizar las pruebas que estime oportunas de verificacién y validacién del objeto del presente contrato,
pudiéndose requerir al adjudicatario la planificacion, configuracién, ejecucién y soporte de cualquiera
de las tareas necesarias para la ejecucion correcta de las pruebas que permita la aceptacion final de los
trabajos.

6.12 Informe final de ejecucion

El Responsable del Contrato podra requerir que el adjudicatario realice un informe final de ejecucién
del proyecto en el que se describan los aspectos fundamentales de la ejecucién del mismo. Se
proporcionara un modelo de informe de ejemplo al adjudicatario, pero a modo de orientacién, una
posible estructuracion de este informe, que el adjudicatario deberd adaptar en todo caso a las
caracteristicas particulares de este contrato, podra ser la siguiente:

+ Introduccién
+  Situacién inicial
+  Relacién de los trabajos realizados: debe incluir para cada uno de los trabajos su alcance

funcional, técnico y una relacion los entregables generados a modo de evidencia de su
ejecucion.

+  Relacién de los suministros realizados:

o Licencias

o Condiciones de garantia software, basado en el documento de cesién de titularidad
+  Relacién de la documentacién entregable proporcionada.

+  Cumplimiento de requisitos: con detalle de las caracteristicas técnicas de los elementos
hardware y software suministrados a modo de evidencia.

Ademas en dicho informe deben quedar justificadas y documentadas decisiones tomadas durante la
ejecucion que modifiquen o desarrollen algin aspecto concreto del proyecto o de los requisitos del
mismo.

Es importante que la elaboracion de este informe se inicie desde el comienzo del contrato, de tal forma
que queden registradas en el mismo las distintas decisiones tomadas y convenciones adoptadas. Por
tanto este informe debera ir prepardndose y actualizandose desde el inicio del contrato a demanda del
Responsable del Contrato.

6.13 Uso de URLs en oferta

De forma general, la oferta del licitador no podra contener referencias a contenidos externos en forma
de enlaces a direcciones de internet u otros medios. En caso de incluir algin enlace externo de este tipo,
el licitador debera incorporar como anexo en su oferta las capturas de pantalla y/o contenidos en
formato impreso correspondientes a los mencionados contenidos externos a la fecha de formalizacién
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del presente contrato. En caso de que dichos contenidos referenciados correspondan a politicas del
fabricante sujetas a cambios, se estara a lo dispuesto en las politicas vigentes en cada momento segln
determine el fabricante, pero debera garantizarse en cualquier caso que los cambios que se produzcan
durante la ejecucién del contrato no supondran una reduccién material del objeto del contrato y lo
reflejado en la oferta.

En Sevilla, a fecha de firma electrénica

EL JEFE DEL SERVICIO DE EXPLOTACION SISTEMAS CORPORATIVOS

Fdo.: Francisco José Doménech Colomer
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7 ANEXO I. CLAUSULAS GENERICAS. EXPLOTACION DE SISTEMAS

El objeto de este anexo es informar a los licitadores de determinados aspectos relacionados con la
explotacion de sistemas, y que los licitadores deben tener en cuenta ya que podra suponer la solicitud
de realizacidn de tareas al adjudicatario en el ambito de la solucién del presente pliego.

Los licitadores deben prever y dimensionar en su oferta los recursos necesarios (humanos, materiales,
econdmicos) para poder atender las solicitudes de ejecucion de tareas durante la ejecucion del
proyecto y las responsabilidades del futuro adjudicatario segun se detalla en este anexo.

7.1 Actualizacidn de licencias o suscripciones de software incluidas en la solucién

El adjudicatario debe tener en cuenta los siguientes requisitos durante el periodo de vigencia del
contrato asi como durante su garantia asociada en caso de actualizacidn de licencias o suscripciones de
software incluidas o requeridas en la presente contratacién, o bien en caso de actualizacidn de licencias
ofertadas para el despliegue del desarrollo software, para cualquiera de los componentes software
incluidos. Las actuaciones requeridas por el adjudicatario para el cumplimiento de estas condiciones no
supondran en ningln caso un coste adicional para la Agencia Digital de Andalucia.

« Caso de que el modelo de licenciamiento cambie con la subida de versiones, el adjudicatario
debe proporcionar las licencias necesarias para esta nueva version, que permita obtener como
minimo las mismas funcionalidades del producto de la versién anterior, teniendo en cuenta
ademas que se debe permitir todas las integraciones requeridas con la infraestructura de la
Agencia Digital de Andalucia. El cambio del modelo de licenciamiento tampoco afectara a la
volumetria de las licencias, debiendo el adjudicatario proporcionar cuantas licencias sean
necesarias para obtener una volumetria equivalente a la que se tuviera con la versién anterior.

« Caso de que alguno de los productos licenciados incluidos en el presente contrato se
discontinte por parte del fabricante, y todas o parte de sus funcionalidades sean ofrecidas por
otro producto, se seguira el criterio indicado en el caso anterior. Por lo que el adjudicatario
debe proporcionar las licencias necesarias de este nuevo producto que permita obtener como
minimo las mismas funcionalidades y volumetria del producto discontinuado (siempre y
cuando esta funcionalidad exista en el nuevo producto), teniendo en cuenta ademas que debe
permitir todas las integraciones requeridas con la infraestructura de la Agencia Digital de
Andalucia. En este caso, el adjudicatario se debe encargar también de todos los trabajos de
puesta en marcha del nuevo producto, asi como los trabajos de migracidén que sean necesarios.

+ Si la denominacién de las licencias cambiara, el adjudicatario proveerd aquellas nuevas
licencias, independientemente de su denominacién, de forma que aseguren la total
funcionalidad de los servicios, tal como las licencias existentes en el momento del cambio.

El Responsable del Contrato de la Agencia Digital de Andalucia podra permitir la sustitucion de unas
determinadas licencias proporcionadas por el adjudicatario e incluidas en la contratacién, por otro
conjunto de licencias que debe proporcionar el adjudicatario, siempre y cuando las nuevas licencias se
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ajusten a nuevas necesidades detectadas y la sustitucion de licencias sea beneficio para los intereses de
la Agencia Digital de Andalucia.

7.2 Definicidn/alcance de la licencia de Software y certificado de licencias y/o suscripciones

El adjudicatario deberd entregar un documento de cesion de titularidad de las licencias y/o
suscripciones proporcionadas, en formato digital (se podra exigir en formato papel también) con
informacidn del inventariado de todos los componentes software a titularidad de la Agencia Digital de
Andalucia.

« Eldocumento debe incluir:

o Inventario de todas las licencias software suministradas con al menos la siguiente
informacién:

= Solucién o mddulo de la que forma parte la licencia.
= Cddigos de licencias.

= Denominacién comercial completa.

= NUmero o volumetria de las licencias.

= Definicidn de las funcionalidades y caracteristicas que aporta o cubra cada una de estas
licencias.

o Plan detallado de las condiciones del servicio de soporte ofertado, incluyendo:
= Tipoydenominacién del soporte.
= Tiempos de respuesta comprometidos
= Categorizacion de las incidencias.
= Mecanismos de contacto.
= Duracién del soporte, especificando la fecha de inicio y fecha de fin, etc.
+  Deberan entregarse dos copias de este documento:

o Una primera copia deberd estar firmada y sellada por el apoderado de la empresa
adjudicataria.

o Lasegunda copia deberd estar firmada y sellada por el apoderado de la empresa fabricante
del sistema o del software.

+ La plantilla del documento de cesidn de titularidad sera propuesta por el Responsable del
Contrato de la Agencia Digital de Andalucia, que entregara al adjudicatario dicha plantilla para
su complecion.

Para la verificacion del licenciamiento y su soporte, en el caso de licencias electrénicas, el adjudicatario
debe gestionar la obtencién de cuentas de cliente que faciliten el acceso al portal web de licencias que
exista en cada caso, por parte del personal de la Agencia Digital de Andalucia. Este portal web debera
permitir la verificacidn de las licencias incluidas en la contratacidn e informacién de su soporte, que
podra incluir datos de nimero de serie de las licencias, fecha inicio y fecha fin de soporte.
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7.3 Maluso por parte del adjudicatario de servicios de software no licenciado

El adjudicatario hara uso en todo momento del software que necesite para la prestacion de sus servicios
conforme a los términos de licencias y de acuerdo al uso permitido bajo los términos contractuales de
dichas licencias y de acuerdo al marco normativo y legal. El adjudicatario podra hacer uso de software
cuya licencia o derecho de uso ha sido adquirido por la Agencia Digital de Andalucia, o bien el
adjudicatario asumira el coste de adquisicidn de las licencias que sean necesarias para la prestacion del
servicio, seglin las condiciones y requisitos detallados en el presente Pliego de Prescripciones Técnicas.

En todo momento, el adjudicatario garantizarda que la Agencia Digital de Andalucia no incurre en
ninguna situacién de incumplimiento por uso indebido de cualquier software por parte del prestatario
del servicio y, en todo caso, el adjudicatario asumira la responsabilidad y consecuencias punibles que
puedan derivarse de cualquier uso indebido.

Por lo anterior, el Responsable del Contrato de la Agencia Digital de Andalucia podra solicitar al
adjudicatario durante la ejecucion del contrato, la realizaciéon de auditorias sobre el uso de licencias
software desplegadas y/o consumidas que se esté realizando, debiendo contemplar las casuisticas
particulares de licenciamiento de cada uno de los proveedores software (a modo de ejemplo,
condiciones de licenciamiento en entornos fisicos y virtuales, criterios para el cémputo de licencias,
requerimiento de aislamiento de entornos para el uso de licencias, etc.) El adjudicatario debera
entregar los resultados obtenidos de este andlisis, asi como verificar que los resultados obtenidos
cumplen con el licenciamiento disponible.

Caso de que la Agencia Digital de Andalucia detecte incumplimiento en el uso de licencias por parte del
adjudicatario, podra iniciar procesos de reclamacién contra el adjudicatario.

7.4 Condiciones de auditorias de software a la Agencia Digital de Andalucia

El adjudicatario o el fabricante del software incluido en la presente contratacién podran realizar
auditorias de uso del software a la Agencia Digital de Andalucia, previo conocimiento y consenso por
ambas partes de las condiciones particulares de aplicacion en la ejecucién de dicha auditoria.

A modo de ejemplo, estas condiciones de negociacion para la realizacién de las auditorias contendran
los siguientes aspectos:

+  Restriccién de la aplicacién de auditorias y derechos de uso de licenciamiento exclusivamente a
entorno productivo.

+  Procedimiento y/o herramientas de auditoria admitidas.

«  Reconocimiento de la posibilidad de existencia de posibles imprecisiones en la medicién de la/s
herramienta/s de auditoria que puedan ser justificadas y consideradas como falso positivo.

« Actor autorizado a ejecutar la auditoria. Serd el propio cliente o un tercero independiente
contratado por éste.
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8 ANEXO Il. CLAUSULAS GENERICAS. SEGURIDAD TI

El objeto de este anexo es informar a los licitadores de determinadas clausulas genéricas en aspectos de
seguridad limitado al ambito de la solucidn del presente pliego, y que podra suponer que se pueda
solicitar al adjudicatario la realizacién de determinadas tareas para el cumplimiento de estas clausulas.

El personal del adjudicatario realizara los trabajos para la prestacién de los servicios indicados en este
pliego en lo que respecta a la solucién objeto del contrato bajo las medidas de seguridad, normas y
procedimientos que determine el Responsable del Contrato de la Agencia Digital de Andalucia, por lo
que se atenderd a los requerimientos que se realicen en el marco de los procesos de gestién de la
seguridad TIC aprobados por los diferentes organismos de la Junta de Andalucia, como puede ser la
Agencia Digital de Andalucia.

Para la Agencia Digital de Andalucia, supondra la realizacion de tareas de coordinacién y seguimiento de
los servicios prestados por parte del adjudicatario.

8.1 Interlocucion yroles

Se consideraran, para sistemas existentes, y se definiran, para sistemas nuevos, los roles relacionados
con la seguridad de dichos sistemas, reflejados en el Esquema Nacional de Seguridad y en la guia CCN-
STIC 801 (Responsabilidades y Funciones en el ENS):

+  Responsables de la informacion y del servicio: responsabilidad legal y especificacion de las
necesidades o requisitos. Se afiadird, en materia de proteccién de datos, al Responsable del
Tratamiento.

+ Responsable de Seguridad: especificacion y seguimiento de los controles necesarios para
satisfacer los requisitos de seguridad de la informacién y de los servicios. En materia de
proteccién de datos, se contara también con el Delegado de Proteccidn de Datos.

+  Responsable del Sistema: desarrollo y operacién del sistema de informacién.

La interlocucidn con el adjudicatario en aspectos de seguridad corresponderd al Responsable del
Contrato, con la colaboracién y orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del contrato.

8.2 Accesos remotos

Para la realizacién de las tareas relacionadas con el presente pliego, el adjudicatario debera comunicar
al Responsable del Contrato de la Agencia Digital de Andalucia las necesidades concretas de accesos
remotos que considere necesarias, que podra incluir accesos remotos para los técnicos del proyecto o
bien para las aplicaciones y sistemas. El Responsable del Contrato de la Agencia Digital de Andalucia
analizara estas solicitudes y, en funcidn de las necesidades de cada caso particular, decidira el método
de acceso remoto disponible, asi como la implantacién de cuantas medidas de seguridad y
comunicaciones considere necesaria adicionales a las incluidas en este apartado.
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Ademas, si el Responsable del Contrato de la Agencia Digital de Andalucia concluye que hay que disefiar
y/o configurar soluciones especiales para asegurar la seguridad requerida en los accesos a
proporcionar al adjudicatario (por ejemplo, no incluidas en este apartado), serd responsabilidad del
adjudicatario la propuesta e implantacion de dicha solucién.

En todo caso, la Agencia Digital de Andalucia establecerd los indicadores minimos que debe cumplir el
canal de comunicacién a proveer por el adjudicatario entre la sede de éste y la sede en la que estén
ubicados los recursos de la Agencia Digital de Andalucia necesarios para el desarrollo de la actividad, de
modo que este medio no suponga una merma en la prestacion de los servicios.

A continuacién se indican las condiciones generales para los diferentes accesos remotos permitidos.

8.2.1 Accesos remotos por parte de los técnicos del proyecto

El acceso para los técnicos del equipo del proyecto que deben acceder puntualmente a los servicios o
sistemas de informacion de la Agencia Digital de Andalucia y no puedan desplazarse ‘in-situ’ se realizara
con usuarios nominales y mediante el procedimiento aprobado por la Red Corporativa de la Junta de
Andalucia (que podra incluir, a modo de ejemplo, la opcién de cliente VPN y/o soluciones de tipo
SASE) sin necesidad de disponer de una conexién permanente al Nodo de Interconexion de la Red
Corporativa de la Junta de Andalucia (funcionamiento en modo cliente de servicios internos, esto es,
conectividad no simétrica), previa autorizacién por parte del Responsable del Contrato de la Agencia
Digital de Andalucia. Caso de que algln software necesario por el adjudicatario para el acceso remoto
requiera de suscripcidn, el adjudicatario se debera hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacidn y explotacion del sistema, asi como
el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante
la ejecucién del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato de la
Agencia Digital de Andalucia.

El adjudicatario debe cumplir con la politica de acceso remoto que exista en la Agencia Digital de
Andalucia durante todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta
del usuario en el Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacion y
autenticacion robusto empleando el certificado digital de la FNMT, software de la red privada virtual a
utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar
sesiones inactivas, activacion de los registros de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacién esté limpia de malware, virus y/o cualquier
otro tipo de trafico malicioso o no deseado.

8.2.2 Accesos remotos a aplicaciones y sistemas

El acceso a aplicaciones y sistemas de la Agencia Digital de Andalucia desde servidores o sistemas de
informacion usados por el adjudicatario se realizara, en caso de ser autorizado por el Responsable del
Contrato, a través de uno de los siguientes métodos:
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Acceso externo dedicado punto a punto. El acceso se realizara a través de un acceso externo
entre las instalaciones del adjudicatario y el Nodo de Interconexién de la Red Corporativa de la
Junta de Andalucia, con las directrices que marque la Agencia Digital de Andalucia a partir de
las politicas de acceso de la red Corporativa de la Junta de Andalucia, que como minimo seran:

o

El acceso externo sera un acceso punto a punto con tecnologia y operador a eleccién del
adjudicatario, que es quien debe gestionar y asumir los costes de dicho acceso, de todo el
equipamiento necesario en ambos extremos de la conexidn, y de las tareas de instalacion y
configuracién necesarias.

Un extremo del acceso punto a punto se instalara en las ubicaciones del adjudicatario y el
otro en el Nodo de Interconexién de la Junta de Andalucia.

El acceso debe contar con un caudal de ancho de banda minimo que garantice la calidad
del servicio seglin las necesidades previstas por el adjudicatario.

El adjudicatario debe disponer de un sistema de monitorizacién del estado de las
comunicaciones del acceso externo y alertara a la Agencia Digital de Andalucia de la caida
del mismo.

Este acceso externo disponible en las instalaciones de la empresa adjudicataria, podra ser
compartido por otros proyectos ejecutados por el adjudicatario para la Agencia Digital de
Andalucia, aunque siempre previa peticién y validacién por parte del Responsable del
Contrato de la Agencia Digital de Andalucia.

Es opcional la instalacién de un acceso de respaldo que proporcione redundancia, que se
podra instalar en el mismo PdP que el acceso principal o en diferente PdP para dotar de
redundancia geografica, en funcién de las necesidades.

Acceso mediante VPN site to site. El acceso a las distintas aplicaciones y sistemas de la Junta
de Andalucia se realizard a través de una VPN Site to Site entre las instalaciones del
adjudicatario y el Nodo de Interconexién de la Red Corporativa de la Junta de Andalucia, con las
directrices que marque la Agencia Digital de Andalucia a partir de las politicas de acceso de la
red Corporativa de la Junta de Andalucia, que como minimo seran:

o

El adjudicatario comunicara el detalle del equipamiento utilizado en el extremo de sus
instalaciones, y deberd ser validado por la Red Corporativa de la Junta de Andalucia. Una
vez validado, la configuracién en el extremo en las instalaciones del adjudicatario se
realizara por ellos mismos con los pardmetros que la Agencia Digital de Andalucia indique.
Asimismo, el adjudicatario debe asumir los costes de dicho equipamiento necesario, asi
como todas las tareas de instalacion y configuracion necesarias.

El adjudicatario propondra un caudal minimo de ancho de banda que garantice la calidad
del servicio seglin las necesidades previstas por el adjudicatario.

El adjudicatario debe disponer de un sistema de monitorizacién del estado de la VPN y
alertara a la Agencia Digital de Andalucia de la caida de la misma.

Los protocolos de cifrado y hash deberan regirse por las recomendaciones de la Guia CCN-
STIC 807 o las referencias mas actualizadas del CCN.
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Para ambos métodos de acceso, el adjudicatario debe garantizar:

«  Elacceso a las distintas aplicaciones y sistemas de la Agencia Digital de Andalucia se realizara
de manera segura y controlada, no permitiendo el acceso desde servicios, host y/o redes que
no pertenezcan al proyecto.

o Para verificacién del cumplimiento de este punto, la Agencia Digital de Andalucia podra
solicitar evidencias del cumplimiento a través de documentacidn, esquemas, arquitecturas
de red.

+  Se asegurara que la comunicacion esté limpia de malware, virus y/o cualquier otro tipo de
trafico malicioso o no deseado.

+ La configuracién de direccionamiento y enrutado para las visibilidades en la Red Corporativa
de la Junta de Andalucia se disefiara en conjunto con la Agencia Digital de Andalucia, en
funcién de las caracteristicas del servicio.

+ Todos los costes que se deriven de la instalacién y/o comunicacién de los sistemas/redes
necesarios para el acceso remoto seran asumidos por el adjudicatario, sin poderlo repercutir a
la Agencia Digital de Andalucia.
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