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1. INTRODUCCION

La Agencia Digital de Andalucia es una agencia administrativa de las previstas en el articulo 54.2.a) de la Ley
9/2007, de 22 de octubre, de la Administracién de la Junta de Andalucia, creada mediante la disposicién
adicional vigesimosegunda de la Ley 3/2020, de 28 de diciembre, del Presupuesto de la Comunidad Auténoma
de Andalucia para el afio 2021, que tiene como fines:

a) La definicidn y ejecucion de los instrumentos de tecnologias de la informacién, telecomunicaciones,
ciberseguridad y gobierno abierto y su estrategia digital, en el ambito de la Administracion de la Junta
de Andalucia, sus agencias administrativas y sus agencias de régimen especial.

b) La definicién y coordinacién de las politicas estratégicas de aplicacién y de seguridad de las
tecnologias de la informacién y de las comunicaciones en el ambito del sector plblico andaluz no
incluido en el parrafo anterior, incluyéndose los consorcios referidos en el articulo 12.3 de la Ley
9/2007, de 22 de octubre, asi como la ejecucidn de los instrumentos comunes que las desarrollen y la
definicidn y contratacidn de bienes y servicios de caracter general aplicables.

La Agencia disefia, construye, coordina y despliega los proyectos e iniciativas de estrategia digital,
incorporando soluciones innovadoras y transformando digitalmente la Administracion publica en todos sus
ambitos.

Para el ejercicio de sus fines corresponden a la Agencia las funciones y competencias especificadas en el
articulo 6.3 de sus Estatutos, aprobados por el Decreto 128/2021, de 30 de marzo.

Andalucia se halla inmersa en un proceso modernizador para integrarse plenamente en la sociedad del
conocimiento. El Sector Publico debe servir como referente y como impulsor de dicho proceso modernizador,
adaptandose a los nuevos tiempos y creando una nueva cultura organizativa cuyo fin Ultimo sea una
Administracion mas eficaz. Para alcanzar parte de estos objetivos es necesario abordar la sustitucion de la Web
del Emplead@ Publico implantada en enero de 2005, en adelante WEP, por el nuevo Portal del Empleo Publico
de la Administracién General de la Junta de Andalucia, en adelante Portal, concebido como un espacio de
comunicacién con la ciudadania en materia de recursos humanos y, concretamente, con el personal empleado
publico, facilitando el acceso a los diferentes servicios. Parte del contenido del nuevo Portal podra tener la
condicién de Sede Electrénica para determinados servicios.

Por otra parte, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas, establece la obligacién del personal empleado publico de relacionarse a través de
medios electrénicos con las Administraciones Plblicas para los tramites y actuaciones que realicen con ellas,
en razén de su condicién de personal al servicio de la Administracion.

Ademas, el Decreto-ley 27/2020, de 22 de octubre, para hacer frente a las necesidades de conciliacién de la
prestacién del servicio publico y la proteccidn de la salud de la ciudadania, establece en su articulo dnico, la
obligacion de relacionarse exclusivamente con la Administraciéon General de la Junta de Andalucia en los
procedimientos selectivos de acceso, provision de puestos y bolsas de trabajo, a través del uso de medios
electrénicos. Esta medida, de caracter urgente, contribuye a la eficacia de la gestidn de estos procedimientos y
a facilitar la incorporacion de personal con la celeridad con que se debe llevar a cabo.
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En este contexto, existe un canal de interaccién y difusiéon que facilita el acceso a estos servicios,

concretamente la ya referida WEP, pero ésta necesita renovarse ya que, tanto su infraestructura tecnoldgica

como su disefio, estan obsoletos. Ademas, se precisa ampliar los servicios a ofrecer tanto al personal
empleado plblico como a la ciudadania en general.

2. NORMATIVA APLICABLE

A continuacion, se relaciona la normativa destacada sobre la materia; no obstante, sera de aplicacion la que se

identifique durante la ejecucion del contrato:

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Piblico.

Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacién de
procedimientos y racionalizacidn organizativa de la Junta de Andalucia.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector plblico por medios electrénicos.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para
dispositivos moéviles del sector publico.

Decreto-ley 27/2020, de 22 de octubre, por el que, con caracter extraordinario y urgente, se adoptan
diversas medidas como consecuencia de la situacidn generada por el coronavirus.

Ley 4/2017, de 25 de septiembre, de los Derechos y la Atencidn a las Personas con Discapacidad en
Andalucia.

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley
del Estatuto Basico del Empleado Publico.

Ley 6/1985 de 28 de noviembre de Ordenacién de la Funcién Publica Andaluza.
Proyecto de Ley de Funcién Pablica de Andalucia.

Decreto 2/2002, de 9 de enero, por el que se aprueba el Reglamento General de Ingreso, Promocién
Interna, Provision de Puestos de Trabajo y Promocién Profesional de los funcionarios de la
Administracidn General de la Junta de Andalucia.

Decreto 263/2021, de 21 de diciembre, por el que se aprueba la Oferta de Empleo Plblico para la
estabilizacién de empleo temporal en la Administracién General de la Junta de Andalucia para 2021.

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos
digitales.

Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de
prevencidn, deteccidn, investigacion y enjuiciamiento de infracciones penales y de ejecucion de
sanciones penales.
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Resolucion de 10 de diciembre de 2019, de la Direccidon General de Recursos Humanos y Funcidn
Publica, en la que se procedid a la convocatoria de la constitucidn y actualizacion permanente de la
Bolsa Unica Comin en las categorias profesionales del VI Convenio Colectivo del Personal Laboral de
la Administracidn de la Junta de Andalucia).

VI Convenio colectivo del personal laboral al servicio de la Junta de Andalucia. Resolucién de 22 de
Noviembre 2002, de la Direccion General de Trabajo y Seguridad Social por la que se ordena la
inscripcion, depdsito y publicacién del VI Convenio Colectivo del Personal Laboral de la
Administracidn de la Junta de Andalucia.

Decreto-ley 5/2013, de 2 de abril, por el que se adoptan determinadas medidas sobre el empleo del
personal funcionario interino en la Administracion General de la Junta de Andalucia, para el
mantenimiento de la calidad y eficiencia de los servicios publicos a la ciudadania.

Decreto-ley 12/2022, de 29 de noviembre, por el que se regulan los procesos selectivos derivados de la
Ley 20/2021, de 28 de diciembre, de medidas urgentes para la reduccién de la temporalidad en el
empleo publico, se establecen medidas de utilizacién de dichos procedimientos y se adoptan, con
caracter temporal, medidas en materia de seleccién de personal funcionario interino en la
Administracion General de la Junta de Andalucia.

Resolucién de 18 de julio de 2014, por la que se regulan los procedimientos de seleccién y las bolsas
de trabajo del personal funcionario interino de la administracién general de la junta de Andalucia.

Real Decreto 951/2015 de 23 de octubre, de modificacién del Real Decreto 3/2010 de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracion Electrénica.

Decreto 70/2017 de 6 de junio, por el que se modifica el Decreto 1/2011 de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia.

3. ACTORES INTERVINIENTES

Los actores que deben tenerse en cuenta en el ambito del presente pliego son:

Secretaria General para la Administracion Publica (SGAP): perteneciente a la Consejeria de Justicia,
Administracién Local y Funcién Plblica. Le corresponden las competencias resefiadas en el articulo 8
del Decreto 164/2022, de 9 de agosto, por el que se establece la estructura orgénica de la Consejeria de
Justicia, Administracion Local y Funcién Pdblica.

Direccién General de Recursos Humanos y Funcién Publica (DGRHFP).
Le corresponden las competencias resefiadas en el articulo 12 del citado Decreto.

Instituto Andaluz de Administracion Publica (IAAP): organismo adscrito a la Consejeria de Justicia,
Administracidon Local y Funcién Publica. Entre sus funciones estd la participacion en el disefio y
gestion de los procesos de seleccidn, asi como la coordinacién de la formacién.

La SGAP, DGRHFP e IAAP, asi como los organismos que se determinen, tendran asociados varios roles
(funcional, publicacién de contenidos y administracién). En adelante se hard referencia a estos
organismos con la denominacién: “Organismos funcionales competentes”.
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Ciudadania: El Portal le proveera de informacidn y servicios de interés general en materia de empleo
publico.

Personal empleado publico: El Portal proporcionard el acceso a informacién y servicios vinculados a
su vida administrativa permitiéndole gestionar tramites laborales, participaciéon en procesos
selectivos y provisién de puestos o gestion del control de presencia, entre otros.

ADA: organismo encargado de la coordinacién de la construccién tecnoldgica e implantacion del
Portal, velando por la correcta ejecucién del contrato. Concretamente el Servicio de Sistemas
Corporativos de Recursos Humanos, en adelante SCRRHH, sera el responsable del mismo.

4. SITUACION DE PARTIDA

4.1 INFORMACION FUNCIONAL Y TECNICA DE LA WEP

La WEP actiia como canal telematico de interaccidn entre los organismos competentes en materia de Funcidn
Plblica de la Junta de Andalucia y el personal empleado publico y ciudadania en general que aspiran a un
empleo publico. Pero esta WEP presenta grandes problemas que se centran principalmente en:

» Disefio grafico anticuado no unificado con la identidad corporativa de la Junta de Andalucia.

*  Problemas de accesibilidad. Cumplimiento parcial de la normativa.

* Arquitectura tecnoldgica obsoleta, lo que dificulta enormemente la incorporaciéon de otras
funcionalidades y la integracién con otros componentes, debido a la utilizacién de versiones de
componentes que ya no estan soportadas.

*  Necesita mejorar la usabilidad y la facilidad de lectura en los dispositivos méviles (Responsive).

* Lazona de noticias y destacados es muy textual, resulta tediosa y dificil de comprender. Es necesario
incluir una zona clara de noticias con imagenes para darle mas amigabilidad a la portada.
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Desde el punto de vista funcional, en la WEP existen actualmente seis bloques:

Web de Emplead@

2 @
&=\

. é\
\Empieacas)
s A

@& &

Dos de ellos, Tramitacidn Electronica y Acceso a Mis Datos, son de acceso privado y necesita autenticacidn
previa para acceder a sus contenidos.

La autenticacién puede ser:

1. Mediante usuario y contrasefia, para determinados colectivos y tramites.

2. Mediante certificado electrénico (fachada autenticacién por tickets de @firma).

Web de Emplead@

Los otros cuatro bloques, Tramites Laborales, Procesos Selectivos, Provision
de Puestos y Servicios conforman la parte publica del sitio. En esta parte

publica se listan los contenidos generados desde el gestor de contenidos
OpenCms asociados al canal consultado y categorizados.

Usuario

Clave

Si todavia o tiene usuario o ha olvidada su "usuario® o "login® desds
esta pégina puede salictar su i

A Junta de Andalucia Vv

P'$ Procesos Selectivos Tnicio -~ Procesos Selectivos

% ACCESO FUNCIONARIOS

CONTENIDOS (1a 6 de 6)

= Oferta de Empleo Piiblico 2021.

2017-18 o
2019-20-21 » Oferta de Empleo Piiblico 2020.
Acceso Laborales Decreto 208/2020 de 9 de diciembre por el que se aprueb
Bolsa de Trabaj
p::rﬁ.,c?.,..ri..?e]?“a = Decreto 2/2002, de 9 de enero
Modelos de Solicitudes Decreto 2/2002, de 9 de enero por el que se aprueba el
Promocion Interna (Cupo Pers. Laboral) funcionarios de la Administracion General ...
Bolsa Unica Comn -
Consulta Plazas Ofertadas » Oferta de Empleo Piiblico 2019.

Decreto 611/2019, de 17 de diciembre, por el que se aprt
@ Provision de Puesto « Oferta de Empleo Piblico 2018.
S AmiE=lab el Decreto 186/2018, de 2 de ectubre, por el que se aprueb:
ramites Laborales
o « Oferta de Empleo Piblico 2013
Decreto 90/2013, de 23 de julio, per el que se aprueba la
[ Tramitacion Electrénica
A Acceso a Mis Datos

DAccm a Notmativa
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Ademas del contenido web que sirve el gestor de contenidos OpenCms, se recuperan otros contenidos

mediante una interfaz con SIRhUS. Algunos de los ejemplos mas relevantes serian los siguientes:

Consulta de la Relacién de Puestos de Trabajo (RPT) que obtiene la relacién de puestos de trabajo
asociados a un centro accesible desde la opcién Tramites Laborales.

Caracteristicas de un puesto: muestra las caracteristicas asociadas a un puesto de RPT.

Catélogo de formacidén: consulta que muestra las areas funcionales y organismo que imparte las
acciones formativas del catdlogo.

La parte privada contiene, como ya se ha indicado, dos bloques:

De la zona Acceso a Mis Datos se pueden destacar las siguientes consultas:

Vida administrativa y la Hoja de Acreditacion de Datos.

4 yiDA ADMINISTRATIVA

¥er mi Hoja de Acreditacidn de Datos ‘_EL.‘

NRP: Mimera de NRP

Acto: MOMBR./ CONTRAT/ALT
Resolucion: 12/01f2007

Motivo Ingreso: COMNC-OPOSICION LIBRE

Acto: ASIGNACIONS POSESION

Cadigo Puesto: 15510 Descripcion: AUXILIAR ADMINISTRATIVO

Unidad Orgdnica: MEDIO AMBIEMTE

Municipio: CORDOBA  Prowincia: CORDOBA

Fecha Efecto Administrativo: 20/01/2007

Motivo Posesidn f Caracter: NOMB. COMCURSO-0PO/DEFINITIVO b

Néminas, Certificados y Comunicaciones de Retenciones IRPF, Certificados de Guardia personal
Justicia.

Consulta de Tramites: muestra datos para la persona usuaria autenticada (actos administrativos,
informacién de procesos selectivos o ayudas de Accién Social, entre otros).

Por ultimo, el bloque de Tramitacidn Electrénica estd dedicado a la recogida y presentacién de
solicitudes (participacién, alegaciones, autobaremo, peticién de destino, desistimientos...) junto con
la documentacién adjunta en las diferentes convocatorias/actos administrativos. Conecta con los
siguientes sistemas: registro electrénico (@ries), plataforma corporativa de autenticacién y firma
(@firma), plataforma corporativa de pago (SUR) en los procesos de seleccidn, y obtencién de
certificados telematicos que sustituyen al papel y que requieren de consentimientos previo por parte
delinteresado.

Estas tramitaciones electrénicas permiten el inicio de los siguientes procedimientos:

o Accidn Social para personal de Administracion General y de Justicia.
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o Actos Administrativos: Consolidacién de grado, comunicacién de datos al pagador,
compatibilidad genérica, compatibilidad especifica, forma de pago, variacién de domicilio.

o Procesos Selectivos: Acceso funcionarios, accesos laborales, promocién interna funcionarios,
promocién interna laborales, promocidn interna cupo personal laboral, bolsa personal Justicia,
bolsa de personal laboral y de funcionario interino.

o Concursos de méritos: Concurso funcionarios, concursos laborales, concurso inspeccién sanitaria.

Como consideracién final en la descripcion de la situacién actual deben tenerse también en cuenta ciertos
aspectos criticos. La WEP es el punto de acceso a oferta plblica de empleo, convocatorias, concursos,
solicitudes. Estas ofertas se publican habitualmente con poco margen y suelen requerir el desarrollo
especifico de una nueva interfaz, por lo que la capacidad de reaccién para el desarrollo de la nueva
presentacidn ha de ser muy agil.

Ademas, los plazos de presentacidn estan muy definidos y son bastante limitados, lo que provoca unos picos
de acceso y descarga de documentacidn. Esto también sucede, por ejemplo, durante los concursos de méritos,
donde el volumen de documentos adjuntados es elevado.

Estas circunstancias exigen la creacion de un Portal que facilite la gestion y configuracidn de los servicios
acortando los plazos de tramitacidn de los procesos, y ofreciendo mayor calidad de la prestacién.

Atendiendo a la situacion actual mostrada, los objetivos destacados a cumplir son:

* Adaptar el Portal a los cambios en los habitos de las personas usuarias, respondiendo a sus
necesidades de forma que su disefio y gestion sean sélidos e intuitivos.

* El mantenimiento ha de ser sencillo, y los recursos internos han de poder gestionar y actualizar de un
modo simple. La creacion de nuevas péginas, y tramites ha de ser un proceso agil, para que las
perspectivas de ampliar contenidos o servicios sean asequibles para el personal interno.

* El Portal ha de permitir compartir de manera inmediata en las redes sociales los contenidos de
maxima actualidad para potenciar la capa social de la Administracién, asi como potenciar la relacién
entre las personas usuarias del mismo.

* El disefio multicanal responsive, con soporte para todo tipo de dispositivos, mejorara la experiencia
del usuario.

»  Aprovechar el conocimiento de la WEP, debiendo realizar una reingenieria funcional desde el sistema
actual.

*  Aportarvalor afiadido al Portal.
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4.2 INFORMACION TECNICA
El modelo actual de la infraestructura de la WEP es el siguiente:

*  OpenCMS, gestor de contenido que se encarga de la organizacién de la informacién, asi como la
categorizacion de la misma.

*  Flujos de trabajo para la presentacidn de los formularios de solicitud creados mediante el framework
de publicacién web Apache Cocoon. Este se enfoca en la separacién de contenido (XML) y
presentacion (XSLT).

* Una granja de 36 servidores donde se ejecutan OpenCms y Cocoon sobre el contenedor de servlets
Tomcat 4 sobre Java 5.

*  Los tramites implican integracién con la plataforma de firma @firma, con el registro telemético @ries,
con la plataforma corporativa de pago (SUR), integracién con SCSP (certificado de menores y otros) y
con el Sistema de Informacién de Recursos Humanos (SIRhUS).

* Los bloques Trdmites Laborales, Procesos Selectivos, Provisién de Puestos y Servicios al personal
empleado publico conforman la parte publica del sitio. En esta parte publica se listan los contenidos
generados desde el gestor de contenidos OpenCms asociados al canal consultado y categorizados.

*  Ademas del contenido web que sirve el gestor de contenidos OpenCms se recuperan otros contenidos
mediante una interfaz con SIRhUS. Algunos de los ejemplos mas relevantes serian los siguientes:

o Consulta de la Relacién de Puestos de Trabajo (RPT) que obtiene la relacidn de puestos de trabajo
asociados a un centro accesible desde la opcidn Tramites Laborales.

o Caracteristicas de un puesto.
4.3. ESTADISTICAS DE USO
Se muestran a continuacién algunas estadisticas que aportan informacién sobre la utilizacién de la WEP:

Accesos a la WEP

50.000.000
Afio ACCESOS 45.000.000
2016 17.571.620 40.000.000
2017 12.624.273 35.000.000
2018 13.331.216 30.000.000
2019 21.400.841 25.000.000 —— ACCESOS
2020 46.854.810 20.000.000
2021 26.300.503 15.000.000
2022 23.308.947 10.000.000
5.000.000
0
2016 2017 2018 2019 2020 2021 2022
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Solicitudes presentadas

SOLICITUDES
ACTOS PROCESOS

ACCION SOCIAL | ADMINISTRATIVOS | SELECTIVOS

2016 183 3.447 66.167
2017 103 4.690 28.565
2018 154 4117 11.124
2019 3.086 6.380 135.622
2020 2.427 3.903 619.909
2021 2.219 8.211 75.660
2022 2.076 6.070 90.661

* Los actos administrativos implementados son: variacién de domicilio, grado consolidado, compa-
tibilidad, datos de irpfy forma de pago del empleado.

5. SERVICIOS A PRESTAR

5.1. CONSULTORIA

El Portal proporcionara el conjunto de contenidos y servicios existentes actualmente en la WEP e incluira los

derivados de los requisitos incluidos en el presente pliego; no obstante, el alcance definitivo quedara
determinado durante la consultoria del proyecto donde se analizaran, unificaran, afiadirdn y mejoraran los

contenidos y servicios para establecer el catalogo final.

Este servicio de consultoria, disponible durante toda la ejecucidén del contrato, analizard la relacién de
procedimientos, tramites y servicios que deberan estar disponibles en el Portal y que, por tanto, esta incluida

en el objeto del presente expediente de licitacién.

El servicio de consultoria se encargara de:

Realizar un andlisis y diagndstico sobre la WEP actual tomando en cuenta las integraciones con los
sistemas externos: Sirhus, Sur, Plataforma @firma, @ries, y consultas SCSP.

Analisis de la informacién publicada en la Web del IAAP en la seccién de Empleo Publico, ya que ésta
se gestionara en el Portal.

Estudio y analisis de la normativa referente a los recursos humanos incluyendo el Plan Estratégico de
los Recursos Humanos de la Administracion General de la Junta de Andalucia

dmlmstraaon Qubllca(plann‘lcaaon estrateg.html y el Plan de Funcidn Publica Digital elaborado por

la ADAy que se pondra a disposicidn de la empresa adjudicataria del contrato.

Anélisis de los servicios prestados actualmente mediante la WEP identificando puntos de mejora de
los mismos y nuevos servicios a implementar para alcanzar la completa telematizacién de la gestion
de los recursos humanos. Para ello cooperard con los organismos funcionales competentes en la
revisién de los procedimientos relacionados con la familia de Recursos Humanos y registrados en la
herramienta Registro de Procedimientos y Servicios (RPS). Se aportara el estudio realizado por la ADA
plasmado en el Plan de Funciéon Pdblica Digital.
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Participacidn en el disefio grafico del Portal aplicando técnicas de design-thinking y experiencia de

usuario.

Conocimiento de la infraestructura tecnoldgica de la WEP actual ya que el servicio de migracién
necesitara esta informacién para traspasar los datos al Portal.

Anélisis de los procesos de identificacién y firma.

Analisis de adaptaciones y cupos en los procesos selectivos: Habilitacion de las consultas de
adaptaciones y cupos.

Analisis del proceso de interconexion entre los diferentes sistemas, identificando la informacién que
se transmite y, accediendo a la estructura de las bases de datos de los sistemas hasta el nivel
necesario para conocer el proceso completo. Estos sistemas son:

o SIRhUS: Sistema de Informacién de Recursos Humanos (SIRhUS). Da soporte a la gestion de los
Recursos Humanos de la Administracién Publica de la Junta de Andalucia.

Este sistema presenta un enfoque modular, compuesto por los siguientes subsistemas principales:

Seleccién y Provisidn, para la gestion de los procesos selectivos y de provisidn de puestos de
trabajo, ofertas de empleo publico, convocatorias de procesos selectivos, convocatorias de
concursos de méritos, bolsas de trabajo (interinos y laborales).

Gestion de Puestos de Trabajo, que comprende aspectos relativos a la definicién del catalogo
de puestos tipo, puestos de trabajo, plantilla presupuestaria y estructura organica.

Gestion de Personal, que incluye la gestion de datos personales, altas y bajas de personal,
ocupacién de los puestos de trabajo, variaciones de vida administrativa, el archivo
documental de expedientes de personal, compatibilidades, soporte a elecciones sindicales y
gestion de érganos colegiados.

Programacion y Control del Servicio, incluyendo funcionalidades especificas para la gestion
de incapacidades temporales, calendarios oficiales, licencias y permisos, vacaciones,
servicios extraordinarios, control horario, huelgas, control y anélisis de absentismo, turnos y
guardias y productividad.

Néminas, para la gestion de datos econdmicos del personal empleado publico, imputacién de
variaciones de vida administrativa, calculo de retribuciones y retenciones, descuentos,
afiliacion y cotizaciones a la Seguridad Social, 6rdenes de pago, control de Intervencidn e
integracion con GIRO para la imputacion presupuestaria y pago de las retribuciones y
descuentos.

Gestion de los Fondos de Accién Social, encargado del control y gestion de los Fondos de
Accién Social y los Anticipos, planificacion de presupuesto, convocatorias, pago a
beneficiarios y seguimiento.

Gestion de la Informacidn, encargado del procesamiento analitico de la informacion del resto
de los subsistemas para su explotacién, elaboracién de informes, soporte a la toma de
decisiones y elaboracién de informacién de seguimiento y control.
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SUR (Sistema Unificado de Recursos). Mediante este sistema se gestiona el pago de la tasa para
participar en los procesos selectivos mediante el modelo 046.

Plataforma @firma: es la plataforma corporativa de autenticacién y firma basada en certificados
electrénicos para los procedimientos administrativos, tramites y servicios de la Administracién de
la Junta de Andalucia.

@ries: Registro de Entrada y Salida unificado para toda la Junta de Andalucia.

Proxy cl@ve: Se realizard la integracion siguiendo el protocolo SAML para que sea utilizada
principalmente por aquellas personas que atin no forman parte del personal empleado publico y,
por tanto, no podrian acceder via SSO Web, aunque cualquier persona podria autenticarse por
esta via.

SSO WEB: sistema de single sign on corporativo de la Junta de Andalucia, que permite al personal
empleado publico autenticarse haciendo uso de su usuario LDAP o certificado electrénico.

NEXO: Integracién con plataforma de interoperabilidad NEXO. Las integraciones con terceros
sistemas para recabar informacidn o para volcar informacidn en éstos debera realizarse siempre a
través de servicios expuestos en la plataforma de interoperabilidad Nexo, a no ser que para un
caso concreto la Direccién del Proyecto determine lo contrario.

Notific@: desde el Portal se podra visualizar si se dispone de alguna notificacién pendiente de
comparecery, en el caso de ser asi, ser redirigido a la web de Notific@ para su lectura.

HCV (Herramienta Centralizada de Verificacidon): permitira validar un documento partiendo del
codigo CSV.

Integracion con contenidos del MSD (Modelo de Servicios Digitales), si la Direccién del Proyecto lo
considera. El MSD dispone de un sistema en el que se indexan todos los contenidos publicos,
tanto propios del Portal Junta de Andalucia, como de otros sistemas de informacién publicos o
incluso privados. La integracién con este sistema permitira mostrar informacidn que sea relevante
para el personal empleado publico o para el candidato sin necesidad de ser duplicada. Por
ejemplo, noticias, contenidos sobre una informacion concreta, etc.

5.2. ANALISIS, DISENO Y CONSTRUCCION DEL PORTAL

5.2.1. REQUISITOS FUNCIONALES

5.2.1.1. DISENO

Una de las claves del éxito de cualquier sede, portal, aplicacién web o mévil es su disefio, que debe estar
optimizado para garantizar una excelente experiencia de usuario. Por ello, se debe disponer de un servicio de
disefio de experiencia e interfaz de usuario. Este servicio incluird tanto aspectos relativos a la usabilidad como

al disefio grafico que implicaran tareas como las siguientes:

* Disefio de interfaces de usuario funcionales con creacidn de wireframes (representacion visual de la

estructura basica de las paginas).

*  Creacién de mockups (fotomontaje a través del cual los disefiadores graficos pueden presentar sus

propuestas a los clientes con look&feel (aspecto y comportamiento).
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*  Estudios de interaccidn sobre personas usuarias reales.

Para la presentacién de los disefios de interfaces de usuario, ya sean wireframes o mockups con look&feel se
usaran herramientas que permitan la visualizacién de dichos interfaces en pantallas de ordenadores y
dispositivos méviles, a tamafio real. Dichos prototipos deberan ser navegables e interactivos y seran
accesibles desde cualquier PC con conexidn a Internet.

Para definir y acordar el disefio definitivo se crearan grupos de trabajo cuyos integrantes seran identificados
tanto por los organismos funcionales competentes como por la ADA. Durante las sesiones programadas se
utilizardn, como se ha comentado, técnicas relacionadas con el “Design Thinking” y UX. Design Thinking
aborda cinco pasos esenciales: empatizar para satisfacer las necesidades de las personas usuarias y, por tanto,
requisitos que se deben cumplir, definir las soluciones, crearlas, prototiparlas y, por ultimo, evaluarlas. Esta
Ultima fase es fundamental para descubrir si realmente la solucién es la mas indicada para resolver las
necesidades planteadas.

Tras este proceso se realizara un proceso de UX que se encargara del disefio grafico teniendo en cuenta
factores que mejoran la experiencia de usuario: la usabilidad, la accesibilidad, la adaptacién a multiples
dispositivos con distintos tamafios de pantalla y diferentes mecanismos de introduccién de datos.

El Ul Desginer (disefiador de interfaces de usuario) se encargara del disefio de las interacciones para ver como
responde el sistema, disefios de elementos (botones, formularios), Disefio visual (iconos, imagenes) y
confeccién de Guias de estilo (paletas de color, fonts). La empresa adjudicataria entregara prototipos
navegables en herramientas que cumplan esta funcién y que no supongan coste para la Administracion. Esta
entrega se realizara de forma iterativa, con varias revisiones intermedias de los responsables funcionales.

Por ultimo, el desarrollo de los diferentes canales deberd ir alineado al Manual de Disefio Grafico para su

utilizacién por el Gobierno y la Administracién de la Junta de Andalucia, contenido en el Decreto 218/2020, de
21 de diciembre. Es importante resaltar que el Sistema de Disefio del Modelo de Servicios Digitales de la Junta
de Andalucia (accesible desde https://www.juntadeandalucia.es/export/drupaljda/sistema-diseno-
manual.pdf), es de aplicacion a todos los servicios prestados por la Administracion de la Junta de Andalucia a
terceros a través de canales digitales (sitios web, aplicaciones, redes sociales, kioscos...). No necesitan acogerse

a este sistema, por tanto, aquellos servicios prestados de manera interna hacia los propios trabajadores de la
Junta de Andalucia o sus proveedores.

El Modelo de Servicios Digitales establece una serie de directrices y recomendaciones para el disefio,
desarrollo y gestién de todos los servicios prestados por la Administracién de la Junta de Andalucia a través de
cauces digitales.

Este modelo incluye:

*  Principios de disefio comunes a todos los servicios digitales de la Junta de Andalucia (disefio
centrado en el usuario, accesibilidad, sostenibilidad y eficiencia...).

*  Pautas generales sobre el disefio grafico: colores, tipografias, iconos, uso de imagenes, etc.

» Componentes reutilizables, desde los mas sencillos (botones, enlaces, campos de formulario)
hasta los mas avanzados (paginadores, carruseles, rastro de migas, etc).
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* Plantillas tipo configuradas a partir de dichos componentes (portada, pagina de navegacion,
listado, buscador, etc.).

5.2.1.2. SIMPLIFICACION DE PROCEDIMIENTOS ADMINISTRATIVOS

Con caracter general se deberd tener en consideracion la realizacién de un analisis de simplificaciéon, en el
marco del objetivo de simplificacién de los procedimientos administrativos que persigue la Ley 39/2015 y el
Decreto 622/2019.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacién establecidos en el articulo
6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de procedimientos y
agilizacion de tramites regulados en articulo 13. El Manual de Simplificacion Administrativa y Agilizacion de
Tramites de la Administracién de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA
nim. 52 de 17 de marzo) estd disponible en la siguiente direccidn:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

El Comité de Direccién del Proyecto podra organizar sesiones para abordar medidas de simplificacién de
procedimientos tras las cuales la empresa adjudicataria, a través del servicio de consultoria, elaborara un plan
de viabilidad de aplicacién de estas medidas en los servicios prestados a través del Portal. Tras el estudio de
este informe se planificaran y ejecutaran las actuaciones acordadas.

5.2.1.3. PORTAL: PARTE PUBLICA Y PRIVADA

El Portal debe cumplir con los requisitos normativos, principalmente con los desarrollados en el Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacion de procedimientos y
racionalizacién organizativa de la Junta de Andalucia. Ademas de los contenidos y servicios exigidos por éste,
el Portal debe disponer de dos partes diferenciadas, una publica y otra privada.

Al acceder al Portal aparecerd la informacién publica con el contenido que se muestra a continuacién,
ofreciendo la posibilidad de acceder al drea personal o privada.

En el drea privada, tanto el personal empleado publico como el candidato a ocupar una plaza en la
Administracion Publica, tendran posibilidad de acceder a la gestién de los tramites personales de los
diferentes servicios.

A continuacidn, se expone una propuesta inicial que serd revisada por los organismos funcionales
competentes y el servicio de consultoria contratado.

Desde la parte puiblica se tendrd a acceso, como minimo, a informacién relativa a:
e Informacién institucional.

* Gobierno abierto: informacion complementaria de la publicada en el Portal de la Transparencia,
relevante para garantizar la transparencia y control de la actividad de los organismos funcionales
competentes. Reutilizacién de informacidn generada disponible para su uso.

* Normativa.
* Estadisticas (por perfiles): relacionadas con varios ambitos:

o Accesos al Portal.
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o Informacidn sobre datos de los servicios. Ej: solicitudes presentadas para oposiciones.

o Informacién relacionada con la plantilla del personal empleado publico: nimero, datos relativos a
la edad, sexo, nivel de estudios, etc.

Mecanismos de comunicacion con la Administracién Publica:
o Viatelefénica.

o Via CEIS (Centro de Informacién y Servicios): es un centro de atencién a personas usuarias y a la
ciudadania para el soporte en relacién a sistemas corporativos, a determinados sistemas
sectoriales y al puesto de trabajo de determinados colectivos de personas usuarias.

o Herramientas de asistencia virtual: chatbot como asistente que se comunica con las personas
usuarias a través de mensajes de texto, videos informativos, manuales, folletos, preguntas
frecuentes o cualquier otro mecanismo que asista al usuario. Se utilizara en los casos de uso de
mayor impacto tales como presentacion de solicitudes o documentacién general relacionada con
la participacién en los procesos selectivos.

Apartado de actualidad: noticias emitidas por los organismos funcionales competentes, resaltando las
destacadas y notas de prensa.

Procesos selectivos:

o De acceso libre y promocién interna para los colectivos funcionario y laboral. Se estructuraran en
base a la siguiente informacién:
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Campos Tipo de campo
Titulo Campo de texto
Taxonomias

Ambito de proceso

Funcién publica Junta de Andalucia o Justicia

Tipo de acceso

Libre / Promocién interna

Tipo de personal, cuerpo y especialidad

P. ej Funcionario > A2.2> A2.2010 Trabajo Social

Oferta de empleo publico

P.ej. 2018,2017, 2017 extraordinaria

Selector de taxonomia con 2 niveles (pendiente de convocatoria/en plazo de solicitud/en

Estado L
curso/finalizado).

Ndmero de plazas Numérico

Plazas para personas con discapacidad | Numérico

Convocatoria

Grupo de campos

Titulo

Campo de texto

Enlace

URL

Temario comdn

Fichero (PDF)

Temario especifico

Fichero (PDF)

Plazo de presentacién de solicitudes

Fechainicio/fecha fin

Documentacidn de seguimiento

Grupo de campos

Fase

Campo de texto/selector

Fecha del documento

Fecha

Titulo

Campo de texto

Documento

Fichero (PDF) /URL

Cuestionario o plantilla

Checkbox

Contenido relacionado

Campo de contenido relacionado que permite incluir anuncios relacionados con la oferta
de empleo.

[e]

Bolsa de trabajo para personal funcionario interino y laboral:

Para el personal funcionario interino se gestionaran las bolsas para todos los colectivos

regulados normativamente: colectivo preferente, dos, tres, cuatro y cinco.

Para el personal laboral se gestionaran las bolsas vigentes y la Bolsa tnica Comun constituida

mediante Resolucién de 10/12/2019 de la DGRHFP en las categorias profesionales del Vi
Convenio Colectivo del Personal Laboral de la Administracién de la Junta de Andalucia que se

relacionan.

En cada proceso selectivo se dispondra de toda la documentacién asociada a los mismos:

o Normativa general.

o Resoluciones:

convocatorias, listas de personas admitidas o excluidas, listas de aprobados,

presentacion de autobaremo, etc.
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Diligencias de publicacion de acuerdos de la comision de seleccion.

Otra documentacién relacionada con los procesos.

Se expone en este apartado el modelo de gestidn de las bolsas de trabajo a implementar ya que es un servicio
que debe mejorarse con respecto a WEP actual. Para la gestion de las bolsas de trabajo, tanto de personal
laboral como de personal funcionario interino, se deberan disefiar los siguientes servicios:

o

Consulta del Estado actual de la Bolsa de trabajo de empleo publico. Mostrarad por Cuerpo o
Categoria Profesional y Provincia los datos del dltimo llamamiento realizado con indicacién del
Puesto o Puntuacion que el aspirante ocupa en la bolsa. El objeto es ofrecer transparencia a la
ciudadania del estado actual de las contrataciones o nombramientos realizados por la
Administracién de la Junta de Andalucia, la informacién se debera reflejar lo mas actualizada
posible, a ser posible en tiempo real.

Gestion de Convocatorias de Ofertas de vacantes. Mostrara las convocatorias de ofertas de
vacantes que se encuentren en vigor, tanto de personal funcionario interino como de personal
laboral. Dependiendo de la urgencia de cobertura se le dara un plazo de difusién, pasado el cul la
convocatoria pasara a estar inactiva.

Consulta personalizada de “mi situacién” en la Bolsa de trabajo. Permitird conocer la posicién en
las listas de las distintas bolsas de trabajo para nombramientos o contratacién en la que figure
inscrito, pudiendo consultar la posicién absoluta y la posicidn relativa (teniendo en cuenta
disponibilidad del resto de integrantes) que ocupa dentro de tu eleccién de Provincia; e incluso,
para el caso de personal Laboral Temporal, dentro de la eleccién de Municipio y/o Tipo de Oferta.
La informacion se debera reflejar lo mas actualizada posible, a ser posible en tiempo real.

Servicio personalizado de Eleccidn de vacante por el aspirante o Renuncia justificada. Se facilitara
la tramitacion de eleccidn de vacante ofertada de entre las que contenga la convocatoria de oferta
de vacantes en la que desee participar. Tras la adjudicacion de las vacantes a los aspirantes, estos
seran comunicados via sms/correo-e de la vacante asignada dandole un plazo para su aceptacion
o renuncia. A través de este servicio se le facilitard al interesado el tramite de
Aceptacion/Renuncia justificada de la misma mediante firma electronica.

Médulo personalizado de actualizacién de “mis datos” en Bolsa de contratacién. Este servicio
debera permitir al aspirante poder realizar los siguientes tramites:

= Actualizacion de los datos de contacto del integrante en bolsa.
= Actualizacidn de la disponibilidad en la misma.

= Para las bolsas de personal laboral, debera permitir la actualizacion de méritos inscritos en
las mismas.

Relacién de Puestos de Trabajo de los diferentes organismos.

Retribuciones del personal y de puestos concretos.

Gestion de las ayudas de accién sociales.

Prevencion de riesgos laborales.
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Gestion de la jubilacion.

Otra informacién que se determine.

Desde la parte personal o privada tanto el personal empleado publico como el candidato accederan a los
servicios ofrecidos por la Administracién Pulblica. Para el personal empleado publico este espacio serd
concebido como la “intranet” del personal empleado publico desde la que se accederd a todos los servicios
que se precise.

Los servicios que se ofreceran al personal empleado publico, como minimo, seran los siguientes:

Acceso al historial administrativo (Hoja de Acreditacién de datos).

Acceso a las néminas.

Tramitacion y consulta de los procesos selectivos tanto de acceso libre como de promocidn interna.
Participacidn en bolsas de interinos o laborales.

Provision de puestos mediante concursos, permuta, articulos 30, etc.

Tramitacién de actos administrativos: compatibilidades, consolidacién grado, domiciliacién de
haberes, de domicilio, de IRPF, etc.

Solicitud de ayudas de accién social: anticipos, ayudas a personas con discapacidad, seguros
colectivos de accidentes, etc.

Acceso al Sistema de Control de Presencia Corporativo.

Acceso a Carpeta Ciudadana: Actualmente, se han publicado en Carpeta ciudadana los siguientes
procedimientos a partir de los afios 2017 y 2018:

o 1548 - Promoci6n interna de funcionarios.

o 1551 - Acceso libre de funcionarios.

© 2717 - Acceso libre de laborales de los grupos 1 y II.

Acceso a las notificaciones.

Sindicacién de contenidos (RSS) sobre las materias de interés.
Acceso a herramientas colaborativas, por ejemplo, la Red Profesional.
Acceso a la aplicacidn de Portafirmas.

Informacién sobre la APP del personal empleado publico: actualmente estd en fase de pruebas el
acceso a las néminas.
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Nominas

lasta

e
SIRhUS

Febrero

Enero @ <

Diciembre ®
Noviembre

Octubre

2020

Junta de Andalucia
Diciembre @ =

»  Otros servicios que se precisen, siempre alineados con la solucién de single sign-on para facilitar el
acceso a los servicios mediante un (nico proceso de logado y propiciando un espacio de trabajo
digital alineado con los principios de colaboracién, movilidad y conciliacién.

Los servicios que se ofreceran a la persona candidata a un puesto de trabajo son los siguientes:
*  Participacién en los procesos selectivos:
° Latramitacidn serd telematica.
o Tendra acceso al estado de los tramites realizados y a la documentacién asociada.

o Informacién sobre su participacién en los procesos selectivos (por ejemplo, consulta de
adaptaciones, cupos, calificaciones o vista de expediente).

o Informacidn sobre su participacién en las bolsas: si estd disponible o no, qué posicién ocupa en
las bolsas vigentes en los diferentes cuerpos o categorias profesionales.

e Acceso al servicio de Carpeta Ciudadana.
* Otros servicios que se precisen.

A modo ilustrativo y utilizando el Sistema de Disefio del Modelo de Servicios Digitales de la Junta de
Andalucia, se presenta un prototipo tanto del perfil del personal empleado publico como del candidato para
visualizar el acceso a los servicios comentados.
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PERFIL PERSONAL EMPLEADO PUBLICO

inicio  Miinformacién

mo accese:  15/10/2017

Bienvenida a tu Sede Ana,

Ana Miranda Ortega
Funcionario

Responsable de Servicio de
coordinaciones piblicas

o 113sss Registra u
@ anamiranda ortegs@gmail com Registro di

A Mis avisos

@ Editar mi perfil

MI HISTORIAL ADMINISTRATIVO

Consulta Mis tramites

Vida administrativa
Hoja e acreditacidn de datos Gestionar mis trimites
Curriculum digital

Consulta trémites y anataciones

Generacion de informes y certificados a demanda

Calculadora

A Mis favoritos

Consulta w dltima némina

na ausencia

e jornada

Editar acciones (@

Sobre mi vida administrativa y OV digital

Solicitar infarmes y certificados previa solicitud

MIS PROCESOS

Consulta Mis tramites

Enlace 3 carpeta ciudsdanaya app
Concurso de trastado

Solicitud de traslado por motivos de salud

Concursos

Comisisn de Servicios

Gtros

Permutas
Convacatoria de puesto mediante art. 30

Médulos especiatizados

© Mis opciones

RETRIBUCIONES

Consnlta o Mis tramites

Mis retribuciones Mis retribuciones

Acci6n social Ayudas de accién social
Otros ‘Acceso al sistema de control de presancia
Pensiones

© Misopciones

GESTION DE MI JORNADA

Registro dejornada

© Mis opciones

© Mis opciones

18 de Noviembre de 2021 10:32
Avisos |1

18- Nov- 2021
Lorem ipsum dolor sit amet,
consectetur adipisicing slit. sed do
iusmod tempor.

Consubtar

Calendario

< Noviembre 2021 >

)

OEEE
+ s @7 8 3w
non oo 6 1

5@ v 3 m 0 a

Destacados

Enlaces de interés

Normativa

Piblica de Andalucia

A Escuela deSalud

Acoso laboral
Prevencin de riesgos lsborales

Buzén para denuncias

© Mis opciones

Que dicen las redes

/A ComerdoAndatuca v

@esmercioa!

- Desdis hoy pueden abrirlos
comercios con una superficie menor de
400 m2. remos publicando las normas.
espacificas da seguridad marcadas por.

FAQ'S

Sobre La web delempleado piblico
Sobre procesos

Sabre formaciones

Formacién

e »

A
°

INAP

Andalucia Digital

ADA
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PERFIL PERSONAL CANDIDATO

Inicio Ml informackén

Otimo scoeso:  15/10/2017

Bienvenida a tu Sede Fernando,

Fernando Molina Garcia
Candidato A Mis favoritos

Consulta el estado de tus
processs
o ssseaizs

& fmolina@gmail com
A Mis avisos

Editar acciones [
@ Egitar mi parnl

MIS PROCESOS

Consulta Mis tramites

Encursa

Acceso funcionarios.

Acceso laborales

Balsa

Modelas solicitudes

Solicitud participacin
Presentar alegaciones lista admitidos/excluidos
Presentar alegaciones a plantilla

Solicitud autobaremo

Alegaciones lista provisional adjudicatarios
Solicitud peticién desting

Desestimiento
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Femada Molina v

19de Noviembrede2021  10:32

Avisos 1

18- Now - 2021

Lorem ipsum dolor sit amet,
consectetur adipisicing elit, sed do
eiusmod tempor.

Consuitar

Calendario

< Noviembre 2021 >

)

oz 3
+ s @7 s 2o
u o213 owm T

Destacados

Enlaces de interés
Normativa

RPT
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5.2.1.4. AVANCE EN LA TELEMATIZACION DE LOS PROCESOS.

La ADA ha realizado un estudio sobre el grado de telematizacin de los procedimientos de RRHH. Para ello, se
han seleccionado los procedimientos de la familia 10 “Recursos humanos” del Registro de Procedimientos y
Servicios que gestiona la Administracién de la Junta de Andalucia (RPS). Esta informacién se facilitara al
adjudicatario al inicio de la ejecucidn del contrato.

Desde el punto de vista de la administracion electrdnica, se considera que los procedimientos administrativos
de la Junta de Andalucia tendrdn un grado de telematizacién completa si concurren las siguientes 10
caracteristicas:

1. Presentacidn de la solicitud de inicio.
2. Formulario normalizado.

Consulta “on-line” del estado de tramitacién.

H> W

Aportacién de documentacién durante la instruccién del procedimiento.

5. Integracidn con SCSP. El procedimiento no debe requerir al ciudadano la aportacién de documentos
que puedan obtenerse a través de la plataforma SCSP mediante integracion con esta plataforma del
sistema de tramitacion o aplicacion de la Consejeria responsable.

6. Notificacién electrénica. Las notificaciones que se produzcan en la tramitacién del procedimiento
deben ser electronicas haciendo uso del sistema de notificaciones telematicas de la Junta de
Andalucia (Notific@).

7. Pago electrénico. Si el procedimiento requiere el pago de tasas por parte del interesado, este pago
debe poder llevarse a cabo mediante el sistema de Pasarela de Pago Electrénico.

8. Expediente y documento electrénico. El procedimiento debe estar gestionado por un sistema de
tramitacién con adecuacién a lo establecido en el Esquema Nacional de Interoperabilidad y sus
Normas Técnicas de Interoperabilidad (en especial las de Documento Electrdnico, Expediente
Electrénico, Catdlogo de Estandares y Digitalizacidn) y que gestione los metadatos definidos en estas
normas, asi como la Politica de gestion de documentos electronicos. Se trata de una condicién
necesaria para la remisién de los expedientes al archivo electrénico Gnico.

9. Carpeta Ciudadana. El procedimiento estara accesible mediante consulta en la “Carpeta Ciudadana”,
donde el interesado, de manera centralizada, accederd a la relacion de expedientes suyos con
informacién de su estado de tramitacion y de acceso a la documentacién del mismo.

10. Archivo electronico. Los expedientes electronicos correspondientes al procedimiento podran ser
remitidos al archivo electrénico, de acuerdo a las especificaciones establecidas por la normativa al
respecto.

La empresa adjudicataria se encargara de implementar las funcionalidades necesarias para dar cumplimiento
a los puntos expuestos. Para ello, coordinara sus trabajos con la empresa encargada del mantenimiento de
SIRhUS ya que hay tareas que corresponden realizar exclusivamente a cada una de ellas y, otras, son
compartidas por ambas.
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5.2.1.5. GESTION DEL CURRiICULUM DIGITAL Y CALCULO AUTOBAREMO AUTOMATICO

El objetivo principal es mejorar la gestidn telematica de los procesos selectivos en la Administracién Pablica
de la Junta de Andalucia. Este plan de transformacién engloba aspectos mas alld de los puramente
tecnoldgicos, siendo vital para su desarrollo que esté acompasado con los adecuados cambios normativos y
organizacionales. El servicio de consultoria se encargara de elaborar un plan de viabilidad tras un estudio
elaborado de forma conjunta con los organismos funcionales competentes, si ésta lo estima conveniente.

El estudio se centrard en dos aspectos:

1. Posibilidad de actualizar el Curriculum Vitae Digital con el registro de los méritos a medida que se
obtienen, y no sélo para incorporarlos a un proceso selectivo concreto. En este aspecto el Registro
General de Personal indicara los requisitos normativos a contemplar para su implementacién.

2. Simplificacién de la tramitacidn de los Procesos Selectivos:

o Facilitar a las personas participantes la inscripcién en los procesos selectivos, incorporando los
méritos previamente registrados y validados.

o Permitir la entrega de la solicitud de autobaremo con los méritos asociados y que el sistema
proceda a la baremacién automatica.

o Permitir realizar la entrega de solicitudes de acreditacion de méritos asociadas al autobaremo.

o Permitir realizar la subsanacidén de las solicitudes de acreditacién de méritos asociadas al
autobaremo.

o Permitir la realizacién de Alegaciones asociadas a cada uno de los pasos del proceso selectivo.

o Simplificar el trabajo de las Comisiones de Validacién ya que la validacion del mérito se realizara
en el proceso de registro.

La empresa adjudicataria, a través de la ADA, conocera el piloto que esta realizando sobre esta funcionalidad
aplicado a las bolsas de trabajo de la Administracion de Justicia, pudiéndose incorporar este médulo como
servicio del nuevo Portal si la Direccidn del Proyecto lo aprueba. Incluso podra ser tomado en cuenta para la
gestion del resto de procesos selectivos.

5.2.1.6. CONSTRUCCION DE FORMULARIOS

La empresa adjudicataria del contrato sera la encargada de construir los formularios asociados a los procesos
que se indiquen. En una primera fase se abordaran los ya implementados en la WEP, y posteriormente se
acometeran los demandados por los organismos competentes en materia de recursos humanos. Se tendran
en cuenta los siguientes aspectos:

* Coordinacién con el Servicio de Organizacién y Simplificacion Administrativa de la SGAP para la
construccion de los formularios que éste homologue, aportando propuestas, si se precisa, de
mecanismos de simplificacién y agilizacion.

*  Conocimiento de las bases de los procesos y formularios asociados con la antelacién adecuada para
que la empresa adjudicataria proceda a su implementacion en los plazos establecidos.
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Identificaciéon y aplicaciéon de exigencias normativas a implementar, tal es el caso de las

notificaciones, la consulta automatica de informacién en otras administraciones (familia numerosa,
grado de discapacidad, titulaciones universitarias, etc) y la proteccién de datos.

Notificaciones: en los formularios debe aparecer un apartado con el contenido que se indique
aportando la URL de acceso: https://www.juntadeandalucia.es/notificaciones.

Al formulario se le debera asociar el codigo del procedimiento del Registro de Procedimientos y
Servicios (RPS).

Consulta de datos en otras administraciones: este servicio se gestiona a través del SCSP (Supresién de
Certificados en Soporte Papel). Para implementar este servicio, la DGRHFP solicita a la ADA el inicio de
los tramites informando de la norma legal y de los procedimientos asociados a los consentimientos
que otorgan las personas.

Actualmente estan implementados:
= Servicio de Consulta de Inexistencia de Antecedentes Penales por Delitos Sexuales.
= Servicio de Verificacion de Datos de Discapacidad.
= Servicio de Consulta de Datos de Identidad.
= Servicio Verificacion de Datos de Familia Numerosa.

Ademas, la empresa adjudicataria, mediante el servicio de consultoria, analizara las posibilidades de
interconexidén con sistemas de otras administraciones mediante otros modos si no es posible su
interconexién mediante SCSP. En este sentido, ya han sido transmitidas a la ADA las siguientes
necesidades:

= Servicios prestados en otras administraciones publicas.

= Acceso a informacion sobre formacidon continua a personal empleado publico de otras
administraciones publicas.

= Acceso a informacidn sobre Violencia de Género y victimas del terrorismo.

= Acceso a GEScontrat@: aplicacion que el Servicio Andaluz de Empleo pone a disposicion de
las empresas para gestionar y comunicar las contrataciones laborales del personal empleado.

= Curriculum digital del personal empleado del Servicio Andaluz de Salud (SAS).

= Registro Andaluz de Certificados de Profesionalidad de la Consejeria de Empleo, Empresa y
Trabajo Auténomo.

Proteccion de datos: actualmente aparece en los formularios una cldusula de proteccién de datos. Las
implicaciones de la actualizacion de normativa referente a este asunto se deben identificar para
evaluar las implicaciones que pudieran tener en los sistemas implantados.
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5.2.1.7. ESTRATEGIA OMNICANAL

El Plan de Digitalizacién de las Administraciones Plblicas 2021-2025 plantea una linea estratégica orientada a
la ciudadania con el objetivo de facilitar el acceso a los servicios publicos digitales mediante el desarrollo de un
modelo de atencion a la ciudadania personalizado, proactivo y omnicanal, que permita asimismo aumentar la
variedad de canales (asistentes virtuales, redes sociales, correo, etc.) y servicios de valor afiadido en cada uno de
ellos.

En primer lugar, la concrecion de la estrategia omnicanal deberia permitir disponer de unos canales de
comunicacion y tramitacion/gestion adecuados a las necesidades de las personas usuarias, entendiendo por
tales, a los perfiles de puestos de los diferentes organismos publicos encargados de la gestion de los Recursos
Humanos, personas candidatas interesadas en formar parte de la Funcién Piblica de la Administracién
General de la Junta de Andalucia, personal empleado pulblico y, en menor medida, otros colectivos
interesados tales como sindicatos o entidades privadas preparadoras de oposiciones, etc.

El Portal debe ser accesible desde varias plataformas (ordenadores, tablet, mdviles, etc.) con disefio
responsive para una correcta visualizacion de los distintos dispositivos. Ademas, debe facilitar accesos a los
canales que se establezcan atendiendo a las peticiones de los organismos funcionales competentes desde la
Sptica de la experiencia omnicanal comentada.

La empresa adjudicataria, mediante el servicio de consultoria, elaborara un informe relativo a la estrategia
omnicanal en el dmbito de los recursos humanos. Para ello, la Direccién del Proyecto planificara sesiones con
las personas que indiquen los organismos funcionales competentes y, basandose en la propuesta presentada
en la oferta, disefiaran la estrategia de forma conjunta para garantizar la cobertura de estas necesidades.

5.2.1.8. ADMINISTRACION DE CONTENIDOS.

Los organismos funcionales competentes designaran a las personas responsables del contenido de cada area
temdtica. La ADA convocara las sesiones de formacién necesarias para llevar a cabo esta tarea.

Estas personas son las encargadas de solicitar y/o autorizar la publicacién de contenidos en las &reas
tematicas que les corresponden, de modo que no se publica nada sin la autorizacidn expresa de una persona
responsable del contenido con autoridad en la seccién en que se vaya a realizar la publicacién.

La empresa adjudicataria migrara los contenidos que los organismos funcionales competentes determinen
desde la WEP y desde la seccidén de Empleo Publico de la web del IAAP al Portal. A partir de ese momento
completarad los datos asociados a los nuevos servicios atendiendo a las indicaciones de los organismos
funcionales competentes. Una vez validados por los mismos, estos seran los encargados del mantenimiento
de los contenidos.

Para ello, se organizaran sesiones formativas a los administradores designados para la gestionar los
contenidos. Este contrato también contempla una fase de estabilizacion y desarrollo de evolutivos durante el
que se irdn abordando los ajustes necesarios y manteniendo el asesoramiento permanente en estas tareas.

Afin de facilitar la revision de vigencia de contenidos, siempre que se cree contenido nuevo o se modifique, se
debera controlar la “fecha de Gltima revision” y la “fecha de préxima revision” para comprobar si el contenido
sigue vigente o requiere ser actualizado o eliminado.
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Con respecto al tratamiento multi-idioma, si los organismos funcionales competentes lo solicitan, se
traduciran los contenidos requeridos a aquellos idiomas que sea necesario. Las traducciones deberan ser
profesionales y de alta calidad, no siendo admisibles en ninglin caso traducciones automaticas y/o realizadas
por personas sin un dominio adecuado del idioma destino.

Si se opta por afiadir servicios relacionados con las redes sociales, el servicio de consultoria lo analizara en
sesiones programadas al efecto.

5.2.2. REQUISITOS TECNICOS
5.2.2.1. APERTURA DE DATOS Y DE SERVICIOS

Apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de los datos que se precisen, asi como
posibilitar su publicacidn en el Portal de Datos Abiertos de la Junta de Andalucia. Los datos se proporcionaran
en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa vigente de publicidad y
reutilizacién de informacién publica.

Debera permitir la descarga de todos los datos en bruto y desagregados en varios formatos no propietarios
como, por ejemplo, CSV, JSON, XML o también en formato de hoja de célculo, preferiblemente mediante API
REST (interfaz de programacién de aplicaciones), basado en estdndares abiertos que permitird el acceso
automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizara la extraccién de
datos mediante un proceso de disociacidon o anonimizacién que garantice el cumplimiento de la normativa en
materia de proteccién de datos.

Apertura de servicios

Las ofertas presentadas deberdn estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.

En concreto, la definicién de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacidn (OAS). En relacion a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas establecidas por
OpenAPI, en los casos que fuese necesario.
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OBJETIVOS DE LAARQUITECTURA

La arquitectura debe cumplir los siguientes objetivos:

5.2.2.3.

Escalabilidad. Debera ser un sistema que a futuro pueda recibir ampliaciones sin impactar en la
infraestructura base del mismo, y sin tener que hacer costosas migraciones.

Disponibilidad. El sistema deberd ofrecer un servicio continuado con un suministro del servicio
cercano al 100% del tiempo, es decir, no debera sufrir cortes debido a posibles fallos en alguno de sus
elementos.

Sencillez. Debe facilitar el traslado a otra plataforma si fuera necesario.

Rendimiento. El sistema debera soportar un rendimiento dptimo para la carga de personas usuarias
que se le exija de inicio. La escalabilidad garantiza que el rendimiento se podra mantener estable aun
cuando los requisitos aumenten.

Inclusivo. Debe ser capaz de adoptar nuevas tecnologias o recursos tan solo aumentando la
infraestructura siguiendo el esquema y manteniendo una organizacion.

Confiable. Tanto el hardware como el software debera tener cierta seguridad de perdurar en el tiempo
y no quedar obsoleto o dejar de ser seguro.

Seguridad. El sistema deberd mantener los estdndares de seguridad que hagan del sistema
infranqueable por las debilidades que se puedan conocer a nivel de infraestructura.

El sistema propuesto deberd ser generado mediante la metodologia Devops. Se aportaran a la
empresa adjudicataria las directrices marcadas por la Oficina de Calidad de la ADA.

INFRAESTRUCTURA TECNOLOGICA

La empresa licitadora debera presentar en su oferta el modelo de arquitectura que mas se ajuste a los

requisitos expuestos. Se aporta como referencia la tecnologia en funcién de la tipologia de producto digital

que define el Modelo de Servicios Digitales:

Zona publica, entendido como portal web (ofrece al personal empleado publico y usuario externo
acceso a la informacidn, recursos y servicios en materia de Recursos Humanos:

o Frameworks de presentacion FRONT: Twig + WebComponents (incluidos en la capa de
presentacion de Drupal).

o Frameworks de BACKEND: Drupal (CMS).

Zona privada, entendido como aplicacién web (se centran en ofrecer servicios y funcionalidades para
permitir a las personas usuarias realizar alguna tarea: inscripcién en proceso selectivo, presentacién
de tramites, etc.):

o Frameworks de presentacion FRONT: Angular/Play + WebComponents

o Frameworks de BACKEND: Microservicios / Functions
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Sistema de gestidn de contenidos (CMS

El Portal debera basarse en el sistema de gestién de contenidos Drupal.

Con el objetivo de conseguir el mejor rendimiento posible se usan algunas herramientas auxiliares mas alla de
las del propio producto digital (Drupal):

* Redis: Base de datos de acceso rapido para almacenar registros de tipo clave-valor. Es independiente
a la tecnologia de desarrollo y suele usarse como memoria caché en proyectos con gran cantidad de
acceso a base de datos o ficheros.

* MariaBD: Base de datos SQL de cddigo abierto.

* Varnish: Hace las funciones de proxy inverso, canalizando las peticiones de entrada a los distintos
servicios que un organismo pueda tener por detras.

*  Nginx: Como servidor de aplicaciones donde se ejecutara Drupal.

Interoperabilidad con los sistemas externos

Se disefiard e implantara la infraestructura necesaria para garantizar la interoperabilidad con los sistemas
externos referidos en el epigrafe “5.1 CONSULTORIA” del presente pliego, asi como los que se determinen
durante la ejecucion del contrato y siempre siguiendo las directrices marcadas en el epigrafe “9.8.
INTEROPERABILIDAD, INTEGRACION Y COMPATIBILIDAD” del presente pliego.

Colaboracién social

Dotar al Portal de sistemas que permitan integraciones con redes sociales o que posean elementos de
interaccion con las personas usuarias serd un punto fundamental en la construccién y que se deberd tener en
cuenta en el nuevo disefio.

Los médulos que nos podrian aportar dichas funcionalidades son:

*  Fullcalendar View (Calendario). Un sistema de calendarios nos dara la posibilidad de compartir fechas
relevantes a las personas usuarias, como pueden ser presentaciones de ofertas o fechas interesantes a
nivel de comienzos y finales de procesos selectivos.

*  Feeds de redes sociales. De esta forma ademas de los canales de publicacidén de la propia web se
podran tener integrados sistemas externos.

* Losforos también estan incluidos de forma nativa en el nlcleo de Drupal.

*  Para mensajes y alertas se puede usar el médulo “Message” y el médulo “Message Notify” aunque se
puede construir de forma personalizada en base a los requerimientos.

* Se usaran sistemas de suscripcién para que las personas usuarias puedan obtener en tiempo real
informaciones relevantes.

5.2.2.4. ENTORNOS

Se requieren tres entornos en las infraestructuras habilitadas para ello por la Administracion contratante:
Pruebas, Certificacion o Preproduccién y Produccién.
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El entorno de pruebas se concibe como el entorno en el que el SCRRHH realiza las pruebas de las
funcionalidades que se precisen antes de su instalacién en el entorno de Certificacién o Preproduccién.

El entorno de Certificacién o Preproduccién se concibe como entorno de certificacién donde irdn
implantandose progresivamente los mddulos y funcionalidades mediante procesos iterativos. Las pruebas en
este entorno seran coordinadas por la Direccién del Proyecto y podran participar las personas que el Comité
de Direccion del Proyecto determine.

Las pruebas deben aplicarse a nivel global: pruebas unitarias, funcionales, de integracion, seguridad y
rendimiento. Tras la aceptacion de las pruebas se procederd a facturar atendiendo a la planificacién plasmada
en el documento vigente “Plan de implantacién y Facturacion”.

Particularmente, la empresa adjudicataria dispondra de los entornos que sean necesarios para realizar el
desarrollo y las pruebas del sistema previas a la entrega. Las versiones de dichos entornos deberan coincidir
con las de Pruebas, Certificacién o Preproduccion y Produccién para minimizar los problemas en la entrega. El
entorno en el que la empresa adjudicataria realice sus pruebas de rendimiento debera tener la escala
adecuada respecto al de produccién para generar un alto nivel de confianza en el rendimiento de la aplicacién
objeto del expediente.

5.3. MIGRACION

La empresa adjudicataria, apoyada en los analisis realizados por el servicio de consultoria durante sesiones
convocadas con los organismos funcionales competentes, deberd presentar un documento detallado
explicando cdmo se va a realizar la migracidn y qué datos van a ser objeto de este proceso.

Se incluye entre los servicios a prestar por la empresa adjudicataria la migracion de la informacion y los
documentos existentes en la WEP que se determinen, asi como aquellas otras que puedan derivar de los
analisis y trabajo de campo que se realicen en el ambito del contrato.

En el proceso de migracién se incluirdn todas aquellas adaptaciones que sean necesarias realizar: escalar
elementos graficos, adaptar contenidos cuyo modelo de datos cambie o categorizar contenidos seglin nuevas
taxonomias, entre otros.

Deberemos tener en cuenta las siguientes consideraciones para la migracién de los contenidos:
Las migraciones se dividirdn en dos sub-procesos diferenciados que son:

* Migraciones manuales. Las migraciones manuales consisten en generar contenido manualmente,
introduciéndolo en el sitio por los desarrolladores o por técnicos cualificados que modelen dichos
contenidos para que se adapten a las nuevas estructuras y disefios del Portal.

* Migraciones automaticas. Las migraciones automdticas si se procesaran mediante scripts
automatizados. Para llevar tal tarea se usard el médulo que provee Drupal llamado “Migrate”. Dicho
modulo nos permite definir estructuras de contenidos y sus fuentes de datos.

Dichas migraciones automaticas se desarrollan formalmente en las dltimas fases de construccién puesto que
dependen de que practicamente todo el Portal esté construido pues requieren que existan los elementos
huéspedes de dicha informacion.
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5.4. DESPLIEGUE E IMPLANTACION
La empresa adjudicataria debera crear y/o actualizar cada vez que se lleve a cabo un despliegue el “Plan de
Despliegue e Implantacién”, el “Plan de Capacitacidn y gestién del cambio” y el “Plan de Migracidn” si fuera
preciso. Se revisaran en las reuniones del Comité de Seguimiento del Proyecto.
Los Planes deberdn ser aprobados por la Direccién del Proyecto antes de proceder al despliegue e
implantacion.
El Despliegue e Implantacién incluira al menos:

* Todas las actividades relacionadas con la configuracion/parametrizacion del entorno de produccion,

tanto de los sistemas e infraestructuras del Entorno Tecnoldgico, como de los puestos de trabajo de
las personas usuarias.

*  LaMigracién de datos si fuera preciso desde la WEP actual.

* Todas las actividades de Capacitacidn y Gestién del Cambio necesarias hasta la consecucién de la
puesta en marcha y correcto funcionamiento y utilizacion de todas las funcionalidades.

5.5. CAPACITACION Y GESTION DEL CAMBIO

En un sentido amplio del término, comprendera todos los procesos y tareas necesarias para gestionar la
transicin hacia una nueva realidad, intentando que las personas involucradas conozcan y estén capacitadas
en el nuevo contexto definido y se consigan los resultados esperados.

En la implantacion de todo sistema de informacién debe existir un adecuado proceso de gestion del cambio
que incluya la divulgacién y la informacidn entre las potenciales personas usuarias del mismo, y que no queda
adecuadamente cubierto sélo con el entregable obligatorio de los distintos manuales de usuario.

La empresa licitadora debera detallar en su oferta un programa que permita abordar ordenadamente las
tareas de divulgacidn, concienciacidn, informacién y capacitacién en el uso, distinguiendo el piblico objetivo
al que se dirigiran las acciones (interno o externo, técnicos desarrolladores, operadores de sistemas, gestores
de contenidos, responsables de servicios digitales o direccién, etc.) y proponiendo los medios y el formato que
considere mas conveniente para cada uno de ellos (seminarios, presentaciones, cursos, guias rapidas,
manuales,...).

5.6. CREACION DE CUADRO DE MANDOS E INFORME DE ANALISIS

La empresa adjudicataria creara un cuadro de mando que permita consultar, de manera integrada, visual y en
linea la siguiente informacién:

» Disponibilidad actual e histérica.
*  NUmero de visitantes Gnicos y de visitas por periodos.
*  Paginas mas visitadas por periodos.

» Tramitaciones telematicas realizadas: se estableceran los indicadores a medir, que pueden ser
solicitudes presentadas, consultas de tramites, etc.

» Otrainformacidn que identifiquen los organismos funcionales competentes, la Direccidn del Proyecto
de la ADAy el servicio de consultoria contratado.
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6. GOBIERNO DEL PROYECTO

El trabajo se organizara bajo la forma de un proyecto. La organizacién del proyecto y su ejecucidn debe ser tal
que permita obtener un seguimiento formal del avance del proyecto.

Se establecen las siguientes figuras y érganos de direccidn gobierno del proyecto:

Direccidn del Proyecto.

Jefatura del Proyecto.

Equipo del Proyecto.

Comité de Seguimiento del Proyecto.

Comité de Direccién del Proyecto.

Oficina Técnica de Direccién y Seguimiento de Proyectos.

Las funciones y responsabilidades de cada uno de ellos seran:

Direccién del Proyecto

Sera designado por la ADA siendo sus funciones y responsabilidades las siguientes:

o

Dirigir, supervisar y coordinar la realizacién y desarrollo de los trabajos.

Aprobar el “Plan de Implantacién y Facturacién”.

Velar por el nivel de calidad de los trabajos.

Coordinar las entrevistas entre personas usuarias y técnicas involucrados en el proyecto.

Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Equipo del Proyecto
a lo largo del desarrollo de los trabajos.

Asegurar el seguimiento de la realizacién de los trabajos.

Autorizar cualquier alteracidn de la metodologia empleada, tanto en los productos finales, como
en la realizacién de las fases, mddulos, actividades y tareas.

Aprobar la participacién en el proyecto de las personas Equipo del Proyecto aportado por la
empresa adjudicataria, asi como sugerir o exigir la sustitucién de alguna o algunas de las
personas miembros del equipo si a su juicio su participacion en el mismo dificulta o pone en
peligro la calidad o la realizacin de los trabajos. Una vez aprobada por la Direccion del Proyecto
la composicién del equipo de trabajo, aportado por la empresa adjudicataria, la empresa
adjudicataria tiene la obligaciéon de mantenerle informado sobre cualquier modificacion que se
pueda producir en el equipo de trabajo.

Aprobar los resultados parciales y totales de la realizacién del proyecto; a estos efectos debera
recibir y analizar los resultados y documentacion elaborados, pudiendo introducir las
modificaciones o correcciones oportunas antes del comienzo de las siguientes, requiriéndose su
aprobacién final.
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Jefatura del Proyecto

Se corresponde con el perfil “Gestor de proyecto”. Las horas estimadas son:

Perfil Horas estimadas/3 afios
Gestor de Proyecto 5.280

Serd aportado por la empresa adjudicataria, siendo su responsabilidad la ejecucidn de los trabajos. Ademas,

tendra como objetivos especificos los siguientes:

Organizar la ejecucién del proyecto de acuerdo con las planificaciones y poner en practica las
instrucciones de la Direccién del Proyecto.

Ostentar la representaciéon del Equipo del Proyecto contratado en sus relaciones con ADA en lo
referente a la ejecucidn de los trabajos.

Proponer a la Direccidn del Proyecto las modificaciones que estime necesarias, surgidas durante el
desarrollo de los trabajos.

Mantener el “Plan de Implantacién y Facturacién”.
Asegurar el nivel de calidad de los trabajos.

Presentar a la Direccidon del Proyecto, para su aprobacién, los resultados parciales y totales de la
realizacion del proyecto.

Comunicar a la Direccidn del Proyecto los cambios en la composicion del equipo del proyecto con una
antelacion suficiente y el plan de formacidn y adaptacién correspondiente al cambio propuesto.

Preparar el “informe de certificacion mensual” incluyendo los hitos o subhitos facturables validados
en el mes a facturar por la Direccién del Proyecto. En el mismo se incluiran las posibles penalizaciones
incurridas.

Preparar el “informe de cumplimiento de los Acuerdos de Nivel de Servicio”. Para el control del tiempo
de resolucién de incidencias se utilizara la herramienta que apruebe la Direccién del Proyecto. En
principio se propone CEIS (Centro de Informacién y Servicios) de la Junta de Andalucia.

Equipo del Proyecto

El Equipo de Proyecto, coordinado por la Jefatura del Proyecto, sera el responsable de la realizacién de todos

los procesos y trabajos necesarios para la ejecucion del contrato.

Este equipo deberd satisfacer la Solvencia Técnica que exige el Pliego de Cldusulas Administrativas
Particulares (PCAP) y sera acorde con los perfiles en él detallados. Si durante la ejecucion del contrato se

precisa la incorporacidn puntual de personal técnico adicional al equipo ofertado, se equiparara a alguno de

los perfiles identificados a efectos de facturacién de los trabajos.

Concretamente los perfiles técnicos necesarios durante la ejecucion del contrato y que han servido de base

para el calculo del presupuesto de licitacién del expediente, teniendo en cuenta una estimacion de esfuerzo

por cada uno de ellos y la Instruccién de la ADA sobre perfiles y precios de referencia de la contratacién de
bienesy servicios TIC son:
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Perfil Horas estimadas/3 arios
Consultor digital 5.280
Analista de negocio 5.280
Analista de sistemas 5.280
Desarrollador 25.697

Comité de Seguimiento del Proyecto

Formaran parte de este Comité la Direccién del Proyecto por parte de la ADA, la Jefatura del Proyecto por parte
de la empresa adjudicataria, y en caso de considerarse oportuno, cualquier colaborador que estos requieran.

Realizara las siguientes tareas o funciones:

Revisar los niveles de calidad del servicio.

Realizar el seguimiento y control de riesgos.

Aprobar el informe de indicadores para el ANS.

Revisary ajustar la planificacién de actividades y “Plan de Implantacién y Facturacion”.
Establecer la periodicidad de entrega del informe de ANS.

Revisar los servicios o trabajos finalizados en el Gltimo periodo.

Revisar el informe de estado de las actividades en curso, con indicacién de previsién de cumplimiento
de la planificacién prevista.

Revisar las propuestas de modificacién de los componentes o dimensionamiento del equipo.

Comité de Direcci6n del Proyecto

Es el 6rgano superior de gobierno del proyecto y el encargado de velar por la globalidad del mismo, siendo el

responsable de la toma de las decisiones de méaximo nivel. Su constitucién y composicién inicial se

determinaré al inicio del proyecto; estard formado al menos por:

Una persona representante de los organismos funcionales competentes.
La persona que ostente la Jefatura del Servicio del SCRRHH.
La persona que ostente la Jefatura del Servicio de Administracién Sirhus.

La Jefatura del Proyecto de la empresa adjudicataria y, en caso de que la Direccidn del Proyecto lo
solicite, una persona con perfil de direccién de la misma.

Las personas de apoyo que los anteriores consideren conveniente, o en quienes decidan delegar.

Las funciones del Comité de Direccidn del Proyecto son las siguientes:

El seguimiento estratégico del proyecto.

Alinear el desarrollo del proyecto con los objetivos estratégicos de la Junta de Andalucia.
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* Revisar el grado de cumplimiento de los objetivos y sus posibles desviaciones, asi como el del “Plan
de Implantacién y Facturacién”.

*  Tomar decisiones sobre temas elevados al Comité.

* Lacoordinacién de la difusién y transferencia de los resultados del proyecto.

Oficina Técnica de Direccién y Seguimiento de Proyectos

La oficina técnica podria ser aportada por la ADA en cualquier momento durante la ejecucién del contrato.
Ejerce funciones de apoyo técnico, de gestién y organizacién a la Direccidon del Proyecto. Sus miembros
podran ejercer, de acuerdo con los criterios y objetivos marcados por la Direccién del proyecto, diferentes
funciones en relacién con el contrato objeto de esta licitacion: interlocucién con la Jefatura del Proyecto y el
Equipo del Proyecto del proveedor, control de calidad de los trabajos realizados, etc.

Independientemente de la existencia de esta Oficina la empresa adjudicataria sera la responsable de organizar
y actualizar la documentacién generada requerida durante toda la ejecucion del contrato.

Constitucién y modificaciones del Equipo de trabajo

El equipo humano que se incorporard tras la formalizacion del contrato para la ejecucién de los trabajos
debera estar formado por los componentes relacionados en la oferta adjudicataria.

La autorizacion de cambios puntuales en la composicion del mismo requerira de las siguientes condiciones:
» Justificacidn escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

*  Presentacion de posibles personas candidatas con un perfil de cualificacion técnica igual o superior al
de la persona que se pretende sustituir.

*  Aceptacion por parte de la Direccion del Proyecto.

La valoracién final de la productividad y calidad de los trabajos de las personas que realizan la prestacién de
servicios corresponde a la Direccién del Proyecto, siendo potestad suya solicitar el cambio de cualquiera de
los componentes del equipo de trabajo, con un preaviso de quince dias, por otro de igual categoria.

La incorporacidn adicional de nuevos recursos al Equipo del Proyecto habra de solicitarse con un preaviso de
quince dias. En el caso de tratarse de personas no incluidas en la oferta, la autorizacién por parte de la ADA
requerira de las mismas condiciones que en la constitucion del equipo inicial.

7. FASES DEL PROYECTO
7.1. FASE DE LANZAMIENTO.

Fase de toma de contacto, y reuniones de lanzamiento a nivel de organizacidn y gestion del Proyecto, entre la
empresa adjudicataria y el SCRRHH. Tendra una duracién maxima de dos meses desde la firma del contrato.

Durante esta fase se concretaran las metodologias a aplicar, herramientas a utilizar para el control del
proyecto, procedimientos generales de actuacion, presentacion de los componentes de los diferentes equipos
de trabajo, habilitacién de los entornos de trabajo y, en general, la identificacion de necesidades a tomar en
cuenta para la consecucién de los objetivos descritos.
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Al finalizar la fase de lanzamiento se entregara la documentacién asociada a las actuaciones mencionadas
correspondiendo a la Direccién del Proyecto su aprobacion.
7.2. FASE DE PLENO SERVICIO

Al inicio de la fase se analizard el “Plan de Implantacién y Facturacion” ofertado por la empresa adjudicataria
procediéndose a los ajustes que sean necesarios. Tras la revision del mismo por parte del Comité de Direccidn
del Proyecto, la Direccién del Proyecto procedera a su aprobacién cuando lo considere correcto. Este se
revisara por el Comité de Seguimiento del Proyecto, siendo susceptible de modificacién y replanificacion si la
Direccién del Proyecto lo considera necesario, procediendo ésta a la aprobacién de la nueva versién.

Como se indica en el Pliego de Clausulas Administrativas Particulares, el citado Plan contendra los diferentes
Hitos y Subhitos establecidos para la construccion e implantacién del Portal. Cada uno de ellos debe incluir:

*  Descripcidn funcional.

* Detalle de las tareas que se acometeran. Cada hito debe incluir las tareas necesarias para su
implantacién en produccién (consultoria, andlisis, disefio, construccién, despliegue e implantacién,
infraestructura necesaria, configuraciones, migracién de datos desde la WEP actual si fuera preciso,
documentacién tanto técnica como de usuario, actualizacion de los Planes requeridos, etc. y, en
general, todas las tareas necesarias asociadas a la metodologia que se utilice para su construccién e
implementacion).

* Dependencias de otros hitos o subhitos para su implantacién en produccién.
e Perfiles implicados y esfuerzo en horas estimadas.

* Plazo estimado desde el inicio de los trabajos hasta la entrega de la solucidn en el entorno de
certificacion para su validacion.

Durante esta fase se instalaran y configurardn los diferentes entornos necesarios: desarrollo en las
instalaciones de la empresa adjudicataria, Pruebas, Certificacién o Preproduccion y Produccién.

Durante esta fase se irdn completando o adaptando los diferentes Planes requeridos atendiendo a los hitos o
subhitos que se vayan a certificar. Estos son:

* Plan de aseguramiento de la Calidad.
*  Plan de Seguridad y gestidn de riesgos.
*  Plan de Migracidn.
*  Plan de Despliegue e Implantacién.
*  Plan de Capacitacion y gestién del cambio.
*  Plan de Reversion.
7.3 FASE DE REVERSION DEL SERVICIO

A la finalizacién del contrato, y para mantener de forma dptima la continuidad del mismo, la empresa
adjudicataria deberd traspasar todo el conocimiento y documentacion.

Esta devolucién del servicio deberd ajustarse a las siguientes condiciones:
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* Eltiempo necesario para completar adecuadamente la devolucién del servicio no debera superar los

dos meses anteriores a la fecha definitiva de fin del contrato. No obstante, la Direccién del Proyecto
determinara cuando se han completado correctamente los trabajos necesarios.

* Durante el tiempo que dure la devolucidn, la empresa adjudicataria debe seguir cumpliendo los
Acuerdos de Nivel de Servicio, y la continuidad del servicio no debe verse afectada.

* Debe entregar toda la documentacion generada durante la ejecucion del servicio de forma
estructurada.

*  Completar el Plan de Reversion del Servicio, que debera contener al menos los siguientes puntos:

o Planificacién detallada de las actividades a realizar, con indicacién de roles y responsabilidades,
tanto de la empresa adjudicataria como del siguiente prestador del servicio.

o Metodologia a seguir en el traspaso del conocimiento, indicando cdmo se realizard la
capacitacion en los procedimientos y herramientas utilizadas para la provisién y operacién del
servicio a las personas que determine la Direccién del Proyecto.

8. GESTION DEL PROYECTO
8.1. ORDENES DE TRABAJO

La realizacion de los trabajos para la prestacion del servicio por parte de la empresa adjudicataria se
desarrollara en base a rdenes de trabajo, previamente autorizadas por la Direccién del Proyecto.

Se distinguiran dos categorias de érdenes de trabajo:

1. Servicios ejecutados durante los dos primeros afios del contrato:

La empresa adjudicataria propondra las érdenes de trabajo encaminadas a la consecucién de los hitos
facturables del “Plan de Implantacién y Facturacion” vigente en los que se articule el proyecto. En cada orden
de trabajo la empresa incluira la informacién detallada en el apartado anterior: descripcion funcional, tareas a
acometery con el detalle necesario, dependencias de hitos, perfiles implicados y plazo estimado de entrega.

Cada hito o subhito facturable se correspondera con una Unica orden de trabajo para facilitar el control de los
tareas y funcionalidades incluidas facilitando el proceso de pruebas, validacion y certificacion de los trabajos.

La Direccién del Proyecto analizard la orden de trabajo vy, si es aceptada, se ordenard a la empresa
adjudicataria el inicio de la tarea para la ejecucién de la misma. Una vez aceptada una orden, los compromisos
contenidos en la misma seran vinculantes para ambas partes, a no ser que al revisarse el “Plan de
Implantacién y Facturacién” se modifique alguna cuestion y se apruebe por la Direccién del Proyecto. La
certificacién de una orden por parte de la Direccién del Proyecto se realizara una vez realizadas las pruebas de
validacién que se consideren necesarias en el entorno de Certificacion o Preproduccidn, teniendo en todo
momento el soporte de la empresa adjudicataria.

2. Servicios ejecutados durante el tercer afio de ejecucién del contrato:

El Portal debe implantarse durante los dos primeros afios del contrato. En el tercer afio se llevaran a cabo
tareas relacionadas con:
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* La estabilizacién del sistema (solucién de incidencias, ajustes en la documentacion, necesidades de
mas sesiones de capacitacién y las actuaciones que se precisen)

* Desarrollo de evolutivos.

Con respecto a las tareas relacionadas con la estabilizacién, a peticién de la Direccién del Proyecto o a
iniciativa propia, la empresa adjudicataria propondrd dérdenes de trabajo que incluirdn una descripcién
suficiente de las tareas a acometer, el plazo propuesto de ejecucién y el esfuerzo por perfil. Debera
especificarse si se trata de una incidencia con caracter correctivo y, por tanto, no facturable.

La ejecucién de las rdenes de trabajo comenzara con la aprobacién de la propuesta por parte de la Direccién
del Proyecto. Durante la ejecucion de la orden de trabajo la empresa adjudicataria ird desglosando las tareas
que se vayan ejecutando imputando el esfuerzo a cada una de ellas. Es deber de la empresa adjudicataria
comunicar la posible desviacidn al alza del esfuerzo estimado antes de la finalizacién de la orden de trabajo,
debiendo estar justificada y aprobada por la Direccién del Proyecto antes de la finalizacion.

A la finalizacién de los trabajos, la empresa adjudicataria propondra el cierre de la orden de trabajo, con
indicacién de los productos resultantes. Una vez aprobado su cierre por la Direccién del Proyecto, ejecutadas
las pruebas de verificacion y validacién en el entorno de certificacion que se estimen oportunas, la orden de
trabajo podra ser facturada en base al esfuerzo por perfiles realmente invertido.

Con respecto al desarrollo de evolutivos se procedera de igual modo que los servicios ejecutados durante los
dos primeros afios, debiendo estimar el esfuerzo y planificacién previamente a la ejecuciéon de los trabajos y
reflejarse en el “Plan de implantacidn y Facturacidn”, siendo susceptible de replanificacion tras su revision
mensual.

8.2. CONTROL Y SEGUIMIENTO

El correcto seguimiento de los trabajos y el aseguramiento del nivel de calidad del servicio, asi como el
lanzamiento de las actividades de control del proyecto que se requieran, se realiza en funcion de las siguientes
bases:

* El seguimiento continuo de la evolucién del proyecto por parte de la Jefatura del Proyecto y la
Direccién del Proyecto.

*  Reuniones de seguimiento de la Jefatura del Proyecto y la Direccién del Proyecto o personas en quien
deleguen, al objeto de revisar el grado de cumplimiento de los objetivos, las reasignaciones y
variaciones de efectivos de personal dedicado al proyecto, las especificaciones funcionales de cada
uno de los objetivos y la validacién de las programaciones de actividades realizadas.

* Tras las Reuniones de seguimiento, la Direccién del Proyecto podra rechazar en todo o en parte los
trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
planificacion o no superasen los controles de calidad acordados.

* Independientemente de las Reuniones de Seguimiento, en cualquier momento a lo largo de la
duracién del proyecto, podran tener lugar las Revisiones Técnicas, para tratar temas puntuales.

Con el fin de verificar de forma continuada la prestacién de los servicios y el desempefio de los objetivos
especificados en este pliego, se creara el Comité de Seguimiento del Proyecto mencionado.
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En caso de que, tras comenzar a realizar estas funciones de seguimiento, coordinacién y control, el Comité de
Direccién del Proyecto y la Direccidn del Proyecto de la ADA, lo estimen conveniente, se podria crear un nuevo
Comité Operativo que se reina de forma mas frecuente y que asuma las funciones mas operativas del Comité
de Seguimiento del Proyecto.

La principal herramienta empleada para la gestidén y seguimiento del proyecto serd TEO (desarrollo para
Redmine realizado en la Junta de Andalucia). No obstante, se podran utilizar otras herramientas de forma
complementaria. En la oferta se debera especificar el entorno de herramientas a utilizar para la gestion y
seguimiento del proyecto, con indicacidn de aquellas herramientas, en su caso, que la empresa mantendra en
su infraestructura y pondréd a disposicién de la Direccién del Proyecto y personas que desde la misma se
indiquen, sin ninglin coste para la Junta de Andalucia.

8.3. ACUERDOS DE NIVEL DE SERVICIO
Para la gestion de los ANS se utilizaran las siguientes definiciones:

Incidencia: cualquier hecho o suceso que suponga una pérdida de funcionalidad de los sistemas objeto del
contrato, conservando su operatividad u objeto principal, segln los requisitos funcionales exigidos, y no
conlleven una pérdida o incorreccién grave de datos/documentos en los sistemas. La falta o imposibilidad de
realizacidn de cualquier peticion de parametrizacion, configuracién, modificacion o recuperacion de datos, o
de administracién necesaria para el funcionamiento se los sistemas. Salvo las debidas a errores de usuario
que se consideraran en todo caso como Peticiones.

Incidencia critica: cualquier hecho o suceso que imposibilite, en el entorno de Produccién, el
funcionamiento de los sistemas objeto del contrato, o la ejecucién de sus funcionalidades bésicas, imputable
a los mismos, segln los requisitos funcionales exigidos.

Se consideraran criticas todas las incidencias o afecciones que provoquen graves errores en las actuaciones,
tramitaciones, datos o sistemas, o impidan la utilizacion de los mismos en cuanto a funcionalidades afectadas.

Sin tener caracter exhaustivo, se relacionan las principales:

e Laimposibilidad de acceso al Portal, aunque se refiera a uno o parte de los nodos habilitados. Incluye
la disponibilidad de las diferentes vias de acceso: usuario/contrasefia, certificado electrénico, Cl@ve o
Single Sign on para los aplicativos que se precisen.

* Laimposibilidad de grabacién de datos desde el perfil de Administracion.

* Laimposibilidad de presentar solicitudes en cualquiera de los procesos que se requieran.
* Laimposibilidad de buisqueda, consulta y visualizacién de datos o documentos.

e Otras causas que se determinen y apruebe la Direccién de Proyecto.

Peticién: solicitud de actuacién de parametrizacién y/o configuracién de los sistemas o verificacién de las
mismas, no incluida o motivada por una incidencia; de correcciones de datos, documentos o actuaciones,
motivadas por errores de usuario; o de asistencias a personas usuarias en el uso de los sistemas.

Las actuaciones de parametrizacién y/o configuracidn necesarias para el correcto funcionamiento de los
sistemas se consideraran en todo caso incidencias.
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Las peticiones seran siempre de tipo Normal. Pero en ningun caso se consideraran Peticiones las solicitudes
de parametrizacion, configuracion o actuacién, motivadas o necesarias para la resolucién de Incidencias.

Impacto: en funcién del nimero de personas usuarias afectadas por una incidencia o peticién. El Impacto se
definirad como:

* Alto: cuando afecte a una generalidad de personas usuarias. En concreto, cuando afecte al 75% o
porcentaje superior de personas usuarias administradoras, todos o gran parte de personal empleado
publico o personal usuario externo.

e Medio: cuando afecte a menos del 75% de las personas usuarias administradoras o parte de personal
empleado publico o personas usuarias externas.

*  Bajo: cuando afecte a un sélo usuario administrador, persona empleada pUblica o usuaria externa.

Tiempo de resolucién: plazo transcurrido entre la notificacién o recogida de la incidencia/peticién por parte
de la empresa adjudicataria y la notificacién al CEIS (Centro de Informacidn y Servicios), mediante su
herramienta de gestidn de incidencias, de la restitucién del sistema a su funcionamiento normal, o de la
ejecucion de la peticion o asistencia solicitada.

Durante la ejecucidn del contrato se concretard el procedimiento de atencién de incidencias.
Para el control y seguimiento del Proyecto se establecen los siguientes Acuerdos de Niveles de Servicio:
* Acuerdos de Nivel de Servicio aplicados durante todo el plazo de ejecucién del contrato:

ANS1: Cumplimiento de Plazos.

Los plazos se asociaran a hitos o subhitos en caso de desagregacion de los hitos. Este dato formara parte de
las 6rdenes de trabajo derivadas del “Plan de Implantacion y Facturacién” vigente aprobado por la Direccién
del Proyecto, ya que puede estar sujeto a replanificaciones por causas justificadas y aprobadas por vigente
del Proyecto.

A efectos de contabilizacién de plazos sera la fecha de instalacidn de las funcionalidades asociadas al hito o
subhito en el entorno de certificacién. Una vez desplegada la funcionalidad la Direccién del Proyecto
coordinara las pruebas de validacién necesarias para la aceptacién de los trabajos.

El porcentaje de cumplimiento requerido para el ANS1 es del 100%.
ANS2: Adecuacién de las funcionalidades o tareas incluidas en el hito o subhito.

La funcionalidades o tareas formaran parte de las 6rdenes de trabajo derivadas del “Plan de Implantacién y
Facturacién” aprobado por la Direccién del Proyecto vigente, ya que puede estar sujeto a replanificaciones y
ajustes funcionales por causas justificadas y aprobadas por la Direccidn del Proyecto.

La medicién de este Acuerdo de Nivel de Servicio se realizarad durante las pruebas, en el entorno de
certificacion, que coordine la Direccion del Proyecto con el equipo que determine. Se verificaran todas las
tareas o funcionalidades incluidas en el hito o subhito facturable. Para ello, la Jefatura y/o Equipo del
Proyecto deberan entregar un Plan de Pruebas exhaustivo y estructurado de forma que facilite su ejecucion.
De igual forma facilitara la comprobacién de la realizacién de otros tipos de tareas como pueden ser
migracion de datos, generacién de documentacion, etc.
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El porcentaje de cumplimiento requerido para el ANS2 es del 100%.
ANS3: Adecuacién de los Planes especificados en el Pliego de Prescripciones Técnicas.
Este Acuerdo de Nivel de Servicio mide el grado de adecuacién de los siguientes planes:

*  Plan de aseguramiento de la Calidad.

*  Plan de Seguridad y gestidn de riesgos.

*  Plan de Migracion.

*  Plan de Despliegue e Implantacién.

*  Plan de Capacitacién y gestion del cambio.

*  Plan de Reversién.

Estos se revisaran en las reuniones del Comité de Seguimiento del Proyecto. Durante la sesion se deberan
especificar los ajustes derivados de los trabajos del mes asociado al seguimiento para facilitar su analisis y
posterior validacion.

El porcentaje de cumplimiento requerido para el ANS2 es del 100%.
ANS4: Indisponibilidad de Técnicos Requeridos.

NUmero de dias de ausencia o indisponibilidad de Técnicos Requeridos sin causa justificada y aprobada por
la Direccidon del Proyecto: 0 dias.

* Acuerdos de Nivel de Servicio aplicados tras la implantacion en el entorno de produccion de las
funcionalidades o servicios:

ANSS: Tiempos de Resolucién de Incidencias y otras Peticiones:

*  ANS5.1: Tiempo de resolucidn de Incidencias Criticas de Impacto Alto: <=2 horas

*  ANS5.2: Tiempo de resolucion de Incidencias Criticas de Impacto Medio: <= 6 horas

*  ANS5.3: Tiempo de resolucidn de Incidencias Criticas de Impacto Bajo: <= 10 horas

*  ANS5.4: Tiempo de resolucion de Incidencias Normales de Impacto Alto: <= 6 horas

* ANS5.5: Tiempo de resolucién de Incidencias Normales de Impacto Medio: <= 12 horas
*  ANS5.6: Tiempo de resolucidn de Incidencias Normales de Impacto Bajo: <= 18 horas
*  ANS5.7: Tiempo de resolucidn de Peticiones de Impacto Alto: <= 8 horas

*  ANS5.8: Tiempo de resolucion de Peticiones de Impacto Medio: <= 16 horas

* ANS5.9: Tiempo de resolucién de Peticiones de Impacto Bajo: <= 24 horas

ANSG6: Incidencias con necesidad de Correctivos:

Nidmero de Incidencias que tengan caracter de Correctivos: que requieran una modificacion del Disefio y/
o Desarrollo de cualquiera de las funcionalidades: < 10 al mes.
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Los cambios en el equipo de trabajo, sea cual sea la naturaleza del cambio, no implicaran revisién del ANS o
justificacidn para su incumplimiento.

No seran contabilizados a efectos de ANS los errores o retrasos que se produzcan en los sistemas, producto de
mal funcionamiento de elementos o equipamientos no sujetos al ambito de responsabilidad de la empresa
adjudicataria.

9. CONDICIONES GENERALES DE PRESTACION DE LOS SERVICIOS
9.1. LUGAR, FORMA DE PRESTACION, MEDIOS Y HORARIO

Los trabajos se desarrollaran por defecto en las instalaciones de la empresa adjudicataria. No obstante, a
criterio de la persona que ostente la Direccidén del Proyecto, se podran convocar reuniones o sesiones de
trabajo puntuales o periddicas con cualquier periodicidad en dependencias de la Junta de Andalucia. La
empresa adjudicataria costeara dichos desplazamientos desde las dependencias dénde se desarrollan los
trabajos al lugar de la reunidn.

La empresa adjudicataria debera contar con los medios propios, de toda indole, necesarios para llevar a cabo
con éxito los trabajos objetos del contrato. Los medios materiales, la organizacion fisica de las instalaciones,
sin perjuicio de las limitaciones que pueda imponer la Administracion, y el acopio de medios materiales de
éste (material informético y de comunicaciones) correrdn por cuenta de la empresa adjudicataria. Debera
contar con los medios técnicos necesarios para la conexién remota con la ADA desde sus dependencias, asi
como el equipo hardware y 1icencias software necesarias para la prestacién remota del servicio.

El contrato se enfoca bajo una modalidad de servicio, y se exige un equipo trabajo suficiente para la prestacion
del mismo, debiendo estar adaptado en numero, especializacion técnica, y horario de trabajo a las
necesidades concretas que se producen en los diferentes ambitos horarios a lo largo del servicio. Se considera
horario habitual el comprendido de lunes a viernes entre las 07:30 horas y las 20:00 horas.

El horario del servicio prestado podra verse afectado por las circunstancias y necesidades en cada momento
de la ADA. La empresa adjudicataria deberd comprometerse a prestar un servicio con total disponibilidad
horaria (incluyendo de forma puntual noches, sabados, domingos y festivos), segln lo exija la criticidad o
urgencia de determinados eventos en los sistemas de informacién (como resoluciéon de incidencias,
implantaciones y subidas de entorno urgentes, trabajos programados, monitorizacién proactiva, etc.)
combinando el servicio presencial y remoto en funcién de las necesidades y empleando la modalidad mas
operativa y eficaz.

La empresa adjudicataria adaptara los horarios y modalidad de prestacién del servicio, presencial o remoto,
en funcién de los requerimientos de la ADA, y la coyuntura existente. Cualquier cambio en los horarios o
modalidades de prestacion del servicio debe ser consensuado y aprobado previamente por la ADA. Se
consideran especialmente criticos los intervalos horarios comprendidos entre las 7:30 h. y las 20:00 h. por ser
periodos de maxima actividad del personal de la Junta de Andalucia. Es responsabilidad de la empresa
adjudicataria impartir todas las 6rdenes, criterios de realizacion del trabajo y directrices a sus trabajadores/as,
siendo la Administracion publica de todo ajena a estas relaciones laborales y absteniéndose, en todo caso, de
incidir en las mismas. Corresponde asimismo a la empresa adjudicataria, de forma exclusiva, la vigilancia del
horario de trabajo de los trabajadores, las posibles licencias horarias o permisos o cualquiera otra
manifestacion de las facultades del empleador. No obstante, es responsabilidad exclusiva de la empresa
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adjudicataria, en la forma establecida en los pliegos, asegurar que el servicio quede convenientemente
cubierto.

9.2. INFORMACION DE BASE

La ADA facilitard al adjudicatario cuanta informacién disponga relacionada con las materias objeto de la
presente contratacién. Toda la informacidén que se proporcione sera propiedad de la ADA y no podra ser
utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a menos que se cuente con la
autorizacidn expresa de la ADA.

9.3. PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por la empresa
adjudicataria a medida como consecuencia de la ejecucidn del presente contrato seran propiedad de la ADA,
quien podré reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello la
empresa adjudicataria autor material de los trabajos.

La empresa adjudicataria renunciarad expresamente a cualquier derecho que sobre dichos trabajos pudiera
corresponderle, y no podra hacer ningiin uso o divulgaciéon de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida. Tampoco podra conservarlos, ni obtener una copia de los mismos o facilitarlos a
terceros, sin autorizacién expresa de la ADA, que podria dar dicha autorizacidn previa peticién formal y escrita
de la empresa adjudicataria con expresion del fin al que se destinaria y Gnicamente para la consecucién de
dicho fin.

Especificamente todos los derechos de explotacién y titularidad de las aplicaciones informéticas y programas
de ordenador desarrollados a medida al amparo de esta contratacién corresponden Unicamente a la ADA.

La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la ejecucién
del contrato protegidos por derechos industriales o de propiedad intelectual.

9.4. IDENTIFICACION Y FIRMA ELECTRONICA

Para la identificacidn y firma electronica mediante certificados electrénicos se atenderan las guias y directrices
indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de administracion
electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de servicios y componentes
obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté prevista para futuras
versiones, a formatos de firma electrénica y la realizacion de firmas electrdnicas diferenciadas y verificables
para cada documento, realizdndose en su caso las oportunas actuaciones de adecuacién de las
funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la contratacidn. La citada
web estd accesible en la siguiente direccidn:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae.
Se utilizaran los servicios provistos por la implantacidn corporativa de la plataforma @firma.
9.5. DISPONIBILIDAD PUBLICA DEL SOFTWARE

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informdaticos de la administracion de la Junta de Andalucia y de sus organismos auténomos,
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cualquier elemento de software que se desarrolle a medida especificamente para el cumplimiento de esta
contratacién, pasarad a formar parte del repositorio de software libre de la Junta de Andalucia, en las
condiciones especificadas en la citada orden. La empresa adjudicataria debe entregar el cédigo fuente de
cualquiera de estos elementos software que se desarrollen a medida, asi como la documentacién asociaday la
informacion adicional necesaria, en un formato directamente integrable en el repositorio de software libre de
la Junta de Andalucia.

De esta obligacion quedaran exentos todos aquellos componentes, productos y herramientas que, no
habiéndose producido como consecuencia de la ejecucidn del contrato, estén protegidos por derechos de
propiedad intelectual o industrial que no permitan la libre distribucién o el acceso al cddigo fuente.

El software desarrollado podra ser publicado en el repositorio de software libre de la Junta de Andalucia; por
lo que el mismo se suministrara en formato de fichero auto-instalable y auto-configurable, viniendo
acompafiado, ademds, junto con el software, de la documentacién completa, en formato electrénico,
referente tanto al analisis y descripcién de la solucidn, asi como del correspondiente manual de usuario, con
objeto de que resulte facilmente instalable y permita que funcionalmente pueda ser explotada por quien
pueda estar interesado en la implantacién del mismo.

9.6. USO DE INFRAESTRUCTURAS TIC, HERRAMIENTAS CORPORATIVAS Y MARCOS METODOLOGICOS

En el marco de lo dispuesto sobre el impulso de los medios electrdnicos en el art. 36.1 del Decreto 622/2019,
de 27 de diciembre, de administracién electrdnica, simplificacién de procedimientos y racionalizacién
organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de
informacién, tecnologias, frameworks, librerias software, etc.) que la ADA tenga la consideracién de
corporativas u horizontales y sean susceptibles de su utilizacién en el marco y alcance del proyecto objeto de
esta contratacion.

9.7. INFRAESTRUCTURA SOFTWARE
9.7.1. PLATAFORMA SOFTWARE PARA EL DESPLIEGUE DE MAQUINAS VIRTUALES Y CONTENEDORES

Con caracter general, la Agencia Digital de Andalucia proporcionara una infraestructura de maquinas virtuales
y una plataforma de orquestaciéon de contenedores basada en la soluciéon Kubernetes, en la que el
adjudicatario podra desplegar los componentes software que considere necesarios para el funcionamiento de
la solucién tecnoldgica propuesta, por lo que el adjudicatario no tendra que proporcionar el licenciamiento de
la solucidn software para la gestidn y ejecucién de maquinas virtuales ni las suscripciones de la plataforma de
orquestacion de contenedores para la gestion y ejecucién de contenedores.

Lo indicado en el parrafo anterior se aplicara con caracter general; no obstante, se debera analizar cada caso
concreto para determinar la capacidad de licenciamiento requerida para el despliegue de la solucién objeto de
la contratacion y los recursos disponibles en ese momento en la infraestructura de la Agencia Digital de
Andalucia. Caso de que no hubiera suficientes recursos en la infraestructura de la Agencia Digital de Andalucia,
el adjudicatario debera proporcionar el licenciamiento para la infraestructura de maquinas virtuales y/o las
suscripciones para la plataforma de orquestacién de contenedores para la gestion y ejecucion de
contenedores.

En este caso, la Agencia Digital de Andalucia proporcionaria al adjudicatario el software y versién que se debe
utilizar para la infraestructura de maquinas virtuales y/o plataforma de contenedores. Estas licencias y/o
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suscripciones de este software, deben ser aportadas por el adjudicatario y seran propiedad de la Agencia

Digital de Andalucia. Ademas, el adjudicatario debe proporcionar el soporte de estas licencias y/o
suscripciones durante todo el periodo de ejecucién del presente contrato y el periodo de garantia.

La administracion de la plataforma sobre la que se despliegan las maquinas virtuales y contenedores (hosts
fisicos, software de plataforma basada en virtualizacion y la plataforma de orquestacidn de contenedores) sera
responsabilidad de la Agencia Digital de Andalucia, garantizando el funcionamiento correcto y disponibilidad
de dichas plataformas.

9.7.2. SOFTWARE BASE ADMITIDO EN EL MODELO DE GESTION TRADICIONAL, CONDICIONES DEL
LICENCIAMIENTO A PROPORCIONAR

La Agencia Digital de Andalucia mantiene y actualiza de forma periédica una tabla denominada ‘Productos
software base admitidos en el modelo de gestién tradicional’. que incluye componentes de software base
admitidos para el modelo de gestidn tradicional, para ‘sistema operativo’, ‘software middleware’, ‘base de
datos’ y ‘gestor documental’. Para cada uno de estos componentes se especifica la versién minima y
recomendada a utilizar, e informacién de la disponibilidad por parte de la Agencia Digital de Andalucia del
licenciamiento de estos productos para cada una de las versiones permitidas, tanto para entornos fisicos
como para entornos virtuales.

Por lo que, con caracter general, la Agencia Digital de Andalucia Gnicamente proporcionard el licenciamiento
de determinados componentes de software base y versiones especificas indicadas en dicha tabla.

Lo indicado en el parrafo anterior se aplicara con caracter general; no obstante, se debera analizar cada caso
concreto para determinar la capacidad de licenciamiento requerida para el despliegue de la solucién objeto de
la contratacion y los recursos disponibles en ese momento en la infraestructura de la Agencia Digital de
Andalucia. Caso de que no hubiera suficientes recursos en la infraestructura de la Agencia Digital de Andalucia,
el adjudicatario deberd proporcionar el licenciamiento requerido para la solucién y cumplir con las
condiciones de licenciamiento incluidas en este apartado.

La empresa licitadora deben considerar (inicamente en su oferta para el despliegue de la solucién segin el
modelo de gestién tradicional aquellos componentes de software base incluidos en la tabla ‘Productos
software base admitidos en el modelo de gestion tradicional, a excepcion de las posibles salvedades
concretas indicadas en el presente pliego. Ademas, deben considerar Gnicamente las versiones recomendadas
de estos componentes de software base.

Para el modelo de gestion basado en la cultura ‘DevSecOps’ la Agencia Digital de Andalucia establecera los
componentes aprobados que se puedan instalar en cada caso, por lo que las consideraciones incluidas en este
apartado no aplicaran a dicho modelo de gestion.

La empresa licitadora deben detallar en su oferta todos los componentes de software necesarios para la
ejecucién correcta de la solucidn, incluida la versidn a instalar, que podra incluir a modo de ejemplo, los
componentes de sistema operativo, base de datos, servidores de aplicaciones, maquinas virtuales Java,
componentes software de comunicaciones y seguridad utilizados, sistemas de gestion documental, etc.

En periodo de ejecucién del proyecto, (inicamente el Responsable del Contrato de la Agencia Digital de
Andalucia podra autorizar la instalacién de algiin componente de software base que no esté incluido en la
citada tabla, o bien de algiin componente de software base incluido en la tabla pero en una version inferior a
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la versién recomendada (aunque en todos los casos, la versidn a instalar sera igual o superior a la version
minima requerida) En estos casos, el adjudicatario realizard la solicitud y justificacion al Responsable del
Contrato de la Agencia Digital de Andalucia. Caso de aprobacién, el modelo de gestidén a aplicar para la
solucién seria un modelo de gestién delegada, dado que incluye componentes de software base que no estan
incluidos en la citada tabla. Bajo este modelo de gestidn, el adjudicatario dispondra de una mayor capacidad
de autogestion, que incluye un- nimero mayor de tareas y responsabilidades respecto al modelo de gestidn
‘tradicional’.

En caso de que para el despliegue de la solucién ofertada se requiriese de un determinado software o
herramienta con licencia comercial, y la Agencia Digital de Andalucia no proporcione el licenciamiento
requerido (bien porque el software no aparece en la tabla o bien porque aun apareciendo el software en la
tabla se indica expresamente que no se dispone de licenciamiento bien porque la Agencia Digital de
Andalucia no dispone de recursos suficientes para ello), todas estas licencias requeridas de la solucién y el
mantenimiento y soporte de las mismas deben ser proporcionadas por el adjudicatario durante todo el
periodo de tiempo de vigencia del contrato y periodo de garantia, debiendo cumplir los siguientes requisitos
durante dicho periodo de tiempo:

e Ellicenciamiento debe cumplir las cldusulas vigentes de licenciamiento que establece el proveedor
de la licencia o el fabricante de cada producto software para el despliegue que se realice, ya sea en
infraestructura fisica o en infraestructura virtual.

¢ El licenciamiento debe cubrir toda la base susceptible de ser reclamada por el fabricante del
software tanto en entorno fisicos como en entornos virtualizados, segun sea el caso que aplique.

* Se requiere disponer de derechos de actualizacion del software licenciado, bien sea a partir del
mantenimiento y soporte requerido o bien porque la licencia cubra explicitamente dicho derecho
de actualizacién.

e  Serequiere disponer de licenciamiento para una versién soportada o en mantenimiento por parte
del proveedor de la licencia o el fabricante de cada producto software.

*  Todos los componentes y licencias que sean aportados por el adjudicatario para la implantacidn de
la solucidn ofertada seran propiedad y estar a titularidad de la Agencia Digital de Andalucia para su
uso exclusivo y se instalaran en la infraestructura de la Junta de Andalucia.

Para cada una de estas licencias aportadas, el adjudicatario debe incluir el detalle de los conceptos incluidos
en cada licencia y la descripcidn detallada del modelo de suscripcién o licenciamiento.

Para cualquier otro software o herramienta que no requiera licencia comercial, pero si admita la opcién de
contratacién de soporte de dicho software, serd responsabilidad del adjudicatario proporcionar los
mecanismos necesarios para ofrecer el soporte necesario de estos componentes software en caso de surgir
alguna incidencia o problemas y de proporcionar los mecanismos necesarios para poder realizar las
actualizaciones de este software.

Dado que los productos y versiones disponibles en la infraestructura de la Agencia Digital de Andalucia se
actualizan de forma peri6dica, para evitar posibles datos no actualizados de productos y versiones, se
proporcionara la citada tabla ‘Productos software base admitidos en el modelo de gestién tradicional’ en
periodo de presentacién de ofertas a las empresas licitadoras que asi lo soliciten, como apoyo a la preparacién
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de la correspondiente oferta, asi como durante la ejecucién del proyecto al adjudicatario del contrato, tal
como se indica en el apartado ‘4.6 Productos software base admitidos en el modelo de gestion tradicional’.

9.8. ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberdn ser accesibles para sus personas usuarias y, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el
proceso de disefio, gestién, mantenimiento y actualizacién de contenidos de los sitios web y las aplicaciones
para dispositivos moviles.

En este ambito se deberdn cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan
sido adoptadas mediante actos de ejecucién de la Comisién Europea.

Por Ultimo, se debera realizar al menos una revisién anual de la accesibilidad de los sitios web y sistemas
desarrollados o mejorados de manera significativa en el marco del contrato, asi como actualizar y en su caso,
elaborar, la correspondiente Declaracién de accesibilidad de conformidad con el modelo europeo establecido
Decision de Ejecucion (UE) 2018/1523 de la Comisién de 11 de octubre de 2018 por la que se establece un
modelo de declaracién de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los
organismos del sector publico.

9.9. INTEROPERABILIDAD, INTEGRACION Y COMPATIBILIDAD

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Interoperabilidad Digital haya
dictado la ADAy por la que se pretende la normalizacidn de los formatos, protocolos e interfaces que permitan
garantizar el principio de neutralidad tecnoldgica, la interoperabilidad de los servicios y sistemas de
informacion inter-administraciones, asi como la preservacion del conocimiento general y la gestidn eficaz y
eficiente del uso de las TIC. Asi, las ofertas garantizaran un adecuado nivel de interoperabilidad técnica,
semantica y organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracién Electrénica (ENI) regulado por el Real Decreto 4/2010, de 8 de enero, y en la
realizacion de los trabajos también se tendra en cuenta este ENI y se cumplirdn las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se
evite la discriminacién por razén de sus elecciones tecnoldgicas. También se atendera a los modelos de datos
sectoriales relativos a materias sujetas a intercambio de informacién con la ciudadania, otras
Administraciones Publicas y entidades, publicados en el Centro de Interoperabilidad Semantica de la
Administracién (CISE) que resulten de aplicacion.

La empresa adjudicataria debe seguir el modelo establecido por la Oficina Técnica de Interoperabilidad de la
ADA, como encargada de la definicién del modelo de interoperabilidad de los sistemas de informacidn, asi

48
[ MARIA DEL CARMEN LEON BERTRAND 20/06/2023 PAGINA 48 /63 ‘
l VERIFICACION NJyGwyb6MyR3tco4nhi82907K522Ru https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 20/06/2023 13:38:10 PAGINA: 48/63

VERIFICACION NJyGwpCK2atY4m1mkgmuvg41B36vCZ https://ws050.juntadeandalucia.es/verificarFirma/




A Cofinanciado por Consejeria de Presidencia, Interior, Didlogo Social y
i LN |2 Union Europea Simplificacién Administrativa

Junta de Andalucia Agencia Digital de Andalucia

como de los servicios de caracter horizontal desplegados en la plataforma de interoperabilidad. Se podra
exigir al adjudicatario que la capa de interoperabilidad o de la API (via servicios web) que pueda formar parte
de la solucidn, soporte la integracion y su despliegue en la Plataforma de Interoperabilidad Horizontal
existente en la ADA.

La empresa adjudicataria debe seguir las directrices que se deriven de este modelo, incluyendo el modelo de
relacién con la citada Oficina Técnica de Interoperabilidad, asi como la normativa que se defina en materia de
interoperabilidad, garantizando la interoperabilidad, integracién y compatibilidad de todos los componentes
de la solucidén entre si, asi como con todos los elementos hardware/software y componentes de la
infraestructura tecnoldgica en la que se despliegue la solucidn o con los que se comunique.

9.10. METODOLOGIA

Para alcanzar los objetivos del objeto de esta contratacién y para el correcto funcionamiento de la solucién
proporcionada, es necesario disponer de una metodologia a aplicar durante toda la ejecucién del proyecto.
Esta metodologia tiene como objetivo la mejora continua de la calidad de los servicios prestados.

La figura Responsable del Contrato y la Direccién del Proyecto aprobardn al comienzo del mismo las
directrices metodoldgicas e interpretara de igual modo las posibles dudas que sobre su aplicacién puedan
surgir a lo largo de la ejecucién del proyecto.

Durante la realizacién de los trabajos se tendrdn en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos, tanto en relacidn a la metodologia como a la normativa técnica asociada.

Los sistemas y proyectos que se desarrollen en el ambito del presente contrato deberan estar alineados y
cumplir con las directrices que éstos determinen.

En los Ultimos afios se ha incrementado el nimero de grandes organismos y empresas que utilizan las
metodologias denominadas “agiles” para el desarrollo de proyectos software. Estas metodologias fomentan
varios principios, colaboracién entre el personal del proyecto, la valoracién del software funcional por encima
de otros productos generados, la colaboracién activa con el cliente y la flexibilidad en cuanto a la respuesta al
cambio.

Dadas las caracteristicas y circunstancias del proyecto a realizar y vistas experiencias pasadas en la aplicacién

de otras metodologias existentes, se estima adecuada la aplicacién de una metodologia &gil en el presente

proyecto. En concreto, una de las mas extendidas metodologias agiles, denominada SCRUM, ampliamente
extendida en importantes empresas de la industria del software desde los afios 90, serd tomada como base

metodoldgica para el desarrollo a realizar en este proyecto.

Siguiendo los planteamientos de la metodologia SCRUM se celebrardn las reuniones (sprints) que se
requieran. Se seguird un modelo de desarrollo iterativo e incremental. El desarrollo incremental implica que al
final de cada iteracidn se dispone de una parte de producto operativa, que se puede inspeccionary evaluar.

Se establecera una organizacién mediante equipos de trabajo definidos en funcién de la demanda para cada
iteracidn. Cada equipo de trabajo realizara los trabajos asignados de forma autoorganizada, asumiendo los
principios y valores agiles comentados, asi como aplicando las actividades y practicas agiles.
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10. CLAUSULAS GENERICAS. SEGURIDAD TI.
10.1. ARQUITECTURA, POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD

La arquitectura integrada de todos los sistemas debe estar basada en un disefio seguro, que considere la
mejora de la seguridad desde su concepcion inicial, mediante la definicién de las politicas y los controles de
seguridad necesarios para cada escenario de uso y considerando las buenas pricticas y referencias de
arquitecturas seguras, como son las del CCN (Centro Criptoldgico Nacional ).

Basicamente, la empresa adjudicataria debe trabajar en la realizacién de:
*  Procedimientos e instrucciones técnicas de “bastionado” de componentes de la solucién.

* Recomendaciones de soluciones y tecnologias adicionales que puedan complementar la seguridad
del servicio, sistema y/o infraestructura tecnolégica.

*  Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de informacién.
* Revisiones de estado de seguridad y propuesta de mejora.

*  Definicidn, creacidén de scripts y herramientas que sean capaces de detectar y comprobar si los
controles de seguridad estan aplicados.

La empresa adjudicataria debe atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de AndaluciaCERT, como centro especializado en la materia en
el dmbito andaluz, que sean de aplicacién en cada caso especifico.

Las propuestas deben garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos
para una proteccién adecuada de la informacidn segun el Esquema Nacional de Seguridad (ENS), regulado por
el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. En concreto,
la empresa adjudicataria debe asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la
autenticidad, la disponibilidad y la conservacion de los datos, la informacién y los servicios utilizados por
medios electrénicos que son objeto de la presente contratacién.

Para lograr este objetivo, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcidn de
los tipos de activos presentes en el sistema de informacién y las dimensiones de informacién relevantes,
considerando la categoria de seguridad del sistema conforme a los criterios establecidos en el anexo | del ENS.

Caso de que la empresa adjudicataria utilice algin componente relacionado con aspectos de la seguridad de
la informacién, debe incluir referencia precisa, documentada y acreditativa sobre el cumplimiento de los
productos de seguridad, equipos, sistemas, aplicaciones o sus componentes respecto a lo indicado en la
medida op.pl.5 sobre componentes certificados recogida en el apartado 4.1.5 del Anexo Il del ENS, que
requiere, para sistemas de categoria MEDIA o ALTA, que las funcionalidades de seguridad y su nivel de estos
componentes hayan sido evaluados conforme a normas europeas o internacionales y cuyos certificados estén
reconocidos por el Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la
Informacién. El cumplimiento de la citada medida op.pl.5 sera obligatorio para sistemas de informacién de
categoria alta y sera opcional, a decisién de la figura Responsable del Contrato en funcién de cada caso
particular, para sistemas de informacién de categoria media y basica.
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10.2. INTERLOCUCION Y ROLES

Se consideraran, para sistemas existentes, y se definiran, para sistemas nuevos, los roles relacionados con la
seguridad de dichos sistemas, reflejados en el Esquema Nacional de Seguridad y en la guia CCN-STIC 801
(Responsabilidades y Funciones en el ENS):

* Responsables de la informacién y del servicio: responsabilidad legal y especificacién de las
necesidades o requisitos. Se afiadird, en materia de protecciéon de datos, al Responsable del
Tratamiento.

* Responsable de Seguridad: especificacion y seguimiento de los controles necesarios para satisfacer
los requisitos de seguridad de la informacion y de los servicios. En materia de proteccion de datos, se
contara también con el Delegado de Proteccién de Datos.

* Responsable del Sistema: desarrollo y operacién del sistema de informacion.

La interlocucidn con la empresa adjudicataria en aspectos de seguridad correspondera a la figura Responsable
del Contrato y a la Direccidn del Proyecto, con la colaboracién y orientacién de la figura Responsable de
Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en
la Junta de Andalucia, desde el inicio del desarrollo del sistema.

10.3. ANALISIS Y AUDITORIAS TECNICAS DE SEGURIDAD. ANALISIS DE RIESGO

Caso de que el despliegue de la solucién propuesta por la empresa adjudicataria pueda comprometer en
cualquier aspecto la seguridad global de la infraestructura en la que se despliega, o bien si la solucidn no esta
adecuada en alguin aspecto a la normativa vigente que le sea de aplicacidn, a criterio y decisién de la figura
Responsable del Contrato de la ADA, este podra solicitar al adjudicatario la elaboracion de un analisis o
auditoria de seguridad de la solucién, que debe tener en cuenta todos los aspectos de seguridad Tl de la
solucién en cuanto al cumplimiento de la normativa vigente en materia de seguridad.

La figura Responsable del Contrato de la ADA, en coordinacidn con la figura Responsable de Seguridad, podra
solicitar al adjudicatario la realizacion de tareas de analisis y auditorias de seguridad, estableciendo las
directrices a seguir en la ejecucion de las auditorias a realizar, segin procedimientos horizontales existentes
de gestidn de seguridad TIC aplicables. La necesidad de realizacidn de este analisis y auditoria de seguridad
dependera de la categorizacién del sistema informacién objeto de la contratacién segin el ENS y de
necesidades de seguridad especificas que se hayan identificados para dicho sistema de informacién.

Los requisitos a satisfacer por la empresa adjudicataria son:

* El sistema a auditar sera el sistema productivo desplegado en la ADA. A decisién de la figura
Responsable del Contrato, el alcance de esta auditoria se podria extender a los entornos no
productivos de la solucidn. Por ejemplo, en funcién de las necesidades detectadas para la aplicacion
de las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo para los derechos y libertades de los interesados.

* Laempresa adjudicataria debera documentar los siguientes aspectos:
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o Informaciéon sobre el aseguramiento del acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos.

o Informacién y servicios utilizados en medios electrénicos del sistema de informacién objeto de la
presente contratacion.

o Grado de cumplimiento y adecuacion de las medidas de seguridad indicadas en el anexo Il del
ENS, en funcidn de los tipos de activos presentes en el sistema de informacion y las dimensiones
de informacidn relevantes conforme a los criterios establecidos en el anexo | del ENS.

o Grado de cumplimiento y adecuacién a normativa en materia de Proteccién de Datos:

= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos)

= Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

*  Grado de cumplimiento y adecuacién a otras normativas vigentes que sean de aplicacién en materia
de seguridad de la Informacién (por ejemplo, la Politica de Gestién de Documentos electrdnicos de la
Junta de Andalucia publicada en BOJA nim. de 4 de agosto de 2017, el Esquema Nacional de
Interoperabilidad y las normas técnicas que lo desarrollan), y respecto a las mejores practicas del
sector en aspectos de seguridad Tl (por ejemplo, los recursos y guias del Observatorio de accesibilidad
web, en lo referente a la accesibilidad, disponible en la siguiente direccidn:

https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Accesibilidad/
pae_Observatorio_de_Accesibilidad.html.

Los resultados de la auditoria se trasladaradn al Responsable de Seguridad, que estara informado en todo
momento del transcurso de la misma.

La figura Responsable del Contrato de la ADA podra solicitar a la empresa adjudicataria la colaboracion con la
realizacion del Andlisis de Riesgos del sistema de conformidad con el Esquema Nacional de Seguridad y la
normativa en materia de proteccién de datos citada con anterioridad.

10.4. PLANES DE MEJORA DE LA SEGURIDAD Y PLAN DE SEGURIDAD DE LA INFORMACION

Tras el andlisis de los informes obtenidos en las auditorias de seguridad realizadas, la figura Responsable de
Seguridad trasladara las conclusiones a la figura Responsable del Contrato de la ADA, y este podra solicitar al
adjudicatario la elaboracidn y/o ejecucidn de un Plan de mejora de la seguridad y un Plan de Seguridad de la
Informacién que, a partir de la situacién de partida obtenida como resultado de las auditorias realizadas,
permita subsanar los problemas de seguridad detectados y cumplir con los requisitos de seguridad exigibles.

Ambos planes deben desarrollar todas las actividades que permitan asegurar el cumplimiento respecto de la
normativa vigente que es de aplicacién en materia de Seguridad de la Informacion: principalmente, el
Esquema Nacional de Seguridad, el Esquema Nacional de Interoperabilidad, la Ley Organica de Proteccién de
Datos y Garantia de los Derechos Digitales y el Reglamento (UE) relativo a la proteccién de las personas fisicas
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en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (Reglamento
general de proteccion de datos) aunque no exclusivamente.

Las actividades de ambos planes estaran claramente descritas para alcanzar los objetivos del plan, incluyendo
plazos de ejecucidn y recursos necesarios para cada una de las actividades, y seran identificables y trazables,
de modo que se les pueda hacer seguimiento, estableciendo indicadores y mecanismos de seguimiento de la
ejecucién de las actividades citadas. Se deben identificar los proyectos, iniciativas, controles y requisitos
necesarios con el objetivo de conseguir el cumplimiento integral siguiendo un enfoque unificado.

La empresa adjudicataria deberd incluir las medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo para los derechos y libertades de los interesados. Luego, la empresa
adjudicataria debe proponer las medidas de seguridad apropiadas con respecto al uso de datos personales
reales para todos los entornos de la solucién. Ademas, debe establecer estas medidas teniendo en cuenta el
nivel de riesgo especificamente con relacidn a la proteccién de datos, de igual forma que ha de tener en
cuenta los riesgos para la ADA.

La empresa adjudicataria debe aportar los conocimientos y metodologias adecuadas para cada caso, asi como
apoyarse en las herramientas necesarias para asegurar el resultado éptimo de los planes. También debe seguir
los principales estandares para cumplir con los criterios de accesibilidad universal y el disefio para todos.

Los servicios o productos a proporcionar por la empresa adjudicataria seran:

» Catalogo de servicios/informaciones y apoyo a su valoracién, colaborando con la figura Responsable
de Seguridad.

* Identificacion y relacion detallada de los tratamientos de caracter personal afectados, colaborando
con el Delegado de Proteccién de Datos donde proceda.

* Apoyo al Responsable de Seguridad para el establecimiento de la categoria del/de los sistemas y/o
subsistemas (si procede).

*  Deteccidn de posibles insuficiencias en el sistema.
*  Formalizacidn de los posibles riesgos residuales, debiendo estar documentados y motivados.

* Desarrollo de un plan de mejora de la seguridad, que permita subsanar las insuficiencias detectadas.
Para cada uno de los proyectos, iniciativas o actuaciones previstas se detallara:

o Lasinsuficiencias que subsana.

o Elplazo previsto de ejecucidn, indicando la fecha de inicio y la fecha de terminacién, asi como los
principales hitos intermedios.

o Una estimacion del coste que supondra.

* Elaboracién de los documentos que describan el uso correcto de los equipos, los escenarios
considerados como uso indebido y las responsabilidades con respecto al cumplimiento o violacién de
las normas.

* Elaboracién de los documentos que determinen cémo llevar a cabo las tareas relacionadas con el
SGSI, roles, responsabilidades y gestion de anomalias.
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10.5. PUNTO DE CONTACTO (POC) DE SEGURIDAD

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), la empresa
adjudicataria deberd designar un POC (Punto o Persona de Contacto) para la seguridad de la informacién
tratada y el servicio prestado, que cuente con el apoyo de los érganos de direccidn, y que canalice y supervise,
tanto el cumplimiento de los requisitos de Ciberseguridad y las comunicaciones relativas a la seguridad de la
informacion y la gestidn de los incidentes para el ambito de dicho servicio. Dicho POC de seguridad sera el
propio responsable de Ciberseguridad del contratista, formara parte de su area o tendra comunicacion directa
con la misma, y su identificacion se comunicara al CSIRT Andalucia CERT a través de la figura Responsable de
Seguridad.

La comunicacidn de este PoC incluira la referencia al contrato en el cual se realiza, su duracidn estimada, las
actividades principales a realizar y los accesos remotos que se prevén.

10.6. ACCESOS REMOTOS

Para la realizacién de las tareas relacionadas con el presente pliego, la empresa adjudicataria debera
comunicar al Responsable del Contrato de la ADA las necesidades concretas de accesos remotos que considere
necesarias, que podra incluir accesos remotos para los técnicos del proyecto o bien para las aplicaciones y
sistemas. La figura Responsable del Contrato de la ADA analizarad estas solicitudes y, en funcién de las
necesidades de cada caso particular, decidird el método de acceso remoto disponible, asi como la
implantacion de cuantas medidas de seguridad y comunicaciones considere necesaria adicionales a las
incluidas en este apartado.

Ademads, si la figura Responsable del Contrato de la ADA concluye que hay que disefiar y/o configurar
soluciones especiales para asegurar la seguridad requerida en los accesos a proporcionar al adjudicatario (por
ejemplo, no incluidas en este apartado), serd responsabilidad de la empresa adjudicataria la propuesta e
implantacién de dicha solucién.

En todo caso, la ADA establecera los indicadores minimos que debe cumplir el canal de comunicacién a
proveer por la empresa adjudicataria entre la sede de éste y la sede en la que estén ubicados los recursos de la
ADA necesarios para el desarrollo de la actividad, de modo que este medio no suponga una merma en la
prestacién de los servicios.

A continuacidn se indican las condiciones generales para los diferentes accesos remotos permitidos.

Accesos remotos por parte de los técnicos del proyecto

El acceso para los técnicos del equipo del proyecto que deben acceder puntualmente a los servicios o sistemas
de informacion de la ADA y no puedan desplazase ‘in-situ’ se realizardn nominalmente mediante el
procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que podrd incluir, a modo de
ejemplo, la opcidn de cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexién
permanente al Nodo de Interconexion de la Red Corporativa de la Junta de Andalucia (funcionamiento en
modo cliente de servicios internos, esto es, conectividad no simétrica), previa autorizacion por parte de la
figura Responsable del Contrato de la ADA. Caso de que alglin software necesario por la empresa adjudicataria
para el acceso remoto requiera de suscripcion, la empresa adjudicataria se deberd hacer cargo de estos
posibles gastos ocasionados.
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El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucién del contrato.

La empresa adjudicataria debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por la figura Responsable del Contrato de la
ADA.

La empresa adjudicataria debe cumplir con la politica de acceso remoto que exista en la ADA durante todo el
periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio
Corporativo de la Junta de Andalucia, mecanismo de identificacion y autenticacion robusto empleando el
certificado electronico, software de la red privada virtual a utilizar, funciones permitidas y datos accesibles
desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de actividad,
etc.

Igualmente, la empresa adjudicataria asegurard que la comunicacién esté limpia de “malware”, virus y/o
cualquier otro tipo de trafico malicioso o no deseado.

Accesos remotos a aplicaciones y sistemas

El acceso a las distintas aplicaciones y sistemas de la ADA en caso de servidores o sistemas de informacién se
realizard a través de uno de los siguientes métodos:

*  Acceso externo dedicado punto a punto. El acceso se realizara a través de un acceso externo entre las
instalaciones de la empresa adjudicataria y el Nodo de Interconexion de la Red Corporativa de la Junta
de Andalucia, con las directrices que marque la ADA a partir de las politicas de acceso de la red
Corporativa de la Junta de Andalucia, que como minimo seran:

o El acceso externo serad un acceso punto a punto con tecnologia y operador a eleccién de la
empresa adjudicataria, que es quien debe gestionar y asumir los costes de dicho acceso, de todo
el equipamiento necesario en ambos extremos de la conexidn, y de las tareas de instalacién y
configuracidn necesarias.

o Un extremo del acceso punto a punto se instalara en las ubicaciones de la empresa adjudicatariay
el otro en el Nodo de Interconexidn de la Junta de Andalucia.

o El acceso debe contar con un caudal de ancho de banda minimo que garantice la calidad del
servicio seglin las necesidades previstas por la empresa adjudicataria.

© La empresa adjudicataria debe disponer de un sistema de monitorizacién del estado de las
comunicaciones del acceso externo y alertara a la ADA de la caida del mismo.

o Este acceso externo disponible en las instalaciones de la empresa adjudicataria, podrad ser
compartido por otros proyectos ejecutados por la empresa adjudicataria para la ADA, aunque
siempre previa peticidn y validacién por parte de la figura Responsable del Contrato de la ADA.

o Es opcional la instalacion de un acceso de respaldo que proporcione redundancia, que se podra
instalar en el mismo PdP que el acceso principal o en diferente PdP para dotar de redundancia
geografica, en funcién de las necesidades.
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Acceso mediante VPN site to site. El acceso a las distintas aplicaciones y sistemas de la Junta de
Andalucia se realizarda a través de una VPN Site to Site entre las instalaciones de la empresa
adjudicataria y el Nodo de Interconexién de la Red Corporativa de la Junta de Andalucia, con las
directrices que marque la ADA a partir de las politicas de acceso de la red Corporativa de la Junta de
Andalucia, que como minimo seran:

o Laempresa adjudicataria comunicara el detalle del equipamiento utilizado en el extremo de sus
instalaciones, y debera ser validado por la Red Corporativa de la Junta de Andalucia. Una vez
validado, la configuracién en el extremo en las instalaciones de la empresa adjudicataria se
realizard por ellos mismos con los pardmetros que la ADA indique. Asimismo, la empresa
adjudicataria debe asumir los costes de dicho equipamiento necesario, asi como todas las tareas
de instalacién y configuracion necesarias.

o La empresa adjudicataria propondrd un caudal minimo de ancho de banda que garantice la
calidad del servicio segtin las necesidades previstas por la empresa adjudicataria.

o Laempresa adjudicataria debe disponer de un sistema de monitorizacién del estado de la VPN y
alertaré a la ADA de la caida de la misma.

o Los protocolos de cifrado y hash deberan regirse por las recomendaciones de la Guia CCN-STIC
807 o las referencias mas actualizadas del CCN.

Para ambos métodos de acceso, la empresa adjudicataria debe garantizar:

El acceso a las distintas aplicaciones y sistemas de la ADA se realizard de manera segura y controlada,
no permitiendo el acceso desde servicios, host y/o redes que no pertenezcan al proyecto.

o Para verificacién del cumplimiento de este punto, la ADA podréd solicitar evidencias del
cumplimiento a través de documentacion, esquemas, arquitecturas de red.

Se asegurara que la comunicacidn esté limpia de malware, virus y/o cualquier otro tipo de trafico
malicioso o no deseado.

La configuracidn de direccionamiento y enrutado para las visibilidades en la Red Corporativa de la
Junta de Andalucia se disefiara en conjunto con la ADA, en funcién de las caracteristicas del servicio.

Todos los costes que se deriven de la instalacién y/o comunicacidn de los sistemas/redes necesarios
para el acceso remoto seran asumidos por la empresa adjudicataria, sin poderlo repercutir a la ADA.

10.7. GESTION DE PERSONAS USUARIAS Y EL CONTROL DE ACCESOS

En todo lo relativo a la implementacién de la funcionalidad de gestién de personas usuarias y control de

accesos del sistema, se tendrd en cuenta las estipulaciones sobre seguridad de la legislacién vigente en
materia de tratamiento de datos personales, concretamente:
* Las personas usuarias solo deben tener acceso a aquellos recursos que necesiten para el desempefio
de sus funciones, como una medida de caracter basico.
* Elsistema debe garantizar de forma inequivoca y personalizada la identificacién de todo usuario que
intente acceder, y la verificacién de su autorizacion.
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* Si la autenticacion esta basada en contrasefias, se debe garantizar que el almacenamiento de las
mismas en el sistema garantiza su confidencialidad e integridad.

Por lo que, en virtud de lo establecido en el articulo 24.3 del Real Decreto 311/2022 por el que se regula el
Esquema Nacional de Seguridad, con objeto de poder exigir responsabilidades en caso necesario, cada
usuario que acceda a la informacién del sistema debe estar identificado de forma Unica, de modo que se sepa,
en todo momento, quién recibe derechos de acceso y de qué tipo son éstos. En caso de contemplar el acceso
mediante certificado electronico en el presente pliego, el certificado electrénico podra utilizarse como medio
de autenticacion de personas usuarias, si bien no de modo exclusivo, debiéndose disponer de un medio de
autenticacidn alternativo a su utilizacién. Por ejemplo, caso de utilizacién del cliente VPN de usuario, se
requerira las credenciales de usuario mas presentacion de certificado electrénico del usuario.

En todo lo relativo a la implementacidn de la funcionalidad de gestién de personas usuarias y control de
accesos del sistema de informacion (roles, gestion de login y password, etc.) se deben respetar las directrices
que la ADA elabore en lo referente a la gestion de identidades.

Respecto a la gestion de credenciales, la eleccién de cualquier credencial de acceso que sea necesaria debe
ser realizada de forma que resulte robusta ante ataques de fuerza bruta o diccionario. La gestién de las
credenciales también cumplird los requisitos de seguridad adecuados, que incluye la modificacién periddica
de las mismas por otras seguras y no correlacionadas con credenciales anteriores, evitando el uso de
algoritmos de generacién predecibles. En ninglin caso serd valida la utilizacién de credenciales por defecto en
los dispositivos.

Caso de que se requiera, el presente pliego también podré contemplar la integracion del desarrollo a
proporcionar por la empresa adjudicataria con la solucién single sign-on de la ADA.

En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién se
gestionen trdmites y actuaciones que se realizan con la Administracidn de la Junta de Andalucia por razén de
la condicidn de persona empleada publica, el sistema debera admitir, para los trdmites y actuaciones que su
personal realice con ella por razén de su condicién de empleado publico, el sistema de identificacion de la
plataforma de Gestién Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del
Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos y
racionalizaci6n organizativa de la Junta de Andalucia.

Caso de que el sistema realice el tratamiento de datos personales, para todo lo relativo a laimplementacidn de
la funcionalidad de gestion de personas usuarias y control de accesos del sistema de informacion a
desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en materia
de tratamiento de datos personales: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, y Real Decreto 311/2022 por el que se regula el Esquema Nacional de
Seguridad. En particular, se perseguira:

* Lacorrecta identificacion de las personas usuarias (medida op.acc.1 del anexo Il del ENS).

* Laadecuada gestion de derechos de acceso (medida op.acc.4 del anexo Il del ENS).
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La correcta seleccion e implantacion de los mecanismos de autenticacién de personas usuarias

tanto externos como de la organizacién (medida op.acc.5 y op.acc.6 del anexo Il del ENS)

11. CLAUSULAS GENERICAS. EXPLOTACION DE SISTEMAS.

11.1. MODELO DE GESTION.

El presente pliego podra especificar el modelo de gestién para la explotacién de la solucién objeto de la
contratacidn, o bien sera la figura Responsable del Contrato de la ADA quien especifique durante la ejecucidn

del proyecto dicho modelo de gestién.

El modelo a adoptar establece las politicas de colaboracidn entre los equipos de trabajo involucrados (el
personal técnico proporcionado por la empresa adjudicataria, el equipo de explotacion de sistemas, el
servicio de desarrollo, la Oficina de Calidad, la Unidad de Seguridad TIC), etc.

A fecha de redaccién del presente pliego, se contemplan tres modelos de gestion para la explotacion de

aplicaciones en la ADA.

Modelo de gestion Tradicional.

o

Modelo de gestién que no estd basado en la cultura ‘DevSecOps’ y que utiliza componentes
software base admitidos para el despliegue de la solucién.

Modelo de gestion Delegada

o

Modelo de gestidn que no esta basado en la cultura ‘DevSecOps’ y que utiliza alglin componente
de software base no admitido para el despliegue de la solucién.

La empresa adjudicataria dispondrad de una mayor capacidad de autogestién, que incluye un
nimero mayor de tareas y responsabilidades en este modelo de gestion respecto al modelo de
gestion ‘tradicional’.

Modelo de gestion basado en la cultura ‘DevSecOps’ para la gestion del ciclo de desarrollo de
software, mediante el uso de herramientas y técnicas de Integracion y despliegue continuo para
sistemas de informacién, pudiendo estar desplegadas tanto en plataformas de ejecucién de

contenedores como en plataformas de ejecucién de maquinas virtuales.

o

Los componentes de software base en este modelo deberan ser admitidos por una Oficina de la
ADA que determinara la validez de cada uno de los componentes propuestos a utilizar por la
empresa adjudicataria.

La figura Responsable del Contrato de la ADA podra solicitar al adjudicatario que proporcione
todos los componentes que considere necesario para formar parte del equipo DevSecOps.
También podran pertenecer al equipo DevSecOps el personal técnico de la ADA o bien el personal
técnico que presta soporte en otros expedientes que dan servicio a la ADA que considere la figura
Responsable del Contrato de la ADA. En cualquier caso, todos los integrantes del equipo
DevSecOps deben trabajar de forma coordinada siguiendo las buenas précticas establecidas por
la cultura DevSecOps, teniendo en cuenta que el equipo DevSecOps tendra asignado una serie de
responsabilidades y tareas a ejecutar a las que debe dar respuesta como un Unico equipo de
trabajo.
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o Para la aplicaciéon de este modelo, la empresa adjudicataria debe garantizar que su personal
técnico integrante en el equipo DevSecOps tenga conocimientos suficientes y experiencia en:

= Laculturay buenas practicas DevSecOps.

= Las herramientas utilizadas en la ADA para la plataforma de contenedores y para la
integracion continua.

= Tecnologia en herramientas DevSecOps lideres en la industria y sus integraciones, como por
ejemplo en Jenkins, Groovy, Jfrog Artifactory, Nexus, Tekton, Docker, Openshift, k8s.

= Software para la creacion de Infraestructuras como cddigo y automatizacién: Ansible, Puppet,
Terraform, Saltstack, etc.

= Productos de seguimiento y registro que proporcionan servicios de nivel empresarial y
nativos en la nube, como por ejemplo Sysdig, NewRelic, DataDog, Prometheus, ElasticSearch,
Fluentd, Kibana, Kiali, Jaeger, Splunk, Logstash, etc.

= Las tecnologias y componentes sobre las que se despliegan las aplicaciones (por ejemplo, los
servidores de aplicaciones), incluyendo las funcionalidades de administracidn y operacion de
estas herramientas, incluyendo componentes internos del sistema Linux, pila TCP/IP,
enrutamiento de red, equilibrio de carga.

La empresa adjudicataria tendra unas responsabilidades y tareas especificas que se le podra solicitar en
periodo de ejecucién del proyecto, relacionadas con la explotacién, la operacidn, la administracién y la
gestion de entregas y despliegues de la aplicacion. Dichas tareas y responsabilidades dependeran del modelo
de gestion que se establezca para la aplicacién y podran ser diferentes en funcién de los diferentes entornos
existentes para la aplicacion.

11.2. RESPONSABILIDADES Y TAREAS PARA LOS DIFERENTES ENTORNOS DEFINIDOS

Se indican a continuacién las responsabilidades y tareas a ejecutar por parte de la empresa adjudicataria
relacionadas con la explotacidn, operacidn, administracion y monitorizacion para los diferentes entornos
definidos para la gestion del ciclo de desarrollo de software.

Estas responsabilidades y tareas son generales y por lo tanto son vélidas para cualquier modelo de gestidn
adoptado que se siga para una aplicacion.

* Todos los entornos:

o La empresa adjudicataria debe garantizar el correcto funcionamiento de la solucidn a desplegar
con total capacidad operativa en todos los entornos existentes de la aplicacidn, debiendo cumplir
satisfactoriamente los requisitos especificados en los pliegos del contrato y los acuerdos de nivel
de servicio establecidos. Para la verificacion del funcionamiento, se podra requerir al
adjudicatario el disefio y ejecucién de las pruebas necesarias para ello.

© En caso de que la empresa adjudicataria necesite algin dato de algiin entorno de la ADA y no
disponga de acceso directo a estos datos, lo solicitara al Responsable del Contrato de la ADA que,
tras el andlisis, decidira si aportar o no la informacién solicitada.
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La empresa adjudicataria debe proponer y documentar los mecanismos necesarios que permitan

establecer la segregacidn de funciones, tal como establece el Esquema Nacional de Seguridad,
prestando especial atencién a las funciones y relaciones entre los diferentes actores involucrados.

Entorno de desarrollo:

o

La empresa adjudicataria debe disponer en sus instalaciones de un entorno de desarrollo de la
solucidn objeto de la contratacion, con iguales caracteristicas que los entornos disponibles en la
ADA en cuanto a componentes software utilizados y versiones de dichos componentes, por lo que
para el desarrollo de la solucién la empresa adjudicataria no contard con el uso o acceso de
ninguno de los recursos disponibles por la ADA.

El personal del equipo técnico de la empresa adjudicataria debe realizar los nuevos desarrollos en
este entorno propio, proporcionado y con responsabilidad Gnica de la empresa adjudicataria, y
validara el funcionamiento correcto de la nueva entrega en este entorno antes de la entrega a la
ADA, con objeto de poder minimizar los problemas en la entrega.

Entornos no productivos:

o

La figura Responsable del Contrato o la Direccién del Proyecto de la ADA podra solicitar al
adjudicatario realizar la ofuscacién o disociacién de datos en los entornos no productivos, asf
como elaborar bancos de datos ‘inventados’ para usarlos en los entornos no productivos. Si no
fuera posible la ofuscacién o datos inventados, se deben garantizar las mismas medidas de
seguridad exigibles a los entornos de produccidn, en su &mbito de responsabilidad.

Entorno de Produccién:

o

La figura Responsable del Contrato de la ADA podra solicitar al adjudicatario la creacién de una
interfaz especifica para el acceso a los entornos y datos de produccién, que pueda servir por
ejemplo para la realizacidn de las tareas de soporte, y que evite el acceso sin restricciones o con
usuario ‘administrador’ a este entorno, en funcidn de necesidades especificas de seguridad del
sistema de informacién a desarrollar y de las necesidades de acceso para la modificacién de datos
del entorno productivo.

En caso de que haya que ejecutar alglin procedimiento o tarea en el entorno productivo para
realizar alguna funcidén de gestién de la aplicacién (carga de datos, actualizacién de valores,
obtencién de informes programados) o bien para la resolucién de alguna incidencia, la figura
Responsable del Contrato de la ADA podra solicitar al adjudicatario que proporcione los scripts,
tareas o programas que ejecuten estas funciones, con la documentacién necesaria.

11.3. GESTION DE ENTREGAS Y DESPLIEGUES.

La empresa adjudicataria tendra unas responsabilidades y tareas especificas que se le podra solicitar en
periodo de ejecucion del proyecto, relacionadas con la gestion de entregas y despliegues de la aplicacion.

Alinicio de la ejecucién del contrato se aportard a la empresa adjudicataria:

o

El detalle del procedimiento a seguir para la gestion de entregas y despliegues, teniendo en
cuenta los diferentes modelos de gestion de la aplicacidn, los diferentes entornos existentes en la
infraestructura de la ADAy los diferentes actores participantes en este procedimiento.
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o Las responsabilidades y tareas especificas a realizar por la empresa adjudicataria relacionadas
con la gestion de entregas y despliegues.

o Las normas y buenas practicas de colaboracién entre los distintos grupos de trabajo involucrados
en estas tareas, estableciendo de forma clara las separaciones de tareas y responsabilidades entre
dichos grupos de trabajo para cada uno de los entornos existentes de la aplicacion.

o Las instrucciones para el uso de recursos (herramientas, procedimientos y técnicas...) que
permitan realizar la gestion de entregas y despliegues de la aplicacién por parte de la empresa
adjudicataria en el ambito de sus responsabilidades establecidas, y conforme a las normas y
buenas practicas existentes.

o Ladocumentacidn a realizar por la empresa adjudicataria durante la ejecucidn del proyecto para
la gestidn de entregas y despliegues.

o Las condiciones para la puesta en explotacion de la aplicacion.

La figura Responsable del Contrato de la ADA podra solicitar al adjudicatario el soporte necesario para realizar
el despliegue de los componentes tecnoldgicos necesarios, tanto componentes hardware como software, para
configurar los diferentes entornos existentes en las instalaciones de la ADA. Esta configuraciéon contemplara
todas las acciones necesarias para contar con todos los entornos operativos, es decir, la instalacién de las
herramientas junto a su parametrizacién, configuracién de comunicaciones con otras aplicaciones para
habilitar los accesos, documentacién y coordinacidn con los responsables del equipo de infraestructura.

En funcién de las normas y procedimientos vigentes en cada momento en la ADA, se podrd actualizar el
documento indicado con anterioridad y, por lo tanto, podra implicar cambios de las responsabilidades y
tareas a ejecutar para cada uno de los grupos de trabajo involucrados en las mismas, que la empresa
adjudicataria deberd tener en cuenta para la realizacidn de sus tareas.

La empresa adjudicataria debe entregar la informacién necesaria para la correcta explotacién, operacion,
administracién y motorizacién de la solucién que es objeto de la contratacién, ademds de mantener
actualizada dicha informacidn durante todo el periodo de tiempo de vigencia del contrato, teniendo en cuenta
los posibles cambios que puedan ocurrir en la infraestructura tecnoldgica o bien cualquier otro tipo de cambio
que afecte a la documentacidon. La Direccién del Proyecto decidira el alcance del contenido de esta
documentacidn, segun cada caso.

A continuacién, a modo de ejemplo, se citan algunos documentos que podran ser susceptibles de ser
solicitados al adjudicatario y posibles trabajos a realizar por la empresa adjudicataria:

* Manual de instalaci6n del sistema.

e Manual de desinstalacién / borrado del sistema,
* Manual de operacion de la solucién.

* Esquema de disefio de la solucién.

» Disefio de los mecanismos de adopcion de las medidas de seguridad y confidencialidad necesarias
para el despliegue, explotacién y operacién de la solucién.

*  Documentacién de componentes de la solucién.
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Requerimiento de capacidad del sistema de informacion.

Propuesta de contenido o datos susceptibles de mover a datos histéricos o bien ser archivados.

Se indica a continuacidn algunas de las condiciones para la puesta en explotacion de una aplicacién o de una

entrega

realizada por la empresa adjudicataria:

Antes de la puesta en explotacion de la aplicacion, la ADA podra realizar una prueba de rendimiento
de la aplicacién con objeto de poder dimensionar correctamente la infraestructura necesaria para
todos los entornos disponibles de la solucidn o aplicacién, garantizando su funcionamiento correcto.
Caso de detectar algin tipo de problema que sea responsabilidad de la empresa adjudicataria, la
empresa adjudicataria debera solucionar dicho problema como requisito previo a la puesta en
explotacién.

Una vez realizada e instalada la primera entrega de la aplicacidn, la ADA podré realizar una prueba de
andlisis de vulnerabilidades de la aplicacién, que permita garantizar que la aplicacidén no utiliza
ninglin componente afectado con alguna vulnerabilidad. Caso de detectar alguna vulnerabilidad, la
empresa adjudicataria serd responsable de corregirlo como requisito previo a la puesta en
explotacién.

Posteriormente a la puesta en explotacién, se repetird de forma periddica esta prueba de analisis de
vulnerabilidades para verificar que no han aparecido vulnerabilidades en los componentes de la
aplicacién ni se ha introducido ninguna vulnerabilidad a través de los despliegues que se hayan
realizado.

11.4. MONITORIZACION DE LA SOLUCION

Se proporcionard a la empresa adjudicataria el documento que incluye informacién detallada del
procedimiento de monitorizacién implantado en la ADA.

Teniendo en cuenta esta informacidn, la empresa adjudicataria debe proporcionar:

Propuesta de los parametros para monitorizar la solucién que se consideren necesarios para ampliar
la monitorizacidn por defecto realizada en la ADA y que sea especifica de la solucién a desplegar, con
objeto de obtener los indicadores que garanticen la disponibilidad del sistema de informacién e
informacién del rendimiento de la solucién. Propuesta de valores umbrales, periodos de
comprobaciones, alertas, avisos, tareas automaticas de recuperacion, etc.

Propuesta de los indicadores que den informacién sobre la observabilidad funcional de la aplicacién
que puede incluir informacidn del uso, grado de implantacién, tiempos de respuesta, capacidad y
cualquier otro aspecto que se considere de interés respecto al funcionamiento de la aplicacién o
solucidn, alineado con los requisitos especificos del negocio.

Mecanismos necesarios para la obtencién de los parametros e indicadores a monitorizar y para
realizar la integracion con la plataforma de monitorizacién disponible en la ADA. Podra ser necesario
el uso de herramientas especificas para la obtencidn o tratamiento de la informacidn, desarrollos,
creacién de scripts o cualquier otro mecanismo necesario en cada caso para conseguir el objetivo.

Configuracién e implantacidn de dichos mecanismos.
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La figura Responsable del Contrato de la ADA podra solicitar al adjudicatario el acceso a la monitorizacién de
los elementos de seguridad desplegados.

JEFA DE SERVICIO DE SISTEMAS CORPORATIVOS Y RECURSOS HUMANOS

Fdo: Carmen Leén Bertrand
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