Consejeria de la Presidencia, Interior, Dialogo
Social'y Simplificacion Administrativa

Viceconsejeria

Junta de Andalucia

RESOLUCION DE LA CONSEJERIA DE LA PRESIDENCIA, INTERIOR, DIALOGO SOCIAL Y SIMPLIFICACION

ADMINISTRATIVA DEL ENCARGO A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMU-

NICACIONES S.A. (SANDETEL) DEL SERVICIO DE MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
DE LA SECRETARIA GENERAL DE INTERIOR.

ANTECEDENTES DE HECHO

La Secretaria General de Interior, la Direccién General de Emergenciasy Proteccion Civil y el Instituto de Emer-
gencias y Seguridad Publica de Andalucia, disponen de un conjunto de Sistemas de Informacidn cuya coordi-
nacion, analisis, desarrollo y explotacion es realizada por la Agencia Digital de Andalucia, en el desempefio
de las competencias que les son propias. La finalidad ultima de estos Sistemas de Informacidon es dar cober-
tura a las necesidades de la Secretaria General de Interior en aras de facilitar los trabajos que realizan y con
las maximas garantias y eficiencia en su funcionamiento, para de esta forma, llegar a niveles de productividad
en sus actividades en cuanto al estar apoyados por las herramientas informaticas que asi lo permitan. De
igual forma, trata de cubrir las relaciones con las ciudadania e interesados en sus tramitaciones con los pro-
cedimientos administrativos, para facilitar y mejorar las relaciones con los mismos, mediante el uso de Ven-
tanillas Virtuales y gestion de las tramitaciones, en su formato integramente electrénico.

Estos Sistemas de Informacion cubren ciertas necesidades especificas requeridas para cubrir el marco com-
petencial, no todas las necesidades (aun faltan Sistemas de Informacién que deberan ser desarrollados). De
los Sistemas de Informacion actuales en funcionamiento, algunos deben ser adaptados para incorporar las
nuevas necesidades que son requeridas, tanto a nivel funcional (incorporacion de nuevas caracteristicas fun-
cionales, adaptacidn de las existentes para la aplicacion de la simplificacién administrativa en virtud de lo
establecido en el Decreto 622/2019, de 27 de diciembre, de administracidn electrdnica, simplificacidn de pro-
cedimientos y racionalizacién organizativa de la Junta de Andalucia), como a nivel técnico (mejora en aplica-
ciones realizadas hace ya afios, y que requieren una optimizacidn de su funcionamiento, actualizacidn tecno-
l6gica de productos informaticos empleados para la construccion de las aplicaciones mas seguras y mante-
nibles a un coste adecuado, actualizacidn por diferentes normativas tecnoldgicas). Es usual que los Sistemas
de Informacién, como la tecnologia que emplean subyacente, requieran de la continua actualizacién y man-
tenimiento, muy enfocada a dar cobertura funcional pero con las maximas garantias de seguridad y cumpli-
miento de las normas vigentes en cada momento.

Los Sistemas de Informacién que deben ser adaptados, y que son objeto de su modificaciéon/mejora en el
ambito del encargo, son:

*  GEA, Sistema de Informacién que gestiona las emergencias en Andalucia.

*  TAURO, empleado para la gestion de la tramitacion de los procedimientos de gestion integral de
expedientes en materia de espectaculos publicos, espectaculos taurinos, actividades recreativas y
animales de compaifiia

* LIBRA, empleado para la Gestion del Procedimiento Sancionador en materia animales de compafiia.

*  RAPC, empleado para cubrir las necesidades relativas al Registro de Agrupaciones de Voluntariado
de Proteccion Civil.

* ESAW@, sistema empleado para la gestion de las solicitudes y tramitacién de subvenciones con
caracter general en CPIDSSA, y de aplicacién concretamente en este encargo para el desarrollo
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de lo necesario para la gestion integral de las subvenciones destinadas a los Ayuntamientos para las
Agrupaciones de Voluntariado de Proteccion Civil.

*  RAPA, empleado para cubrir las necesidades relativas al Registro Andaluz de Planes de Autoprotec-
cion.

* ATENE®@, empleado para la gestion de la formacion del Instituto de Emergencias y Seguridad Pu-
blica de Andalucia.

* REGPOL, sistema de informacién para el Registro de Policias Locales de los ayuntamientos de la Co-
munidad Auténoma Andaluza, y funcionalidades de coordinacién de las Policias Locales.

* CODIPOL, guia codificada de infracciones de trafico orientada al ambito de la Policia Local de los
ayuntamientos de Andalucia.

*  AUPA, Sistema de Informacion para la gestion de mltiples procesos propios de la Unidad de Policia
Adscrita.

*  SVEHI, sistema de gestion de la flota de vehiculos destinados a la Unidad de Policia Adscrita.

*  SIUP, Sistema de Informacion para la gestion de las dietas, complementos y gratificaciones, autori-
zaciones, pagos y 6rdenes de viaje de los funcionarios de la Unidad de Policia Adscrita.

*  SIAC, Sistema de Informacion de gestion para la seguridad de los Altos Cargos de la Junta de Anda-
lucia.

Este encargo se adapta al nuevo modelo de prestacion de servicios de SANDETEL, basado en tarifas publica-
das como medio propio de la Junta de Andalucia.

FUNDAMENTOS DE DERECHO

1.- El Decreto del Presidente 10/2022, de 25 de julio sobre reestructuracién de Consejerias, modificado por el
Decreto del Presidente 13/2022, de 8 de agosto, establece una nueva ordenacién de las competencias que
corresponden a las distintas Consejerias.

Este decreto designa la atribucién a la Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacion
Administrativa de las competencias anteriormente ejercidas por la Consejeria de la Presidencia, Administra-
cion Publica e Interior, salvo las relativas a Administracion Pablica y coordinacion de politicas migratorias,
asi como establece nuevas competencias.

Adicionalmente, el Decreto 152/2022, de 9 de agosto, establece la estructura organica de la Consejeria de la
Presidencia, Interior, Didlogo Social y Simplificacién Administrativa (en adelante CPIDSSA), modificando la
denominacién de la Secretaria General de Interior y Espectaculos Publicos que pasa a denominarse Secreta-
ria General de Interior, y adscribiendo a la misma el Instituto de Emergencias y Seguridad Publica de Andalu-
cia (en adelante IESPA).

Entre las competencias propias de CPIDSSA se establecen en su articulo 1, apartado e), “las competencias en
materia de Policia autondmica, ordenacion generaly coordinacion supramunicipal de las policias locales an-
daluzas, proteccion civil y emergencias, y seguridad; las que se refieren a elecciones y consultas populares
contempladas en la Ley 2/2001, de 3 de mayo, por la que se regulan las consultas populares en Andalucia; la
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actividad sobre espectaculos publicos y actividades recreativas, y la proteccién de los animales de compafiia
y animales potencialmente peligrosos, sin perjuicio de las competencias atribuidas a otros 6rganos.”

En su articulo 6 establece que corresponden a la Secretaria General de Interior las atribuciones previstas en
el articulo 28 de la Ley 9/2007, de 22 de octubre, asi como la elaboracién de propuestas normativas, directri-
ces, planes y programas de medidas encaminadas al desarrollo y ejecucion de las competencias que tenga
atribuidas, y en particular, las siguientes:

1. En el dmbito de las facultades de policia e interior:

a)

Las derivadas del articulo 65.2 del Estatuto de Autonomia para Andalucia, relativas a la creacion,
organizacién y mando de un Cuerpo de Policia Andaluza, asi como las derivadas de la adscripcion
de la Unidad del Cuerpo Nacional de Policia a la Comunidad Auténoma de Andalucia.

Las derivadas del articulo 65.3 del Estatuto de Autonomia para Andalucia, relativas a la ordenacidn
general y la coordinacidn supramunicipal de las policias locales andaluzas, y las previstas en la Ley
13/2001, de 11 de diciembre, de Coordinacion de las Policias Locales.

La formacion y perfeccionamiento de los Cuerpos de la Policia Local de Andalucia, de la Unidad del
Cuerpo Nacional de Policia Adscrita a la Comunidad Auténoma de Andalucia, de los Servicios de
Prevencion y Extincién de Incendios y Salvamento, del personal de Proteccién Civil y otros colecti-
vos de la Seguridad Publica en Andalucia, asi como la coordinacion, supervision y seguimiento de la
formacion que imparten las escuelas municipales de policia local, a través del Instituto de Emergen-
cias y Seguridad Publica de Andalucia.

Las competencias ejecutivas derivadas del articulo 67.2 del Estatuto de Autonomia para Andalucia,
en materia de seguridad privada cuando asi lo establezca la legislacidn del Estado.

La coordinacion de la evaluacion de las necesidades de proteccidn contra riesgos de intrusion en
los edificios publicos de la Administracion de la Junta de Andalucia, incluidas las agencias depen-
dientes de la Junta de Andalucia, asi como la supervision y la auditoria de los sistemas de protec-
cidn contra esos riesgos.

El asesoramiento en la implantacién y mantenimiento de los sistemas de seguridad contra intrusion
en los edificios e instalaciones de la Administracion de la Junta de Andalucia, asi como la gestion o
supervision de los conectados a la Central de Enlace, Comunicaciones y Alarmas.

La planificacion, coordinacion e inspeccidn de los sistemas de comunicaciones sobre ondas radio-
eléctricas y cables fisicos cuando afecten a los servicios internos de Proteccién Civil y de Seguridad
de la Administracion de la Junta de Andalucia.

La preparacion, planificacidn, coordinacidn y desarrollo de las actuaciones relativas a los procesos
electorales, de conformidad con la legislacion vigente; asi como las consultas populares reguladas
en laLey 2/2001, de 3 de mayo.

2. En el dmbito de los espectdculos publicos, actividades recreativas, espectdculos taurinos y animales de com-

pafiia:
a) Lasderivadas del articulo 72.2 del Estatuto de Autonomia para Andalucia relativas a la ordenacién
de los espectaculos publicos y actividades recreativas, y las atribuidas a la Comunidad Auténoma
FIRMADO POR TOMAS BURGOS GALLEGO 10/07/2023 PAGINA 3/39
VERIFICACION Pk2jmTHVENDM9CTKJTLMB5HBRCDEBM https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmTHVENDM9CTKJTLMB5HBRCDEBM

en el articulo 5 de la Ley 13/1999, de 15 de diciembre, de espectaculos publicos y actividades recrea-
tivas de Andalucia.

b) Elcontroly gestion de los registros administrativos de empresas organizadoras de espectaculos pu-
blicos, actividades recreativas y establecimientos en los que se celebren, de acuerdo con las compe-
tencias que tenga asignada la Comunidad Auténoma.

c) Laadopcidon de medidas de policia de caracter general o particular, en relacién con los espectacu-
los publicos, actividades recreativas, establecimientos de publica concurrencia y espectaculos tau-
rinos, asi como el ejercicio de la potestad sancionadora en los supuestos en que le esté atribuida.

d) Las potestades administrativas relacionadas con la preparacion, organizaciony celebracion de los
espectaculos taurinos y de las actividades relacionadas con estos. El fomento y divulgacion de la
cultura taurina de Andalucia, el apoyo a la actividad de las escuelas taurinas, asi como la realizacién
de estudios y trabajos orientados al conocimiento de la fiesta de los toros y a la formacién de los
empleados publicos y profesionales que ejercen funciones en la misma.

e) Las competencias sobre protecciony tenencia de los animales de compaiiia, incluidos los poten-
cialmente peligrosos en la Comunidad Auténoma de Andalucia, asi como el ejercicio de la potestad
sancionadora, sin perjuicio de las competencias atribuidas a otros 6rganos.

f)  Proponer e impulsar la elaboracién de disposiciones de caracter general, instrucciones y circulares
en el ambito de los espectaculos publicos, actividades recreativas, espectaculos taurinos y anima-
les de compaifia.

3. El régimen general y los asuntos de intendencia ligados a la gestion de los edificios afectos a los usos de com-
petencia de la Secretaria General, a salvo de las competencias generales que se atribuyen a la Secretaria Gene-
ral Técnica.

4. Asimismo, queda establecido que la Direccién General de Emergencias y Proteccion Civil dependerd orgdnica
y funcionalmente de la Secretaria General de Interior, correspondiéndole a la Direccion General las atribuciones
previstas en el articulo 30 de la Ley 9/2007, de 22 de octubre, asi como la elaboracién de propuestas normativas,
directrices, planes y programas de medidas encaminadas al desarrollo y ejecucion de las competencias que
tenga atribuidas, y en particular, las siguientes:

a) Lasderivadas de la Ley 2/2002, de 11 de noviembre, de Gestion de Emergencias en Andalucia, en
materia de emergencias y proteccion civil.

b) Elimpulso de programas para el estudio de situaciones de riesgo y, en su caso, la elaboracién de
planes de emergencia, de acuerdo con la normativa general de aplicacién.

c) Eldesarrollo de actuaciones dirigidas a coordinar la respuesta ante situaciones de emergencia en el
territorio de Andalucia, directamente o a través de las personas titulares de las Delegaciones del
Gobierno de la Junta de Andalucia en sus respectivos ambitos competenciales.

d) Laaplicacion de medidas de ordenacion y supervision del sistema de coordinacion integrada de
urgencias y emergencias de Andalucia, segun lo previsto en el capitulo Il del titulo Il de la Ley
2/2002, de 11 de noviembre.

e) Elasesoramientoy apoyo técnico a las entidades locales en materia de emergencias y proteccién
civil.
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f) Elrégimen generaly los asuntos de intendencia ligados a la gestion de los edificios afectos a los
usos de competencia de la Direccidon General, a salvo de las competencias generales que se atribu-
yen a la Secretaria General Técnica.

2.- El articulo 53 bis.4 de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, dis-
pone que “las Consejerias, sus agencias y el resto de entidades que deban ser consideradas poderes adjudica-
dores, en el ambito de sus competencias o de su objeto, podrdn ordenar al resto de entidades instrumentales
del sector plblico andaluz cuyo capital, aportacion constitutiva o participacion pertenezca integramente a en-
tes de dicho sector y que realicen la parte esencial de su actividad para la Junta de Andalucia la realizacion, en
el marco de sus estatutos y en las materias que constituyan su competencias o su objeto social o fundacional”.
Ala presente Resolucion le seran de aplicacion los extremos establecidos en el articulo 53 bis de dicha norma,
excepto aquellos que se hayan visto desplazados por la nueva regulacidn basica de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

3.- El articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, regula los encargos
que los poderes adjudicadores pueden hacer a los medios propios personificados a cambio de una compen-
sacion tarifaria. Este encargo quedara sujeto a lo dispuesto en este articulo.

En el mismo se establece la necesidad de la aprobacion de unas tarifas, por parte de la entidad de la que
depende el medio propio al recoger que:

“La compensacion se establecerd por referencia a tarifas aprobadas por la entidad publica de la que depende
el medio propio personificado para las actividades objeto de encargo realizadas por el medio propio directa-
mentey, en la forma que reglamentariamente se determine, atendiendo al coste efectivo soportado por el medio
propio para las actividades objeto del encargo que se subcontraten con empresarios particulares en los casos
en que este coste sea inferior al resultante de aplicar las tarifas a las actividades subcontratadas. Dichas tarifas
se calcularan de manera que representen los costes reales de realizacién de las unidades producidas directa-
mente por el medio propio.”

4.- Mediante la Orden de 4 de febrero de 2020, por la que se delegan competencias en diversos 6rganos de la
Consejeria de la Presidencia, Administracion Plblica e Interior y se publicitan delegaciones de competencias
de otros 6rganos, en su articulo 1.3.c) se establece la competencia para dictar esta resolucion en la persona
titular de la Viceconsejeria.

5.- Concurriendo razones de eficiencia, derivadas de la condicién juridica de la Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones (SANDETEL), tras el Acuerdo de 2 de octubre de 2018, del Consejo de
Gobierno, por el que se presta conformidad para que la Sociedad Andaluza para el Desarrollo de las Teleco-
municaciones, S.A. actie como medio propio personificado de la Administracidn de la Junta de Andaluciay
de las entidades del sector publico, el reconocimiento en los estatutos de SANDETEL de la condicién de medio
propio personificado de la Junta de Andalucia, asi como derivadas del sistema de tarifas, y de la solvencia
técnica de SANDETEL para la prestacion de servicios como el objeto de este encargo, y vistos los antecedentes
de hecho, los fundamentos de derecho y las demds normas de general aplicacidn, acreditandose en el expe-
diente que la ejecucion de los servicios por la via del encargo, frente a otras figuras recogidas en la Ley 9/2017,
de 8 de noviembre, supone un beneficio al interés publico, por razones de seguridad pUblicay de urgencia de
disponer de los bienes o servicios plblicos suministrados por el medio propio, con motivo de una neutralidad
tecnoldgica necesaria y la debida confidencialidad en el tratamiento de los datos, e informacion relativas a
los medios tecnoldgicos incluidos en el encargo, asi como por eficiencia desde el punto de vista técnico y de
seguridad informatica. Los trabajos objeto de realizacion estan orientados, de manera general, a la mejora
de los procesos de gestion de la Secretaria General de Interior y Espectaculos Publicos, simplificandolos,
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adaptandolos a las nuevas normativas y optimizandolos en aras de su modernizacién e impulso de la admi-
nistracion electrdnica. Todo ello minimizara los esfuerzos requeridos por las personas interesadas en sus re-
laciones con la Junta de Andalucia, ofreciéndoles un servicio agil, transparente, seguro, accesible y de cali-
dad.

Vistos los antecedentes de hecho, los fundamentos de derecho y las demas normas de general aplicacion.
SE RESUELVE

1.-OBJETO DEL ENCARGO

Encargar a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (SANDETEL), en los tér-
minos contenidos en este documento y bajo la supervision de la direccidn del encargo, el servicio de mante-
nimiento de los sistemas de informacion de la Secretaria General de Interior.

2.-OBJETO DE LOS TRABAJOS

Los trabajos que deberan ser realizados en los Sistemas de Informacidn antes indicados se encuadran en las
siguientes lineas de trabajo:

1. Trabajos para la adaptacién/mejora de los Sistemas de Informacidn

Trabajos a realizar orientados a la modificacidn de los Sistemas de Informacion y su puesta en funciona-
miento, requeridos para:

a) Laadaptacion para el cumplimiento de la nueva normativa especifica que les resulta de aplicacion,
y establecida con posterioridad a su puesta en funcionamiento.

b) Laincorporacion de nuevas funcionalidades.
c) Larealizacidn de mejoras técnicas para un uso mas agil y eficiente.

d) Realizacion de las mejoras necesarias para el cumplimiento de los requisitos de interoperabilidad,
seguridad y accesibilidad, en aplicacién de las nuevas normativas técnicas objeto de cumplimiento,
y establecidas con posterioridad a la puesta en funcionamiento de los Sistemas de Informacién.
Mencionar, en este sentido las normativas del Esquema Nacional de Interoperabilidad (ENI), Es-
guema Nacional de Seguridad (ENS), y el Real Decreto 1112/2018, de 7 de septiembre, sobre accesi-
bilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico.

e) La asistencia técnica para la instalacion de las modificaciones realizadas en cada Sistema de Infor-
macidn, con la verificacion del perfecto funcionamiento.

Se indica seguidamente para cada Sistema de Informacidn las necesidades especificas requeridas.

Sistema de Gestion de Emergencias de Andalucia (GEA)

Sistema de Informacion que gestiona las llamadas de los ciudadanos al nimero 112 y las emergencias comu-
nicadas por otros organismos (Sanidad, Bomberos, Policias, Proteccion Civil, ...), y dispone de diversos com-
ponentes de apoyo para la gestion de las emergencias (PROM, VCAB, PLAYAS, CDAU, ...).
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El sistema GEA es un sistema critico que ofrece servicio a la ciudadania 24 horas los 7 dias de la semana los
365 dias al afio. GEA soporta toda la informacion relativa a las emergencias en Andalucia que recibe el Centro
de Coordinacion de Emergencias 112 de Andalucia y que le conecta con todos los Centros Integrados.

Se requiere para el sistema GEA:

Adaptacion del sistema GEA para la incorporacion de maltiples Centros Integrados sin detrimento
de su funcionamiento. Actualmente esta realizado el estudio y anélisis para adaptar el sistema con
la mejora de su rendimiento y escalabilidad, la gestion de procesos internos bajo los cuales se pro-
ducen “cuellos de botella” y provocan que no sea adecuado, segtin los tiempos de respuesta actua-
les, la incorporacién de nuevos Centros Integrados.

Ejecucidn de medidas estructurales de la aplicacién para optimizar su funcionamiento a nivel de
cubrir situaciones de grandes emergencias, y sobre todo, la optimizacion de paqueteria en dichas
situaciones de stress de la aplicacion.

Adaptaciones tecnoldgicas destinadas a mejorar el rendimiento y estabilidad de GEA en los puestos
del personal de atencién del 112 en sus distintos centros de emergencia, los cuales han visto incre-
mentar su complejidad tras el desarrollo de recientes funcionalidades de relevancia con alto im-
pacto en la arquitectura del software como es el caso de AML (Advanced Mobile Location).

Introducir las mejoras y automatizaciones necesarias en las herramientas de edicion cartografica
disponibles para el Area de Gestién y Operaciones del 112 ante el sensible incremento de informa-
cion cartografica que debe ser procesada periddicamente a fin de mantener sincronizados los da-
tos cartograficos disponibles con los suministrados por el Instituto de Estadistica y Cartografia de
Andalucia.

Adaptacién de GEA para cubrir las nuevas necesidades de integracidn y analisis avanzado por parte
del Grupo de Emergencias de Andalucia, encaminadas a contar con informacidn relativa a grandes
emergencias disponible para los Sistemas de Informacién Geografica externos a GEA, de los que la
Direccion General de Emergencias y Proteccion Civil se sirve para la coordinacién necesaria ante
estas emergencias.

Mejoras en la accesibilidad y en la seguridad, enfocadas a garantizar la facilidad y rapidez de su uso
(mejora de ciertos procesos y la interfaz) y de la seguridad de la informacion que se emplea.

Atender a las nuevas necesidades del Grupo de Emergencias de Andalucia destinadas al apoyo me-
diante aplicaciones moéviles (App 112 Emergencias, App Plan Romero, App Plan Cerro y App Cata-
logo de Playas) como mejora en su actividad en la atencién de emergencias del 112, asi como du-
rante la celebracion de grandes eventos (Romeria Virgen de la Cabeza, Romeria Virgen del Rocio),
asi como en las gestiones sobre las actividades de emergencia durante la temporada alta de playas
en Andalucia (aplicacién moévil de Playas), permitiendo la incorporacion la incorporacion de forma
agil de grandes volimenes de informacidn, asi como el geoposicionamiento en tiempo real de
forma agil y altamente fiable.

Sistema de Gestion de tramitacion de los procedimientos en materia de espectaculos publicos, espec-

taculos taurinos, actividades recreativas y animales de compaiiia (TAURO)
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La Secretaria General de Interior dispone del Sistema TAURO para la gestion de las solicitudes y expedientes
en materia de espectaculos publicos, espectaculos taurinos, actividades recreativas y animales de compafiia.

Esta aplicacién cubre la telematizacion de ciertos procedimientos administrativos en las materias antes se-
fialadas, pero requiere su adaptacion para:

e Adaptacion al Decreto 88/2022, de 24 de mayo, por el que se aprueba el Reglamento de Escuelas Tau-
rinas de Andalucia, publicado el 27 de mayo de 2022 en el Boletin Oficina de la Junta de Andalucia.

* Enmateria de pruebas deportivas, y segin se ha comentado con la Direccién General de Tréfico del
Estado (DGT), la conexidn con la aplicacion TRAZA, de la DGT, y facilitar el tiempo necesario actual-
mente para la tramitacion de los expedientes en los casos de pruebas deportivas que transcurran en
vias objeto de la legislacion sobre trafico.

* Adaptacion a lo establecido en el Decreto 197/2021, de 20 de julio, por el que se aprueba el Regla-
mento de organizacién y funcionamiento de la Tesoreria General de la Junta de Andalucia y de la
gestion recaudatoria.

Este reglamento incide directamente en la gestion de los depésitos, devoluciones y ejecuciones de las garan-
tias que deben constituir las empresas taurinas, ya que establece una normativa especifica autondmica frente
al reglamento estatal que era el que regia hasta la aprobacién y entrada en vigor de este Decreto.

e Adaptacion de TAURO para la simplificacion de la tramitacion de sus procedimientos, con conexion
con los sistemas de SCSP de la Junta de Andalucia para la incorporacion automatizada a los expe-
dientes de los datos necesarios, sin requerir su consulta manual.

e Adaptacion los formularios para la tramitacion exclusivamente telematica, y la gestion integramente
telematica por TAURO de las solicitudes.

e Mejoras de los niveles de seguridad implantados, en cumplimiento del nuevo Esquema Nacional de
Seguridad.

e Optimizacion del funcionamiento de la aplicacién para proporcionar mejores tiempos de respuesta,
en especial con mejoras en la conexién con las herramientas de administracion electrénica de la
Junta de Andalucia, en especial en lo referido a las notificaciones telematicas y la verificacion de los
documentos firmados digitalmente, a través de la actualizacién tecnoldgica de algunos de sus com-
ponentes.

Sistema de Gestion del Procedimiento Sancionador (LIBRA)

La Secretaria General de Interior dispone del Sistema LIBRA a través de la que gestiona los expedientes san-
cionadores en materia de animales de compafiia. Esta aplicacion, en uso tanto por el personal de Servicios
Centrales como de las Delegaciones de Gobierno, realiza la tramitacion de las distintas solicitudes, gestion de
los expedientes electrdnicos, firma, notificaciones, empleando las herramientas disponibles por la Junta de
Andalucia.

Para LIBRA se requiere realizar ciertas mejoras tecnoldgicas, en especial:

* Redisefiode lainterfazy el comportamiento de la aplicacién, mejorando su accesibilidad y el nimero
de actuaciones que se requieren para realizar ciertas funcionalidades, para ser mas eficiente en su
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funcionamiento.

* Adaptacién (mejora) en las conexiones con las Gltimas versiones de las herramientas de administra-
cion electrdnica de la Junta de Andalucia, en especial, con el mddulo de notificaciones, con acceso
al detalle completo de las notificaciones.

« Simplificacién del procedimiento sancionador, con incorporacién de informacién utilizando la he-
rramienta SCSP de la Junta de Andalucia de forma automatizada.

* Mejoraen la gestion de los documentos de los expedientes, para agilizar su acceso y visualizacion en
las gestiones de los expedientes.

* Incorporacion del médulo de avisos y comunicaciones al personal usuario de la aplicacion.

*  Generacion de material de autoformacion de la aplicacion, para facilitar el aprendizaje individuali-
zado y particularizados (con generacion de videos y material documental).

Registro de Agrupaciones de Voluntariado de Proteccion Civil (RAPC)

El Servicio de Proteccidn Civil dispone del Sistema RAPC, a través del cual se gestionan las solicitudes relati-
vas al Registro de Asociaciones de Voluntariado de Proteccién Civil en el ambito autondémico de Andalucia,
asi como las tramitaciones correspondientes, y el mantenimiento de la informacion de las Asociaciones en el
Registro.

Este sistema de informacion, empleado actualmente en la relacion con los Ayuntamientos y en las gestiones
internas por la Junta de Andalucia (tanto a nivel de Servicios Centrales como de las Delegaciones de Go-
bierno), requiere ser adaptado para la generacién automatica de datos abiertos y su publicacion en el Portal
de la Junta de Andalucia, asi como las mejoras de accesibilidad, incorporar funcionalidades de mejora a las
busquedas de informacién y localizacion de expedientes, y trabajos de analisis de la informacién.

Adicionalmente, se requiere incorporar un médulo que permita la interconexion de la informacion del regis-
tro con otros procesos que se realizan en la Secretaria General de Interior, y en especial, en el IESPA, para
servir de fuente de informacidn, asi como aglutinar en el mismo (mddulo de RAPC) las informaciones reque-
ridas por otros sistemas de informacion.

Sistema de gestion integral de subvenciones (ESAW®)

ESAW@ es sistema de informacion empleado para la gestion de las solicitudes y tramitacidn de subvenciones
con caracter general en CPIDSSA. Siendo ESAW®@ una aplicacién Unica para todas las subvenciones de
CPDISSA, debe ser configurado y adaptado para cada subvencion, para recoger sus caracteristicas (datos que
se manejan, formulario/s normalizado/s, plantillas para la generacidon automética de documentacion, plazos,
....), siendo el objeto de los trabajos que se incluyen en este encargo los relativos a incorporar la gestion de
las subvenciones a los Ayuntamientos para las Agrupaciones de Voluntariado de Proteccidn Civil. Esta sub-
vencion es realizada de forma manual actualmente, y los trabajos conduciran a la incorporacion en ESAW@
de la convocatoria de 2024 de esta subvencion. Una vez realizada la adaptacion de ESAW@ para 2024, el pro-
ceso quedara ya definido para convocatorias siguientes y sin practicamente coste alguno adicional, puesto
que una convocatoria es “copiada” para afios subsiguientes, sin mas que cambiar ciertos pardmetros.

Registro de Planes de Autoproteccion de Andalucia (RAPA)

El Servicio de Proteccion Civil dispone del Sistema RAPA, destinado a gestionar los Planes de Autoproteccion
de Andalucia. Si bien este sistema esta realizado para la gestion de las solicitudes de los Planes de Autopro-
teccidn, asi como el acceso a los mismos a los agentes de emergencias y de los Servicios de Proteccion Civil,
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se requiere incorporar una solucién de acceso en movilidad que permita el acceso rapido por los autorizados
al acceso a los Planes de Autoproteccidn, asi como el analisis de la informacién contenida en los mismos,
incorporar la busqueda selectiva por diferentes criterios, siendo necesario acometer estas mejoras en el en-
cargo.

Sistema de Gestion de la Formacion del Instituto de Emergencias y Seguridad Publica de Andalucia

(Atene@)

ELIESPA dispone del Sistema Atene@ para la gestion de los tramites relativos a los cursos de formacion, alum-
nado, profesorado y agentes que participan en la formacion.

Esta aplicacion cuenta con multitud de alumnado y profesoras que hacen uso de la misma, y sobre la misma
se sostienen multiples cursos de formacion on-line, empleando la herramienta Moodle como plataforma de
teleformacién.

Asi mismo, en Atene@ se lleva a cabo la gestidn integral de toda la formacion del IESPA, en su programacion
de los diferentes afios, y cada vez se le van incorporando nuevas funcionalidades que permitan un uso mas
amplio y adaptado a las necesidades que se presentan.

En el ambito de este encargo, se requiere incorporar en Atene@ la gestion de las aulas y distribuciéon del alum-
nado en las mismas, asi como los recursos que se requieren, actividades que actualmente se realizan desde
otra aplicacion diferente (con licencia, no propietaria de la Junta de Andalucia), y que no esta conectada a
Atene@, por lo que requiere trabajos adicionales a si fueran realizados en una sola aplicacion.

Asimismo, es necesario realizar mejoras en cuanto a la informacién de los certificados a emitir para el alum-
nadoy para el profesorado, y la gestion de los recursos que, para la formacion presencial en las instalaciones
del IESPA, puedan requerirse.

Una mejora a realizar es la interconexion de Atene@ con el Registro de Agrupaciones de Voluntariado de Pro-
teccion Civil (RAPC), dado que los voluntarios inscritos en las agrupaciones de proteccién civil deberan tener
cierta formacion, asi como podran participar en la formacion del IESPA, permitiéndose cruzar datos con la
aplicacién RAPC (seguidamente tratada), para la mejora de los procesos del IESPA y las verificaciones que
desde el Servicio de Proteccidn Civil sean requeridas.

Se requiere también incorporar adaptaciones de la plataforma Moodle para mejorar la seguridad en el acceso
e informacién suministrada por la misma, y la accesibilidad.

Sistema de informacion del Registro de Policias Locales de los municipios de la Comunidad Autdonoma
de Andalucia (REGPOL)

Sistema de informacién para el mantenimiento de la informacidn del Registro de Policias Locales de los mu-
nicipios de la Comunidad Auténoma de Andalucia.

Este sistema de informacion requiere una actualizacion tecnoldgica de ciertos componentes, para adecuarlo
a las versiones que permitan una ejecucién mas rapida de sus diferentes médulos, y adecuarlos a los requisi-
tos de seguridad.

Asimismo, este sistema deberd recoger ciertas funcionalidades definidas para la coordinacién de los policias
locales de Andalucia, en base a facilitar la gestion y conocimiento compartido entre los mismos de informa-
cidn de caracter estandarizado.

Guia codificada de infracciones de trafico orientada al ambito de la Policia Local de los ayuntamientos
de Andalucia (CODIPOL)
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Sistema de informacion que contiene una guia actualizada sobre la normativa relativa a las infracciones de
trafico, facilitando la bisqueda selectiva de la misma en base a distintos criterios, para la localizacidn de la
norma de forma rapida y con el articulado requerido sobre la misma. Este sistema dispone de una aplicacién
movil (App) para facilitar su uso en las situaciones de movilidad orientada a la ayuda a la actividad de los
policias locales de los municipios de Andalucia.

La aplicacion requiere incorporarle nuevas funcionalidades para facilitar la incorporacion y actualizacion de
la informacidn, asi como la solucién de movilidad (App) se requiere un redisefio para mejorar su accesibilidad
y seguridad.

Sistema de Informacion para la gestion de multiples procesos propios de la Unidad de Policia Adscrita

(AUPA)

Este Sistema de Informacidn requerird, a partir de inicios de 2024, la conexidn con otros Sistemas de Informa-
cion de la Junta de Andalucia, para la integracion de datos entre los mismos. Estos Sistemas de Informacion
de la Junta de Andalucia atin no disponen de la solucién para la integracion, estando previstos el desarrollo
de los mismos a lo largo de este afio, y disponibles para inicios del afio proximo. Se trata, en especial, de la
conexion con el sistema CIDJA (Sistema de Informacién de gestion de Juegos de Andalucia), SENECA (Sistema
de Informacién que gestiona informacion relativa al sistema educativo en el ambito andaluz), y los sistemas
SVEHI y SIUP, gestionados por CPIDSSA, y segun se recoge la necesidad en los sistemas indicados seguida-
mente.

Sistema de gestion de la flota de vehiculos destinados a la Unidad de Policia Adscrita (SVEHI)

Este Sistema de Informacion gestiona la flota de vehiculos de la Unidad de Policia Adscrita, con una informa-
cion muy completa de los mismos y su estado.

Es necesario la adaptacion de este Sistema para la conexion con otros Sistemas de Informacion, en especial,
con el sistema AUPA, y asi desde otros Sistemas gestionar algunas actuaciones sobre los vehiculos.

Este Sistema requiere asimismo incorporar ciertas funcionalidades solicitadas por el Centro Directivo y su
adaptacion para mejorar la seguridad en cumplimiento de lo establecido en el ENS, y adaptaciones técnicas
para que pueda utilizarse este Sistema desde otros ambitos de la Secretaria General de Interior, y asi utilizarse
también para la gestion y mantenimiento de otros parques méviles disponibles (vehiculos del area de emer-
gencias, del GREA,..).

Sistema de Informacion para la gestidn de las dietas, complementos y gratificaciones, autorizaciones,
pagos y érdenes de viaje de los funcionarios de la Unidad de Policia Adscrita (SIUP)

Este Sistema de Informacién requiere su modificacién para incorporar ciertas necesidades detectadas y ne-
cesarias para mejorar los trabajos realizados en cuanto a los procesos de gestidn y calculo de complementos
y gratificaciones, desarrollar una solucidn ante nuevos complementos segln servicios especificos, con la pa-
rametrizacion de los mismos, que resulte agil de mantener.

Se requiere su actualizacidn tecnoldgica para su adaptacion al Esquema Nacional de Seguridad, para dotarle
de las mejores garantias en cuanto a la seguridad, dada la informacién que contiene.

Es necesario su adaptacion para la futura conexidn con el sistema AUPA, para la generacién de las 6rdenes de
viajey liquidaciones, la gestidn de faltas de asistencia, la gestion y calculo de complementos y gratificaciones.

Sistema de informacion de gestion para la seguridad de los Altos Cargos de la Junta de Andalucia (SIAC)

Sistema de Informacion de gestion de la informacidn relativa a los Altos Cargos de la Junta de Andalucia y
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personal de su ambito, para su localizacién en caso de urgencia.

Este sistema requiere ser adaptado para incorporar una relacion de perfiles de acceso diferente a la actual,
con gestion mas agil de los cambios de personal y su asignacion a los Altos Cargos, y mejoras en el acceso y
localizacién de la informacidn por mltiples criterios, y en la incorporacion de informacién adicional a la ac-
tual referida a los Altos Cargo y su personal.

2. Trabajos de apoyo a la Direccidn del Proyecto (Oficina de Proyecto)

Trabajos a realizar en apoyo al personal de la ADA, orientados a la realizacién de actividades y tareas propias
de gestion global del proyecto, en las lineas marcadas en el encargo. Realizara, entre otras, las actividades de
apoyo para el seguimiento del proyecto y la deteccidn de desviaciones respecto a la planificacion, las activi-
dades propias de las verificaciones del cumplimiento de lo establecido a nivel técnico, el aviso a la Direccion
del Proyecto de anomalias, para su correccion temprana, o la gestion de los informes que puedan solicitarse
por CPIDSSA, asi como las actividades demandadas por CPIDSSA y de analoga naturaleza.

3.- ORGANIZACION DEL ENCARGO
3.1 Funcionesy responsabilidades

Director del encargo

El Director del encargo la persona serd la persona titular del Servicio de Sistema de Informacion Sectoriales
de CPIDSSA de la Subdireccién de Sistemas Sectoriales de la Agencia Digital de Andalucia.

Recaera en el Director del encargo asegurar el cumplimiento de lo establecido en el encargo, la definicién de
los objetivos y lineas de actuacion, la planificacion y priorizacion de los trabajos, la direccidn y supervision
econdmica del encargo, asi como la gestion de las convocatorias de los Comités de Seguimiento, entre otras
actividades.

Coordinador de los trabajos

SANDETEL nombrara, entre su personal técnico cualificado, un Coordinador de los trabajos del encargo,
como responsable por SANDETEL de cuantos trabajos sean necesarios realizar para obtener los resultados
definidos objeto del encargo.

Recaerd en el Coordinador la interlocucion de SANDETEL con la Consejeria, y en particular, con el Director del
encargo, y su actividad estara encaminada a la gestion y supervision técnica de los trabajos a realizar objeto
del encargo, el cumplimiento de la planificacion, obtener la maxima calidad posible de los trabajos, la emi-
sion de informes, aclaraciones de los trabajos y su situacidn, y cuantas cuestiones pueda requerir el Director
del encargo.

3.2 Comité de seguimiento
Existira un Comité de seguimiento del encargo, constituido por:

* Lapersona titular de la coordinacién de la Secretaria General de Interior, en calidad de maxima re-
presentacion de la Secretaria General de Interior y la Direccién General de Emergencias y Protec-
cion Civil.

* Las personas titulares de los Servicios o Unidades competentes en las aplicaciones informaticas ob-
jeto de mantenimiento por el encargo.
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* ElDirector del encargo, que podra asistir acompafiado por el personal técnico informatico de la
Consejeria, en representacion de las distintas aplicaciones informaticas.

* Titular de la Unidad de Seguridad TIC de la Consejeria.
* El Coordinador de los trabajos del encargo, perteneciente a SANDETEL.

* Unrepresentante designado por SANDETEL, con rango superior al Coordinador de los trabajos, en
representacion de la direccién de SANDETEL.

* LaSecretaria del Comité, que sera ejercida por una persona de SANDETEL y se encargara de levan-
tar acta de los acuerdos y compromisos.

Las principales funciones del Comité de seguimiento seran:
*  Analizary verificar el estado de ejecucion del encargo.

* Analizary verificar el estado econdmico del encargo y las acreditaciones de costes, con caracter
previo a su aprobacion.

» Definir objetivos y lineas de actuacion, derivados del alcance definido y las necesidades de la Con-
sejeria.

* Revisar el nivel de calidad de los trabajos realizados, e identificar problemas e incumplimientos.
* Estudiary proponer medidas relacionadas con riesgos potenciales o problemas detectados.
* Establecer la priorizacidn de los trabajos a realizar.

El Comité de Seguimiento del encargo se reunira de forma ordinaria con caracter bimensual. Previo a cada
sesion del Comité, SANDETEL elaborara un informe y distribuira a todos los miembros con al menos dos dias
habiles de antelacidn, con los aspectos mas relevantes de la ejecucion del encargo, y entre los que quedaran
recogidos: el estado de ejecucion del encargo y el avance del mismo respecto a la sesion anterior, la situacion
presupuestaria y la propuesta de facturacion de los trabajos realizados, la gestion de incidencias y su resolu-
cion, la propuesta de trabajos a realizar y su planificacion.

3.3 Gestion de los trabajos y memoria final del encargo

Los trabajos a realizar se gestionaran siguiendo el modelo de ordenes de trabajo, siguiendo las siguientes
consideraciones:

* Lostrabajos seran solicitados por la Consejeria mediante ordenes de trabajo, que deberan ser valo-
radas técnica, en tiempo, y econdmicamente por SANDETEL, ser evaluadas y aprobadas por la Con-
sejeria previo al inicio de cualquier trabajo, y una vez aprobadas, ser planificadas en el conjunto de
los trabajos.

* Lasordenes de trabajo deberan quedar recogidas en la herramienta acordada con el Director del
encargo, permitiéndose el seguimiento y verificacion de las mismas en cualquier momento de la
ejecucion del encargo, y recogiéndose, para cada orden de encargo, el detalle completo de la solu-
cion propuesta, el tiempo requerido para su realizacion, los costes asociados.

* Paralaaplicacién del importe de las ordenes de trabajo le serd de aplicacion las categorias profe-
sionales y costes por hora seglin queda determinadas en este documento.
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Se elaborara una memoria final del encargo, que recogera, de forma global, los items mas importantes de la
ejecucion del encargo, incluyendo:

*  Evolucidn de costes incurridos.
*  Evolucion de certificaciones.

*  Principales logros y problemas. Cumplimiento de objetivos establecidos.

4.-COMPROMISOS Y OBLIGACIONES

SANDETEL realizara los trabajos con conformidad a lo establecido en el proyecto técnicoy las directrices mar-
cadas por la direccién del encargo.

La certificacion de conformidad por parte de la Direccion del encargo implicara la certificacion de la correcta
prestacién de los servicios correspondientes a los conceptos reflejados en la factura y su conformidad con el
proyecto técnico y las directrices de la direccidn de los trabajos.

El pago del importe de los trabajos realizados se efectuara una vez expedida certificacion de conformidad por
la Direccidn del encargo.

La facturacidn de los servicios sera de caracter mensual, pudiéndose facturar el mes de diciembre con cargo
a la anualidad del afio siguiente, formando parte, en ese caso, de la anualidad del afio siguiente a efectos
presupuestarios.

Las facturas electrdonicas emitidas por SANDETEL incluiran la relacidn de los trabajos realizados y el coste de
los mismos, siendo especificado el coste en funcion de los perfiles profesionales y costes por hora segin
queda establecido seguidamente:

Codigo
Perfil (SANDETEL) (SANDETEL) Coste/hora
JEFE DE PROYECTOS OP GEN SENIOR S-OFP-024 58,41 €
JEFE DE PROYECTO DES GD SENIOR S-MAN-034 60,84 €
ANALISTA FUNCIONAL DES BPM SENIOR S-MAN-026 48,12 €
ANALISTA PROGRAMADOR DES BPM SENIOR S-MAN-027 41,66 €
ANALISTA PROGRAMADOR SU SENIOR S-MAN-062 35,09 €
COORDINADOR PROGRAMAS DE DESARROLLO C-DESA-141 59,40 €
CONSULTOR / GESTOR DESARROLLO C-DESA-002 42,42 €
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Codigo
Perfil (SANDETEL) (SANDETEL) Coste/hora
ASESOR OP AE SENIOR S-OFP-009 52,68 €

Si el coste de los perfiles empleados para la realizacidn de los trabajos, y en particular los subcontratados,
fueran de indole inferior a los anteriormente indicados, SANDETEL deberd certificar tal circunstancia me-
diante documento acreditativo, ser puesto en conocimiento de la Direccién del Proyecto, y aplicarlos en las
facturaciones en las que correspondan.

En las facturas debera quedar recogido el coste efectivo soportado por el medio propio para las actividades
que se subcontraten con empresarios particulares o entidades del sector publico en los casos en que estos
costes sean inferiores al resultante de aplicar las tarifas a las actividades subcontratadas, mediante relacion
detalladay certificada de las facturas que deba abonar el medio propio.

Si por algtin motivo justificado SANDETEL observara la idoneidad de algin perfil diferente a los anteriormente
indicados, para la eficiencia en la realizacion de algln trabajo puntual y concreto, podra ponerlo en conoci-
miento del Director del encargo, quien decidira su aprobacion, o no, expresandose en su caso documental-
mente la propuesta y aprobacion, para dejar la debida constancia en la ejecucidn del proyecto, con especifi-
cacion del perfil propuesto, su cddigo y coste/hora de aplicacion y justificacion.

Las tarifas aplicables seran las recogidas en la Ultima Orden de Tarifas de SANDETEL, o Resolucién de actua-
lizacidn de éstas, por Consejeria de la que dependa SANDETEL como medio propio personificado, vigentes en
el periodo de prestacion del servicio en cada caso considerando que de esta forma se cumpliria con el man-
dato establecido en el art. 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por el que
se recoge que las tarifas deben representar los costes reales de realizacion de las unidades producidas.

Las tarifas vigentes en el momento de la prestacion de los servicios seran las aplicables a la facturacion de
dichos servicios.

5.-CONDICIONES GENERALES DE APLICACION
5.1- Informacidn de Base

La Consejeria abordard aspectos del encargo en la forma de un proyecto, para lo que SANDETEL debera adop-
tar las metodologias y herramientas empleadas por la Consejeria para tal finalidad, asi como sera de aplica-
cion las consideraciones generales indicadas en este documento.

La Consejeria proporcionara a SANDETEL la informacion y documentacion necesaria para el desarrollo 6p-
timo del objeto del presente proyecto.

5.2- Propiedad de los Resultados de los Trabajos

Seran propiedad de la Junta de Andalucia todos los productos resultantes de los trabajos realizados. SANDE-
TEL, y las empresas prestadoras de los servicios en el ambito del encargo podran utilizar los mismos, ya sea
como referencia o como base de futuros trabajos, previa autorizacion expresa y por escrito de la Consejeria.

5.3- Confidencialidad y proteccion de datos
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5.3.1 Confidencialidad

SANDETEL se comprometera a mantener en secreto todos los datos e informaciones facilitados por la Conse-
jeria de la Presidencia, Interior, Didlogo Social y Simplificacién Administrativa y que sean concernientes a la
prestacion del Servicio a realizar objeto de este encargo.

En particular, sera considerado como Informacién Confidencial todo el know-how o saber hacer resultante
de la ejecucidn de los servicios encomendados, debiendo SANDETEL mantener dicha informacion en reserva
y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea
parte del encargo.

5.3.2 Proteccién de datos
Normativa

El presente encargo, en tato que implica el tratamiento de datos de caracter personal, deberd respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circu-
lacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de da-
tos) (en adelante RGPD), la Ley Orgdnica 3/2018, de 5 de diciembre, de proteccién de datos personales y ga-
rantia de los derechos digitales (en adelante, Ley 3/2018) y demas normativa de aplicacién en vigor en materia
de proteccion de datos.

SANDETEL debera cumplir el RGPD, la Ley Organica 3/2018 y demas normativa de aplicacidn en vigor en ma-
teria de proteccion de datos. El sometimiento de SANDETEL a la normativa sobre proteccion de datos consti-
tuye una obligacion esencial a los efectos de lo previsto en la letra f) del apartado 1 del articulo 211 de la LCSP.

Para ello, y en aplicacion de la disposicion adicional vigésima quinta de la LCSP, SANDETEL tendra la consi-
deracion de persona encargada del tratamiento dado que este encargo implica el acceso por parte de SAN-
DETEL a datos de caracter personal de cuyo tratamiento es responsable la CPIDSSA. El acceso a esos datos
no se considerara comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo
caso, las previsiones de éste deberan de constar por escrito.

Tratamiento de Datos Personales

SANDETEL debera tratar los datos personales de los cuales la CPIDSSA es responsable de la manera que se
especifica en el Anexo | de este documento, que describe en detalle los datos personales a proteger, el trata-
miento a realizar y las medidas a implementar, asi como la finalidad para la cual se cederan los datos perso-
nales al amparo de lo dispuesto en los articulos 116.1y 122.2 a) de la LCSP. El cumplimiento de esta obligacion
es de caracter esencial, de modo que su incumplimiento dara lugar a la resolucién contractual, en los térmi-
nos del articulo 211.1 f) de la LCSP.

En caso de que, como consecuencia de la ejecucion del encargo, resultara necesaria la modificacién de lo
estipulado en el Anexo | “Tratamiento de Datos Personales”, SANDETEL lo requerird razonadamente y sefia-
lara los cambios que solicita. En caso de que la CPIDSSA estuviese de acuerdo con lo solicitado emitiria un
Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

Por lo tanto, sobre la CPIDSSA recaen las responsabilidades, establecidas en la normativa de aplicacidn, de
la persona responsable del tratamiento mientras que SANDETEL ostenta las establecidas para la persona en-
cargada del tratamiento. No obstante, si esta tltima destinase los datos a otra finalidad, los comunicara o los
utilizara incumpliendo las estipulaciones del presente documento y/o la normativa vigente, sera considerada
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también como Responsable del Tratamiento, respondiendo en dicho caso de las infracciones en que hubiera
incurrido personalmente.

Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, SANDETEL se obliga a, y garantiza el cumplimiento
de las siguientes obligaciones, complementadas con lo detallado en el Anexo “Tratamiento de Datos Perso-
nales” que a lo largo del plazo de ejecucion del encargo se cumplimenten:

a) Tratar los datos personales conforme a las instrucciones documentadas en el presente documento
o demas documentos aplicables a la ejecucidn del encargo, salvo que esté obligada a ello en virtud
del Derecho de la Unién o nacional que se aplique a la persona encargada; en tal caso, la persona
encargada informara a la persona responsable de esa exigencia legal previa al tratamiento, salvo
que tal Derecho lo prohiba por razones importantes de interés publico.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto del en-
cargo.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en
el articulo 32 del RGPD, asi como observary adoptar las medidas técnicas y organizativas de seguri-
dad necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos
Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y se-
guridad detalladas en los Anexos “Tratamiento de Datos Personales” que se confeccionen a lo largo de la
ejecucion del encargo.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para
la ejecucion del encargo, asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera in-
tervenir en cualquier fase del tratamiento por cuenta de SANDETEL, siendo deber de SANDETEL ins-
truir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho
deber alin después de la terminacion de la prestacion del Servicio o de su desvinculacién.

e) Llevarun listado de personas autorizadas para tratar los Datos Personales objeto de este proyecto
técnico y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion de la CPIDSSA dicha documentacion acredi-
tativa.

f) Garantizar la formacidn necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no co-
municar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccin de Datos, en caso de que sea necesario segun el RGPD, y comuni-
carlo a la CPIDSSA, también cuando la designacion sea voluntaria, asi como la identidad y datos de
contacto de las personas fisicas designadas por SANDETEL como sus representantes a efectos de
proteccion de los Datos Personales (representantes del Encargado de Tratamiento), responsables
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del cumplimiento de la regulacion del tratamiento de Datos Personales, en las vertientes lega-
les/formales y en las de seguridad.

Una vez finalizada la prestacion contractual objeto del presente Encargo, se compromete, seglin
corresponday se instruya en los Anexos “Tratamiento de Datos Personales”, a devolver o destruir:

I. Los Datos Personales a los que haya tenido acceso.
Il. Los Datos Personales generados por SANDETEL por causa del tratamiento

. Los soportes y documentos en que cualquiera de estos datos consten, sin conservar copia al-
guna; salvo que se permita o requiera por ley o por norma de derecho comunitario su conserva-
cion, en cuyo caso no procedera la destruccion. El Encargado del Tratamiento podra, no obs-
tante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su re-
lacidn con el Responsable del Tratamiento. En este Gltimo caso, los Datos Personales se conser-
varan bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final
de dicho plazo.

Segun corresponda y se indique en los Anexos “Tratamiento de Datos Personales”, a llevar a cabo el
tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y auto-
matizados, y en las ubicaciones que en los Anexos se especifican, equipamiento que podra estar
bajo el control de la CPIDSSA o bajo el control directo o indirecto de SANDETEL, u otros que hayan
sido expresamente autorizados por escrito por la CPIDSSA, seglin se establezca en dichos Anexos en
su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de
este Encargo.

Salvo que se indique otra cosa en los Anexos “Tratamiento de Datos Personales” o se instruya asi
expresamente por la CPIDSSA, a tratar los Datos Personales dentro del Espacio Econdmico Europeo
u otro espacio considerado por la normativa aplicable como de seguridad equivalente, no tratando-
los fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados
conforme a lo establecido en este Encargo o demas documentos contractuales, salvo que esté obli-
gado a ello en virtud del Derecho de la Unién o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea SANDETEL se vea obligado a llevar a
cabo alguna transferencia internacional de datos, SANDETEL informara por escrito a la CPIDSSA de esa exi-
gencia legal, con antelacidn suficiente a efectuar el tratamiento, y garantizara el cumplimiento de cuales-
quiera requisitos legales que sean aplicables a la CPIDSSA, salvo que el Derecho aplicable lo prohiba por ra-
zones importantes de interés publico.

1)

De conformidad con el articulo 33 RGPD, comunicar a CPIDSSA, de forma inmediata y a mas tardar
en el plazo de 72 horas, cualquier violacidn de la seguridad de los datos personales a su cargo de la
que tenga conocimiento, junto con toda la informacion relevante para la documentacion y comuni-
cacién de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacion
que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos Personales, su inte-
gridad o su disponibilidad, asi como cualquier posible vulneracién de la confidencialidad como con-
secuencia de la puesta en conocimiento de terceros de los datos e informaciones obtenidos durante
la ejecucion del encargo. Comunicara con diligencia informacion detallada al respecto, incluso con-
cretando qué interesados sufrieron una pérdida de confidencialidad.
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m) Cuando una persona ejerza un derecho de acceso, rectificacion, supresion y oposicion, limitacion
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatiza-
das, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encar-
gado del Tratamiento, éste debe comunicarlo a la CPIDSSA con la mayor prontitud. La comunica-
cidn debe hacerse de forma inmediata y en ninglin caso mas alla del dia laborable siguiente al de la
recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacion y otras informa-
ciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la
identificacion fehaciente de quien ejerce el derecho.

Asistira a la CPIDSSA, siempre que sea posible, para que ésta pueda cumplir y dar respuesta a los ejercicios
de Derechos.

n) Colaborar con la CPIDSSA en el cumplimiento de sus obligaciones en materia de:
I. Medidas de seguridad.

Il. Comunicacién y/o notificacién de brechas (logradas e intentadas) de medidas de seguridad a
las autoridades competentes o los interesados, y

[ll. Colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos perso-
nales y consultas previas al respecto a las autoridades competentes; teniendo en cuenta la na-
turaleza del tratamiento y la informacién de la que disponga.

Asimismo, pondra a disposicién de la CPIDSSA, a requerimiento de esta, toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones previstas en este Encargo y demas documentos contractuales
y colaborara en la realizacién de auditoras e inspecciones llevadas a cabo, en su caso, por la CPIDSSA.

o) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en for-
mato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas
las categorias de actividades de tratamiento efectuadas por cuenta de la CPIDSSA (Responsable del
tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos
sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de la
CPIDSSA a requerimiento de esta. Asimismo, durante la vigencia del encargo, pondra a disposicion
de CPIDSSA toda informacidn, certificaciones y auditorias realizadas en cada momento.

q) Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los datos,
debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La redaccién
y el formato en que se facilitara la informacién se debe consensuar con el responsable antes del
inicio de la recogida de los datos.

La presente clausulay las obligaciones en ella establecidas, asi como los Anexos que a lo largo de la ejecucion
de este encargo se confeccionen relativo al Tratamiento de Datos Personales constituyen el contrato de en-
cargo de tratamiento entre la CPIDSSA y SANDETEL a que hace referencia el articulo 28.3 RGPD. Las obliga-
cionesy prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en el presente
encargo y demas documentos contractuales y tendran la misma duracién que la prestacion de Servicio objeto
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de este encargo, prorrogandose en su caso por periodos iguales a éste. No obstante, a la finalizacion del en-
cargo, el deber de secreto continuara vigente, sin limite de tiempo, para todas las personas involucradas en
la ejecucién del encargo.

Para el cumplimiento del objeto de este encargo no se requiere que SANDETEL acceda a ningln otro Dato
Personal responsabilidad de la CPIDSSA, y por tanto no estd autorizado en caso alguno al acceso o trata-
miento de otro dato, que no sean los especificados en los Anexos “Tratamiento de Datos Personales”. Si se
produjera una incidencia durante la ejecucion del encargo que conllevara un acceso accidental o incidental
a Datos Personales responsabilidad de la CPIDSSA no contemplados en los Anexos “Tratamiento de Datos
Personales” SANDETEL debera ponerlo en conocimiento de CPIDSSA, en concreto de su Delegado de Protec-
cion de Datos, con la mayor diligencia y como maximo en el plazo de 72 horas.

5.3.3. Subencargos de tratamiento asociados a Subcontrataciones

La subcontratacion de actividades objeto del encargo, y en caso de que SANDETEL pretenda subcontratar con
terceros parte la ejecucion del encargo y el subcontratista, si fuera contratado, deba acceder a Datos Perso-
nales, SANDETEL lo pondra en conocimiento previo de la CPIDSSA, identificando qué tratamiento de datos
personales conlleva, para que la CPIDSSA decida, en su caso, si otorgar o no su autorizacion a dicha subcon-
tratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes con-
diciones (si bien, aun cumpliéndose las mismas, corresponde a la CPIDSSA la decision de si otorgar, o no,
dicho consentimiento):

* Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente,
lo contemplado en este proyecto técnico y a las instrucciones de la CPIDSSA.

*  Que SANDETEL y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en el presente proyecto técnico, el cual sera
puesto a disposicion de la CPIDSSA a su mera solicitud para verificar su existencia y contenido.

SANDETEL informara a la CPIDSSA de cualquier cambio previsto en la incorporacién o sustitucién de otros
subcontratistas, dando asi a la CPIDSSA la oportunidad de otorgar el consentimiento previsto en esta clau-
sula. La falta de respuesta de la CPIDSSA a dicha solicitud por el contratista equivale a oponerse a dichos
cambios.

5.3.4 Informacién sobre tratamiento de datos personales contenidos en este encargo y los necesarios para su
tramitacion

Los datos de caracter personal contenidos en este encargo y los necesarios para su gestion seran tratados
por el érgano de contratacion con la finalidad de llevar a cabo la gestion presupuestaria y econdmica del
mismo, siendo la persona responsable del tratamiento el que asi esté designada formalmente en el ambito
de la entidad.

La base juridica del tratamiento es el cumplimiento de una obligacion legal de un fin de interés publico y el
ejercicio de poderes publicos conferidos a la persona responsable del tratamiento por la LCSP y el Texto Re-
fundido de la Ley General de Hacienda Pdblica y demas que regule los gastos publicos.

No se prevé la comunicacion de datos de caracter personal a terceras personas, salvo las impuestas por el
ordenamiento juridico. Los datos se conservaran por el tiempo que exija la normativa sobre contratacion pu-
blica, hacienda publicay archivo con fines de interés publico.
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Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a su
tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante el érgano de contratacion.

Puede ejercer estos derechos mediante una solicitud dirigida a la persona responsable del tratamiento, pre-
ferentemente a través del formulario para el ejercicio de estos derechos disponible en www.juntadeandalu-
cia.es/protecciondedatos. Ademas puede solicitar el ejercicio de sus derechos solicitandolo por cualquiera
de los medios para presentacion de solicitudes y en cualquiera de los registros conformes con la Ley 39/2015

5.3.5 Seguridad

Medidas Técnicas de Seguridad en cumplimiento del Esquema Nacional de seguridad

Las siguientes medidas técnicas de seguridad han sido establecidas por el Responsable de la Informacién
afectada por el software y son resultado del analisis de riesgos sobre la seguridad TIC aplicado al sistema de
informacion basado en el software a suministrar por SANDETEL.

Se valora que existen Sistemas de Informacién en el dmbito de este encargo categorizados como de nivel alto,
por tanto son de aplicacion las medidas de seguridad de nivel alto indicadas en el anexo Il del ENS vigente,
en funcidn de los tipos de activos presentes en el sistema de informacion y las dimensiones de seguridad
relevantes.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacion y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
recomendaciones de AndaluciaCERT, como centro especializado en la materia en el ambito andaluz.

Adicionalmente, se consideran de obligado cumplimiento la incorporacion de las siguientes medidas:

* El software debe ser accesible (autenticacion) mediante certificado digital o equivalente a través
de @firma, evitando el acceso mediante usuario y contrasefia, salvo para perfiles de administra-
cion, tal y como se describe en el punto 2.2 del presente documento.

* Laadministracion del software debe permitir la actualizacion de los términos y condiciones de uso
para las personas usuarias del sistema de informacion.

*  Elsoftware debe ser capaz de comunicarse a través de http y https de forma configurable (en este
altimo caso utilizando protocolos seguros no obsoletos, por lo que no se permitira ninguna version
de SSL no conforme con las directrices del CCN-CERT en cada momento, ni ninglin otro protocolo
o algoritmo obsoleto en las suites de cifrado a negociar).

* Las cookies de sesion, en caso de ser utilizadas, no deben ser accesibles mediante ningln tipo de
script (flag httponly).
* No se permitird en ninglin caso el almacenamiento de ningln tipo de credencial sin cifrar.

* Encuanto ala autorizacion, es obligatorio el uso de roles, de manera que los permisos concedidos
a personas usuarias con distintos roles sean diferentes.

* Losaccesos a las bases de datos desde la aplicacion se deben realizar mediante consultas parame-
trizadas de forma obligatoria para intentar evitar problemas de inyeccién sql. Ademas, la aplica-
cion debe estar preparada para poder utilizar distintos usuarios de bases de datos segtin el rol que
se esté utilizando en cada momento.
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*  Paralos sistemas de informacién categorizados como de nivel ALTO, la informacion sensible debe
almacenarse de manera cifrada, de manera que si se produjera un ataque a la capa de datos no se
pudiera acceder a informacién comprometida. La Consejeria dispondra de una solucién indepen-
diente de la aplicacién para realizar esta tarea de manera transparente.

* Elsoftware debe facilitar la trazabilidad de las operaciones de manera que guarde la informacién
necesaria para identificar a la persona usuaria, el momento exacto, el registro accedido, y el hecho
de su modificacién o borrado sin que alcance al contenido concreto del mismo. Ademas, dicho sis-
tema debe garantizar la integridad del contenido de la informacidn que soporta esa trazabilidad,
con evidencias fehacientes de que no haya podido ser modificado (log cifrado o similar) para pos-
teriores auditorias o peritaciones.

e SANDETEL debera resolver las vulnerabilidades (segun las escalas y métricas determinadas por la
version mas actualizada del CVSS1) en el plazo maximo acordado entre ambas partes para su reso-
lucidn. En el caso de vulnerabilidades criticas, este plazo debera acordarse por parte del Comité de
Direccidn, sin dilacion indebida, en las 72 horas siguientes a su deteccidn.

Todos los fallos de seguridad detectados durante el ciclo de vida de la aplicacion seran considerados como
errores de la misma, siendo su correccién en tiempo de garantia responsabilidad de SANDETEL sin coste adi-
cional para la Consejeria.

En aplicacion del Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, y debido a la categorizacion de los sistemas de informacion y al impacto que pudiera tener en
los derechos de los administrados una amenaza a la integridad y confidencialidad de la informacién trami-
tada por el sistema, se debe contemplar una metodologia de desarrollo reconocida que tome en considera-
cion los aspectos de seguridad a lo largo de todo el ciclo de vida del sistema conforme a los apartados 5.6.1y
5.6.2 del citado Real Decreto.

Adicionalmente, SANDETEL debera establecer las medidas necesarias para que el personal implicado en los
servicios de este encargo conozca y cumpla la normativa de seguridad de la Consejeria que le afecta, tanto
en el desarrollo como por su condicidn de tercero, especialmente las consecuencias en que pudiera incurrir
en caso de incumplimiento. Esta normativa sera facilitada por la Unidad de Seguridad TIC.

Medidas Técnicas de Seguridad en cumplimiento del Reglamento General de Proteccidn de Datos y resto de
normativa de proteccién de datos

Las siguientes medidas técnicas de seguridad han sido establecidas por el Responsable de los Tratamientos
de Datos Personales afectados por el software y son resultado del analisis de riesgos sobre la proteccion de
los datos personales que tratara el software a suministrar por SANDETEL.

Dichas medidas de seguridad incluyen las de nivel alto por la naturaleza de los datos personales que pueden
ser recogidos por uno de los sistemas de informacién, y son las siguientes:

* Elsoftware debe permitir el ejercicio de los derechos de los interesados de acuerdo con el RGPD
y el resto de normativa aplicable.

e En cumplimiento del articulo 33 del RGPD, la SANDETEL notificara al Responsable del Trata-
miento, sin dilacion indebida, los fallos que detecte en el software y puedan repercutir en posi-
bles violaciones de seguridad de datos personales y toda la informacion relevante para la docu-
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mentacion y comunicacidn de la incidencia. Asimismo, debera informar de la brecha de seguri-
dad mediante correo al Delegado de Proteccion de Datos (dpd.cpidssa@juntadeandalucia.es)
como a la Unidad de Seguridad TIC (unidaddeseguridadtic.cpidssa@juntadeandalucia.es) de la
Consejeria.

* Dichainformacién incluird como minimo la siguiente informacion:

o Descripcidn de la naturaleza de la violacion de la seguridad de los datos personales, inclu-
sive, cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y
las categorias y el nimero aproximado de registros de datos personales afectados.

o Elnombrey los datos de contacto del delegado de proteccion de datos de SANDETEL o de
otro punto de contacto en el que pueda obtenerse mas informacién.

o Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos per-
sonales.

o Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mi-
tigar los posibles efectos negativos.

5.4- Disponibilidad publica del Software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la Administracion de la Junta de Andaluciay de sus Organismos Auténomos, los
distintos desarrollos realizados en el proyecto pasaran a formar parte del repositorio de software libre de la
Junta de Andalucia en las condiciones especificadas en la citada Orden. SANDETEL o las empresas prestado-
ras de servicios en el ambito del encargo deberan entregar su codigo fuente, asi como la documentacién aso-
ciada y la informacién adicional que se precise, en un formato directamente integrable en el repositorio de
software libre de la Junta de Andalucia.

Los desarrollos de seran publicados en el Repositorio de Software Libre de la Junta de Andalucia, por lo que
los mismos se suministraran en formato de fichero auto-distribuible y auto-configurable, viniendo acompa-
fiado, ademas, de la documentaciéon completa en formato electrdnico, referente tanto al analisis y descrip-
cion de la solucién asi como del correspondiente manual de usuario, con objeto de que resulte facilmente
instalable y permitan que funcionalmente pueda ser explotado por quien pueda estar interesado en la im-
plantacion del mismo.

5.5- MADEJA

MADEJA es el Marco de Desarrollo de la Junta de Andalucia y tiene por objeto principal establecer las direc-
trices aplicables a las actividades del desarrollo y explotacion del software, asi como dar a conocer los recur-
sos y herramientas que estan a disposicion de los equipos de trabajo para tales fines.

Los sistemas y proyectos deberan estar alineados y cumplir con las directrices de MADEJA, por lo que debera
tomarse como referencia tanto en la metodologia como en la normativa técnica asociada.

Como norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto, el
grado de aplicacion serd establecido por la direccién del encargo.

La version actual liberada de MADEJA es de acceso libre en la siguiente URL, donde también podra consultarse
el histérico de versiones:  http://www.juntadeandalucia.es/servicios/madeja/
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5.6- Seguridad

La prestacion del servicio debera cumplir con el marco legal en el dambito de la seguridad TIC y, en especial,
debera cumplir la normativa de seguridad TIC de la Junta de Andalucia.

Ademas, SANDETEL y las empresas prestadoras de servicios en el ambito del encargo deberan cumplir las
normas propias y procedimientos de seguridad TIC establecidos en la Consejeria, asi como seguir las directri-
ces que establezca en este ambito el Responsable de Proyecto de la Consejeria, sin perjuicio del seguimiento
general de las buenas practicas informaticas en este ambito.

5.7- Interoperabilidad

Los trabajos realizados en el marco de este encargo seran conformes a la normativa que sobre el Marco de
Interoperabilidad digital haya dictado la Junta de Andalucia y por la que se pretende la normalizacién de los
formatos, protocolos e interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la inter-
operabilidad de los servicios y sistemas de informacion inter-administraciones, asi como la preservacion del
conocimiento general y la gestion eficaz y eficiente del uso de las TIC:

http://www.juntadeandalucia.es/servicios/madeja/contenido/recurso/19

Asimismo, cualquier desarrollo realizado en el marco del presente proyecto que contenga informacion sus-
ceptible de ser publicada en web debera implementar la Interfaz para la interoperabilidad de contenidos web
de la Junta de Andalucia (iCMS), que se encuentra disponible en la siguiente URL.

http://www.juntadeandalucia.es/repositorio/usuario/listado/fichacompleta.jsf?idProyecto=736
5.8- Gestion de usuarios

Cualquier adaptacion que afecte a médulos de gestion de usuarios de aplicativos (roles, gestion de identifi-
cador de usuario y contrasefia, etc.) debera respetar todas las directrices que la Junta de Andalucia elabore
en lo referente a la gestion de identidades y en su caso, adaptandose a la solucién de Single Sign On que la
Junta de Andalucia haya provisto. En este sentido tiene especial relevancia el proyecto GUIA.

http://www.juntadeandalucia.es/servicios/madeja/contenido/recurso/430
5.9- Uso de herramientas e infraestructuras corporativas

Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, librerias software, centros al-
ternativos para el respaldo y la continuidad, etc.) que en la Junta de Andalucia o la Consejeria tengan la con-
sideracion de corporativas u horizontales, y sean susceptibles de utilizacidén en el marco y alcance del en-
cargo.

Con independencia de lo descrito en cada uno de los apartados de este proyecto, se deberan utilizar, en la
medida de lo posible, las infraestructuras corporativas que la Junta de Andalucia haya definido como hori-
zontales, y sean susceptibles de utilizacién durante la ejecucion del encargo. En particular, para la consulta,
tratamiento y divulgacion de informacion geografica debera usarse, en la medida de lo posible, la informa-
cioén, herramientas y servicios proporcionados por el SIGC y la Infraestructura de Datos Espaciales de Andalu-
cia (http://www.ideandalucia.es/).

5.10- Formato de la documentacién

Toda la documentacion asociada al proyecto sera entregada en soporte electrénico, en los formatos ODF (1SO
26300) y/o PDF/A (1ISO 19005-1:2005). La documentacién podra ser complementada en otros formatos, siem-
pre con el consentimiento expreso de la direccidn del encargo.
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5.11- Lugar de realizacion

Con caracter general los trabajos principales seran llevados a cabo en las instalaciones que SANDETEL dis-
ponga, aunque aquellos trabajos que para su realizacion requieran o aconsejen presencia in situ, se llevaran
a cabo en las instalaciones que CPIDSSA disponga.

En los casos necesarios se podra solicitar, por la Direccién del encargo, desplazamientos puntuales a otras
sedes, o incluso excepcionalmente a lugares donde se lleven a cabo actuaciones relacionadas con el objeto
del proyecto. Los gastos derivados del desplazamiento seran incluidos en las acreditaciones correspondien-
tes.

6.-PLAZO DE EJECUCION

Los trabajos relacionados con la ejecucidn de este encargo se realizardn desde el dia de la notificacion de la
Resolucidn, y deberan ser concluidos con anterioridad al 31 de diciembre de 2024.

7.-PRESUPUESTO MAXIMO PARA LA EJECUCION DEL ENCARGO

Para la financiacién de estas actividades, se consigna un presupuesto maximo de UN MILLON SEISCIENTOS
OCHENTAY CINCO MIL NOVECIENTOS TREINTAY OCHO EUROS CON DOS CENTIMOS (1.685.938,02 €).

La anterior cuantia ha sido el resultante del esfuerzo estimado para la realizacion de los trabajos objeto del
encargo, medio en funcion de los perfiles profesionales, nimero de horas de dedicacion por cada perfil, coste
por hora de cada perfil, seglin se recoge en la siguiente tabla:

Ndmero
Area de tra- Codigo de ho- | Coste/h Coste subcon-
bajo Perfil (Sandetel) (Sandetel) | ras ora | Costetotal tratacién
JEFE DE PROYECTOS OP
- - 2466
GEN SENIOR S-OFP-024 58,41€ | 144.039,06 € | 144.039,06 €

JEFE DE PROYECTO DES

- - 1057 64.307,88 € 64.307,88 €
GD SENIOR S-MAN-034 60,84 €

Trabajos de

manteni-
miento de los ANALISTA FUNCIONAL S-MAN-026 3524 | 48,12€ | 169.574,88€ | 169.574,88 €

. DES BPM SENIOR
Sistemas de

Informacién | ANALISTA PROGRAMA-

-MAN-027 8809 | 41,66€ | 366.982,94€ | 366.982,94 €
DOR DES BPM SENIOR > 0

ANALISTA PROGRAMA-

- - 17618 | 35,09€ | 618.215,62€ | 618.215,62€
DOR SU SENIOR S-MAR-062

COORDINADOR PROGRA-

- C-DESA-141 815 59,40€ | 48.411,00 € 0,00 €
Trabajos de MAS DE DESARROLLO
Oficina de
Proyecto CONSULTOR / GESTOR
C-DESA-002 4950 42,42 € | 209.979,00 € 0,00 €
DESARROLLO
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Numero
Area de tra- Codigo de ho- | Coste/h Coste subfon-
bajo Perfil (Sandetel) (Sandetel) ras ora Coste total tratacion

ASESOR OP AE SENIOR | S-OFP-009 1223 | 52,68€ | 64.427,64€ 64.427,64 €

PRESUPUESTO TOTAL: 1.685.938,02 €|1.427.548,02 €

Teniendo por referencia las Gltimas tarifas aprobadas segiin Resolucion de la Agencia Digital de Andalucia de
fecha 10 de mayo de 2023, por la que se actualizan las tarifas aplicables a las actuaciones a realizar por la
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A., en ejecucion de los encargos que re-
ciba de poderes adjudicadores (tarifas publicadas en la Plataforma de Contratacion de la Junta de Andalucia).

Las cargas de trabajo, es decir, la prevision de horas por perfil, se han estimado con base en la experiencia
previa para aquellos tipos de tareas y proyectos analogos. Por ello, estas estimaciones de horas en particular
para cada perfil tienen un caracter orientativo y su finalidad es poder establecer el alcance econdmico global
del encargo para la realizacién de los trabajos expresados, y que al final del encargo, el nimero exacto de
horas por cada perfil podra ser diferente al inicial estimado, no asi la cuantia global para la realizacidn de los
trabajos.

Se realizara una facturacién mensual de los trabajos realizados y certificados, segiin aprobacion por el direc-
tor del encargo. SANDETEL aportara, asociado a cada factura, la relacion de las ordenes de trabajo incluidas,
con el detalle para cada orden de trabajo de los perfiles profesionales que han participado, el nimero de
horas dedicadas, y el coste por hora segln la tabla anterior.

Las tarifas aplicables a la facturacién seran las recogidas en la Gltima Orden de Tarifas de SANDETEL, o Reso-
lucién de actualizacidn de éstas, por Consejeria de la que dependa SANDETEL como medio propio personifi-
cado, vigentes en el periodo de prestacion del servicio en cada caso considerando que de esta forma se cum-
pliria con el mandato establecido en el art. 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por el que se recoge que las tarifas deben representar los costes reales de realizacion de las unidades
producidas.

Subcontratacion

A los efectos de la subcontratacion, podra ser de aplicacidn la subcontratacion de los perfiles de codigos SAN-
DETEL: S-OPF-024, S-MAN-034, S-MAN-026, S-MAN-027, S-MAN-062 y S-OFP-009, resultado una subcontrata-
cion por cuantia maxima de 1.427.548,02 euros.

8.-MODIFICACION DEL ENCARGO

Este encargo podra ser modificado mediante Resolucién del 6rgano competente, sobre la base de la pro-
puesta técnica de la persona designada para dirigir las actuaciones, integrada por los documentos que justi-
fiquen, describan y valoren dicha modificacion.

Cuando por retraso en el comienzo de la ejecucion del encargo sobre lo previsto al iniciarse el expediente,
modificaciones en la misma o por cualesquiera otras razones de interés publico debidamente justificadas se
produjese desajuste entre las anualidades establecidas y las necesidades reales en el orden econémico que
el normal desarrollo de los trabajos y actuaciones exija, se procedera a reajustar las anualidades por el mismo
drgano que efectud el encargo, siempre que lo permitan los créditos presupuestarios.
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Ya sea por razones técnicas, econdmicas u organizativas; la Secretaria General de Interior podra contratar de
forma directa, o prestar con sus recursos humanos propios, los servicios TIC recogidos en este encargo. Como
consecuenciade ello se realizaran los ajustes econdmicos y de volumen pertinentes de los servicios prestados
en la misma.

Entre las razones que pueden llevar a un ajuste del encargo cabria destacar:
* Ajustes econémicos por motivos de estabilidad presupuestaria.
* Reorganizacion de la Junta de Andalucia.
* Nuevos servicios TIC derivados de iniciativas politicas o nueva normativa.

En todo caso los servicios seran prestados en el ambito del encargo con la adaptacion debida a las necesida-
des de la Consejeria, complementado la capacidad derivada de los recursos humanos propios disponibles en
cada momento en el ambito TIC.

EL CONSEJERO DE LA PRESIDENCIA, INTERIOR, DIALOGO SOCIAL Y SIMPLIFICACION ADMINISTRATIVA
Por Orden de Delegacion de Competencias de 4 de febrero de 2020
(BOJA 29, de 12 de febrero)
EL VICECONSEJERO
Fdo: Tomas Burgos Gallego.
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ANEXO | - TRATAMIENTO DE DATOS PERSONALES (1)

A) Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento consistira en aquel que sea necesario para el cumplimiento del encargo a medios propios tal
y como se describe en la documentacion que forma parte del mismo

El personal adscrito por SANDETEL, para proporcionar las prestaciones establecidos en el presente encargo
puede tratar Datos Personales. Los Datos Personales se trataran inicamente por el personal adscrito y al
Gnico fin de efectuar el alcance objeto de encargo.

B) Colectivos y Datos Tratados

Los colectivos de personas interesadas y Datos Personales tratados a las que tendra acceso SANDETEL son:

Tratamientos y finalidades

Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

Formacion de la Escuela de Seguridad Pu-
blica de Andalucia

Finalidad: Gestidn de las acciones formati-
vas impartidas por la Escuela de Seguridad
Publica de Andalucia u organizadas en cola-
boracién con la misma.

Personas pertenecientes a
los colectivos de la Seguri-
dad Publica de Andalucia
(Policia Local, Servicio Ex-
tincién de Incendios y Sal-
vamento, Proteccién Civil,
Unidad del CNP Adscrita,
Vigilantes Municipales).

Datos identificativos.
Datos profesionales.

Homologacidn, delegacion y visado de ac-
ciones formativas por el Instituto de Emer-
genciasy Seguridad Pablica de Andalucia

Homologacién por el Instituto de Emergen-
cias y Seguridad Publica de Andalucia de ti-
tulos o diplomas correspondientes a cursos
realizados por personas pertenecientes a los
Cuerpos de Policia Local de Andalucia.

Obtencidn de la condicion de Escuela Muni-
cipal Concertada y delegacidn de activida-
des formativas a impartir por las mismas.

Personas pertenecientes a
los Cuerpos de Policia Lo-
cal de Andalucia.

Datos identificativos.

Datos profesionales.
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Tratamientos y finalidades

Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

Visado de actividades formativas de las Es-
cuelas Municipales no Concertadas.

Seleccidn y gestion del profesorado del Insti-
tuto de Emergencias y Seguridad Publica de
Andalucia

Seleccion y gestion docente y econémica del
Instituto de Emergencias y Seguridad Pu-
blica de Andalucia.

Empleados publicos y per-
sonas fisicas docentes.

Datos identificativos: DNI, nom-
bre y apellidos, teléfono, direc-
cion postal correo electrénico.

Datos financieros: cuenta banca-
ria.

Datos profesionales: puesto de
trabajo, experiencia, formacién.

Animales de compaiiia y animales potencial-
mente peligrosos

Finalidad: Gestidn del Registro Central de
Animales de Compafiia conjuntamente con
el Consejo Andaluz de Colegios Oficiales de
Veterinarios. Inspecciony sancién compe-
tencia del responsable del tratamiento en
materia de animales de compafiiay de ani-
males potencialmente peligrosos.

Personas propietarias de
animales de compafiia.

Profesionales de veterina-
ria que tramitan las solici-
tudes al Registro Central

de Animales de Compaifiia.

Datos identificativos: DNI, nom-
bre y apellidos, teléfono, direc-
cion postal correo electrénico.

Datos profesionales: cargo, orga-
nizacién

Infracciones y sanciones admi-
nistrativas.

Espectaculos taurinos

Finalidad: Ejercicio de las competencias ad-
ministrativas del responsable del trata-
miento en materia de espectaculos taurinos
y escuelas taurinas y su régimen de inspec-
cién y sancién.

Ciudadania.

Representantesy personal
de personas juridicas.

Datos identificativos: DNI, nom-
bre y apellidos, teléfono, direc-
cion postal correo electrénico.

Datos profesionales: cargo, orga-
nizacion.

Infracciones y sanciones admi-
nistrativas.

Espectaculos publicos y actividades recreati-

Ciudadania

Datos identificativos: DNI, nom-

vas bre y apellidos, teléfono, direc-
Representantesy personal | ., .
7 cién postal correo electrdnico.
de personas juridicas
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Tratamientos y finalidades

Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

Finalidad: Gestionar las autorizaciones, co-
municaciones previas y resto de competen-
cias en materia de espectaculos publicos y

actividades recreativas y su régimen de ins-
peccidn y sancién

Datos profesionales: cargo, orga-
nizacién

Infracciones y sanciones admi-
nistrativas

Registro de Agrupaciones Locales de Volun-
tariado de Proteccion Civil

Finalidad: Gestidn del Registro de Agrupacio-
nes Locales de Voluntariado de Proteccion
Civil.

Ciudadania (miembros de
las Agrupaciones Locales
de Voluntariado de Protec-
cion Civil) Representantes
y personal de personas ju-
ridicas (Entidades Loca-
les).

Datos identificativos (nombre,
DNI, direccidn, teléfono, e-
mail...) Datos profesionales (or-
ganizacion, cargo profesional...)

Gestion del proceso electoral

Finalidad: Gestion del proceso electoral y de
las dietas de los miembros de las Mesas elec-
toralesy de los representantes de la Admi-
nistracion

Ciudadania: miembros de
las Mesas Electorales.
Personal de Administra-
ciones Plblicas como re-
presentantes de la Admi-
nistracidn en el proceso
electoral.

Datos identificativos: DNI, nom-
bre y apellidos, teléfono, direc-
cidn postal correo electrénico.

Datos financieros: cuenta banca-
ria

Gestién del voto accesible

Finalidad: gestion del voto accesible.

Personas con discapaci-
dad visual o auditiva que
solicitan el derecho a voto.
Miembros de las mesas
electorales con discapaci-
dad visual o auditiva
Colectivos especialmente
vulnerables (discapacita-
das)

Datos identificativos: DNI, nom-
bre y apellidos, teléfono, direc-
cién postal correo electrénico.

Datos de caracter especial (Sa-
lud discapacidad visual o audi-
tiva)

Subvenciones para el mantenimiento de
Agrupaciones Locales del Voluntariado de
Proteccién Civil.

Representantes y personal
de personas juridicas (En-
tidades Locales)

Datos identificativos (nombre,
DNI, direccidn, teléfono, e-
mail...)
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A

Tratamientos y finalidades

Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

Finalidad: gestion de subvenciones a munici-
pios para el mantenimiento de Agrupaciones
Locales del Voluntariado de Proteccién Civil.

Datos profesionales (organiza-
cidn, cargo profesional...)

Registro Autonémico de Planes de Autopro-
teccion

Finalidad: Gestidn del Registro Autonémico
de Planes de Autoproteccidn.

Representantes y personal
de personas juridicas (en-
tidades que registran los

planes de autoproteccion).

Técnico/a que ha elabo-
rado el plan de autopro-
teccion.

Datos identificativos:
DNI/NIE/NIF, nombrey apelli-
dos, sexo, firma.

Datos de contacto: teléfono, co-
rreo electrénico, domicilio.

Datos de titulacién, capacita-
cion, experiencia y habilitacion
del técnico/a que ha elaborado
el plan de autoproteccidn.

Coordinacién de policias locales y vigilantes
municipales

Finalidad: Gestion del Registro de policias lo-
cales y vigilantes municipales. Asignacion
del nimero de acreditacién profesional. Re-
cepcion de convenios de colaboracién entre
municipios para la actuacién de policias lo-
cales fuera de sus ambitos territoriales habi-
tuales.

Empleados publicos de las
Corporaciones Locales
pertenecientes a Cuerpos
de Policia Local y Vigilan-
tes Municipales.

Cargosy personal de las
entidades locales.

Datos identificativos: DNI, nom-
bre y apellidos, teléfono, direc-
cion postal correo electrénico,
sexo, lugary fecha de naci-
miento.

Datos profesionales: categoria,
numero de acreditacion profe-
sional, estudios académicos,
destinos profesionales, situacio-
nes administrativas, formacion
profesional, medios técnicos, fe-
licitaciones, premios y sancio-
nes.

Vigilancia y proteccion de personas, érga-
nos, bienes muebles e inmuebles, edificios,
establecimientos y dependencias de la Co-
munidad Auténoma realizadas por la Unidad

Articulo 9 de la Ley Orga-
nica 7/2021:

a) Personas respecto de
las cuales existan motivos

Imagen, voz, nombre y apellidos,
sexo, DNI/NIE/Pasaporte, direc-
cion, teléfono, e-mail, organiza-
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Tratamientos y finalidades

Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

adscrita del Cuerpo Nacional de Policia (Ley
Organica 7/2021)

Finalidad: La vigilancia y proteccion de per-
sonas, 6rganos, bienes muebles e inmue-
bles, edificios, establecimientos y dependen-
cias de la Comunidad Auténoma frente a las
amenazas contra la seguridad publica y para
la prevencién de infracciones penales reali-
zado por la Unidad de Policia adscrita a la
Comunidad Auténoma.

fundados para presumir
que hayan cometido, pue-
dan cometer o colaborar
en la comision de unain-
fraccion penal

b) Personas condenadas o
sancionadas por unain-
fraccion penal

¢) Victimas o afectados por
una infraccién penal o que
puedan serlo

d) Terceros involucrados
en una infraccién penal
como testigos, informan-
tes o personas de contacto
0 asociadas a las mencio-
nadas en las letras a) y b)

cidn, cargo profesional, matricu-
las de vehiculos, motivo de la vi-
sita, antecedentes policiales, an-
tecedentes penales.

Datos profesionales: cargo, orga-
nizacion.

Prevencion, deteccion, investigacion y enjui-
ciamiento de infracciones penales y de ame-
nazas a la seguridad publica realizados por
la Unidad adscrita del Cuerpo Nacional de
Policia en cualquier area de actuacion (Ley
Orgénica 7/2021)

Finalidad: Prevencion, deteccidn, investiga-
cién y enjuiciamiento de infracciones pena-
les y de amenazas a la seguridad publica rea-
lizada por la Unidad de Policia adscrita a la
Comunidad Auténoma en cualquier area de
actuacion, incluyendo funciones de colabo-
racion y asistencia a autoridades administra-
tivasy, en su caso, funciones de policia judi-
cial en sentido genérico.

Interesados

Articulo 9 de la Ley Orga-
nica 7/2021:

a) Personas respecto de
las cuales existan motivos
fundados para presumir
que hayan cometido, pue-
dan cometer o colaborar
en la comisidn de unain-
fraccion penal.

b) Personas condenadas o
sancionadas por unain-
fraccion penal.

c) Victimas o afectados por
una infraccién penal o que
puedan serlo: Ciudadania,

Imagen, voz, nombre y apellidos,
sexo, DNI/NIE/Pasaporte, direc-
cién, email, teléfono, anteceden-
tes policiales, infracciones y san-
ciones penales.
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Tratamientos y finalidades

Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

Colectivos especialmente
vulnerables: menores

d) Terceros involucrados
en una infraccién penal
como testigos, informan-
tes o personas de contacto
0 asociadas a las mencio-
nadas en las letras a) y b).

Vigilancia, custodiay traslado de menores
infractores realizados por la Unidad del
Cuerpo Nacional de Policia adscrita a la Co-
munidad Autdnoma (Ley Organica 7/2021)

Finalidad: Vigilancia, custodia y traslado de
menores infractores para el cumplimiento
de sanciones penales realizado por la Uni-
dad de Policia adscrita la Comunidad Auté-
noma.

Articulo 9 de la Ley Orga-
nica 7/2021:

b) Personas condenadas o
sancionadas por unain-
fraccion penal: Colectivos
especialmente vulnera-
bles: menores

d) Terceros involucrados:
personas de contacto a las
mencionadas en la letra b)

Imagen, nombre y apellidos,
sexo, DNI/NIE/Pasaporte, centro
de reforma, antecedentes de in-
fraccionesy sanciones penales.

Prevencion, deteccion e investigacion, por
iniciativa propia o en colaboracién o asisten-
cia a las autoridades administrativas o judi-
ciales competentes, en materia de Protec-
cién de Menores por la Unidad adscrita del
Cuerpo Nacional de Policia

Finalidad: Prevencion, deteccion e investiga-
cion, bien a iniciativa propia, bien en colabo-
racion o asistencia a las autoridades admi-
nistrativas o judiciales competentes, en ma-
teria de Proteccién de Menores por la Uni-
dad del Cuerpo Nacional de Policia adscrita
a la Comunidad Auténoma. En caso de de-
tectarse infracciones penales el tratamiento
de datos se enmarcara en la actividad “UPA

Ciudadania

Colectivo especialmente
vulnerable: menores, me-
nores en situacion de
desamparo, menores en
situacion de desamparo,
personas en riesgo de ex-
clusidn social

Personas de la familia bio-
l6gica, de acogida, de
guarda, de adopcién y/o
que ejerzan la tutela de
menores

Personas del entorno so-
cial, escolar, sanitario, de

Identificativos: DNI/NIE/pasa-
porte, nombrey apellidos, sexo,
fotografia de menores, teléfono,
direccion postal, correo electré-
nico.

Circunstancias sociales, profe-
sionales, de empleo, actividad
econdmica u ocupacién y econd-
micos-financieros

Circunstancias académicas, es-
colares y de formacion

Datos de caracter especial: Ca-
racteristicas personales, psicold-
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Tratamientos y finalidades

Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

Tratamiento con fines de prevencion, detec-
cidn, investigacion y enjuiciamiento de in-
fracciones penales realizados por la Unidad
del Cuerpo Nacional de Policia adscrita a la
Comunidad Auténoma en cualquier area de
actuacion (Ley Organica 7/2021)”

servicios sociales y otros
entornos de menores

gicas, médicas, salud y otros da-
tos especialmente protegidos
dependiendo del caso

Infracciones y sanciones admi-
nistrativas

Infracciones y sanciones penales

Inspeccion de toda actividad sometida a la
ordenacién, regulacién o disciplina de la Co-
munidad velando por su cumplimiento, asi
como colaboracién y asistencia a sus autori-
dades competentes por la Unidad adscrita
del Cuerpo Nacional de Policia.

Finalidad: Inspeccidn de toda actividad so-
metida a la ordenacion, regulacion o disci-
plina de la Comunidad Auténoma velando
por su cumplimiento, asi como colaboracién
y asistencia a sus autoridades competentes
por la Unidad del Cuerpo Nacional de Policia
adscrita a la Comunidad Auténomay espe-
cialmente en las dreas de juegos y espec-
taculos publicos, medio ambiente, patrimo-
nio histérico, artistico y cultural y la ordena-
cion del territorio. En caso de detectarse in-
fracciones penales el tratamiento de datos
se enmarcara en la actividad “UPA Trata-
miento con fines de prevencion, deteccion,
investigacion y enjuiciamiento de infraccio-
nes penales realizados por la Unidad del
Cuerpo Nacional de Policia adscrita a la Co-
munidad Auténoma en cualquier drea de ac-
tuacion (Ley Organica 7/2021)”

Ciudadania

Representantes y personal
de personas juridicas

Identificativos: DNI/NIE/pasa-
porte, nombrey apellidos, sexo,
fotografia de menores, teléfono,
direccidn postal, correo electro-
nico.

Datos profesionales: empleo,
profesidn, ocupacion, actividad
econdmica, cargo, organizacion

Datos administrativos: permisos,
licencias, autorizaciones, infrac-
ciones y sanciones administrati-
vas

Infracciones y sanciones pena-
les.
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A

Tratamientos y finalidades

Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

Gestién y formacién del Personal de la Uni-
dad del Cuerpo Nacional de Policia adscrito
a la Comunidad Auténomay uso de vehicu-
los, embarcaciones y equipos aportados por
la Comunidad Auténoma

Finalidad: Gestion y formacion del Personal
de la Unidad del Cuerpo Nacional de Policia
adscrita a la Comunidad Auténoma de Anda-
lucia y uso de vehiculos, embarcaciones y
equipos aportados por la Comunidad Auté-
noma

Personal funcionario poli-
cial perteneciente a la Uni-
dad de Policia Adscrita a la
Comunidad Auténoma

Datos identificativos: DNI, nom-
bre y apellidos, sexo, imagen,
voz, teléfono, direccion postal
correo electrénico, fechay lugar
de nacimiento.

Datos profesionales: nimero de
identificacién profesional, cate-
goria profesional, nivel adminis-
trativo, cargo, organizacion, ex-
periencia, formacidn, situacio-
nes administrativas, condecora-
cionesy sanciones disciplinarias,
etc.

Sistema de Informacién y Seguridad Altos
Cargos

Finalidad: Comunicacion urgente con altos
cargos y asimilados para temas relacionados
con el funcionamiento de los servicios y se-
guridad.

Cargos publicos

Datos identificativos: nombre y
apellidos, teléfono, correo elec-
trénico, domicilio.

Datos profesionales: cargo, orga-
nizacién

Emergencias Andalucia (Emergencias 112
Andalucia, Servicios de Proteccion Civil y
Grupo de Emergencias de Andalucia)

Finalidad: Gestion, prevencion, planificacion
y coordinacidn de emergencias, seguridad
publica y proteccion civil.

Ciudadania

Representantes y personal
de personas juridicas (en-
tidades publicas y priva-
das implicadas en la coor-
dinacién de emergencias y
proteccion civil)

Datos identificativos (nombre,
DNI, direccién, teléfono, e-mail,
...). Teléfonos de personas abo-
nadas al servicio telefénico.

Geolocalizacion.

Datos profesionales (organiza-
cidn, cargo profesional...)

Datos de caracter especial (Sa-
lud, convicciones religiosas,
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Tratamientos y finalidades Principales colectivos de
personas interesadas

Datos Personales del trata-
miento a los que se puede acce-
der

Colectivos especialmente

de violencia de género)

otros necesarios para el cumpli-

vulnerables (menores, ma- | miento de la finalidad).
yores de 65 afios, victimas

Datos de naturaleza penal (con-
denas e infracciones penales,
medidas cautelares y de seguri-
dad)

Voz (conversaciones telefonicas
y sus grabaciones), imagenesy
videos.

C) Elementos del tratamiento

El tratamiento de los Datos Personales comprendera (se marca lo que procede):

Recogida (captura de datos) Registro (grabacion de datos) Estructuracion

Modificacién Conservacién (almacenamiento) |Extraccidn (retrieval)

X Consulta Cesion Difusion

Interconexion (cruce) Cotejo Limitacion

Supresidn X Destruccién (de copias tempora- | Conservacion (en sus sistemas)

les)

Duplicado X Copia (copias temporales) Copia de seguridad

Recuperacién Otros (especificar):

D) Disposicion de los datos al terminar la prestacion

Una vez finalice el encargo, SANDETEL debe:
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A

a)

Devolver a la persona responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacién. La devolucién debe comportar el borrado
total de los datos existentes en los equipos informaticos utilizados por la persona encargada. No
obstante, la persona encargada puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, la persona Responsable del Tratamiento podra requerir a la persona encargada para que en vez
de la opcidn a), cumpla con la b) o con la c) siguientes:

b)

Entregar a la persona encargada que designe por escrito la persona responsable del tratamiento, los
datos de caracter personaly, si procede, los soportes donde consten, una vez cumplido el encargo.
La entrega debe comportar el borrado total de los datos existentes en los equipos informaticos utili-
zados por la persona encargada. No obstante, la persona encargada puede conservar una copia, con
los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion
de la prestacion.

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, la persona encargada debe
certificar su destruccion por escrito y debe entregar el certificado a la persona responsable del trata-
miento. No obstante, la persona encargada puede conservar una copia, con los datos debidamente
blogueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

E) Medidas de seguridad

Los datos deben protegerse empleando las medidas de nivel alto que un empresario o empresaria ordenada
debe tomar para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad.
De acuerdo con la evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad
siguientes:

a)

Notificacién inmediata de cualquier incidente de seguridad al contacto o contactos proporcionados
por la Direccién de Proyecto de conformidad con el procedimiento de gestion de brechas de seguri-
dad en materia de proteccidn de datos personales y la Normativa de gestion de incidentes de segu-
ridad TIC disponible en https://ws040.juntadeandalucia.es/estaticos/internet/seguridad/Normati-
vas/Normativa_de_gestion_de_incidentes_de_seguridad_TIC.pdf

Esquema Nacional de Seguridad: Las medidas de seguridad exigibles, de conformidad con el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y las politi-
cas, normativas y procedimientos de Seguridad TIC de la Junta de Andaluciay de la Consejeria ala
que esté adscrito el érgano de contratacién. Adicionalmente se aplicaran las medidas de seguridad
que se definan por la Direccion del Proyecto durante la ejecucion del mismo y se observara lo dis-
puesto en la Normativa de seguridad para terceros en la Consejeria disponible en

https://ws040.juntadeandalucia.es/estaticos/internet/seguridad/Normativas/Normativa_de_seguri-
dad_para_terceros.pdf

c) Medidas de seguridad que sean aplicables de las exigidas por el articulo 37 de la Ley Organica
7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencidn, detec-
cidn, investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales,
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A

Unicamente en el caso de los tratamientos realizados bajo la direccidn efectiva de la Unidad del
Cuerpo Nacional de Policia adscrito a la Comunidad Auténoma de Andalucia cuando formen parte

del ambito de aplicacidn de la Ley Orgénica 7/2021, de 26 de mayo.

SANDETEL no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de riesgo

o evaluacién de impacto salvo aprobacion expresa del 6rgano de contratacion.

En aplicacion de los puntos anteriores se enumeran a continuacion algunas de las actividades de trata-

miento a las que se aplicaran todas las medidas de seguridad de categoria baja o media segln corresponda

conforme a su categorizacion por parte de la Consejeria:

Actividad de tratamiento

Nivel de seguridad

Formacion de la Escuela de Seguridad Publica de Andalucia MEDIO
Homologacién, delegacion y visado de acciones formativas por el Instituto de Emer- MEDIO
genciasy Seguridad Pablica de Andalucia
Seleccion y gestion del profesorado del Instituto de Emergencias y Seguridad Pd- MEDIO
blica de Andalucia
Animales de compafiia y animales potencialmente peligrosos MEDIO
Espectaculos taurinos MEDIO
Espectaculos publicos y actividades recreativas MEDIO
Registro de Agrupaciones Locales de Voluntariado de Proteccion Civil BAJO
Gestion del proceso electoral BAJO
Gestion del voto accesible BAJO
Subvenciones para el mantenimiento de Agrupaciones Locales del Voluntariado de MEDIO
Proteccién Civil
Registro Autondmico de Planes de Autoproteccion MEDIO
Coordinacion de policias locales y vigilantes municipales MEDIO
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Actividad de tratamiento

Nivel de seguridad

Vigilancia y proteccién de personas, drganos, bienes muebles e inmuebles, edificios,
establecimientos y dependencias de la Comunidad Auténoma realizadas por la Uni-
dad adscrita del Cuerpo Nacional de Policia (Ley Organica 7/2021)

ALTO

Prevencion, deteccidn, investigacidn y enjuiciamiento de infracciones penales y de
amenazas a la seguridad publica realizados por la Unidad adscrita del Cuerpo Nacio-
nal de Policia en cualquier area de actuacion (Ley Organica 7/2021)

ALTO

Vigilancia, custodia y traslado de menores infractores realizados por la Unidad del
Cuerpo Nacional de Policia adscrita a la Comunidad Auténoma (Ley Organica
7/2021)

ALTO

Prevencion, deteccion e investigacion, por iniciativa propia o en colaboracion o asis-
tencia a las autoridades administrativas o judiciales competentes, en materia de
Proteccion de Menores por la Unidad adscrita del Cuerpo Nacional de Policia

ALTO

Inspeccion de toda actividad sometida a la ordenacién, regulacion o disciplina de la
Comunidad velando por su cumplimiento, asi como colaboracién y asistencia a sus
autoridades competentes por la Unidad adscrita del Cuerpo Nacional de Policia.

ALTO

Gestion y formacion del Personal de la Unidad del Cuerpo Nacional de Policia ads-
crito a la Comunidad Auténomay uso de vehiculos, embarcaciones y equipos apor-
tados por la Comunidad Auténoma

ALTO

Sistema de Informacién y Seguridad Altos Cargos

BAJO

Emergencias Andalucia (Emergencias 112 Andalucia, Servicios de Proteccién Civil y
Grupo de Emergencias de Andalucia)

ALTO

(1) En caso de que como consecuencia de la ejecucion del encargo resultara necesario en algin momento la
modificacién de lo estipulado en este Anexo, el medio propio lo requerird razonadamente y sefialard los cambios
que solicita. En caso de que el drgano que efectua el encargo estuviese de acuerdo con lo solicitado, se emitiria
un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.
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