Consejeria de Fomento, Articulacidon
del Territorio y Vivienda
Agencia de Obra Publica de la Junta de

Junta de Andalucia Andalucia

Metropaolitano
de Granada

PROYECTO BASICO PARA EL
SUMINISTRO, OBRA'Y
MANTENIMIENTO DE NUEVOS
SISTEMAS DE PAGO EUROPAY EMV Y
APP MOVIL EN LA LINEA 1 DEL
METROPOLITANO DE GRANADA

AUTOR DEL PROYECTO: DIRECTOR PROYECTO AOPJA:
Mario Diez Carrasco Alberto Sanchez Lopez
REDACTADO POR: TIPO DE ESTUDIO:

Proyecto Basico

PRESUPUESTO BASE LICITACION (IVA 21% incluido):

inetum =l 2.276.821,11€
|

Positive digital flow VERSION

V1.0

FECHA VERSION

16/06/2023




Consejeria de Fomento, Articulacion del
Territorio y Vivienda Metropolitano ]
|
Agencia de Obra Publica de la Junta de M de Granada imnetum.
Junta de Andalucia  Andalucia u

Documentos que componen el Proyecto Basico
Documento I - MEMORIA

Anejo 1 - Organigrama

Anejo 2 - Replanteos

Anejo 3 - Propuestas HW

Anejo 4 - Definicién funcional - Validacién

Anejo 5 - Definicién funcional - BackOffice

Anejo 6 - Definicién funcional - Fiscalizador

Anejo 7 - Definicién funcional - Portal Web

Anejo 8 - Definicién funcional — App

Anejo 9 - Definicién funcional - Taquilla

Anejo 10 - Definicién funcional - Arquitectura Cloud

Anejo 11 - Matriz de Requisitos

Anejo 12 - Gestidon de Calidad

Documento II - PRESUPUESTO

u L | ©2023 Inetum
inetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



A Consejeria de Fomento, Arti iculacién del
Territorio y Vivienda Metropalitano -
. |
Agencia de Obra Publica de la Junta de M de Granada Inetum -
i - :
INeTUIMm.

Positive digital flow

Documento I:
MEMORIA

SUMINISTRO, OBRA Y
MANTENIMIENTO DE NUEVOS
SISTEMAS DE PAGO EUROPAY EMV Y
APP MOVIL EN LA LINEA 1 DEL
METROPOLITANO DE GRANADA

u L | ©2023 Inetum
iInetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE

7 1/19
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA> /



Consejeria de Fomento, Articulacién del
Territorio y Vivienda M Metropolitano inetu -
I . . -
|

Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia Andalucia

Control de Cambios

Version Descripcion

1.0 Version inicial 16/06/2023

Firmado

DIEZ digitalmente por
DIEZ CARRASCO

. , CARRASCO .
SELLIETLNLIEN Mario Diez Carrasco | yiaoiy”  ossossen

Fecha:
05304194A 2023.06.16
11:24:03 +02'00"

Iratxe
PGEV-[s[olsle]lgl Cantalapiedra
Valiente

JiVe]gelok:-[s[elsle]¢ll Pedro Castane Bello

H L | ©2023 Inetum
iInetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 2/19
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Consejeria de F_omdento, Articulacién del
A e e M inetum.~
z -

Indice
1 Introduccion 5
1.1 Alcance 5
1.2 Aspectos particulares del proyecto 6
1.2.1 Coordinacion con otros Proyectos 6
1.2.2 Solucion para la pasarela y aplicacion de pago 6
1.2.3 Integracion con el sistema actual 6
1.2.4 Prueba Piloto 7
1.3 Documentacién de referencia 7
2 Antecedentes 8
2.1 Descripcién actual del Ticketing 8
2.2 Descripcidon actual de las Comunicaciones 9
3 Aproximacion técnica 10
3.1 Aproximacion técnica 10
3.2 Aproximacion funcional: 11
3.2.1 BackOffice Operacional 12
3.2.2 Validadoras 13
3.2.3 Fiscalizadora 13
3.2.4 Portal WEB / APP 13
3.2.5 Taquilla 13
4 Estrategia de Ejecucion 14
4.1 Validacion de soluciones WH 14
4.2 Definicion de arquitectura y funcionalidades 14
4.3 Certificacion bancaria de Nivel 3 14
4.4 Desarrollos y adecuacién del producto 15
4.5 Piloto 15
4.6 Despliegue masivo 15
4.7 Operacidon y mantenimiento 16
5 Planificacion del Proyecto 17
5.1 Planificacién 17
inetum l1 I(Z’@RZOOYZSCI'Pgt;;:\nSICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 3/19

PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia Andalucia

Consejeria de Fomento, Articulacién del
Territorio y Vivienda M Metropolitano inetu -..
| |

5.2 Hitos y Entregables 17

5.3 Hitos de Facturacion 17

6 Documentos que componen el Proyecto Basico 18

7 Conclusion 19

indice de Ilustraciones

TIlustracion 1 — Sistema Billetaje actual M.Granada ... .....vueeiiiirie e 8
Tlustracion 2 — Sistemas de ValidaCion .. .....uuieieii e 10
TIustracion 3 — FiSCaliZador € IMPIrESOra . uuu e ittt ete et ee et et e et e et e e tn e et an e e ans 10
Tlustracion 4 — SistemMa de TaqUIlIA. ... v. it 11
Ilustracion 5 — Comunicacion NUEVOS MOAUIOS ....uvuueuitit ettt e e e e ens 12
OIS Yol oY W SR o o o 1] o= Yol e o R PP 17
Indi T
ndice de Tablas
Tabla 1 — Documentacion de REFEIENCIA. ... .uiu ettt et e e e e e 7

H L | ©2023 Inetum
iInetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 4/ 19
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



inetum.

Agencia de Obra Publica de la Junta de de Granada

Consejeria de Fomento, Articulacién del
Territorio y Vivienda M Metropolitano
Junta de Andalucia Andalucia -

1 Introduccion

El presente Plan es la guia basica del proyecto "SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS
SISTEMAS DE PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA" (en
adelante “M.Granada - Ticketing”) y es de lectura obligatoria para todos los miembros del equipo en el
momento de su incorporacién. Este plan ofrece una vision general de los procesos del proyecto y, cuando
es preciso, remite a otros documentos que amplian la informacion.

En este plan se detallan los objetivos, las partes implicadas en la planificacién y ejecucién del proyecto,
organizacion, calendario, riesgos, asi como la estrategia de ejecucion del mismo.

Se trata de un documento vivo que es continuamente actualizado para reflejar todos los cambios
relevantes que afectan al proyecto. Se encontrara ubicado en entorno colaborativo corporativo MS Teams
de INETUM.

1.1 Alcance

El Proyecto “M.Granada - Ticketing” tiene como objetivo fundamental el implementar la tecnologia
necesaria para que los usuarios de las linea 1 del Metropolitano de Granada, puedan utilizar su tarjeta
bancaria como medio de compra y validacién del billete sencillo.

Esto conlleva la instalacion fisica de los propios equipos de validacién (validadoras), asi como el desarrollo
de las aplicaciones necesarias para dotarlos de la funcionalidad requerida. También la adecuacién de las
herramientas centrales (backoffice) necesarias para operar el sistema, asi como su provision a modo de
servicio (Saas).

Se prevé un suministro total de 272 validadoras instaladas en un conjunto de Tranvias (180 unidades),
Flaps (72 unidades) y en Paradas (20 unidades). Previo a la instalacién de las validadoras serd necesario
adecuar la infraestructura (cableado, barras de sujecién, etc.), asi como poner en marcha la plataforma
técnica (servidores, telecomunicaciones, etc.) necesaria para las herramientas del backoffice.

Entre las principales herramientas de backoffice estaran el portal financiero y la pasarela de pagos. El
portal o backoffice financiero sera la herramienta que permita a Metropolitano de Granada operar el nuevo
sistema, poniendo a su disposicion la informacién generada por las validadoras y aplicando las reglas de
negocio definidas para su entorno tarifario.

La pasarela de pagos serd la herramienta que permitird a las validadoras procesar las transacciones
financieras acorde a la normativa bancaria vigente. Se trata de una herramienta que M.Granada adquiere
en un proyecto paralelo, y que serd necesario integrar, tanto a nivel técnico como a nivel operacional.

Para poder procesar las transacciones financieras también sera necesario que la propia validadora incluya
una aplicacion de pago certificada contra esta misma pasarela, de modo que el intercambio de informacion
entre ambos elementos cumpla con las exigencias del sector bancario. Esta aplicacion sera adquirida por
M.Granada en el mismo proyecto que la pasarela, pero igual que con esta, serd necesario integrarla tanto
a nivel técnico como a nivel operacional.

Sera un hito significativo del Proyecto el obtener la certificacion bancaria para la integracién entre la
validadora (aplicacion de pago) y la pasarela, garantizandose que ambas gestionan las transacciones
financieras acorde a las especificaciones Transit® definidas por las marcas (Visa®, Mastercard®, etc.).

Una vez certificada esta parte del sistema se podra poner en marcha una prueba Piloto que servira para
asegurar la calidad del conjunto del sistema antes de empezar con el despliegue masivo del equipamiento
embarcado (validadoras).

Durante el Piloto, Inetum llevara a cabo la ejecucién de los principales procesos de operacion del nuevo
sistema. Si el piloto se supera con éxito se procederd a la puesta en marcha de la totalidad del
equipamiento.

Conforme las validadoras instaladas en los vehiculos entren en operacidon se dara comienzo a las
actividades de mantenimiento, que se prevé tengan una duracién de 24 meses, tras los cuales podria
darse por concluido el Proyecto.
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1.2 Aspectos particulares del proyecto

Son varias las particularidades del Proyecto que es necesario tener en cuenta a la hora de elaborar su
Planificacion y a la hora de comprender su naturaleza. Obviar o no tener en cuenta estas particularidades
dificultaria mucho la consecucién de los objetivos marcados.

1.2.1 Coordinacion con otros Proyectos

Puesto que la solucion técnica provista en el Proyecto requiere de otras soluciones no incluidas en el
mismo, sera fundamental la coordinacién con dichos proyectos para asegurar el éxito de la implantacion.
En concreto serd necesaria una coordinacién y una colaboracién intensiva con el “Proyecto de Pago
Contactless Embarcado” (en adelante Proyecto de adquirencia) que M.Granada ha licitado en paralelo al
presente Proyecto. Las principales soluciones técnicas que proveera (ademas de otros servicios) seran la
de la plataforma del banco adquirente, la de la pasarela de pagos y la aplicacién de pago para las
validadoras embarcadas (estas dos ultimas certificadas bajo las especificaciones PCI®, EMVCo® Yy
Transit®).

1.2.2 Solucion para la pasarela y aplicacion de pago

Las soluciones técnicas tanto para la pasarela de pago como para la aplicaciéon de pago de la validadora
seran elementos condicionantes de la solucidn técnica final del conjunto del sistema. Dependiendo de las
soluciones que se definan en el proyecto de adquirencia, las soluciones del presente Proyecto quedaran
condicionadas, tanto a nivel técnico como a nivel funcional. A pesar de ser Inetum el proveedor tecnoldgico
principal del sistema, el hecho de que tanto la pasarela como la aplicacién de pago formen parte de un
entorno bancario certificado, hace que las soluciones de este sistema sean las que condicionen en gran
medida las funcionalidades a proveer.

Asi, dependiendo de la pasarela que se implemente en el proyecto de adquirencia, las funcionalidades del
backoffice financiero podran verse alteradas. Del mismo modo, dependiendo de la pasarela, las interfaces
con las que integrarse seran unas u otras. Lo mismo ocurrird con la aplicacién de pago y la propia
validadora.

En el arranque del Proyecto, se indico la idoneidad de una integracién con la pasarela de “Redsys, Servicios
de Procesamiento, S.L.” trabajando bajo un esquema del tipo MTT (Mass Transit Transactions). La
aplicacién de pago para la validadora se prevé sea compatible con dicha pasarela y con el dispositivo de
pago montado en la misma (UX410 de Verifone®).

Si en el futuro se sustituye la solucién técnica de la pasarela de pago serd necesario revisar las
funcionalidades y las interfaces que esta ofrece, para adaptar en base a ello la solucion del backoffice
financiero. Del mismo modo serd necesario adaptar la aplicacion de pago de las validadoras por una
compatible con dicha pasarela, y adecuar si procede las interfaces y las funcionalidades de la propia
validadora.

En la etapa inicial del Proyecto se identificaran de manera exhaustiva tanto las funcionalidades como las
interfaces que proveeran la pasarela y la aplicacién de pago seleccionadas.

1.2.3 Integracion con el sistema actual

Ademas de la integracion de las soluciones del presente Proyecto con las soluciones del proyecto de
adquirencia, sera necesario integrar estas con el sistema actual del operador. Se prevén integraciones
tanto a nivel de equipamiento embarcado como a nivel de backoffice.

Las validadoras deberan integrarse con las redes disponibles a fin de poder acceder a los servicios que
esta ofrece y que son necesarios para su funcionamiento. Los principales seran los servicios técnicos de
alimentacion eléctrica, de comunicaciones, de distribucién de paquetes de configuracion, de volcado de
datos y los servicios funcionales de interaccion.

A nivel de backoffice deberan realizarse las integraciones necesarias para el intercambio de datos con los
sistemas de informacion actuales de M.Granada Se prevé que estos datos hagan referencia a tarifas,
transacciones, viajes (validaciones), cobros, deuda y estado de las validadoras.
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Durante las fases iniciales del del Proyecto se identificaran todas los servicios y las interfaces con las que
sera necesario integrarse, asi como los datos y la forma en la se intercambiardn. Quedando reflejadas las
dependencias con el Sistema de Billetaje actual y estableciendo los protocolos de comunicacion entre
ambos sistemas.

1.2.4 Prueba Piloto

La prueba piloto serd un hito fundamental del Proyecto. Servira para poner la solucién en el mercado y
para que los usuarios puedan empezar a interactuar. También para verificar su robustez y la fiabilidad
antes de extenderla al conjunto de la flota.

Cabe tener presente el fuerte componente institucional y comunicativo de este piloto, puesto que se prevé
se establezca como punta de lanza en la implementacién de la validacién con pago bancario en los
servicios de transporte de Granada.

Por ello y por ser el mecanismo que permitira evaluar la calidad de la solucion tecnoldgica, se prestara
una atencion muy significativa a este hito.

1.3 Documentacidon de referencia

En este apartado se identifican todos aquellos documentos que tienen relacién con el plan del proyecto,
como, por ejemplo, otros planes que afectan al proyecto (plan de calidad, plan de gestién de la
configuracién, plan de formacién y otros planes), documento de andlisis de requisitos, documento de
oferta, cronograma, riesgos, etc. Todos estos documentos deberan estar guardados en el Repositorio
Documental del Proyecto.

Titulo

MTRGRD_EMV_Tec Pliego Prescripciones Técnicas (PPT)

220831_0ferta Técnica_Metropolitano

Oferta Técnica de licitacion presentada por INETUM
Granada

Tabla 1 - Documentacion de Referencia
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2 Antecedentes

2.1 Descripcién actual del Ticketing

La arquitectura y comunicaciones del sistema implantado actualmente en Metropolitano de Granada esta
representado en la siguiente imagen:

SISTEMA DE BILLETAJE PARA EL METROPOLITANO DE GRANADA

Arquitectura General y red de comunicaciones

Paradas y Estaciones Puesto de Edificio de Talleres

Operador de

Distribuidoras Barreras PYM Billetaje  Servidor Central
Impresom Automaticas de Titulos TarifariasTipo
FLAP

Terminal
Fiscalizacion
Conectado
RJ45

Gestion de Billetaje

Servidor Bancario
Centro Autorizador

Talleres y Cocheras | Portatil de
Ma ntenimiento
Puntos de
Acceso Wifi

Eguipos Embarcados =
de

en Unidades e,
Material Mévil :{’I"‘:;'f"“ LE A =
e .
Validadora g
Embarcad "
mbarcada b &~ - Red Ethernet Tren s Al Red de Consorcio
. LT Fiscalizacion
/ S

En linea sin

£ il onesait Emems
By

Conexiones Externas Pasarelade Pago Bancaric

Ilustracion 1 - Sistema Billetaje actual M.Granada

El sistema se compone de diferentes equipos y aplicaciones informéticas agrupadas en grandes bloques
0 subsistemas:

e Unidades Mdéviles (Tranvias), donde estan alojados los siguientes equipos:

o Un concentrador embarcado de billetaje que comunica con las 12 validadoras sin contacto
y mediante el cual intercambian la informacidn transaccional y reciben la configuracién
del Sistema Central de Gestion de Billetaje a través del punto de acceso WIFI alojado en
cocheras. Adicionalmente comunica con el SAE para el posicionamiento de las validadoras.

o 12 validadoras sin contacto que comunican con un concentrador embarcado de billetaje.
Las validadoras validan los titulos de los viajeros, tanto de las tarjetas propietarias en
soporte cartén (tecnologia Ultralight EV1) o en soporte PVC (tecnologia Desfire), como de
la tarjeta del consorcio CTAGR (tecnologia Mifare Classic)., y envian todos los datos de
las validaciones al concentrador embarcado. Estas validadoras disponen de un interfaz
hombre-maquina para informar al viajero el resultado de la validacion.

e Estaciones, donde se distinguen los siguientes subsistemas/equipos:
o Controles de Acceso o Barreras Tarifarias tipo FLAP en las estaciones subterraneas. Los
controles de acceso validaran las mismas tarjetas y titulos que las validadoras embarcadas
y comunican directamente a través de la red Ethernet con el Sistema Central de Gestidn
de Billetaje.
o Distribuidoras Automaticas de Tickets.

H L | ©2023 Inetum
iInetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 8/ 10
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Consejeria de Fomento, Articulacién del
Territorio y Vivienda M Metropolitano inetu e
I . . -
| |

Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia Andalucia

e Cochera:

o Punto de Acceso WIFI para intercambio de informacién con el sistema embarcado.

o Sistema Central de Gestion del Billetaje encargado de la monitorizacion del sistema y de
la recepcion de la informacién transaccional de los equipos de campo, asi como del
intercambio con otros sistemas externos.

o Puesto de Venta Manual: Se realizan operaciones de venta y recarga de tarjetas sin
contacto propias, personalizacién de tarjetas propias y otras operaciones de atencién al
cliente como el canje. Este puesto de venta no realiza operacidn alguna con las tarjetas
del Consorcio de Transportes.

o Equipos portatiles para el control e inspeccién de viajes en las tarjetas sin contacto.

2.2 Descripcién actual de las Comunicaciones

En la actualidad, la comunicacidén entre los sistemas embarcados de billetaje del tranvia y el centro de
operacion se realiza a través de una comunicacion WiFi cuando el tranvia se encuentra en las cocheras.

Por otro lado, el sistema de SAE realiza una conexion en tiempo real para transmisién de datos mediante
TETRA, utilizando la red WiFi mientras la unidad mévil se encuentra en cocheras.

Actualmente estd en marcha un proyecto por parte de la AOPJA, ajeno a este, para realizar el despliegue
de una infraestructura de comunicaciones embarcada que permita la conexion en tiempo real de las
unidades de material mévil con el puesto de control central para las actividades de billetaje.

Este sistema de comunicaciones en tiempo real se podra utilizar ademas para la transmisién de los datos
del SAE.
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3 Aproximacion técnica

3.1 Aproximacién técnica

La aproximacion técnica contemplada para el Proyecto pasa por el suministro de equipos de validacion
que tienen, entre otras, la capacidad de interactuar con tarjetas sin contacto bancarias. Contienen un
lector RFID homologado a nivel bancario (Verifone® UX410), y un conjunto de componentes que permiten
configurar su interfaz hombre - maquina (HMI).

El Proyecto también contempla la puesta en servicio del backoffice EMV. Se desarrollard un portal de
usuarios que permitird a los usuarios hacer uso del sistema.

Estableciéndose estos productos como punto de partida, en el transcurso del Proyecto deberan validarse
sus caracteristicas y funcionalidades asegurandose que cumplen con las necesidades del operador.

En el caso de las validadoras se identifican 3 modelos. La Validadora Embarcada, Validadora en Pasos y
las Validadoras en Paradas (Totems), que contaran con una fase inicial de disefio y posteriormente una
verificacion que permita asegurar que las principales necesidades quedan cubiertas. Si durante la
verificacion se hallasen carencias significativas sera necesario acordar entre las partes como estas pueden
vehicularse respetando los condicionantes de ejecucion.

Ilustracion 2 - Sistemas de Validacion

Adicionalmente se suministraran Fiscalizadoras e Impresoras para evolucionar los sistemas de control de
fraude y un sistema de taquilla para mejorar la atencion al cliente.

RECEPT

Ilustracién 3 - Fiscalizador e Impresora
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Ilustracion 4 - Sistema de Taquilla

En el caso de los aplicativos, tanto a nivel de validadora como a nivel de backoffice, se prevé una etapa
de ingenieria que determine que desarrollos son necesarios para llevar a cabo las integraciones con el
sistema de M.Granada. En las validadoras deberan implementarse los aplicativos necesarios para
integrarse con la red y con la aplicacidon de pago elegida. Y en el backoffice los necesarios para integrarse
con los sistemas de informacién y con la pasarela seleccionada.

Para afrontar estas ingenierias se partird de un estudio arquitectonico del entorno, tanto a nivel de
sistemas como a nivel de aplicaciones. Una vez modelada la arquitectura y los componentes se podran
identificar y especificar las funcionalidades de cada uno, asi como las interfaces necesarias para
interconectarlos.

Importante destacar que durante esta etapa de disefio deberan identificarse también aquellas
modificaciones o adecuaciones que sea necesario realizar en los sistemas propios de M.Granada. Estas
modificaciones seran llevadas a cabo por el propio Operador en el marco de un proyecto interno (si aplica).

En cuanto a la plataforma del sistema se utilizard una infraestructura externalizada del tipo [aaS/PaaS
sobre la que se instalaran todos los aplicativos del backoffice. A su vez esta se conectard con la
infraestructura de comunicaciones de M.Granada, que se encargara de garantizar la conectividad con sus
vehiculos y con sus sistemas de informacion.

En lo referente a las instalaciones también se llevard a cabo un proceso de ingenieria, en el que se
determinara donde deberan instalarse las validadoras y como deberan conectarse (a nivel fisico) con el
resto de los elementos. Esta ingenieria partird de las visitas de replanteo y generard la documentacién
necesaria para que tanto los instaladores como los futuros mantenedores puedan acometer sus
respectivas actividades.

Una vez realizada la ingenieria de las instalaciones se procedera con la adecuacion masiva de los vehiculos,
pasos y paradas adaptandolos tanto a nivel eléctrico (cableado) como a nivel mecanico (soportes vy
anclajes). Acorde a la estrategia de despliegue se instalaran los equipos embarcados (validadoras) y se
conectaran con los sistemas de backoffice, dejandolos listos para su entrada en funcionamiento.

Por ultimo, otro factor que condicionard de manera significativa el éxito de la solucion técnica sera la
correcta definicion de los procesos de operacidon y mantenimiento del nuevo sistema. El Proyecto prevé
un periodo para la planificacion detallada de los procesos, asi como para la asignacion de
responsabilidades y la identificacidn de herramientas.

3.2 Aproximacion funcional:

En este apartado, se detallan los mddulos funcionales que daran soporte a las nuevas especificaciones del
sistema de billetaje para la linea 1 del Metro de Granada, asi como mantener las actuales funcionalidades.
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Tal y como se visualiza en la imagen, la mayor parte de los mddulos que se van a desarrollar necesitan
comunicacion con el Sistema de billetaje actual.

BackOffice EMV APP/WEB

I ! I

Sistemas de validacion Pto. Atencion clientes Fiscalizadoras I
|

Sistema de billetaje actual

Ilustracién 5 - Comunicacion nuevos maddulos

En este diagrama, como se puede observar, el BackOffice EMV (con certificacidon Visa Ready for Transit)
se puede considerar como una de las piezas centrales para todo el trafico de informacién de validaciones
EMV, asi como de la gestién de cobros y recuperaciéon de deuda.

Como se puede apreciar, este BackOffice EMV cuenta con multiples integraciones, siendo la mas
destacable la que se realiza contra la pasarela de pago, que se encargara de gestionar los cobros contra
el banco adquirente y proporcionar el resultado de los mismos, quedando asi disponible toda la trazabilidad
disponible para Metropolitano de Granada.

Al incluir tanto una aplicacion mdvil como una aplicacién web, se proporciona a los usuarios del sistema
la capacidad de tener control sobre los movimientos que han realizado, y, por lo tanto, los cobros que se
han efectuado en funcidon de estos. De esta forma, se acerca a los ciudadanos a metro, dandoles una
experiencia de usuario completa.

Adicionalmente el BackOffice cuenta con integraciones directas con los sistemas de validaciéon, los puntos
de atencién a clientes y fiscalizadoras, donde, a través de una capa de servicios facilita toda la informacién
necesaria para que cada uno de esos sistemas realicen sus tareas correctamente. Asimismo, estos
dispositivos también pueden volcar toda la informacion al BackOffice, de forma que se pueda explotar
posteriormente.

Finalmente, y como punto importante destacar que todos los subsistemas deben integrarse con el sistema
de billetaje actual, aportando la informacidn necesaria para su correcto funcionamiento y coherencia de
informacién. En ciertos casos, serad este sistema quien deba proporcionar datos, como se vera es fases
posteriores del proyecto.

A continuacién, a modo de resumen, se comenta superficialmente cada uno de estos subsistemas,
guedando mas detallados en cada uno de los funcionales asociados.

3.2.1 BackOffice Operacional

Este modulo permitira el control de todo el sistema de pago EMV (tanto el actual como el nuevo que se
va a desarrollar) para el control de las transacciones y la monitorizacion del servicio.

El BackOffice EMV se integrara con la Pasarela de Pagos (PSP) seleccionada y permitira aislar el sistema
del manejo de datos de la tarjeta bancaria del cliente y operaciones con los bancos. Dentro de este,
también se implementaran un API que dispondra de una serie de operaciones que seran consumidas por
las aplicaciones y la web.

El BackOffice EMV necesita comunicacion con el Sistema de billetaje actual.

Dentro de este BackOffice se implementaran las siguientes funcionalidades para implementar las
diferentes operaciones: Gestién y procesamientos tarifarios, Integridad de transacciones, Gestidén de
pagos, Atencion al cliente, Gestion de usuarios del backoffice, API Servicios e Informes.
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En el caso de que sea necesario generar facturas, el sistema dispone de mecanismos para implementar
estas funcionalidades.

3.2.2 Validadoras

Los dispositivos de validacién son los encargados de realizar las comprobaciones necesarias para permitir
el acceso o denegarlo al servicio ofrecido por Metro de Granada. Como se detallara en el documento
especifico de estos sistemas, existen tres tipos de dispositivos:

e Validadores totems
e Validadores embarcados
e Validadores en los pasos

Estos sistemas deben comunicar las validaciones realizadas tanto al nuevo BackOffice EMV como al
sistema de billetaje actual en caso de tratarse de tarjetas propias o del Consorcio.

3.2.3 Fiscalizadora

Este mdodulo permitird un mejor control del fraude que pueda existir para integrar todos los titulos de
viajes y sistemas de pago disponible. Este permitird realizar actividades de control de fraude y de
validacién.

El fiscalizador necesitara comunicacion tanto con el BackOffice EMV como con el Sistema de billetaje actual
(almacenamiento de tickets y notificacién de fiscalizaciones realizadas).

Este mddulo contempla la implementacion de las siguientes funcionalidades: Configuracion de permisos
y accesos a la aplicacidén, Inicio/Cierre de sesidén de usuario, Seleccidon del perfil que acede: agente de
fiscalizacidon o mantenimiento.

Dependiendo del tipo de perfil permite realizar una serie de operaciones: Agente de fiscalizacion (realiza
las labores de control del fraude) y Mantenimiento.

3.2.4 Portal WEB / APP

Este mddulo implementara una APP movil y un portal WEB para los clientes del Metropolitano de Granada.
Estos sistemas necesitan comunicacién tanto con el BackOffice EMV como con la PSP.

En ellos se implementaran las funcionalidades que se detallan a continuacion: Registro de usuarios, Wallet,
Historial, Gestidn de la deuda, Gestion de billetes, Configuracién de datos del usuario, y Soporte al usuario.

3.2.5 Taquilla

La taquilla se trata de un sistema de gestiéon de atencién al cliente. Para ello, se proporcionan las
funcionalidades necesarias que permiten responder a las solicitudes/incidencias realizadas por los clientes.
Por lo tanto, se dota a esta taquilla de los elementos hardware necesarios, como, por ejemplo, impresora
de recibos, webcam, impresora de tarjetas, etc.

Adicionalmente, ademas de las funcionalidades del sistema de ticketing tradicional, se incluiran aquellas
relacionadas con el mundo EMV, en el que se permita realizar desde una consulta de movimientos y cobros
a partir de una tarjeta, hasta un reembolso total o parcial de un importe que haya sido previamente
cobrado.

Aunque existen mas funcionalidades detalladas en el funcional concreto para este mddulo, algunas de las
mas importantes a destacar sobre este sistema son las siguientes:

e Anulacion de operaciones
e Regularizaciones
e Personalizacion
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4 Estrategia de Ejecucion

La estrategia de ejecucidn del Proyecto parte de los productos ofertados por Inetum. A partir de aqui se
anticipan siete grandes procesos que marcaran el desarrollo del Proyecto: (1) la validacion de la solucién
fisica para los equipos embarcados, (2) el analisis del sistema, la definicién de su arquitectura y la
identificacion de las funcionalidades a implementar, (3) la certificacion de los componentes del sistema
que gestionan transacciones bancarias, (4) los desarrollos necesarios para adecuar los productos e
implementar sus funcionalidades especificas, (5) el Piloto y la primera toma de contacto con el usuario
final, (6) la industrializacidn y el despliegue masivo de equipamiento en toda la flota, y (7) la definicién y
prestacién de los servicios vinculados a la operaciéon y mantenimiento del sistema.

4.1 Validacion de soluciones WH

La solucion HW de los equipos de validacion embarcada se presentara a Metropolitano Granada para que
valide que se alcanzan los criterios minimos de rendimiento, robustez e idoneidad para el entorno
embarcado.

En esta fase se tomaran las decisiones relativas a la imagen del equipo (color, anagramas, etc.), y en
caso de ser necesario se presentaran los certificados requeridos vinculados a las directivas aplicables y a
los ensayos ambientales.

Como parte de la validacién de la solucidn fisica se procedera a determinar la ubicacion de la validadora
dentro de cada tipologia de vehiculo, atendiéndose a los criterios operacionales del Operador (facilidad de
uso, mantenibilidad, impacto en la velocidad comercial, etc.).

4.2 Definicidn de arquitectura y funcionalidades

Teniendo en cuenta todos los ambitos del Proyecto se definird la arquitectura global del sistema,
identificdndose sus componentes principales. Partiendo de las funcionalidades basicas de cada uno de
ellos se determinaran los flujos de la informacidn, asi como las interfaces utilizadas para el intercambio.

A partir de las funcionalidades se analizaran también los casos de uso basicos y su encaje en los procesos
operativos actuales. Si es necesario se planteara también la modificaciéon de dichos procesos.

En la medida de lo posible, para dinamizar este proceso se familiarizara a los usuarios con los productos
de Inetum a través de sesiones demostrativas. De este modo podran identificarse claramente tanto las
funcionalidades existentes y como las que se considere necesario implementar.

Una vez identificadas estas se priorizaran y se acordara si deben estar incluidas en la version para el piloto
o si, por el contrario, podran implementarse mas adelante.

Fruto del analisis de la arquitectura y de la definicién funcional se identificardn y se gestionaran del mismo
modo, todas aquellas modificaciones que deban realizarse en los sistemas vinculados al proyecto de
adquirencia o al proyecto interno de M.Granada (si aplica).

4.3 Certificacion bancaria de Nivel 3

La certificacion bancaria permitird constatar que las transacciones bancarias se procesan acorde a las
especificaciones definidas por las marcas (Visa®, Mastercard®, etc.) en el marco de la normativa EMV y
de las normativas especificas para el pago open payment en el sector del transporte (Transit®).

Esta certificacidn verifica extremo a extremo el tratamiento de las transacciones, e incluye por tanto la
aplicacién de pago de la validadora como la propia pasarela, asi como su interconexion con la entidad
procesadora y el backoffice de las propias marcas (Visa®, Mastercard®, etc.).

Aunque se trata del conjunto de soluciones técnicas que forman parte del proyecto de adquirencia, son
soluciones clave en el Proyecto que nos ocupa. Es por ello por lo que esta fase se incluye con un peso
especifico propio en dicho proyecto.
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No obstante, si las soluciones técnicas seleccionadas en el proyecto de adquirencia son soluciones ya
certificadas previamente en otros proyectos, la certificacién bancaria de nivel 3 para este Proyecto en
particular no deberia entrafnar grandes dificultades.

Como integradores principales del Proyecto, desde Inetum se prestara el soporte necesario al proyecto
de adquirencia para que este pueda llevar a cabo la certificacion en el entorno particular de la solucion
para M.Granada.

4.4 Desarrollos y adecuaciéon del producto

Identificadas las funcionalidades a implementar en cada uno de los componentes del sistema, se procedera
con el disefio y desarrollo de los elementos nuevos o modificados, tanto a nivel de validadora como a nivel
de backoffice.

El conjunto de funcionalidades se establecerd como el backlog del Proyecto. Para su implementacion se
estableceran dos grandes hitos o versiones. Una para el piloto y otra para el fin del despliegue masivo.

La versidn para el piloto incluird todas aquellas funcionalidades del backlog que se hayan establecido como
imprescindibles para ofrecer un producto minimamente viable o MVP (minimum viable product). Este
debera cubrir las necesidades minimas de los usuarios iniciales. El resto de las funcionalidades no
consideradas criticas se trabajaran para que estén listas antes de concluir el despliegue masivo.

De esta manera el piloto y el inicio del despliegue se realizardn con las versiones MVP tanto a nivel de
validadora como a nivel de backoffice. Si sobre esta versidn se detectan fallos o errores estos se corregiran
aplicando los procesos de gestion de cambios oportunos (liberandose las soluciones sobre la misma
version MVP o sobre la versién definitiva seglin cual sea el caso).

4.5 Piloto

Una vez implementada la solucion MVP esta serd liberada en las validadoras y en el backoffice,
constituyéndose el entorno suficiente para poner en marcha el piloto. Ademas, tendran que estar listos
también los desarrollos propios del proyecto de adquirencia y los del proyecto propio de M.Granada (si
aplica), acorde a las estrategias de implementacién que estos hayan definido.

Los objetivos del Piloto, asi como los puntos y mecanismos de evaluacién y los criterios de aprobacién,
seran definidos en el Plan de Aceptacion. Este plan definird en detalle el proceso de aceptacion,
identificando cuales seran sus inputs y sus outputs, quienes seran sus responsables y que acciones se
desencadenaran una vez concluido.

Se prevé que en el Piloto la solucién ya entre en contacto con los usuarios finales del sistema, y que este
se establezca como plataforma para hacer publica la implementacién del sistema de pago bancario en
Granada. Ademas, servird para testear los procesos operacionales, tanto los ejecutados por el propio
Operador como los ejecutados por Inetum.

El Piloto servird también para poner a prueba y verificar que los procesos operativos que se han tenido
presentes a la hora de disefiar el sistema realmente quedan cubiertos por el conjunto de la solucién
técnica. Se testeardn tanto los procesos relacionados con el usuario final, como los procesos vinculados a
los usuarios internos (mantenedores, operadores, agentes de atencién, agentes de inspeccién, etc.). La
correcta cobertura de los procesos operativos sera un elemento clave a la hora de evaluar el éxito del
Piloto.

4.6 Despliegue masivo

El despliegue masivo sera el proceso que permita instalar los equipos de validacidn. Previo a la instalacion
de los equipos sera necesario haber disefiado, consensuado y documentado las modificaciones a llevar a
cabo en los vehiculos, pasos y paradas. Para ello se realizaran los replanteos preliminares, que permitiran
documentar el estado actual y la posicién tedrica de los nuevos elementos.

Asi, la visita de replanteo sera el primer paso para el despliegue masivo. A partir de aqui, y por cada una
de las tipologias, se elaborara la documentacion de instalacién, en la que se incluira el disefo del cableado,
las conexiones y las interfaces mecéanicas. Una vez aprobados los documentos de disefio se podré proceder
con la modificacién de vehiculos, pasos y paradas, en lo que sera la segunda intervencién a bordo.
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Dependiendo de la estrategia de despliegue se aprovechara esta segunda intervenciéon para instalar
también los equipos de validacién, o se planteara una tercera intervencién para ello. La estrategia de
despliegue también determinara si los equipos de validacién se pondran en servicio en el mismo momento
de su instalacidn o si, por el contrario, se pondran en servicio a posteriori.

Previo a la puesta en servicio deberan aplicarse los procedimientos establecidos para configurar
adecuadamente las validadoras y el resto de los sistemas embarcados afectados, y para realizar las
pruebas correspondientes.

Antes de dar comienzo a las actividades propias del despliegue serd necesario haber definido y
consensuado la estrategia correspondiente.

4.7 Operacion y mantenimiento

La ultima de las etapas en la ejecucidn del Proyecto sera la que contempla la aplicacion de los procesos
de operacion y mantenimiento. A pesar de ser la Ultima etapa a nivel conceptual, esta empezara en el
momento que los primeros equipos y sistemas entren en funcionamiento, ya que desde ese momento
necesitaran ser operados y mantenidos.

Se prevé que las primeras actividades vinculadas a este proceso se ejecuten de manera conjunta con el
Piloto. Estas actividades se extenderan durante todo el proceso de instalacién y despliegue y continuaran
durante la operacién regular del sistema.

Durante todo este tiempo lo que variara seradn los responsables de ejecutar dichas tareas, alternando
entre Inetum y el propio Operador. El detalle de las actividades, asi como los procedimientos a aplicar y
la identificacién de los responsables en cada momento se recogera en la documentacion pertinente.

Se prevé que las actividades ejecutadas por Inetum concluyan 24 meses después de la puesta en servicio
del Piloto, existiendo la posibilidad de prologarse este plazo en proyectos o contrataciones adicionales.
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5 Planificacion del Proyecto

5.1 Planificacion

El proyecto tiene una duracion de 38 meses, distribuidos de la siguiente forma, comenzando en Abril
2023:

e Proyecto Basico (fase de analisis) - 2 meses

e Proyecto de Ejecucion (fase de definicidon) — 4 meses
e Fase de ejecucion y Suministro — 8 Meses

e Mantenimiento - 24 meses

o [ resa v Loen o Lo Peme Poesr Loemo Jrons Poieto P torss L rim iz Lorsa Lo [ newso f st L ers Lo 1o P enso]

Fase de Arquitectura y Diseiio
4 meses

Fase de Ejecuciéon y Sum
8 meses

Mantenimiento

Definicién Plan 24 meses

Proyecto y Plan
Calidad Fabricacién y Suministro de Equipamiento
! Anilisis de
| Requisitos ' ' | 1 | | ' | ' | |
i . i i i i i Desarrollo SW k i i i i i i
: Instalacién : : i i : : : : : i ! !
! Anslisis de 1 il = - ! ! ! Proceso || Pruebas !
Requisitos ¢ H H H Certificacion H de |
Técnicos | ) . ; : : : EMV End-to- . | Prototipoy :
f f L g : | | | End T | Aceptacién !
De jecucién Obra :
Civil & !
Instalaciones '
| Documentacién Desarrollo Software o |
‘ S i
i6n |
Puesta en
Piloto Marcha y
Produccion

Ilustracion 6 - Planificacion
5.2 Hitos y Entregables

A definir en la préxima version del Proyecto Béasico

5.3 Hitos de Facturacion

A definir en la préxima versidon del Proyecto Basico
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6 Documentos que componen el
Proyecto Basico

e Documento I - MEMORIA

Anejo 1 - Organigrama

Anejo 2 - Replanteos

Anejo 3 - Propuestas HW

Anejo 4 - Definicién funcional — Validacion
Anejo 5 - Definicién funcional - BackOffice
Anejo 6 - Definicién funcional — Fiscalizador
Anejo 7 - Definicién funcional - Portal Web
Anejo 8 - Definicién funcional — App

Anejo 9 - Definicién funcional - Taquilla
Anejo 10 - Definicién funcional - Arquitectura Cloud
Anejo 11 - Matriz de Requisitos

Anejo 12 - Gestion de Calidad

O 0O O O O O O O O O O O

e Documento II - PRESUPUESTO
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7 Conclusion

En este proyecto de definird de modo preciso las caracteristicas generales de las actuaciones necesarias
para la implantacion del nuevo sistema de billetaje EMV del Metropolitano de Granada.

Con todo lo expuesto en la presenta Memoria y en el resto de los documentos que integran el Proyecto,
se consideraran suficientemente definidas las caracteristicas generales del objetivo propuesto en Pliego
de Prescripciones del SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE PAGO EUROPAY
EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA y su contenido es suficiente para
las tramitaciones pertinentes, por lo que se propone para su aprobacion.
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1 Introduccion

El objeto del presente documento es definir los roles necesarios y el organigrama para la ejecucién del
proyecto para la migracidn de la tarjeta del Consorcio a la tecnologia Desfire en el sistema de billetaje de

Metropolitano de Granada.
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2 Organigrama
2.1 Roles

Jefe de Proyecto: Responsable de gestionar el equipo de trabajo, asi como actividades en conjunto con
el cliente para el cumplimiento del alcance del proyecto. Entre sus funciones cabe destacar:

e Liderar el equipo responsable de alcanzar los objetivos del proyecto. Coordinar todas las partes
interesadas del proyecto.

e Controlar los recursos asignados al proyecto con el fin de cumplir con los objetivos marcados.

e Gestionar las restricciones (alcance, cronograma, costo, calidad, etc.) del proyecto.

e Aplicar un estandar para dirigir los proyectos, que implica areas de conocimiento como:
integracién, alcance, calendario, costes, calidad, personas, comunicaciones, riesgos y compras.

Responsable de Produccion (Hardware): Responsable de la toma de requisitos, definicidn, disefio y
documentacién de los productos ofertados referentes al Ticketing como equipamiento embarcado. Este
perfil requiere de amplios conocimientos de ingenieria relacionada con el Hardware y los estandares de
fabricacidon y calidad asociados, asi como del desarrollo de los aplicativos relacionados con el desarrollo
de soluciones de ticketing embebidos, medios de pago, interfaces e integracion.

Responsable desarrollo Software: Responsable de la toma de requisitos, arquitectura, desarrollo
Software de la Plataforma, dimensionando los equipos de trabajo y alcances. Coordinara las tareas y las
entregas de valor desarrolladas. Liderara a los desarrolladores del BackOffice e integraciones API, como
las aplicaciones moviles. Ademas, sera el responsable del aprovisionamiento, instalacion, configuracién y
puesta en marcha de la infraestructura Cloud de la Solucién.

Responsable de Instalaciones: Serd responsable de las tareas de entrega de materiales,
documentacién y procedimientos para las instalaciones de los productos y servicios ofertados, siendo el
encargado de la coordinacién de las instalaciones, el seguimiento de los trabajos y reporte al Jefe de Obra.

Coordinador de mantenimiento: Responsable de gestionar el equipo de trabajo, asi como actividades
en conjunto con el cliente para asegurar el correcto funcionamiento de los Sistemas y Productos Ofertados
durante la ejecucion del proyecto y garantia. Entre sus funciones estaran:

e Liderar el equipo responsable de monitorizar y mantener el correcto funcionamiento de los
equipos. Coordinar todas las partes interesadas del proyecto.

e Controlar los recursos asignados al proyecto con el fin de cumplir con los objetivos marcados.

e Gestionar las incidencias, alcance y garantias incluidas en el proyecto.

e Aplicar un estandar para dirigir los proyectos, que implica areas de conocimiento como:
integracién, alcance, calendario, costes, calidad, personas, comunicaciones, riesgos y compras.

e Gestion de la demanda y la capacidad durante el servicio que permitird disponer de estos datos
de volumetria y esfuerzos relativos.

e Velar por el correcto funcionamiento del sistema y el cumplimiento de los Acuerdos de Niveles de
Servicio (ANS) pactados. Coordinara con el Equipo de Desarrollo las posibles tareas correctivas y
pequenos evolutivos del proyecto a nivel de Software.

e Monitorizar el estado de los productos Hardware ofertados y plataforma coordinando los trabajos
de remplazo de componentes en garantia y averias derivadas del uso en produccion.

e Tareas de formacion al personal de Metro de Granada, o quien designe la AOPJA, de los Productos
y Sistemas Ofertados.

e Velara por el correcto uso de las herramientas suministradas, soporte a auditorias externas y sera
el responsable de la transferencia de conocimiento durante la fase final del proyecto.
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2.2 Organigrama del proyecto

Jefe de Proyecto
Mario Diez

Responsable de Responsable desarrollo Responsable de Responsable de

Produccién . S_W ) Instalacién Mantenimiento

Agustin Presa José Piqueres (José Javier Laguna) (por definir)
[ I [ I

Team Leader S:V:?(:"é:gg:s Swpz‘:tr;:i';'al SW Taquilla S Al",;]e:éwl Y TS?};; I;;?fg::r Team Leader

Roberto Guerrero (acting) Sergio Mufioz Rodrigo Mompo Sergio Mufioz Laguna) (por definir)
[ I
Equipo técnico SW Backoffice Sistemas e - Equipo técnico Equipo técnico
EMV Infraestructura I;:::;?;?cl:g::aess
Rodrigo Mompd Huberto Alonso a

Equipo técnico

Ilustracion 1 - Organigrama
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1 Introduccion

El objetivo de este documento es clarificar, detallar y definir la ubicacién de los elementos, localizar
canalizaciones existentes y anotar las necesidades técnicas del proyecto a la hora de realizar las consultas
técnicas a nivel de suministro e instalacién, para las lineas de Metropolitano de Granada, en relacién con
el proyecto de SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE PAGO EUROPAY EMV Y
APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA

Antes de proceder al suministro e instalacion del equipamiento previsto en el pliego técnico de la licitacion,
resulta necesario realizar un replanteo conjunto previo entre INETUM y METRO GRANADA de las estaciones

seleccionadas como pilotos, con el propodsito de definir la ubicacion de los elementos previstos inicialmente
en el contrato.

1.1 Ubicacidén y fecha
El 24 de mayo de 2023:

e Talleres y cocheras (Validadoras embarcadas)
e Estacidon de Recogidas (Flaps)

El 25 de mayo de 2023:

e Estacidon de Autobuses, Caleta, Hipica, Nuevo Los Carmenes y Sierra Nevada.

Ilustracién 1 - Tranvia M.Granada 1

inetum.T 92023 reun
u PROYECTO BASICO <SUMINI$TRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 6/ 48
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



A Consejeria de Fomento, Articulacién del
Territorio y Vivienda Metropolitano = -
Agencia de Obra Publica de la Junta de M de Granada lnetum =

Juntade Andalucia  Andalucia

" = GRANADA
E - Estacian 1
e Autobuses {'l.,
ALBOLOTE Talleres Estacidn A
" Caleta  Ferrocarril o
ALBCRETE | MALACENA Cocheras Hipica o
Argentinit i
rgentinita i Alcazar Deportas

Albolate Vicufia Lt NGfez  hecogidas del Genil .
uiz Villarejo
Amador N Andrés
Universidac Seqowia Nueve
los Cdrmenes
Juncaril Anfiteatro Maracena Ls:";'i‘:m z
E = Dilar
MARACENA @
© P;
arque
h% %’ Tecnoldgico

E Parking Juncaril m Estacién Ferrocarril

bl . d
m Anfiteatro [ Y Universidad de Granada

Centro Comercial

m Alcazar de Genil Nevada
g Talleres y Cocheras R

ﬁ Parque de las Ciencias de los Rios
{t} Recinto Ferial
- ,* Palacio de Deportes ARMILLA
G Estacion de Autobuses Armilla

M ETRU . Estadio Nuevo los Cirmenes
GRANADA Hospital Universitario
Virgen de las Nieves ED] Nuevo Hospital Clinico

Ilustracion 2 - Red de Metro - M.Granada

2 Validadoras Embarcadas

Se instalard un sistema de validadoras fijadas a poste, 12 por composicion, conectadas a la red de
comunicacion de Metro Granada a través de sefial WiFi existentes en cada composicidn, con sistema de
proteccién en cuadro eléctrico dentro de la misma.

Las validadoras se ubicaran en los accesos a la composicién en la misma ubicacion que las actuales. Para
la unién de entre vagones se utiliza los switches especificos, instalados en los vagones de la composicion.

2.1 Replanteo Talleres

Se actuara sobre el total de las unidades disponibles en la red de Metro Granada. Las actuaciones se
llevaran a cabo en tiempo y forma fijados una vez resueltas las posibles dudas técnicas.

Lugar de trabajo: Talleres y Cocheras.
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Ilustracién 3 - Tranvia M.Granada 2
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Se trata de unidades de piso bajo y estdn compuestas por 5 moédulos cada una.
e Composicion Tren: Mc-S-R-S-Mc
e Composicion Tren: 32 metros
e Capacidad Pasajeros: 304 (6p/m2)

En cada unidad, hay instaladas 12 unidades, instaladas por parejas, en los 6 accesos que dispone la
composicion.

En este proyecto se instalardn los nuevos modelos de validadoras en la misma ubicacién de las actuales,
intentando si es posible, utilizar las mismas canalizaciones existentes.

La union entre vagones se realiza con un sistema de fijacion Octopus para poder separar los vagones en
los mantenimientos. Por ello en cada unidad, disponemos de un switch especifico para este sistema,
menos en la unidad central que no cuenta con ello. En los vagones de cabecera se cuenta con el modelo
de 12 bocas y en los vagones 2 y 4, cuentan con el modelo de 24 bocas.

El pc se encuentra en la cabecera de la composicidon con la antena.

Los elementos no deben entorpecer el paso de los viajeros, por ello se instalaran en la misma ubicacion.

Se instalaran 12 validadoras, 2 por cada acceso.

Ilustracion 4 - Talleres - Ubicacién antena en composicion
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Ilustracion 6 - Talleres - Validadoras actuales fijadas a poste y con canalizacién por interior de tubo
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Ilustracion 7 - Talleres — Espacio para canalizacidon y equipos en cada vagoén

Managed 1P
ETHERNET Sumitciy

Ilustracion 8 - Talleres - Switch especifico para el sistema octopus

inetum.® 922 reun
u PROYECTO BASICO <SUMINI$TRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 10/ 48
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



A Consejeria de Fomento, Articulacién del
Territorio y Vivienda Metropolitano = -
Agencia de Obra Publica de la Junta de M de Granada lnetum =

Juntade Andalucia  Andalucia

2.2 Datos técnicos

2.2.1 Cuadro eléctrico

Cada composicidn cuenta con un cuadro eléctrico. No se pudo inspeccionar en la visita, revisar si hay
protecciones de reserva disponibles, valorar si se pueden utilizar las actuales o por el contrario es preciso
instalar nuevas protecciones.

2.2.2 Comunicaciones

Cada composicion cuenta con router para el envio de informacion a través de un PC que no se pudo revisar
en la visita.

Para la conexion entre vagones se realiza a través del sistema octopus detallado anteriormente. Por parte
de los responsables de comunicacién, valoraran que puertos estan disponibles para la conexion de los
equipos.

2.2.3 Canalizaciones

Las composiciones cuentan con canalizaciones en los laterales de los vagones, hay espacio suficiente para
el nuevo cableado. El cableado de las validadoras a poste se realiza utilizando espacio habilitado para las
validadoras actuales.
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3 Validadoras en Flaps

Se instalard un sistema de validadoras instaladas en FLAP existentes en la linea de tornos, 2 por FLAP
(entrada/salida), conectadas a la red de comunicacién de Metro Granada a través la red propia a través
de RACK de comunicaciones. La estacion cuenta con un sistema de proteccion en cuadro eléctrico en el
cuarto técnico.

Las validadoras se instalaran sobre los FLAP existentes, retirando el anterior sistema de validacion.

3.1 Replanteo estacion de Recogidas

La estacion de subterranea de Recogidas, perteneciente a la linea 1, cuenta con 2 accesos. En el principal
se encuentra la taquilla fisica, 2 cajeros y 9 controles de Acceso.

Ilustracion 9 - Estacién de Recogidas

La estacion, donde se hizo el replanteo, cuenta con 9 puestos de control para validar los billetes, tanto a
la entrada como a la salida.
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Cuenta con lector de tarjeta y pantalla en ambos sentidos de uso.
El mueble cuenta con instalacion eléctrica, y fuente de alimentacion para instalar el nuevo sistema, una
vez retirado el anterior. Valorar si las necesidades del nuevo equipamiento se pueden instalar con el

material existente.

La comunicacién se realiza a través de un switch instalado en cada FLAP y que se conecta al RACK del
C.T. al de las canalizaciones de los FLAP existentes.
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Ilustracion 10 - Recogidas - Detalle Pasos

SENTI DO ENTRADA

Ilustracion 11 - Recogidas — Bateria de Pasos
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Ilustracion 13 - detalle PC
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Ilustracién 14 - Sistema de validacion actual
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Ilustracion 15 - Detalle interior Flap

inetum.T 92023 reun
u PROYECTO BASICO <SUMINI$TRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 16/ 48
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano inetum -
-
| | | |

Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia  Andalucia

3.2 4. Datos técnicos

3.2.1 Cuadro eléctrico

Cada FLAP cuenta con fuente de alimentacién, punto de corriente y protecciones conectados al cuadro
eléctrico general que se encuentra en el cuarto técnico situado en andenes. En dicho cuadro existen

protecciones de los FLAP.

Ilustracion 16 — Recogidas - Detalle Cuadro eléctrico en CT

3.2.2 Comunicaciones

La estacién, con acceso desde taquilla, cuenta con un RACK de comunicaciones, para la conexién de los
equipos a la red de Metro Granada.

rap_|Fas |
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Ilustracién 17 - Recogidas — Detalle Rack Comunicaciones

3.2.3 Canalizaciones

La estacidén cuenta con canalizaciones que se utilizaran, en el caso que sea necesario para la instalaciéon
del nuevo cableado.
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4 Validadoras en Paradas - Totems

Se instalara un sistema de validadoras fijadas a suelo, 4 por estacion, conectadas a la red de comunicacion
de Metro Granada a través de los switches industriales existentes en cada estacién de superficie y al
cuadro eléctrico también ubicado en la misma estacién, con las protecciones necesarias.

Las validadoras se ubicaran en los accesos a la estacidn, al inicio y al final de cada andén, en las
ubicaciones indicadas en este replanteo, lo mas cercano a la linea de parada. Las estaciones, se anota en
esta visita previa, que cuentan con canalizacion y arquetas repartidas en los andenes. Falta por aclarar
cudl de ellas se podran utilizar.

4.1 Replanteos estaciones

Se actuara sobre 5 (CINCO) estaciones de superficie, pertenecientes a la Unica linea actualmente
operativa. Se tratan de: Estacion de Autobuses, Caleta, Hipica, Nuevo Los Carmenes y Sierra
Nevada.

Se trata de estaciones con un disefio similar, con dos marquesinas (una por andén), donde la ubicacién y
las distancias son parejas al resto de estaciones:

e 50 metros desde validadora en acceso con andén largo a marquesina.
e 20 metros desde validadora en acceso con andén corto a marquesina.
e El paso de via es de 10 metros aproximadamente.

El ancho de los andenes varia segun la estacidn. Los elementos no deben entorpecer el paso de los
viajeros. En caso de tener que retirar algin elemento, se instalard en la nueva ubicacién, con el mismo
sistema de fijacién actual (banco o papelera).

Se instalaran 4 validadoras, 2 por andén y situadas en cada acceso. En el lado corto, serd donde la
parada del tranvia y la otra justo al terminar la rampa de acceso.

Las estaciones son de construccidon reciente, con canalizaciones y dotadas de cuarto técnico de
comunicaciones en marquesina en via 2 y el cuadro eléctrico en marquesina via 1. El paso de via se
encuentra entre las dos marquesinas.

Las estaciones tienen un disefio similar y cuentan con un equipamiento similar. Existen arquetas cerca de
las ubicaciones seleccionadas, por tanto, se tendrian que realizar pequefias rozas para acceder a las
arquetas, posiblemente levantado las baldosas existentes, para que una vez realizada la actuacién quede
oculta la nueva canalizacion realizada.

Las canalizaciones existentes que podremos utilizar se marcardn en una posterior visita, cuando se
levanten las arquetas para poder sefialar las nuevas canalizaciones, una vez avanzado el proyecto.

4.1.1 Estacion de Autobuses

Estacion de superficie con 2 andenes y 4 accesos. Se replantean la instalacion de 4 validadoras fijas en
los accesos a la estacién, sobre la linea de parada tren o en la ubicacién actual de la papelera, en el caso
gue coincida con esta linea.

e VAL 1.1. Seinstalara 1 (UNA) validadora fija, en el acceso largo del andén 1, entre la papelera y
el poste de catenaria. Se instala linea nueva de corriente, proteccidon y cableado utilizando
canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

e VAL 1.2. Se instalard 1 (UNA) validadora fija, en el acceso corto del andén 1, en la ubicacion de
la papelera. Se retira la papelera y se instala al otro lado del poste de catenaria. Se instala linea
nueva de corriente, proteccidon y cableado utilizando canalizaciones existentes y arquetas mas
cercanas hasta CT y CE.

e VAL 2.1. Se instalara 1 (UNA) validadora fija, en el acceso largo del andén 2, entre la papelera y
el poste de catenaria. Se instala linea nueva de corriente, proteccion y cableado utilizando
canalizaciones existentes y arquetas mas cercanas hasta CT y CE.
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e VAL 2.2. Se instalara 1 (UNA) validadora fija, en el acceso corto del andén 2, en la ubicacion de
la papelera. Se retira la papelera y se instala al otro lado del poste de catenaria. Se instala linea
nueva de corriente, proteccion y cableado utilizando canalizaciones existentes y arquetas mas
cercanas hasta CT y CE.

Resumen nuevas instalaciones:

e Validadoras fijas
¢ Nueva instalacion de cableado de corriente y datos hasta el C.T.

Ilustracion 19 - Estacion Autobuses - Plano ubicacion de elementos
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Ilustracién 20 - Estacion Autobuses — Validadora 1.1
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Ilustracién 21 - Estacion Autobuses — Validadora 1.2
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Ilustracion 22 - Estacion Autobuses — Validadora 2.1
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Ilustracién 23 - Estacion Autobuses — Validadora 2.2

4.1.2 Caleta

Estacion de superficie con 2 andenes y 4 accesos. Se replantean la instalacion de 4 validadoras fijas en
los accesos a la estacién, sobre la linea de parada tren o en la ubicacién actual de la papelera, en el caso
qgue coincida con esta linea.

En el caso de los andenes cortos de esta estacion son mas amplios ya que estd integrado en zona verde
y la valla perimetral queda muy lejos del andén, por tanto, el espacio para la salida de pasajeros es mucho
mas amplio.

VAL 1.1. Se instalard 1 (UNA) validadora fija, en el acceso largo del andén 1, a la izquierda de la
papelera y del cartel del acceso a parking, antes del inicio de la rampa. Se instala linea nueva de
corriente, proteccién y cableado utilizando canalizaciones existentes y arquetas mas cercanas
hasta CT y CE.

VAL 1.2. Se instalara 1 (UNA) validadora fija, en el acceso corto del andén 1, a la derecha de la
papelera, en su misma linea, antes del inicio de la rampa. Se instala linea nueva de corriente,
proteccion y cableado utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y
CE.

VAL 2.1. Se instalara 1 (UNA) validadora fija, en el acceso largo del andén 2, a la derecha de la
papelera, antes del inicio de la rampa. Se instala linea nueva de corriente, proteccion y cableado
utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.
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e VAL 2.2, Se instalard 1 (UNA) validadora fija, en el acceso corto del andén 2, a la izquierda de la
papelera, en su misma linea, antes del inicio de la rampa. Se instala linea nueva de corriente,
proteccion y cableado utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y
CE.

Resumen nuevas instalaciones:

e Validadoras fijas
¢ Nueva instalacion de cableado de corriente y datos hasta el C.T.

Ilustracién 24 - Parada Caleta
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Ilustracion 25 - Caleta — Plano ubicacion elementos
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Ilustracion 26 - Caleta - Validadora 1.1
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Ilustracion 27 - Caleta - Validadora 1.2

inetum.’ ©x02mnhen
| |

PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 27 / 48
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano inetu -
I I . -
| | | |

Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia  Andalucia

Ilustracion 28 - - Caleta - Validadora 2.1
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Ilustracion 29 - Caleta - Validadora 2.2

4.1.3 Hipica

Estacion de superficie con 2 andenes y 4 accesos. Se replantean la instalacion de 4 validadoras fijas en
los accesos a la estacién, sobre la linea de parada tren o en la ubicacién actual de la papelera, en el caso
qgue coincida con esta linea.

VAL 1.1. Se instalard 1 (UNA) validadora fija, en el acceso corto del andén 1, a la izquierda de la
papelera y del banco, antes del inicio de la rampa. Se instala linea nueva de corriente, proteccién
y cableado utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

VAL 1.2. Se instalard 1 (UNA) validadora fija, en el acceso largo del andén 1, entre la papelera y
la arqueta, en su misma linea, antes del inicio de la rampa. Se instala linea nueva de corriente,
proteccién y cableado utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y
CE.

VAL 2.1. Se instalard 1 (UNA) validadora fija, en el acceso corto del andén 2, a la derecha de la
papelera, antes del inicio de la rampa. Se instala linea nueva de corriente, proteccién y cableado
utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

VAL 2.2. Se instalard 1 (UNA) validadora fija, en el acceso largo del andén 2, a la izquierda del
poste de catenaria, enfrente de la situada en 1.2. Se instala linea nueva de corriente, proteccion
y cableado utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

Resumen nuevas instalaciones:
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e Validadoras fijas
e Nueva instalacidn de cableado de corriente y datos hasta el C.T.

""" '!““..\J

Ilustraciéon 31 - Hipica - Plano ubicacion elementos
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Ilustracién 32 - Hipica - Validadora 1.1
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Ilustracion 33- Hipica - Validadora 1.2
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Ilustracion 34 - Hipica - Validadora 2.1
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Ilustracién 35 - Hipica - Validadora 2.2

4.1.4 Nuevo Los Carmenes

Estacién de superficie con 2 andenes y 4 accesos. Se replantean la instalacién de 4 validadoras portatiles
en los accesos a la estacion, para momento de maxima afluencia, sobre la linea de parada tren o en la
ubicacién actual de la papelera, en el caso que coincida con esta linea.

VAL 1.1. Se instalard 1 (UNA) validadora PORTATIL, en el acceso corto del andén 1, a la izquierda
de la papelera, antes del inicio de la rampa. Se instala linea nueva de corriente, proteccion y
cableado utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

VAL 1.2. Se instalard 1 (UNA) validadora PORTATIL |, en el acceso largo del andén 1, a la derecha
de la papelera, en linea con la arqueta y enfrentada la validadora 2.2, antes del inicio de la rampa.
Se instala linea nueva de corriente, proteccién y cableado utilizando canalizaciones existentes y
arquetas mas cercanas hasta CT y CE. .

VAL 2.1. Se instalard 1 (UNA) validadora PORTATIL |, en el acceso corto del andén 2, a la derecha
de la papelera, antes del inicio de la rampa. Se instala linea nueva de corriente, proteccion y
cableado utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

VAL 2.2, Se instalara 1 (UNA) validadora PORTATIL, en el acceso largo del andén 2, a la izquierda
de la papelera. Se instala linea nueva de corriente, proteccién y cableado utilizando canalizaciones
existentes y arquetas mas cercanas hasta CT y CE.

Resumen nuevas instalaciones:
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e Validadoras portatiles
e Nueva instalacidn de cableado de corriente y datos hasta el C.T.

g Estadio 1-2
CamMENES..

O etstes de Besti

Ilustracion 37 - Nuevo Los Carmenes - Plano ubicacion elementos
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Ilustracion 38 — Nuevo los Carmenes - Validadora 1.1
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Ilustracién 39 - Nuevo los Carmenes - Validadora 1.2
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Ilustraciéon 40 — Nuevo los Carmenes - Validadora 2.1
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Ilustraciéon 41 - Nuevo los Carmenes - Validadora 2.2

4.1.5 Sierra Nevada

Estacion de superficie con 2 andenes estrechos y 4 accesos. Se replantean la instalacion de 4 validadoras
fijas en los accesos a la estacién, sobre la linea de parada tren o en la ubicacién actual de la papelera, en
el caso que coincida con esta linea.

VAL 1.1. Se instalara 1 (UNA) validadora fija, en el acceso largo del andén 1, a la izquierda de la
papelera, antes del inicio de la rampa. Se instala linea nueva de corriente, proteccién y cableado
utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

VAL 1.2. Se instalard 1 (UNA) validadora fija, en el acceso corto del andén 1, en la ubicacién de
la papelera, antes del inicio de la rampa, enfrente de la situada en 1.2. Mover la papelera mas a
la izquierda, junto a poste de catenaria. Se instala linea nueva de corriente, proteccién y cableado
utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

VAL 2.1. Se instalara 1 (UNA) validadora fija, en el acceso largo del andén 2, a la derecha de la
papelera, antes del inicio de la rampa. Se instala linea nueva de corriente, proteccién y cableado
utilizando canalizaciones existentes y arquetas mas cercanas hasta CT y CE.

VAL 2.2. Se instalard 1 (UNA) validadora fija, en el acceso corto del andén 2, en la misma
ubicacion que la papelera sobre linea amarilla. Mover la papelera mas a la derecha, junto a poste
de catenaria. Se instala linea nueva de corriente, proteccién y cableado utilizando canalizaciones
existentes y arquetas mas cercanas hasta CT y CE.

Resumen nuevas instalaciones:
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e Validadoras fijas
¢ Nueva instalacion de cableado de corriente y datos hasta el C.T.

Ilustracion 43 - Sierra Nevada - Plano ubicacion elementos
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Ilustracion 44 - Sierra Nevada - Validadora 1.1
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Ilustracion 45 - Sierra Nevada - Validadora 1.2
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Ilustracion 46 - Sierra Nevada - Validadora 2.1
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Ilustracion 47 - Sierra Nevada - Validadora 2.1

4.2 Datos técnicos

4.2.1 Cuadro eléctrico

Cada estacidn cuenta con un cuadro independiente, situado dentro de la marquesina de via 1. Este cuadro
cuenta con protecciones existentes y con elementos en reserva. Valorar con la informacion técnica de las
canceladoras por parte de los responsables de las instalaciones la disponibilidad de utilizar las reservas.

En el caso que no sea posible, se instalard en dicho cuadro nuevas protecciones para los equipos
instalados, una por andén.

A cada validadora llegara una manguera de corriente desde el cuadro eléctrico.
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Ilustracién 48 - Cuadro eléctrico Validadoras en Paradas

4.2.2 Cuarto de Comunicaciones

Cada estacidon cuenta con un cuarto de comunicaciones independiente, situado dentro de la marquesina
de via 2. Este cuadro cuenta con switch industriales, y en principio, con espacio para la conexion de la
validadoras por medio de cableado UTP.

Por parte de los responsables de comunicacion, valoraran que puertos estan disponibles para la conexion
de los equipos.
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Ilustracion 49 - Cuarto de comunicaciones - Validadoras en Paradas

4.2.3 Canalizaciones

Las estaciones cuentan con canalizaciones en los andenes, paso de via subterrdneo que unen los dos
cuartos técnicos (andén 1 y andén 2), que en principio se podran utilizar. Falta por decidir en una posterior
visita, que arquetas estan disponibles para realizar la instalacidon de los equipos (las mas cercanas a las
validadoras) para realizar las nuevas canalizaciones hasta el punto de conexion.

En principio, por distancias, no se ve necesario la utilizacion de sistemas de fibra 6ptica para la conexién
de los equipos.
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5 Otras consideraciones

El contratista comunicara a METRO GRANADA con al menos dos semanas de antelacion la fecha del inicio
de los trabajos en las composiciones para que éste a su vez informe y haga las gestiones pertinentes con
los departamentos que se consideren oportunos.

El contratista confirmard a METRO GRANADA dicha fecha de inicio con dos dias laborables de antelacion
para que éste efectle los preparativos pertinentes.

Este Ultimo tendréd que encargase de:
e Avisar a los trabajadores y a los departamentos de METRO GRANADA que se consideren

necesarios.
e Organizacién de llaves y apertura de espacios.
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6 Conclusiones

Todas las partes implicadas estan de acuerdo en llevar los trabajos de suministro e instalacion de
validadoras y resto de elementos segun las indicaciones recogidas en este documento y en posteriores

modificaciones.
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1 Introduccion

Mediante el presente documento, INETUM describira los diferentes elementos y componentes propuestos
de cada uno de los terminales de validacién para cubrir todos los requisitos HW necesarios del sistema
completo de pago Europay EMV de Metropolitano Granada.

Las soluciones aqui propuestas son preliminares, parte del proyecto basico.
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2 Especificaciones de la validadora
Embarcada

En el presente apartado se describen en detalle todos los componentes de la validadora para el proyecto
de Metropolitano Granada. Todas las normativas y las certificaciones CE se cumplirdn segun la legislacion
vigente en el momento del suministro.

(Nota: En fase de desarrollo y ejecucién por motivos de viabilidad, rotura de stock, etc., podrian sufrir modificaciones manteniendo
siempre especiﬁcaciones)

La validadora se ha disefiado acorde con la normativa vigente aplicable en materia de accesibilidad y no
discriminacion para el acceso y utilizacion de los modos de transporte para personas con discapacidad, en
relacion a condiciones de Ergonomia y Ubicacion de los equipos, Visualizacion de la Pantalla, etc.

2.1 Caracteristicas fisicas de la validadora

La Validadora LivePass V2 se trata de la propuesta por parte de INETUM para el proyecto de validadoras
de Metropolitano Granada. Es un modelo que se ha realizado ad hoc para las necesidades de Metropolitano
Granada basandose en los modelos similares empleados en distintos proyectos como en la EMT de Madrid,
EMT de Malaga, EMT Valencia, Metro de Sevilla, etc. Se trata de una validadora o canceladora rapida y
sencilla optimizado para una mejor experiencia del usuario de transporte. Ademas, dispone de un area
claro y muy visible, donde se debe acercar la tarjeta segin se puede observar en la siguiente figura.

Foyi 13:00

Acergue [a tarfeta

Ilustracién 1 - Render Validadora Embarcada

Validadora color RAL3020, con los interfaces de pantalla Pantone 193 y con fuentes en Encoded Sans
Compressed. Acercandose a la identidad del Metropolitano de Granada y al estilo tanto de la web, app
actuales.

El validador se compone de dos piezas:
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e Pieza soporte (en la ilustracién, color negro): esta pieza se fija mediante anclajes especiales a
la barra del vehiculo. Este sistema de soporte elimina las vibraciones que se puedan producir en
un margen superior al 50%. Esta pieza esta disefiada para fijarse a una barra vertical del autobus,
aunque en caso de ser necesario adaptarlo a una barra horizontal..

e Pieza validador (en lailustracion, color gris): se encuentra la electrénica de control y la pantalla,
la conexidén con la pieza soporte se realiza mediante un conector macho de inserciéon por presion,
la pieza validador se fija en el soporte mediante tornillos de seguridad.

A continuacién, se muestra las dos piezas (sin electronica). La pieza soporte o base, es la pieza negra, y
la pieza validadora o cabecera, es la Gris.

Ilustracion 2 - Carcasas Validadora Embarcada

La validadora cuenta con las siguientes caracteristicas generales:

Temperatura de funcionamiento: -20°C a 60°C.

Gradiente de temperatura maximo: 20°C/h.

Temperatura de almacenamiento: -30°C a 70°C.

Humedad relativa sin condensacion: desde 40% hasta 95%.
Indice de proteccion contra agua y polvo IP65.

Indice de proteccion de impacto IK07.

2.2 Medidas

Livepass V2 se trata de un equipo validador de pequefias dimensiones (290mm x 150mm x 107mm) que
incluye equipamiento de Ultima generacién. La propuesta de INETUM no supera los 100 mm que la carcasa
sobresalga sobre la barra, lo cual asegura el minimo de interferencia en las zonas de paso

A continuacion, se ilustran los planos de las dimensiones externas del dispositivo:
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Ilustracién 3 - Dimensiones Validadora Embarcada

2.3 Diseno

Dentro del proceso de disefio, INETUM ha realizado un disefio que garantiza el correcto posicionamiento
de los componentes y cableado dentro del dispositivo.

La Validadora Livepass V2 cuenta con un disefio de un amplio frontal y con una zona de validacion
claramente diferenciada. Este modelo hace que el usuario entienda perfectamente qué debe de hacer y si
todo ha ido bien en el pago y validacién de su billete sencillo o tarjeta. Su pantalla de 7” hace ver al
usuario de manera clara la informacidn que corresponda en funcion de la operativa que se esté
desarrollando. La pantalla es tactil capacitiva, permitiendo la interaccién con el usuario.

El dispositivo de validacion propuesto tiene forma de paralelepipedo alargado siguiendo una barra vertical,
unido a su tamafio reducido y redondeado en los cantos, el equipo se adapta perfectamente dentro del
autobus aprovechando perfectamente el espacio. El dispositivo las normativas y legislaciones de seguridad
y salud vigentes.

El disefio se ha realizado pensando en la simplificacion de la instalacién y posterior mantenimiento. La
validadora Livepass V2 es de muy facil instalacion. Se puede instalar por una sola persona en un tiempo
inferior a 5 minutos, incluyendo los agujeros de fijacién a la barra. La pieza soporte (color negro) se fija
a través de las bridas metalicas a la barra del autobus mientras que luego se puede encajar o intercambiar
la pieza validador de manera simple. INETUM se compromete a la correcta formacién del personal
instalador y de mantenimiento in situ asi como a la entrega de manuales de instalacién durante al inicio
de la ejecucién del proyecto tanto al personal que instala y mantiene como al personal de los operadores.
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Para ello se han considerado los siguientes puntos:

e La fijacion de las dos piezas se realiza mediante tornillos de seguridad. De esta manera se
garantiza que las dos piezas se protegen mejor ante las vibraciones y funcionando como un
sistema antivibracion.

e La union entre ambos elementos se lleva cabo por presion, conexionandolos con un conector
centronic.

e Este disefio permite sustituir un cuerpo principal por otro de forma rapida, sin necesidad de hacer
ningun cableado. De forma sencilla se podra definir en la base su posiciéon dentro del autobus
(hasta tres posiciones) para que, una vez instalado, éste pueda configurarse automaticamente a
partir de dicha posicion.

Ademas, con un disefio muy similar ya se han producido mas de 10000 validadoras de billetaje
embarcadas para clientes como EMT de Madrid, EMT Mélaga, EMT Valencia, TMB/ATM BCN, Metro de
Sevilla, Renfe, etc..

2.4 Acesibilidad

En el presente apartado se hace referencia a la accesibilidad de los elementos y electrénica del interior de
la validadora. Se podra acceder de manera sencilla a los mdédulos SAM con el planteamiento de una tapa
diferenciada.

En primer lugar, se deberan retirar los 4 tornillos de la pieza base como se puede ver en la imagen
siguiente.

Ilustracion 4 — Tornillos
externos V.Embarcada

En segundo lugar, una vez retirados los tornillos exteriores daremos la vuelta a la pieza validador. De esta
manera, una vez separadas la pieza soporte y la pieza validadora, que van unidas por presién, nos
encontraremos con la siguiente situacion.
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Ilustracién 5 - Tapa interna V.Embarcado 2

Ilustracion 6 — Tapa interna V.Embarcado 1

Como se indica en la imagen para poder acceder al Lector RFID o Contactless se plantea una tapa metalica
con tornillo para poder acceder de una manera sencilla a las SAM del médulo EMV. Se trata de un disefio
usado en el comun de las validadoras de INETUN que facilita las labores de mantenimiento creando una
via de acceso sin tener que usar herramientas especificas.

De igual manera el acceso al interior se hace de forma sencilla con 8 tornillos permitiéndonos el acceso
por completo a todos los elementos en menos de 2 minutos.

Ilustracion 7 - Tornillos internos V.Embarcada

2.5 Instalacidon de la Base

Para la instalacion en utilizaran dos bridas de sujecion que a su vez llevan tetones que se insertan en la
barra asegurando el anclaje e impidiendo cualquier movimiento vertical.
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Tetones de ﬁiaclif:n

Cinta espuma de una cara EPDM de 3

Ilustracion 8 - Instalacion V.Embarcada

La conexion eléctrica se realizara por medio de un conector de 4 vias Molex 39-01-2040 / Contacto de
crimpado Molex 39-00-0039 y cable de 0,5mm, la alimentacién debera ser 9-36vdc (24v nominal). Con
el pineado tal y como muestra la fotografia.

Ilustracion 9 — Conexidn eléctrica
V.Embarcada

La conexion de red se realizard por medio de un conector RJ 45.
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Ilustracion 10 - Conexion red
V.Embarcada

2.6 Descripcion de los modulos

Todos los componentes que engloban la soluciéon propuesta por INETUM son productos de mercado. En
los siguientes apartados se detallaran la marca y modelos de cada uno de los componentes. La filosofia
de INETUM es la de suministrar tecnologias abiertas y que el cliente conozca y participe en todos los
puntos del proyecto.

El disefio de la validadora Livepass V2 para Metropolitano Granada se ha realizado ad hoc para este
proyecto basandose en la experiencia del equipo técnico de INETUM, cumpliendo todos los requisitos
necesarios. El validador dispone de dos procesadores, uno ubicado en el lector EMV de 400 MHz y otro en
la Unidad de Procesamiento principal de doble ntcleo a 1 GHz. En lo relativo a la memoria RAM, el primero
cuenta con una memoria de 128 MB y el segundo de 1GB.

La validadora se ejecuta en un entorno de trabajo bajo sistema operativo Linux . Permite la incorporacion
de diferentes aplicaciones para la interaccién con tarjetas sin contacto de usuario y garantiza por tanto la
evolucién de las funcionalidades del producto.

Ademas, el disefio presentado por INETUM permite la evolucion del dispositivo hacia nuevas
funcionalidades en un futuro.

A continuacion, se muestra un esquema de bloques de los mddulos que componen la validadora:

- ©2023 Inetum
Inetum .1 PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE

PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA> 14743



A Consejeria de Fomento, Articulacion del
Territorio y Vivienda Metropolitano =
|
Agencia de Obra Publica de la Junta de M de Granada Inetum =

Juntade Andalucia  Andalucia

LCD 7

Ilustracién 11 - Esquema bloques V.Embarcada

Para realizar los procesos de validacién estédn compuestas de una arquitectura hardware enfocada al
procesamiento de tarjetas. Para ello incorpora un lector RFID/NFC Verifone UX410con un rango de
temperatura de uso entre -30° y 70° C. El lector cuenta con homologaciéon EMV Co nivel 1y 2.

También integra un lector QR ZEBRA que permite la lectura de este tipo de cddigos tanto en formato
impreso como desde una pantalla luminica bajo casi cualquier luz ambiental. Se trata de un producto
altamente industrial, como se ve reflejado en la temperatura de operacién de -20°C a 60 °C, y una
humedad relativa de 95% RH.

Descripcidn de los principales elementos HW inicialmente propuestos:

2.6.7 Placa Base (Procesador de las validadoras):

La Unidad Central de Procesamiento se compone de una de una placa base estandar PicoITX con chip NXP
i.MX6. La capacidad de memoria propuesta asegura el registro de toda la informacion sobre transacciones
de forma persistente.
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Processor

Memory

Storage

Interfaces

Additional
features

NXP i.MX 6DualLite ARM® Cortex®-A9 @ 1GHz
1 GB RAM

256MB Flash

16GB eMMC

e 1 xEthernet
e /4xUSB 2.0 Host, 1 x USB 2.0 Device

e GPIOs

e 2xCAN
o  2xl2C

e 2xSPI

e 5x UART
e RTC

e mPCle

e uSD-Card Slot
e LVDS (2 channel)

e watchdog
e audio codec

Ilustracion 12 - Placa Base V.Embarcada - especificaciones
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Ilustracion 13 - Placa Base V.Embarcada - dimensiones

2.6.2 Pantalla para las personas usuarias:

Se incorpora una solucion formada por un panel LCD de 7” y en caso de los validadores embarcados, un

panel tactil PCAP DY0O702W de 5 puntos.

Esta pantalla a color propuesta es un TFT-LCD de alta resolucién y brillo, la propuesta de INETUM asegura
una intensidad, contraste, angulo de vision, textura y una zona de vision mas que amplia que se adapta

perfectamente a las necesidades de la AOPJA.

inetum.”
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TFT-Display GO70ACE-LO1 (12037383) // Innolux

Diagonal: 77

Resolution: 800 x 480
Brightness: 500 cd/m?
Contrast ratio: 800:1

Viewing angle: 89°/89°/89°/89°
Temp. range: -30° to +85°C’
Backlight lifetime 50khrs (LED)
Panel interface: LVDS

Ilustracion 14 - TFT V.Embarcada - Especificaciones
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Ilustracién 15 - TFT V.Embarcada - Dimensiones

El panel tactil PCAP DYO702W va sobre un Vidrio de 4mm sodocalcico, reforzado térmicamente y que
asegura la sensibilidad tactil para las necesidades de la AOPJA.

= ©2023 Inetum
Inetum .1 PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 17/ 43
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



A Consejeria de Fomento, Articulacion del
Territorio y Vivienda Metropolitano =
. |
Agencia de Obra Publica de la Junta de M de Granada Inetum =

Juntade Andalucia  Andalucia

Item Description
Touch 7” Film/Film (active Tail)
sensor

e Projected Capacitive Technology

e Based on PET Film / ITO

e Design for active Tail

e Touch sensor optically bonded to below mentioned cover glass by OCA
technology

Touch ILITEK 2511 IC on COF Tail

LT e USB/IC Interface
e  Multi Touch
e PCAP settings optimized for below mentioned cover glass

Ilustracion 16 - Tactil V.Embarcada - Especificaciones

A continuacién, se muestra el detalle del cristal, con serigrafia monocolor:
6 1 5 ] A AV 3 L 2 1 1

B <
B B
RAL 9005
RAL 9010
Silk screen
Material: Tempered glass & mm
. Acabado:Silk screen
inetum.
N 80000345 u
Tal: 150 2768 mk |_REV. DESCRIPCION FECHA |APROBADD
01 18/03/2022 MLB
=4 |
[] 1 5 I} 13 ¢ 3 1 Z )

Ilustracion 17 - Cristal V.Embarcada
2.6.3 Lector de Tarjetas Sin Contacto y EMV:

El disefio de lector de tarjetas propuesto por INETUM incorpora el lector Verifone UX410. INETUM es la
primera empresa en Europa que utiliza este lector de altas prestaciones y lo estd haciendo con éxito en
otros proyectos donde se puede utilizar el pago con tarjeta de crédito con el sistema EMV.
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Actualmente, INETUM es de las pocas empresas en Europa que tiene varios proyectos en ejecucion con
este lector. Este lector esta certificado bancariamente/Redsys (nivel 3) en proyectos como Metro de Sevilla
o TMB con INETUM. Esta en fase de certificacion en el proyecto de EMTSAM de Malaga, fecha de puesta
en produccion enero 2022.

Specifications
Processor Security Physical
400 MHz, ARM11 32-bit RISC processor PCI PTS 4.X-approved, SRED, meets EMV L1 Antenna: B0 mmL x B0 mm W x 16 mm H
and L2 requirements (3.15in.L x 3.15in. W x 0.63 in. H)
Memory Controller: 100 mm L x 90 mm W x 34 mm H
384 MB (2586 MB Flash, 128 MB SDRAM) PIN Support (394 in. L x 354in. W x 1.34 in. H)
Optional with UX 100
Operating System Mechanics (cutout)
Embedded Linux with Verifone security Power 73.2 mm % 61.2 mm (2.88 in. x 2.41 in.)
enhancements 12-24VDC power supply
Other Standard Features
Contactless Environmental 2 SAM slots, control LEDs, buzzer, real-time
1SO14443 A&B, MiFare, ISO18092-capable, Operating temperature: -30° to 70° C (-22° clock
supports major NFC/contactless schemes to 168° F), storage temperature: -30° to 80°
C (-22° to 176° F); relative humidity: 10% to
Connectivity 90%, non-condensing

LAN 100Mbit, USB slave, RS-232, 2X USB
master

Ilustracion 18 - Verifone UX410

2.6.4 Lector QR:

Los sistemas embarcados presentan un lector QR industrial de altas prestaciones para la lectura de cédigos
QR presentados bajo formato impreso o digital por parte de los usuarios. Lector QR Zebra SE4107.

Ilustracién 19 - Lector QR
V.Embarcada
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Physical Characteristics

Performance Characteristics

Dimensions

SE4100: 27 In. L% .88 In. Wx 54 n.D
6.9mmHx 223 mmWx13.7mm D
SE4107: 45n.Lx BEIn.Wx.54mn.D
NEmmH= 223 mmWx13.7mmD

Weight

SE4100: <016 0z./4.5 g
SEA107: < 0.19 02./5.50

Sensor Resolution 1280 x 960 pixels, rolling shutter
Field of View Horzontal: 44.5°, vertical: 33.5°
Skew, Pitch & Roll Skew tolerance: +60°

Pitch tolerance: £60°
Roll tolerance: 360°

Interface

SEA100: Camera port on 27 pin ZIF connector;
supports parallel or MIPI Interface

SEA107: 551 Control aver TTL Serlal or USB on 12-pin
ZIF connector

Focal Distance

From front of engine: & In.15.24 cm

User Environment

Aiming LED Green LED

lMumination 1warm white LED

Regulatory

LED Classification Exempt Risk Group LED product per IEC/EN 62471

Electrical Safety Complies with I[EC/EN 60950-1+ Al + A2 and UL
60950-1 Second Edition, 2014-10-14 and C5A C22.2
No. 60950-1-07, Znd Editlon, 2014-10. Complies
with [EC/EN §2368-1:2014 (Second Editien) and UL
62368-1, Znd Ed, 2014-12-01 and CAN/CSA CZ2.2 No.
62368-1-14, Znd Ed.

Environmental RoHS Compliant

Warranty

Ambient Light Max 107,639 lux (direct sunlight)

Operating Temp. 4"Fito122° H-20°Cto50° C

Storage Temp. 22°Fto158°F-30°Cto 70° C

Humidity Operating: 95% RH, non-condensing at 122° F/50° C
Storage: 85% RH, non-condensing at 158° F70° C

Shock Rating A total of 36 shocks In the following conditions: 2000
+100 g, ¥2 sine, 0.85 + 0.1 msec shock, +X_ X, +Y,
=¥, +Z, -Z directlons, & shocks In each direction at
-22"F(-30° C and M0° F/60" C
2500 +100 q, Vo sine, 0.70 + 0.1 msec shock, +X, =X,
+Y, Y, +Z, - directlons, & shocks In each direction
at 68°Fi20° C

Power SE4100:

Operational Input voltage Engine: WCC = 3.3V +/-
0.3V; VCC_ILLUM = 3.3V +- 0.3V

Total 3.3V current draw (VCC = VCC_ILLUM = 3.3V)
with lllumination and aiming on = 240mA peak;
210mA RMS

Current draw In low-power modes (ldle/Hibernate /
Standby) = TmA&/0.3mAJD.3mA

SE4107 Serial:

Operational Input voltage: 3.3 +/- 0.3V

Total current draw: 490mA Peak; 475mA RMS at Vin
=33V

Current draw In low-power modes (ldle/Hibernate/
Standby): 90ZmABmAImA

SE4107 USB:
Operational Input voltage: 5.0 +- 0.5V

Total current draw: 280mA Peak; 260mA RMS at
Vin=5.0V

Current draw In low-power modes (Idle/Hibernate/
Standby): 60mMAZmAZZmA

Subject to the terms of Zebra's hardware warranty statement, the SE4100 and
SE4107 are wamanied against defects In workmanship and materials for a period
of 15 months from the date of shipment. For the complete Zebra hardware product

warranty statement, go to: hitp://

v.Zebra.comiwarranty

Warranty

* Awallability of the SE4107 decoded scan engine |s pending; specifications are

sublect to change.

Decode Ranges

Symbelogy/Resalution Near/Far
5 mil Code 39 241nfecmto 9.5 /241 cm
5 mil Code 128 28In/70om to 9.0 In/22.9 cm

6.67 mil PDF 417

24 /e cmto 8.01n/20.3 cm

10 mil DataMatrix 2.9In/7.4cmto 8.51n/21.6 cm

100% UPCA 1.8 In./4.6 cm t0 19.5 In/49.5 cm
15 mil GR 1.2 1n./3.0 cm to 1.5 In/29.2 cm
20 mil QR 1.2 In.f3.0 cm to 4.0 In./35.6 cm

2.6.5 Leds:

Ilustracion 20 - Lector QR V.Embarcada - Especificaciones

El equipo dispone en la zona superior LEDs multicolor para mostrar el resultado de la validacion y otras
acciones de mantenimiento. Estos LEDs, resistentes al agua y la humedad, tienen una amplia luminosidad
y son visibles desde un amplio dngulo de vision. Por ejemplo, con el LED en azul se indica que se puede
presentar tarjeta, con el LED en verde se indica que la transaccidn ha sido correcta y con el LED en rojo
se indica que ha habido un error en el proceso de validacién. Los LED se pueden encender y apagar a
intervalos, pudiendo hacer cddigos de duraciones y colores.

A continuacién, se muestran imagenes de los LED:
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Ilustracion 21 - Leds V.Embarcada

2.6.6 Altavoz de sistema acustico:

Los equipos disponen de un sistema de audio avanzado en equipos de validacién que permite reconocer
de una forma eficaz la operacién correcta de la incorrecta. Se trata de un altavoz capaz de reproducir
sonidos pregrabados y grabaciones de voz y multitud de formatos como .wav, .mp3, entre otros.

El altavoz propuesto por INETUN es el modelo K28.40 - 8 Ohm de la marca Visaton. A continuacion, se
muestra una imagen y especificaciones.

Technische Daten / Technical data

Nennbelastbarkeit

Rated power 2W

Musikbelastbarkeit

Maximum power 3W

Nennimpedanz Z

Nominal impedance Z 8 Ohm

Ubertragungsbereich

Frequency response 230-20000 Hz

Mittlerer Schalldruckpegel

Mean sound pressure level 79dB (1 W/1 m)

Resonanzfrequenz fs

Resonance frequency fs 450 Hz

Schwingspulendurchmesser

Voice coil diameter 14 mm

Wickelhéhe

Height of winding 3 mm

Schallwandéffnung

Cutout diameter 26 x 37 mm
Ilustracion 22 - Altavoz V.Embarcada Gewicht netto

Net weight 0,014 kg

Temperaturbereich

Temperature range -20...70°C

Ilustracion 23 - Altavoz V.Embarcada -
Especificaciones

2.6.7 Cableado y conectores:

Se contard con conectores y cableado industrial, fabricado a medida para garantizar la durabilidad del
mismo. El cableado ird atado y canalizado de forma robusta, segura, firme y eficiente para evitar el
contacto con el resto de los dispositivos fijos o extraibles y fuentes de interferencias.

A continuacién de muestra imagenes del conector intermedio centronic del proveedor que asegura la
conectividad entre la base y la validadora.
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Ilustracion 24 - Conector Centronic V.Embarcada

2.7 Arquitectura

A continuacion, se muestra un esquema de la conexion de los distintos elementos
Ux4a10
-————— — Conector USB
Tensidn de m"‘ﬂ"r'"ﬁﬁa externo
entrada 3-36Vdc cable P =" Lector QR
| I
Ethernet E) Cable K
I I Cable )
—_ e — — = .
Base
validador Conversor Ethernet cable B cablec
cable H
cableL hrl
7" LCD Screen Cable
cableF
PCAP Touchscreen 7" @ble ic %-

Cable G

Amplificador

12v

Altavoz

Cable T

Ilustracion 25 - Arquitectura V.Embarcada
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3 Validador Totem Exterior

En el presente apartado se describen en detalle todos los componentes del Validador tétem exterior para
el proyecto de Metropolitano Granada. Todas las normativas y las certificaciones CE se cumplirdn segun
la legislacién vigente en el momento del suministro.

(Nota: En fase de desarrollo y ejecucion por motivos de viabilidad, rotura de stock, etc., podrian sufrir modificaciones manteniendo
siempre especificaciones)

El Validador totem exterior se disefiara acorde con la normativa vigente aplicable en materia de
accesibilidad y no discriminacién para el acceso y utilizacion de los modos de transporte para personas
con discapacidad, en relacion a condiciones de Ergonomia y Ubicacion de los equipos, Visualizacidn de la
Pantalla, etc.

3.1 Caracteristicas fisicas del Totem Exterior

El Tétem Exterior esta concebido como una estructura modular, formada por dos elementos:

e Pedestal: se trata de la parte fija, que estard anclada convenientemente al suelo. Constituye la
base que soportara el médulo de validacion y contendra los elementos no sensibles (sistema de
alimentacion y calefaccion).

e Cupula: se trata de la parte mévil, que sera fijada sobre el pedestal y podra ser retirada en
cualguier momento. Este mddulo contendré los elementos de validacidn, control y la interfaz de
usuario.

La estructura completa tendra un disefio robusto, resistente al vandalismo, y estaré protegido contra la
entrada de polvo y agua al equipo. Contara con los elementos de control de temperatura que aseguren el
funcionamiento de todos los dispositivos en un entorno de exterior. La clpula contard con un sistema de
fijacién y de conexidn que permita que sea extraida de forma practica y rapida.

Con esta concepcién modular se pretende dar respuesta a la necesidad de contar un equipo movil, sin
tener que perder prestaciones en cuanto robustez, proteccion y seguridad. El pedestal proporciona un
anclaje resistente, a la vez que protege y esconde las canalizaciones y asegura las protecciones eléctricas.

Por su parte, la cUpula, que contiene la validadora en si, podra ser retirada de forma rapida y sencilla, por
lo que los elementos mas sensibles no tendran que estar en el exterior de forma permanente.

De esta forma, se solventan los dos problemas provoca el hecho de disponer de un equipo movil:

e Una fijacion insegura, o con un sistema de anclaje complicado para evitar esa inseguridad.
e La necesidad de cubrir y proteger adecuadamente las canalizaciones una vez retirado el equipo.
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3.2 Arquitectura del Tétem Exterior

UNIDAD DE CONTROL

Lector ER

Ux410

TERMOSTATO

VENTILADOR

Antena

\4
AMPLIFICADOR

ALTAVOZ

PEDESTAL

230V AC
—_— 12V

RED
EXTERNA

——— ETHERNET
—— USB
—— HDMI

CALEFACTOR ~——— AUDIO

Aufv’.fﬁffgo.u CAJA DE ACOMETIDA

(PROT. + F.A. 12V + HIGROMETRO)

Ilustracién 26 - Arquitectura Totem

3.3 Descripcién de los modulos

3.3.1 Sistema de alimentacion

El sistema de alimentacion estd formado por las protecciones eléctricas y la fuente de alimentacién, y
estara ubicado en el pedestal.

Ilustracién 27 - Sistema alimentacion Totem

Los elementos que lo componen son:

- ©2023 Inetum
Inetum .1 PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE

PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA> 24/ 43



A Consejeria de Fomento, Articulacion del
Territorio y Vivienda Metropolitano =
|
Agencia de Obra Publica de la Junta de M de Granada Inetum =

Juntade Andalucia  Andalucia

Filtro EMI: 250V, 6A, conexién IEC C14

Interruptor diferencial: 250V, 6A, sensibilidad 30mA, tipo AC
Interruptor automatico: 6A, curva tipo C, capacidad de corte 60002
Fuente de alimentacion: 12V, 54W

3.3.2 Sistema calefactor

Para asegurar el funcionamiento del equipo a bajas temperaturas y evitar la condensacién, el equipo

cuenta con un sistema calefactor, formado por dos elementos:

e Higrotermo electronico: controla la temperatura y humedad relativa en el interior de la

envolvente. Sus caracteristicas son:

o

O O O O

Histéresis (temperatura): 2 K (+ 1 K tolerancia) a +25 °C (+77 °F), 50 % RH
Histéresis (humedad): 4 % RH (£ 1 % tolerancia) a +25 °C (+77 °F), 50 % RH
Tiempo de reaccién (humedad): aprox. 5 segundos

Clase de contacto: contacto inversor (relé)

Max. Potencia de conexién (salida relé): AC 240V, 10 (1,6) ADC60V, 0,6 Al

iy
N /4

eees® .,

I

Ilustracion 28 - Sistema Calefactor Totem 1

e Resistencia calefactora:

o

o
o
o

Potencia 150W

Ventilador axial, a bolas, potencia de aire 13,8 m3/h

Carcasa de plastico: UL94 V-0, negro

Posicion de montaje: flujo de aire vertical (salida de aire hacia arriba)

Ilustracion 29 - Sistema Calefactor Totem 2

3.2.3 Unidad de Control

La Unidad de Control gestiona los elementos de validacion y la interfaz de usuario. Se trata de un mini-

PC fanless, con las siguientes caracteristicas:

Intel® Pentium® Celeron® Processor SoC
RAM: LPDDR4 2GB

Almacenamiento: eMMC 32GB

Gb Ethernet RJ-45 x 2

USB 3.2 Type A

HDMI

©2023 Inetum
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e Audio Jack (Line out)
e Alimentacién: 12V DC
e OS: Linux

Ilustracién 30 - PC Totem

3.2.4 Interfaz de usuario
La interfaz con el usuario sera proporcionada por dos elementos:

Pantalla: se trata de un panel LCD-TFT de 7” para mostrar visualmente la informacion al usuario.

Sus caracteristicas principales son:

o Billo: min. 600 cd/m?2
Resolucion: 1024x600
Contraste: 800:1
Alimentaciéon: 12V
Interfaz: HDMI

O O O O

Ilustracion 31 - TFT Totem

Audio: se dispone de un sistema de audio que permite reconocer de una forma eficaz el resultado
correcto o incorrecto de la validacion. La salida de audio de la Unidad de Control, que sera
amplificada, se conectara a un altavoz, con las siguientes caracteristicas:

o Potencia: 2W

o Potencia maxima: 3W

o Impedancia: 8%2

o Nivel de sonido: 79dB

©2023 Inetum
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Ilustracion 32 - Audio Totem

3.2.5 Sistema de ventilacion

Para asegurar el funcionamiento del equipo a altas temperaturas, se dispondrd de un sistema de
ventilacion, formado por un termostato y un ventilador, del tamafo y caudal de aire necesarios para
cumplir correctamente su funcion.

IANT VA

h—--
o

T — - 30 .

T — 20 40
— * .
— 10 50
- — g .
e 60

T2 T A AR R ARRERERAGEDE

““ﬁ[l[

.

Ilustracién 33 - Ventilacion Totem 1
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Ilustracion 34 - Ventilacion Totem 2

3.2.6 Lector de Tarjetas Sin Contacto y EMV

El equipo incorporara el lector Verifone UX410. Cuyas caracteristicas se han definido en el punto 2.6.3.
de este documento.

3.2.7 Lector QR

Para la validacion de tickets con cddigos QR, el equipo incorporard un lector con las siguientes
caracteristicas:

o Caracteristicas fisicas:
o Dimensiones: 7,59 cm alt. x 105 cm anch. x 10,25 cm prof.
o Peso: 189 g £ 5%
o Alimentacion: 5 + 10 % VCC a 480 mA
o Capacidad de decodificacion de simbologia
o 1D: Todos los principales cédigos de barras 1D
o 2D: Todos los principales cédigos de barras 2D, incluidos PDF417, DataMatrix, QR
Code, Aztec, Composite Codes y MaxiCode PDF417, DataMatrix, QR Code, Aztec,
Composite Codes y MaxiCode
o Servicio Postal: US PostNet, US Planet, UK Postal, Australian Postal, Japan
Postal, codigos postales
o Luz ambiental: Oscuridad total a 107 369 lux
o Formatos de archivos de imagen: BMP, TIFF, JPEG
o Interfaces:
o Interfaces de anfitrion compatibles: Certificado USB (USB de maxima velocidad)
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Ilustracién 35 - Lector QR Totem
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4 Kit Validador para pasos

En el presente apartado se describen en detalle todos los componentes del kit Validador para pasos del
proyecto de Metropolitano Granada. Todas las normativas y las certificaciones CE se cumpliran segun la
legislacién vigente en el momento del suministro.

(Nota: En fase de desarrollo y ejecucién por motivos de viabilidad, rotura de stock, etc., podrian sufrir modificaciones manteniendo
siempre especificaciones)

El kit se disefiara acorde con la normativa vigente aplicable en materia de accesibilidad y no discriminacion
para el acceso y utilizacidon de los modos de transporte para personas con discapacidad, en relacién a
condiciones de Ergonomia y Ubicacion de los equipos, Visualizacion de la Pantalla, etc.

4.1 Caracteristicas fisicas kit validacion para pasos

El kit validacién para pasos esta concebido como una estructura modular, formada por tres elementos:

o Soporte pantalla: se trata de un soporte de pantalla, que estara anclada convenientemente al
paso mediante pernos pasantes y se sujeta con otra pletina haciendo un sandwich desde el
interior. Constituye el mdédulo de informacion al usuario.

o Soporte lectores: se trata de un metacrilato serigrafiado con la ventana para el lector QR y
serigrafia simbolo contactless, que desde la parte interior se sujetara con un soporte que se adapte
a los pernos interiores existentes.

o Soporte de F.A y CPU EMV: se trata de un soporte donde iran la fuente de alimentacién, CPU
verifone para asegurar tamperizado de la unidad

La estructura completa tendrd un disefio robusto, resistente al vandalismo, y estara protegido contra la
entrada de polvo y agua al equipo. Contarad con todos cableados y elementos necesarios para su facil
instalacion.

Ilustracién 36 - Solucién Kit Validador
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4.2 Arquitectura del Paso

Lector ux410

eth

QR Reader

SB

-
Yi=-asn

Display 5

. Hé

LVDS

Yi=-gsn

Lector ux410

QR Reader

Ilustracion 37 - Arquitectura Kit Validador

4.3 Descripcion de los modulos
4.3.1 Sistema de alimentacion

El sistema de alimentacidn estd formado una fuente de alimentacién Meanwell RS-50-24 88-264VCca,
y estara ubicada en el soporte de F.A y CPU EMV

Es una fuente de alimentacién de modo conmutado ac a dc de salida Unica de 50,4W mean Well de la
serie RS-50 tiene una corriente de salida nominal de 2,2 a a 24VDC. Tiene una tension de alimentacion
de entrada universal nominal de 88VAC a 264VAC y 125VDC a 373VDC.
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Ilustraciéon 38 - Alimentacion Kit
Validador

4.3.2 Unidad de Control

La Unidad de Control gestiona los elementos de validacion y la interfaz de usuario. Se compone de una
de una placa base estandar PicoITX con chip NXP i.MX6. La capacidad de memoria propuesta asegura el
registro de toda la informacién sobre transacciones de forma persistente.

Processor NXP i.MX 6DualLite ARM® Cortex®-A9 @ 1GHz
Memory 1 GB RAM
256MB Flash
Storage 16GB eMMC
Interfaces e 1 xEthernet
e /4xUSB 2.0 Host, 1 x USB 2.0 Device
e GPIOs
e 2xCAN e $HEHE -
s 2xl2C g T
e 2xSPI
e 5x UART
e RTC
e mPCle

e uSD-Card Slot
e LVDS (2 channel)

if

'u'u: ' “ 00

Additional e watchdog
features e audio codec

Ilustracion 39 - Unidad Control Kit Validador - Especificaciones

- ©2023 Inetum
Inetum .1 PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE

PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA> 32/ 43



A Consejeria de Fomento, Articulacion del
Territorio y Vivienda Metropolitano =
|
Agencia de Obra Publica de la Junta de M de Granada Inetum =

Juntade Andalucia  Andalucia

=—"—97.03

P

e i
-

72.00

1 'i_ ...... —d

e B Wl (O

e

Sy
S

= .

Ilustracion 40 - Unidad Control Kit Validador -
Dimensiones

4.3.3 Interfaz de usuario

La interfaz con el usuario sera proporcionada por un panel LCD de 7", esta pantalla a color propuesta es
un TFT-LCD de alta resolucién y brillo, la propuesta de INETUM asegura una intensidad, contraste, angulo
de visidn, textura y una zona de vision mas que amplia que se adapta perfectamente a las necesidades
de la AOPJA.

TFT-Display GO70ACE-LO1 (12037383) // Innolux

Diagonal: 7

Resolution: 800 x 480
Brightness: 500 cd/m?
Contrast ratio: 800:1

Viewing angle: 89°/89°/89°/89°
Temp. range: -30° to +85°C’
Backlight lifetime 50khrs (LED)
Panel interface: LVDS

Ilustracion 41 - TFT Kit Validador - Especificaciones
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Ilustracion 42 - TFT Kit Validador - Dimensiones

4.3.4 Lector de Tarjetas Sin Contacto y EMV

El equipo incorporara el lector Verifone UX410. Cuyas caracteristicas se han definido en el punto 2.6.3.
de este documento.

4.3.5 Lector QR

Para la validacidon de tickets con cdédigos QR, el equipo incorporara un lector modelo Zebra 4717. Sus
caracteristicas se indican a continuacion:

MS4717 with Cone

Ilustracién 43 - Lector QR
Kit Validador
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Physical Characteristics
Dimensions MS4T17-1.10in. Hx 189 in. Lx 217 in. W
(ZBcmHx4BocmLx55cm W)
With Cone: £13in. Hx 4.04 in. Lx 238 in. W 1042
cmHx1025cmL x 7.58 cm'W)
Weight 413 0217 g
With Cone: 6.42 0czM182 g
Power Maximum: 5 VDC «/- 10% & 480 mA
User Environment
Operating Temp. -4 t0 122" F {-20" to 50" C
Storage Temp. -40" to 158" F (407 to 707 C
Humidity Operafing: 95% RH, non-condensing at 50°C
Storage: 85% RH, non-condensing at 70°C
Sealing P54
With Cone: dust sealed Regulatory
Drop Specification Designed to withstand multiple drops at Product Safety IEC/EN 623681, IEC/EN 60350-1, UL/cUL
5.0 ft./1.5 m to concrete Laser Classification LED / Classified as Exempt Risk Group per IECS
Exit Window 287in.Lx24in. Wx .06 in. D, 04 in/cm comer ENb2aTT
(M54717 with Cong) | radius (7.3 cm Lx 610 cm W x 15 cm D) EMI/RFI FCC Part 15 Class B, ICES-003 Class B, CISPR22
Integration 4 forward-facing mounting holes, EVA Compliant glfs B, ENCIIE‘SDEB‘LIE;‘S?}%?I;‘F CFSRCTE'” ‘IISSIIEC
{MS4717 with Cone) ubpart assB. -003 Issue 5 Class B,
60&601-1-2 Medical Electrical Equipmant
Performance Characteristics . .
Environmental RoHS compliant
Image Sensor 1280 x 300 pixels
9 ? Decode Ranges
Imager Field of View | 42" Hx 28"V Mominal .
Code 39: 4 mil 31in_f7.8 cm (Near); 8.6 in./21.8 cm (Far)
Light Source Aiming Pattern: Circular 610nm Amber LED With Cone: 0.4in./0.25 cm (Near); 7.5 in./19 cm [Far]
::";:ii""“:" Print 20% minimum reflective difference Code 128: 5 mil 26 in/20.2 cm (Near): 8.0in/20.3 cm (Far)
ras
With Cone: 0in.f0 cm {Mear); 7.7 in.f19.6 cm (Far)
OCR Capability ﬁgiirmﬂ'a‘ MICR E138, US Currency Serial Code 29: 5 mil 1.8in.4.5 cm (Near); 13.3in./33.7 cm Far)
With Cone: 0inJ/0 cm (Near); 9.4 inf23.9 cm (Far)
mbao Decode Capabili
Sy logy pability PDF417: 5 mil 29in.47.3 cm [Near); 8.2 in./20.8 cm [Far)
D All major 1-D bar codes With Cone: 0.1in./0.25 cm (Near); 4.8 in.12.2 cm
2D PDF417, DataMatrix, OR Code, Aztec, Composite (Far)
Lodes and MaxiCode Datamatrix: 10 mil 27in./6.8 cm [Mear); 9.9 in./25.1 cm [Far)
Postal US Postnet, US Flanet, UK Postal, Australian With Cone: 0in /0 cm (Near); 8.0 in./20.3 cm (Far)
Postal, Japan Postal, Postal Codes UPC: 13 mil (100%) 1.6 in./4.0 cm (Near|: 25 8 in /65 5 cm {Far)
Ambient Light Tatal darkness to 10,000 ft. candles {107,369 lux) With Cone: 0in./0 cm (Near); 17.2 in./43.7cm (Far)
Image File Formats BMP, TIFF, JPG Code 39: 20 mil 1.8in./4.5 cm (Mear); 29.8 in./75.6 cm [Far)
Interfaces With Cone: 0in.f0 cm (Mear); 19.2 in./48.8 cm (Far)
Supported Hest USE - USE (full speed) QR Code: 20 mil 3.0in./7.6 cm [Near}; 15.6 in.f39.6 cm [Far)
Interfaces With Cone: 0in.f0 cm (Mear); 13.6 in_f34.5 cm (Far)
Ilustracion 44 - Lector QR Kit Validador - Especificaciones
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5 Validadoras portatiles -
Fiscalizadoras e Impresoras

En este apartado se especifican los modelos de los equipos portatiles de fiscalizacion entregados por
Inetum, que cumpliran con el objetivo establecido de evolucion del sistema de control de fraude.

Para ambos elementos se proponen terminales de ITOS, para la fiscalizadora el IC-51R y para la impresora
el DPP-350.

5.1 Fiscalizador

A continuacion, se indican las caracteristicas del ITOS IC-51R:
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IC-51R

Handheld Rugerizado Android

cn

P-::-tente Handheld rugerizado Android 11 con pantalla de 5" que integra procesador Octa-core de
2GHz, AGE de RAM y 64GB de memaoria ROM. El dispositive ofrece tecnologias 4G, BT, RHD HE, NFC,
dual SIM y dual SAM, ademas de lectores UHF y de codigos de barras 10/20 opcionales

Terminal profesional para entornos de movilidad, siendo idéneo en aplicaciones de uso para entre-
gas, logistica y transportes como la lectura de albaranes, ticketing, etc.

Beneficios:

o Fiabilidad en el manejo intensive del dispositive.
& Totalmente personalizable para las necesidades del diente, tanto hardware como software

& Soporte en laintegracion de la infraestructura del cliente.

Caracteristicas técnicas:

T A @ Q =

® Sistemma operativo Android 11

& Memoria: 3GB RAM, 32GB Flash ROM: 4 GB RAM, 64 GB Flash ROM; Micro 5D hasta 128 GB
® |ectores de cadigo de barras 1D o 1D/2D y lectores RFD HF y UHF (opcional)

o Compatible para diestros y zurdos

Dual 5IM y Dual SAM (opcional)
® Bateria recargable: 4.000 mAh de polimero de litio

WIAWW, itl_"

Ilustracion 45 - Fiscalizador - Especificaciones 1
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ESPECIFICACIONES TECNICAS

Sistema Operative:

Android 11

Microprocesador:

ARM Cortex AL3 2.0GHz

Octa-Core

Memoria:
IC-51R3:3 GB RAM
IC-51R4: 4 GE RAM

32 GB Hash ROM;

64 GB Hash ROM;

Micro S0 hasta 128 GB

Pantalla:

E"HD IPS 1280x7 20, pantalla téctil

Gorilla Technology®3.0, pantalla anti-rayaduras
Comunicaciones:

WiF: 2 4GHz y 5GHz; Protocolo B02.1 1a/byg/n/facT;
Bluetooth 5.0 con soporte para ELE

Global: GSM B2, B3, BS, BS; WCDMA BT, B2, BS, BS;
TD-5COMA B34, B39; CDMA BBCO;

TODD-LTE B38, B39, B40, B41; FOD-LTE B1, B3, BT, B20
USA: G5M B2, B3, B5, B8; WCDMA B1, B2, B4, BS;
CDMA BBCO; TDD-LTE B40, B4 ;

FDD-LTE B1, B2, B4, BS, BY, B28A, B28E

Dal SIM ( 2FF);

Dual SAM opcional (2FF)
UHF RFID (opcional):
B40-960 MHz, EPC (C1/G2, 1501 8000-6C/ERC C1G2)

-

Distanicia de lectura hasta 80 cm

Accesorios:

21 HB

Funda de Cinturdn Funda de Sillcora

patible con:  ywmware airwaichh SOTL

35 comealkes e 5 W

Easa deCaga

HF RFID:

13,56MHz (IS0144434), distancia de lectura 5 cm
Lector de cédigo de barras (opcional):
Lectares 10 o 10/20 certificadaos:

10x N4313

1 D/20: M2680, N6703, SE4710, SE4750, CM320
Camara:

Trasera: 13 MP autofocus y flash

Frontal: 5.0 MP

GPS:

GPS + BOS + GLOMASS

Puertos |/i0:

Bateria recargable:

4000 mah, 3,7V de polimero de litio
Dimensiones:

147 mim x 78 mm x 19 mm
Pesa:

250 g (batera incluida)
Condicienes ambientales:

Funcionamienta: -25°C a 65°C / 5% a 95% Humedad Relativa

5% a 95% Hurmedad Relativa

Almacemamienteo: -30°C
Resistencia a caldas:
Multiples caldas de 1,5 m de altura sobre suelo de hormigdn
Certificacidn:

IPES, CE, GMS “Google Mobile Services”

Pase de Carga Maltiple

ilidad y pago personalizadas, asi como un servicio de mantenimisnto nacional

ada cliente

WLt

itos Technology, 5.1

Ilustracion 46 - Fiscalizador - Especificaciones 2
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5.2 Impresora

A continuacion, se indican las caracteristicas del ITOS DPP-350:

- ©2023 Inetum
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RECEIPT

LOYALTY
CARD

DPP-350

Impresora de Recibos de 80 mm

Impresora térmica de alta velocidad para la impresion de recibos de 80 mm. Dispositivo, resistente
a caidas, con posibilidad de incluir lectores chip, v/'o banda magnética, de huella y 2 SAMs. Ofrece
una fiabilidad del cabezal de 50 Km. La solucion madvil mas versatil para la impresion de facturas v
codigos de barras, ideal para aplicaciones de uso en logistica v transporte, retail, restauracion,

serviclo tecnico, estacionamiento regulaclo. infracciones de trafico, entre otros

Beneficios:

* Impresora ligeray compacta que simplifica la transaccién con impresion de recibos
cuando se necesite
s Totalmente personalizable para las necesidades del cliente, tanto hardware como software

»  Gran durabilidad, alta calidad y disefio militar resistente a caidas

Caracteristicas técnicas:

g P 0 =B 5 B 2

*  (Compatible conWindows, Android, i0S

® |ectores opcionales de tarjetas con banda magnética, chip, 2 tarjetas SAM.
* | ector de huellas (opcional)

* (Comunicacion: R5-232, USB, WIH (opcional) y Bluetooth (opcional)

* (Carga facil y rapida de papel

L]

Clip de cinturén metalico
e Bateria recargable: 2.000 mAh de iones de fitio

ites Technology, Wit

] A
Inetum .1 PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE
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ESPECIFICACIONES TECNICAS

Sistemas Operativos compatibles:
05, Android y Windows

Método de impresidn:

Irmpresién lineal térmica directa
Papel recomendado:

Ancho de papel: 78 y 58 mm

Méximao didmetro del rolle: 50 mm

Espesor: 60/65 urm

Ancho de impresidn:

72mm

Muamero total de puntos:

576 purto s/ linea

Densidad de puntos:

8 puntos f mim (203 dpi)

Velocidad de impresién:

60 rmm / segundo con bateria cargada

Fuentes:

Imtegrada: & 12 x 24 puntos (48 caracteres por linea);
B:9 x 16 puntos (64 caracteres por linea)

Cargable: C: 12 x 24 puntos (48 caracteres por linea);
[: 9 x 16 puntos (54 caracteres por linea)
Comunicaciones:

Blustooth {opcional )

RS-232C y USE1.1 (2.0 compatible)

WIFI jopcional )

Lector Tarjetas Chip {opcional):

IS0 7816, 1,/2/3, TO-T

Lector de tarjetas de banda magnética (opcional):
150 7811, pistas 1,2y 3

Lector / grabador de tarjetas Contactless {opdional):
150 14443 tipo A, 150 15693, MiFARE y FeliCa

Accesorios:

2

Cargador de batera Cargador de coche

Lector para dos tarjetas SAM (opcional):

150 7816 1/2/3, TO-T

Lector de huella jepcional):

Sensor capacitative TCS 1, drea de escaneo 12,8 x 180mm
resclucidn 508 dpi

Memoriaz

4 ME memoriaflash; 128 KB bufer de datos

Codigos de barras

EAM-13, EAN-8, UPC-A, UPCE, Codebar, Cadigo 39, Cadigo 128
Limeas de impresién por carga:

30.000 lineas

Fiabilidad:

&0 krn de papel

Bateria recargable:

-

Dimensiones y Peso:

1083111 %263 rmm /400 g

0mAh, 74V deiones de litic

{sin baterlay papel);

108 %120 x63 mm (con lectores de tarjetas chipyfo de
banda magnética)

Condicienes Ambientales:

Funciorariento: - 10°C a 40°C / 30% a 85% Hurmedad Relativa
Almacenamientor: -20°C 0% a 90% Hurnedad Relativa

Apertura con carga Ficil de papel:

Sl

Posibilidad de alimentacidén de rello continue:

I

Resistencia a caidas:

3 caldas desde 1,2 m de altura por cualquier lado y sobre
suelo de hormigdn

Certificados:

CE

S #

Fursia compsitibike
con Lector 5C

Funda

ITOS ofrece a sus clientes soluciones de movilidad v pago personalizadas, asl como un servicio de mantenimiento nacional

adaptado a las necesidades particulares de cada cliente

itos Technology,

WWW.itDs.es

=r.a)l]

vinculn e y bsespar ificacion esanbanones puedan modificirsasin previo comsantimianto.

DPP- 390, Tados ks danschas reservados. Estadocy manto no es

inetum.”
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6 Sistema de Taquilla

Las taquillas disefiadas por Inetum, estaran formados por elementos robustos y de contrastada eficacia,
que permitird operar las distintas funcionalidades definidas por Metro de Granada.

Para cumplir con estas funciones, el sistema Taquilla propuesto contara con la siguiente composicion de

elementos:
’ Webcam

UPrs

Cajon de umbii’ :
|

Impresora
tarjetas cartén |

manitor

Escéner |

h‘ | | — - teclado
o (S

i) ' “‘- vk

Impresora
de recibos

H o

Impresora gt ALl

Tarjetas TSC

— Usge
R5232
— VGA

Ilustracion 49 - Sistema de Taquilla
Siendo las definiciones de estos elementos, la siguiente:

o Controlador (CPU), en este caso se dispondra de una Workstation de HP o similar, con
procesador Intel Core i5- 8600 6¢ , memoria RAM DDR4-3200 MHz 16 GB, disco duro HDD SATA
2x500GB 7.2k, conectividad wifi y los puertos de comunicaciones necesarios para las
comunicaciones con todos los equipos.

o Monitor, contara con pantalla tactil de 15”, con ratio 16:9 y temperatura de funcionamiento de
entre 0'C y 40°C.

o Teclado y ratén, Teclado QWERTY con conexion USB y raton USB.

o Display cliente, Para entregar la informacion al cliente de las transacciones realizadas, se incluye
un display de viajero formado por una matriz de puntos que puede presentar hasta 40 caracteres
en dos lineas de 20 columnas. Este display comunicard con la CPU a través de una conexién
RS232.
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Lector Grabador de tarjetas TSC; se incluird un lector grabador de sobremesa que certificado
EMVco, y que cumpla con los Loas Visa, MasterCard y Amex, que permita leer, grabar e incluso
anular las tarjetas utilizadas.

Impresora de tarjetas TSC; Equipo encargado de imprimir los datos del usuario en las tarjetas
TSC, conforme al disefio solicitado. Conectara con la CPU via USB,

Impresora de recibos: Encargada de la impresion de los recibos a entregar con la informacién de
las transacciones realizadas. Impresora de tickets de 80mm con una velocidad de impresién del
300 mm/seg, con conexiones RS232

+ USB.

O

o Escaner: Equipo encargado de tratar las imagenes que se quieran recoger, como puede ser la
documentacion de cliente, etc,

o Expendedora de tarjetas de cartén TSC: Impresora de recibos en formato cartén, con una de
impresion de 200 mm/s, el ancho de impresion va de 20mm a 82.5 mm. Esta impresora posee
interfaz ethernet con web server integrado.

o Cajoén de cambio: cajon portamonedas en metalico y color negro.

o Webcam: Este equipo permitira realizar una foto para posteriormente incluirla en la tarjeta de
usuario y asi personalizarla. Se prevé una webcam Full HD 1080p y 15 MP.

o Lector QR: Lector que permite la lectura de cédigos QR, tanto en papel como en pantalla.

o UPS: Bateria con la suficiente capacidad para realizar un apagado controlado de la taquilla en
caso de falta de alimentacion eléctrica.
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Control de Cambios

Version Descripcion

1.0 Version inicial 15/06/2023
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1 Introduccion
1.1 Objeto

El presente documento tiene como objeto mostrar una descomposiciéon funcional de los diferentes
elementos que constituyen los sistemas de validacion dentro del proyecto CONTRATO DE PROYECTO,
SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE PAGO EUROPAY EMV Y APP MOVIL EN
LA LINEA 1 DEL METROPOLITANO DE GRANADA para Metropolitano de Granada.

1.2 Alcance

El presente documento estad destinado, tanto al equipo de desarrollo del aplicativo (como guia funcional
al desarrollo), asi como a Metro de Granada, de forma que permita servir como punto de validacién del
proyecto afectado, en concreto a los sistemas de validaciéon implicados en el mismo, teniendo en cuenta
3 sistemas de validacién identificados, embarcado, pasos y totem en estacion.

1.3 Documentacidon de Referencia

Documento Descripcion

Priego técnico Pliego técnico

Oferta Técnica_Metropolitano Granada

00500A1152524DF01_Especificacion_Sistema_Tarifario

00500A1152524DF02(politica de control de acceso en la red de cancelacion)

00500C1152513DF00(Especificacion Funcional portatil de Mantenimiento
Unidades Embarcadas)

00500F1152510DS02 (Disefio de Tarjeta para Uso ocasional)

00500F1152510DS03 (Disefio de Tarjeta para Uso Habitual)

00500F1152510DS04 (Algoritmo de Validacién)

0050081152510DF00(11525TranviaGranada_Especificacién Funcional
Unidad Central Billetaje Embarcada)

0050091152510DF03(Especificaciones_Funcionales_Validador_Canceladora)

Tabla_Sistema_Tarifario_ MG_V3

TMG7143CPO0_Disefio_Proyecto_241122

0051245700000IT00_01(Especificacién_Técnica_Concentrador_Embarcado)

Definicion funcional_Backoffice_v1.1

Acta replanteo

“Documento I - Memoria”, “"Anejo 2 - Replanteos” validadores portables
totem en estacion
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Documento Descripcion

Elementos HW sistemas

M.Granada_Proyecto Basico_Anejo_Propuestas HW_v1.0 . >
de validacion

Tabla 1 - Documentacion de referencia

1.4 Siglas, Abreviaturas y Definiciones

Sigla/Abreviatura/ Definicion Descripcion
ADK Application developmnet kit
API application programming interface
CTAGR Consorcio de transporte Metropolitano, area Granada)
EMV Europay Mastercard VISA
FLAP Pasillo de control de acceso
FTP File Transfer Protocol
ID Identifier
1P Internet Protocol
MG METROPOLITANO DE GRANADA
00S Fuera de servicio (Out of service)
PCGB Sistema central gestion billetaje
REST representational state transfer
SAE Sistema ayuda a la epxlotacién
SFTP Secure File Transfer Protocol
TCIC Tarjeta de Control, Integracién y Comunicaciones)
TEC Tarjeta elctrénica de control
TSC Tarjeta sin contacto
VEMV_TSC Validador EMV y tarjeta sin contacto

Tabla 2 - Tabla de siglas
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2 Consideraciones generales
sistemas de validacion

En este apartado se identifican y describen varias consideraciones de caracter general que afectan a los
sistemas de validacion objeto del presente documento/proyecto.

2.1 Integraciones

Con el fin de minimizar el impacto en las integraciones de los nuevos sistemas con los sistemas actuales,
se propone, en los casos que sea necesario, el uso de un componente intermedio (middleware) que
permita la adaptacion de protocolos entre los nuevos sistemas de validacién y el sistema actual, de forma
que interactle y gestione los dispositivos e interacciones con resto de sistemas tanto en embarcado como
en paso, asi como sistemas centrales actuales.

Este componente podria sustituir los elementos en UC y TCIC que controlan los equipos de validacion.

Esto requiere del acceso e instalacion en dichos equipos de proceso de este componente, ademas del
detalle de protocolos e interfaces con los elementos actuales que comunican informacién con resto de
sistemas implicados.

Este componente minimizaria y centralizaria los posibles cambios en el sistema, ya que no seria necesario
adaptaciones en los sistemas de validacién para ampliar y/o modificar informacidon y comportamientos si
hay cambios en los sistemas de billetaje o elementos embarcados.

Ademas de soportar la gestion de componentes y control de estado y monitorizacidon actualizados para
los nuevos equipos.

2.2 Comunicaciones

Todos los sistemas de validacidon contemplan interfaces de comunicaciones a través de red. La
configuracion de red de los dispositivos en cada instalacion sera definida en fases posteriores.

Implicara la reserva y direccionamiento en el embarcado y por estacién y equipo.

Es necesario tener comunicaciones con los sistemas centrales y Backoffice (cloud), ademas de tener
comunicacién de salida con el PSP que sea definido.

La securizacidon de acceso a la red queda en manos de sistemas de Metropolitano Granada.

Los equipos de validacion podran operar sin comunicaciones con los sistemas externos bajo las siguientes
circunstancias:

e Funcionalidad QR
o No se podra validar completamente si no hay comunicacion con Backoffice
e Embarcado
o No se podra validar si no tiene localizaciéon o configuracién.
e Paso
o Podra validar si comunica con el paso y tiene configuracidn del tipo de validador

Se priorizara el envio y notificacidon online de validaciones y taps siempre que exista comunicacion frente
al envio en batch o descarga diaria.

Este comportamiento podria modificarse por configuracién del sistema de validacion en base a su
ubicacién vy tipo.
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2.3 Funcionalidad EMV

La funcionalidad EMV como norma necesitard de comunicacién con PSP y/o BO para poder inicializar y
verificar listas y parametrizacion antes de poder operar. Ademas de esto la aplicacién de pago debe
notificar al PSP las operaciones realizadas, normalmente en tiempo Util y en caso de no tener comunicacién
de forma transitoria, se almacenan y notifican cuando se retoman comunicaciones con PSP.

Este hecho implica que la validacién positiva de una tarjeta y notificacion en el sistema de billetaje no
tiene por qué tener reflejo inmediato en el PSP ni en cobro, y viceversa, si el caso de notificacidon a sistema
de billetaje es offline. De ahi los procesos de consolidacidon y consulta que contempla el BO EMV para
comprobar en los periodos posteriores.

Este proceso de inicializaciéon serd necesario en cada inicio, por lo que si arranca sin comunicaciones el
medio de validacidon EMV no estara disponible hasta el proximo periodo de comprobacion de estado.

Una vez el medio de pago EMV estd inicializado, podra operar mientras no se den entre otras las siguientes
condiciones (como norma habitual).

e Limite de tiempo de actualizacién de listas negras EMV no excedido
e Limite de operaciones pendientes de notificacién no excedido.
e Limite de tiempo con PSP no excedido.

Dependiendo de la tarificacidon que quiera aplicarse para el medio EMV, se podra tener un modo de tarifa
conocida KFT o tarifa no conocida MTT.

En el primer caso se podra mostrar al usuario el importe que podra serle cobrado por la operacién, que
podra corresponder a un billete sencillo, o bien si dicho importe varia segin el punto de validacién
(embarcada) se podra modificar dicha informacién en el display.

En caso de aplicar reglas de tarificacion segin punto de entrada y salida, el importe sera variable y por
tanto no se informara del importe para pago EMV en los sistemas de validacion.

Todas las notificaciones de taps realizadas seran informadas en tiempo util al Backoffice EMV directamente
desde los sistemas de validacion, y en paralelo al sistema de billetaje.

En caso de validaciones EMV, el tiempo de proceso puede ser variable dependiendo del dispositivo o
tarjeta empleada, y dependiendo de la solucién final, la informacién al usuario sélo indicara una validacion
correcta, denegada o incompleta.

En general las validaciones EMV, pueden requerir de una confirmacion del pago (segun flujo de aplicacion
gue vaya a ser integrada). Este aspecto es importante en la integracion en flaps, ya que, en el resto de
los sistemas del proyecto, la confirmacion es positiva por defecto, mientras que el flap, la confirmacién
del pago dependera de la correcta apertura del paso, no siendo necesario que el paso del usuario se haya
completado. Los tiempos de espera de confirmacion también son configurables y finitos, ya que afectan
al flujo de usuarios.

La validacién EMV se integra en el flujo de validacion de medios NFC, dejando, el proceso de comprobacion
EMV en el Ultimo paso, es decir, se priorizan, salvo directiva contraria, las detecciones de titulos de MG y
CTAGR sobre el EMV, donde se tratara de validar una tarjeta que no es de consorcio ni propia de MG.

Ademas de lo anterior, en toda validacién EMV realizada se anexa a los taps que van al PSP como a la
notificacién de ticketing la metainformacion del punto de validacién, de forma que sea posible los procesos
de conciliacién de informacidn de ticketing y EMV entre los sistemas de pago, PSP, ticketing.

Ademas, es informacién de interés y necesaria para los procesos de inspeccion.

2.4 Sincronizacion horaria

En el caso de disponer de funcionalidad EMV, los terminales de validacion y los validadores tomaran la
hora de la propia aplicacién de pago que actualiza su informacién a través del PSP.

En este caso la informacién horaria que provenga de los sistemas de billetaje actuales se usar para
comprobar sincronizacién entre dispositivos y generar alarmas en caso de que la diferencia sea elevada.
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2.5 Persistencia de informacion

Todos los sistemas de validacion permiten mantener informacion de validaciones realizadas durante un
tiempo establecido. A su vez, y como se permite el funcionamiento sin comunicaciones, el sistema de
validacién permite almacenar informacién pendiente de envio para su notificacion cuando sea posible.

Ademas de esto se podra configurar la inhabilitacion o paso a fuera de servicio si existe un volumen de
informacidn pendiente de notificacion que llega a un umbral definido.

Ademas, esta informacidn puede ser extraida en formato adecuado del equipo para su volcado a sistema
de gestién de billetaje.

Nota: gqueda pendiente formatos de informacién a extraer y notificar.

2.6 Tipos de sistemas

Se diferencian 3 tipos de sistemas atendiendo a la configuracion HW si bien ambos contienen los mismos
elementos que seran activados o empleados segun configuracién de la plataforma...

e Validador embarcado
e Validador de paso
e Totem estacion

Se diferencian 3 tipos de configuraciones de sistemas de validacidon atendiendo a su configuracién de
validacién (entrada/salida/ambos) que pueden ser modificados segun escenarios o usos en las
instalaciones. Esta configuracion permitira aplicar los algoritmos de validacion atendiendo al sentido y
validaciones anteriores.
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3 Arquitectura general sistema de
validacion

A continuacion se muestra diagrama de bloques con los mddulos que contienen los sistemas de validacion
que van a ser integrados como parte del proyecto.

Sistema de validacion

Integracion paso Alarmas y estados

Comunicaciones

o Actualizador

Sistemas extemos Terminzl validacidn (Lactor)
(PSP
BO ENMV
SCGB, servicios

mantenimiento) Gestion terminal

Aplicacion gestion validacion Actualizador

il 4t

Libreria validacion Configuracion Configurador

Aplicacio EMV Libreri; SOnC
plicacion pago refia consordio MG/CTGRA tarifaria e

NFC Persistencia

Ilustracion 1 - Diagrama bloques y componentes Sistema de validacion

Se muestran los dos componentes principales de cada sistema de validacidén, asi como las interacciones
con sistemas externos.

Nota: La interaccidon con sistemas externos puede ser directa o bien a través de componente SW
middleware que gestione un conjunto de equipos de validacién y haga labores de transformacion de
protocolos y datos entre los diferentes sistemas con el fin de independizar los equipos de las diferentes
integraciones.

3.1 Componente Lector (terminal validacién)

Este componente corresponde al terminal de validacion donde se ejecutaran todos los procesos de
validacién relacionada con medios CTLS y EMV.

Este componente es comun al resto de sistemas, manteniendo los mismos elementos, configuraciones y
procesos, pudiendo variar los algoritmos de validacién seguin se configure.

Debido a que el terminal es un dispositivo EMV, tiene ciertas restricciones tanto en recursos como en
accesos, seguridad y procesos implicados.

Este componente contendra:

e Aplicacién validacion
e Librerias consorcio
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e Aplicacién de pago EMV

Este componente ofrecerd interfaces internas para realizar las operaciones requeridas y notificar las
validaciones, alarmas y estados del lector, ademas de actualizar la configuracion y software necesario.

La comunicacion del lector no es directa con la red exterior, sino que pasa por el mddulo principal de
control.

El lector debe tener comunicacion directa con el PSP para poder disponer de funcionalidad EMV y por ende
el propio validador debe poder comunicar con dichos sistemas externos.

3.2 Componente proceso principal

Este componente es el que puede variar en su configuracion HW e integraciones, dependiendo del sistema
de validacion.

Es el encargado de gestionar e interactuar con el terminal de validaciéon y a su vez integrarse con los
dispositivos y sistemas externos para la notificacién y obtencién de informacién. A su vez gestiona la
interfaz de usuario en caso de disponer de ella.

Este componente puede formar parte del sistema de validacién, asi como correr de forma remota en un
equipo de proceso y gestionar terminales de validacion en instalaciones.

3.3 Componente Middleware

Este componente es un elemento SW que podra ser empleado en las instalaciones con el fin de controlar
y abstraer de la gestion y comunicaciones de los equipos de validacion con respecto a los sistemas
actuales.

Dicho componente pretende adaptar protocolos, gestion e informacién entre los nuevos sistemas de
validacién y los sistemas actuales. Permitiendo minimizar los puntos de integracion y las ldgicas
particulares.

Para el uso de este es necesario equipos de proceso donde pueda desplegarse estos componentes, asi
como la informacién necesaria para la transformacién y traduccién de informacion donde se requiera.

Este componente seria gestionado y auto actualizado desde BO o sistemas actual.

En el caso de la integracion en pasos, podra actualizar el estado de cada equipo de validacion (sentidos)
para que actualice la informacion de los displays y permita o no la validacién.
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4 Medios de validacion

Todos los sistemas de validacién contienen los siguientes medios de validacion. Sera necesario definir y
acordar los criterios de habilitacion y puesta en servicio acorde a los medios disponibles.

De forma que un equipo pueda definir como prioritario y necesario un medio de validacién y otros que
impliquen funcionamiento degradado.

En al caso de estaciones con tornos de salida, se deberian permitir todos los medios disponibles si existen
entradas o estaciones que permiten los distintos medios, con el fin de evitar problemas de regularizacion
o validacién en salidas.

4.1 QR dinamico

El proceso de validacion de medios QR, al igual que el EMV podran ser habilitados o no de forma
independiente.

Los sistemas de validacion permitirdn la lectura del QR presentado cuando el medio o sistema esté en
estado de servicio/reposo.

El proceso de validacion de QR tendra varias etapas y dependera de las comunicaciones con el servicio de
validacién de QR.

Puede ser necesaria la gestion de listas negras de QR con validez temporal inferior al periodo maximo de
validez del QR emitido. Por tanto, se requiere de un proceso de actualizacion diferencial y publicacion de
informacién para los sistemas de validacion. Este punto se elimina en caso de realizar todas las
validaciones de QR online. De forma que cuando no exista comunicacion con el servicio de e validacion
no se permitirad el uso de QR.

La configuracion de lectura del QR permitira que

e Se indique al usuario que el dispositivo ha leido el QR (no validado todavia).
e No se permita leer multiples veces el mismo QR previa validacién completa del mismo.
e Se tendrd un tiempo minimo para volver a leer del lector un nuevo QR detectado

Se propone que el QR vaya cifrado de forma que pueda ser verificada su autenticidad en los equipos de
validacién, o en su defecto, que tenga una firma agregada al contenido de este que permita verifica su
integridad y procedencia.

Se implementard un anti-passback del mismo QR en el propio equipo, si se realizé una validacién del
mismo contenido en el mismo equipo. El tiempo estara relacionado con los tiempos de actualizacion de
listas (si se implementa) o de validez del propio billete (definicidn de QR con tiempo maximo de uso a
concretar formato de QR).

4.2 Pago EMV

4.2.1 Consideraciones

e Las validaciones EMV no implementaran antipassback directamente, permitiendo pagos multiples
(multiviaje) con un mismo medio, teniendo que fijar un maximo niimero de taps consecutivos.

e Se considerara que se puede configurar que las validaciones de salida con EMV sean aceptadas
siempre para no bloquear las salidas de usuarios. Tiene afectacién directa en los pasos. Se
pretende que no queden sin salidas los usuarios.

e Los medios (marcas) de pago EMV soportados seran definidos en el proyecto de adquiriencia y
seran configurados en la aplicacion de pago a la vez que se modificaran los interfaces de usuario
para indicar al usuario aquellos que estan permitidos en cada momento.

e La gestidn de listas negras EMV de negocio seran gestionadas entre PSP y aplicacién de pago,
quedando fuera del control del sistema de validacidén su gestion.
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4.2.2 Requisitos

A continuacién, se enumeran e identifican requisitos minimos para validacién EMV:

e Confirmacion pago
o En caso de ser necesario en el flujo de pago EMV transit una confirmacién de pago
vinculada al paso efectivo (flaps). El flujo de integracidon con paso debe permitir dicha
confirmacion.
o En caso de validaciones embarcadas y estacion, la confirmacion de pago es por defecto
positiva.
e Comunicaciones
o Es necesario al menos la conexidn con servicios de PSP y BO EMV para la activacion y
actualizacion de medio de pago EMV, una vez activo podra tener ventanas sin
comunicaciones para su operatividad.
e Listas (Black list, deny list)
o No podra operar si no ha recibido actualizaciones de listas negras en el periodo definido.
e Taps pendientes
o No podra operar si el nUmero de taps pendientes de notificacién a PSP llega al umbral.
e El tiempo maximo de validacion
o  Se reduce teniendo en cuenta entorno no atendido donde prima la velocidad de paso
comercial. Por tanto aunque pueda haber validaciones de EMV con tarjetas o chip
determinados que tarden mas de 5 segundos, éstos seran abortados.

4.3 NFC contactless

Se contemplan los siguientes soportes y titulos a validar a través del interfaz CTLS del terminal.

4.3.1 Titulos para validar

Se permitirdn validar los titulos definidos en el sistema tarifario de MG ademas de los permitidos del
Consorcio.

4.3.1.1 Consorcio

La integracion de los titulos de consorcio se basara en la integracion de la libreria disponible en el periodo
de desarrollo, actualmente se encuentra en fase de pruebas para soporte Desfire.

4.3.1.2 Titulos propios
Definidos en mapa de sistema tarifario.

Nota: En el momento en el que se detecta presencia en uno de los medios de validacion, el resto de
medos quedan deshabilitados hasta fin de validacion del anterior. Esto aplica a QR y NFC/EMV para no
permitir validaciones simultdneas con dos medios distintos, si bien tiene dependencias con el paso y en
las interfaces de usuario para notificacién de procesos.
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5 Modelo de Casos de Uso

En este apartado se representa un modelo de casos de uso que describe las agrupaciones, los actores y
los casos de uso del sistema.

5.1 Actores del Sistema

En este apartado, se recoge informacion basica sobre los diferentes actores que participan de los flujos
funcionales del sistema.

(ACT-<NUmero de Secuencia> Nombre)

Nombre del Actor Descripcion

ACT-001-Usuario Usuario de sistema de validacion

ACT-002-Mantenedor/instalador | Perfil mantenimiento/instalacion

ACT-003-Middleware control

Sistema o agente de apoyo. Control e interaccion con cada
sistema de validacién

ACT-004-Sistema central | Sistema o actor de apoyo. Recoge y proporciona informacion de
Billetaje tickteing, estado y configuracion entre los distintos equipos

ACT-005-PSP

Sistema o actor de apoyo. Interaccion para configuracion,
control y recopilacion de informacion de medios de pago EMV

ACT-006-Backoffice_EMV

Sistema o actor de apoyo. Recopilacion de informacidon de pagos
MEV. Servicios de validacién de QR online, monitorizacion.

ACT-007-SCADA Sistema o actor de apoyo. Aclarar dependencia real

ACT-008-SAE

Sistema o actor apoyo. Sistema que proporciona informacién de
localizacion y recibe informacion de ventas/validacion.

Tabla 3 — Actores del Sistema

5.2 Descripcidén de Casos de Uso

5.2.1 Validacion

Se identifican y describen a alto nivel los casos de uso relacionados con las validaciones.

5.2.1.1 CU-SVAL-VAL-01 Validacion NFC

Proceso de validacién de una tarjeta o dispositivo mdvil con emulaciéon NFC y contenido titulo propio MG
o titulo de transporte.

Como entradas se tendran los medios de validacién NFC.

El actor principal del caso de uso es el usuario, haciendo uso de sistemas de billetaje y elementos
intermedios de integracion con los mismos.

1.

2.
3.
4

El equipo de validacién se encontrar en estado de reposo, indicando al usuario que puede
presentar el medio de validacion.
El usuario presentara su medio de validacién NFC.
El equipo deshabilita el medio de validacion QR.
El equipo verificard y detectara el tipo de medio y titulo, procediendo a aplicar el proceso de
validacién correspondiente, en el cual se verificaran listas, antipassback y otras validaciones.
El equipo notificara al usuario el resultado del proceso de validacion a través del interfaz disponible
del equipo en la instalacidon/configuracion HW.
1. En caso de integracién con paso
= Solicita apertura de paso si resultado es correcto
= Espera confirmacion de paso
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6. El equipo registrara la informacion de la validacién realizada, tanto en caso correcto como
incorrecto y notificara al sistema externo de billetaje que tenga configurado.

7. El equipo comprueba que se retira la tarjeta tras el proceso. En caso contrario queda informado
al usuario de la retirada de tarjeta y no permite una nueva validacién, comprobando
continuamente la presencia de medio de validaciéon en el campo RF.

Como casos particulares o de error se podran dar entre otros:

e Deteccidn de multiples tarjetas
e Error de lectura
e Retirada de tarjeta antes de tiempo.

En los casos de error anteriores, no se produce alteracion en el medio de validacion y se notifica al usuario
el motivo del error.

Como resultado del caso base:

La informacion del medio presentado serd modificada acorde al proceso de validacion.
Se generard un registro de validacion que serd almacenado en el equipo

Se notificara el registro de validacion al sistema de billetaje

Se actualizaran los contadores y elementos del propio equipo

5.2.1.2 CU- SVAL-VAL-02 Validacion QR

Proceso de validacion de billete a través de lector QR dptico.

El actor principal del caso de uso es el usuario, haciendo uso de sistemas de billetaje y elementos
intermedios de integracion con los mismos.

El equipo de validacién tendrd que encontrarse en estado de reposo, y disponer de medio de validacion
QR activado y disponible.

1. El usuario presenta el QR generado en el lector dptico

2. Seinhibe el resto de los elementos de validacidn

3. El lector realiza la lectura y pasa al proceso de la informacion recibida.

4. Se indica al usuario que se esta procesando la validacién

5. El equipo verifica la autenticidad/integridad y validez del QR obtenido e invoca al servicio de
validacién de QR online.

6. Elequipo notificara al usuario el resultado del proceso de validacién a través del interfaz disponible

del equipo en la instalacion/configuracion HW.
a. En caso de integracion con paso
i. Solicita apertura de paso si resultado es correcto
ii. Espera confirmacién de paso
7. El equipo registrara la informacién de la validacién realizada, tanto en caso correcto como
incorrecto y notificara al sistema externo de billetaje que tenga configurado.
8. El equipo queda a la espera de nuevas lecturas o validaciones de otros medios de pago.

Como casos particulares o de error se podran dar entre otros:

e Error de lectura QR
¢ QR no valido o reconocido para este sistema

En los casos de error anteriores, no se produce alteracion en el medio de validacion y se notifica al usuario
el motivo del error.

Como resultado de caso base:
e Se generara un registro de validacidon que sera almacenado en el equipo

e Se notificara el registro de validacién al sistema de billetaje
e Se actualizaran los contadores y elementos del propio equipo

5.2.1.3 CU- SVAL-VAL-03 Validacion EMV
Caso de uso extendido del caso de uso CU-SVAL-VAL-01.

Los actores implicados en este caso son:
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Usuario con medio de pago EMV (tarjeta o dispositivo NFC, Gpay, SamsungPay, y marcas permitidas en
el sistema TBD), PSP, BO EMV, sistema de billetaje.

El usuario presenta el medio de pago EMV
Se inhibe el resto de los elementos de validacién (QR)
Se indica al usuario que se esta procesando la validacion
El lector identifica el tipo de medio de validacién.
Al no detectar un medio de transporte, pasa el flujo de validacion a la aplicacion de pago indicando
los datos de localizacién e importe (si estamos en escenario KFT).
La aplicacidon de pago EMV del equipo realiza las comprobaciones
a. Esquema permitido
b. Caducidad
c. Validez ODA.
d. No lista negra EMV
7. La aplicacion de pago retorna el control y resultado de validacion EMV.
8. El equipo notificara al usuario el resultado del proceso de validacion a través del interfaz disponible
del equipo en la instalacién/configuracion HW.
a. En caso de integracion con paso
i. Solicita apertura de paso si resultado es correcto
ii. Espera confirmacion de paso
9. El equipo registrara la informaciéon de la validacién realizada, tanto en caso correcto como
incorrecto y notificara al sistema externo de billetaje que tenga configurado.
10. El sistema notifica al BO EMV la informacién del tap realizado unto con la metainformacién del
tap.
11. La aplicacidon de pago marca para notificar el tap al PSP.
12. El equipo comprueba que se ha retirado el dispositivo del equipo para volver a realizar otra
validacién.
13. El equipo queda a la espera de nuevas lecturas o validaciones de otros medios de pago.

ubhWNEH
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5.2.1.4 CU- SVAL-VAL-04 Notificacion de validacion

Este caso de uso es iniciado por el propio equipo de validacién tras la activacion y realizacion de una
validacién o intento de la misma.

El destinatario de la notificacion y registro de informacion dependera de la configuracion del equipo,
teniendo en cuenta el tipo de validacidn realizada y la integracion donde se encuentre el mismo. Por tanto
se encuentran involucrados en la ejecucion de este caso de uso, el sistema de billetaje, BO EMV y/o
middleware de gestidon de equipos.

El contenido del registro sera el correspondiente al tipo de validacion, y contendra la informacién necesaria
para su explotacion posterior.

Dentro del procesos de notificacién, se contempla el reintento de envio (priorizacién online vs batch diario)

5.2.2 Monitorizacion

Se identifican y describen a alto nivel los casos de uso relacionados con las acciones de monitorizacion.

5.2.2.1 CU-SVAL-MON-01-Consulta estado

Obtencion de informacion de estado técnico y operativo del equipo de validacién.

Los actores implicados son, los sistemas externos de control y monitorizacidn (Sistema de billetaje,
herramientas de mantenimiento, BO EMV, etc..)

El iniciador del caso de uso puede ser el sistema de control de estado de la instalacidon (paso/
tren/estacién). Con el fin de actualizar informacién en los sistemas de operacién y mantenimiento por
deteccion de averias, o estado de la instalacion.

Estas consultas pueden ser realizadas en cualquier estado del equipo, siempre que se tenga comunicacion
directa con el mismo.
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El equipo una vez recibida la peticion de consulta devolvera la informaciéon de dicho instante de forma
sincrona.

5.2.2.2 CU-SVAL-MON-02-Consulta versiones

Obtencién de informacion de versionado del equipo de validacidn, teniendo en cuenta versiones de
aplicacion, librerias, configuraciones y plataforma.

Los actores implicados son, los sistemas externos de control y monitorizacion (Sistema de billetaje,
herramientas de mantenimiento, BO EMV, etc..)

El iniciador del caso de uso puede ser el sistema de control de estado de la instalacidon (paso/
tren/estacion). Con el fin de proceder a los procesos de actualizacién de versiones en caso de disponer de
versiones actualizadas y por otra parte de disponer de informacién de configuracion de los equipos en las
instalaciones.

Estas consultas pueden ser realizadas en cualquier estado del equipo, siempre que se tenga comunicacion
directa con el mismo.

El equipo una vez recibida la peticion de consulta devolvera la informaciéon de dicho instante de forma
sincrona.

5.2.2.3 CU-SVAL-MON-03-Consulta configuracion

Obtencidon de informacién de configuracion del equipo de validacidon, teniendo en cuenta capacidades,
informacién de red, configuraciones aplicadas etc.

Los actores implicados son, los sistemas externos de control y monitorizacidn (Sistema de billetaje,
herramientas de mantenimiento, BO EMV, etc.)

Estas consultas pueden ser realizadas en cualquier estado del equipo, siempre que se tenga comunicacion
directa con el mismo.

El equipo una vez recibida la peticion de consulta devolvera la informaciéon de dicho instante de forma
sincrona.

5.2.2.4 CU-SVAL-MON-04-Notificacion de alarma

El equipo de forma auténoma puede notificar de forma periddica o en determinados momento (arranque
o cambio de estado o condiciones de activacién) posibles alarmas definidas.

Una vez de cumpla la condicion de notificacién predefinida, se invocara el servicio definido para notificar
la informacién de alarma o alarmas con su estado de activacién y fecha de cambio de este.

Ademas de la notificacion, el equipo almacena vy registra todas las alarmas y cabios de estado (periodo
de tiempo prefijado), de forma que pueda ser consultada y extraida posteriormente bajo demanda.

5.2.2.5 CU-SVAL-MON-05-Notificacion de evento

Caso de uso particular del anterior donde la informacion notificada es un evento que respondera a
situaciones o acciones que sea de interés su registro y notificacion.

5.2.2.6 CU-SVAL-MON-06-Notificacion de estado

El equipo de forma auténoma puede notificar de forma periddica o en determinados momento (arranque
o cambio de estado) la informacion de estado (pudiéndose emplear como keep-alive del equipo). Al
sistema que tenga configurado para tal fin.

Una vez de cumpla la condicion de notificacién predefinida, se invocara el servicio definido para notificar
la informacion de estado actual.
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5.2.3 Gestion

Se identifican yd escriben a alto nivel los casos de uso relacionados con las acciones de gestién y operacion
del sistema de validacion.

Los siguientes casos de uso refieren a interacciones de sistemas de control de los dispositivos, bien sea
en unidades embarcadas o desde sistemas centrales.

Estos casos de uso podran ser desarrollados durante el servicio o funcionamiento normal del sistema, y
de hecho, son parte de la necesidad para el correcto funcionamiento de este integrados con el resto.

5.2.3.1 CU-SVAL-GES-01-Actualiza version componente

El caso de uso de actualizacion de version de componentes permite tanto la actualizacion de
configuraciones y parametrizaciones de configuracion tarifaria, validacion, medios de validacion, permisos
para validacion de titulos y elementos en el sistema.

La necesidad de ejecucion del caso de uso sera activad por un cambio desde sistemas centrales de las
versiones de configuracidn, o bien actualizaciones de aplicaciones, librerias o listas.

Las frecuencias de actualizacion variaran dependiendo del tipo de actualizacion. Por grupos de
actualizacidon podemos tener:

° Listas
o Frecuencia de actualizacién alta. Se consideran listas base o diarias y actualizaciones
diferenciales con frecuencias mas altas (en tiempo Gtil desde la modificacion)
o Afectaria a listas negras actuales y futuras necesidades.
o Pueden realizarse en caliente
e Configuracion
o Tarifaria. Afectaria a componentes tarifarios, importes, titulos, vigencias etc. Por lo que la
frecuencia es media
o Terminales. Cambios de configuracién de parametrizacién de los equipos. Con frecuencia
baja
o Pueden realizarse en caliente
e Aplicacién
o Cambios en funcionalidades o modificaciones por errores de las aplicaciones.
o No puede hacerse en caliente
e Plataforma
o Necesidades por temas de seguridad, dependencias de nuevas funcionalidades.
Frecuencia baja e impacto de aplicacién alto.
o No puede hacerse en caliente

Estas actualizaciones, dependiendo del componente y su naturaleza podran aplicarse en caliente en el
momento de su recepcidn, o bien quedarian pendientes de aplicacion para aplicar en el estado adecuado
o bien préximo inicio.

Esto esta relacionado con el proceso de arranque en el que ante de entrar en servicio, los dispositivos
verifican y actualizan la version en caso de ser necesario.

5.2.3.2 CU-SVAL-GES-02-Cambio de modo

Permite el cambio de modo de funcionamiento o configuracion desde el sistema PCGB, asi como el
software de control de las unidades embarcadas o pasos en estacion.

La activacion de este dependera de las condiciones que requieran un cambio de modo en el equipo de
validacién, ya sea por condiciones y activaciones autdbnomas o bien bajo demanda por un operador.

En el caso de la integracion en paso, es necesario conocer el estado del paso o el modo que debe tener
cada uno de los equipos de validacion integrados para inhibir las validaciones segun el estado del paso.

5.2.3.3 CU-SVAL-GES-03-Cambio de localizacion

Es necesario en los equipos embarcados el establecimiento de la informacion del punto de validacién.
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Esta informacidn viene proporcionada por el SAE de forma auténoma, o en caso particular se puede forzar
o iniciar desde un elemento externo de forma manual (herramientas de mantenimiento).

También es posible configurar el punto en el resto de los sistemas (paso y estaciones), si bien sélo se
realizaria en condiciones de instalacién mantenimiento y no de forma automatica.

El equipo no estaria disponible para validar si no tiene identificacién de punto de validacién ya sea paso,
estaciéon o embarcado (salvo caso concreto que permita deslocalizado, pero con servicio iniciado)

Para el caso de los equipos embarcados, cada nueva notificacion que afecte a:
e Servicio
e Linea
e Parada

Se forzara a todos los equipos el cambio de localizacion.

Este mecanismo es complementario al que el propio equipo tiene activado de consulta de informacién de
servicio o consulta al SAE (dependiente de protocolo y middlware en la UC).

Una vez el equipo recibe nueva localizacidn actualiza internamente dicha informacién para las posteriores
validaciones.

Esta informacién forma parte del estado operacional, asi como metainformacion de registros de validacion.

Como respuesta de la solicitud de informacién el equipo retornara una respuesta afirmativa o negativa
segun haya podido atender y procesar el cambio.

5.2.3.4 CU-SVAL-GES-04-Habilitacion medio validacion

Se permite de forma remota y fuera de la parte de configuracién propia, el cambio de estado de
habilitacién de un medio de validacidon concreto en un equipo.

Esto permitiria activar o desactivar el medio de validacion en los equipos elegidos.

El estado de habilitacidon de los medios es obtenido en la consulta de estado y configuracién, y puede ser
alterado de forma forzada a través de servicios que los equipos de validacidon exponen para este fin.

Tras la recepcion de la solicitud, el equipo verificara el estado del medio y modificara el estado de uso de
este.

El equipo retornara de forma sincrona la respuesta a esta solicitud quedando actualizada la configuracion
el mismo segun los pardametros de la solicitud realizada.

Este caso podra ser iniciado a partir de érdenes de telemando contra equipos en pasos o resto de
instalaciones.

5.2.3.5 CU-SVAL-GES-05- Notificacion colecta en batch

Caso de uso para proceso de forzado de envio de informacion de validaciones registras y no notificadas.

Tanto desde un puesto de operacidn (herramientas de mantenimiento) como a través de procesos
automaticos de sistemas externos, se podra invocar la notificacion de registros de validacion almacenados
en el equipo.

Al recibir esta accidn, el equipo iniciara el proceso de notificacidn al sistema configurado de la informacion
pendiente de notificacion.
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5.2.4 Mantenimiento

Se identifican y describen a alto nivel los casos de uso relacionados con las acciones de mantenimiento.

5.24.1 CU-SVAL-MANT-01-Reinicio

El equipo de validacidon implementa un servicio a partir del cual el equipo puede ser reiniciado bajo
demanda.

Este caso de uso lo iniciaria un usuario de mantenimiento de forma remota a través de las herramientas
de mantenimiento, o bien desde el puesto remoto en el PCC para actuar sobre un equipo concreto.

El equipo debera estar en modo mantenimiento para evitar problemas a usuarios o sistemas en uso.
Es necesario que el equipo tenga comunicaciones con el resto de los sistemas y ubicaciones de la red.
Tras la accion se generara un registro de la solicitud de la accion a nivel de auditoria de acciones.

El equipo reiniciara en el momento en el que reciba la orden.

5.2.4.2 CU-SVAL-MANT-02-Apagado

El equipo de validacidon implementa un servicio a partir del cual el equipo puede ser apagado bajo
demanda.

Este caso de uso lo iniciaria un usuario de mantenimiento de forma remota a través de las herramientas
de mantenimiento, o bien desde el puesto remoto en el PCC para actuar sobre un equipo concreto.

El equipo deberd estar en modo mantenimiento para evitar problemas a usuarios o sistemas en uso.
Es necesario que el equipo tenga comunicaciones con el resto de los sistemas y ubicaciones de la red.
Tras la accion se generara un registro de la solicitud de la accion a nivel de auditoria de acciones.

El equipo apagara en el momento en el que reciba la orden. No pudiendo reiniciarse si no se corta y
alimenta de nuevo el mismo.

5.2.4.3 CU-SVAL-MANT-03-Extracién logs

Permite a un operador de mantenimiento la extraccion remota de trazas del equipo.

El equipo debe tener comunicaciones y debe poder tener comunicacién con el servidor destino de la
informacién a volcar.

Se podra realizar en cualquier estado del equipo, teniendo en cuenta que tendra un pico de consumo de

red en la descarga del contenido y podria afectar al rendimiento de este en el proceso de generacion del
contenido comprimido y cifrado.

5.24.4 CU-SVAL-MANT-04-Reidentificacion

Permite el cambio de identificados ldgico del equipo en la instalacion, no alterando los serial de los
dispositivos que lo componen.

Este caso de uso seria ejecutado en fases de mantenimiento e instalacién de equipos.

5.2.4.5 CU-SVAL-MANT-05-Reset fabrica

Restringido para uso en laboratorio o taller. Permite reestablecer estado de configuracion, datos
almacenados e identificacidon a estado previo a instalacion.
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Se iniciara a través del API especifico del equipo desde herramienta de mantenimiento.

5.2.4.6 CU-SVAL-MANT-06-Actualizacion horaria

Permite el cambio de fecha y hora en el caso en que haya un desfase tal que no pueda sincronizar con los
demas sistemas Esta accién deberd realizarse en modo mantenimiento y requerird de un reinicio del
equipo tras su aplicacion.

5.2.4.7 CU-SVAL-MANT-07-Test

El usuario de mantenimiento a través de las herramientas de mantenimiento podra solicitar un auto test
del propio equipo o de los diferentes dispositivos de este.

Este caso de uso tiene como restriccion que el equipo debe estar en modo mantenimiento. El usuario y
los premisos de acceso seran verificados para poder ejecutar el mismo.

Como salida tendra la informacion resultado de estado del equipo ras la ejecucién del test.

5.2.4.8 CU-SVAL-MANT-08-Modo mantenimiento local

A través de esta accidn, es posible poner en modo mantenimiento el propio validador para que un operador
in-situ pueda actuar sobre el mismo. (no aplicable a paso ni HW plataforma sin medio tactil)

5.2.4.9 CU-SVAL-MANT-09-Extraccion informacion

El sistema permite la extraccion de la informacion de validaciones realizadas y almacenadas en el equipo.
Este caso de uso es iniciado por un usuario de mantenimiento a través de las herramientas de
mantenimiento y usando el API especifico del equipo. La informacion generada podra ser volcada en el
servidor especificado en la propia peticiéon de extraccion.

El contenido generado llevara la identificacion de equipos, y datacion del contenido generado.
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6 Modelo Logico de Procesos

6.1 Procesos

A continuacion, se describen los procesos principales relacionados con los sistemas de validacion.
6.1.1 Arranque y test

6.1.1.1 Descripcion

Proceso de arranque de los sistemas de validacién contempla la siguiente secuencia de pasos.

1. Alimentacion del equipo
2. Arranque de terminal y equipo de proceso.
3. Actualizacion de informacidn interfaz seguin proceso de inicializacion (leds, imagen y sonidos)
4. Comprobacién de configuracién de terminal y lector
5. Establecimiento de red y proceso de comunicacion con dispositivos del equipo
a. Lector
b. Paso
c. uUC

6. Comprobacidn comunicacidén servicios externos

a. Verificacidon sincronizacién horaria

b. Notificacion de estados de alarmas actualizados

c. Inicio de servidor de atencion de peticiones o establecimiento de conexidn.
7. Comprobacién de medios de validacion

a. Lector QR

b. Aplicacion EMV

i. Comunicacién
ii. Estado

8. Comprobacién de versiones disponibles
9. Verificacion de estado técnico del equipo
10. Espera o consulta de versiones y configuracion disponible
11. Si versiones y configuracién disponible

a. Proceso de carga y actualizacidon de componentes y versiones.

b. Notificacidon de versiones y configuraciones actualizadas.
12. Espera y o comprobacion de estado operativo

a. Paso

b. UC /localizacidn/estado de servicio

c. Disponibilidad d configuracion (modos de validacidon segun informacion

d. Comprobaciéon medios de pago.
13. Actualizacion a estado de servicio /reposo o fuera de servicio en caso de no poder iniciar servicio.
14. El equipo queda comprobacién de forma periddica el estado de este, y consultas de versiones de

componentes, listas, y parametrizacion.

6.1.2 Validacion NFC y EMV

A continuacién, se presenta un diagrama de flujo basico con el proceso de deteccion y validacién de los
diferentes medios sin contacto.

El detalle de los algoritmos de validacion (E/S) y tipos de titulos se encuentran definidos en
(00500F1152510DS04 (Algoritmo de Validacién)) y libreria de consorcio de transporte de Andalucia.
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Ilustracién 2- Diagrama proceso validacion NFC/EMV

El proceso anterior sélo detalla la parte de validacion ejecutada en terminal de validacion (comun a todos
los equipos).

Como resultado de la notificacion se contemplara el proceso de tratamiento de resultado de validacion.

e Pasos
1. Solicitud de apertura si resultado es OK.
a. Sies EMV se retorna resultado de solicitud de apertura para confirmar pago
b. Se espera notificacidon de fin de pago
2. Se pasa al punto 1 del flujo de resto de sistemas
e Resto de sistemas
1. Notificacidon a usuario de resultado de validacion
2. Almacenamiento de registro de validacién
3. Notificacién de registro a elemento externo (MW o Sistema de billetaje)
= Sies EMV o QR se notifica a BO EMV
4. Sistema vuelve a reposo

6.1.3 Validacion QR

El proceso de validacién de QR se detalla de forma general en el siguiente diagrama:
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Ilustracién 3- Diagrama proceso validaciéon QR

El empleo de validacion online permite no emplear listas negras de QR y sus difusiones, pero requiere de
comunicacién y tiempo de validacion limitado.

En caso de no obtener respuesta se puede definir un proceso de validacion offline, que puede operar como
primera opcién y su posterior notificacién en tiempo real al BO, de forma que actualice listas negras que
deben ser actualizadas de forma diferencial en todo el sistema.

También se puede implementar un antipassback local sobre el mismo equipo que ha realizado la validacién
offline, e incluso se puede difundir al resto de equipos de la misma instalacién para limitar validaciones
en otros equipos (tren/estacion).

Este punto se detallard en fases de disefio del sistema y uso de QR.

6.1.4 Comprobacion de estado, versiones y localizacion
El equipo de validacion puede operar de forma auténoma realizando las consultas o bien bajo demanda.

De forma continuada el equipo esta realizando comprobaciones de su estado operativo y modificando su
estado e informacién de error, alarmas y notificaciones a usuario a través del interfaz o sistemas en los
que se encuentra integrado (paso).

El equipo, dependiendo de la configuracién e instalacion podra consultar o gestionar las solicitudes de
cambio de localizacion y cambios de modo. Y a su vez dispondra de procesos que consulten de forma
periddica estado de listas diferenciales, versiones de configuracidn y estado de comunicacién con sistemas
de validacion (QR), con el fin actualizar su operativa al entorno y capacidades disponibles.

De igual forma verificara periédicamente aquellos umbrales y condiciones que impliquen un cambo de
estado en el equipo. Desencadenando notificaciones en el caso de producirse dichos cambios por
condiciones internas del mismo a fin de tener la informacién en tiempo Util en operacién.
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A su vez en el caso de integracion en paso, el equipo de forma periddica podra consultar el estado que
debe tener dicho equipo al SW de control del paso, de forma que pueda habilitar o no su funcionamiento
dependiendo del estado del paso para el sentido asociado. Esto sera definido atendiendo a las
integraciones actuales en el paso (dependencias).
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7 Modelo Conceptual de Datos

En este apartado se identifican y describen brevemente las entidades detectadas en el sistema y las

asociaciones existentes entre ellas.

7.1 Entidades

A continuacion, se identifican algunas de las entidades de informacién necesarias e implicadas en la
integracién de los sistemas de validacion. Seran ampliadas y detalladas en fase de disefio.

7.1.1 Identificacion de equipo

A continuacién, se describen los datos que identifican univocamente el validador:

PARAMETRO

DESCRIPCION

Nuamero de serie de validador

S/N de validador

Numero de serie de terminal de validacion

Serial de terminal XXX-XXX-XXX permite
referencia en operaciones EMV en PSP

Identificador légico de validador en MG

Identificacion légica de equipo dentro de Metro de
Granada. Permite reutilizar identificadores actuales
de equipos en el sistema.

Tabla 4 - Identificacion equipo

7.1.2 Localizacion

La informacién de localizacion del sistema actual que se mantienen en el actual sistema es:

PARAMETRO

DESCRIPCION

Operador

Es el codigo del operador que actualmente explota
al VEMV_TSC.

Tipo de VEMV_TSC

Indica si el VEMV TSC es de entrada o salida.

Lugar de Validacion

Indica el emplazamiento fisico del lector y
especifica la linea, parada y sentido de este si es
tranvia o estacién exterior

Zona Actual

El sistema es de zona unica.

Numero de VEMV TSC

Identificador del VEMV TSC dentro del vehiculo.

Tabla 5 - Localizacion

7.1.3 Modos de operacion

Los modos de operacién de los sistemas actuales son:

MODO

DESCRIPCION

Normal

Valida normalmente porque tiene toda la
configuracion.

Normal Degradado

Valida normalmente porque tiene la configuracién
minima.

Bloqueado ElI VEMV_TSC no tiene permiso para tratar
tarjetas sin contacto.
Averiado ElI VEMV_TSC tiene alguna averia que lo pone

fuera de servicio.

Desconfigurado

ElI VEMV_TSC tiene modo normal pero carece de
la configuracién minima

Tabla 6 — Modos de operacion
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7.1.4 Alarma/ Evento
Informacion basica de la alarma o evento:
Parametro DESCRIPCION
Caodigo Identificador alarma
Datacién Timestamp de generacion de cambio de estado de
alarma o generacion de evento.
Estado Abierta/cerrada (solo aplica a alarmas)
Informacién equipo que la genera Contexto de identificacion equipo/sistema que la
genera

Tabla 7 - Alarma/Evento

7.1.5

Version/componentes

Esta entidad se emplea para la consulta y gestidén de los componentes de los nuevos sistemas:

Parametro DESCRIPCION

ID Identificador Componente

Versién Numero de version disponible
Path/endpoint Enlace descarga/ubicaciéon del componente

Fecha validez

Informacién de aplicacion de version. Para
gestionar programaciones de versiones a aplicar
de forma programada

Fecha vigencia

Tabla 8 - Version/Componentes

La informacién de versiones sera un listado de elementos componente.

7.1.6

Estado técnico equipo

Se define informacidn basica que serd ampliada y detallada en fase de disefio.

Esta entidad sera necesaria para la monitorizacion y control de cada equipo de validacion. Podra ser
notificada de forma auténoma o consultada por los componentes o sistemas externos.

Parametro DESCRIPCION
Modo Modo de operacion
Estado Estado operativo (OOS/Servicio/Reposo/Fallo
parcial)
Uptime Horas de servicio desde ultimo inicio
TotalValOK Totalizador de validaciones OK
TotalValKO Totalizador validacionesKO
TotalQR Totalizador Validaciones QR
TotalTapsOK Totalizador validaciones EMV OK
TotalTapsKO Totalizador validaciones EMV KO
EMV Estado EMV (habilitado/fallo)
EMV internal Cddigo estado interno EMV (en caso de fallo)
QR Estado QR (habilitado/fallo)
EMVWaiting Taps pendientes de notificar
TSCWaiting Validaciones almacenadas pendientes
lastUpdate Ultima actualizacion de listas
lastComm Ultima consulta online
Localizacion Informacién de localizacion del equipo en el
momento de consulta
QRStatus Estado lector QR /validacion QR
Tabla 9 - Estado técnico equipo
]
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7.1.7 Registro de validacion
Contiene la informacién sobre los registros de validacidon TSC realizados. Por compatibilidad con el sistema

actual la informacion base serad la misma, a la cual se podrd ampliar mas datos para su explotacién
posterior.

7.1.8 Configuracion
Se define informacion basica que serd ampliada y detallada en fase de disefio.

Esta entidad serd necesaria para la monitorizacién y control de cada equipo de validacién. Podra ser
notificada de forma auténoma o consultada por los componentes o sistemas externos.

Entidad Parametro DESCRIPCION
Capacidades
QR Activo/no activo
EMV Activo/no activo
TSC Activo/no activo
Paso Integracién paso activo/no
activo)
Plataforma
SO Versién sistema operativo
Kernel Version kernel
SDK Versiones adk
SN Serial number terminal
Configuracion
red Configuracion red (IP, DNS,
DHCP, NTP etc.)
EMV conf Configuracion EMV

Tabla 10 - Configuracion

7.1.9 Validacion QR

A continuacién se identifica informacion afadida sobe una validacion para los casos de validacion QR

Se notificara en paralelo al BO EMV asi como a ticketing para poder realizar procos de inspeccion y gestion
de fraude.

PARAMETRO DESCRIPCION

Resultado OK/OK

Cadigo interno Detalle n caso de ser KO

Fecha Hora Fecha y hora del tap

Localizacion Equipo+ metainformacion de la validacion
Validacién offline/online (0/1)

QR Valor de QR leido (sin procesado)

Tabla 11 - Validaciéon QR

7.1.10 Validacion/Tap EMV

A continuacion, se identifica (pendiente de acordar con solucidon de pago EMV) informacion afiadida sobe
una validacién para los casos de validacién EMV.

Se notificara en paralelo al BO EMV, asi como a ticketing.

Es necesaria y debe ser coherente para los procesos de conciliacion e inspeccion, ademas de ser notificada
en tiempo util para este Ultimo proceso.

[ PARAMETRO | DESCRIPCION |
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IDOP Identificador de operacién
Mask PAN PAN enmascarado
Fecha Hora Fecha y hora del tap

Resultado validacion

OK/KO

Resultado interno

Cadigo interno resultado (en caso de ser KO)

AID

Identificador de Aplicacion (MC,VISA, AMEX...)

Tipo tecnologia

Opcional (TBD) NFC, EMV...

Tipo producto

Debito/crédito

Datos adicionales

Metainformacion sobre punto de validacion

Confirmacion paso

Sdlo en integracién de pasos (0/1)

Confirmacion pago

Dependiente del valor anterior

Pais Emisor
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8 Interfaces Software

En este apartado se recogen las interfaces software tanto externas como internas. de entrada / salida,
nuevas o modificadas, con las que la aplicacion o sistema actual interactuara.

8.1 Interfaces con Sistemas Externos

A continuacién, se identifican y describen los interfaces existentes de los sistemas de validacion y los
sistemas externos a dichos equipos de validacién.

8.1.1 Comunes

Todas las comunicaciones entre los sistemas de validacidn y sistemas externos se realizan a través de
interfaz de red, empleando API REST.

Los procesos de carga y descarga de informacion se podra realizar a través de servidores SFTP o endpoint
para subida y bajada de informacion (componentes de actualizacién, transacciones en batch, logs etc).

Todos los equipos proporcionan un API Rest para que los sistemas externos (mantenimiento, unidades de
control y sistemas centrales) puedas interactuar con ellos.

A su vez los equipos de validacion podran consumir servicios de sistemas externos configurados para las
notificaciones de los mismos, notificaciones de alarmas y eventos en tiempo real, validaciones y taps en
tiempo util, y consultas a servicios de validacion online, asi como actualizacion de listas diferenciales sin
emplear componentes de configuracion.

También podrédn consumir servicios que permitan activar (RFU) estados excepcionales a todos los equipos
sin necesidad de difusidon de componentes con cambios tarifarios pre-planificados. (funcionalidad futura).

8.1.2 Validador embarcado

El equipo embarcado requiere de una interfaz especifica con el SAE, bien sea a través de un componente
middleware intermedio o directamente.

Este interfaz es necesario para el establecimiento de datos de validacion y servicio.

8.1.3 Validador Paso

El validador integrado en paso, requiere de las interfaces de integracion con el mueble y ldgica de control
del mismo, que contempla acciones de telemando y gestién de estado del propio paso, tanto para inhibir
o aceptar validaciones, controlar estado s de ocupacidn en pasos bidireccionales, asi como actuar sobre
el mismo.

En este caso el equipo de validacion podra ampliar la informacién del cambio de modo para soportar
(inhibir medios y notificacion en display) casos como:

e Sentido ocupado.

e Apertura manual forzada.

e Validacién no disponible.

e Sentido de paso no disponible.

Nota: En fase de disefio se detallaran los servicios a consumir y publicar unto con la especificacién de los
mismo y entidades intercambiadas.

H L | ©2023 Inetum
inetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 34/ 54
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano ihetu .'I
o |

Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia Andalucia

8.2 Interfaces Internos

Los interfaces internos entre los terminales de validacion y componentes de proceso se definiran y
describirdan en documentacién interna de desarrollo y documentacidn final entregable.

Actualmente no impacta en la funcionalidad de los sistemas ni las integraciones con sistemas externos.
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9 Anexo I. Dependencias

A continuacion, se identifican las dependencias no resueltas que son necesarias para la verificacion
funcional y el desarrollo e implementacién de las soluciones, asi como la evaluacién el alcance de estas.

9.1 Generales de procesos y datos para validacion

Disponibilidad o definicidon completa de validacion. En caso de existir librerias de validacién disponibles
para integrar en los sistemas, seria necesaria documentacion de librerias e interfaces, de igual modo que
se expone en las librerias de consorcio. En otro caso, es necesario la siguiente informacion.

e Disponibilidad de librerias o componentes que implementan los diferentes procesos de validacion
de titulos propios de MG.

e Autenticacidn y verificacion de tarjetas MG

e Descripcion detallada de mapa de tarjeta (campos BIN) (EV1 y ultralight)

e Procedimientos de recuperacién, consulta, regularizacion.

9.2 Configuracion y versionado

e Adaptacién de parametrizacion de configuracién e inclusion de nuevos componentes de
actualizacion en el sistema actual de distribucién de versiones y configuracion.

9.3 Sistema de validacion embarcado

e Protocolo informacion SAE para modificacion o reutilizacion del proceso ubicado en la UC para
notificacién de localizacidn.
e Protocolo y definicion ficheros de colectas notificadas por la unidad embarcada al sistema central
de billetaje.
e Formato notificaciones online de registros de validacidon con sistema de billetaje.
e Protocolo o formatos de informacién intercambiados con procesos de la UC.
o Debido al cambio de comunicaciones de los validadores embarcados no seria de aplicacién
el protocolo actual via Serie
o Datos de entrada-salida UC a validadores
o Datos de entrad-salida UC-SAE
o Datos de entrada-salida UC-PCGB
e Capacidad de acceso e instalacion de componentes de gestion en UC

9.4 Sistema de validacion en pasos/flaps

Protocolo de comunicaciones actual entre procesos en PC de control (TCIC) de paso y lectores.
Formato informacion intercambiada

Protocolo de comunicaciones con TEC

Informacién y acceso al PC del paso, red, configuracién y demas.

Capacidad de acceso e instalacién de componentes de gestién en PC TCIC

9.5 Sistemas de validacion estacion

e Protocolo de Comunicaciones, y formatos de intercambio de informacién online y en batch
(ficheros) y alarmas con sistema de billetaje actual para integracion de terminales en estacion.

e Configuracidon para obtencidén de parametrizacion y versiones.

e Informacion de SCADA, si hay integracion de estos equipos en el sistema SCADA actual.

Nota: En caso de no ser viables las soluciones propuestas por la no resolucion de dependencias se
evaluardn y presentaran soluciones alternativas para cada sistema e integracion, con la consecuente
reevaluacion de alcance de los elementos implicados en dichas alternativas para mitigar dependencias y
soportar evoluciones y cambios futuros.
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10 Anexo II. Componentes de
actualizacion

A continuacion, se identifican posibles componentes empleados para las actualizaciones de los distintos
sistemas. En fases posteriores se podran revisar y alterar los mismos.

Todos los componentes deberan poder ser entregados desde los sistemas centrales o de mantenimiento
a los terminales via red o en casos puntuales in -situ a través de menus propios de mantenimiento de los
equipos.

Existen componentes que pueden contener la informaciéon de varios componentes para facilitar las
actualizaciones de multiples elementos con dependencias.

El origen de los siguientes componentes es variable, siendo los propios componentes de FW, binarios y
SO, originados por actualizaciones del sistema y seran firmados y gestionados en fases de mantenimiento.
Mientras que los propios componentes de configuracidn, listas, etc. son gestionados y generados en la
operacion del sistema.

Nota: El sistema actual debera permitir el traspaso de estos nuevos componentes a los equipos, en caso
contrario, se debera evaluar la modificacion del sistema para su gestion.

Componente Descripcion Comentarios Sistema afectado
EVUSO Actualizacién SO Componente firmado vy | Todos. Requiere
cifrado. reinicio.

Componente que puede
llevar mas de 20MB de
tamafio y tiempos de
carga y aplicacion de
varios minutos.

Seran necesarios en caso
de cambios por motivos
de seguridad,
actualizaciones de
nuevas marcas EMV con
dependencias de ADK vy

SDK etc.
EVCTL Actualizacién librerias | Componente que debe | Todos. Requiere
validacion consorcio ser actualizado en | reinicio

conjunto con aplicacion
de validacion

ECTAR Actualizacion Informacion vy ficheros | Todos
configuracion tarifaria que contienen
informacion necesaria
para la gestidén tarifaria
(titulos, tarifas, datos de
entrada para validacion

etc.)
ECSOF Actualizacion Configuracion propia de | Todos
configuracion terminal los terminales y
validador. Ted,
parametros de limites de
recursos,
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funcionamiento, modos,

etc.

EVSOF Actualizacion aplicaciéon | Aplicacién principal lector | Todos

validacion /terminal

EVVQR Libreria validacion QR Libreria gestion QR Todos

ECVUI Configuracion mensajes | Contine los mensajes | Todos

validacion vinculados a los
resultados de validacion
gue se mostraran en los
resultados de validacion

EVEMV Actualizacion aplicacion | Aplicacion de pago EMV. | Todos

pago EMV
Contiene tanto
aplicacién, como posible
s librerias y
dependencias de esta
para que el proceso de
actualizacion sea
atomico. En caso de
cambio de protocolo con
aplicaciéon de validador,
serd necesario actualizar
con el paquete completo
ECAUX Actualizacion Componentes y recursos | Todos
componente Interfaz UX de la interfaz grafica
del sistema.

UXAPP Actualizacién aplicacién | Aplicacion principal | Todos

validador sistema de validacion

EVLLN Actualizacidon listas Todos

negras

ECEMV Actualizacion Posibles cambios de conf. | Todos

configuracion EMV de entornos, claves etc.

EVGUP Actualizador genérico Paquete que puede | Todos
contener multiples
componentes para
actualizacion en bloque

EVMWC Actualizacién Paso/embarcado

componente MW
embarcado /paso

ECMWC Actualizacién Paso/embarcado

configuracion
Middleware
Tabla 13 - Componentes de actualizacion
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11 Anexo III. Catalogo Alarmas

A continuacion, se identifican varias alarmas que pueden ser notificadas por los diferentes sistemas de
validacién.

Ademas de las alarmas ya contempladas en los sistemas actuales, se afiaden las siguientes alarmas
/eventos que pueden ser notificados y que deben ser afiadidos o gestionados en el sistema actual de
billetaje.

Toda la informacién relacionada con las alarmas implica por cada una de ellas su estado de activaciéon y
desactivacion. Y son notificadas en el momento que se produce el cambio de estado de estas.

En caso de no poder notificarse entiempo Util son almacenadas para su reenvio o consulta, a fin de no
perder informacién en el tiempo.

A continuacidn, se identifican algunas alarmas a contemplar e integrar en el sistema actual, derivadas de
funcionalidad EMV

Descripcidon Comentarios Criticidad Sistema afectado
Configuracion validacién | Dependiendo de la | Media/alta Todos
incompleta configuracién puede

implicar un impacto

alto
No hay listas Podria validar con | Baja Todos

incremento de

fraude
Error dispositivo Alta /O0S Todos
EMV no inicializado Media Todos
EMV tiempo maximo sin Media Todos
comunicacion
EMV limite taps pendientes Media Todos
alcanzado
Servicio QR no disponible Media Todos
Lector QR error Media Todos
Lector NFC no disponible Alta /00S Todos
Validador no identificado Alta /00S Todos
Error en sincronizacién | Puede operar pero | Media Todos
horaria (offset maximo | habria  problemas
alcanzado) de trazabilidad de

operaciones e

incluso validaciones
Error comunicacion paso Alta /00S Flaps
Error comunicacién BO Puede inhibir medio | Media Todos

QR
Deslocalizacién Media Embarcado

Tabla 14 - Catalogo alarmas

Ademas de las alarmas se podran genera informaciones de registro de acciones ejecutadas in -situ o a
través del modo mantenimiento. Asi como eventos asincronos acerca de estados e informacion.
Contendran informacion de datacion de generacion de este y cédigo identificativo, no requieren de estado
de activacion como el caso de alarmas.

Estos eventos podran ser del tipo:
e Inicio /arranque
Activacién modo mantenimiento.
Cambios de modo (telemando)
Cambio de estado por integraciones de dispositivos (deslocalizacion, paso no disponible)
Reinicios forzados.
Re-identificacion.
Descargas de configuracion /version
Actualizacidén pendiente de aplicacidon

Nota: Estos eventos deberian integrarse en el sistema de billetaje o pasar a otro sistema notificando
directamente

H L | ©2023 Inetum
inetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 39 54
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



A Consejeria de Fomento, Articulacién del
Territorio y Vivienda Metropolitano ]
|
Agencia de Obra Publica de la Junta de M de Granada lnetum =

12 Anexo IV. Interfaz Usuario

A continuacién, se presenta la informacién disponible para la notificacion de los diferentes estados y
procesos al usuario, asi como la posibilidad de modificacién y configuracion de estas.

12.1Senales acusticas y luminosas LED

Este interfaz a usuario esta disponible en:

e Sistemas embarcados
e Totem estaciones

En el caso de los pasos/flaps, se emplean los propios dispositivos integrados en el paso, (Pictogramas)

Las activaciones acusticas, asi como la configuracién de frecuencias, tonos, y niumero, seran definidas
acorde a los resultados de validacion o estados del sistema. Se podran actualizar a través de componente
de configuracion especifico de interfaz y validacion.

Se definird la configuracién en fase de disefio, y se contemplara la configuracion actual en caso de estar
disponible.

Con respecto a la informacion luminica (LED) se dispone de colores y la combinacion de parpadeos y
tiempos, de forma que se relacionaran con la informacién acustica y de estado para los siguientes
objetivos.

e Estado operativo sistema (embarcado/totem estacion)
e Resultados de validacion (OK, KO)
e Estados propios (comunicaciones, mantenimiento, actualizaciones, etc.)

Para las validaciones EMV, ademas la propia antena de los lectores dispone de un pequefio buzzer y leds
gue responden a la légica homologada de los kernel EMV, por loque dicha gestion queda fuera de la
configuracidn del interfaz que se estd describiendo.

En el caso de la integracién en FLAPs, la informacién descrita anteriormente serd gestionada a través d
ellos propios pictogramas del paso y la informacidn del display.

Estado Led/sonido/picto
Arranque Secuencia de led (rojo, verde, azul)
Zumbador

Fuera de servicio (blogueo, averia, configuracién | Led rojo fijo / o leds apagados

etc.)

Picto X
En servicio Led azul fijo

Picto V
Actualizacion Led azul parpadeo, sin sonido
Apagado Reinicio Led parpadeo rapido+ pitido
Validacién correcta Led Verde + pitido largo
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Validacidn incorrecta Parpadeo led rojo + pitidos misma frecuencia y
pitidos que parpadeo (pueden ser distintos segun
motivo de KO)

Modo mantenimiento Led rojo parpadeo

Tabla 15 - Sedales acusticas y luminosas

12.2Display

Todos los sistemas de validacion objeto del presente proyecto disponen de un display (en algunos casos
tactil).

Toda la informaciéon que se detallard a continuacién podra ser empleada y mostrada en el display
qguedando su distribucion y uso definida en posteriores fases de disefio.

Como premisa se adaptaran y contemplaran las marcas corporativas y estilos que se especifiquen por las
areas de imagen /marketing de Metropolitano Granada /AOPJA.

12.2.1 Actualizacion de informacion y configuracion
informacion display

Se contempla que tanto los recursos empleados, como la disposicion de estos, logos, textos y demas
informacién puede ser modificada a través de actualizaciones de componentes especificos de la parte de
interfaz de usuario, pudiendo tener diferentes configuraciones para los distintos sistemas de validacion
del proyecto, o compartiendo los mismos aspectos y recursos en los 3 sistemas que se abarcan (totem,
paso y embarcado).

La identificacién del componente se detalla en el apartado de versiones del presente documento.

12.2.2 Informacion conceptual
A través del display de los diferentes sistemas de validacion, se podra mostrar informacién relativa a:

Estado del dispositivo vinculado a informacién propia o del entorno (FLAPS)
Informacion contextual

Informacion relativa a validacion disponible

Informacidn relativa a precio (dependiendo de tarifa)

Resultados de validacion

Mensajes informativos a usuario

Menus e informacién de alarmas (mantenimiento)

Informacion del propio validador

Menus de configuracion y test

Los puntos anteriores dependeran del modo/estado e instalacién particular del sistema de validacion.

12.2.3 Estructura de informacion

Se definen a priori areas fijas den el display.

12.2.3.1 Cabecera

Area de informacion contextual general que permanece en todos los flujos. Puede ser informacion
dinamica relativa a hora, punto de validacién (embarcado). Identificador terminal/paso, etc.

12.2.3.2  Area de informacién dinédmica

Area que abarca el mayor porcentaje del display, en éste &rea se podra representar diferente informacion
relacionada con el estado y modo del equipo, mostrando informacion de estado, medios de validacion
disponibles, resultados de validacidon, mensajes de informacién etc.
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Esta area variara su informacion segun el flujo de pantallas relacionado con los diferentes estados y
procesos del sistema concreto.

12.2.3.3  Pie

Area opcional con informacién versién base, logos, texto informativo. etc.

12.2.4 Elementos de informacion

Como parte de los elementos de informacion a mostrar se podran encontrar los siguientes:

Fecha y hora
o Horay fecha del equipo. Se actualiza periddicamente. Ayuda a verificar estado in situ de
sincronizacion horaria del equipo
Identificacion estado
o Cddigo vinculado a estado y alarmas activas (ayuda en la parte de mantenimiento a
identificar posibles estados y alarmas del dispositivo)
o Iconos estado comunicaciones
Identificacion informacion servicio (punto de validacién)
o Embarcado
= Identifica coche sentido/parada actual obtenido del SAE
o Paso/flap
= Identifica paso y sentido
o Totem estacion
= Identifica estacion y equipo

Logo tipo imagen Metropolitano
Identificacion de medios de validacion disponibles
o Con el fin de poder identificar qué medios de validacion de los posibles se encuentran
activos y de forma independiente a la eleccion de criticidad de funcionamiento para el
estado servicio. Se contempla la visualizacién de iconos de los medios de validacién
cuando estos se encuentren disponibles, asi pues, se tendran:
= EMV-> 1 logo por marca contemplada activa y disponible. (Visa, MC, AMEX,
Discover, UPI etc.). En este caso en caso de no disponer de EMV, no aparecera
ninguna de las marcas.
= QR->icono gr para indicar medio de validacidon QR activo y disponible
= Titulos propios
e Logo/icono tarjeta Metropolitano
= Titulos Consorcio
e Logo/icono consorcio
Ademas de la informacion de medios de validacion en el drea dindmica, se mostrara un texto con
la siguiente informacion.
o “Acerque tarjeta”
o Importe EMV si es una tarifa conocida KFT y Unica para toda la linea (billete sencillo)
Iconos de resultados de validacion (check ok, Tick o check ko ASPA)
Iconos de espera en proceso de validacién /pago (icono gif espera)
Texto descriptivo resultado de validacion.
o Texto dindamico y configurable, no vinculado a la parte del display sino a la légica y librerias
de validacion.
o Incluye viajes restantes /caducidad etc., dependiendo del tipo de titulo
Como parte de otros procesos se podra notificar estados:
o Iconos y pantallas indicando
= Fuera de servicio
= Inicio/arrancando /actualizando
= Mensajes de retirada de tarjeta
= Mensajes de deteccidon de colisién.
Tablas con informacion de parametros de configuracion y alarmas (mantenimiento)
Tablas con informacion de estado e informacion del equipo (mantenimiento)

12.2.5 Identificacion de pantallas

A continuacién, se identifican una serie de pantallas base del flujo de funcionamiento.
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12.2.5.1 Inicio

Pantalla inicial en la que todos los equipos de validacién presentan cuando son alimentados y estan
realizando sus procesos de arranque, inicializacion, consulta de informacion y estado.

12.2.5.2 Carga actualizacion

En el caso de que se esté realizando una actualizacion de FW en los equipos, o actualizacion de
componentes que no sean cargadas en “caliente” como listas, configuraciones tarifarias, se pasara a esta
pantalla desde estado de actualizacién con el fin de mostrar no disposicidon y espera en proceso de

actualizacion. Este estado, salvo que sea una carga forzada, no deberd darse en estado de servicio, si
bien, en los arranques como parte del proceso de arranque se puede actualizar el propio equipo.

12.2.5.3 Fuera de servicio
Pantalla general para indicar que el sistema de validacion esté fuera de servicio. Las causas pueden ser

diversas (errores HW, configuraciones, estados, falta de informacién, medios no habilitados, telemando
etc.) y dependen de los criterios establecidos.

12.2.5.4 En servicio

El sistema mostrara la pantalla con informacién definida para servicio, donde el usuario podra validar
empleando uno de los medios que sean indicados como validos.

12.2.5.5 En espera de validacion

Pantalla de espera mientras se realizan los procesos de validacién/pago.

12.2.5.6 Resultado de validacion

Pantalla para notificacidon de resultado de operacién de validaciéon/pago.

12.2.5.7 Mensaje aviso genérico a usuario

Pantalla para notificacion a usuario de diferentes casos. Como, por ejemplo, retirada de tarjeta, deteccion
de colisién en presentacién de multiples tarjetas etc.

12.2.5.8 Informacion estado

Se disponen de pantallas genéricas para mostrar informacion a personal de mantenimiento o instalacién,
con el fin de informar del estado del sistema, tanto a nivel de estado operativo, como alarmas.

Esta pantalla se mostrara cuando se acceda a mantenimiento y se solicite la presentacidén de informacion
desde el propio equipo.

12.2.5.9  Informacion configuracion
Se disponen de pantallas genéricas para mostrar informacion a personal de mantenimiento o instalacién,
con el fin de mostrar los parametros de configuracién, versiones de componentes, configuracién de red,

identificacion de terminales, etc., etc.

Esta pantalla se mostrara cuando se acceda a mantenimiento y se solicite la presentacién de informacion
desde el propio equipo.

12.2.5.10 Menu test

Para acceso local in-situ, o instalacion, se podra disponer de este menu para acciones locales de test de
dispositivos.
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12.2.5.11 Mendu instalacion

Para acceso local in-situ, o instalacion, se podra disponer de este menu para acciones de establecimiento
de informacion en instalacion.
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13 Anexo V. Aspectos. Sistema
Validacion Embarcada

A continuacién, se identifican los aspectos especificos del sistema de validacion en la instalacion
embarcada.

13.1Solucion propuesta

Https (Taps EMV online+ OR validacian)

Https: (Taps EMV online+ OR validacion)

Https [taps+ listas EMV+ conf EMV)

¥
' .

Hittps (taps+ listas EMV+ conf EM\.-'!-i—pw_ opcicn

’—Ccmf,l'talezolec‘ fwalidaciones/confversiones o = : ]

A&/

Ilustracion 4- Diagrama solucion propuesta cambios sistemas embarcados

Nota: En caso de no ser viable la solucién propuesta por la no resolucién de dependencias se evaluaran y
presentaran soluciones alternativas, con reevaluacion de alcance de los elementos implicados en dichas
alternativas para mitigar dependencias y soportar evoluciones y cambios futuros.

13.2 Modificaciones a ejecutar

A continuacion, se describen las adaptaciones de procesos actuales en el sistema embarcado.

13.2.1 Comunicaciones

Se requiere la gestion y adaptacion de red local del tren, configurando rangos de direcciones para
asignacion a validadores, asi como el correcto enrutamiento de estos y de los componentes actualizados
de la UC para obtener salida a los sistemas BO EMV y PSP cuando sea requerido.

En fase de disefio se definiran las configuraciones de red y accesos finales.

13.2.2 SAE

La funcionalidad del SAE actual sigue siendo necesaria para el funcionamiento de los equipos de validacion
embarcados.
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Actualmente el SAE se encuentra integrado desde la unidad embarcada a partir de la cual, los validadores
son informacion de la localizacién actual y datos de servicio, y por otra parte el SAE es notificado con la
informacién de ventas segun recoge la especificacion funcional de la unidad de billetaje embarcada.

13.2.3 Unidad central de billetaje Embarcada

Con la solucion propuesta, parte de las responsabilidades que se realizan en la UC, pueden recaer en los
validadores que podran realizar de forma auténoma ciertas acciones.

La UC actualmente lleva a cabo las siguientes funciones:

e Supervision y gestion
e Acceso al PCBG

Para lo cual cuenta con los siguientes modulos:

¢ Comunicaciones
o Actualmente via Rs485.
o Cambio de protocolo a ETH y servicios expuestos-> implica cambio de proceso local en la
ucC.
e SAE
o Actualmente el proceso que notifica via RS485, deberia adaptarse como el paso anterior
o bien disponer de protocolo por ETH contra SAE para consulta s y notificaciones.
e Gestion
o Toda la configuracion, gestién, control de desfase y alarmas pueden ser adaptadas
atendiendo al cambio de protocolo de comunicaciones de la UC y proceso que gestiona el
modo, o bien permitiendo que cada validador de forma auténoma gestione
configuraciones, versiones, almacenamiento, hora y control
e Comunicaciones SC
o No implica cambio con respecto a solucién actual, salvo comunicaciones directas desde
validadores a PCGB, que implicarian obtener la especificacion de los servicios para
notificaciones y consultas de informacion de configuracién, versiones, actualizacidon de
listas (diferenciales online) y modos, asi como notificaciones de validaciones, alarmas,
auditorias, y otros datos.
e Comunicaciones portatil Mantenimiento.
o Las herramientas de gestidon pueden conectar directamente con el sistema de validaciéon
via red sin pasar por la UC.

Para poder llevar a cabo los cambios anteriores, es necesario, la modificacion total o parcial de varios de
los mdédulos y procesos activos en la UC embarcada y ciertos protocolos o modos de funcionamiento de
acceso a informacion e SAE y notificacion de nuevos elementos de validacion, QR y EMV. Esta modificacion
llevaria por la inclusién de un componente SW middleware que controlaria los validadores embarcados y
adaptaria protocolos y uso con SAE y proceso de CU para volcado de informacion.
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14 Anexo VI. Aspectos. Sistema
Validacion FLAPS

A continuacion, se identifican los aspectos especificos del sistema de validacion en la instalacion en pasos.

14.1 Solucion propuesta

La solucion inicial propuesta consiste en la sustitucién de los displays, y lectores, tratando de mantener
el PC del paso.

validador Entrada

Lector ux410

QR Reader

validador Salida

cth,

Lector ux410 QR Reader

Ilustracién 5- Diagrama solucion propuesta cambios Pasos

14.2 Modificaciones a ejecutar

Para poder realizar la solucién inicial sin modificacion o sustitucion del TCIC, es necesario realizar las
siguientes adaptaciones ademas de resolver las dependencias descritas en el apartado 9 del presente
documento.

14.2.1 Comunicaciones externas

Es necesario dar salida directa desde los validadores a la red externa a través del TCIC para la
comunicacion con PSP (EMV) y validaciones QR directamente online con sistemas externos a la red local
de estacion.

Por otra parte, acceso directo y direccionamiento para acceso desde herramientas de mantenimiento a
los validadores de los pasos, sin tener que pasar por la TCIC o bien habilitando el canal o tunel para su
control a través de un interfaz especifico en el paso.
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14.2.2 Protocolos e informacion

De igual forma que en el caso de validadores embarcados, toda la integracion que se realizar y modifica
sobre las unidades embarcadas para la gestiéon de los dispositivos, intercambio de informacion y demas
deberd ser revisado y actualizado para contemplar nuevos elementos de validacién, actualizaciones y
componentes especificos, alarmas particulares de los nuevos medios de validacidon. Estas modificaciones
pasarian por la implementacién e inclusiéon de middleware de control de validaciones y adaptacion de
protocolos entre nuevos sistemas de validacién y procesos del paso.

Feedback de resultado de aperturas de flaps, para confirmaciones de pago EMV. (implica revisar flujo de
pago y paso entre proceso embarcado y terminal de validacién).

Es necesario también que entre los equipos de validacidon y el control del paso se intercambie la
informacién de estado operativo del mismo, asi como situaciones de ocupacién de paso, estado de
telemando o forzado, con el fin de poder actualizar los displays de informacion para que el usuario conozca
el estado del mismo complementariamente a los pictogramas, y a su vez, permita inhibir la validacién si
por el propio estado del paso no es posible su uso en el sentido correspondiente.

Control de estado de sentidos y habilitacion de medios y publicaciéon de alarmas, eventos y datos a PCGB.
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15 Anexo VII. Aspectos. Sistema
Validacion Totem estaciones

A continuacion, se identifican los aspectos especificos del sistema de validacion en la instalacion en

estaciones.

15.1 Solucidn propuesta

La solucidon del Sistema de validacion de estacion es un caso reducido de los sistemas de pasos y
embarcados, ya que el sistema de validacion no requiere integracion con otros sistemas de billetaje

embarcados o paso.

De esta forma lo que se requiere directamente es la configuracion y conexion del validador de estacion
con el sistema de billetaje, de forma que puedan de forma auténoma realizar las siguientes acciones:

e Consulta de versiones y configuracion

e Notificacion de informacion de validacién, alarmas, bitacora

e Consulta o gestion remota de modo operativo y estado de habilitacion.

e Gestion remota desde herramientas y sistemas de mantenimiento remoto.
e Acceso a sistemas externos PSP y Bo para activacién y notificacién de taps y ejecucién de

validaciones online.

e Actualizacién de listas negras diferenciales y configuraciones tarifarias.
e Consulta y configuracion de punto de validacidon (cambio de estacidn o sustitucion)

Estacion

Validador Totem

Valid, r Totem ‘

[Bwitd

Validador Totem

[Bwitg -
Validador Totem
L

Bwit

L

Switch internd

-

v

Switch %stacidn

Sistema central billetaje

-
H"MJ

23273

BO EMV

Ilustracion 6- Diagrama solucion propuesta cambios Totem estacion

15.2 Modificaciones a ejecutar

Es necesario afiadir el canal especifico de estos nuevos equipos de validacién en instalacién estacion sin

paso y no embarcado.
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Es necesario establecer las comunicaciones e identificaciones de estos en el sistema de billetaje y flota o
estructura de sistemas de validacién en la linea de metro.

Es necesario proveer y revisar los protocolos y servicios del sistema actual de billetaje con las
funcionalidades requeridas en estos nuevos elementos de validacion, asi como el traspaso de informacion
entre sistemas sin tener un elemento concentrador intermedio.

Nota: Es posible evaluar el establecimiento un proceso middleware centralizado que gestione los
diferentes equipos de estacion exterior (extensible al resto de sistemas) y haga las conversiones entre
sistemas y datos, pero es necesario reevaluar el alcance del desarrollo relativo a los elementos implicados.
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16 Anexo VIII. Soporte
Herramientas Mantenimiento

inetum.

En este apartado se identifican las funcionalidades y posibilidades de control para personal de
mantenimiento sobre los diferentes sistemas de validacién.

16.1 Consideraciones

Todos los sistemas de validacion independientemente de su instalacion (paso, flap, embarcada), disponen

de comunicacion por red.

Se dispone de equipo portatil que tendra acceso a la red correspondiente donde se encuentre el equipo
tren, estacion, otro (laboratorio, cochera etc.).

El acceso o login al equipo de mantenimiento y por tanto acceso a la herramienta para conexién y accion
sobre los equipos queda fuera del ambito del sistema de validacion.

Estas herramientas y servicios estaran disponibles para :

e Validadoras embarcadas
e Validadores en pasos
e Validadores en estacion

Se mantiene el mismo enfoque del sistema actual de mantenimiento.

PCCY SC

PCfequipo PCC o sisternas centrales

Red Metro

Red Metro

TREN

T

Estacion interior

Paso

Red Metro

Estacian exterior

o

f Am—

Portatil

Ilustracion 7- Diagrama solucion propuesta herramientas control sistemas validacion
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16.2 Acceso y requisitos

Para poder acceder a los servicios disponibles para la realizacién de tareas de mantenimiento, serd
necesario conocer direccion de red del equipo, asi como tener acceso desde el equipo donde se esta
accediendo a la herramienta para las tareas necesarias.

Ademas de esto, se podra controlar la invocacién de dichos servicios a través de listas blancas de acceso,
autenticacion o token para validar su uso.

Para el caso de acceso a menus de informacion y acciones de mantenimiento desde el propio equipo,
quedaria pendiente para fase de disefio e implementacion la viabilidad de uso de listas blancas de tarjetas
de empleado y codigos de acceso para la consulta y ejecuciéon de accione sin situ, si el sistema de
validacién permite esta accion (embarcado)

Serd necesario para diferentes funciones, de un servidor SFTP/FTP para la tele carga de versiones, asi
como extraccidén de informacion.

Las consultas se realizaran a través del servicio y puerto especificado en la configuracién de los equipos.
Los endpoint y datos seran definidos en fase de disefno.

16.3 Funcionalidades

Los sistemas de validacién disponen de una serie de servicios que podran ser consumidos o consultados
desde un sistema o aplicacién instalada en un equipo remoto.

Todas las acciones realizadas quedaran registradas y seran notificadas a modo bitacora de forma que se
pueda auditar las acciones realizadas en este modo en cada equipo.

En caso de no ser posible su notificacién al sistema actual, se permite su consulta y extraccién.

16.3.1 Activacion /desactivacion modo mantenimiento

Servicio para poner el equipo en modo mantenimiento. De forma que no entre en conflicto con
funcionamiento y otros modos dentro de la instalacion.

Para evitar que, una vez iniciado este modo, quede indefinidamente, se configura un temporizador para
salir del modo mantenimiento de forma automatica si el estado y acciones realizadas lo permiten.

16.3.2 Autodiagndstico

Permite la comprobacion de estado de los dispositivos y elementos forzando la actualizacién de estado y
alarmas del equipo.

16.3.3 Consulta de estado

Permite la consulta sobre un equipo concreto. La consulta sera realizada de forma online, y no impacta
en el estado operativo del equipo.

Como informacion a obtener, se dispondra de informacion de estado técnico del validador, asi como estado
operacional.

e Estado técnico (entre otros)
o Recursos disponibles.
Validaciones almacenadas
Pendientes
Taps realizados
Totalizadores de operaciones por tipo (ok/ko)
Horas de servicio
Fecha y hora
Ultima actualizacion

O O O O O O O
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Ultimo inicio

Cddigo (mascara) alarmas activas
Configuracion de red

NTP

MAC

Numero de serie terminales

O O O O O O

o
e Capacidades

o Medios de validacién disponibles y estados.
e Identificacion del equipo

o Punto de validacion y tipo

16.3.4 Consulta de versiones

Se permite la consulta de versiones de los diferentes componentes de cada equipo. La consulta no tiene
afectacion sobre el estado operativo del equipo, por lo que puede consultarse online y en estado de
servicio.

Se contempla:

Versiones de FW.

Versiones de librerias y SO

Versiones de componentes de configuraciéon
Versiones de aplicaciones

16.3.5 Re-identificacion de equipo

Cambio de los parametros de identificacién e instalacion del equipo en caso de que sea necesario. La
identificacion modificable sera identificacion ldgica dentro del sistema, no la propia del equipo.

Requerira de un reinicio de este para su aplicacién y notificacién de informacion con el nuevo identificador.

16.3.6 Reset fabrica

Permite el borrado de toda la informacion de estado y configuracion del equipo, de forma que queda en
el estado previo a instalacion. De forma que se deben realizar los procesos de instalacién, actualizacién y
configuracidn tras la aplicacién de esta accién.

16.3.7 Obtencion/extraccion de logs y trazas

Con el fin de poder realizar tareas de mantenimiento tratamiento de incidencias, se podra realizar un
proceso de extraccion de logs. Para lo cual, el validador generara un fichero comprimido con la informacion
solicitada que serd subido al servidor FTP que sea notificado en la peticion.

16.3.8 Cambio de modo

Posibilidad de cambio de modo y estado de operacién, similar a telemando con fines de pruebas.

16.3.9 Modo informacion local

Permite invocar la consulta de informacion (alarmas, estado, configuracién) desde el portatil para ser
mostrado en la pantalla del equipo.

Tras su invocacion se mostrara la pantalla con la informacion solicitada durante un tiempo establecido en
la solicitud realizada.

16.3.10 Reinicio de equipo

Permite un reinicio forzado del equipo desde el equipo de mantenimiento.
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16.3.11 Apagado de equipo

Permite un apagado forzado del equipo desde el equipo de mantenimiento.

16.3.12 Actualizacion de versiones de componentes
Permite la consulta y solicitud de actualizacién del componente.

Para estas acciones, se requiere de un servidor local de sftp o endpoint de descarga del componente a
actualizar.

El proceso que puede llevarse a cabo es la de la solicitud de descarga de uno o varios componentes, de

forma que su aplicacidn seguira las mismas reglas o procesos que en los casos de escenarios operativos.
Pudiendo forzar los mismos desde los servicios de mantenimiento

16.3.13 Actualizacion de fecha hora

En caso de tener un desfase de hora y no disponer de comunicacién con los servidores NTP o PSP que
establecen la hora, podrd modificarse manualmente la hora del equipo, si bien puede que este cambio
provoque o requiera de un reinicio del equipo.

16.3.14 Actualizacion de localizacion/configuracion
Se permite la consulta y posterior cambio/actualizacién de punto de validacion del equipo.
e Embarcados
o Se notificara la informacion que es proporcionara por el SAE, pudiendo alterar paradas,
servicios etc. Con el fin de validaciones o cambios de validacién.
e FLAPS
o Cambio de paso y sentido
e Estaciones
o Cambio de estacidon y modo validacion

Se notificarad el resultado de la operacidén realizada, pudiendo consultarse el estado del equipo tras el
resultado de esta.

16.3.15 Modo simulacion/test

Permite establecer modo de test en el equipo.

Dicho modo se desactivara al salir del modo mantenimiento de forma automatica.

16.3.16 Obtencion de informacion de validaciones

Se permite la extraccion y consulta de informacién de validaciones almacenadas, con el objeto de carga
manual en el sistema de billetaje o por sustitucidon de equipo y posterior volcado.

Para la extraccion se permite generar un fichero comprimido con la informacion generada que sera volcado
a un servidor pasado como parametro a través de SFTP/FTP.

También es posible la extraccion in -situ a través de un medio extraible que podra ser conectado al equipo.
En este caso, la peticion de extraccion activara flag para extraccion local.

Se notificara el resultado de la generacién y subida de fichero generado indicando nombre y ruta.
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1 Introduccion

La finalidad de este documento es la definicién funcional del BackOffice EMV propuesto para implantar en
Metropolitano de Granada.
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Este documento se trata de un documento de ingenieria preliminar, como parte del proyecto basico,
considerado como “vivo” que se ira refinando en la fase de proyecto de ejecucion.

Para ello, se partird del diagrama de bloques presentado en la oferta, y que se muestra a continuacion:

Centro de Atencidn al Cliente

Facturacion
Perfil del Consulta de Generacidn de
TAPs y Viajes

Facturas

Autenticacion y autorizacion

Gestion de Gestion de
Usuarios Roles
Integridad
3 Informes
transacciones

ntegraclones oo ars
g ' I API| Servicios

Metro de Portal Web

Soporie a fodas las funcionaldades
de la APP y of Porlal Web
- Registro y Actuslizacion de Datos
- Consults de movimientos
- Pago de deuds
- Descargs de facturas

Pasarela de Procesador Banco

pag de Pagos Adquirente

Ilustracion 1 - Diagrama de blogues
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2 Modelo conceptual
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2.1 Diagrama

Con la finalidad de aclarar los conceptos que se utilizaran en este documento, se ha creado el siguiente
diagrama conceptual:

= Fichero
EFichero Ordenes de Cobro E Fichero de resultados E Fichero de impagos

5 Deuda 1n Ebrden de cobro 1.n
B - .
Validacion = Viaje
B T1sC B @R = EMV El
Fichero de TAPs
S| Tarjeta

Ilustracién 2 - Diagrama conceptual

2.2 Conceptos

Validacion: Cada una de las transacciones que tienen lugar en las distintas validadoras implantadas
TSC: Validacion con tarjetas sin contacto

QR: Validacion realizada a través del codigo QR

EMV: Validacion realizada a través de una tarjeta de crédito, ya sea fisica o virtualizada en un smartwatch,
teléfono movil, etc.

Tarjeta: Soporte con el que se realiza la validacién EMV
Fichero: Cada uno de los documentos que se intercambian con la pasarela de pago con informacion EMV

Fichero de TAPs: Fichero donde se envia la informacion de los TAPs EMV realizados al BackOffice
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Viaje: El viaje por lo general, estd vinculado con el emparejamiento de distintas validaciones. Por ejemplo,
es posible armar un viaje cerrado (validacidon de entrada + validacién de salida) o viajes que contemplen
transbordos, donde este estara formado por las distintas validaciones realizadas en el tiempo permitido

Orden de cobro: Importe asociado al conjunto de viajes realizados a través de la misma tarjeta

Fichero de 6rdenes de cobro: Fichero que envia el BackOffice al PSP con toda la informacion de 6rdenes
de cobro y sus importes correspondientes

Fichero de resultados: Fichero que envia el PSP al BackOffice con el resultado de todas las operaciones
que se han realizado y sus resultados asociados

Fichero de impagos: Fichero que envia el PSP al BackOffice que contiene todos los intentos de
recuperacion de deuda de aquellas érdenes de cobro que han sido rechazadas

Deuda: Importe asociado a una tarjeta, debido al impago de las drdenes de cobro generadas
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3 Flujo EMV

Para una mejor comprension de los puntos siguientes, es importante entender como funcionan los flujos
EMV y qué procesos intervienen en ellos. Por ese motivo, se ha creado el siguiente diagrama de flujo:

Flujo de transacciones EMV
S realiza un TAP
en |z validadora
¥ %
. Recepcion de
" TAPR=
Werificacion de LN
L J
Recepcion de o Procesado v
Maotificacion TAPs en tiempo TA?‘;OE;“B?I::DS @ | npaotificacign al
resl BackOffice
W
w
5
e Procesos de
E conciliacicn
c
o
o
l—.
Generacicn de Generacdion de Recepcian de las
viajes ¥ Grdenes ——» ordenes de cobro ———————————— Grdenes ¥
de cobro y envio al PSP procesado
Recepcion de
resultados ¥
o Actualizacion de
el ardenss de cobro
8 y gestion de
W deuda
o= o Generacion de
E S g2 +—t——  informacion de
c o A impages
@
2
=]

Ilustracién 3 - Flujo EMV

El flujo comienza cuando un usuario del sistema accede al medio de transporte pasando su tarjeta de
crédito por las validadoras instaladas con esta finalidad. En ese momento, la validadora realiza las
comprobaciones necesarias para verificar si se debe permitir el acceso o no. En cualquier caso, esta
informacién viaja de forma paralela hacia dos sitios.

Por un lado, viaja hacia el BackOffice, donde se procesara la informaciéon para su posterior auditoria y
conciliacion. Por otro lado, viaja hacia el PSP, donde se procesa y se envia posteriormente hacia el
BackOffice, con la incorporacién del token. Una vez recibida la informacién de ambos origenes, se

procederd a lanzar los procesos de conciliacion.
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De forma paralela, comenzaran también a lanzarse los procesos automaticos para cumplir con la
normativa Transit. En primer lugar, se generaran vy tarificaran las érdenes de cobro con el importe a cobrar
a cada uno de los tokens de las tarjetas. Acto seguido, se enviara toda la informacion de érdenes de cobro
para que la pasarela de pago se encargue de procesarlo.

Segun se establezca con el PSP se recibiran los resultados de las operaciones, donde se actualizaran los
registros con las érdenes de cobro implicadas. En concreto, se marcara si la orden de cobro ha sido
cobrado, rechazada o sigue pendiente de procesar.

Del mismo modo que se establece una hora para recibir los resultados, se establece otra en la que se
recibe la informacién de impagos. Estos contienen aquellas 6rdenes de cobro que han sido rechazadas en
primera instancia o que siguen pendientes de procesar como mecanismo automatico de recuperacion de
deuda. Una vez se procese la informacién, el sistema tendra toda la informacién actualizada.
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4 Gestion y procesamiento tarifario

inetum .

4.1 Recepcion de transacciones

Tal y como se muestra en el diagrama anterior, las transacciones se reciben de dos origenes distintos:
validadoras y pasarela de pago.

Flujo de transacciones EMV

S realiza un TAP
an la validadora
v a
i da
" TADs
Werificacion de LN
v ¥
Fecepaion de . Procesado y
Motficacidn | s TAPSen tiempo Recepcignde | | | notificacién &l
P TAP: tokenizados BackOFice
o ¥
s
‘O Procezo: de
o conciliacicn
s
=
= |

Ilustracién 4 - Recepcién de transacciones

4.1.1 Recepcion de TAPs de las validadoras (CU-BO-GPT-
REC-01)

El BackOffice define un API Rest que permite la recepcion de validaciones en tiempo real que se realizan.
Por lo tanto, cada vez que un usuario realice una validacidn con su tarjeta de crédito en cualquiera de los
dispositivos, esta sera comunicada al BackOffice y almacenada para su posterior consulta.

4.1.2 Consulta TAPs de las validadoras (CU-BO-GPT-REC-02)

Como se ha comentado en el punto anterior, las validadoras enviaran si es posible, en tiempo real, las
transacciones que se realicen en ellas. Por lo tanto, se crea una pantalla que permita explotar esta
informacién dentro del BackOffice. Esta podria tener el siguiente aspecto:
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Fecha desde

Fecha hasta

Tarjeta

Sentido

[

||

| [+

Acceso permitido

I

Estacidn Tipo de Tap

[v]

Buscar Excel

Fecha Estacidn Paso | Sentido Acceso permitido Tarjeta Serial number reader Tipo de Tap
08/11/2022 11:50:00 | Universidad 2 Entrada Si 123456mm=m==TR00 12378576 EMV
08/11/2022 11:50:35 |Palacio deportes 1 Salida 5i 987 654*==***3210 15632183 EMmv
08/11/2022 11:51:21 | Palacio deportes 1 Salida Si 987 (54==m===3210 15632183 EMV

Ilustracion 5 - Consulta TAPs validadoras

Como se puede apreciar en la pantalla, en la parte superior se encuentra el formulario de filtrado, que
permitird obtener la informacion sesgada. Para ello, es posible utilizar los siguientes criterios:

e Fecha desde: fecha y hora desde la que se realiza la validacién
e Fecha hasta: fecha y hora hasta la cual se realiza la validacién
e Tarjeta
o En caso de ser tarjeta EMV se filtrara a través del pan visible
o En caso de ser TSC se utilizara el identificador de la tarjeta
Sentido: sentido de la validacién (entrada, salida)
Estacién: nombre de la estacidén sobre la que se ha realizado la validaciéon
Paso: identificador del paso de acceso
Acceso permitido: indica si se ha permitido el paso al usuario
Tipo de Tap: tipo de validacién que se ha realizado (EMV o TSC)

Por defecto, se muestra la informacidn de los Ultimos 7 dias. En cualquier caso, la informacién que se
muestra en la tabla de la parte inferior es la siguiente:

Fecha: fecha y hora fisica de la validacién realizada
Estacién: nombre de la estacién en la que se ha realizado la validacién
Paso: identificador del paso de acceso
Sentido: sentido de la validacién (entrada o salida)
Tarjeta
o En caso de tarjeta EMV, se muestra el pan visible
o En caso de TSC se utiliza el identificador de la misma
e Serial number reader: niumero de serie del lector
e Tipo de Tap: tipo de validacién realizada (EMV o TSC)

Adicionalmente, en esta pantalla se pueden realizar dos acciones:

e Buscar: permite actualizar la informacidn de la tabla en funcidon de los criterios de filtrado indicados
e Exportar: exporta a formato Excel la informacién mostrada en la tabla

Los actores que pueden tener acceso a esta pantalla son los siguientes:
e Auditor
A esta pantalla se accede a través del siguiente menu:
e Consultas generales -> Validaciones recibidas
BB : Queda pendiente definir cdmo se va a recibir la informacién del sistema de billetaje por

parte de la AOPJA, ya que aqui existen dependencias con el desarrollador del sistema actual. Posibles
escenarios:
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e Se proporciona acceso a Inetum a las tablas implicadas o se genera una vista de la informacion
necesaria

e Se proporciona a Inetum un servicio web para el consumo de informacién

e Se establece un protocolo de notificacién de ficheros que actualmente utiliza el operador para
intentar volcar la informacién al BackOffice de Inetum

4.1.3 Recepcion de TAPs de PSP (CU-BO-GPT-REC-03)

Otro de los origenes de informacion de validaciones es la PSP. Por ese motivo, se implementa también un
mecanismo de recepcion de TAPs. En este caso, la carga se realiza a través de un fichero que se deposita
en un SFTP y que se procesa todas las noches. Los datos recibidos en este punto incluyen la tokenizacion
de la tarjeta, de forma que se puedan lanzar cobros posteriores sobre la tarjeta que ha realizado la
validacién. Por ese motivo, la informacion recibida en este punto es la que se utiliza para el armado de
viajes y generacion de érdenes de cobro que se realizan a continuacion.

4.1.4 Consulta TAPs de PSP (CU-BO-GPT-REC-04)

A través de la pasarela de pago se recibe la informacién de los TAPs EMV realizados, junto con la
informacién de la tarjeta tokenizada, de forma que estos se pueden emparejar y cobrar. Para auditar
todos los registros que se reciben, se facilita una pantalla similar a la que se define a continuacion:

Fecha desde Fecha hasta Tarjeta Sentido
C ] ] | | [v]
Estacidn Paso Acceso permitido Token

I L ] [v] | |

| Buscar I | Excel I

Fecha Estacidn Paso | Sentido Acceso permitido Tarjeta Token f:urélz'lrnumber
08/11/2022 11:50:00 | Universidad 2 Entrada Si 123456%**=**7300 0123456789 12378576
08/11/2022 11:50:35 | Palacio deportes 1 Salida Si O87654=**=**3210) 0876543210 15632183
08/11/2022 11:51:21 | Palacio deportes 1 Salida Si 987654 ****3210 9876543210 15632183

Ilustracion 6 — Consulta TAPs PSP

Como se puede apreciar en la pantalla, en la parte superior se encuentra el formulario de filtrado, que
permitird obtener la informacién sesgada. Para ello, es posible utilizar los siguientes criterios:

Fecha desde: fecha y hora desde la que se realiza la validacién

Fecha hasta: fecha y hora hasta la cual se realiza la validacion

Tarjeta: pan visible de la tarjeta (6 primeros + 4 ultimos)

Sentido: sentido de la validacién

Estacion: nombre de la estacidn sobre la que se ha realizado la validacion
Paso: identificador del paso de acceso

Acceso permitido: indica si se ha permitido el paso al usuario

Token: token asociado a la tarjeta

Por defecto, se muestra la informacion de los Ultimos 7 dias. En cualquier caso, la informacion que se
muestra en la tabla de la parte inferior es la siguiente:

e Fecha: fecha y hora fisica de la validacién realizada
e Estacidn: nombre de la estacidn en la que se ha realizado la validacidon
e Paso: identificador del paso de acceso
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e Sentido: sentido de la validacién (entrada o salida)
e Tarjeta: pan visible de la tarjeta (6 primeros + 4 Gltimos)
e Token: token asociado a la tarjeta
e Serial number reader: niumero de serie del lector

Adicionalmente, en esta pantalla se pueden realizar dos acciones:

e Buscar: permite actualizar la informacién de la tabla en funcién de los criterios de filtrado indicados
e Exportar: exporta a formato Excel la informacién mostrada en la tabla

Los actores que pueden tener acceso a esta pantalla son los siguientes:
e Auditor
A esta pantalla se accede a través del siguiente menu:

e Consultas generales -> TAPs recibidos

4.1.5 Auditoria ficheros recibidos (CU-BO-GPT-REC-05)

Esta pantalla permite consultar todos los ficheros recibidos y el estado asociado a la carga realizada de
cada uno de ellos. Para ello, se facilita una pantalla como la que se muestra a continuacion:

Nombre del fichero Fecha de inicio desde Fecha de inicio hasta
| | | | |

Estado Fecha de fin desde Fecha de fin hasta

I [v] I | |

| Buscar I | Excel I

MNombre Fecha inicio Fecha fin MNum. registros | Estado | Motivo rechazo | Observaciones

Fichero01062023.dat 01/06/2023 03:00:00 |01/06/2023 03:02:21 6542 OK

Fichero31052023.dat 31/05/2023 03:00:00 | 31/05/2023 03:01:42 | B&TO ERROR | TAP duplicado |_ Marcar corregido _|
Fichero30052023.dat 30/05/2023 03:00:00 | 30/06/2023 03:02:06 | 6330 oK

Ilustracién 7 - Auditoria de ficheros

En ella, como se puede apreciar, en la parte superior se muestra un formulario que permite filtrar la
informacién en funcion de los siguientes atributos:

Nombre del fichero: nombre del fichero cargado

Fecha de inicio desde: fecha y hora desde la que se inicia el proceso de carga

Fecha de inicio hasta: fecha y hora hasta la que se inicia el proceso de carga

Estado: desplegable que indica el estado del fichero. Valores posibles: OK, ERROR, CORREGIDO
Fecha de fin desde: fecha y hora desde la que finaliza el proceso de carga

Fecha de fin hasta: fecha y hora hasta la que finaliza el proceso de carga

Segun los filtros aplicados, se detalla la informacion detallada de cada una de las cargas que cumplan con
los criterios de busqueda. En concreto, se especifica la siguiente informacion:

Nombre del fichero: nombre del fichero cargado

Fecha inicio: fecha y hora en la que comienza la carga del fichero

Fecha fin: fecha y hora en la que finaliza la carga del fichero

Num. Registros: nimero de registros que se han cargado

Estado: estado de la carga. Valores posibles: OK, ERROR, CORREGIDO

Motivo del rechazo: indica el error asociado a la carga. Solo se indica el valor con estados "ERROR”
y "CORREGIDO”
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e Observaciones: texto que se introduce al marcar una carga como corregida. Este campo solo
tendra valor cuando su estado sea "CORREGIDO”
e Marcar como corregido: botén que permite marcar como corregido un fichero

Adicionalmente, en esta pantalla se pueden realizar dos acciones:

e Buscar: permite actualizar la informacién de la tabla en funcion de los criterios de filtrado indicados
e Exportar: exporta a formato Excel la informaciéon mostrada en la tabla

Los actores que pueden tener acceso a esta pantalla son los siguientes:
e Auditor
A esta pantalla se accede a través del siguiente menu:

e Integridad -> Integridad ficheros de TAPs

4.1.6 Marcar fichero como corregido (CU-BO-GPT-REC-06)

Partiendo del caso de uso anterior, en el caso de que un fichero tuviera algun tipo de error, aparecera un
registro en la tabla indicdndolo. Si se presiona sobre el botén “Marcar como corregido”, se abre una
ventana modal en la que se puede indicar una breve descripcién de la accion que se realizé para corregir
la carga. Una vez que se introduce la informacion, se cierra la ventana, actualizando el registro.
Los actores que pueden tener acceso a esta pantalla son los siguientes:

e Auditor

A esta pantalla se accede a través del siguiente menu:

e Integridad -> Integridad ficheros de TAPs -> Botdn “Marcar como corregido”

4.2 Armado de viajes

4.2.1 Proceso de armado (CU-BO-GPT-VJ]S-01)

El armado de viajes es el proceso que se encarga de unir TAPs de entrada con los TAPs de salida asociados,
de forma que se puedan tarificar individualmente. El proceso sigue un flujo como el siguiente:
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Ilustracion 8 - Proceso de armado

Se reciben y almacenan todos los TAPs desde el PSP
A la hora de armar el viaje, se obtienen todos los TAPs ordenados por fecha y por token (tarjeta).
Se realiza la comprobacion de tiempo transcurrido entre una entrada y una salida de la misma

tarjeta. Esto da lugar a dos comportamientos:
a. En caso de que haya transcurrido el tiempo maximo entre una entrada y una posible
salida, se tarifican los viajes por separado

b. En caso de cumplir el tiempo entre la entrada y la salida, se genera un viaje y se tarifica

en funcién de las reglas de negocio

4.2.2 Consulta de viajes (CU-BO-GPT-V]S-02)

inetum .

Asociada a esta funcionalidad existe una pantalla de consulta de los viajes realizados. Esta se divide, como
la mayoria de las pantallas del BackOffice, en una parte superior que permite el filtrado de todos los
registros, y de una parte inferior en formato tabla donde se presentan los datos. Por lo tanto, esta pantalla
tendra un disefio similar al siguiente:
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Fecha entrada desde Fecha entrada hasta Paso entrada Estacidn entrada
| | 1 | L v
Fecha salida desde Fecha salida hasta Paso salida Estacién salida

| | L ] v
Tarjeta (6 pimeros) Tarjeta (4 iltimos) Importe desde Importe hasta

L Buscar J | Excel

Fecha entrada Estacidn entrada Paso entrada Fecha salida Estacidn salida Paso salida | Tarjeta Importe
08/11/2022 11:50:00 | Universidad 2 08/11/2022 11:50:00 Argentinita 4 123456=~****7800 135 €
08/11/2022 11:50:00 | Villarejo 3 08/11/2022 11:50:00 Universidad 1 654321™===*T890 |1,35€
08/11/2022 11:50:00 | Maracena 1 08/11/2022 11:50:00 Hipica 1 123654======T890 1135€

Ilustracion 9 - Consulta de viajes

Como se puede apreciar, es posible filtrar la informacién por los siguientes campos:

Fecha entrada desde: fecha y hora desde la cual se realiza la entrada
Fecha entrada hasta: fecha y hora hasta la cual se realiza la entrada

Paso entrada: paso por el que se realiza la validacién de entrada

Estacién entrada: estacidn por la que se accede

Fecha salida desde: fecha y hora desde la cual se realiza la salida

Fecha salida hasta: fecha y hora hasta la cual se realiza la salida

Paso salida: paso por el que se realiza la validacién de salida

Estacion salida: estacion por la que se sale

Tarjeta (6 primeros): 6 primeros digitos de la tarjeta que realiza la validacién
Tarjeta (4 Ultimos): 4 Ultimos digitos de la tarjeta que realiza la validacién
Importe desde: importe desde el cual se quieren obtener los viajes
Importe hasta: importe hasta el cual se quieren obtener los viajes

De

Fecha entrada: fecha y hora en la que se ha realizado la validacién de entrada
Estacion entrada: estacion por la que se ha accedido

Paso entrada: paso en el que se ha realizado la validacién de entrada

Fecha salida: fecha y hora en la que se ha realizado la validacién de salida
Estacién salida: estacién por la que se ha salido

Paso salida: paso en el que se ha realizado la validacion de salida

Tarjeta: pan visible de la tarjeta que ha realizado el viaje

Importe: importe en euros del viaje individual armado

Adicionalmente, es posible realizar las siguientes acciones:

e Buscar: actualiza la informacion en funcién de los filtros utilizados
e Exportar: exporta la informacion de la tabla en formato Excel

Los roles que tendran acceso a esta funcionalidad son:
e Auditor
A esta pantalla se accede a través del siguiente menu:

e Consultas generales -> Viajes armados
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4.2.3 Detalle de un viaje (CU-BO-GPT-V]S-03)
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En esta pantalla, de solo consulta, se permite obtener toda la informacién relacionada con el viaje que se
ha armado. En concreto, se muestra informacion en los siguientes cuatro bloques:

e Tap de entrada: informacion de la validacién de entrada
o Fecha y hora de la validacion
Estado
Parada en la que se ha realizado la validacién
Linea de la validacion
Sentido
e Tap de salida
Fecha y hora de la validacién
Estado
Parada en la que se ha realizado la validacion
Linea de la validacién
o Sentido
e Datos del cliente
o Token asociado a la tarjeta
o Pan visible de la tarjeta
o En caso de ser un usuario registrado, es posible mostrar datos como nombre, email, etc.
e Datos de cobro
o Fecha y hora de la generacién del cobro (normalmente se suele hacer durante la noche)
Fecha y hora en la que se realiza el cobro. Puede no venir informado
Numero de autorizacion del cobro. Igualmente, puede no venir informado
Estado del cobro (pendiente, rechazado, aceptado)
Importe del viaje tarificado individualmente

O
o
©]
o

O O O O

O O O O

A modo de ejemplo, un posible diseifo de la pantalla seria este:
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Detalles del viaje

Tap de entrada
Fecha de entrada: 31/05/2023 10:00:00 Estado: OK
Parada/pase: Universidod Linea/estacion: 1

Sentide: Entrodo

Tap de entrada
Fecha de entrada: 31/05/2023 10:21:05 Estade: OK
Parada/paso: Sierra Mevada Linea/estacion: 1

Sentide: Salida

Datos del cliente

Teken: 9724001038004860077
Tarjeta: b3B409=*****5(20

Dates del cobreo
Fecha de generacion: 01/06/2023 03:00:00 Fecha de cobre:
N® Autorizacién: Estado: Pendiente

Importe: 1,32€

Ilustracion 10 - Detalle de viaje
Los roles que tendran acceso a esta informaciéon pueden ser:
e Auditor
A esta pantalla se accede a través del siguiente menu:

e Consultas generales -> Viajes armados -> Doble click en el viaje a detallar
4.3 Generacion de 6rdenes de pago

4.3.1 Proceso de generacion (CU-BO-GPT-PAG-01)

El proceso de generacién de érdenes de cobro se encarga de generar los cobros relacionados a los viajes
realizados por una tarjeta durante un periodo de tiempo. Este proceso se lanza de forma automatica de
forma diaria, quedando pendiente de definir las horas concretas para ello. En rasgos generales, dicho
proceso sigue el siguiente flujo:
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Ilustracién 11 - Proceso de generacion de drdenes de pago

Este flujo se va a dividir en dos casos: aplicando la normativa transit y aplicando un postpago, con un
periodo parametrizable.

1.
2.
3

En primer lugar, se obtienen todos los viajes que se han realizado durante el dia
En funcidn de la operativa a aplicar, se aplican dos casuisticas:
Se aplica la normativa transit:

a. Se obtiene el importe total de los viajes realizados durante el dia

b. En funcién de este importe es posible:

Importe >= 4,50€: Aplicar un capping. Es decir, se genera una Unica orden de
cobro por 4,50€ independientemente del importe tedrico calculado
Importe < 4,50€: Generar una orden de cobro por el importe calculado

c. Fin del flujo
Se aplica un postpago
a. Se comprueba si ha finalizado el periodo de agrupacién:

No ha terminado el periodo: los viajes no se agrupan en orden de cobro y
finaliza el flujo

Ha terminado el periodo: Se calcula la mejor tarifa posible a aplicar al usuario
en funcion de las reglas de negocio establecidas, se genera una orden de cobro
por ese importe calculado vy finaliza el flujo

La propuesta de Inetum pretende fasear este proceso, aplicando en primer lugar la normativa transit,
para aplicar en una fase posterior un postpago a usuarios registrados.
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4.4 Aplicacidon de descuentos y promociones

4.4.1 Consulta de descuentos (CU-BO-GPT-DSC-01)

Desde esta pantalla se permite consultar los distintos descuentos que se aplican a los usuarios, en funcion
de si son usuarios registrados o no. A modo de ejemplo, a continuacion, se muestra una posible pantalla
para esta funcionalidad.

Activa |Fecha desde Fecha hasta Porcentaje Usuario registrado Usuario no registrado

[  |01/05/2023 00:00:00 31/07/2023 23:59:59 |10 ™ ™ [ ]
Il 01/01/2023 00:00:00 31/01/2023 23:69:569 |5 Il E

™ 01/01/2023 00:00:00 31/01/2023 23:69:69 |15 E ™

Ilustracién 12 - Consulta de descuentos

Aqui se puede ver la siguiente informacion asociada a los descuentos:

Activo: indica si el descuento estd activo o no

Fecha desde: fecha y hora desde la cual esta disponible el descuento
Fecha hasta: fecha y hora hasta la cual esta disponible el descuento
Porcentaje: porcentaje de descuento a aplicar sobre el importe a cobrar
Usuario registrado: indica si el descuento aplica a usuarios registrados
Usuario no registrado: indica el descuento aplica a usuarios no registrados

Las acciones que se permiten realizar desde esta tabla son:

¢ Nueva promocién: abre una ventana modal que permite configurar un nuevo descuento
e Desactivar: marca el descuento como inactivo. Desde ese momento, no se aplica el descuento

Los roles que tendran acceso a esta informaciéon pueden ser:
e Operador tarifario
A esta pantalla se accede a través del siguiente menu:

e Descuentos -> Consulta de descuentos

4.4.2 Creacion de un descuento (CU-BO-GPT-DSC-02)

A la hora de crear un nuevo descuento, como se ha comentado en el punto anterior, se abre un panel
modal que permite configurar los parametros del mismo. Este modal tiene un disefio similar al siguiente:
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Fecha desde Fecha hasta

Porcentaje descuento

[ Usuario registrado  [] Usuario no registrado

Aceptar Concelar

Ilustracidn 13 - Creacién de descuento
En este formulario se permite introducir la siguiente informacion:

Fecha desde: fecha y hora desde la cual esta disponible el descuento

Fecha hasta: fecha y hora hasta la cual esta disponible el descuento

Porcentaje descuento: valor numérico del porcentaje a aplicar sobre el importe a cobrar
Usuario registrado: checkbox que permite aplicar el descuento a usuarios registrados
Usuario no registrado: checkbox que permite aplicar el descuento a usuarios no registrados

Adicionalmente, es posible realizar las siguientes acciones:

e Aceptar: guarda el descuento y actualiza la tabla con el nuevo descuento
e Cancelar: oculta el modal y vuelve a la pantalla anterior

Los roles que tendran acceso a esta informacién pueden ser:
e Operador tarifario
A esta pantalla se accede a través del siguiente menu:

e Descuentos -> Consulta de descuentos -> Boton “Nuevo descuento”

4.4.3 Desactivacion de un descuento (CU-BO-GPT-DSC-03)

Como se indica en el punto inicial, se permite la desactivacion de cada uno de los descuentos de forma
individual. De esta forma, al seleccionar esta opcion, se abre un panel modal que exige la confirmacion
sobre la accidon con un mensaje del estilo: “¢Estad seguro que desea activar el descuento?”. En caso de
gue se confirme, se marcara el descuento como inactivo, impidiendo asi que se aplique a partir de ese
momento.
Los roles que tendran acceso a esta informacion pueden ser:

e Operador tarifario
A esta pantalla se accede a través del siguiente menu:

e Descuentos -> Consulta de descuentos -> Botdn “Desactivar”

4.5 Gestion de tarifas
4.5.1 Consulta de tarifas (CU-BO-GPT-TAR-01)

En esta pantalla se permiten visualizar todas las tarifas y su importe actual. Para ello, se muestra en
formato tabla.
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Billete Fecha de validez Importe

Billete sencillo 01/01/2023 135 € 7
-

Bono diario 01/01/2023 450€ ,

Ilustracion 14 - Consulta de tarifas

La informacion que se puede visualizar es la siguiente:
e Billete: tipo de billete al que se aplica la tarifa
e Fecha de validez: fecha desde la cual se aplica el importe
e Importe: importe a tarificar
Adicionalmente, es posible realizar las siguientes acciones:
e Editar: permite editar la tarifa
Los roles que tendran acceso a esta informacion pueden ser:
e Operador tarifario

A esta pantalla se accede a través del siguiente menu:

e Gestion de tarifas y descuentos -> Gestidn de tarifas

4.5.2 Edicion de una tarifa (CU-BO-GPT-TAR-02)

Permite editar el importe y la fecha de validez de una tarifa. Para ello, se abre una ventana modal que
tiene un formulario como el siguiente:

Billete Billete sencillo

Fecha de validez

Importe

Ilustracion 15 - Edicion de tarifa

Para establecer el nuevo importe, es necesario establecer desde cuando se aplicara ese importe, y el valor
a aplicar. Finalmente, se pueden realizar dos acciones:

e Guardar: guarda el importe y fecha del nuevo periodo
e Cancelar: cierra el modal y vuelve a la pantalla de consulta de tarifas

Los roles que tendran acceso a esta informacion pueden ser:
e Operador tarifario

A esta pantalla se accede a través del siguiente menu:
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e Gestion de tarifas y descuentos -> Gestion de tarifas -> Botdn “Editar” sobre la tarifa a actualizar
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5 Integridad de transacciones
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|

5.1 Resumen diario de integridad (CU-BO-TRX-INT-01)

Como se ha comentado en el diagrama de flujo, una vez el BackOffice dispone de la informacion de
validaciones de los dos origenes (validadora y Redsys), se lanzan procesos que se encargan de conciliar
los datos recibidos. El resultado de estos procesos se puede visualizar en una pantalla. El disefio de esta
se puede apreciar en la siguiente imagen:

Fecha desde Fecha hasta

L 1

Buscar | | Exportar
Validadoras BO Diferencia
Fecha Permitidos Mo permitidos Totales Permitidos Mo permitidos Totales Validedoras - BO BO - Validadoras
01/11/2022 100 20 120 100 20 120 0 0
02/11/2022 150 B0 200 150 40 190 0 0
03/11/2022 150 B0 200 140 45 185 (4] 0
04/11/2022 300 10 310 300 9 309 4] 0
05/11/2022 180 40 220 181 39 220 1 0
06/11/2022 200 25 225 199 25 224 1] 1

Ilustracién 16 - Resumen diario de integridad

En esta pantalla se permite comprobar, de un simple vistazo, si las validaciones recibidas de ambos
origenes coinciden. En especial, las que resultan de interés son aquellas que han sido aceptadas.

En la parte superior se permite filtrar por un periodo de tiempo, a través de fechas de inicio y fin. Por
defecto, la fecha de inicio serad siempre el primer dia del mes actual. De esta forma, nada mas acceder a
la pantalla es posible visualizar el estado de las validaciones del mes vigente.

La informacion que se puede visualizar es la siguiente:

e Fecha: dia para el cual se han obtenido los datos de conciliacidn

e Validadoras
o Permitidos: validaciones permitidas que se reciben de las validadoras
o No permitidos: validaciones no permitidas que se reciben de las validadoras
o Totales: total de validaciones recibidas de las validadoras

o Permitidos: validaciones permitidas en BackOffice tras cargar el fichero de Redsys
o No permitidos: validaciones no permitidas en BackOffice tras cargar el fichero de Redsys
o Totales: total de validaciones registradas en el BackOffice
e Diferencia
o Validadoras - BO: diferencia entre validaciones de validadoras y BackOffice
o BO - Validadoras: diferencia entre validaciones de BackOffice y validadoras

También, es posible realizar dos acciones en esta pantalla:
e Buscar: permite filtrar la informacién que se muestra en la tabla en funcion de las fechas
especificadas
e Exportar: exporta a formato Excel toda la informacidn disponible en la tabla
Los roles que tendran acceso a esta informacién pueden ser:

e Auditor
A esta pantalla se accede a través del siguiente menu:
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e Conciliacién -> Integridad de validaciones

5.2 Detalle diario de transacciones (CU-BO-TRX-INT-02)

Adicionalmente, es posible acceder al detalle de cada uno de los dias haciendo doble click en cada una de
las filas. Esto permitira ver el estado de conciliacidon de cada uno de los registros, como se puede apreciar
en la siguiente imagen:

Estado conciliacidn

[ [+]
| Buscar || Exportar | | Volver |

Fecha Estacidn Paso |Pan visible Importe Estado conciliacidn
07/11/2022 22:50:32 Villare jo 1 123456™*=**7880 180€ BackOffice y Validadoras
07/11/2022 19:17:40 Argentinita 2 6543217 ==*=0987 160£€ Validadoras

07/11/2022 10:44:23 Palacio de deportes | 4 121212******7878 180£ BackOffice

Ilustracion 17 - Detalles diario de transacciones

Inicialmente, en la pantalla se muestra un desglose de todas las validaciones que se han realizado,
independientemente de su origen. Aunque es posible filtrar la informacién a través de un desplegable
situado en la parte superior. En concreto es este:

e Estado conciliacién: indica el origen por el cual se ha recibido la validacién. Valores posibles:
o BackOffice y validadoras: muestra todas las validaciones que estan en ambos origenes
o Validadoras: muestra validaciones que Unicamente se han recibido de las validadoras
o BackOffice: muestra validaciones que Unicamente se ha recibido en el fichero de Redsys
o BackOffice o validadoras: muestras las validaciones que solo estan en uno de los origenes

La informacion que se proporciona en esta pantalla es la siguiente:

Fecha: fecha y hora en la que se realizé la validacién
Estacién: parada en la que se realizé la validacion
Paso: Identificador del paso en el que se realizé la validacion
Pan visible: 6 primeros y 4 ultimos digitos de la tarjeta con la que se realiza la validacién
Importe: valor de la validacion
Estado de conciliacién: indica el origen de datos en el que se encuentra la validacidn
o BackOffice y validadoras: la validacién se recibe de ambos origenes
o Validadoras: solo se recibe la informacion de la validadora
o BackOffice: solo se recibe la informacion en el fichero de Redsys

Adicionalmente, es posible realizar distintas acciones:
e Buscar: permite actualizar la informacidon que se muestra en la tabla a través del filtro “Estado
conciliaciéon”
e Exportar: exporta en formato Excel toda la informacién que se muestra en la tabla
e Volver: vuelve a la pantalla general de conciliacion, saliendo del detalle
Los roles que tendran acceso a esta informacion pueden ser:
e Auditor

A esta pantalla se accede a través del siguiente menu:

e Conciliacién -> Integridad de validaciones -> Doble click sobre el dia que se quiere obtener el
detalle
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6 Gestion de pagos

Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano
|

6.1 Procesamiento de ordenes de pago

6.1.1 Envio de cobros a PSP (CU-BO-PAG-0C-01)

Este caso de uso se trata de un proceso que obtiene todas las drdenes de cobro que se han generado en
el caso de uso CU-BO-GPT-PAG-01 y genera un fichero, que posteriormente se sube, via SFTP, al directorio
consensuado con la pasarela de pago. Este proceso, por norma general, se lanza de forma automatica
todas las noches.

6.1.2 Auditoria de envios realizados (CU-BO-PAG-0C-02)

Igual que se auditan los ficheros de TAPs que se reciben por parte de la pasarela de pago, también se
monitorizan todos los ficheros que se envian desde el BackOffice para realizar los cobros. Para ello se
ofrece una pantalla como la que se muestra a continuacién:

Nombre del fichero Fecha de inicio desde Fecha de inicio hasta
| | | | |

Estado Fecha de fin desde Fecha de fin hasta

I [v] I | |

| Buscar I | Excel I

Nambre Fecha inicio Fecha fin Num. registros Estado Mativo rechazo
FicheroViajes01062023.dat 01/06/2023 03:00:00 01/06/2023 03:02:21 | 6542 oK

FicheroVinjes31052023.dat 31/05/2023 03:00:00 |31/05/2023 03:01:42 | O ERROR Fichero mal formade
Ficher‘o\-"iqjes30052023,dq1‘ 30/05/2023 03:00:00 30/05/2023 03:02:05 | 6330 oK

Ilustracion 18 - Auditoria de envios realizados

En ella, como se puede apreciar, en la parte superior se muestra un formulario que permite filtrar la
informacién en funcidn de los siguientes atributos:

Nombre del fichero: nombre del fichero cargado

Fecha de inicio desde: fecha y hora desde la que se inicia el proceso de carga

Fecha de inicio hasta: fecha y hora hasta la que se inicia el proceso de carga

Estado: desplegable que indica el estado del fichero. Valores posibles: OK, ERROR, CORREGIDO
Fecha de fin desde: fecha y hora desde la que finaliza el proceso de carga

Fecha de fin hasta: fecha y hora hasta la que finaliza el proceso de carga

Segun los filtros aplicados, se detalla la informacién detallada de cada una de las cargas que cumplan con
los criterios de busqueda. En concreto, se especifica la siguiente informacion:

Nombre del fichero: nombre del fichero cargado

Fecha inicio: fecha y hora en la que comienza la carga del fichero

Fecha fin: fecha y hora en la que finaliza la carga del fichero

Num. Registros: nimero de registros que se han cargado

Estado: estado de la carga. Valores posibles: OK, ERROR

Motivo del rechazo: indica el error asociado a la carga. Solo se indica el valor con estado "ERROR”

Adicionalmente, en esta pantalla se pueden realizar dos acciones:

e Buscar: permite actualizar la informacién de la tabla en funcién de los criterios de filtrado indicados
e Exportar: exporta a formato Excel la informacién mostrada en la tabla
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Los actores que pueden tener acceso a esta pantalla son los siguientes:
e Auditor
A esta pantalla se accede a través del siguiente menu:

e Integridad -> Integridad ficheros de viajes

6.1.3 Recepcion de resultados (CU-BO-PAG-0C-03)

Una vez se han enviado los cobros a la pasarela de pago, los cobros quedan como pendientes hasta que
se recibe el resultado de los mismos y se actualiza. Esta informacién se notifica a través de un fichero que
la pasarela de pago comunica todas las noches y que el BackOffice consume para actualizar todos los
cobros que se han lanzado

6.1.4 Auditoria fichero resultados (CU-BO-PAG-0C-04)

Como ocurre con el resto de ficheros que se intercambian con la pasarela de pago, es posible tener un
registros de todos los intercambios que se realizan a nivel de fichero de resultados. Para ello, se ofrece la
siguiente pantalla:

Nombre del fichero Fecha de inicio desde Fecha de inicio hasta
| | | | |

Estado Fecha de fin desde Fecha de fin hasta

I [v] I | |

| Buscar I | Excel I

Nombre

Fecha inicio Fecha fin Num. registros Estado Motivo rechazo

FicheroResult01062023.dat

01/06,/2023 05:00:00

01/06/2023 05:02:21

4502

OK

FicheroResult31052023.dat

31/05,/2023 05:00:00

31/06/2023 05:01:42

0

ERROR

Fichero mal formade

FicheroResult30052023.dat

30/05/2023 05:00:00

30/05/2023 05:02:05

3894

OK

Ilustracién 19 - Auditoria fichero resultados

En ella, como se puede apreciar, en la parte superior se muestra un formulario que permite filtrar la
informacién en funcion de los siguientes atributos:

Nombre del fichero: nombre del fichero cargado

Fecha de inicio desde: fecha y hora desde la que se inicia el proceso de carga

Fecha de inicio hasta: fecha y hora hasta la que se inicia el proceso de carga

Estado: desplegable que indica el estado del fichero. Valores posibles: OK, ERROR, CORREGIDO
Fecha de fin desde: fecha y hora desde la que finaliza el proceso de carga

Fecha de fin hasta: fecha y hora hasta la que finaliza el proceso de carga

Segun los filtros aplicados, se detalla la informacién detallada de cada una de las cargas que cumplan con
los criterios de busqueda. En concreto, se especifica la siguiente informacion:

Nombre del fichero: nombre del fichero cargado

Fecha inicio: fecha y hora en la que comienza la carga del fichero

Fecha fin: fecha y hora en la que finaliza la carga del fichero

Num. Registros: nimero de registros que se han cargado

Estado: estado de la carga. Valores posibles: OK, ERROR

Motivo del rechazo: indica el error asociado a la carga. Solo se indica el valor con estado "ERROR"”

Adicionalmente, en esta pantalla se pueden realizar dos acciones:

e Buscar: permite actualizar la informacion de la tabla en funcién de los criterios de filtrado indicados
e Exportar: exporta a formato Excel la informacion mostrada en la tabla
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Los actores que pueden tener acceso a esta pantalla son los siguientes:

Auditor

A esta pantalla se accede a través del siguiente menu:

Integridad -> Integridad ficheros de resultados

6.1.5 Pantalla de consulta (CU-BO-PAG-0C-05)

En esta pantalla se permite obtener toda la informacion asociada a los cobros que se han generado y
lanzado contra la pasarela de pago.

N® Autorizacidn

Tarjeta (6 primeros) Tarjeta (4 dltimos) Token

Fecha generacidn desde

Fecha generacién hasta Fecha reembolso desde Fecha reembelso hasta

Fecha cobro desde

Fecha cobro hasta Estado

| | L

| Buscar | | Excel |

Fecha generacidn

Tarjeta Token Fecha cobro Fecha reembolso | Importe | Importe reembolsado | Estado N® Autorizacién

01/06/2023 03:04:00

123456%**=**T7820

87612948747

01/06/2023 04:35:21

135€

Aceptada

671234

01/06/2023 03:04:15

65432177820

12312948742

01/06/2023 04:36:00

136€

Aceptada

123972

01/06/2023 03:04:20

123654™*=**0078

11112948743

136€

Pendiente

Il e

Ilustraciéon 20 - Pantalla de consulta

Como en muchas de las pantallas del BackOffice, existe una parte superior de filtrado, que permite cribar
la informacion a mostrar. Para ello, se ofrecen los siguientes filtros:

NO Autorizacion: niumero de autorizacién de la operacion

Tarjeta (6 primeros): 6 primeros digitos de la tarjeta con la que se realiza el pago
Tarjeta (4 Ultimos): 4 Ultimos digitos de la tarjeta con la que se realiza el pago

Token: token asociado a la tarjeta

Fecha generacién desde: fecha desde la cual se genera la orden de cobro

Fecha generacién hasta: fecha hasta la cual se genera la orden de cobro

Fecha reembolso desde: fecha desde la cual se realiza un reembolso de la orden de cobro
Fecha reembolso hasta: fecha hasta la cual se realiza un reembolso de la orden de cobro
Fecha cobro desde: fecha desde la cual se realiza el cobro

Fecha cobro hasta: fecha hasta la cual se realiza el cobro

Estado: estado de la orden de cobro. Valores posibles: aceptada, pendiente, rechazada, reembolso

Una vez se filtra la informacién, se muestran todos los registros en la tabla ubicada en la parte inferior.
En concreto, es posible obtener el siguiente detalle:

Fecha generacién: fecha en la que se genera la orden de cobro

Tarjeta: pan visible de la tarjeta (6 primero y 4 ultimos digitos)

Token: token asociado a la tarjeta

Fecha cobro: fecha en la que se efectla el cobro. Puede no venir informada en caso de rechazo
Fecha reembolso: fecha en la que se realiza un reembolso del cobro, ya sea total o parcial. Viene
sin informar si no se realiza una devolucién

Importe: importe cobrado

Importe reembolsado: importe que se reembolsa del cobro. Viene sin informar en caso de no
realizar una devolucién

Estado: estado del cobro. Valores posibles: aceptada, pendiente, rechazada, reembolso

Botdén de descargar factura: descarga la factura asociada al cobro (PENDIENTE DE CONFIRMAR)

Adicionalmente, en esta pantalla se pueden realizar dos acciones:
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Buscar: permite actualizar la informacion de la tabla en funcion de los criterios de filtrado indicados
Exportar: exporta a formato Excel la informacidon mostrada en la tabla

Los actores que pueden tener acceso a esta pantalla son los siguientes:

A esta

6.1.

Operador financiero
pantalla se accede a través del siguiente menu:

Consultas generales -> Consulta de cobros

6 Detalle de envios realizados (CU-BO-PAG-0C-06)

Pantalla que permite obtener el detalle de una orden de cobro, en concreto de los envios a cobro que se
han realizado. Para ello, se ofrece una vista como la siguiente:

Detalle de la orden de cobro

Tarjeta: 123456%*****7300 Estade: Aceptada Imperte: 136<
Fecha cobre: 02/06/2023 04:05:21 N¢ autorizacion: 127343 Concepte: Billete sencillo
Fecha reembelse: Imperte reembelsade:

-

[~ Viajes
Detalles envio j
asociados

Tipo de operacidn N? Autorizacion | Fecha envio Cadigo resultade Canal recobro | Estado

Autor

izacidén 127343 02/06/2023 04:05:21 200 Aceptada

Ilustracién 21 - Detalles de envios realizados

En la parte superior de la pantalla se muestra informacion resumen de la orden generada y su estado:

Tarjeta: tarjeta a la que se ha realizado el cobro

Estado: estado del cobro

Importe: valor que se ha cobrado

Fecha de cobro: fecha en la que se ha realizado el cobro

N© autorizacion: nimero de autorizacion del cobro proporcionado por la pasarela de pago
Concepto: detalle de la orden de cobro (a convenir)

Fecha reembolso: fecha y hora en la que se realiza un reembolso. Solo se informa en caso de
realizar un reembolso, ya sea total o parcial

Importe reembolsado: valor que se ha devuelto. Solo se informa en caso de que se realice una
devolucidn.

Por otro lado, en la parte inferior, se muestra, en formato tabla, un listado de todos los intentos de cobro,
recobro y reembolsos que se realicen sobre la operacidn. Se permite obtener el siguiente detalle:

Tipo de operacion: indica si se estd haciendo un cobro o un reembolso

N© Autorizacién: nimero proporcionado por la pasarela de pago en caso de cobro correcto
Fecha de envio: fecha y hora de envio contra la pasarela de pago

Cddigo de resultado: valor con el codigo interno de resultado de la pasarela de pago
Canal recobro: canal por el que se ha conseguido realizar el recobro

Estado: estado del envio
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En esta tabla es posible trazar todos los envios que se hacen contra la pasarela de pago. De esta forma,
se permite ver que se esta aplicando la normativa.

Adicionalmente, en esta pantalla se pueden realizar dos acciones:

e Excel: exporta a formato Excel la informacidn mostrada en la tabla
Los actores que pueden tener acceso a esta pantalla son los siguientes:

e Operador financiero
A esta pantalla se accede a través del siguiente menu:

e Consultas generales -> Consulta de cobros -> Doble click sobre un cobro -> Pestafia “Detalles de
envio”

6.1.7 Detalle de viajes (CU-BO-PAG-0C-07)

Los actores que pueden tener acceso a esta pantalla son los siguientes:
e Operador financiero
A esta pantalla se accede a través del siguiente menu:

e Consultas generales -> Consulta de cobros -> Doble click sobre un cobro -> Pestafia “Viajes
asociados”

6.2 Gestidon de recobros

6.2.1 Recepcion de recobros (CU-BO-PAG-REC-01)

Una vez se han enviado los cobros a realizar a cada una de las tarjetas, y se reciben los resultados de
cada uno de ellos, desde la pasarela de pago se intentan recobrar aquellas operaciones que han sido
impagadas aplicando la normativa. Este proceso se encarga de cargar los ficheros de impagos que se
depositan en el SFTP y actualizar la informacién relacionada a los cobros.

6.2.2 Auditoria fichero recobros (CU-BO-PAG-REC-02)

Como ocurre con el resto de ficheros que se intercambian con la pasarela de pago, es posible tener un
registros de todos los intercambios que se realizan a nivel de fichero de recobros. Para ello, se ofrece la
siguiente pantalla:

Nombre del fichero Fecha de inicio desde Fecha de inicio hasta
| | | | |

Estado Fecha de fin desde Fecha de fin hasta

L [v] I | |

| Buscar | | Excel |
MNombre Fecha inicio Fecha fin MNum. registros Estado Motivo rechazo
FicheroRecobros01062023.dat | 01/06/2023 06:00:00 01/06/2023 06:02:21 | 4602 OK
FicheroRecobros31052023.dat | 31/05/2023 06:00:00 | 31/05,/2023 06:01:42 | 0 ERROR Fichero mal formade
FicheroRecobros30062023.dat | 30/05,/2023 06:00:00 | 30/06/2023 06:02:05 | 3894 OK

Ilustracion 22 - Auditoria fichero recobros

En ella, como se puede apreciar, en la parte superior se muestra un formulario que permite filtrar la
informacién en funcidn de los siguientes atributos:
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Nombre del fichero: nombre del fichero cargado

Fecha de inicio desde: fecha y hora desde la que se inicia el proceso de carga

Fecha de inicio hasta: fecha y hora hasta la que se inicia el proceso de carga

Estado: desplegable que indica el estado del fichero. Valores posibles: OK, ERROR, CORREGIDO
Fecha de fin desde: fecha y hora desde la que finaliza el proceso de carga

Fecha de fin hasta: fecha y hora hasta la que finaliza el proceso de carga

Segun los filtros aplicados, se detalla la informacién detallada de cada una de las cargas que cumplan con
los criterios de busqueda. En concreto, se especifica la siguiente informacion:

Nombre del fichero: nombre del fichero cargado

Fecha inicio: fecha y hora en la que comienza la carga del fichero

Fecha fin: fecha y hora en la que finaliza la carga del fichero

Num. Registros: nimero de registros que se han cargado

Estado: estado de la carga. Valores posibles: OK, ERROR

Motivo del rechazo: indica el error asociado a la carga. Solo se indica el valor con estado "ERROR”

Adicionalmente, en esta pantalla se pueden realizar dos acciones:

e Buscar: permite actualizar la informacién de la tabla en funcion de los criterios de filtrado indicados
e Exportar: exporta a formato Excel la informacién mostrada en la tabla

Los actores que pueden tener acceso a esta pantalla son los siguientes:
e Auditor
A esta pantalla se accede a través del siguiente menu:

e Integridad -> Integridad ficheros de recobros

6.2.3 Pantalla de consulta (CU-BO-PAG-0C-06)

Este caso de uso es el mismo que existe en el punto 7.1.6 Detalle de envios realizados. Para aclarar este
punto, se incluye un ejemplo de cdmo se visualizaria un envio inicial denegado, y los siguientes intentos
de recuperacién de deuda.

Detalle de la orden de cobro

Tarjeta: 123456™**=**7800 Estado: Aceptada Importe: 136%
Fecha cobre: 02/06/2023 04:05:21 N® autorizacién: 127343 Concepto: Billete sencillo
Fecha reembelse: Imperte reembelsade:

g T Viajes
Detalles envio J
asociados

Tipo de operacidn N® Autorizacidn | Fecha envio Cédigo resultade Canal recobro Estado
Autorizacidn 127343 03/06/2023 04:05:21 200 Recobro automdtico | Aceptada
Autorizacidn 02/06/2023 04:30:00 190 Recobro autamdtico  |Rechazada
Autorizacidn 02/06/2023 04:05:21 190 Rechazada

Ilustracion 23 - Detalle orden de cobro
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Como se puede apreciar, existe un primer intento de cobro el 02/06/2023 a las 04:05:21, que se rechaza.
Cuando entran en juego los mecanismos de recuperacion de deuda, se intenta recobrar el mismo dia unos
minutos después, siendo también rechazado. Finalmente, se consigue recobrar al dia siguiente.

6.3 Gestion de devoluciones

6.3.1 Pantalla de consuilta (CU-BO-PAG-DEV-01)

Ademas de poder realizarse desde la propia orden de cobro, el BackOffice dispone de una pantalla
exclusiva para hacer reembolsos en caso de operaciones EMV. Dicha pantalla esta formada por una zona
superior en la que, a través de filtros, se permite realizar una busqueda de la orden de cobro a reembolsar.
Adicionalmente, existe una zona inferior en formato tabla donde se permiten realizar ciertas acciones
sobre las 6rdenes de cobro. A modo de ejemplo, la pantalla tendra el siguiente aspecto:

ID operacidn N°® Autorizacién Tarjeta (6 primeros) Tarjeta (4 dltimos)

Fecha generacién desde Fecha generacién hasta Token

Fecha cobro desde Fecha cobro hasta Fecha dltimo intento desde Fecha dltima intento hasta

Fecha reembalso desde Fecha reembelso hasta Importe desde Importe hasta

| Buscar Excel |

ﬁenegudlzo A':lzt;z::mhgnuciéﬂ ;:;::r-iacw'én e e ke FrEieing E:;’:lnbolso Lo }'z‘ﬁgfl'sudu Q’l‘l.lljtr:]‘;imcién
M | - P/1/2022 87atsd i | o1723ses | o202 . 150 |0€ 1237812
O (w - B/1/2022 12389 2z | sees0ey |Qyv2022 | 10/12022 qppe J1m0€ 1235018
[« LRE lo/1i/2022 | 09/11/2022 asdfos 1n==3333 (73617365 | Q11/2022 | 150€  |o€ 1236410

Ilustracion 24 - Pantalla consulta devoluciones

En la parte superior se dispone de una zona de filtrado de la informacidn, en la que se puede discriminar
en funcién de los siguientes campos:

ID operacion: identificador de la operacion proporcionado por Redsys

N© autorizacion: cédigo de autorizacidén de la operacion

Tarjeta (6 primeros): 6 primeros digitos de la tarjeta asociada a la orden de cobro
Tarjeta (4 Ultimos): 4 Ultimos digitos de la tarjeta asociada a la orden de cobro
Fecha generacién desde: fecha y hora desde la cual se generd la orden de cobro
Fecha generacién hasta: fecha y hora hasta la cual se generd la orden de cobro
Token: token de la tarjeta. Identificador Unico proporcionado por Redsys

Fecha cobro desde: fecha y hora desde la cual se confirmo el cobro de la operacién
Fecha cobro hasta: fecha y hora hasta la cual se confirmé el cobro de la operacién
Fecha ultimo intento desde: fecha desde la cual se realiz6 el Ultimo intento de cobro
Fecha ultimo intento hasta: fecha hasta la cual se realizo el Ultimo intento de cobro
Fecha reembolso desde: fecha desde la cual se hizo el reembolso

Fecha reembolso hasta: fecha hasta la cual se hizo el reembolso

Importe desde: importe en euros desde la cual buscar la orden de cobro

Importe hasta: importe en euros hasta la cual buscar la orden de cobro

Una vez filtrada la informacion a través de estos campos, se muestra una tabla con los resultados. Si no
se realiza ningun filtrado aparecen los registros de los Ultimos 7 dias. Los campos que se muestran en
dicha tabla son los siguientes:

Reembolso denegado: indica si previamente se ha rechazado reembolsar la orden de cobro
Fecha denegacion: fecha y hora en la que se denegd el reembolso

ID operacion: identificador de la operacion proporcionado por Redsys

Tarjeta: pan visible de la tarjeta asociada a la orden de cobro

Token: identificador de la tarjeta proporcionado por Redsys
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e Fecha cobro: fecha y hora en la que se efectud el cobro

e Fecha reembolso: fecha y hora en la que se efectud el reembolso. Puede ser nulo
e Importe: valor en euros de la orden de cobro

e Importe reembolsado: valor de la devolucién en euros

e NUm. Autorizacion: codigo de autorizacion de la operacién

Adicionalmente, en la propia tabla es posible, aparecen dos botones en las primeras columnas que
permiten realizar las siguientes acciones:

e Reembolsar la orden de cobro: abre un panel modal que permita aceptar o rechazar la devolucion
e indicar un motivo. En caso de rechazarla, se actualizan las columnas “Reembolso denegado” y
“Fecha denegacién”. Si se acepta y se procesa correctamente, se actualizan las columnas “Fecha
reembolso” e “Importe reembolsado”

e Incluir una nota: permite anadir una nota sobre la orden de cobro a través de una ventana modal.
De esta forma, futuros operadores que quieran ver si previamente se ha realizado algun estudio
sobre la necesidad o no de realizar la devolucion, puede revisar las notas de otros compafieros.
Las notas se iran almacenando en forma de conversacién.

Finalmente, como en el resto de pantallas, se permiten las dos acciones basicas:

e Buscar: actualiza la informacion de la tabla en funcion de los filtros establecidos
e Excel: exporta a formato Excel toda la informacion reflejada en las tablas

A esta pantalla tienen acceso los siguientes actores:

e Operador financiero
e Atencion al cliente

El acceso a esta pantalla se realiza a través del siguiente menu:

e Gestion de anulaciones

6.3.2 Realizar una devolucion (CU-BO-PAG-DEV-02)

Como se ha comentado, en la pantalla anterior es posible realizar una devoluciéon de todas aquellas
operaciones que han sido aceptadas a partir de un botén en la propia tabla. En caso es hacer click sobre
ese botdn, se mostrara una ventana modal como la que se plantea a continuacién:
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Tarjeta: BIB409*****5)20 Fecha cobro: 27/058/2023 04:00:00
MN® Autorizacién: 181112 Importe:
Resolucion

Solicitar reembolso Denegar reembolso

Ilustracion 25 - Realizar devolucion

En esta ventana, se muestra la informacidn relacionada con el cobro que se realizd, mostrando tanto el
pan visible de la tarjeta, como la fecha de cobro y el nimero de autorizacién. Para realizar la devolucidn
es necesario indicar el importe a devolver, asi como un motivo.

Al seleccionar la opcién “Solicitar reembolso”, se realizara la peticion a la pasarela de pago. Al recibir la
respuesta de la PSP, se cierra la ventana modal, indicando el resultado de la operacion y actualizando el
registro de la orden de cobro en funcién de este.

A esta pantalla tienen acceso los siguientes actores:

e Operador financiero
e Atencion al cliente

El acceso a esta pantalla se realiza a través del siguiente menu:

e Gestion de anulaciones -> Boton “Reembolsar” -> Botdn “Solicitar reembolso”

6.3.3 Denegar una devolucion (CU-BO-PAG-DEV-03)

Este caso de uso sigue el mismo flujo que el caso anterior, con la diferencia de que, en este caso, se
selecciona la opcidn de “Denegar reembolso”. En este caso, se cierra la ventana modal y se incorpora una
nota a la orden de cobro, de forma que queda reflejada la denegacion.

A esta pantalla tienen acceso los siguientes actores:

e Operador financiero
e Atencion al cliente

El acceso a esta pantalla se realiza a través del siguiente menu:

e Gestion de anulaciones -> Botdn “Reembolsar” -> Botdn “Denegar reembolso”

H L | 2023 Inetum
inetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 39/ 62
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia Andalucia

6.3.4 Consultar notas (CU-BO-PAG-DEV-04)

Como se indica en el punto 7.3.1 Pantalla de consulta, existe un botén en la tabla que permite visualizar
notas que el operador ha insertado. Para ello, es necesario pulsar sobre el boton “Notas”. En ese momento,
se abre una ventana modal como la que se muestra a continuacion:

Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano il"le'l:u -
I . . -
| |

Histdrico de notas

01/06/2023 11:16:13 - jsanchez - No
procede realizar el reembolso

01/06,/2023 11:00:00 - jsunchez - Se

inicia la revisidn del caso

Mueva nota

Afadir nota Cerrar

Ilustracién 26 - Consultar notas
En ella se puede ver un histérico de notas que los operadores han ido anotando sobre la operacién. Estas
estan formadas por la fecha y hora, el operador que la escribe y la informacion de la nota como tal.

Pulsando sobre el botén “Cerrar” se vuelve a la pantalla anterior, en la que aparecen todas las 6rdenes
de cobro.

A esta pantalla tienen acceso los siguientes actores:

e Operador financiero
e Atencion al cliente

El acceso a esta pantalla se realiza a través del siguiente menu:

e Gestion de anulaciones -> Boton “Notas”

6.3.5 Anadir notas (CU-BO-PAG-DEV-05)

En este caso, accediendo al mismo modal que se muestra en el caso de uso anterior, es posible crear una
nueva nota. Para ello, en el area de texto que se incluye en el formulario, es posible redactar una nota.
Una vez se quiera incorporar el contenido, presionando sobre el botdon “Afiadir nota”, se inserta la nueva
nota, con la fecha y hora actual y el operador que la ha escrito.

A esta pantalla tienen acceso los siguientes actores:

e Operador financiero
e Atencion al cliente
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El acceso a esta pantalla se realiza a través del siguiente menu:

e Gestion de anulaciones -> Boton “Notas” -> Botdn “Anadir nota”

6.4 Gestion de deuda (CU-BO-PAG-DEU-01)

Aplicando la normativa transit, es posible recuperar la deuda generada por una tarjeta a través de distintos
meétodos:

Procesos de recobro automatico, hasta 6 intentos en 14 dias
Responsabilidad compartida

Recobro a peticion del titular (supertap)

Pago a través un TPV virtual

Toda esta evolucién de la deuda es posible verla de la siguiente forma:

1. A través de la pantalla de consulta de érdenes de pago (CU-BO-PAG-OC-05) es posible filtrar por
aquellas que han sido rechazadas o que siguen pendientes de cobro. Esto se realiza a través del
filtro “Estado” disponible en la parte superior de la pantalla

2. Al acceder al detalle de los envios, es posible visualizar todos los intentos de recuperacion de
deuda que se han realizado (CU-BO-PAG-0OC-06). Como de explica en el punto de este caso de
uso, es posible visualizar los distintos intentos de cobro, el mecanismo utilizado para ello, y el
resultado asociado

Por lo tanto, el acceso a esta pantalla estara disponible para estos actores:

e Atencion al cliente
e Operador financiero

El acceso a la pantalla se hace a través del siguiente menu:

e Consultas generales -> Consulta de cobros -> Doble click sobre un cobro pendiente o rechazado
-> Pestafia “Detalles de envio”

6.5 Conciliacion financiera

6.5.1 Resumen de ventas e ingresos (CU-BO-PAG-CON-01)

Esta es la pantalla principal del mddulo, en la que, en un simple vistazo, se permite ver la evolucion
econdémica del mes en curso.

Inicio del periodo Fin del periodo

01/11/2022 | L J

| Buscar I | Excel I

Total cobrar Total cobrado Total recuperado Total denegado Total pérdida Total % denegacién  Total % pérdida
[ss033.80€ | [33ers80¢ | |o3020€ | [z27.80€ | [loooe [o.e5% | oo
Fecha Cobirar Cobrado Recuperado Denegado Perdida % Denegacidn % Pérdida
01/11/2022 4336.20 € 4188.20 € 142.60 € 5.40€ 0.00€ 012 % 0.00 %
02/11/2022 4541.20 € 4410.40 € 115.40 € 1540 € 0.00€ 034 % 0.00 %
03/11/2022 4366.60 € 4185.00 € 116.80 € 64.80 € 0.00€ 1.48 % 0.00 %
04/11/2022 500100 € 4863.20 € 12240 € 1540 € 0.00€ 0.31% 0.00 %
05/11/2022 4733.40 € 454480 € 158.20 € 30.40 € 0.00€ 0.64 % 0.00 %
06/11/2022 394240 € 3793.60€ 10440 € 4440€ 0.00€ 113 % 0.00%
07/11/2022 4355.20 € 424560 € 89.00 € 20.60 € 0.00€ 0.47 % 0.00 %
08/11/2022 3757.80 € 3645.00 € 8140 € 3140 € 0.00€ 0.84 % 0.00 %
Ilustracion 27 - Resumen de ventas e ingresos
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Como se puede apreciar en la imagen, la pantalla se divide en tres zonas. La primera de ellas se utiliza
para filtrar el periodo sobre el cual mostrar la informacién. Para ello, se dispone de dos filtros:

Inicio del periodo: fecha desde la cual mostrar los datos. Por defecto es el primer dia del mes
actual

Fin del periodo: fecha hasta la cual mostrar los datos. Por defecto no se especifica y se muestran
datos hasta el dia actual

Por otro lado, a continuacién, se muestra un resumen de la informacién acumulada sobre el periodo
seleccionado, mostrando los siguientes datos:

Total cobrar: importe total a cobrar en el periodo

Total cobrado: importe total que se ha conseguido cobrar

Total recuperado: importe total que se ha recuperado gracias a la gestién de deuda
Total denegado: importe total que se ha denegado

Total pérdida: importe total que se considera pérdida

% denegacion: porcentaje de denegacion media en el periodo

% pérdida: porcentaje de pérdida media en el periodo

Finalmente, aparece una tabla con la informacion desglosada por cada uno de los dias. En este caso, se
muestran los mismos datos que en el resumen, pero con algunos matices:

Fecha: dia del mes sobre el que se muestra la informacion

Cobrar: importe que se deberia cobrar

Cobrado: importe que se ha conseguido cobrar

Recuperado: importe que se ha conseguido recuperar

Denegado: importe que se ha denegado. En este punto, se consideran denegaciones aquellas
ordenes de cobro que no se han cobrado, pero todavia se pueden recobrar a través de los
mecanismos automaticos de recuperacion de deuda

Pérdida: importe que se considera pérdida. Es decir, aquellas operaciones que han agotado todos
los intentos automaticos de recuperacion de deuda

% denegacién: porcentaje de denegacion diaria

% pérdida: porcentaje de pérdida diaria

Como es habitual en estas pantallas, es posible realizar dos acciones:

Buscar: actualiza la informacion de la tabla en funcién de los filtros aplicados
Exportar: exporta a formato Excel toda la informacion que se muestra en la tabla

A esta pantalla tienen acceso los siguientes actores:

Operador financiero

El acceso se realiza a través del siguiente menu:

Control de ingresos -> Cuadre de ventas e ingresos -> Pestafia "Resumen ventas e ingresos”

6.5.2 Grafica de facturacion (CU-BO-PAG-CON-02)

En esta grafica se permite visualizar toda la informacidn de la pantalla anterior, pero en forma de grafica
de barras acumuladas y lineas. Al igual que en dicha pantalla, los datos que se muestran son:

Importe cobrado

Importe recobrado

Importe pendiente

Importe perdido

Porcentaje de pérdida
Porcentaje pendiente de cobro
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Jornada desde Jornada hasta

Filtrar gréfica

5500
s.000
4.500
a.000

3.500

Imparte (€}

2000

1500

1.000

Ilustracion 28 - Gréfica de facturacion

De la misma forma que en la anterior pantalla, es posible filtrar la informacion en funcién de dos campos:

e Jornada desde: dia desde el cual mostrar informacion en la grafica. Por defecto este campo se

rellena con el primer dia del mes vigente

e Jornada hasta: dia hasta el cual mostrar informacién en la grafica. Si no se indica ningun valor,

se muestra hasta el dia actual
A esta pantalla tienen acceso los siguientes actores:
e Operador financiero
El acceso se realiza a través del siguiente menu:

e Control de ingresos -> Cuadre de ventas e ingresos -> Pestana “Grafica facturaciéon”

6.5.3 Grafica de balance (CU-BO-PAG-CON-03)

En esta grafica se permite visualizar la evolucion de cobros de forma diaria. En concreto, es posible ver:

Importe a cobrar: importe que se deberia cobrar

Importe cobrado: importe que se ha conseguido cobrar

Importe recuperado: importe que se ha conseguido recuperar

% no cobrado: comparativa entre el importe a cobrar y el cobrado
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Jornodo desde Jornada hasta

Filtrar gréfica

[mporte (€)
Forcentaje (%)

=8 Tmparts 3 cobear =0 Importe cobrado

Ilustracion 29 - Gréfica de balance

De la misma forma que en la grafica anterior, es posible filtrar la informacién en funcién de dos campos:
e Jornada desde: dia desde el cual mostrar informacion en la grafica. Por defecto este campo se
rellena con el primer dia del mes vigente
e Jornada hasta: dia hasta el cual mostrar informacion en la grafica. Si no se indica ningun valor,
se muestra hasta el dia actual
A esta pantalla tienen acceso los siguientes actores:
e Operador financiero

El acceso se realiza a través del siguiente menu:

e Control de ingresos -> Cuadre de ventas e ingresos -> Pestana “Grafica balance”

6.5.4 Grafica de acumulacion (CU-BO-PAG-CON-04)

En esta grafica se permite visualizar la evolucion de importes acumulados. En concreto, es posible ver:

Acumulado importe cobrado: total cobrado en el periodo seleccionado

Acumulado importe recuperado: total recuperado en el periodo seleccionado

Acumulado importe denegado: importe acumulado de la denegacion en el periodo seleccionado
Acumulado importe perdido: importe acumulado que se ha perdido en el periodo seleccionado
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Ilustracién 30 - Gréfica de acumulacion

De la misma forma que en la grafica anterior, es posible filtrar la informacién en funcién de dos campos:

e Jornada desde: dia desde el cual mostrar informacion en la grafica. Por defecto este campo se

rellena con el primer dia del mes vigente
e Jornada hasta: dia hasta el cual mostrar informacién en la grafica. Si no se indica ningun valor,
se muestra hasta el dia actual

Es importante destacar que, todos los graficos que se han mostrado son totalmente interactivos,
permitiendo quitar aquellas lineas o columnas que no resulten de utilidad o dificulten la lectura de la

informacion.

A esta pantalla tienen acceso los siguientes actores:
e Operador financiero
El acceso se realiza a través del siguiente menu:

e Control de ingresos -> Cuadre de ventas e ingresos -> Pestafia “Grafica facturacién”

6.5.5 Conciliacion con fichero bancario (CU-BO-PAG-CON-
05)

En caso de que se disponga del fichero de operaciones bancarias, es posible contrastar la informacion
recibida en este, junto a las operaciones que notifica la pasarela de pago. De esta forma, se puede conciliar
dia a dia que se han procesado correctamente todos los cobros.

PENDIENTE: En este punto queda pendiente conocer si existe este fichero, cual es su formato y cémo se
une la informacién de ambos origenes. En funcién de la informacién que se reciba, se disefiarad una pantalla
gue permita realizar esta conciliacion.
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7 Centro de atencion al cliente

El mddulo de atencién al cliente permite poder obtener detalle de todos los datos asociados al cliente,
desde sus datos personales, hasta todos los movimientos que ha realizado en el sistema (TAPs, viajes,
cobros, etc.).

Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano il"le'l:l..l L
| |

7.1 Busqueda de clientes

7.1.1 Busqueda andnima, por tarjeta (CU-BO-CLI-BUS-01)

El buscador anénimo permite ver todos los registros que se ha realizado con una tarjeta determinada. En
esta vista se puede filtrar la informacién en funcién del pan visible de la tarjeta, es decir, a través de los
6 primeros y 4 ultimos digitos.

6 primeros 4 dltimos

Buscar Excel
6 primeros 4 (ltimos Token
123456 7890 12946877145
654321 0789 19578673431
635241 7980 68743164631

Ilustracién 31 - Busqueda andénima

La informacién que se puede visualizar en la tabla es la siguiente:
e 6 primeros: primeros digitos de la tarjeta
e 4 Ultimos: ultimos digitos de la tarjeta
e Token: identificador de la tarjeta proporcionado por la pasarela de pago

Finalmente, se pueden realizar las siguientes acciones:

e Buscar: actualiza la informacidn de la tabla en funcién de los filtros
e Excel: exporta a formato Excel toda la informacidn visible en la tabla

A esta pantalla tienen acceso los siguientes actores:
e Atencion al cliente
A la pantalla se accede a través del siguiente menu:

e Atencion al cliente -> Buscador por tarjeta

7.1.2 Busqueda por datos del cliente (CU-BO-CLI-BUS-02)

Nada mas acceder al mdédulo de atencidn de personas usuarias, aparece esta primera pantalla en la que
se permite seleccionar el cliente sobre el cual obtener toda la informacién. Esta pantalla, tendrd una
estructura similar a la que se muestra a continuacidn y los campos que se almacenan quedaran pendientes
de detallar:
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Mombre Primer Apellido Segundo Apellido

| ] L ] |
F. Alta desde F. Alta hasta Email

| | L 1 L ]
F. Alta tarjeta desde F. Alta tarjeta hasta DMI/NIF

| | L ] L ]

| Buscar | | Exportar a Excel |
DMNI/NIF Mombre Primer Apellido Segundo Apellide  [Fecha Alta
11111111A MNombrel Primerol Segundol 01/01/2022 10:00:00
111111118 Nombre2 Primero2 Segundo2 01/02/2022 15:01:22
11111111¢ Mombre3 Primero3 Segundo3 10/05/2022 11:40:05
111111110 MNombre4 Primerad Segundo4 20/07 /2022 19:32:21

Ilustracion 32 - Busqueda por datos de cliente

En la parte superior se encuentra la zona de filtrado a través de ciertos campos:

Nombre: nombre del cliente

L]

e Primer apellido: primer apellido del cliente

e Segundo apellido: segundo apellido del cliente

e Fecha alta desde: fecha y hora desde la cual se registré en el sistema

e Fecha alta hasta: fecha y hora hasta la cual se registr6 en el sistema

e Email: direccidon de correo electrénico

e Fecha alta tarjeta desde: fecha desde la cual registré una tarjeta en el sistema
e Fecha alta tarjeta hasta: fecha hasta la cual registrd una tarjeta en el sistema
e DNI/NIF: documento de identificacién del cliente

En funcién de los filtros seleccionados, se actualiza la informacion de la tabla que permite seleccionar el
cliente haciendo doble click y acceder a su detalle. En esta tabla simplemente se muestran 5 campos:
DNI, nombre, apellidos y fecha de alta en el sistema del cliente.
Adicionalmente, existen dos acciones a realizar en esta pantalla:

e Buscar: actualiza la informacion de la tabla en funciéon de los filtros a aplicar
e Exportar a Excel: exporta a formato Excel la informacion que se refleja en la tabla

A esta pantalla tienen acceso los siguientes actores:
e Atencion al cliente
A la pantalla se accede a través del siguiente menu:

e Atencion al cliente -> Buscador por cliente

7.2 Perfil del cliente
7.2.1 Consulta del perfil (CU-BO-CLI-PER-01)

En esta funcionalidad del moédulo se permite revisar los datos personales de cada uno de los clientes,
permitiendo, en caso de ser necesario, la modificacién de ciertos atributos.
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i Perfil | Tarjetas T TAPs r Vigjes T Cobros ]

Informacidn personal

Nombre Primer apellide Segundo apellido NIF
Email Fecha alta Teléfono

B i L J

Direccidn

Calle

| |

Pais Provincia Municipio Cédigo pestal
L [l L ] | ||

Ilustracién 33 - Consulta de perfil

Como se puede apreciar en esta pantalla de ejemplo, la informacién del cliente se divide en dos partes:

Informacioén personal

Nombre: campo de texto que muestra el nombre del cliente. No editable

Primer apellido: campo de texto que muestra el primer apellido del cliente. No editable

Segundo apellido: campo de texto que muestra el segundo apellido del cliente. No editable

NIF: campo de texto que muestra el documento de identificacion del cliente. No editable

Email: campo de texto que muestra la direccién del correo electrénico con el que se ha registrado

el usuario. No editable

e Fecha alta: Campo de fecha y hora que muestra la fecha en la que el cliente se registré en la
aplicacién/web. No editable

e Teléfono: campo numérico que permite introducir el teléfono asociado al cliente. Se permite su

edicion

Direccién

e Calle: campo de texto que permite la especificacion de la direccidn. Se permite su edicion

e Pais: desplegable para indicar el pais de la direccién indicada. Se permite su edicidn

e Provincia: desplegable para indicar la provincia de la direccién. Se permite su edicion

e Municipio: campo de texto que permite introducir el municipio. Se permite su edicién

e Cdbdigo postal: campo numérico que permite la introduccion del cédigo postal de la direccién. Se
permite la edicién

A esta pantalla tienen acceso los siguientes actores:
e Atencion al cliente
A la pantalla se accede a través del siguiente menu:
e Atencion al cliente -> Buscador por tarjeta -> Seleccidn cliente -> Pestafia “Perfil”
2023 Inetum
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7.2.2 Edicion de datos personales (CU-BO-CLI-PER-02)

Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano il"le'l:u -
I . . -
| |

Como se ha detallado en el punto anterior, ciertos campos asociados al cliente son susceptibles de ser
actualizados. Para ello, desde la pantalla anterior es posible editar la informacion del cliente, en caso de
ser necesario. Por lo tanto, una vez modificados los atributos de interés, tras pulsar sobre el botdn
“Guardar”, los datos del cliente se actualizaran.
Al igual que en el caso anterior, a esta pantalla tienen acceso los siguientes actores:

e Atencion al cliente

A la pantalla se accede a través del siguiente menu:

e Atencion al cliente -> Buscador por tarjeta -> Seleccidn cliente -> Pestafia “Perfil”

7.3 Consulta de tarjetas registradas (CU-BO-CLI-TAR-01)

En este mddulo se permite consultar todas las tarjetas que ha registrado un cliente, tanto las que estan
en uso actualmente, como las que ha decidido dar de baja. Como ejemplo, se muestra la siguiente
pantalla:

Perfil Tarjetas TAPs r'lp"iqju | Cobros I

Tarjetas registradas

Pan visible Caducidad Fecha de alta Fecha de baja
123456>*****T890 08/24 01/01/2023 10:00:00 10/11/2023 17:15:21
193%54**“*"3210 01/29 10/11/2023 17:20:35

Ilustracion 34 - Consulta tarjetas registradas

Esta pantalla, que solo es de consulta, muestra los siguientes atributos de cada una de las tarjetas:

Pan visible: 6 primeros y 4 Ultimos digitos de la tarjeta

Caducidad: mes y afio en la que caduca la tarjeta

Fecha de alta: fecha y hora en la que la tarjeta se dio de alta

Fecha de baja: fecha y hora en la que la tarjeta se dio de baja. Puede ser nulo en caso de que el
usuario no haya dado la tarjeta de baja

A esta pantalla tienen acceso los siguientes actores:
e Atencion al cliente
A la pantalla se accede a través del siguiente menu:

e Atencion al cliente -> Buscador por tarjeta -> Seleccién cliente -> Pestafia “Tarjetas”
7.4 Consulta de TAPs y viajes
7.4.1 Consulta de TAPs realizados (CU-BO-CLI-TPV-01)

Esta pantalla permite visualizar todas las validaciones que se han realizado teniendo en cuenta todas las
tarjetas asociadas a un cliente. Por lo tanto, la pantalla que se muestra en este apartado es la misma que
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se detalla en el punto 4.1.2 Consulta TAPs de PSP. La Unica diferencia es que, en este caso, los datos
estan ya asociados al cliente previamente seleccionado.

En este caso, el actor que tiene acceso a dicha pantalla es:
e Atenciodn al cliente
Mientras que el acceso se hace a través de los siguientes menus:

e Atencion cliente -> Buscador por tarjeta -> Seleccién tarjeta -> Pestafa “Ventas”
e Atencion cliente -> Buscador por cliente -> Seleccidn cliente -> Pestafia “Viajes”

7.4.2 Consulta de viajes armados (CU-BO-CLI-TPV-02)

Esta pantalla permite visualizar todos los viajes que se han armado teniendo en cuenta todas las tarjetas
asociadas a un cliente. Por lo tanto, la pantalla que se muestra en este apartado es la misma que se
detalla en el punto 4.2.2 Consulta de viajes. La Unica diferencia es que, en este caso, los datos estan ya
asociados al cliente previamente seleccionado.
En este caso, el actor que tiene acceso a dicha pantalla es:

e Atencion al cliente

Mientras que el acceso se hace a través de los siguientes menus:

e Atencion cliente -> Buscador por tarjeta -> Seleccidn tarjeta -> Pestana “Viajes”
e Atencion cliente -> Buscador por cliente -> Seleccidn cliente -> Pestafia “Viajes”

7.4.3 Consulta del detalle de un viaje (CU-BO-CLI-TPV-03)

Pantalla que permite la visualizacién del detalle de un viaje armado. En este caso, se trataria de la misma
vista que la que se detalle en el punto 4.2.3 Detalle de un viaje.

En este caso, el actor que tiene acceso a dicha pantalla es:
e Atencion al cliente
Mientras que el acceso se hace a través de los siguientes menus:
e Atencion cliente -> Buscador por tarjeta -> Seleccion cliente -> Pestafia “Viajes” -> Doble click
sobre un viaje

e Atencion cliente -> Buscador por cliente -> Seleccién tarjeta -> Pestafia “Viajes” -> Doble click
sobre un viaje

7.5 Deuda (CU-BO-CLI-DEU-01)

Tal y como se detalla en el punto 6.4 Gestién de deuda es posible consultar el estado de todas aquellas
operaciones que han sido rechazadas o que tienen un estado pendiente. Entrando en el detalle de cada
una de ellas, es posible visualizar la evolucién de la deuda.

La diferencia también se encuentra en la forma en la que se accede a la pantalla, ya que se realiza a
través del siguiente menu:

e Atencion cliente -> Buscador por tarjeta -> Seleccion tarjeta -> Pestafia “Cobros” -> Seleccion
de cobro rechazado o pendiente -> Detalle de envios

e Atencion cliente -> Buscador por cliente -> Seleccién cliente -> Pestafia “Cobros” -> Seleccién
de cobro rechazado o pendiente -> Detalle de envios

El actor que tendra acceso a dicha funcionalidad es:

e Atencion al cliente
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7.6 Consulta de pagos y facturas

7.6.1 Consulta de pagos realizados (CU-BO-CLI-PAG-01)

La consulta de pagos realizados permite consultar la informacién asociada a todos los pagos realizados a
través de cada una de las tarjetas registradas. Esta pantalla es igual que la que se detalla en el punto
6.1.5 Pantalla de consulta. En este caso, la informacién viene ya filtrada en funcién de las tarjetas del
cliente.

La diferencia también se encuentra en la forma en la que se accede a la pantalla, ya que se realiza a
través del siguiente menu:

e Atencion cliente -> Buscador por tarjeta -> Seleccion tarjeta -> Pestafia “Cobros”
e Atencion cliente -> Buscador por cliente -> Seleccion cliente -> Pestafia “Cobros”

El actor que tendra acceso a dicha funcionalidad es:
e Atencion al cliente

Adicionalmente, es importante remarcar que haciendo doble click sobre cualquiera de las 6rdenes de cobro
es posible acceder al detalle de la misma, que se corresponde con los casos de uso CU-BO-PAG-0OC-06 y
CU-BO-PAG-0C-07.

7.6.2 Obtencion de facturas simplificadas (CU-BO-CLI-PAG-
02)

PENDIENTE: Este punto estd pendiente de revisar con los actores involucrados. El BackOffice EMV tiene
la capacidad de generar facturas simplificadas. Pendiente de especificar numeracion (si se precisa) y
disefio

7.6.3 Obtencion de facturas rectificativas (CU-BO-CLI-PAG-
03)

PENDIENTE: Este punto estd pendiente de revisar con los actores involucrados. El BackOffice EMV tiene
la capacidad de generar facturas rectificativas. Pendiente de especificar numeracion (si se precisa) y
disefio

7.7 Devoluciones

Las devoluciones que se realizan desde el centro de atencion al cliente se detallan en el punto 6.3 Gestion
de devoluciones. Todos los casos de uso especificados en ese punto pueden ser abordados por los
operadores del centro de atencién al cliente, tal y como se detalla.
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8 Facturacion
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8.1 Facturas simplificadas

PENDIENTE: Tal y como se detalla en el punto 7.6.2 Obtencion de facturas simplificadas, este punto esta
pendiente de revisar con los actores involucrados. El BackOffice EMV tiene la capacidad de generar
facturas simplificadas. Pendiente de especificar numeracién (si se precisa) y disefio.

8.2 Facturas rectificativas

PENDIENTE: Tal y como se detalla en el punto 7.6.3 Obtencidn de facturas rectificativas, este punto esta
pendiente de revisar con los actores involucrados. El BackOffice EMV tiene la capacidad de generar
facturas rectificativas. Pendiente de especificar numeracion (si se precisa) y disefio.
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9 Autenticacion y autorizacion

9.1 Gestidn de roles

Consejeria de Fomento, Articulacion del
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|

Desde el BackOffice se pueden gestionar los distintos roles que posteriormente se podran asignar a los
distintos usuarios. Esto permito segmentar el acceso a las distintas funcionalidades del sistema de forma
sencilla. Para ello, a través del framework de desarrollo, se ofrecen las siguientes caracteristicas:

9.1.1 Consulta de roles (CU-BO-AUT-ROL-01)

Esta pantalla permite consultar los roles que hay dados de alta en el sistema. A partir de ella, se permite
realizar el resto de acciones, ya que previamente es necesario seleccionar uno de los roles. La pantalla en
concreto tiene un aspecto similar al siguiente:

Crear Editar Eliminar
Mombre Cadigo Descripcidn
administrador admin Administrador del sistema
tarifario optar Rol pora el perador tarifario
atencionCliente cac Ral para el centro de atencidn al cliente

Ilustracién 35 - Consulta de roles

En este caso, es posible obtener la siguiente informacién de los roles:

e Nombre: nombre del rol

e Cbdigo: cddigo interno a utilizar

e Descripcidn: descripcidn del rol para una mayor definicion de los permisos
Las acciones que se pueden realizar sobre cada uno de ellos son las siguientes:

e Crear un nuevo rol

e Editar un rol existente

e Eliminar un rol creado previamente
Esta interfaz estad exclusivamente limitada al siguiente rol:

e Administrador

El acceso a la pantalla se realiza a través del siguiente menu:

e Administracion -> Roles

9.1.2 Creacion de roles (CU-BO-AUT-ROL-02)

El BackOffice permite la creacidn de roles, desde los cuales es posible restringir el acceso a determinadas
pantallas a los distintos usuarios. Para ello, a la hora de crear el rol, es necesario asignar qué pantallas
estaran disponibles para el mismo, asi como un nombre y un cédigo.

Esta interfaz estd exclusivamente limitada al siguiente rol:

e Administrador

El acceso a la pantalla se realiza a través del siguiente menu:
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e Administracion -> Roles -> Boton “Nuevo rol”

9.1.3 Edicion de roles (CU-BO-AUT-ROL-03)

De la misma forma que se permite crear un rol, se puede modificar los accesos de los mismos. Para ello,
tras seleccionar el rol, se mostrara una pantalla que permita gestionar las pantallas a los que tiene acceso.
En este caso, Unicamente se pueden editar los permisos asociados, quedando fuera de la modificacion el
nombre y cddigo.
Esta interfaz estad exclusivamente limitada al siguiente rol:

e Administrador

El acceso a la pantalla se realiza a través del siguiente menu:

e Administracion -> Roles -> Seleccionar rol -> Botdn “Editar rol”

9.1.4 Borrado de roles (CU-BO-AUT-ROL-04)

Igual que en el caso de la edicion, es posible seleccionar un rol de la tabla general de roles para su
posterior borrado a través del botdn que hay disponible para ello. En este caso, tras presionar sobre este
botdén, aparecerd un modal de confirmacién con un texto similar a este: “éEsta seguro de que desea
eliminar el rol seleccionado?”. En caso de confirmarlo, el rol sera eliminado del sistema.

Esta opcion estarad exclusivamente limitada al siguiente rol:
e Administrador
El acceso a la pantalla se realiza a través del siguiente menu:

e Administracion -> Roles -> Boton “Eliminar”

9.2 Gestion de usuarios

PENDIENTE: Queda pendiente por confirmar cdmo se va a realizar la autenticacion de usuarios en el
BackOffice. Existen dos posibilidades:

e Hacerlo a través de usuarios creados en el propio BackOffice

e A través de algun directorio activo que ya disponga Metropolitano de Granada

En caso de que se decida por la primera opcién, el BackOffice cuenta con los moédulos necesarios para
gestionar usuarios que viene proporcionado por el framework de desarrollo que se utilizard. Este
proporciona las siguientes opciones:

9.2.1 Consulta de usuarios (CU-BO-AUT-USU-01)

Desde el BackOffice se pueden gestionar los distintos usuarios y sus accesos. Para ello, en primer lugar,
es posible consultar todos los usuarios dados de alta en el sistema. A través de esta pantalla, es posible
conocer la informacion asociada a estos, asi como realizar distintas acciones. Un ejemplo se muestra en
la siguiente imagen:
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Ilustracion 36 - Consulta de usuarios

En esta tabla se puede consultar la siguiente informacion de los usuarios:

Login: login del usuario para acceder

Nombre: nombre del usuario

Apellidos: apellidos del usuario

Email: direccién de correo electrénico del usuario
Activo: indica si el usuario esta activo o no

Adicionalmente, es posible realizar las siguientes acciones:

Crear un nuevo usuario

Editar la informacién de usuario creado
Eliminar un usuario existente

Asignar roles al usuario

Esta interfaz estad exclusivamente limitada al siguiente rol:

e Administrador

El acceso a la pantalla se realiza a través del siguiente menu:

e Aplicacién -> Usuarios

9.2.2 Creacion de usuarios (CU-BO-AUT-USU-02)

A Consejeria de Fomento, Articulacién del
Territorio y Vivienda Metropolitano = -
Agencia de Obra Publica de la Junta de M de Granada lnetum =
Junta de Andalucia Andalucia = u
Crear Editar Eliminar Asignacidn de roles
Login Mombre Apellidos Email Activo
adriin Jaose Apellidal admin@+est.com 12[
opTarifario Paco Apellido2 tarifario®test.com 12[
opFinanciero Muria Apellida3 financiero®test.com 12[

Como se ha indicado en la pantalla anterior, es posible crear, haciendo click en uno de los botones
asociados a la tabla, un nuevo usuario. Para ello, se ofrece un formulario que permite introducir los datos

de este:

inetum.”

2023 Inetum
PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>

55/ 62



Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia Andalucia

Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano il"le'l:l..l L
| |

Login

Controsefa

Repeticidn contrasefio

Mombre

Apellidos

Email

Activo El

oK Cerrar

Ilustracion 37 - Creacidon de usuarios

La informacién del usuario a almacenar es la siguiente:

e Login: nombre con el que tendra que autenticarse el usuario. Campo obligatorio

e Contrasefia: contrasefia del usuario. Campo obligatorio

Repeticion contrasefia: repeticion de la contrasefia. Campo obligatorio que debe coincidir con el
campo anterior

Nombre: nombre del usuario

Apellidos: apellidos del usuario

Email: direccion de correo electréonico

Activo: indica si el usuario esta activo o no. Por defecto, este valor se muestra como seleccionado

En esta pantalla es posible realizar dos acciones:

OK: guarda el usuario, volviendo a la pantalla general de usuarios con el nuevo registro generado
e Cerrar: no guarda el usuario y vuelve a la pantalla general de usuarios

Estas interfaces estaran exclusivamente limitadas al siguiente rol:
e Administrador
El acceso a la pantalla se realiza a través del siguiente menu:

e Aplicacién -> Usuarios -> Botén “Crear”

9.2.3 Edicion de usuarios (CU-BO-AUT-USU-03)

Pantalla que permite editar cierta informacién de los usuarios seleccionado. Para ello, previamente es
necesario seleccionar un usuario (10.1.1 Consulta de usuarios) y hacer click sobre el botén “Editar”. Una
vez realizado, se mostrara una pantalla como en el caso de la creacién, pero solo con los campos que se
permiten modificar. Por ejemplo:
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Lagin opTarifario

Mombre

Apellidos

Email

Activo El

(] 4 Cerrar

Ilustracion 38 - Edicién de usuarios

En el caso de edicidn, Unicamente se permite editar el nombre, los apellidos, el email y si se trata de un
usuario activo. El login del usuario se mostrara como deshabilitado.

En esta pantalla es posible realizar dos acciones:

OK: guarda los cambios, volviendo a la pantalla general de usuarios con los nuevos cambios
e Cerrar: no guarda los cambios y vuelve a la pantalla general de usuarios

Estas interfaces estaran exclusivamente limitadas al siguiente rol:
e Administrador
El acceso a la pantalla se realiza a través del siguiente menu:

e Aplicacion -> Usuarios -> Boton “Editar”

9.2.4 Borrado de usuarios (CU-BO-AUT-USU-04)

Igual que en el caso de la edicidn, es posible seleccionar un usuario de la tabla general de usuarios para
su posterior borrado a través del boton que hay disponible para ello. En este caso, tras presionar sobre
este boton, aparecera un modal de confirmacion con un texto similar a este: “¢Estd seguro de que desea
eliminar el usuario?”. En caso de confirmarlo, el usuario serda eliminado del sistema, quedando asi
deshabilitado su acceso.

Esta opcion estarad exclusivamente limitada al siguiente rol:
e Administrador
El acceso a la pantalla se realiza a través del siguiente menu:

Aplicacién -> Usuarios -> Botdn “Eliminar”

9.2.5 Asignacion de roles (CU-BO-AUT-USU-05)

Una vez se han creado los distintos roles (10.1.2 Creacién de roles) es posible asignarlos a los distintos
usuarios creados. Para ello, seleccionando un usuario de la tabla general de roles y haciendo click sobre
el boton “Asignacién de role”, se abre una pantalla que permite elegir los roles disponibles para su
asignacion al usuario. De esta forma, es posible asignar permisos de pantallas a los distintos usuarios del
sistema.
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10 API servicios portal

Desde el BackOffice se exponen un conjunto de servicios que seran consumidos por las aplicaciones y
portales web, de forma que se pueda intercambiar la informacion necesaria a mostrar en ellas. Este API,
gue se disefara posteriormente, se desglosa en los siguientes grupos:

Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano
|

10.1 Acceso y registro de usuarios

10.1.1 Registro de usuario (CU-BO-PDU-REG-01)

Servicio que permite registrar un usuario a través de los datos recibidos. La identificacién del mismo se
hace a través de su direccion de correo electrénico. Por lo tanto, se garantiza que no existan emails
duplicados. En caso de que se intente registrar un usuario con un email que ya existe en el sistema, este
servicio devolvera un error indicandolo, y no dando de alta al usuario.

Una vez el usuario se haya registrado en el portal, recibird un email que permita confirmar el alta. Este,
tendra un periodo de validez establecido y, a través de un link de confirmacion, se finalizara el alta del
usuario. Mientras no se confirme el alta, el acceso al portal no serd posible.

10.1.2 Confirmacion alta (CU-BO-PDU-REG-02)

Servicio que permite confirmar el alta de un usuario. En este caso, tras la llamada, se permitira el acceso
al usuario.

10.1.3 Acceso del usuario (CU-BO-PDU-REG-03)

Para realizar el acceso a la aplicaciéon web, el cliente debera introducir su nombre de usuario y contrasefia.
En caso de que los datos coincidan y sean correctos, se devolvera un resultado satisfactorio, permitiendo
el acceso al cliente. Si la informacién no es correcta, se informara a través del resultado. Si esto ocurre
durante tres veces, el usuario se bloqueara en el sistema, impidiendo asi su acceso.

10.1.4 Solicitud recuperacion de contraseiia (CU-BO-PDU-
REG-04)

Cuando el usuario solicite, a través de la opcion disponible para ello en el portal, la recuperacion de la
contrasefia debido al olvido de esta, se realizara el envio de un mail a la direccién indicada en el formulario
establecido. Este contendrd un mail que permitird al usuario restablecer la contrasefia a través de un
formulario en la aplicacion.

10.1.5 Recuperacion de contrasena (CU-BO-PDU-REG-05)

Una vez el usuario ha rellenado el formulario para recuperar la contrasefia, este servicio permite la
actualizacion de esta en el sistema. De esta forma, a partir de ese momento, el usuario tendra acceso
con la nueva contrasefa indicada.

10.2 Perfil de usuario

10.2.1 Consultar datos de usuario (CU-BO-PDU-PER-01)

Servicio que permite obtener los datos personales de un usuario. Estos se mostraran en una pantalla
dentro del portal cliente, permitiendo la edicién de algunos campos.

10.2.2 Edicion de datos de usuario (CU-BO-PDU-PER-02)

Este servicio permite la edicion de datos personales. Una vez se llame a este servicio, se realizaran las
validaciones necesarias y se actualizara la informacion del cliente en el sistema.
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10.2.3 Cambio de contrasena (CU-BO-PDU-PER-03)

Servicio para cambiar la contrasefia actual. En este caso se necesita el valor de la contrasefia anterior, ya
gue es un cambio voluntario. El servicio valida que la contrasefia anterior es correcta, y, si todo es valido,
actualiza la contrasefia. A partir de ese momento, el usuario debera acceder con el nuevo valor.

10.2.4 Baja de usuario (CU-BO-PDU-PER-04)

Servicio que permite dar de baja un usuario. Es importante destacar que un usuario no puede darse de
baja si tiene deuda en alguna de sus tarjetas.

10.3 Gestién de medios de pago

10.3.1 Registro de tarjeta (CU-BO-PDU-TAR-01)

Servicio que permite el registro de una tarjeta asociada al usuario que ha accedido al portal. Tras la
finalizacion del registro que proporcione la pasarela de pago, se recibird una peticién para almacenar la
tarjeta y vincularla al usuario.

Una misma tarjeta solo esta disponible para un usuario, no siendo posible que distintas personas tengan
la misma tarjeta registrada.

10.3.2 Consulta de tarjetas (CU-BO-PDU-TAR-02)

Obtencidon de todas las tarjetas que ha registrado el usuario en el portal. Se devuelven Unicamente las
tarjetas que estan activas.

10.3.3 Baja de tarjeta (CU-BO-PDU-TAR-03)

Servicio que permite dar de baja una tarjeta vinculada al usuario.
10.4 Consulta de pagos
10.4.1 Consulta de viajes (CU-BO-PDU-PAG-01)

Obtencién de la informacién de los viajes realizados con las distintas tarjetas. Se permite realizar por
diversos campos, como un rango de fechas, tarjeta, etc., asi como ordenar los resultados.

10.4.2 Consulta de pagos (CU-BO-PDU-PAG-02)

Obtiene todos los pagos realizados por las tarjetas del usuario. Igual que en el caso anterior, permite
tanto el filtrado por ciertos campos, como la ordenacion de las distintas columnas.

10.4.3 Descarga de facturas (CU-BO-PDU-PAG-03)

PENDIENTE: Tal y como se detalla en otros apartados de este documento, este punto estd pendiente de
revisar con los actores involucrados. En caso de ser necesario, este servicio proporciona la factura
asociada al cobro.

10.5Gestidén de deuda
10.5.1 Consulta de deuda general (CU-BO-PDU-GDE-01)

Servicio que permite la obtencién de toda la deuda del usuario, es decir, del importe total de todas las
tarjetas que tiene asociadas.
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10.5.2 Consulta de deuda por tarjeta (CU-BO-PDU-GDE-
02)

Obtencién de la deuda asociada a cada una de las tarjetas.

10.5.3 Pago de deuda (CU-BO-PDU-GDE-03)

Servicio que permite actualizar el estado de una orden de cobro cuando se salda la deuda a través del
mecanismo proporcionado por la pasarela de pago.

10.6 Gestidén de QR
10.6.1 Compray generacion de QR (CU-BO-PDU-GQR-01)

Generaciéon de la informacion necesaria y su emision al portal para que genere el codigo QR. Desde
BackOffice se guardara el pago asociado a la obtencién del QR.

10.6.2 Consulta de QR (CU-BO-PDU-GQR-02)

Servicio que permite obtener informacion asociada al QR a través de un identificador Unico.
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11 Informes

BEEENBENEIS: rara mostrar la informacion del sistema actual de billetaje, como ya se ha definido en
puntos anteriores, es necesario conocer como se va a recibir la informacion del sistema de billetaje por
parte de la AOPJA, ya que aqui existen dependencias con el desarrollador del sistema de billetaje actual.
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12 Integraciones con sistemas de
Metropolitano de Granada

PENDIENTE: Tras la revision de este documento funcional, se estableceran las integraciones a realizar con
los sistemas existentes, asi como los mecanismos de intercambio de informacion y su periodicidad.
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1 Introduccion

La finalidad de este documento es la definicion funcional del fiscalizador propuesto para implantar en
Metropolitano de Granada.

Este documento se trata de un documento de ingenieria preliminar, como parte del proyecto basico,
considerado como “vivo” que se ira refinando en la fase de proyecto de ejecucion.

Aclarar que todas las imagenes expuestas en este documento son solo a modo de ejemplo.
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2Modelo conceptual

2.1 Diagrama

inetum.?

Con la finalidad de aclarar el funcionamiento y la navegacion, se ha preparado el siguiente esquema:

Seleccion de
perfil

Agente de
fiscalizacion

Mantenimiento

Sesion/ Configurar

Sernvicio

equipo

Test de

dispositivos

Inspeccionar Consultar
titulo titulo

Sanciones Venta

Historial

Datos de

sSesion

Ilustracién 1 - Diagrama

Se divide el diagrama en varios grupos, del cual cada uno engloba sus diferentes pantallas que seran
explicadas en este documento y su navegacion entre ellos.

El fiscalizador necesitarda comunicar tanto con el BackOffice EMV como con el BackOffice (actual) que
tenga almacenado los datos de tickets y los componentes. También serd necesaria la inclusion de una
libreria que permita trabajar con los datos de los titulos de transporte (tanto lectura como escritura).

Queda pendiente definir como se va a recibir la informaciéon del sistema de billetaje actual por
parte de la AOPJA, ya que aqui existen dependencias con el desarrollador del sistema actual.

inetum.”

Posibles escenarios:

o Se proporciona a Inetum un servicio web para el consumo de informacion.
o Se establece un protocolo de notificacidn de ficheros para intentar volcar la informacion a

la fiscalizadora.

Queda pendiente definir, cdmo se va a comunicar la informacién de validacién de las fiscalizadoras

al sistema de billetaje actual.

Necesidad de las librerias de las tarjetas de transporte actuales para lectura y escritura.
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2.2 Definicion

Splash: En este apartado se descargaran los componentes necesarios para el funcionamiento del
programa. También se pediran los permisos que se requieran para la utilizacion de la app.

Login: Este grupo esta dedicado al acceso del usuario en el sistema.

Seleccion de perfil: En este punto se podra elegir el tipo de usuario que trabajara con la aplicacion.
(Este apartado se puede omitir si el usuario tiene un campo “rol” que identifique el tipo de usuario que
es).

Agente de fiscalizacion: Este grupo permitird realizar diversas funciones como inspeccionar titulos TTP,
EMV y QR, consultar titulos TTP, ver el historial de inspecciones realizadas, sancionar a los usuarios que
hagan un uso no responsable del sistema de transporte publico, etc.

Mantenimiento: Este grupo esta dedicado al usuario de mantenimiento y conlleva la configuracién del
terminal y la revisiéon de los dispositivos asociados a él, como por ejemplo la impresora, el lector de
tarjetas, el escaner QR, etc..
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3Splash

3.1 Configuracién de permisos (CU-FIS-INI-001)

Al arranque de la app, se comprobara que todos los permisos necesarios para el correcto funcionamiento
de la app se hayan solicitado. De no ser asi, se solicitardn uno a uno hasta que estén todos aceptados.
Sélo cuando estén aceptados todos se podra continuar.

A modo de ejemplo se exponen las siguientes imagenes:

;Permitir a EMT

Parece gue este dispositivo Inspeccién hacer

no esta configurado. Antes
de utilizar la aplicacién debe
aceptar los permisos requeridos
para su funcionamiento

fotos y grabar videos?

DENEGAR  PERMITIR

T

Ilustracién 2 - Configuracion de permisos

3.2 Configuracion de red (CU-FIS-INI-002)

Después, se comprobara que haya conexion con el sistema central para la descarga de los componentes
necesarios. Esta descarga no es obligatoria siempre y cuando el terminal ya cuente con componentes para
trabajar, pero si es recomendable que haya una conexidén permanente para permitir las actualizaciones
de los ficheros.

Una vez realizada y descargada toda la informacion, se procedera a navegar a la pantalla de login.
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A modo de ejemplo se exponen las siguientes imagenes:

Ilustracion 3 - Configuracion de Red
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4Login

Este grupo de pantallas nos permitirad acceder a la app para su uso.

4.1 Acceso de usuario manual (CU-FIS-LOG-001)

La pantalla inicial permitira la insercion de los datos de acceso para que el usuario pueda entrar al sistema.

Se solicitaran dos datos; el identificador designado al usuario y su contrasena. Estos datos seran validados
bien via API con el sistema central o bien contra un fichero de componentes previamente descargado en

el arranque.

En caso de validacidn correcta, se permitird su acceso en el sistema. En caso contrario, se mostrara el
error pertinente.
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5Seleccion de perfil

Segun se defina:

e Si el usuario va a disponer de un campo que identifique el tipo de perfil que tiene, esta pantalla
no sera necesaria.

e En caso de que el usuario no disponga de un campo que identifique el tipo de perfil que tiene,
esta pantalla si sera necesaria.

5.1 Seleccidn de perfil (CU-FIS-SDP-001)

Se mostraran varias opciones al usuario para que pueda elegir el tipo de perfil con el que quiere entrar al
sistema. Estos perfiles seran 2; agente de fiscalizacion y mantenimiento.

Segun el tipo de perfil seleccionado, se podran realizar unas operaciones u otras.
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6 Agente de fiscalizacion

A Consejeria de Fomento, Articulacién del
Territorio y Vivienda Metropolitano H
: : de Granada inetum.”

6.1 Sesidn / servicio (CU-FIS-ADF-001)

El usuario podra revisar la informacién de la sesidon que le proveera el BO disponible (ya sea offline por
estar en la misma red que el sistema u online porque se centralice todo en un mismo BO). Con la
informacién en pantalla, el usuario podra confirmar y navegar hasta la pantalla principal.

En caso de que no se disponga de los datos necesarios, se podra realizar una insercion manual, de manera
que sea el inspector el que tenga la Ultima decisidon con respecto al servicio a inspeccionar.

A modo de ejemplo se expone la siguiente imagen:

Confirmar la informacién del

servicio
@ Inspector/a E N° bus
- 9659 100
Linea Turno Convoy

' d 4 ' d

CONFIRMAR

Ilustracion 4 - Sesion

6.2 Inspeccionar titulo (CU-FIS-INS-001)

En esta pantalla se permitira la inspeccién de titulos por diferentes canales, como NFC o escaner QR.

En la imagen inferior se muestra la pantalla para lectura de tarjetas TTP y EMV (arriba a la izquierda),
para lectura de QR (arriba a la derecha) y para la insercion manual tanto de tarjetas EMV como de billetes
sencillos (imagenes inferiores). Por Ultimo también se representa un botdn para agregar una validacion
de un pasajero sin titulo (ha entrado en el sistema sin validar).

A modo de ejemplo se expone la siguiente imagen:
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Bus 100, Terminal X0 —

FT0519-0919-TT1-20000¢
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Importes 1.50€ E anRrerar L pasain

Acerca la tarjeta al dispesitive
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IrsprGEl N Higinrinal &
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inspecsifin Higinrial S
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Ilustracién 5 - Inspeccionar titulo

La consulta de la informacion se realizard contra el BO correspondiente siempre y cuando se tenga
conexion a él. En caso contrario, si se puede, se realizara una inspeccion offline (consultando los datos de
la tarjeta de transporte o descifrando el QR). En caso de que ambas opciones de error se informaran al
inspector. En caso de que la consulta si se haya podido ejecutar correctamente, también se informara al
inspector del resultado para que actle en consecuencia.

A modo de ejemplo se expone la siguiente imagen:
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g 100 2 9659 @ 111

N Ayuntamiento

- Billete Ordinario

U
ID - 1618886894
09:38:43 VALIDADO

() SE HA VALIDADO EL TICKET

REPORTAR INCIDENCIA

ra
O,

Inspeccion Historial Sesién

Ilustracion 6 — Informe inspeccion

6.2.1 Modificar inspeccion (CU-FIS-INS-002)

Una vez se ha inspeccionado un titulo, se ofrece la posibilidad de cambiar a criterio del inspector el
resultado de la validacion. De esta forma, sera siempre el inspector quien tenga la ultima palabra sobre

el resultado de una inspeccion.

A modo de ejemplo se expone la siguiente imagen:

& 100 2 9659 & 111
N Ayuntamiento
MOBILIS - Billete Ordinario
D e
@® valido O Invalido
© Motivo

Introduce razén

CONFIRMAR

Ilustracion 7 - Modificar
inspeccion
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6.3 Consultar titulo (CU-FIS-CON-001)

Desde el fiscalizador sera posible consultar titulos sin que ello conlleve una inspeccién. De esta forma, los
usuarios que lo requieran podran pedir al inspector que realicen una consulta de sus datos en el titulo.
Esta validacion sera totalmente offline, obteniendo los datos directamente del titulo consultado. Los datos
seran expuestos en pantalla para que el inspector los pueda consultar y facilitar la informaciéon necesaria
al usuario, pero también se podra realizar una impresion de los datos haciendo uso de la impresora.

6.4 Historial (CU-FIS-HIS-001)

En este apartado se mostraran todas las validaciones realizadas por el inspector para su consulta y
modificacion si asi lo cree conveniente.

6.5 Filtro (CU-FIS-HIS-002)

Se dispondra de un filtro para poder hacer una consulta utilizando los tipos de titulo disponibles o el estado
de los mismos.

A modo de ejemplo se expone la siguiente imagen:

8 100 2 9659  § 14 8 100 2 9659 @ 14
N Ayuntamiento N Ayuntamiento
= Estado Tipo X
) VALIDADO [] sencillo Mobilis
SIN TITULO
= et INVALIDO [] mviLipo [ emv ] EMTicket
[] sintitulo

. MOBILIS - Billete Ordinario
ID 1618886834 VALIDADO _ MOBILIS - Billete Ordinario
R ID - 1618886894 . .

09:38:43 VALIDADC

QD o

nspeccion Histarial Sesion nspeccian Histarial Sesion

Ilustracién 8 - Filtros

6.5.1 Modificar inspeccion (CU-FIS-HIS-003)

Al igual que desde el apartado de resultado de inspeccién, se podra modificar el resultado de la misma
desde el historial simplemente pulsando sobre su registro.

A modo de ejemplo se expone la siguiente imagen:
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& 100 2 9659 @ 14
4 Ayuntamiento

£ 100 2 9659 @ 1
T Ayuntamiento

J i - Billete Ordinario
i 1D - 1EIBEEEESE :
B SIN TITULO D -
o INVALIDO

(®) vaiido ) tewiinde
vimmmew Billete Ordinario
i 10 - 6l A i £ Motivo
9384 = ID e18886E94
B 190572023 0938:43

@ 1

Introduce razon

@ SE HA VALIDADO EL TICKET

Ilustracién 9 - Modificar inspeccién desde hitorial

6.6 Sanciones (CU-FIS-SAN-001)

El inspector podra aplicar sanciones a los usuarios que estén haciendo un uso indebido del sistema. Se
creara una pantalla donde se pueda ver el historial de sanciones y desde donde se pueda crear una nueva
sancién.

6.6.1 Crear sancion (CU-FIS-SAN-002)

Desde el apartado de sanciones se podran crear nuevas sanciones, que implicaran un cobro a un usuario
por uso indebido del sistema. Para poder realizar esto, sera necesario el uso de una pasarela de pagos.
Una vez realizado el pago, se almacenard la informacidon en el sistema de manera que pueda ser
consultada en cualquier momento.

6.7 Venta (CU-FIS-VEN-001)

En momentos puntuales, debido a posibles aglomeraciones en el acceso al sistema, el inspector podra
realizar validaciones sobre los titulos, ya sea mediante el uso de NFC, EMV o QR. Esta venta quedara
centralizada con el BO de manera que el fiscalizador actie como si de una validadora extra se tratase.

Para poder realizar esta funcion, se utilizaran los datos del servicio abierto y se descargaran los datos al
igual que lo hara una validadora.

6.8 Datos de sesidén (CU-FIS-SES-001)

En todo momento durante la sesion del inspector, éste podra consultar los datos del servicio que se esta
realizando, asi como informacién pertinente a los titulos validados y su porcentaje de validacion.

A modo de ejemplo se expone la siguiente imagen:
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& 100 2 9659 @ 1-1-1

N Ayuntamiento

Informacién de servicio

Inspector/a: 9659

Fecha inicio: 19/05/2023 09:38:43
Ruta 1, Turno 1, Convoy 1

Bus 100, Terminal BJ047599

Fraude
Correcto Incorrecto Invalido Total
Totales 1 0 1 2
%Correcto 50% %Fraude 50% 100%
Averias
Tipo
FINALIZAR SERVICIO
°
! -
Inspeccién Historial Sesién

Ilustracién 10 - Datos sesion

6.8.1 Cierre de sesion (CU-FIS-SES-002)

También serd posible finalizar el servicio, lo que permitira imprimir una hoja de liquidacion del trabajo
realizado por el inspector, asi como una referente a la venta, y después le llevara de nuevo a la pantalla
de login. Al cierre de sesion se volcara los datos de la sesion en el BO correspondiente para que se
disponga de la informacién en el sistema central. Si no hubiese conexiéon o no se pudiese descargar los
datos, se quedaran pendientes hasta que se pueda volver a realizar una descarga mas adelante.
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7 Mantenimiento

Al entrar como usuario de mantenimiento, se tendra acceso a diferentes opciones que permitiran
configurar el terminal, asi como realizar diferentes test que garanticen el correcto funcionamiento del
sistema.

7.1 Configurar equipo (CU-FIS-CNF-001)

Desde esta opcion se permitira la configuracion de los diferentes datos del terminal, como pueden ser el
n° de serie del equipo, la/s IP de conexidon con el/los BO, cambiar la fecha y hora del sistema, etc.

7.2 Test de dispositivos (CU-FIS-TST-001)

Desde esta opcidn se facilitardn mecanismos para que el usuario de mantenimiento pueda corroborar que
los diferentes componentes que conforman el terminal de inspeccion funcionen correctamente.

Se permitira revisar el correcto funcionamiento de la impresora, el lector de tarjetas, el escaner QR, las
comunicaciones con los servidores y sus respectivos servicios, etc.

7.3 Cierre de sesion (CU-FIS-MAN-001)

En pantalla se mostrara una opcion para poder cerrar la sesion. Al cierre de sesidn, se volvera a la pantalla
de login.

Durante toda la sesién del usuario de mantenimiento, se ird haciendo un registro de las diferentes acciones
llevadas a cabo para poder realizar una trazabilidad del trabajo. De ser necesario, al cerrar la sesion se
mandara esta informacién al BO.
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La finalidad de este documento es la definicion funcional del portal web de usuarios propuesto para
implantar en Metropolitano de Granada.

Este documento se trata de un documento de ingenieria preliminar, como parte del proyecto basico,
considerado como “vivo” que se ira refinando en la fase de proyecto de ejecucion.

Aclarar que todas las imagenes expuestas en este documento son solo a modo de ejemplo.
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2.1 Diagrama

Con la finalidad de aclarar el funcionamiento y la navegacion, se ha preparado el siguiente esquema:

A

Historial Billetes Incidencias g Perfil/config

Ilustracién 1 - Diagrama

El portal debe seguir el disefio planteado por la AOPJA, ya establecido en la web del Metropolitano de
Granada, asi como en su app movil, para que permita ser embebido en ambos sistemas sin afectar al
disefio ya presente.

Se divide el diagrama en 6 grupos, del cual cada uno engloba sus diferentes pantallas que seran explicadas
en este documento y su navegacion entre ellos.

El portal s6lo comunicard de manera externa con el BO EMV, por lo que todas las operaciones estan
centralizadas, securizadas y almacenadas en el sistema central.

2.2 Definicion

Login: Este grupo esta dedicado al login. Permitird el acceso de usuarios, registro de nuevos usuarios y
recuperacion de contrasefias.

Wallet: Este grupo esta dedicado a las tarjetas EMV asociadas al usuario. Permitiréd consultar tarjetas,
afiadir nuevas, modificar las existentes o darlas de baja.

Historial: Este grupo esta planteado para la consulta de transacciones y descarga de facturas.

Billetes: Este grupo permitira comprar y utilizar los billetes adquiridos en el sistema de transporte publico
mediante la generacion de QR dinamicos.

Incidencias: Este grupo estd dedicado a la comunicacidn con soporte y la generacién de incidencias.
Permitird consultar y crear nuevas incidencias, asi como modificar algunos campos o actualizar el estado.

Perfil/configuracidon: Este grupo estd destinado a la configuracién del perfil, lo que permitira
cambiar/actualizar la informacion del usuario. Desde este apartado se podréa cerrar la sesion.
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3Login

Este grupo de pantallas nos permitira acceder, registrarnos o recuperar la contrasefia en caso de pérdida.

3.1 Registro de usuario (CU-PDU-CLI-001)

El sistema debe permitir el registro de nuevos usuarios. Para ello, se habilitard un boton que permita la
introduccion de la informacidn necesaria para que el usuario pueda tramitar su registro.

A modo de ejemplo se expone la siguiente imagen:

Crear una cuenta

Inicio sesion

INICIAR SESED

LHas ohvidado tu contrasana’

2 minutos

NUEVO USUARIO ES 434

i¥a estas registrado? [Entra con tu ouental

Ilustracién 2 - Registro usuarios

El portal harda uso del API de identidad que expone la plataforma de movilidad para este proceso. La
identificacion del usuario se hace a través de su email, garantizando que no existan usuarios duplicados.
En caso de que se intente registrar un email ya existente en el sistema, se mostrara un error en pantalla.

Durante el proceso de registro se deberd leer y confirmar el tratamiento de datos y la politica de
privacidad.

Debido a que el usuario debera acceder haciendo uso de su email como identificador univoco, se enviara
un correo de confirmacién, con periodo de validez establecido, para la autenticacion de la cuenta antes
de que pueda hacer uso del sistema.
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3.2 Confirmacién de alta (CU-PDU-CLI-002)

Tras la realizacidon de un registro se enviard un correo electrénico, con una validez definida, al email
proporcionado como identificador del usuario, con un link de confirmacién. Una vez se pulse sobre dicho
link, se terminara de dar de alta al usuario en el sistema y se permitird su acceso en él.

Consejeria de Fomento, Articulaciéon del
Territorio y Vivienda M Metropolitano
|

3.3 Acceso de usuario (CU-PDU-CLI-003)

La pantalla inicial permitird la insercion de los datos de acceso para que el usuario pueda acceder al
sistema, en este caso email de usuario y contrasefia.

A modo de ejemplo se expone la siguiente imagen:

Inicio sesién Inicio sesién
arm Jdoidinsturm.com

iHas ohvidado w contrasata? “

¢ Has olvidado tu contraseha?

2 rdnutos

NUEVO USUARIO ; L & NEnkoe

NUEVD USUARIO

Ilustracion 3 - Acceso usuario

Al pulsar sobre “Iniciar sesion”, se validara contra el sistema mediante un API que el usuario tiene acceso.
Si el resultado es satisfactorio, se permitird el acceso en el sistema. En caso contrario, se mostrara el
error pertinente en pantalla, bloqueando el usuario en el sistema si se intenta loguear de manera fallida
3 veces.

3.4 Solicitud de recuperacion de contrasefia (CU-PDU-CLI-
004)

En caso de que el usuario no recuerde su contrasefia, podra hacer uso de la funcionalidad de recuperacion
que presenta la pantalla de acceso. Esta funcionalidad hara que se envie un correo de cambio de
contrasefia al email indicado. Este correo tendra un enlace a un formulario de la aplicacion que permitira
restablecer la contrasefa.

3.5 Recuperacion de contrasena (CU-PDU-CLI-005)

Tras la insercién de la nueva contrasefia en el formulario de recuperacién, se llamara al API pertinente
gue actualizard los datos en el sistema. A partir de ese momento, el usuario podra acceder con la nueva
contrasefia establecida.
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4Wallet

4.1 Registro de tarjetas (CU-PDU-WLL-001)

Para poder hacer uso del sistema, es necesario que los usuarios agreguen al menos una tarjeta. Esto
permitird que el usuario pueda asociar pagos a las diferentes tarjetas y asi poder generar billetes para
acceder al transporte publico. No se podra agregar varias veces la misma tarjeta, ni para el mismo usuario
ni para otros, de manera que el sistema mostraria un error en pantalla de ser asi.

A modo de ejemplo se expone la siguiente imagen:

El portal desarrollado no tendra acceso a los datos bancarios y no podran vulnerarse ni explotarse para
sacar informacidn no autorizada, y tras la pasarela, habra una comunicacién directa con la plataforma de
manera que se almacenaran y cifraran los datos de la tarjeta de manera segura.
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Mis Tarjetas
=
E Taneas ] Buscar por tareta
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Ilustracion 4 - Registro tarjeta

4.2 Consulta de tarjetas (CU-PDU-WLL-002)

Desde la pantalla de wallet, se podran revisar las tarjetas que tiene asociadas el usuario en el sistema.
Se mostraran Unicamente las tarjetas activas.

La pantalla mostrara si hay algun problema con alguna de las tarjetas, ya sea por deuda/cobro pendiente
o por algun otro motivo.

Ademas, el usuario podra acceder a cada una de estas tarjetas (lo que navegara a la pantalla de historial)
y revisar la informacion de pagos asociados a la misma.

A modo de ejemplo se expone la siguiente imagen:
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Mis Tarjetas

Tarjetas bancarias Afadic Tarjeta

Tarjeta Fecha Alta Fecha de caducidad

548Q ki sokik 5485 20 10412023 12/2025 0]

Ilustracion 5 - Consulta tarjeta

4.3 Baja de tarjeta (CU-PDU-WLL-003)

Se habilita un botén para poder dar de baja una tarjeta siempre y cuando se cumplan las condiciones
necesarias para ello. Esto permitird que la tarjeta deje de estar asociada al usuario y que el usuario no
pueda hacer uso de ella. Si no se permite la baja de la tarjeta (debido a las condiciones establecidas) se
informara al usuario de ello para que pueda poner soluciéon de la manera adecuada.

A modo de ejemplo se expone la siguiente imagen:
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Ilustracién 6 - Baja de tarjeta
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5.1 Consulta de viajes (CU-PDU-HIS-001)

El usuario podra consultar la informacidn pertinente a todos los viajes realizados con las diferentes tarjetas
o QR. Se podra filtrar este listado por diferentes campos, como tarjeta, fecha, etc. También se permitira
ordenar la informacion.

A modo de ejemplo se expone la siguiente imagen:

Aplicacicn utilizada Tipo de transporte

Selecciona la aplicacidn utilizada b ] @ | Selecciona el tipo de transporte hd

Q) Buscar | B8 Elige una fecha w
Justificante Empresa Acceso Instante Importe
TR EMT Macirid Bus 20-04-2022 16:54:52 150 €
Ly EMT Madrid Aparcamiento 20-04-2022 16:54:52 550 €
-
1 EMT Macrid Bus 20-04-2022 165452 Is0€
LT EMT Madrid Aparcamiento 20-04-2022 16:54:52 250 €
Ly EMT Madrid Bus 20-04-2022 16:54:52 450 €
T EMT Madrid Aparcamiento 20-0- 2022 165452 2.00 €
LT EMT tadrid Bus 20-06-2022 16:54:52 100€

Elernentos por pagina 5 W

Ilustracion 7 — Consulta de viajes

5.2 Consulta de pagos (CU-PDU-HIS-002)

En esta pantalla, el usuario podra revisar la informacién de pagos para que se tenga registro exacto de
cuanto, cuando, donde y en qué concepto se efectud ese cobro. Para facilitar las busquedas, se ofrecera
un filtro de pagos para segmentar los resultados segun tarjeta utilizada, cuantia cobrada, fecha de la
orden u otros parametros definidos. También se permitira la ordenacion de estos resultados.

5.3 Consulta y descarga de facturas (CU-PDU-HIS-003)

PENDIENTE de revisar con los actores involucrados.
A modo de posible ejemplo/disefio se expone lo siguiente:
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Cuando el usuario seleccione la opcion de emitir factura, se le presentara un formulario sobre el que
completar la informacion nominal de la factura y que formara parte del dato de facturaciéon. En caso de
qgue el usuario esté registrado y autenticado, se presentara una opcién de “Utilizar los mismos datos que
Mi Cuenta” para rellenar automaticamente los datos compatibles. Una vez todos los datos estén completos
y confirmados por el usuario, se procedera al envio de datos a la plataforma y a la descarga del PDF de
la factura que en todo momento podra descargarse desde el portal.

El usuario podra descargar nuevamente el documento PDF en caso de necesitar un duplicado de la misma.
Del mismo modo, los pagos de los que ya se haya emitido una factura no podran formar parte de ninguna
otra factura ni se podra volver a un estado anterior atendiendo a una necesidad de “deshacer una factura”.

A modo de ejemplo se expone la siguiente imagen:

Ticket
1transbordo

EBU21/00002799
Linea: 310 Autobus: 08435

f
EMT 30/09/2021
Cerrode la Plata, 4 1405 AM

28007
A-28046316

EPAZ2/00000957

Concepto
Estancia aparcamiento 2.89€

Ilustracion 8 — Consulta de facturas

5.4 Consulta de deuda (CU-PDU-HIS-004)

De manera priorizada, se informara al usuario de los cobros o deudas pendientes para que pueda subsanar
el problema cuanto antes. Esta informacién se mostrard de manera individualizada por tarjeta asi como
un resumen del total de la deuda/cobro pendiente.
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5.5 Pago de deuda (CU-PDU-HIS-005)

Para subsanar una deuda, el usuario simplemente deberd seleccionar el elemento de deuda a subsanar
(o un botoén habilitado para subsanar todas las pendientes) y seleccionar un nuevo medio de pago en el
que realizar el cobro de nuevo. Esto puede ser sobre otra tarjeta dada de alta en el sistema o sobre la
misma tarjeta que provoco la deuda (en caso de que se haya regularizado la situacion de ésta). Esto
abrird un TPV virtual que permitira realizar el pago pertinente. Una vez subsanada la deuda, ésta
desaparecera de la priorizacion en el listado de pagos y ocupara el lugar que le corresponde en el histérico
de pagos con informacion trazable de los estados por los que paso.

A modo de ejemplo se expone la siguiente imagen:

Pago Deuda
Iimporta Total
000 € Bagar I
Fecha Generacldn Fecha ditimo intento cobro importe
10/04,/2023 20:00:30 10/04/2023 21030 10,00 €

Elmantos pod pagine 5 w

Ilustracion 9 - Pago de deuda
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6.1 Pago de billetes (CU-PDU-BIL-001)

Para que el usuario pueda acceder al sistema de transporte publico debera realizar una compra de billete
mediante una de las tarjetas asociadas en el sistema y haciendo uso de la pasarela de pagos. Una vez
realizada la compra, el sistema devolvera la informacion necesaria para generar el QR, informacion del
estado del billete y un identificador asociado a ese billete.

6.2 Generacion de QR (CU-PDU-BIL-002)

En el momento que se termine de realizar la compra de un billete, el sistema devolvera la informacion
necesaria para poder generar un QR con los datos necesarios para su acceso en el TP. Estos datos estaran
compuestos por un token Unico que garantiza que los datos sean integros, un identificador del billete,
datos validos del viaje y el estado del billete.

Este QR se presentara en pantalla una vez terminado el pago, por lo que para su uso mas adelante se
requerira de bien haber guardado un documento con el QR en el dispositivo o de realizar una consulta con
el identificador asociado al billete.

Una vez se presente el QR en una validadora y se informe de su incorporacion en el sistema, se actualizara
el estado y se vera reflejado en el portal cuando se realicen las consultas de viajes.
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7.1 Soporte (CU-PDU-INC-001)

Para facilitar a los usuarios la comprensién del sistema, se implementara un listado de preguntas y
respuestas comunes. Este listado sera provisto por el cliente y se integrara con el portal.

A modo de ejemplo se expone la siguiente imagen:

Preguntas frecuentes

Boul encortrards resy

Portal Web

Mo puedo registrar mi tarjeta bancaria b

Mo vae mis transacciones ot

Mo puesdo descargar mi justificante de viaje kv

Mo veo mi justificante de viaje b

Mo recibo comunicaciones via email A

£ Por qué necesito registrar mi tarjeta bancaria? A
Es necesawio fenar reg Birada la tarjeta bancana con la gue 5o real 26 ol pogo pam destargar 5uE justificantes de wiaps. En casa
COPIFAriG, DS rawisan RO Cangoes & (U exirasTs Dandarnia

i0ué datos de |a tleI"tI bancaria almacena EMT? L4

LEN justificante &3 igual gue & billete fisica? hd

450 uso varias tarjetas, debo registrarias todas? b

Ilustracion 10 - Soporte incidencias

7.2 Incidencias (CU-PDU-INC-002)

En caso de que mediante el listado anterior no se pudiese resolver alguna duda o si el usuario necesita
generar una incidencia, se agrega un enlace a la web actual del metropolitano de Granada en la que se
puede realizar la consulta mediante un formulario ya existente.
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CONSULTAS Y SUGERENCIAS

Inicio » Consultasy sugerencias

& (c@»

Direccion Teléfono y correo electronico
Estacion de Recogidas 958988123
Lunes a Viernes: 10:00h a14:00h y info@metropolitanogranada.es
L 1? U0ha20:000 Lunes a Viernes: 10:00h a14:00hy
Sdbado: 10:00h a14:00h de 16:00h 220:00h

Sabados: 10:00h a14:00h

Ilustracién 11 - Incidencias
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8.1 Consulta de datos de usuario (CU-PDU-PER-001)

El usuario podra consultar los datos de su perfil desde esta pantalla.

8.2 Modificacidén de datos de usuario (CU-PDU-PER-002)

El usuario podra cambiar y actualizar algunos datos referentes a su perfil para mantener la informacion
al dia.
A modo de ejemplo se expone la siguiente imagen:

Datos personales

Lsiarka Emal

Talefano

LIMPLAR CUARDAR

Si deseas factura nominativa, por favor, introduce estos datos:

Maombre Frimer apellida

Segundo apellido

Tipo de docusmenio Documenta de identificacian®

Otros 4
Direccidn Pasta Cadigo postal
Localicad Provinecia

Ilustraciéon 12 - Modificar datos de usuario

8.3 Cambio de contrasena (CU-PDU-PER-003)

El usuario podrd cambiar su contrasefa desde este apartado. Para ello debera rellenar un formulario en
el que se le solicitara la contrasefa actual, asi como la nueva contrasefa por duplicado (para comprobar
gue no se equivoca al introducirla). Si el sistema determina que el cambio es correcto, se podra entrar al
sistema con esta nueva contrasefia. En caso contrario, se notificara al usuario del error pertinente.
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8.4 Cierre de sesion (CU-PDU-PER-004)

Desde este apartado se podra realizar el cierre de sesion, habilitando un botdn para tal fin.

Consejeria de Fomento, Articulaciéon del
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8.5 Baja de usuario (CU-PDU-PER-005)

Se permitird dar de baja el usuario actual del sistema. Para ello se habilitard un botédn que notificara al
sistema de la baja del usuario. Sélo sera posible la baja si el usuario no cuenta con deuda pendiente, en
cuyo caso el sistema notificarad del error pertinente.
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1 Introduccion

La finalidad de este documento es la definicion funcional de la aplicacion movil de usuarios propuesto para
implantar en Metropolitano de Granada.

Este documento se trata de un documento de ingenieria preliminar, como parte del proyecto basico,
considerado como “vivo” que se ira refinando en la fase de proyecto de ejecucion.

Aclarar que todas las imagenes expuestas en este documento son solo a modo de ejemplo
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2Modelo conceptual
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2.1 Diagrama

Con la finalidad de aclarar el funcionamiento y la navegacion, se ha preparado el siguiente esquema:

A

Historial Billetes Incidencias g Perfil/config

Ilustracién 1 - Diagrama

Se divide el diagrama en 6 grupos, del cual cada uno engloba sus diferentes pantallas que seran explicadas
en este documento y su navegacion entre ellos.

La app sb6lo comunicard de manera externa con el BO EMV, por lo que todas las operaciones estan
centralizadas, securizadas y almacenadas en el sistema central.

La app debe seguir el disefio planteado por la AOPJA.
2.2 Definicion

Login: Este grupo esta dedicado al login. Permitird el acceso de usuarios, registro de nuevos usuarios y
recuperacion de contrasefias.

Wallet: Este grupo estd dedicado a las tarjetas EMV asociadas al usuario. Permitird consultar tarjetas,
anadir nuevas, modificar las existentes o darlas de baja.

Historial: Este grupo esta planteado para la consulta de transacciones y descarga de facturas.

Billetes: Este grupo permitird comprar y utilizar los billetes adquiridos en el sistema de transporte publico
mediante la generacion de QR dinamicos.

Incidencias: Este grupo estd dedicado a la comunicacion con soporte y la generacién de incidencias.
Permitird consultar y crear nuevas incidencias, asi como modificar algunos campos o actualizar el estado.

Perfil/configuracion: Este grupo estd destinado a la configuracion del perfil, lo que permitira
cambiar/actualizar la informacion del usuario. Desde este apartado se podra cerrar la sesion.
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Este grupo de pantallas nos permitira acceder, registrarnos o recuperar la contrasefia en caso de pérdida.

3.1 Registro de usuario (CU-PDU-CLI-001)

El sistema debe permitir el registro de nuevos usuarios. Para ello, se habilitard un botén que permita la
introduccion de la informacidn necesaria para que el usuario pueda tramitar su registro.

La app hara uso del API de identidad que expone la plataforma de movilidad para este proceso. La
identificacion del usuario se hace a través de su email, garantizando que no existan usuarios duplicados.
En caso de que se intente registrar un email ya existente en el sistema, se mostrara un error en pantalla.

Durante el proceso de registro se deberd leer y confirmar el tratamiento de datos y la politica de
privacidad.

Debido a que el usuario debera acceder haciendo uso de su email como identificador univoco, se enviara
un correo de confirmacién, con periodo de validez establecido, para la autenticacion de la cuenta antes
de que pueda hacer uso del sistema.

3.2 Confirmacién de alta (CU-PDU-CLI-002)

Tras la realizacidon de un registro se enviard un correo electrénico, con una validez definida, al email
proporcionado como identificador del usuario, con un link de confirmacién. Una vez se pulse sobre dicho
link, se terminara de dar de alta al usuario en el sistema y se permitird su acceso en él.

3.3 Acceso de usuario (CU-PDU-CLI-003)

La pantalla inicial permitird la insercion de los datos de acceso para que el usuario pueda acceder al
sistema, en este caso email de usuario y contrasefia.

Al pulsar sobre “Iniciar sesion”, se validara contra el sistema mediante un API que el usuario tiene acceso.
Si el resultado es satisfactorio, se permitird el acceso en el sistema. En caso contrario, se mostrara el
error pertinente en pantalla, bloqueando el usuario en el sistema si se intenta loguear de manera fallida
3 veces.

3.4 Solicitud de recuperacion de contrasefa (CU-PDU-CLI-
004)

En caso de que el usuario no recuerde su contrasefia, podra hacer uso de la funcionalidad de recuperacion
gue presenta la pantalla de acceso. Esta funcionalidad hard que se envie un correo de cambio de
contrasefia al email indicado. Este correo tendra un enlace a un formulario de la aplicacion que permitira
restablecer la contrasefa.

3.5 Recuperacion de contrasena (CU-PDU-CLI-005)

Tras la insercién de la nueva contrasefa en el formulario de recuperacién, se llamara al API pertinente
que actualizara los datos en el sistema. A partir de ese momento, el usuario podra acceder con la nueva
contrasefia establecida.
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4.1 Registro de tarjetas (CU-PDU-WLL-001)

Para poder hacer uso del sistema, es necesario que los usuarios agreguen al menos una tarjeta. Esto
permitird que el usuario pueda asociar pagos a las diferentes tarjetas y asi poder generar billetes para
acceder al transporte publico. No se podra agregar varias veces la misma tarjeta, ni para el mismo usuario
ni para otros, de manera que el sistema mostraria un error en pantalla de ser asi.

La app desarrollada no tendra acceso a los datos bancarios y no podran vulnerarse ni explotarse para

sacar informacidn no autorizada, y tras la pasarela, habra una comunicacién directa con la plataforma de
manera que se almacenaran y cifraran los datos de la tarjeta de manera segura.

4.2 Consulta de tarjetas (CU-PDU-WLL-002)

Desde la pantalla de wallet, se podran revisar las tarjetas que tiene asociadas el usuario en el sistema.
Se mostraran Unicamente las tarjetas activas.

La pantalla mostrara si hay algin problema con alguna de las tarjetas, ya sea por deuda/cobro pendiente
o por algun otro motivo.

Ademas, el usuario podra acceder a cada una de estas tarjetas (lo que navegara a la pantalla de historial)
y revisar la informacion de pagos asociados a la misma.

4.3 Baja de tarjeta (CU-PDU-WLL-003)

Se habilita un botdén para poder dar de baja una tarjeta siempre y cuando se cumplan las condiciones
necesarias para ello. Esto permitird que la tarjeta deje de estar asociada al usuario y que el usuario no
pueda hacer uso de ella. Si no se permite la baja de la tarjeta (debido a las condiciones establecidas) se
informara al usuario de ello para que pueda poner solucién de la manera adecuada.

5Historial

5.1 Consulta de viajes (CU-PDU-HIS-001)

El usuario podra consultar la informacidn pertinente a todos los viajes realizados con las diferentes tarjetas
o QR. Se podra filtrar este listado por diferentes campos, como tarjeta, fecha, etc. También se permitira
ordenar la informacion.

5.2 Consulta de pagos (CU-PDU-HIS-002)

En esta pantalla, el usuario podra revisar la informacién de pagos para que se tenga registro exacto de
cuanto, cuando, dénde y en qué concepto se efectud ese cobro. Para facilitar las busquedas, se ofrecera
un filtro de pagos para segmentar los resultados segun tarjeta utilizada, cuantia cobrada, fecha de la
orden u otros parametros definidos. También se permitira la ordenacion de estos resultados.

5.3 Consulta y descarga de facturas (CU-PDU-HIS-003)

PENDIENTE de revisar con los actores involucrados.
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A modo de posible ejemplo/disefio se expone lo siguiente:

Cuando el usuario seleccione la opcion de emitir factura, se le presentara un formulario sobre el que
completar la informacién nominal de la factura y que formara parte del dato de facturacién. En caso de
que el usuario esté registrado y autenticado, se presentarad una opcién de “Utilizar los mismos datos que
Mi Cuenta” para rellenar automaticamente los datos compatibles. Una vez todos los datos estén completos
y confirmados por el usuario, se procedera al envio de datos a la plataforma y a la descarga del PDF de
la factura que en todo momento podra descargarse desde la app.

El usuario podra descargar nuevamente el documento PDF en caso de necesitar un duplicado de la misma.
Del mismo modo, los pagos de los que ya se haya emitido una factura no podran formar parte de ninguna
otra factura ni se podra volver a un estado anterior atendiendo a una necesidad de “deshacer una factura”.

A modo de ejemplo se expone la siguiente imagen:

100% +

Ticket
1transbordo

EBU21/00002799
Linea: 310 Autobus: 08435

f
EMT 20/08/2021
Cerrode la Plata, & 1405 AM
28007
A-28046316

EPA22/00000957

Concepto
Estancia aparcamiento 2.89€

Ilustracion 2 - Factura

5.4 Consulta de deuda (CU-PDU-HIS-004)

De manera priorizada, se informara al usuario de los cobros o deudas pendientes para que pueda subsanar
el problema cuanto antes. Esta informacion se mostrara de manera individualizada por tarjeta, asi como

H L | ©2023 Inetum
inetum. PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE g/ 13
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Consejeria de Fomento, Articulacién del
Territorio y Vivienda M Metropolitano ihetu ._.
| |

Agencia de Obra Publica de la Junta de de Granada
Junta de Andalucia  Andalucia

un resumen del total de la deuda/cobro pendiente.

5.5 Pago de deuda (CU-PDU-HIS-005)

Para subsanar una deuda, el usuario simplemente debera seleccionar el elemento de deuda a subsanar
(o un botdn habilitado para subsanar todas las pendientes) y seleccionar un nuevo medio de pago en el
que realizar el cobro de nuevo. Esto puede ser sobre otra tarjeta dada de alta en el sistema o sobre la
misma tarjeta que provocé la deuda (en caso de que se haya regularizado la situacion de ésta). Esto
abrird un TPV virtual que permitird realizar el pago pertinente. Una vez subsanada la deuda, ésta
desaparecera de la priorizacion en el listado de pagos y ocupara el lugar que le corresponde en el histérico
de pagos con informacién trazable de los estados por los que paso.
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6.1 Pago de billetes (CU-PDU-BIL-001)

Para que el usuario pueda acceder al sistema de transporte publico debera realizar una compra de billete
mediante una de las tarjetas asociadas en el sistema y haciendo uso de la pasarela de pagos. Una vez
realizada la compra, el sistema devolvera la informacion necesaria para generar el QR, informacion del
estado del billete y un identificador asociado a ese billete.

6.2 Generacion de QR (CU-PDU-BIL-002)

En el momento que se termine de realizar la compra de un billete, el sistema devolvera la informacion
necesaria para poder generar un QR con los datos necesarios para su acceso en el TP. Estos datos estaran
compuestos por un token Unico que garantiza que los datos sean integros, un identificador del billete,
datos validos del viaje y el estado del billete.

Este QR se presentara en pantalla una vez terminado el pago, por lo que para su uso mas adelante se
requerira de bien haber guardado un documento con el QR en el dispositivo o de realizar una consulta con
el identificador asociado al billete.

Una vez se presente el QR en una validadora y se informe de su incorporacion en el sistema, se actualizara
el estado y se vera reflejado en la app cuando se realicen las consultas de viajes.
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7.1 Soporte (CU-PDU-INC-001)

Para facilitar a los usuarios la comprensién del sistema, se implementara un listado de preguntas y
respuestas comunes. Este listado sera provisto por el cliente y se integrara con la app.

7.2 Incidencias (CU-PDU-INC-002)

En caso de que mediante el listado anterior no se pudiese resolver alguna duda o si el usuario necesita
generar una incidencia, se agrega un enlace a la web actual del metropolitano de Granada en la que se
puede realizar la consulta mediante un formulario ya existente.

Accesibilidad web n a
Metropolitano
de Cranada
[ ] | | Junta de Andalucia

CONTACTO

Inicio * Contacto

Direccién
Estacion de Recogidas

Lunes aviernes: 10:00h a 14:00hy de 16:00h a
20:00h
Sabados: 10:00h a14:00h

« Q D)
Teléfono y correo electrénico

958988123
info@metropolitanogranada.es

Ilustracién 3 - Incidencias
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8.1 Consulta de datos de usuario (CU-PDU-PER-001)

El usuario podra consultar los datos de su perfil desde esta pantalla.

8.2 Modificacién de datos de usuario (CU-PDU-PER-002)

El usuario podra cambiar y actualizar algunos datos referentes a su perfil para mantener la informacion
al dia.

8.3 Cambio de contrasena (CU-PDU-PER-003)

El usuario podra cambiar su contrasefa desde este apartado. Para ello debera rellenar un formulario en
el que se le solicitara la contrasefia actual asi como la nueva contrasefia por duplicado (para comprobar
gue no se equivoca al introducirla). Si el sistema determina que el cambio es correcto, se podra entrar al
sistema con esta nueva contrasena. En caso contrario, se notificarad al usuario del error pertinente.

8.4 Cierre de sesion (CU-PDU-PER-004)

Desde este apartado se podra realizar el cierre de sesion, habilitando un botén para tal fin.

8.5 Baja de usuario (CU-PDU-PER-005)

Se permitira dar de baja el usuario actual del sistema. Para ello se habilitara un botén que notificara al
sistema de la baja del usuario. Sdélo sera posible la baja si el usuario no cuenta con deuda pendiente, en
cuyo caso el sistema notificara del error pertinente.
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La finalidad de este documento es la definicion funcional de la taquilla propuesta para implantar en
Metropolitano de Granada.

Este documento se trata de un documento de ingenieria preliminar, como parte del proyecto basico,
considerado como “vivo” que se ird refinando en la fase de proyecto de ejecucion.

Para ello, se partird del siguiente diagrama de bloques, donde se divide la funcionalidad entre EMV vy el
sistema de ticketing tradicional:

Ilustracién 1 - Diagrama de bloques

De forma genérica, a lo largo del documento no se detallaran algunas pantallas. Para facilidad de los
operadores de las taquillas, se intentara mantener el look and feel actual, mejorandolo en aquellos casos
en los que sea necesario. Ademas, la informacion que se muestra en las pantallas es a modo de ejemplo,
ya que dependera directamente de la integracion con el sistema de billetaje actual, y de la informacion
que se pueda proporcionar a Inetum, quedando, por lo tanto, pendiente de definicion en fase de disefio.
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2 Gestion de sesiones

2.1 Inicio y fin de sesidn
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2.1.1 Login (CU-TAQ-GES-SES-01)

Caso de uso que permite el acceso al sistema de taquilla. Para ello, a través de un nombre de usuario y
contrasefia, se podra acceder a las distintas funcionalidades en funcion del rol. Para ello, se ofrece una
pantalla de acceso como la que se muestra a continuacion:

Usuario

Contrasera

Acceder

Ilustracion 2 - Login

PENDIENTE: Conocer si seran usuarios nuevos o los que ya estan definidos en el sistema de billetaje
actual. En caso de ser los actuales, serd necesario que se proporcione a Inetum del mecanismo de
obtencion de informacién para poder permitir o no el acceso.

2.1.2 Registro de inicio de sesion (CU-TAQ-GES-SES-02)

Cuando un usuario acceda al sistema de taquilla, ya tenga en rol de operacién o de mantenimiento, se
deberd registrar la hora y usuario que ha accedido, a modo de auditoria.

BEEEEEE: Si os necesario comunicar esta informacion al sistema de billetaje actual, se debera
proporcionar a Inetum el mecanismo de envio de esta informacién.

2.1.3 Notificacion de fin de sesion (CU-TAQ-GES-SES-03)

Cuando un usuario finalice sesién en la taquilla, ya tenga en rol de operaciéon o de mantenimiento, se
debera registrar la hora y usuario que ha finalizado, a modo de auditoria. Ademas, al cerrar la sesion, se
mostrard un resumen de todas las operaciones realizadas en dicha sesién, tal y como se detalla en el
punto 6.3 de este documento.

BB Si os necesario comunicar esta informacion al sistema de billetaje actual, se deberd
proporcionar a Inetum el mecanismo de envio de esta informacion.

2.2 Bloqueo de sesiones

2.2.1 Bloqueo de sesion (CU-TAQ-GES-BLQ-01)

En caso de que el usuario que ha iniciado sesién de la taquilla deba ausentarse de la misma, tiene la
opcion de bloquear su sesion. Para ello, tendra que seleccionar la opcién que se proporcione para esta
finalidad y confirmar la accion. La sesién se podra bloquear en cualquier momento.
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2.2.2 Desbloqueo de sesion (CU-TAQ-GES-BLQ-02)

Con la sesién bloqueada, aparecera un mensaje indicando la acciéon a seguir para continuar con la sesion
y desbloquearla. Al realizar la accidon, se volvera a la pantalla anterior sobre la que se estuviera realizando

alguna labor.
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3 Gestion de usuarios

3.1 Consulta de usuarios
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3.1.1 Consulta de datos de usuarios (CU-TAQ-USU-CON-01)

El usuario podra realizar consultas sobre los datos de los clientes. Para ello, tendrda que indicar cierta
informacién asociada a los mismos, como, por ejemplo:

e DNI/NIF
e Coddigo
e Apellidos

DNI/MIF

Cédige

Apellidos

Buscar

Ilustracion 3 - Consulta datos usuarios

Si es viable a través de la integracion necesaria, se obtendran todos los usuarios que cumplan los criterios
de busqueda, permitiendo su seleccion para mostrar un formulario con los datos cargados (pantalla que
se muestra en el punto 3.2.1 Pantalla de alta). Adicionalmente, se daran distintas opciones al usuario:

e Editar los datos personales
e Borrar el usuario

BEEEEEEE: Para cllo, es necesario proporcionar a Inetum un mecanismo para poder consultar la
informacidn asociada a un cliente

3.2 Alta de usuarios

3.2.1 Pantalla de alta (CU-TAQ-USU-ALT-01)

Esta funcionalidad permite incluir a un nuevo usuario en el sistema. Para ello, a través del formulario, se
indicaran todos los datos necesarios para su inclusidén. Una vez validados todos los campos, el usuario se
incorporara al sistema. Un ejemplo de pantalla con formulario puede ser como la que se muestra a
continuacion:

u L | ©2023 Inetum
Ihetum [] PROYECTO BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 9/20
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



Consejeria de Fomento, Articulaciéon del
Territorio y Vivienda Metropolitano u

’ ‘ -1
Agencia de Obra Publica de la Junta de M de Granada Inetum =

Junta de Andalucia  Andalucia

bocumento dentificacén | Bl reedeara | |
| e
Nontre | | e | |
Primer apellido | | Email | |
Seqdocpelice | | se | ]
Direccién | |
Provincia | [+] Ciudad |
Comie ] (oo ] o ]

Ilustracion 4 - Pantalla de alta
Como se puede ver en el ejemplo, se permiten incluir distintos datos asociados al cliente, los cuales se
especificaran en fase de disefio en funcion de la informacion que se precise en el sistema de billetaje
actual. Adicionalmente, es posible realizar distintas acciones:
e Guardar: da de alta al usuario

e Limpiar: borra todos los campos del formulario
e Cancelar: cierra la venta modal

3.2.2 Notificacion de alta (CU-TAQ-USU-ALT-02)

Una vez se ha dado de alta un usuario, este debe quedar registrado en el sistema de billetaje actual.

BEEEEEE: -2 cllo, es necesario proporcionar a Inetum un mecanismo para poder informar del alta.

3.2.3 Capturar foto (CU-TAQ-USU-ALT-03)

A través del boton que aparece en el formulario para ello (punto 3.2.1 Proceso de alta), es posible activar
la camara web, de forma que se pueda tomar una foto del usuario para incluirla en su ficha.

3.3 Edididn de usuarios

3.3.1 Proceso de edicion (CU-TAQ-USU-EDI-01)

La edicidon de usuarios permite modificar ciertos campos relacionados con el cliente, como, por ejemplo,
su direccién. Tal y como se ha indicado en puntos anteriores, tras tener en pantalla la informacién del
cliente, es posible editarla (pantalla del punto 3.2.1). Para ello, actualizando la informacién deseada, y
pulsando el botén “Guardar”, se mostrard un mensaje de confirmacion. En caso de aceptar, los datos del
usuario quedaran modificados.

3.3.2 Notificacion de edicion (CU-TAQ-USU-EDI-02)

Una vez se ha dado editado la informacion de un usuario, este debe quedar registrado en el sistema de
billetaje actual.
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BRI : rara cllo, es necesario proporcionar a Inetum un mecanismo para poder informar de los
cambios realizados.

3.4 Baja de usuarios

3.4.1 Proceso de baja (CU-TAQ-USU-BAJ-01)

Una vez elegido el cliente y cargada su informacion, se permitira eliminar su registro a través de un botén
que se disponga a tal efecto. No se podran dar de baja usuarios que tengan asociadas solicitudes con
tarjetas sin contacto en estado de emitidas/entregadas.

Previamente al borrado, se mostrara una ventana modal de confirmacion con un texto similar al siguiente:
“¢Confirma que desea dar de baja el cliente?”

En caso de aceptar, se dard de baja de forma logica tanto el cliente seleccionado como todas sus
solicitudes asociadas.

3.4.2 Notificacion de baja (CU-TAQ-USU-BAJ-02)

Una vez se ha dado de baja un usuario, esta accion debe quedar reflejada en el sistema de billetaje actual

BEEEEEEE: r-ra cllo, es necesario proporcionar a Inetum un mecanismo para poder informar de la
baja que se ha llevado a cabo.

3.4.3 Reactivacion de baja (CU-TAQ-USU-BAJ-03)

Cuando un usuario se ha dado de baja, es posible igualmente consultar la informacion que tenia asociada.
Adicionalmente, es posible volver a habilitar el usuario en el sistema a través de un botén establecido a
tal efecto tras una confirmacién de la reactivacion.

3.4.4 Notificacion reactivacion (CU-TAQ-USU-BAJ-04)

Una vez se ha reactivado un usuario, esta accion debe quedar reflejada en el sistema de billetaje actual

BEEEEEEE: r-ra cllo, es necesario proporcionar a Inetum un mecanismo para poder informar de la
baja que se ha llevado a cabo.
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4 Gestion de solicitudes

4.1 Consulta de solicitudes

4.1.1 Busqueda de solicitud (CU-TAQ-SOL-CON-01)

Inicialmente, al acceder a la gestién de solicitudes se mostrara un listado de aquellas disponibles,
permitiendo filtrarlas en funcién de distintos parametros. La pantalla que se muestra a continuacion puede
tratarse de un ejemplo:

DMNI/NIF Apellidos Identificador solicitud Mimero de tarjeta
| Buscar l | MNueva l
MNombre Apellidos ID usuario Fecha de alta Estado
Nombrel Apellidos 1 1111 01/01/2021 Alta ® /8
Nombre2 Apellidos 2 22222 02/02/2022 Alta ® /7 8
Nembre3 Apellides 3 33333 03/03/2023 Baja ® 4

Ilustracion 5 - Busqueda de solicitud

En la parte superior se muestran los filtros que permiten buscar las solicitudes. En concreto, se pueden
filtrar por los siguientes campos:

DNI/NIF

Apellidos del cliente
Identificador de la solicitud
Numero de tarjeta

Finalmente, en la parte inferior, se muestran todas las solicitudes coincidentes con los filtros, permitiendo
obtener un primer nivel de detalle. Se mostrara la siguiente informacion (siempre y cuando se proporcione
a Inetum):

Nombre del cliente

Apellidos del cliente

Identificador de usuario

Fecha de alta de la solicitud

Estado de la solicitud (alta, baja o asociada a TSC)

Adicionalmente, es posible realizar distintas acciones, las cuales se detallan en los siguientes puntos:

Crear una nueva solicitud

Editar una solicitud existente

Dar de baja una solicitud

Reactivar una solicitud que se habia dado de baja
Ver el detalle de una solicitud

BEEENEEEE: r-=ra poder realizar la consulta de solicitudes, es necesario que se proporcione a Inetum
un mecanismo de obtencién de la informacién.

4.1.2 Detalle de una solicitud (CU-TAQ-SOL-CON-02)

Pantalla en la que se permite ver el detalle de una solicitud, sin tener ninglin permiso de edicién sobre los
campos que se muestren. Simplemente se trata de una pantalla informativa para aumentar la informacion
asociada a una solicitud.
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4.2 Alta de solicitudes

Consejeria de Fomento, Articulaciéon del
Territorio y Vivienda M Metropolitano inetu _'I
| u

4.2.1 Proceso de alta (CU-TAQ-SOL-ALT-01)

A la hora de realizar un alta de solicitud, en primer lugar, es necesario indicar el usuario sobre el que se
va a crear la solicitud. Esto se puede realizar de dos formas distintas:

e Dando de alta al usuario en el momento (punto 3.2 Alta de usuarios)
e Seleccionando un usuario que ya exista en el sistema (punto 3.1 Consulta de usuarios)

Una vez seleccionado el usuario, se continuara al siguiente paso, en el que se calcula cierta informacion
de la solicitud y se muestra por pantalla, permitiendo solo la edicidon de algunos campos. En el momento
se acepte la informacidén, se confirmara si se desea personalizar la tarjeta. En caso de rechazo quedara
registrada la solicitud en estado “solicitada”. En caso de querer personalizar la tarjeta, se ird a la pantalla
que se muestra en el punto 5.1 Personalizacion de tarjetas.

BEEEEEEEE: - 1= hora de gestionar el alta de solicitud, se debe recibir informacidn calculada para

identificar la solicitud. Se tendria que proporcionar un mecanismo para hacer llegar a la taquilla esa
informacion.

4.2.2 Notificacion de alta (CU-TAQ-SOL-ALT-02)

Una vez se genera el alta de la solicitud se debera notificar la informacion al sistema actual de billetaje.

BEEEEEEE: p:=ra poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.

4.3 Modificacion de solicitudes

4.3.1 Proceso de modificacion (CU-TAQ-SOL-MOD-01)

Desde la pantalla de consulta de solicitudes, es posible seleccionar una de ellas para su edicién. Esto solo
serd posible si el estado de la solicitud no es “asociada a una TSC”, donde no se permitira la edicién.

Unicamente sera posible editar ciertos campos, como el perfil, el tipo de contrato y un campo de texto
libre informacion adicional.

Desde esta pantalla se podran realizar dos acciones:

e Guardar: actualiza la informacion de la solicitud
e Cancelar: vuelve a la consulta de solicitudes

4.3.2 Notificacion de modificacion (CU-TAQ-SOL-MOD-02)

Una vez se realiza la edicion de la solicitud se debera notificar la informacién al sistema actual de billetaje.

BEEEEEE : p:r: poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.

4.4 Borrado de solicitudes

4.4.1 Proceso de baja (CU-TAQ-SOL-BAJ-01)

Desde la pantalla de consulta de solicitudes es posible indicar la baja de una de ellas. Para ello, pulsando
sobre el icono establecido para ello, se mostrard, antes de efectuar la baja, un mensaje de confirmacion
gue es necesario que el usuario acepte. En caso contrario, se volverd a la pantalla de consultas de
solicitudes. Sin embargo, al aceptar la confirmacion, la solicitud quedara marcada como “baja”.
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4.4.2 Notificacion de baja (CU-TAQ-SOL-BAJ-02)
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Una vez se realiza la baja de la solicitud se debera notificar la informacidn al sistema actual de billetaje.

BEEEEEEE: p:2ra poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.

4.4.3 Reactivacion de una baja (CU-TAQ-SOL-BAJ-03)

Desde la pantalla de consulta de solicitudes es posible realizar una reactivacion de la solicitud a través del
botdn asociado en el registro de la tabla. Tras pulsar dicho botdn y realizar la confirmacién de la accion a
realizar, la solicitud volvera a estar activa.

4.4.4 Notificacion de reactivacion (CU-TAQ-SOL-BAJ-04)

Una vez se realiza la reactivacion de la solicitud se debera notificar la informaciéon al sistema actual de
billetaje.

BEEEEEEE: p:=ra poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.
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5 Operaciones tarjetas sin contacto

5.1 Personalizacion de tarjetas

5.1.1 Proceso de personalizacion (CU-TAQ-TSC-PER-01)

El usuario podra acceder a la personalizacion de las tarjetas desde diferentes puntos de la aplicacién:

e Desde la alta y modificacion de solicitudes: en este caso se obtendran de forma automatica los
datos de la solicitud.

e Desde la opcién de personalizacién de tarjetas directamente: en este caso el usuario deberd
introducir informacion para obtener la solicitud.

e El sistema solicitara informacién del NIF/DNI y se mostrara las solicitudes asociadas:

Nombre Apellidos ID usuario Fecha de alta Estade
Nombrel Apellidos 1 11111 01/01/2021 Alta
Nombre2 Apellidos 2 22222 02/02/2022 Alta
Nombre3 Apellides 3 33333 03/03/2023 Baja

Ilustracién 6 - Proceso de personalizacion

Una vez seleccionada la solicitud, se mostraran la informacién en modo consulta y no se podra modificar.
Solo se permite personalizar tarjetas si el usuario/solicitud estan dados de alta en el sistema. Desde esta
pantalla se podra seleccionar la accion de “Personalizar” que llevara a cabo la grabacién electrénica y la
impresion fisica de la tarjeta.

Para ello se llevaran a cabo un conjunto de acciones y validaciones previas sobre la tarjeta, donde, por
ejemplo, se valida que la tarjeta que se va a grabar no haya sido emitida.

CONSULTA: para realizar el grabado de la tarjeta, {existe actualmente una libreria que permita leer y
escribir una tarjeta? Si no es asi, ése disponen de las claves necesarias para leer/escribir en los sectores
de las tarjetas propias de Metropolitano de Granada?

5.1.2 Notificacion de grabado (CU-TAQ-TSC-PER-02)

Una vez se ha realizado la grabacion de la tarjeta, se notificard al sistema de billetaje actual de la
operacion realizada.

BEEEEEEE: p:=ra poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.

5.2 Datos de tarjeta (CU-TAQ-TSC-DAT-01)

Funcionalidad que permite leer informacion de una tarjeta para obtener todos los campos asociados a la
misma. Para ello, se ofrece una vista donde se desglosa cada uno de los campos para tu comprobacion.
Estos campos se definiran en fase de disefio, donde se incluirdn aquellos que se consideren importantes.

CONSULTA: ¢Se disponen de las claves necesarias para leer los sectores de las tarjetas propias de
Metropolitano de Granada?
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5.3 Venta
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5.3.1 Proceso venta (CU-TAQ-TSC-VNT-01)

Se permite la carga de titulos en una tarjeta. Para ello, se tendran en cuenta ciertos aspectos para validar
si es posible la carga o no. Por ejemplo, no se podra cargar una tarjeta que contenga un titulo con saldo,
la tarjeta ha caducado, la tarjeta da problemas de lectura, etc. (a definir en fase de disefio)

Una vez indicada el titulo y la cantidad para cargar se procedera al pago. Una vez se haya confirmado, se
procedera a la grabacion en la tarjeta y a la impresion del recibo. Finalmente, se notificara al sistema de
billetaje actual para que contemple la operacién realizada sobre la tarjeta.

CONSULTA: ¢(Se disponen de las claves necesarias para leer los sectores de las tarjetas propias de
Metropolitano de Granada?

BEEEEEEE: p:2ra poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.

5.3.1.1 Caso particular: Bono 30 dias
Poniendo como ejemplo un caso practico, para el bono de 30 dias se debe seguir el siguiente flujo:

Alta del usuario si todavia no esta en el sistema (punto 3.2)
Alta de la solicitud (punto 4.2.1)

Personalizacion de la tarjeta (punto 5.1)

Venta del titulo (punto 5.3.1)

5.4 Recarga
5.4.1 Proceso recarga (CU-TAQ-TSC-REC-01)

Actualmente se permite la venta/recarga de un titulo por un importe minimo de 5€. En la taquilla
propuesta por Inetum, a la hora de realizar esta accidén, se permitira introducir un importe concreto, sin
importar el valor minimo.

Una vez se realice el pago, se realizard la grabaciéon en la tarjeta, quedando efectuada la venta.
Finalmente, se notificara al sistema de billetaje actual para que contemple la operacidn realizada sobre la
tarjeta.

CONSULTA: ¢(Se disponen de las claves necesarias para leer los sectores de las tarjetas propias de
Metropolitano de Granada?

BRI : : cs posible notificar un importe inferior a 5€ al sistema de billetaje actual?

BEEEEEEE: p:=ra poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.

5.5 Regularizaciones

5.5.1 Efectuar regularizacion (CU-TAQ-TSC-REG-01)

En caso de ser necesario realizar una regularizacion del saldo de una tarjeta, se propondra un disefio de
un formulario que permita especificar el saldo a incorporar.

Una vez aceptada la regularizacion, se procedera al grabado de la tarjeta y a su posterior notificacion al
sistema de billetaje actual.

BEEEEEEE: p-ra poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.
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CONSULTA: ¢Se disponen de las claves necesarias para leer los sectores de las tarjetas propias de
Metropolitano de Granada?

5.6 Anulaciones

5.6.1 Anulacion de operaciones (CU-TAQ-TSC-ANU-01)

Se pretende realizar la anulacion de cargas, recargas, regularizaciones, aunque no se traten de la Ultima
operacion realizada. Para ello, en primer lugar, es necesario obtener un listado con todas las operaciones
qgue se han realizado sobre la tarjeta.

En funcién de las validaciones que se quieran implementar, y que se definiran en fase de disefio, se
comprobara si la operacién es susceptible de ser anulada o no. Aquellas que permitan ser anuladas, se
mostraran en una tabla permitiendo su seleccién.

Una vez elegida la operacion que se quiere anular, se procedera a grabar la tarjeta en consecuencia. Al
finalizar, se notificara al sistema actual de billetaje de la operacion realizada.

BEEEEEEE: p:ara poder realizar esta notificacion, se debe ofrecer un mecanismo para que Inetum la
pueda trasladar al sistema de billetaje actual.
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6.1 Recogida de alarmas (CU-TAQ-OTR-ALR-01)

El hardware asociado a la taquilla registrara alarmas en caso de un funcionamiento fuera del esperado.
Estas alarmas quedaran registradas en base de datos, permitiendo su posterior explotacion a través de
una pantalla, que se definird en el siguiente punto y se bajara a mas detalle en la fase de disefio.

6.2 Consulta de alarmas (CU-TAQ-OTR-ALR-02)

Desde esta pantalla se permite obtener todas las alarmas que se han generado desde los distintos

dispositivos.
Fecha desde Fecha hasta Dispositivo
v
Buscar
Dispositive Fecha Descripcién
Impresora 01/01/2023 10:00:00 No detectada
Display 01/01/2023 10:21:55 No detectado

Ilustracion 7 - Consulta de alarmas

En primer lugar, se puede filtrar la informacién de las alarmas en base a tres campos:

e Fecha desde: fecha desde la que se genera la alarma
e Fecha hasta: fecha hasta la que se genera la alarma
e Dispositivo: dispositivo que genera la alarma

Una vez filtrada la informacién, se pueden ver los registros con los siguientes datos:

e Dispositivo: dispositivo que genera la alarma
e Fecha: fecha y hora en la que se genera la alarma
e Descripcion: detalle de la alarma

6.3 Resumen de operaciones (CU-TAQ-OTR-OPE-01)

Pantalla que aparece tras finalizar el turno en la que se detallan todas las operaciones que ha realizado el
operador durante su sesién. Se definira en fase de disefio la informacién que es necesaria presentar, asi
como la distribucion de la misma.
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7.1 Consulta de movimientos

7.1.1 Consulta de TAPs realizados (CU-TAQ-EMV-MOV-01)

Desde el BackOffice EMV se ofreceran servicios que permitan consultar cada uno de los TAPs que se han
realizado desde las validadoras. En fase de disefo, se estableceran los distintos criterios de filtrado,
pudiendo ser, entre otros, por pan visible de la tarjeta, rango de fechas, estaciones, etc.

Una vez obtenida la informacién, se mostrara una tabla con todos los TAPs que se han realizado con la
tarjeta indicada. Se podria mostrar, por ejemplo, el siguiente detalle para cada registro:

e Fecha y hora del TAP
e Parada por la que se ha accedido
e Acceso permitido o no permitido

7.1.2 Consulta de viajes realizados (CU-TAQ-EMV-MOV-02)

Del mismo modo que se ofrece informacién relacionada con los TAPs realizados por una tarjeta de crédito,
también sera posible consultar los viajes que se han armado. Igualmente, en fase de disefio se definiran
los criterios de busqueda, como puede ser el pan visible de la tarjeta, un rango de fechas, estaciones de
entrada/salida, etc.

Una vez obtenida la informacion, se mostrara una tabla con todos los viajes que se han armado con la
tarjeta seleccionada. Dicha informacién puede ser la siguiente:

Fecha y hora del TAP de entrada

Fecha y hora del TAP de salida, si procede
Parada por la que se accede

Parada por la que se sale, si procede
Importe asociado al viaje

7.1.3 Consulta de cobros realizados (CU-TAQ-EMV-MOV-03)

Finalmente, desde el BackOffice EMV se ofreceran también servicios de consulta de las érdenes de cobro
que se han emitido para una tarjeta. Como en los casos anteriores, en fases posteriores del proyecto se
definiran los parametros de filtrado.

Sera posible obtener la informacidn tanto de los cobros realizados, como de aquellos que todavia estan
pendientes o en proceso de recuperacion de deuda. Esto, dara lugar a los siguientes casos de uso, que
permitiran realizar reembolsos de ciertos cobros.

El detalle de informacidén a mostrar puede ser el siguiente:

Estado del cobro

Importe solicitado a cobrar
Fecha del cobro, si procede
Fecha del reembolso, si procede
Importe reembolsado, si procede

7.2 Reembolsos

7.2.1 Reembolso parcial (CU-TAQ-EMV-RMB-01)

De la misma forma que ocurre en el BackOffice EMV, donde se pueden hacer devoluciones de cobros (en
concreto, de aquellos que han sido aceptados), se estableceran servicios web que permitan este tipo de
gestiones desde la taquilla.
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En primer lugar, sera posible realizar una devolucién parcial sobre un cobro, introduciendo al menos el
importe a cobrar, el cual nunca sera superior al importe del cobro. Adicionalmente, se podra indicar el
motivo del reembolso para que quede registrado.

7.2.2 Reembolso total (CU-TAQ-EMV-RMB-02)

Finalmente, del mismo modo que se puede realizar un reembolso parcial, es posible realizar una
devolucién por el importe total de la orden de cobro emitida. Como ocurre en el caso anterior, se podra
indicar el motivo.

Tanto los reembolsos totales como los parciales quedaran registrados en el sistema, de forma que,
desde el BackOffice, se podra consultar la informacién asociada a la orden de cobro afectada para
confirmar que la operacion de devolucién se ha autorizado correctamente.
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1 Introduccion

La finalidad de este documento es detallar la arquitectura en Cloud que se va a utilizar para desplegar los
distintos componentes que conforman el sistema.

Para ello, ser parte del siguiente diagrama, que sera detallado a lo largo del documento:
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2 Arquitectura propuesta
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La arquitectura propuesta agrupa en subredes independientes los diferentes bloques funcionales,
permitiendo controlar el flujo de informacidon entre estos y garantizando la seguridad del conjunto. A
continuacion, se detalla cada una de ellas:

2.1 SUbNET portales

En esta subred se publican los portales o frontends que van a ser accedidos por los usuarios finales (Web
cliente). Se tienen los siguientes elementos:

¢ WWO01, WWO02: servidores de aplicaciones que alojan los frontends que se expondran de manera
publica para su acceso por los usuarios finales.

2.2 SUbNET servicios

En esta subred se publican los servicios y endpoints que van a ser consumidos tantos por los dispositivos
de validacidn, taquillas y fiscalizadoras, como por otros actores externos (web, apps, etc.)

Dado que dispone de un punto de acceso desde Internet para el acceso publico, esta subred se encuentra
detras de un FW que securiza las conexiones de entrada/salida y protege a la infraestructura de ataques
0 accesos no autorizados.

Por otro lado, las instancias SW01 y SW02 se establecen en configuracion de alta disponibilidad por
considerarse puntos criticos de la solucion, contando con al menos dos instancias de inicio funcionando
en modo activo/activo, lo que también permite el reparto de carga entre ambas.

Las instancias en configuracion de alta disponibilidad siempre son accedidas a través de balanceadores
de carga, que permiten repartir la carga de peticiones entre los diferentes nodos disponibles, y bloquear
el envio de peticiones a los nodos que estén caidos en caso de fallo en estos.

2.3 SuUbNET core

En esta subred se implementan los servicios que se consideran core de la solucién, como bases de datos,
servidores de aplicaciones u otros que deban ser debidamente aislados de cualquier interaccidon externa.

En concreto, tenemos los siguientes elementos:

e PostgreSQL: instancia de base de datos PostgreSQL para la persistencia de datos de Metro de
Granada. Se establece en modo clister HA para garantizar la continuidad del servicio en caso de
desastre.

e BOO01 y BOO02: servidores de aplicaciones que alojan el portal de BackOffice con el que interactian
los operadores del sistema y en el que se ejecutan las reglas de negocio

e BATCH: maquina batch que se encarga del procesado masivo de informacion del sistema, que se
aloja en una instancia independiente

2.4 SUbNET intercambio

En esta subred se implementan los servicios de intercambio de ficheros con otros proveedores e
integradores como pasarelas de pago PCI u otros actores con los que sea necesario intercambiar
informacién a través de ficheros

e FIO1, FIO2: servidores de intercambio de ficheros a través de SFTP, SCP u otros protocolos para
este cometido.
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2.5 SubNET gestidn

Subred desde la que se realiza la monitorizacién del sistema. Dicha monitorizacién se realizara a través
de la herramienta de supervision y monitoreo de IT CheckMK, la cual permite controlar el rendimiento y
detectar problemas en infraestructuras y aplicaciones, mostrando alertas en tiempo real, analisis detallado
de la infraestructura y automatizacién de tareas.

2.5.1 Monitorizacion de la Informacion

La interfaz web de CheckMK ofrece a los administradores del servicio una forma visual y practica de
acceder a métricas y comprobar el estado de los servicios de manera intuitiva. Mediante el pantallazo
proporcionado, los administradores pueden observar claramente las diferentes métricas y el estado de los
servicios monitoreados en un vistazo rapido.

En la interfaz, se pueden identificar elementos clave, como graficos de rendimiento, indicadores de
disponibilidad y estadisticas relacionadas con los servicios. Estos componentes visuales brindan una vision
instantanea del estado de la infraestructura de TI y permiten detectar cualquier anomalia o problema de
manera eficiente.

Ademas, la interfaz ofrece una navegacion intuitiva y organizada que permite a los administradores
explorar los diferentes servicios y obtener informacion detallada sobre cada uno de ellos. Pueden acceder
a vistas especificas, como listas de hosts y servicios, y examinar en profundidad las métricas y los
indicadores de estado asociados a cada servicio en particular.

Check_MK
Check_MK Agent

Check_MK Discovery . rd=an famd, nz 18
GCPU utilization 23.82%
Disk 10 SUMMARY G rel bmprzradn 0.00 B/s | 2

DotNet Memory
Management _Global_

Filesystem C:/
HTTP API Auth
HTTP API

HTTP Web
Gestion

HTTPS API Panel
HTTPS API
Inferface 1

Interface 2 0.00 bit's | 0.00 bit/s

Interface 3 60.7 bit's
Log Application

Log HardwareEvents

Log Internet Explorer

Log Key Management
Service

Log Security

e arkward Was 9T
Log System 4 R

Log Windows PowerShell

Ilustracion 2 - Interfaz

2.5.2 Alertas

Ademas de la visualizacién en la interfaz web, CheckMK cuenta con un sistema de alertas por correo
electronico. Este sistema permite notificar de forma automatica a personas o grupos concretos cuando se
detecta algun problema o anomalia en los servicios monitoreados.

Cuando se produce una situacion critica, CheckMK activa el sistema de alertas y envia notificaciones
inmediatas por correo electrénico a los destinatarios designados. Estas alertas contienen informacién
detallada sobre el problema, como la descripcién del evento, el servicio afectado, el nivel de gravedad y
cualquier acciéon recomendada.

El sistema de alertas por correo electronico de CheckMK es altamente configurable, lo que permite
personalizar los umbrales de alerta, los niveles de gravedad y las listas de destinatarios segun las
necesidades especificas de cada cliente. Esto garantiza que las notificaciones sean precisas y se envien a
las personas indicadas en el momento adecuado, optimizando asi la capacidad de respuesta y minimizando
el impacto de cualquier problema en el servicio.
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Ilustracién 3 - Alertas

2.5.3 Historicos de informacion

CheckMK ofrece la capacidad de visualizar informacion histérica detallada para analizar problemas en
servidores y aplicaciones. A través de graficos claros y concisos, los administradores del servicio pueden
examinar el rendimiento de CPU, memoria, almacenamiento y otros recursos clave a lo largo del tiempo.
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Ilustracion 4 - Histéricos de informacion
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3 Escalabilidad y redundancia

La arquitectura propuesta incorpora balanceadores de carga en cada una de las subredes mencionadas
anteriormente, que permiten aplicar reglas de auto escalado, de manera que ponen a disposicion de EMT-
VALENCIA un crecimiento dindamico de recursos ante las exigencias del negocio puntuales.

A Consejeria de Fomento, Articulacién del
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El crecimiento de la infraestructura es configurable de manera automatica, en base a criterios establecidos
por administradores TI: recursos disponibles, uso de memoria, peticiones recibidas, etc.... 0 a peticion de
administradores TI en un momento determinado.

Ademas de la escalabilidad, la arquitectura propuesta permite ofrecer alta disponibilidad en todas las
capas/subsistemas que forman parte del BackOffice EMV detallados previamente, redirigiendo las
peticiones en caso de caida de alguno de los diferentes nodos descritos.
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1 Introduccion

El objeto del presente documento es recoger los requerimientos del Pliego de Condiciones, indicando su
cumplimiento y posibles variaciones o requerimientos adicionales que hayan surgido a posteriori.
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M

Junta de Andalucia

2 Matriz de cumplimiento de

requisitos

Se adjunta la Tabla con la Matriz de requisitos elaborada hasta este momento del proyecto basico.
Pendiente de ajustar su version definitiva durante el periodo de elaboracion/definicion del Proyecto de

Ejecucion.

Requisitos Cliente

Documento

Ambito

Descripcion

Apartado

Descripcion de Cumplimiento

Permitiran el pago de los
titulos de viaje existentes
Tarjetas de Metro
ULTRALIGHT, Tarjetas de
Metro PVC Desfire, Tarjeta
de Consorcio Mifare, Tarjetas
IC;osnf‘ci:'gl‘?alze;fcl’rjay":’aa?:;en Se requiere documentacién de todos los
que se implementaran con el . procesos de P L
presente contrato a través de MTRGRD_EMV_Tec 4.1.1. Validadoras vaI|d_aC|on/_recuperaC|_on/|nspecmon y
Tarjetas bancarias en todas conflgurauones asocll,adas.a los procesos
sus modalidades Fisicas y para la implementacion o integracidn.
virtuales y los propios de APP
que asi lo requirieran, al
menos en aquellas estaciones
que exista un sistema cerrado
de billetaje mediante barreras
tipo FLAP.
Los tiempos de validacién son relativos y
dependen de varios factores.
Dependeran en parte de:
. o --> criterios de medicion de tiempo
La validadora debe de facilitar - ) :
la validacion de tarjetas ) EI—TCIs%go?Feds?)Q::delld:t).le se valida
c9r!tactless Qe una fqrma MTRGRD_EMV_Tec 4.1.1. Validadoras (Tarjeta fisica, vs mévil)
rapida y sencilla con tiempos --> Ultralight/mifareClassic/Desfires
inferiores a 300 ms. --> algortimo de validacién (peores
casos, acciones, recuperacion, aplicacion
de listas, tipos de listas, uso de SAM etc).
Los equipos de validacion integran
El equipo validador debe lectores QR para la obtencién y validacion
poseer la certificacion EMV de cddigos QR optico, asi como
para pagos bancarios y ser terminales de validacién EMV CTLS.
compatible con pago movil MTRGRD EMV Tec 411 Validadoras En fase de diseo se acordara y definiran
NFC y dptico QR y/o de otra - - B los procesos, restricciones, y validaciones
tecnologia operativa de cédigos QR (offline/online),
compatible con el desarrollo habilitacién de medio de validacion,
de la aplicaciéon mévil APP. informacién generada, notificacién a
usuario, BO y billetaje.
‘I;aecllllf::t::igi::itoa'lgcelon - La vaIida_dora embarcada s_e_desmontg
debe poder desinstalar y con 4 tornllllos allen para falicitar el rapido
regljizTr gl canlj(tj)io .d,e un t MTRGRD EMV T 411 Validad I-nE?:/C:I?;g::loo.r de paso seran kit extraibles
mgdﬁlg dz zgl:dgz:g: ggr otro - —lec A alidadoras con torniIIeria_desde la capot_a
manera simple. Se deberd - El totem valldador.de. exterior tepdrg,
definir en la fase de proyecto puerta para mantenimiento y sustitucion
esta operativa. de los elementos.
Producto basado En referencia a las validadoras, "...Se
integramente en cedera todo el codigo desarrollado para el
estandares abiertos. Se MTRGRD_EMV Tec | 4.1.1. |Validadoras | ProYecto ala AOPJA.." N .
cedera todo el cédigo En la oferta de inetum, se afiade que si
desarrollado para el bien se cedera el codigo, la propiedad
proyecto a la AOPJA. INTELECTUAL es de INETUM.

inetum.”
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Personalizacion estética
acorde a los colores
vigentes en la Linea 1 del
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de Granada
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Se proponen los siguientes colores
(master):
- Rojo RAL 3020 Verkehsro

6 Metropolitano de Granada. MTRGRD_EMV_Tec 4.1.1. Validadoras | _ Gris RAL 7040
Debera cumplir normativa de Instalacién en barra para asegurar
accesibilidad. normativa de accesibilidad.
La solucion HW/SW definida para los
Permitira visualizar distintos equipos de validacion, permiten
. . . . la presentacion visual de informacién
;ggrgﬁéogeessngz;?;slo multiple y configiurable en los mismos,
7 de transporte, saldo o viajes | MTRGRD_EMV_Tec 4.1.1. Validadoras gudc;v_andNO ser _defénlda y acorda;da en _tl‘ase
restantes, o el precio del e diseno tenien q en. cuenta los gsﬁ[ 0s
titulo ad ,uirido horario (MG y AOPJA) y criterios de accesibilidad
fecha enct]re otraé ! (voliumen de informacién y tamafio de
’ display) y usabilidad segun tipo de
instalacion.
Los validadores tendran modulos de
. . mantenimiento/configuracién que
glv\fzr;]glcr;;%::arﬁ'gﬁgggﬁas permitiran el control o configuracion de
8 permitird la evolucién y MTRGRD_EMV_Tec 4.1.1. Validadoras los mismos..
control del sistema al Ademas, las |ntgrfazas y APIs que se
completo ofreceran permitiran su control y
P ' actualizacion (evoluciéon) segun sea
necesario
El lector Contactless OK, en el momento actual, se dispone L1,
contara con las siguientes y L2 para los terminales, la parte L3
certificaciones: 9 depende de la solucion con la aplicacion
9 | -Certificada en EMVco MTRGRD_EMV_Tec | 4.1.1. |Validadoras Ide.pago y P,SP'EIEIf'/a ps;t;‘ se olt’te”dra con
-LoAs de VISA, MasterCard a integracion Y en el proyecto
AMEX ! ! de Adquiriencia. Donde deberia estar la
L1 L’2 L3 parte de certificacion y homologaciones
e correspondientes
10 :’::Stz;l,!a tactil capacitiva de MTRGRD_EMV_Tec 4.1.1. Validadoras | Incluido en Validadora Live Pass
LED multicolor capaz de
11 mostrar distintos colores MTRGRD_EMV_Tec 4.1.1. Validadoras | Incluido en Validadora Live Pass
independientes de la pantalla
Reproductor de audio. La
Validadora debera contar con
un altavoz suficientemente
12 potente para que se oiga la MTRGRD_EMV_Tec 4.1.1. Validadoras | Incluido en Validadora Live Pass

validacion o fallo de
validacion en los entornos
descritos en el pliego.

©2023 Inetum
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Desde el BackOffice se incluira el médulo
de monitorizacién y distribucién de
contenidos, que permite la distribucion a
equipos y/o grupos de equipos de forma
remota.
Todos los subsistemas de validacién,
permiten actualizaciones a diferntes
niveles.
-> temrinales de validacion
--> permite actualizacion completa del
terminal (SO, librerias, kernel EMV, etc).
Debera permitir la --->Lo que no suele ser posiblg en
Actualizacién remota SW y general en remoto es la actualizacién de
FW. Debera de tener claves para EMV'. ) .
capacidad el almacenamiento -->A nivel d_e aplllcaaones_, se permiten
de validaciones no tanto actuallzauo_nd e qglmauones y
transmitidas al sistema paquetes de configuracion, tanto de EMV
central, de al menos durante como de traljspo_r,te. .
2 dias. De manera --> la actualizacion de gstos se podra_,
automatica . hacer e_rnpleando los m.odulos _de getsion
13 cuando la \;alidadora recupere MTRGRD_EMV_Tec 4.1.1. Validadoras |de versiones de bacl_<of|_c¢_a pudiendo
su conexion debera de enviar actualizar de_ forma |nd|V|yaI, o por
los datos almacenados y grupos los dlfergptes equipos, teniendo
liberar la memoria en cue.nta.tamb|en, el impacto de las
generando un men’saje de actualizaciones y que se produzcan en
alarma de actualizacion de estados f_uera de servicio.
validaciones en el médulo de -> relativo a ptros elementos de los
alarmas diferentes validadores (CPU ppal y
de la aplicacién de operador. otros). . . L
--->se podran actualizar las aplicaicone
sy configuraciones que en ellas corren.
---> se podra configurar de forma remota
ciertos paramtros de configuracion de los
equipos (red, agentes, estado etc)
---> la actualizacién de otros elementos
propios de los SO vy libreids, estaran
sujetos a oros criterios, siendo
actualizables pero fuera de la getsién de
componentes del sistema y estado
restringido a acceso a comunicaciones
externas

Debera permitir Open

Payments y tratamiento

14 de tarjetas de MTRGRD_EMV_Tec 4.1.1. Validadoras | Mismo caso que ID21, ID22
transporte en el mismo
terminal

15 ::-::1tr?a1rtigl': Zc/)(; Iﬁe\g;gor:wévil MTRGRD_EMV_Tec 4.1.1. Validadoras | Incluido en Validadora Live Pass
Modem con
comunicaciones 3G/4G

16 y/o integracién con MTRGRD_EMV_Tec 4.1.1. Validadoras Eg‘_e;;ift con modem embarcado TELDAT
modem embarcado
TELDAT H2-Rail

17 | Gps MTRGRD_EMV_Tec | 4.1.1. | Validadoras Eg‘i\m.ft con modem embarcado TELDAT

- - -Rai

Para poder identificar entradas y salidas

es necesario hacer uso de histéricos de

validacion, parametros de validacion

(viejas, transbordos, validez tec) y

topologias, para poder inferir si es

entrada o salida (consumos u otra
Gestionar la entrada y accién). Ademas de esto, los validadores
salida de usuarios, del paso podra ser identificado y asignado
identificando si se ha validado Validadoras | @ la ubicacién especifica (estacion,

18 previamente para proceder al | MTRGRD_EMV_Tec 4.1.2. (Flap) parada, y sentido para poder realizar la
cobro o no del titulo de viaje validacion segun corresponda. Para ello
sobre la tarjeta deberd poder obtenr informacién de la
correspondiente. configuracion del paso y/o del lector en el

paso para poder confgurar tanto su
sentido de paso, asi como su estado de
operaciony el sentido. La obtencion de
esta informacidn se definira en fases
sucesivas con la documentacién de
integracion de pasos, scada y topologias.

n ©2023 Inetum
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Deberan ser capaces de Para poder. identificar entraclias,y. salidas
identificar la entrada y la €s necesario halcer uso de h'SFO”C.O,S de
salida va.llcllacmn, parametros d.e validacion
de usuarios y la gestion del (V|eJas,ltransbordos, ""’?"dez. te_c) Y
cobro o no del ttulo, con la entrada o salda (consumos  otra
19 gg;&zrséanlvfodna:ldtirqr%e ;gro i MTRGRD_EMV_Tec 4.1.3. E/Paalll'iaéi(;ras accion). Ademas de esto el totem
de una instalacién fija’ portabl_e pc_;giré ser ic’igntificado_y asignado
proxima a los pasos de a la ubicacion especifica (esjcauon,
peatones de accesos a parada_I, et_cl para poder_ Iconﬁgurar modos
paradas, para no limitar el de yahgiguon, y deteccidn de proceso de
acceso f,I'SiCO a los trenes validacion particulaar en caso de ser
' necesario)
Las claves de los L
terminales contactless Integrauon .
20 seran propiedad de la MTRGRD_EMV_Tec 4.2. equipos PENDIENTE-> aclaracién
AOPJA Validacion
En la actualizad, se dispone de varios
proyectos en los que ambas aplicaciones
(EMV+ control+validacidén) coexisten en
el terminal y solucién que incluyen los
validadores. El espacio de
Existird espacio suficiente almacenamiento, gsi como la capcidad de
en la validadora para memoria del termlnal,.soporta hasta Ia”
convivir la aplicacién de Integracion rﬁizduondvgnge?sgﬁ)I:fstfas ::g?:negaaon
1| franaporte con spicecin, | MTRGRDEMVTec | 42, eaupor | negocio) adems de ofros elementos ce
manejo de listas de listas (blanca;, pegras,etc.) para
denegacion para pago EMVc tr_ansp_o,rte. Si _blen en fase de disefio y
’ ejecucion, teniendo en cuenta
volumetrias, y frecuencias de
actualizacion, las soluciones de gestion de
listas (transporte) puede modificarse para
su adecuado funcionamiento y
rendimiento
Dada la arquitectura del equipo de
validacion, toda validadora contiene un
terminal disefiado para soportar la
funcionalidad EMV, tanto a nivel de
seguridad, HW y posibilidad de integrar
La validadora del aplica!cén ba.ncaria junto con otras
Metropolitano de Granada y aplicaicones internamente, de forma que
sera capaz de integrarse Integrauon se pu.e,da soportar pagos EMv en una
22 en una aplicacién bancaria MTRGRD_EMV_Tec 4.2. equipos solucpn Transit en el entorno y -
que gestionara la lectura de Validacion peceS|dades de,I proyecto. La aplicaicon a
tarjetas EMVc integrar debera estar homologada Y
’ desarrollada para el terminal especifico
del validador, (Verifone UX410) acorde a
esquemas y configuraciones disponibles
en el mismo, teniendo en cuenta que el
terminal dispone de otras aplicaciones
compartiendo el equipo
El lector contactless debe s
contar con todas las LOAs En e.l mom_e,nto de adquisicién y ,
actualizadas para poder Integracion conﬂguracpn de IOS. !ectores (SO ?Ft)’ asl
23 ajustarse a la tecnologia MTRGRD_EMV_Tec 4.2. equipos como de la |_rl1tegrac_|qn dﬁ la solucion EMV
existente y para el Validacion (homoIo,gaC|on/cert|f|.caC|on), s€
desarrollo de la nueva faC|I|ta_ran las LOAs vigentes y
tecnologia a implementar. actualizadas a esa fecha.
La validadora objeto de este
proyecto debe demostrar la Actualmente se dispone de validadores
Integracion con la tarjeta Integraciéon | con la misma base HW/SW donde se
24 del Consorcio de Transportes | MTRGRD_EMV_Tec 4.2. equipos integra la alibreria de Consorcio
en su tecnologia actual Validacion actual,Mifare Classic y evolucién con
MIFARE como en la futura funcionalidad DEsfire en proceso
DESFIRE.
La funcién taquilla permite al
Punto de Venta Manual (PVM)
la venta, recarga, .
25 comprobacion, anulacién y | MTRGRD_EMV_Tec 5.1. _Srlste_ma de
A . aquilla
sustitucion de los titulos
de viaje del Metropolitano de
Granada
n ©2023 Inetum
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Venta y recarga de titulos
de viaje: Para que esta
opcidn sea mas adecuada, se
requiere que la cantidad € a
reflejar en las recargas y Sistema de
ventas de los titulos, pueda MTRGRD_EMV_Tec >1. Taquilla
ser cualquier cuantia. En la
actualidad, partimos de una
venta o recarga minima de
5€.

26

Regularizacionjes: Para
poder dar cobertura a las
incidencias en la linea, asi
como a las reclamaciones
autorizadas por la AOPJA que
requieran del abono en los
titulos de viaje, disponer de
27 la opcion para regulariza el MTRGRD_EMV_Tec 5.1.
saldo en las tarjetas de viaje
sin necesidad de tenerlas
presentes, tan solo con
disponer de la numeracion.
De modo que cuando el
usuario valide en cualquier
equipo del sistema de bille

Sistema de
Taquilla

Anulacion de operaciones
de regularizacion, venta y
recarga: El sistema debera
permitir la anulacién de una
operacion de regularizacion
que haya sido aplicada sobre
una tarjeta en linea,
aplicando una regularizacién
28 con signo contrario. En el MTRGRD_EMV_Tec 5.1.
caso de que todavia no se
haya producido la
regularizacién sobre la
tarjeta, se distribuird a todos
los equipos de ticketing la
anulacion de dicha operacion
de regularizacién para que no
surja efecto.

Sistema de
Taquilla

Sustitucion o reemplazo
de tarjetas de viaje.
Disponer, para el soporte de
los titulos, la posibilidad de
activarlo o desactivarlo,
dependiendo de si recae el MTRGRD_EMV_Tec 5.1. Slste_ma de
pago de este sobre el Taquilla
usuario, o deberia ser
Metropolitano quien lo
asuma, tal y como viene
reflejado en el Reglamento de
Viajeros

29

Software y Hardware para
gestionar operaciones con
tarjeta o APP Movil. En
caso en implantacion de
opciones de validacion y pago
directo con tarjetas de débito
30 o crédito, asi como MTRGRD_EMV_Tec 5.1.
dispositivos mdviles, la
taquilla debera de contar
con herramientas
necesarias para la lectura
y gestion de este tipo de
opera- ciones.

Sistema de
Taquilla

Layout para tarjetas de
personal y empresas
subcontratistas. Seria
31 recomendable disponer de MTRGRD_EMV_Tec 5.1.
modulo de seleccion de
layout configurable donde a
través de una interfaz

Sistema de
Taquilla

] ©2023 Inetum
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interactiva se puedan ajustar
el tamafio del texto y de la
imagen, asi como su
disposicién en la tarjeta

Metropolitano
de Granada
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32

Listas negras y abono de
las cantidades restantes
en los titulos de viaje. La
operativa actual, realizar el
remplazo o canje antes de
pasar las tarjetas a lista
negra, ya que permite
introducir el nimero de
tarjeta sin necesidad de
contar con la tarjeta
fisicamente, incorporar en
caso de que se desarrolle la
funcionalidad de venta y
recarga online a través de
cuentas de usuario de
aplicacion web/mdévil del
Metropolitano de Granada,
seria necesario poder realizar
el canje del saldo desde el
puesto de venta manual, de
una tarjeta deteriorada o
perdida en forma de saldo
positivo sobre el saldo de
estas cuentas.

MTRGRD_EMV_Tec

5.1.

Sistema de
Taquilla

33

Abono de las
reclamaciones y
cantidades a regularizar
en los titulos de viajes de
los usuarios. Operacion
reembolso. Actualmente se
estan realizando los abonos
de las reclamaciones, asi
como incidencias
regularizadas de forma
directa, con la opcién de pago
en efectivo, para poder
diferenciarlas de las ventas
reales realizadas en taquilla.

MTRGRD_EMV_Tec

5.1.

Sistema de
Taquilla

34

La aplicacion debe
actualizar la base de datos
disponible de operativa de
gestién de usuarios y
solicitudes, asi como la
comprobacion completa de
tarjetas y las operaciones de
venta/recarga.

El equipo accede
directamente a la base de
datos (BBDD) del Servidor
Central de Gestién de
Billetaje (SCGB) para
insertar, recuperar y
actualizar convenientemente
los datos de las tablas
correspondientes con las
siguientes operaciones:

- Inicio de turno.

- Cierre de turno.

- Movimientos de caja.

- Altas, bajas, modificaciones
y consultas de usuarios.

- Altas, bajas, modificaciones
y consultas de solicitudes.

- Personalizacion, consulta y
anulacion de tarjetas.

- Venta de tarjetas:
emisiones, cargas y recargas.

MTRGRD_EMV_Tec

5.1.

Sistema de
Taquilla

©2023 Inetum
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- Anulacién de la dltima
operacién de venta realizada.

Las funciones asignadas al
Personalizador son:

- Gestion de usuarios y
solicitudes de
personalizacion.

- Personalizacién, consulta,
configuracion, modificacion y
anulacion de tarjetas.

- Captura de fotografias para
la personalizacién.

- Lectura y comprobacion de
tarjetas dafiadas. S MTRGRD_EMV_ Tec 51 S|ste_ma de
El proceso de personalizacion Taquilla

de titulos de viaje en soporte
sin contacto podra realizarse
in situ, o bien en diferido
mediante la tramitacién de
los formularios de solicitud de
personalizacion que a tal
efecto apruebe la AOPJA,
especialmente en el caso del
Bono Mensual personalizado
30 dias, que tiene caracter
unipersonal.

35

Gestion de tarjetas sin
contacto: ventas, cargas y
recargas, canjes, . MTRGRD_EMV_Tec 5.1, |Sistemade
comprobaciones, reposiciones Taquilla

y anulaciones de operaciones
y tarjetas.

36

Sistema de pago con
operativa EMV, o en
37 efectivo (actualmente el pago | MTRGRD_EMV_Tec 5.1.
en efectivo no implementado
para los usuarios)

Sistema de
Taquilla

- Conexion en tiempo real
con el Servidor Central de
Gestion del Billetaje para la
recepcion de listas y datos de
configuracion, y gestion de
alarmas.

- Conexion en tiempo real Sistema de
con el Servidor Central de MTRGRD_EMV_Tec >1. Taquilla
Gestion del Billetaje para el
envio de las transac- ciones,
consulta de datos y gestion
de incidencias.

- Conexion en tiempo real
con la pasarela de pago.

38
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39

Portal de clientes el
adjudicatario debera
especificar las caracteristicas
del portal de clientes, modulo
encargado de la consulta de
deuda, viajes, descarga de
facturas, registro de tarjetas
y/o pago de deuda mediante
TPV Virtual. Esta utilidad se
desarrollara con tecnologia
web para ser embebida en la
web corporativa del
Metropolitano de Granada y
la app movil.

MTRGRD_EMV_Tec

Metropolitano
de Granada

4.3.

Portal del
usuario

inetum .

Se realizarad una web que cumpla con los
estilos marcados por la AOPJA y que
consulte a BO para obtener la informacion
de cada apartado, permitiendo trabajar
de manera centralizada con los mismos
datos

40

Contabilidad: La gestién de
contabilidad permite analizar
los datos generados por el
propio puesto de venta y
crear informes sobre las
operaciones agrupadas por
dia o turno.

MTRGRD_EMV_Tec

5.1.

Sistema de
Taquilla

41

Gestion de dispositivos y
alarmas: Los PVM gestionan
diferentes dispositivos y los
chequean periddicamente
para obtener el estado de
cada uno de ellos.

Con estos estados, el puesto
actualiza la lista de alarmas
activas por cada dispositivo,
detectando los inicios o
finales de cada alarma.

MTRGRD_EMV_Tec

5.1.

Sistema de
Taquilla

42

Gestion de listas negras:
El PVM puede consultar en la
base de datos si una tarjeta
estd en lista negra, y
proceder automatica- mente
a bloquearla. Todas las
operaciones sobre listas
generan sus correspondientes
registros de tran- sacciones
que son enviados al Servidor
Central del Gestion de
Billetaje.

MTRGRD_EMV_Tec

5.1.

Sistema de
Taquilla

43

Identificacion y perfil de
operacioén o
mantenimiento: El acceso a
las funcionalidades esta
restringido, por lo que la
identificaciéon de usuario es
obligatoria y se realiza a
través de la introduccion del
codigo de usuario y clave de
acceso.

MTRGRD_EMV_Tec

5.1.

Sistema de
Taquilla

44

El adjudicatario detallara la
infraestructura que se
habilitara en la nube. La
infraestructura contara con
los servidores, BackOffice, y
con todo el software base,
bases de datos y
balanceadores necesario para
la ejecucion y explotacion del
proyecto, asi como de los
servicios de administracion
necesarios para ga- rantizar
una disponibilidad superior al
98.5%.

Desde el punto de vista de la
disponibilidad, la solucion se
planteara en una arquitectura
de maquinas redundantes
aportando una alta
disponibilidad del servicio. El

MTRGRD_EMV_Tec

4.7.

Infraestruct
ura en
Cloud

En el caso del entorno de DESA/PRE,
exceptuando la redundancia, ése realizara
la misma configuracion de nodos (LB, BO,
WS, FTP?

inetum.”
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adjudicatario debera detallar

la solucién presentada para

garantizar la disponibilidad

del sistema.

Backoffice operacional junto

con los moédulos necesarios Partiendo de Redsys como PSP, el
de Pasarela de Pagos para Integracién BackOffice cuenta con moédulos para

45 realizar (.al flujo MTRGRD_EMV_Tec 4.2. equipos consult_ar cobros e intentos de cobros que
transaccional completo Validacion se realizan por la pasarela de pagos,
hasta el banco adquirente de teniendo trazabilidad de todos los
acuerdo con las normativas movimientos realizados
transit.

Serda necesario disponer de

un numero de validadoras

minimo de aprovisionamiento o 5% de stock de equipos

de un numero de Mantenimie | - 10 uds. de validadoras embarcadas
46 validadoras de stock para MTRGRD_EMV_Tec 4.9. nto - 1lud dé toten validador exterior

) ck p Validadoras ; .

garantizar la operacién de los - 4 uds. de validador para pasos

dispositivos. Se estima que

puedan ser un 5%.

El adjudicatario presentara un

plan de mantenimiento de Mantenimie

47 como realizara el MTRGRD_EMV_Tec 4.9. nto
mantenimiento del HW Validadoras
suministrado
Documentacion precisa
para obtener Certificacion
de proyecto EMV tap in- tap
out en entorno ferroviario. Se
debe justificar que en dicho Necesitamos conocer la documentacién
proyecto existe un modulo ) que necesitan. Pero se cuenta con un

48 tarifario donde se apliquen MTRGRD_EMV_Tec 4.3. Backoff_lce modulo en el que se especifica el importe
di ) o Operacional . =

iferentes tarifas en funcion de un viaje en funcidn de la entrada y
de la entrada y salida de los salida (zonas tarifarias)
usuarios de tarjetas EMVc y
siguiendo los criterios de
tipologia de tarifas definidas
en el presente pliego.

49 Registro de Usuarios. Area MTRGRD._EMV_Tec 4.10. Portall del Cumpllmgs ya que seran IIamad.as a API
Personal usuario para realizar la mayoria de funciones
Creacion de Wallet. Dado . .

50 | de alta de distintos tipos de | MTRGRD_EMV_Tec | 4.10. | Fortal del | Cumplimos ya que seran llamadas a API
tarjetas usuario para realizar la mayoria de funciones

51 Notlflqacmn _de |nC|d_enC|as MTRGRD_EMV_Tec 4.10. Portal_ del Cumpllm(_)s ya que seran IIamad_as a API
(Usuario --> liveTransit) usuario para realizar la mayoria de funciones
Comunicacion con los . .

52 | distintos usuarios MTRGRD_EMV Tec | 4.10. |Portaldel [ Cumplimos ya que seran llamadas a API

. . . usuario para realizar la mayoria de funciones
(liveTransit --> Usuario)

53 Control y Seguimiento de MTRGRD_EMV_Tec 4.10. Portal_ del Cumpllm(_)s ya que seran IIamad_as a API

Transacciones usuario para realizar la mayoria de funciones
. Como la integracién con BO sera un

54 Proto_colo de _Bacl_( Office MTRGRD_EMV_Tec 4.10. Portal_ del trabajo conjunto, no hay problema en

(Servidor de Ticketing) usuario ,

adaptarse segun convenga

La generacion de QR sigue un estandar,
Generacion Dinamica QR Portal del por lo que no hay problemas. La lectura

55 y/o protocolo de lectura MTRGRD_EMV_Tec 4.10. usuario NFC mediante WEB a priori no se podra
flap NFC u otros. cumplir (aunque en la oferta no parece

ser necesaria)
Seguridad de los procesos Portal del

56 |y codificacion de la MTRGRD_EMV_Tec 4.10. usuario Estarad basado en estandares seguros

informacién

inetum.”
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JuntadeAndalucia  Andalucia
57 | Pagoy consulta de tickets | MTRGRD_EMV_Tec | 4.10. Eg:t:r'ige'
El sistema debe ser capaz de
giSt;f:j;I?L::chZig:i;Mvc El BackOffice cuenta con un mddulo que
desconocida v evolucionar Backoffice permite tarificar en funcién de los TAPs
58 aun sistema{le ago MTRGRD_EMV_Tec 4.3. Operacional realizados. Como se comenta en el punto
pag P anterior, se permite tarificar en funcién

basado en cuenta donde se ) .

L . de una entrada y una salida, por ejemplo
utilicen los medios de pago
registrados por los clientes
Se debera desarrollar
funcionalidad referente a la
existencia de un médulo de
gestion de incidencias
donde se muestre el estado
de la reclamacién/incidencia y
permita seguir el estado de la : .

59 | misma mediante el MTRGRD_EMV Tec | 4.10. |Portaldel [ Cumplimos ya que seran llamadas a API
. - . usuario para realizar la mayoria de funciones
intercambio de mensajes con
atencion al cliente. O al
menos moédulo que permita
introducir datos de usuario y
correo electrénico y
transmitir las incidencias al
correo de Atencién al Cliente.

60 |CPY MTRGRD_EMV_Tec | 5.1 sistema de | p 55 opf

Taquilla
Monitor, ratén y teclado Sistema de | - Elo TouchSystems 1509L LED
61 MTRGRD_EMV_Tec 5.1 Taauilla TouchScreen
q - Ratdn y teclado: HP genérico

62 | Lector/grabador de MTRGRD_EMV_Tec | 5.1. |>iSttmade | gy ppr-518-UE
tarjetas sin contacto Taquilla

63 | Webcam MTRGRD_EMV_Tec | 5.1 %Sqtﬁm: de || sgitech HD pro C920

64 | EScaner MTRGRD_EMV_Tec | 5.1 %Sqtﬁm: 9€ | Hp Escaner Scanlet Pro 2600 f1 (20G05A
Impresora de tarjetas sin Sistema de . _ )

65 contacto MTRGRD_EMV_Tec 5.1 Tagquilla Entrust Sigma DS2 - Data card CD-800

66 | Sistemade alimentacion |\ rpcpp EMy Tec | 5.1 Sistema de | gooo APC Pro 700
ininterrumpida. Taquilla
Terminal de pago bancario

67 sumlnlstrado por BBVA o por MTRGRD_EMV_Tec 51 Slste!'na de A definir
quien proceda en su Taquilla
momento

eg |Expendedoradetarjetas |\ popp gmy Tec | 5.1, | 2SttMade | giom - impresora de ticket TK302 RFI
de cartéon Taquilla

69 |Impresora de recibos MTRGRD_EMV_Tec | 5.1 .Sr:qtﬁmaa e | Birtch - CP3QX

70 |Display de usuario MTRGRD_EMV Tec | 5.1 _Sr:qtﬁmaa de | GigaTMs DSP 840D

71 | Cajon de cambio MTRGRD_EMV_Tec | 5.1 %Sqtﬁm: de | custom - 971GF010000200
Auditoria de cobros
consulta y monitorizacion de Como se comenta en el requisito #45, el
los intentos de cobro Backoffice BackOffice cuenta con pantallas que

72 realizados por BackOffice a MTRGRD_EMV_Tec 4.3. o . permiten tener toda la trazabilidad de

. peracional
través de la Pasarela de cobros, recobros y pagos de deuda que
Pagos incorporada, asi como se generan en el sistema
el resultado de estos
Gestion de devoluciones la
AOPJA podran ejecutar ) ) L,
devoluciones desde el Backoffice El Bacl_<0ff|ce [,)ermlte la _devoluuon total

73 . . MTRGRD_EMV_Tec 4.3. . o parcial (segun se considere) de aquellas
BackOffice ante posibles Operacional operaciones que han sido aceptadas
errores de tarificacion o P q P
cobros indebidos.
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Territorio y Vivienda

Andalucia

Auditoria de Integridad de
transacciones el BackOffice
monitorizara toda la
informacién de cuadre entre
las operaciones de validacion
segun el flujo mostrado
anteriormente: operaciones
generadas en la validadora
hacia la Pasarela de Pagos,
las recibidas en la Pasarela de
Pagos y las enviadas al
BackO- ffice, al igual que las
operaciones de cobro con
origen BackOffice hasta la
Pasarela de Pagos. El objeti-
vo sera la validacion de que
no se esta perdiendo
informacion en ninguno de
los elementos principales del
flujo transaccional.

Consejeria de Fomento, Articulacién del

Agencia de Obra Publica de la Junta de

M

MTRGRD_EMV_Tec

Metropolitano
de Granada

4.3.

Backoffice
Operacional

inetum .

Se proporciona un modulo que permite
obtener las transacciones recibidas por
los distintos origenes de datos, de forma
que se puedan identificar pérdidas de
informacion

75

Auditoria de conciliacién
bancaria el BackOffice
monitorizara las érdenes de
cobro generadas en Ba-
ckOffice a través de la
Pasarela de Pagos y cuyo
resultado ha sido aceptado a
fin de que cuadren con el
ingreso en la cuenta de la
AOPJA a través del banco
adquirente.

MTRGRD_EMV_Tec

4.3.

Backoffice
Operacional

Si se facilita la informacion necesaria, el
BackOffice cuenta con un mdédulo de
conciliacion econdmica con los distintos
origenes de datos

76

Gestion de Tarifas mddulo
encargado de marcar el
precio a cobrar en los viajes
de los usuarios. Per- mite
configurar el precio por
franjas horarias, linea,
estacion entrada - estacion
salida, tarifa diaria.

MTRGRD_EMV_Tec

4.3.

Backoffice
Operacional

Se proporciona un médulo de
configuracion de los importes asociados a
las tarifas

77

Configurador de Reglas de
Negocio Se permitira la
personalizacién para incluir
las condiciones espe- cificas
por parte de AOPJA. Se
incluiran todos los informes
de ticketing vigentes y los
especificos que sean
necesarios para garantizar la
mejor operativa de los
nuevos sistemas de ticketing
EMV y APP y que garanticen
el mejor seguimiento
financiero, operativo,
bancario, de fraude tanto del
sistema de valida- ciéon como
el de recarga. Se desarrollara
en fase de proyecto una
arquitectura y un IHM que
sea intuiti- vo y que integre
todas las necesidades de
explotacion. (operacion y
mantenimiento)

MTRGRD_EMV_Tec

4.3.

Backoffice
Operacional

Configurador de reglas de negocio. Es
necesario conocer qué reglas se quieren
aplicar.

78

Gestion de clientes
Permitira obtener de una
manera rapida toda la
informacién relacionada con
un cliente registrado,
ayudando en su gestidén a la
AOPJA:

o Datos personales

o Tarjetas registradas

o Viajes realizados

o Cobros y deuda

MTRGRD_EMV_Tec

4.3.

Backoffice
Operacional

Se facilita de un médulo donde es
posible, por cada cliente registrado,
obtener informacion sobre sus datos,
medios de pago registrados, TAPs y
viajes armados, 6rdenes de cobro
generados y su estado, y la deuda
asociada (en caso de existir)
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79

Gestion de usuarios y
roles Se permitira la
configuracion de usuarios, asi
como los permisos de acceso
a partir de los roles
asignados.

MTRGRD_EMV_Tec 4.3.

Backoffice
Operacional

inetum .

Se proporciona un moédulo que gestiona
roles y usuarios. Estos usuarios se
pueden asignar a distintos roles, los
cuales tienen distintos accesos a los
moadulos del BackOffice

80

Informes Se proporciona
una API de consulta por parte

que desde este sistema poder
genera todo tipo de informes.

del sistema existente para MTRGRD_EMV_Tec 4.3.

Backoffice
Operacional

Ya existe un modulo para ello, pero
valoremos en funcién de las necesidades
que nos indiquen

81

En los equipos de
personalizacion se debe
instalar un software para
mejorar la funcionalidad
de distintos formatos
graficos de tarjetas
personalizadas,
imprimiendo los distintos
campos en funcion del disefio
de la tarjeta que se cargue.
El Personalizador no imprime
el propio disefio grafico de las
tarjetas, debiendo venir el
titulo con el disefo ya
impreso antes de
introducirlas en el
Personalizador para que se
impriman los campos
correspondientes a los datos
personales y fotos.

MTRGRD_EMV_Tec 5.1.

Sistema de
Taquilla

82

API de Webservices se

clientes

integrara con portales de MTRGRD_EMV_Tec 4.3.

Backoffice
Operacional

Se definird un API de servicios web REST
que permite la obtencion de informacién
para ofrecerla al portal cliente
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83

Protocolo de Back Office:
el adjudicatario debera
detallar la integracion con el
Servidor de Ticketing

- El adjudicatario participara
en la certificacién End to End
de la solucion y que dicha
solucidén aplique la normativa
Transit (no Retail) emitida
por las marcas junto con la
PSP seleccionada por la
AOPJA.

- El adjudicatario debera
cumplir de disponibilidades y
niveles de servicio.

- El adjudicatario asegurara
una Evolucién funcional en
base a requisitos del
Operador de Transporte y/o
normativa bancaria.

- Aislamiento escrupuloso y
proteccion de datos del
Operador de Transporte y de
sus clientes de trans- porte
respecto a otros participantes
en los procesos de pago.

- Se incorporara la Pasarela
de Pagos bancaria, aislado a
los sistemas de la AOPJA del
manejo de los datos en claro
de tarjetas bancarias y
evitando procesos de
certificacién PCI-DSS (o
relacionada) para
elBackOffice.

- El sistema a implantar
garantizara el escrupuloso
cumplimiento de las
normativas Transit para el
pago con tarjetas EMVc
emitidas por los esquemas de
marcas (Visa, MC) ante
futuros cambios y/o
evoluciones de estas.

- El BackOffice del
adjudicatario sera una
solucion web, instalada en
servidores de aplicaciones y a
la que los usuarios podran
conectar usando un
navegador web, no siendo
necesario la instalacion en
equipos de usuario. En
cuanto a la seguridad de la
informacién, se propondra el
uso de certificados SSL para
aquellos sistemas expuestos
en internet (Portal de
Clientes, APIs de integracion)
asi como aislar el resto de los
subsistemas como el
BackOffice EMV de dicho
acceso desde Internet que no
sea a través de tuneles
seguros.

- Los datos de Clientes de
transporte de Metro de
Granada estaran alojados en
la BBDD del BackOffice EMV,
quedando aislados de los
procesos puramente
bancarios donde se usa el
token de la tarjeta.

- El adjudicatario propondra

MTRGRD_EMV_Tec

Metropolitano
de Granada

4.3.

Backoffice
Operacional

inetum .

Esto es un resumen general y se repiten
a lo largo del documento, pero se
cumplen los puntos, muchos de ellos
vinculados con la PSP (aislamiento de
datos bancarios, evitar procesos de
certificacion PCI-DSS, cumplimiento de
normativa transit)
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Junta de Andalucia

sit.

el uso de tokenizacién de
tarjetas bancarias como
técnica generalizada de
integracién entre Pasarelas
de Pago y soluciones de
gestidn externas. Este uso de
tokens exime de la necesidad
de certificacion PCI DSS que
deben tener estas soluciones
de gestién. El adjudicatario
expli- card como se
implementara esta tecnologia
y los procesos asociados para
cumplir la normativa Tran-

- Todos los desarrollos,
customizaciones,
adaptaciones, instanciaciones
que se realicen en exclusiva
para la AOPJA dentro del
contrato seran propiedad
intelectual de la AOPJA.

Consejeria de Fomento, Articulacién del
Territorio y Vivienda

Agencia de Obra Publica de la Junta de
Andalucia

M

Metropolitano
de Granada

inetum .

84

El adjudicatario considerara
la integracion de los datos
de clientes existentes
dentro del BackOffice EMV a
fin de llevar a cabo la
modalidad de Pago Basado en
Cuenta. De esa manera,
mediante el portal de clientes
de la AOPJA, sus clientes
podran registrar sus medios
de pago a fin de que el
BackOffice ejecute las reglas
de negocio oportunas y cobro
del uso de transporte.

MTRGRD_EMV_Tec

4.6.

Integracion
clientes
existentes

Igual que se permite el registro de
usuarios, se podran importar usuarios ya
existentes. Para ello, queda pendiente
conocer cOmo se va a realizar esta
integracion

El adjudicatario desarrollara
toda la actividad de
mantenimiento dentro de la
85 herramienta de control

GMAQ, siendo necesaria su
correcta coordinacién en
comité de intervalos.

MTRGRD_EMV_Tec

4.8.

Mantenimie
nto
preventivo y
correctivo
BackOffice

Pendiente de resolver la duda

El sistema BackOffice, incluira
el acceso del personal de
la AOPJA, que procesa las
transacciones y facilita

86 canales de acceso al Viajero
para cuando éstos necesiten
una factura. Asi no es
necesario destinar tiempo a
la impresion a bordo.

MTRGRD_EMV_Tec

Backoffice
Operacional

Como ya se ha comentado en el requisito
#79, el BackOffice cuenta con un modulo
de autenticacion y autorizacion.
Adicionalmente, también se permite
obtener las facturas desde el sistema

inetum.”
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87

Todos los sistemas definidos
en el presente pliego, se
integraran en Webservice
operacional de modo que se
pueda realizar las interfases
necesarias en la WEB AOPJA
para el servicio de
explotaciéon

MTRGRD_EMV_Tec

Metropolitano
de Granada

6.0.

Web
Services

inetum .

Existird una capa de servicios que se
encargue de todas estas integraciones.
Necesario resolver las dudas

88

Pruebas de confort con el
banco adquirente: En la
implantacion de pago con
EMV contactless se necesita
del proceso de pruebas End
to End para garantizar que el
ciclo de vida de la transaccién
se procesa adecuadamente
desde la lectura del cliente en
el terminal de la validadora,
pasando por la Pasarela de
Pagos y BackOffice, hasta
que llega a los esquemas de
marcas (Visa, MC, ...) para
que se produzca el traspaso
del importe cobrado del
banco emisor de la tarjeta al
banco adquirente del
Operador de Transporte.

MTRGRD_EMV_Tec

4.3.

Backoffice
Operacional

Al igual que se ha realizado en otros
proyectos, desde el equipo de BackOffice,
en coordinacion con el equipo de
validadoras, realizara las pruebas
necesarias con el PSP para obtener la
certificacion

89

El adjudicatario garantizara
que la solucién propuesta
supera todos los procesos
de certificaciéon necesarios.
Esta solucién estaria
compuesta por:

- Validadoras de Metro de
Granada, flaps, validadoras
en paradas, fiscalizadoras,
funcionalidad de taquilla
(objeto del contrato)

- BackOffice EMV (objeto del
contrato)

- Banco Adquirente
seleccionado + Pasarela de
Pagos (Responsabilidad de
otro contrato AOPJA).

- Funcionalidades Movil y
Web.

MTRGRD_EMV_Tec

4.4,

Proceso de
Certificacion

Idem al requisito #88

90

La definicion detalla de la
integracion con los
sistema actuales de Metro
de Granada serd objeto de
definicion en el proyecto, asi
como los sistemas
particulares existentes con
los que integrarse.

En fase de ejecucion la AOPJA
proveera de la
documentacidn e interfaces
disponibles a fin de que se
pueda implementar la
integracién necesaria.

MTRGRD_EMV_Tec

4.5.

Integracion
con los
Sistemas
actuales de
Metro de
Granada

Existird una capa de servicios que se
encargue de todas estas integraciones.
Necesario resolver las dudas

91

Lectura y consulta de las
tarjetas de transporte del
Metropolitano de Granada con
el objeto final de emitir
sancidn en la inspeccion si
procede del sistema propio.
Posibilidad de pago de
manera portatil.

MTRGRD_EMV_Tec

5.2.

Fiscalizador
as

El terminal es capaz de leer las tarjetas
que se requieren para este proyecto, por
lo que la implementacion es posible
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El portal se desarrollara con tecnologia
web y desde el BackOffice se ofreceran

92 portal para serler_nbebldo en MTRGRD_EMV_Tec 4.10. Portal_ del todos los servicios necesarios para
la web y app movil del usuario obtener la informacién a mostrar en dicho
Metropolitano de Granada, asi
- portal
como los webservices
necesarios que permitan la
interaccion con otros modulos
de la web y app.
Las fiscalizadoras debera
permitir realizar pagos con
tarjeta y tramitar la Propuesta: una mezcla de ambas segun
transaccion la importancia y la variabilidad de los
93 correspondlelnte. De_este MTRGRD_EMV_Tec 5.2 Fiscalizador dlfgrentes ficheros. Red de Frgns_porte y
modo se podran reducir el as tarifas por FTP y recursos dinamicos
numero de sanciones dado como las listas blancas/negras mediante
que todo quedaria dentro del WS
tramite de Metropolitano de
Granada.
El equipo de fiscalizacién
mostrara los viajes
pagados con tarjeta
bancaria o moévil. Una vez
solicitada la tarjeta o
dispositivo movil, mostrara Cumplimos ya que seran llamadas a API
aquella informacién necesaria piImos ya q p ; .
ara comprobar que las Fiscalizador | P@r@ realizar la mayoria de funciones: En
94 P - MTRGRD_EMV_Tec 5.2. cuanto a la lectura de los datos EMV,
transacciones se han as : . :
. ) tambien es posible mediante el uso de
realizado, ofreciendo que las ] ,
- - librerias
seis primeras y las cuatro
ultimas cifras de la
transaccién para comprobar
que condicen con alguno de
los pagos realizados que
aparecen en su pantalla.
Tablet o dispositivos de Fiscalizador
95 ultima generacién con MTRGRD_EMV_Tec 5.2. as ITOS IC-51R
pantalla tactil.
Sistema Operativo Android - .
96 |9 o superior , lo que permite | MTRGRD_EMV_Tec | 5.2. g'ssca"zador ITOS IC-51R
nuevas evoluciones software.
Totalmente personalizable
97 |Para las necesidades del MTRGRD_EMV_Tec 5. Fiscalizador ITOS IC-51R
cliente, tanto hardware como as
software.
Soporte en la integracion de Fiscalizador )
98 la infraestructura. MTRGRD_EMV_Tec 5.2. as ITOS IC-51R
Memoria: 3GB RAM y 32GB : .
99 | Flash ROM. Micro SD hasta | MTRGRD_EMV_Tec | 5.2, | Hisc@lizador | iroq 1c. 515
as
128GB
Lectores de cédigo de barras Fiscalizador
100 1D o0 1D/2D y lectores RFID MTRGRD_EMV_Tec 5.2. ITOS IC-51R
. as
HF y UHF (opcional).
101 |Dual SAMy Dual SIM. MTRGRD_EMV_Tec | 5.2. | 5¢@39°T | 1705 1c-51R
10 |Bateria recargable: 4.000 MTRGRD_EMV_Tec 5. Fiscalizador ITOS IC-51R
mAh de polimero de litio. as
103 | Pimensiones minimas: 147 MTRGRD_EMV_Tec 5. Fiscalizador ITOS IC-51R
mm X 78 mm x 19 mm as
104 Pesq maximo: 250g (bateria MTRGRD_EMV_Tec 5. Fiscalizador ITOS IC-51R
incluida) as
Certificacion: 1P65, CE, Fiscalizador
105 | GMS “Google Mobile MTRGRD_EMV_Tec 5.2. as ITOS IC-51R
Services”.
Camara caracteristicas
minimas: Fiscalizador
106 |Trasera: 13 MP, autofocus y MTRGRD_EMV_Tec 5.2. as ITOS IC-51R

_ash
Frontal: 2.0 MP
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107 | GPS:GPS + BDS + GLONASS MTRGRD_EMV_Tec 5.2 zlsscallzador ITOS IC-51R
10g | Puertos 1/0:USB-C MTRGRD_EMV Tec | 5.2. | 597 | 1705 1c-51R
Impresora térmica de alta
velocidad para la impresion
de recibos de 80 mm.
Dispositivo, resistente a
109 | caidas, con posibilidad de MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
incluir lectores chip, y/o
banda magnética, de huella y
2 SAMs. Ofrece una fiabilidad
del cabezal de 50 Km.
Impresion de sancién sin
110 |necesidad de una MTRGRD_EMV_Tec | 5.2. |Impresoras |ITOS DPP-350
intervencion manual del
boletin de sancion
Impresora ligera y compacta
111 | que simplifica la transaccion MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
con impresion de recibos
Totalmente personalizable
para las necesidades de la ~
112 AOPJA, tanto hardware como MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
software.
Gran durabilidad, alta calidad
113 |y disefio militar resistente a MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
caidas.
114 | Compatible con Windows, MTRGRD_EMV Tec | 5.2. |Impresoras |ITOS DPP-350
Android, i0OS
Lectores opcionales de
tarjetas con banda ~
115 magnética, chip, 2 tarjetas MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
SAM.
116 | Lector de huellas (opcional). | MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
Comunicacion: RS-232, USB,
117 | WIFI (opcional) y Bluetooth MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
(opcional)
118 | Carga facil y rapida de papel | MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
119 | Clip de cinturén metalico MTRGRD_EMV_Tec 5.2, Impresoras | ITOS DPP-350
120 | Bateria recargable: 2.000 MTRGRD_EMV_Tec | 5.2. | Impresoras |ITOS DPP-350
mAh de iones de litio
Método de impresion::
121 | Impresion lineal térmica MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
directa
122 | Papel recomendado:: Ancho | \irpepp EMV Tec | 5.2, | Impresoras | ITOS DPP-350
de papel: 78 y 58 mm. - — e
123 ;"g’;'qr:‘nO diametro del rollo: | \rRGRD_EMV_Tec |  5.2. | Impresoras | ITOS DPP-350
124 | Espesor: 60/65 um MTRGRD_EMV_Tec 5.2, Impresoras | ITOS DPP-350
125 | Ancho de impresion: 72 mm | MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
126 | Numero total de puntos MTRGRD_EMV_Tec | 5.2. |Impresoras | ITOS DPP-350
minimos: 576 puntos / linea
Densidad de puntos minimos:
127 8 puntos / mm (203 dpi) MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
Velocidad de impresién
128 minima: 60 mm / segundo MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
129 | Comunicaciones minimas: MTRGRD_EMV_Tec 5.2, Impresoras | ITOS DPP-350
130 | Bluetooth MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
131 |RS-232Cy USBL.1 (2.0 MTRGRD_EMV Tec | 5.2. |Impresoras |ITOS DPP-350
compatible)
132 | WIFI MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
Memoria: 4 MB memoria
133 " ash: 128 KB bufer de datos MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
Caodigos de barras: EAN-13,
EAN-8, UPC-A, UPC-E, )
134 Codebar, Cédigo 39, Codigo MTRGRD_EMV_Tec 5.2. Impresoras | ITOS DPP-350
128
135 | Lineas deimpresion por MTRGRD_EMV_Tec | 5.2. | Impresoras |ITOS DPP-350
carga: 30.000 lineas
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ITOS DPP-350

137

Bateria recargable: 2.000
mAh, 7,4 V de iones de litio

MTRGRD_EMV_Tec

5.2.

Impresoras

ITOS DPP-350

138

Dimensiones : 108 x 120 x
63 mm

MTRGRD_EMV_Tec

5.2.

Impresoras

ITOS DPP-350

139

Peso maximo 425 g (sin
papel)

MTRGRD_EMV_Tec

5.2.

Impresoras

ITOS DPP-350

140

Certificado : CE

MTRGRD_EMV_Tec

5.2.

Impresoras

ITOS DPP-350

141

Integracion con el sistema
Backoffice de ticketing via
wifi en tiempo real, para
verificar la correcta validacién
de las tarjetas.

MTRGRD_EMV_Tec

5.2.

Fiscalizador
as

Cumplimos ya que seran llamadas a API
para realizar la mayoria de funciones

142

La arquitectura y
desarrollo de contenidos
sera incluida en la fase
inicial de proyecto, de
modo que se pueda poner en
marcha su contenido durante
la implementacion de todo el
sistema EMV, de utilidad
movil y de integracion del
sistema de billetaje actual.

MTRGRD_EMV_Tec

6.0.

Web
Services

150

Apertura de Datos. Los
sistemas de informacion
desarrollados deberan
permitir la descarga de todos
los datos en bruto y
desagregados en varios
formatos no propietarios
como, por ejemplo, CSV,
JSON, XML o también un
estandar de facto como
EXCEL (de las tablas que
constituyan el nucleo de la
aplicacion, asi como las
tablas auxiliares para su
interpretacion)
preferiblemente mediante API
REST (interfaz de
programacion de
aplicaciones), basado en
estédndares abiertos que
permitira el acceso
automatico a los datos y en
tiempo real.

MTRGRD_EMV_Tec

Backoffice
Operacional

Desde el propio BackOffice se permite la
exportacidon a Excel de las tablas sobre
las que se esta trabajando en cada uno
de los mddulos. En caso de ser necesario
ofrecer esta informacién a través de un
API Rest, serad necesario disefar los
servicios

151

Actualmente la Linea 1 del
Metropolitano de Granada
cuenta con un sistema de
billetaje el cual debera
quedar integrado en todas
sus funcionalidades dentro
del sistema de billetaje de la
presente Licitacion.

MTRGRD_EMV_Tec

2.0.

BO-all

Necesitamos un manual/documento para
conocer en detalle el sistema actual

152

Apertura de Servicios. Las
ofertas presentadas deberan
estar orientadas a la
estrategia “API First”,
teniéndose en cuenta la
necesidad de definir y
publicar servicios comunes
que puedan ser consumidos
desde varios canales,
sistemas u organismos. Este
enfoque esta basado en
definir en la fase inicial una
API de servicios externos e
internos de la organizacién o
sistema, para que los
distintos interlocutores y
canales puedan utilizar

los servicios de la API en
cuanto se publique.

MTRGRD_EMV_Tec

Backoffice
Operacional

Como ya se ha comentado en otros
puntos, hay una capa para ofrecer los
distintos servicios necesarios. Para ello,
en primer lugar debemos conocer el
alcance para realizar el disefio, de forma
que todos los canales que vayan a
acceder cuenten con la informacion que
requieren
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153

Gestion de Usuarios y
Control de accesos:

-La correcta identificacion de
los usuarios (medida op.acc.1
del anexo II del ENS). Backoffice
-La adecuada gestion de _ MTRGRD_EMV_ Tec 11.0. Operac_:|ona_1l
derechos de acceso (medida /app/fiscaliz
op.acc.4). adora

-La correcta seleccion e
implantacion de los
mecanismos de autenticacion
(medida op.acc.5).

inetum .

Como ya se ha comentado en el requisito
#79, el BackOffice cuenta con un modulo
de autenticacién y autorizacién

Tabla 1 — Matriz de Requisitos
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3 Referencias de cumplimiento del
Pliego

Consultar los documentos:

Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropolitano
|

e Pliego Prescripciones Técnicas (PPT): "MTRGRD_EMV_Tec”
e Oferta Técnica de licitacion presentada por INETUM: "220831_Oferta Técnica_Metropolitano
Granada”
e Documento I - MEMORIA
o Anejo 2 - Replanteos
Anejo 3 - Propuestas HW
Anejo 4 - Definicién funcional — Validacion
Anejo 5 - Definicién funcional - BackOffice
Anejo 6 - Definicién funcional — Fiscalizador
Anejo 7 - Definicién funcional - Portal Web
Anejo 8 - Definicién funcional — App
Anejo 9 - Definicién funcional - Taquilla
Anejo 10 - Definicién funcional - Arquitectura Cloud

O O O O O O O O
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4 Requerimientos adicionales al
Pliego de Condiciones

Sin requerimientos adicionales

Consejeria de Fomento, Articulacion del
Territorio y Vivienda M Metropalitano inetum -y
-
| |
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Positive digital flow

ANEJO 12 - Gestion de
Calidad

SUMINISTRO, OBRA Y
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Control de Cambios

Version Descripcion
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1.0 Version inicial

08/06/20223
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1 Introduccion

Este documento constituye el Plan de Gestién de la Calidad, cuyo objetivo sera especificar las actividades
de calidad del proyecto para garantizar el cumplimiento de los requisitos contractuales y la normativa
aplicable, acorde a los procedimientos del sistema de gestion de calidad de INETUM.

El objetivo principal del proceso de calidad es asegurar el proyecto y producto garantizando que los
entregables cumplen los requisitos contractuales de calidad, los legales y reglamentarios, los internos de
la organizacién y asegurando la satisfaccion de la Agencia de Obra Publica de la Junta de Andalucia
(AOPJA) cumpliendo sus necesidades y expectativas. Esto se logra asegurando la calidad de los procesos
durante todo el ciclo de vida del proyecto, asi como de los sistemas y entregables asociados a cada fase
del ciclo.

2 Gestion de Calidad

2.1 Plan de Aseguramiento de la Calidad (P.A.C.)

2.1.1 Normativa

Uno de los principales principios de INETUM consiste en la mejora continua de la eficacia en los sistemas
de gestion de Calidad.

INETUM tiene implantado y mantiene al dia un Sistema de Calidad y Medio Ambiente de acuerdo a las
normas UNE-EN-ISO 9001 y UNE-EN-ISO 14001 y estd certificado en CMMI para desarrollo y
servicios v2.0 Nivel 5. Todas estas certificaciones garantizan que en la ejecucion de proyectos y
servicios de desarrollo de software y de mantenimiento, se siguen los estédndares, procedimientos,
herramientas y métodos normativos.

Asi mismo y dada la naturaleza del contrato, INETUM garantiza la calidad de las transacciones con tarjeta
de débito y crédito de las tarjetas EMV, aplicando los protocolos de calidad en los estéandares de seguridad
de las transacciones que se procesan, incluso para los pagos NFC, que usan un chip inteligente para alojar
los datos y autentificarlos. Como garantia de calidad, INETUM sigue las normas, regulaciones y buenas
practicas en seguridad de la informacion, de conformidad con las certificaciones que posee: ISO/IEC
27001:2013 y el ENS Nivel Alto. INETUM cumple con los requisitos en cuanto a:

Disponibilidad
Autenticidad
Integridad
Confidencialidad
Trazabilidad

INETUM garantizara tanto el cumplimiento de legislacién vigente en materia de proteccion de datos
personales y seguridad de la informacién, como lo establecido en la Politica de Seguridad de la Agencia
de Obra Publica de la Junta de Andalucia.

El departamento interno de Calidad & Seguridad corporativa de INETUM, tiene como mision la proteccion
en los ambitos de calidad, seguridad y privacidad, para garantizar el cumplimiento de las leyes,
reglamentos, certificaciones y conformidades aplicables, asi como prevenir y controlar los riesgos de la
falta de calidad, la insatisfaccion del cliente y la seguridad en los datos de los clientes.

2.1.2 Objeto

El objeto del presente Plan de Aseguramiento de la Calidad (P.A.C.) es establecer los protocolos necesarios
para que los trabajos de direccidén, planificacién, disefio, desarrollo, instalacion, pruebas, puesta en
marcha y mantenimiento se realicen de una forma controlada y planificada, asegurando en todo momento
que se cumplen con los requerimientos del contrato.
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La estrategia de INETUM en materia de Gestion de la Calidad se rige por los siguientes principios de
actuacion:

Tomar como base el entendimiento de las auténticas expectativas del cliente a la hora de disefiar

y suministrar productos y servicios.

Desarrollar la mentalidad de la mejora continua en todos los estamentos de la organizacion,
excluyendo el conformismo, la falta de rigor y otras actitudes que suponga un obstaculo a este

principio.

Involucrar a cada integrante de la plantilla en el reto de la Calidad, de modo que todos asuman
un sincero compromiso personal de servicio a los clientes.

Dada la importancia que tiene satisfacer las necesidades y expectativas del cliente, INETUM compromete
a implantar en el proyecto su Sistema de Gestidn de la Calidad, y a proporcionar los recursos necesarios
para conseguir que los servicios que se presten gocen de unos niveles de calidad apropiados.

A continuacién, se describe el Plan de Calidad en el cual INETUM se basara para llevar un control global y
detallado de la solucién que da respuesta a las necesidades de descritas en el pliego del presente contrato.
Con tal Plan de Calidad seran satisfechos los plazos de entrega, la calidad del sistema a implantar y de
los entregables, minimizado con ello las incidencias en las entregas.

ASEGURAMIENTO DE LA CALIDAD
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Ilustracion 1- Plan de Calidad
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El control serd realizado por los responsables definidos en los procedimientos generales del Sistema
Integrado de Gestién Ambiental, Calidad y Prevencion de Riesgos Laborales de INETUM, asi como en los
procedimientos productivos aplicables.

Las actividades incluidas en esta seccion tienen como objetivo evaluar los resultados especificos del
proyecto en cada una de sus fases, con el fin de determinar si cumplen con las normas de calidad
pertinentes, e identificar como eliminar las causas de un Rendimiento insatisfactorio.

Se aplicaran todos los procesos de control, revisidn y evaluacion definidos en el plan de calidad del
proyecto, de acuerdo con los hitos previstos, incluidas las pruebas y controles a realizar, las personas
responsables de validar los resultados y las acciones en Si el control es satisfactorio o no.

El flujo de trabajo del proceso de aseguramiento y control de la calidad es el que se muestra en la tabla.

2.1.3 Modelo de gobernanza. Plan de seguimiento

Para la correcta, adecuada y temporalmente efectiva toma de decisiones para que la ejecucion se lleve a
cabo de modo tal que se cumplan los entregables y beneficios en la misma manera se propone el siguiente
modelo de gobernanza del proyecto en tres niveles:

ASISTENTES \ & FUNCIONES DEL COMITE N HERRAMIENTAS/PRODUCTOS ) (FERIODICIDAD -\
s Direccion AOPJA = Definicién/Acuerdos estratégicos GENERADOS Trimestral / bajo
Comité de Direccion comercial INETUM *  Formalizacion de los érganos de gestion Agenda de la reunién demanda
Direccidn *  Autor del del contrato INETUM *  Seguimiento Planificacion General *  Presentacion de lanzamiento
*  Direccitn estratégica INETUM *  Presentacion equipo de trabajo *  Informe comité direccién
*  Jefe de Obra y, \_ VAN J )
ASISTENTES (FUNCIONES DEL COMITE ( HERRAMIENTAS/PRODUCTOS \ /PERIODICIDAD \
= *  Direccién comercial INETUM *  Revision de |a situacidn del proyecto GENERADOS *  Mensual / bajo
Comité de Responsable del contrato INETUM Seguimiento de la planificacién «  Agenda de la reunidn demanda
Seguimiento *  Responsable contrato AOPIA *  Seguimiento de riesgos *  Revision acta de reunion
+  Jefe de Obra *  Definicidn y organizacién de proximas anterior
fases. *  Cuadro de mandos global
*  Metodologfas y herramientas de trabajo *  Vision ejecutiva por proyecto
j \' Gestidn de los cambios de alcance j \' Riesgos y decisiones j \ j
ASISTENTES /UNCIONES DEL COMITE \ AERRAMIENTAS_{PRODUCTOS \ [FERIODICIDAD \
Comité lefe de Obra Seguimiento operativo ordinario GENERADOS Semanal / bajo
Operativo *  Responsable de instalaciones *  Resolucidn de tareas, dudas y *  Temas y puntos criticos tratados demanda
dependencias y acuerdos establecidos
*  Seguimiento de avance de *  Relacion de tareas con sus
cronograma respectivos responsables y
*  Coordinacién Técnica fecha objetiva de resolucién
*  Seguimiento de planificaciones de Identificacién de nuevos riesgos
etapas de desarrollo, fabricacién y
entrega de equipamiento
\\' Revision de planes de pruebas / \ ‘/ \ /

Ilustracidon 2 - Niveles Gobernanza
El esquema presentado implica que la toma de decisiones debe estar correctamente asignada conforme

al nivel de responsabilidad de las mismas, desde el personal operativo del proyecto, pasando al personal
administrativo, al autor del proyecto, al patrocinador, y en su caso a los mas altos niveles directivos.

Como se puede observar en la figura anterior, existen tres niveles bien definidos. A continuacién, se
muestran las principales responsabilidades y cualidades de cada uno de ellos:

Nivel Estratégico. Comité de direccidn:

Se trata de un érgano de consejo y de toma de decisiones.

Se asegura que el proyecto se adhiere a las normas y politicas vigentes
Monitorea el proyecto de forma genérica

Autoriza desviaciones al plan y al alcance de alto impacto

Arbitra conflictos

Gestiona los cambios organizativos causados por el proyecto

Nivel Tactico. Comité de Sequimiento
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e INETUM facilitard un autor de proyecto.

Es responsable de los riesgos y se asegura de que los resultados del proyecto estén alineados con
los objetivos y prioridades del negocio.

Moviliza los recursos segun el presupuesto.

Coordina la resolucion de conflictos.

Aprueba y firma los principales artefactos del proyecto.

Gestiona y coordina las actividades del Equipo de proyecto, haciendo un uso éptimo de los recursos.
Se asegura de que los objetivos del proyecto se consiguen con la calidad requerida, dentro del
tiempo y los costos aprobados e introduce medidas correctivas o preventivas si fuese necesario.
Escala los problemas que no puede resolver al Comité de direccion

e Es el enlace entre las capas directivas y ejecutoras del proyecto

Nivel Operativo. Comité operativo.

Contribuye en el desarrollo del alcance del proyecto y la planificacion de las actividades del proyecto
Ejecuta las actividades basado en el plan de trabajo del proyecto y en su calendario

Produce entregables del proyecto

Proporciona informacion sobre el progreso de las actividades.

Adicional al seguimiento del proyecto se propone manejar los siguientes lineamientos a cumplir con la
finalidad de no impactar las actividades y tiempos del proyecto:

e Asistencia de los principales involucrados convocados a las reuniones de avance.

e Identificar de manera previa y posteriormente participar en las actividades del plan de trabajo en
las cuales se requiere la participacién de cada uno de los miembros del equipo de proyecto, asi
como las areas involucradas de negocio de los cuales dependan autorizaciones o actividades.

e Se estableceran los canales de comunicacién hacia el negocio adecuados y de manera anticipada
con respecto a los hitos importantes del proyecto. En caso de no estar de acuerdo o tener algun
punto critico a considerar sera importante comunicarlo para revisar impactos o cambios a tiempos
del proyecto.

e Seguir el mecanismo de identificacién, levantamiento y seguimiento a riesgos y problemas
presentados durante el proyecto. Asi como la comunicacion relacionada a los mismos.

e Respecto al tema de reuniones llevar a cabo una planificacidon previa en la medida de lo posible,
con la finalidad de asegurar asistencia y cumplimiento en la revisién de los temas a tratar.

e Enlas reuniones se tendra el manejo de las minutas en cada reunién acorde al formato establecido
para el proyecto. Respecto a los acuerdos tomados en las minutas se contempla llevar un
consolidado de los mismos para su seguimiento.

2.1.4 Entregables

Se elaboraran actas de reuniéon en la que se recojan los objetivos cumplidos y las tareas pendientes, asi
como las principales conclusiones de ésta. Una vez elaborada, el Jefe de Proyecto compartird dicha acta
entre todos los comparecientes a la reunidn para que sea aprobada por todas las partes. Una vez verificada
la aprobacidn se adjuntara el acta al repositorio documental del cliente.

2.1.5 Cuadros de mando. Indicadores de calidad

Se contara con diferentes cuadros de mando para monitorizar el seguimiento de proyecto de modo que
nos permita validar la calidad del mismo. El objetivo es dotar a la AOPJA de los conocimientos necesarios
para tomar la mejor decision estratégica.

INETUM se compromete a desarrollar los cuadros de mando siempre que los datos sean disponibles e
integrables con la plataforma analitica.

Los indicadores propuestos no son los definitivos y se acordaran en fase de ejecucién del proyecto con la
AOPJA:

Cuadro de mando de Avance en Obra
Cuadro de mando de Auditorias

Cuadro de Mando de Averias e Incidencias
Cuadro de Mando de Eficiencia

Cuadro de mando de demanda

Cuadro de mando de recaudacion
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e Cuadro de mando de atencidn ciudadana
e Cuadro de mando de ticketing y monética
e Cuadro de mando equipos embarcados

2.1.6 Control de documentacion y de versiones

Se llevara un registro de todos y cada uno de los documentos, programas y otros archivos que contengan
informacién relevante para el proyecto, estableciendo mecanismos que indiquen las modificaciones
efectuadas, quién las realizé y cuando se realizaron.

Sharepoint es la herramienta propuesta para la gestién documental y el trabajo en equipo. Servird como
repositorio de todos los documentos del proyecto y permitird la colaboracion y el control de los
documentos de forma segura tanto para su acceso (usuarios) como para su disponibilidad (copias de
seguridad).

El control de la documentacidn estara a cargo del coordinador de calidad. Toda la informacién asociada al
proyecto quedara almacenada en el repositorio. Cada documento tendra un nombre que identifique
mediante una breve descripcién el contenido del documento y su versién. Por ejemplo: 01-PAC-Metro
Granada-v1.doc.

2.1.7 Auditorias

Inetum establecerd mecanismos de control y fiscalizacion, para verificar que el proyecto se adhiere a los
procesos definidos y que los productos se ajustan a los criterios y estandares establecidos. Durante el
progreso del proyecto se realizan actividades de aseguramiento de la calidad del proceso y del producto.
Estas actividades estan orientadas a:

e Evaluacion de los procesos: La evaluacion de los procesos se lleva a cabo mediante auditorias
internas, que se llevan a cabo de forma muestral por un grupo independiente al de desarrollo,
que es el Grupo de Procesos de Ingenieria del Software (SEPG).

El objetivo de estas auditorias es comprobar que se siguen las actividades aplicables de los procesos
definidos en los proyectos y que, en caso de no conformidades, se llevan a cabo las acciones correctoras
establecidas.

e Evaluacion de los productos: También se realizan actividades de aseguramiento de la calidad
sobre el cddigo fuente, principalmente de anélisis de cddigo para la evaluacién del seguimiento de
estandares de codificacién. Se utilizan como analizadores las herramientas SonarQube para la
visualizacion del cumplimiento de las reglas de codificacién, asi como para la representacion de
los indicadores de calidad del cédigo aportados por el cliente.

Aunque ya esta definido el estandar de codificacion, se adoptara el estandar del cliente en el caso de que
lo requiera.

En los proyectos también se realizarén actividades de control de calidad mediante revisiones técnicas y
pruebas unitarias y funcionales.

Estas listas podran personalizarse, en funcidén de otros criterios establecidos por el cliente, por ejemplo,
por la Oficina de Certificacion para evaluar internamente la calidad de los entregables en base a estos
criterios antes de las entregas formales.

Al menos una vez al afio se auditaran todos los sistemas involucrados en el proyecto para garantizar la
calidad del mismo.

2.1.8 Requisitos Legales

Inetum contard con un repositorio que permita asegurar que se cumple con todos los requisitos legales,
aplicables a la empresa y relativos a la calidad y medio ambiente.
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2.1.9 Plan de contingencias y de mitigacion de riesgos

Inetum dentro de las actividades de gestidon del proyecto, y previo a la finalizaciéon de la Implantacion,
entregara el plan de contingencias y de mitigacion de riesgos necesarios para la correcta explotacion del
Sistema. Dada la experiencia de Inetum en este tipo de proyectos, se definiran las tareas y actividades
previstas para la correcta implantacion

Inetum cuenta con una metodologia probada y fiable para gestionar los riesgos considerados dentro del
servicio. En general se entiende como riesgo la posibilidad de suceso de un evento o condicidon que en
caso de ocurrencia puede afectar a la consecucién de los objetivos establecidos.

Decimos que los riesgos pueden suponer:

e Alteracion positiva: por ejemplo, una reducciéon de las incidencias y peticiones
e Alteracién negativa: por ejemplo, un incremento de los fallos en la arquitectura.

Basandose en eso, la gestion de riesgos busca:

e Maximizar la probabilidad de ocurrencia de los eventos o condiciones que tienen efectos positivos
en los objetivos del proyecto.

e Minimizar aquellos eventos o condiciones que tienen efectos negativos en los objetivos del
proyecto.

El plan de gestion de riesgos definido en esta tarea contempla los siguientes subprocesos:

e Identificacién: listado de los riesgos, junto con sus caracteristicas, que pueden acaecer en el
proyecto.

e Andlisis: clasificacion de los distintos riesgos identificados en funcidn de la probabilidad de
ocurrencia y de su impacto

e Evaluacién de mitigacion de riesgo requerida: Desarrollo de la respuesta: determinacion de
respuestas a los riesgos que minimicen su probabilidad de ocurrencia y su impacto.

e Planificacion: estrategia con la que se enfocaran y ejecutaran las actividades de gestién de riesgos.

e Monitorizacién del riesgo

e Seguimiento y control: seguimiento de los riesgos detectados y de la respuesta tomada ante los
mismos, en caso de que haya sido necesario, para evaluar su efectividad.

Se procederd a actualizar el estado final de los riesgos y sus acciones preventivas/correctivas asociadas,
siendo esta labor fundamental para alimentar las métricas del proceso. Se propone una lista inicial de
riesgos:

Rotacién de personal Medio Equipos multidisciplinares con continua transferencia del
conocimiento. Mantener el “valor”

Dificultad Bajo La adaptacién a la metodologia propuesta por Inetum o bien a la de
Metodoldgica AOPJA puede generar planificaciones que se alarguen en el tiempo.

La utilizacion de metodologia SCRUM agiliza los diferentes procesos
respecto a metodologias convencionales.

Problemas de Alto Alinear las puestas en produccion de diferentes aplicaciones que se
integracién con deben de integrar a veces es complicado, por eso se deben de definir
aplicaciones y determinar los esquemas del intercambio de informacién con la

mayor antelacién posible

Variabilidad de la Bajo Aungue se considera un volumen de horas anual, la distribucion
carga de trabajo mensual no tiene por qué ser homogénea.

El trabajo en modo pool permite asignar y desasignar capacidad al
equipo de forma agil y sencilla.
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Disponibilidad de Medio La informacion esencial del proyecto debe estar accesible para
acceso a las fuentes integrarla. Plantear un posible sustituto o fuente alternativa.

de informacién

Disponibilidad de Alto En los momentos iniciales de la colaboracién se pedirad acceso a todos
acceso a las los entornos y herramientas.

herramientas
El no acceso a las herramientas supone la replanificacion de las

labores del equipo.

Tabla 1 - Riesgos

2.2 Procedimientos técnicos especificos

2.2.1 Plan de pruebas

Para la ejecucion de pruebas INETUM propone el Modelo W, y que surge como evoluciéon y mejora de los
modelos en V. Representa la secuencia de pasos en el desarrollo del ciclo de vida de un proyecto y una
depuracién y correccién de los posibles errores detectados en las fases de pruebas. Tal modelo contribuye
al cumplimiento integral de las funcionalidades, especificaciones y disefio del software, en conformidad

con lo requerido por la AOPJA.
La implementacién de este método presenta varios aspectos positivos a destacar:
e Minimizacion de los riesgos del proyecto.

e Mejora y garantia de la calidad.
e Reduccién de los gastos totales durante todo el proyecto.

B Fases TestngSofware

I Fases Testing Temprand

] FasesDesarroloSofware

Ilustracion 3 - Modelo W

El modelo W permite encontrar problemas antes y descubrir dénde estan los defectos. Ademas, la prueba
de los requisitos también permite comprender la dificultad del proyecto y probar los riesgos de manera
oportuna, formular contramedidas con anticipacién y acelerar el progreso del proyecto.

Para ejecutar de la forma mas eficiente posible el Modelo W, INETUM define el siguiente plan de pruebas
como un conjunto de casos de pruebas que se encargue de probar la funcionalidad completa de cada
equipamiento o el software necesario y sirve para ver si la instalacion cumple con las necesidades
establecidas en el proyecto y cubre los estédndares de calidad definidos.

Para garantizar la calidad se propone el ciclo PDCA o Ciclo de Deming. Esta metodologia de gestion que
tiene como objetivo la mejora constante de los procesos y consta de cuatro pasos: planificar (plan), hacer
(do), verificar (check) y actuar (act).

H L | ©2023 Inetum
INE@EUM.T  rovEcTo BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 10/ 14
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



A Consejeria de Fomento, Articulacién del
Territorio y Vivienda Metropolitano H =
Agencia de Obra Publica de la Junta de H H deGranada lnetum -

Juntade Andalucia  Andalucia

Ciclo PDCA
Plan o E_Flf_':-;
manificar >
Doo
hacer
v
his o7
Art o
ACTUAr Check @

werificar

Ilustracion 4 - Ciclo PDCA

INETUM incorporara dentro del plan de pruebas, las pruebas de verificacion de la calidad dentro de las
siguientes pruebas:

e Plan de pruebas funcionales del sistema a partir de los casos de uso obtenidos de la revision
funcional.

e Plan de pruebas de rendimiento que identifica los casos de uso criticos a verificar, en funcion de
los casos de uso obtenidos del analisis funcional y en colaboracién con la AOPJA.

e Plan de pruebas de regresion, a partir de la identificaciéon de casos de prueba considerados criticos
del plan de prueba funcional, para la automatizacion posterior.

e Plan de pruebas de integracion, a partir del disefio técnico.
Plan de pruebas de aceptacion.

e Instalaciéon y configuracién de herramientas de prueba.

2.2.2 Procesos de control, seguimiento y medicion de la
calidad de las pruebas

Las actividades incluidas en esta seccion estan orientadas a la implementacion del plan de Calidad del
proyecto y su objetivo es evaluar periddicamente el desempefio del servicio con el fin de obtener la
confianza suficiente de que el proyecto cumplird las expectativas identificadas, Normas y procedimientos
de calidad definidos.

¢ Planificacion de los hitos de revision y evaluacion: Se establecerda un calendario de
revisiones y evaluaciones formales de los hitos definidos a lo largo del servicio para garantizar la
adecuacion a los requisitos y expectativas definidos.

e Reuniones periodicas de verificacion y control: Se estableceran reuniones periddicas para
analizar las desviaciones relacionadas con la gestion de la calidad del proyecto.

e Mejora continua: Uno de los aspectos mas importantes en la gestion de la calidad de un servicio
es la mejora continua de los métodos, practicas, actividades, tareas, personas y flujos de
informacién que componen su ejecucidn. El conjunto de elementos destinados a mejorar todos
estos agentes debe tener un impacto positivo en la productividad de las personas y en el resultado
final del producto a entregar o representar. El modelo de mejora continua que adoptamos y
proponemos se basa en el ciclo PDCA y debe permitir la recopilacién, andlisis, aplicacion y
verificacion de cualquier iniciativa de mejora, ya sea a propuesta de cualquier miembro del equipo
del proyecto, o como resultado de tareas y actividades de evaluacién de resultados.

¢ Seguimiento del proyecto: Uno de los mecanismos para el seguimiento del servicio es el uso
del "termometro" para la prestacion de servicios para supervisar los desenlaces del servicio. El
seguimiento del logro o no de estos decanatos nos permitira asegurar y medir la calidad del servicio.

e Seguridad del software basado en:

o Definicién de las reglas de desarrollo. El responsable de la calidad del proyecto define los
principios de estilo a seguir durante el desarrollo del proyecto. Define los tipos de
comentarios que se incluirdn en el cédigo, asi como los comentarios minimos y, por lo tanto,
obligatorios y deseables.

o Estandarizacién de las estructuras que permiten compartir la informacion. El responsable
de la calidad se encarga de definir una estructura de directorios que permita compartir la
informacién de todo el proyecto de forma estructurada. Por ejemplo, se visualiza esta
estructura estandar.

o Propuesta de soluciones estandarizadas para todos los desarrollos comunes.
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o Control y seguimiento de los desarrollos software realizados, comunicaciones y protocolos
de integracion que aseguren el cumplimiento de las normativas aplicables en materia de
Seguridad y Confidencialidad de la Informacion.

o Auditoria del seguimiento de la normativa y establecer las acciones correctoras necesarias
para llevar a cabo en caso de resultados negativos de la auditoria.

o Compruebe la calidad de los desajustes. Se consulta al arquitecto para la revisién de todos
los responsables del componente tecnoldgico, especialmente aquellos que se refieren a la
documentacién y analisis UML.

o Identificar y/o resolver los riesgos tecnoldgicos del proyecto. El arquitecto del servicio
seréa responsable de resolver e investigar las soluciones a los riesgos tecnoldgicos que se
identifican durante la vida del servicio. Los riesgos pueden ser identificados y expuestos
porvarios componentes del equipo de desarrollo, pero es responsable del proyecto priorizar
las acciones del arquitecto en esta seccion.

o Definir operaciones de desarrollo. La definicion de operaciones de desarrollo y el paso a
produccién incluye la definicién de los diferentes procedimientos necesarios para controlar el
desarrollo del proyecto, asi como el paso entre los diferentes entornos de ejecucion.

o Definicion y ejecucion de operaciones de prueba. Definicion y ejecucion de diferentes tipos
de pruebas que se realizardn durante el ciclo de vida del desarrollo, se define a su vez quién es
responsable de la ejecucidon de los planes de prueba y quién controlara tanto la ejecucién como
los resultados obtenidos.

2.3 Plan de Autocontrol de materiales

2.3.1 Control de calidad en compras, fabricacion y
subcontratacion

El procedimiento para realizar compras, o solicitudes de fabricacién, contendra de forma clara el producto
solicitado, referencia, requisitos técnicos y cualquier otra informacion necesaria para garantizar que el
producto cumple con los requisitos exigidos en el pliego.

Se evaluard a los suministradores y subcontratistas utilizando unos criterios definidos que demostraran
su aptitud para cumplir con los requisitos. La asignacion de funciones del diferente personal de la Empresa
gue tendra relacion con la adquisicion de un material, bien o servicio. Para las compras y subcontratacion
gue requieran requisitos de homologacién y normativos, se exigiran los certificados y acreditaciones
correspondientes.

2.3.2 Verificacion de los productos recepcionados

Durante el acopio de materiales se realizaran las pruebas de inspeccion de todos aquellos materiales
recepcionados:

¢ Recepcion del transportista. Realizar la recepcion del transportista que realiza el transporte
desde el proveedor, verificando las condiciones en la entrega del material.

e Verificar cantidad de bultos contra albardn de entrega. Se ha de realizar un cotejo de las
cantidades que indica la guia  del transporte y las que se estan recibiendo, verificando que todo
esté correcto.

¢ Verificar el estado de embalajes, tanto el estado de cada embalaje como si este es el adecuado
para el material enviado.

¢ Revisar que los materiales recepcionados cumplen los requisitos de la orden de pedido.

e Inspeccionar el estado del material.

INETUM verificara que el material o equipo recibido corresponde con el material solicitado y los clasificara
acorde a:

e Material aceptado: Se identificara al propio material y se situard en una zona segura listo para
usarse.

e Material rechazado: Se le situard en una zona correctamente identificada y adicionalmente se
marcara el propio material o su caja para devolverlo por no conformidad.

e Material pendiente de clasificar: Los materiales que por su naturaleza no puedan clasificarse
al momento, o que necesiten de alguna adaptacién o integracion para verificar su funcionamiento
se situaran en zonas dispuestas para ello y se marcara, con la casuistica que proceda.

H L | ©2023 Inetum
INE@EUM.T  rovEcTo BASICO <SUMINISTRO, OBRA Y MANTENIMIENTO DE NUEVOS SISTEMAS DE 12/ 14
PAGO EUROPAY EMV Y APP MOVIL EN LA LINEA 1 DEL METROPOLITANO DE GRANADA>



A Consejeria de Fomento, Articulacién del
Territorio y Vivienda Metropolitano H =
Agencia de Obra Publica de la Junta de — H deGranada lnetum -

Juntade Andalucia  Andalucia

Se controlard el estado de conformidad de los materiales, para evitar que, por error, se envien, instalen
0 usen materiales no conformes.

En el caso de que fuera necesario realizar ensayos para alguno de los materiales empleados, se
comunicara al cliente con 24 horas de antelacién, la fecha, hora y lugar de los mismos para que la AOPJA
de su conformidad a los materiales. Los ensayos podran ser realizados en los puntos de suministro, a pie
de obra o en laboratorio. Se solicitaran certificados de calidad de los materiales importantes. Los
materiales serén acopiados en las zonas que la AOPJA indique o en las instalaciones de INETUM, en caso
de ser adjudicatarios de la obra.

Se llevara adicionalmente un control de las herramientas que deban usarse sobre aquellos materiales que,
para poder clasificarse, deban someterse a mediciones o ensayos:

¢ Herramientas Identificadas: Cada herramienta estard inventariada, marcada e identificada para
Su uso.

¢ Herramientas Almacenadas: Cuando no estén en uso, las herramientas se guardaran en sus
estuches para protegerlas de polvo, lluvia, humedad, golpes, etc. Y cuando ya no estén en uso se
almacenardn en zonas seguras.

e Herramientas calibradas: Regularmente se llevaran a calibrar las herramientas de medicién,
segun indicaciones del fabricante, para garantizar la calidad en la aceptaciéon o rechazo en la

e clasificacion de materiales.

2.3.3 Control de no conformidades

El responsable de calidad (RC) serd el responsable del control de las no conformidades resultantes de las
actividades del desarrollo del proyecto, y sera el encargado de:

e Recibir periédicamente los datos de las no conformidades ocurridas los proyectos

e Analizar dichos datos y obtener los informes correspondientes.

Realizar el seguimiento de las no conformidades e intervenir en la resolucidn de los problemas que

las provocan.

Determinar la necesidad de implantar acciones correctivas.

Coordinar la investigacion de las causas.

Coordinar la definicion de las acciones correctivas.

Comprobar la implantacion y eficacia de las acciones correctivas.

El Autor del proyecto es responsable de:

Informar al RC sobre las no conformidades surgidas en sus proyectos

Revisar y cerrar todas las no conformidades resueltas.

Recoger, documentar y solucionar las no conformidades reportadas por el cliente o detectadas

por el propio equipo de proyecto.

e Informar al RC sobre las posibles reclamaciones que puedan afectar al Proyecto para efectuar
seguimiento completo sobre las mismas.

El procedimiento se compone de las actividades que se muestran en el diagrama:
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En el caso que las no conformidades estén relacionadas con la seguridad y salud en el trabajo intervendra
el responsable de prevencién de riesgos laborales.

2.3.4 Normativa requerida en los materiales

Para asegurar la Calidad de la ejecucién de la Obra desde el punto de vista técnico, de los materiales a
instalar, etc., se actuard de acuerdo con las Normas, Instrucciones y Reglamentos Oficiales que se
relacionan a continuacion. Asi mismo, se dara cumplimiento a las normas UNE-EN-ISO 9001 y UNE-EN-
I1SO 14001.

Proyecto o pliego (y todos sus anejos: memoria, planos, pliego de prescripciones técnicas
particulares, presupuesto, etc.), con el objeto de que las ejecuciones se ajusten estrictamente
a lo aprobado por el Cliente.

Especificaciones técnicas de la AOPJA que sean de aplicacion.

U.I.C. Normas de la Unién Internacional de Ferrocarriles

Normas UNE de aplicacion: UNE-EN 50265-2-1, UNE-EN 50266, UNE-EN 50267-2-1, UNE-EN
50267-2-2, UNE-EN 50268, UNE-EN 60228, UNE-HD 603-4, UNE 21123-4

Normas UNE de aplicacion en entorno ferroviario: UNE-EN 62368-1:2014, UNE-EN 60529:1991 +
A1:2000 + A2:2013, UNE-EN 61000-3-2:2014, UNE-EN 61000-3-3:2013, UNE-EN 50121-
1:2006+AC:2008, UNE-EN 50121-4:2016 y UNE-EN 50125-3.

EHE Instruccion EH-E para el proyecto y ejecucion de las obras de hormigén armado y en masa.
IEC 61347-1:2003

EN 55015, EN 6100, EN61547, EN 50091-1-1, EN 60950

Procedimientos e instrucciones de INETUM.

La obra se ejecutara siempre desde un marco de gestion de la calidad basado en la norma UNE
EN-ISO 9001.
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1 Introduccion

Este documento forma parte del Proyecto Basico, basado en el andlisis inicial. Por lo que es susceptible
de modificarse segln se acuerden y cierren los alcances/disefios/definiciones durante el Proyecto de
Ejecucion.

1.1 Objeto

En este documento se detalla el presupuesto del Proyecto.

1.2 Documentacion de referencia

En este apartado se identifican todos aquellos documentos que tienen relacion con el plan del proyecto,
como, por ejemplo, otros planes que afectan al proyecto (plan de calidad, plan de gestién de la
configuracién, plan de formacion y otros planes), documento de analisis de requisitos, documento de
oferta, cronograma, riesgos, etc. Todos estos documentos deberadn estar guardados en el Repositorio
Documental del Proyecto.

Titulo

MTRGRD_EMV_Tec Pliego Prescripciones Técnicas (PPT)

220831_0Oferta Técnica_Metropolitano

Granada Oferta Técnica de licitacion presentada por INETUM

Tabla 1 - Documentacion de Referencia

1.3 Presentacion Presupuesto

El detalle total de presupuesto se presenta a través de los siguientes cuadros de precios y mediciones:

e Cuadro de Precios: Unidades de obra y precio unitario de las mismas.
e Mediciones: Se indica las mediciones por unidades de obra, desglosadas por alcance de cada
partida.

De tal manera, se presenta el presupuesto:

e Presupuestos Parciales: Presupuesto resultante de unir las Mediciones con el Cuadro de Precios.
e Resumen del Presupuesto: Se indican las partidas completas, y resultando el Presupuesto de
Proyecto atendiendo al % de Gastos Generales y % de Beneficio Industrial.
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2 Cuadro de Precios

inetum .

CUADRO DE PRECIOS
ITEM Descripcion Precio unitario
1 Proyectos EMV
1.1 | Fase de desarrollo de Proyecto Basico 20.486,23 €
1.2 | Fase de Desarrollo de Proyecto de Ejecucién 75.116,94 €
2 Desarrollo y ejecucion Sistema EMV
21 Implant_almon del BackOffice EMV, Desarrollo SW Validadoras y Terminales de 333.905,25 €
Inspeccion
2.2 | Suministro de Validadoras Embarcadas 2.140,10 €
2.3 | Suministro de Validadoras en Flaps 1.606,88 €
2.4 | Suministro de Validadoras en Paradas (Totems) 4.206,14 €
2.5 | Instalacién Validadoras Embarcadas, Flaps y Totems 348,14 €
2.6 | Suministro y Puesta en Marcha de terminales de inspeccidn y validacién portatil 685,58 €
3 Desarrollo y ejecucion Sistema Taquilla
3.1 | Suministro de Taquilla 5.058,61 €
3.2 | Desarrollo SW de Taquilla 73.709,43 €
3.3 | Instalacion y Puesta en Marcha de Taquilla 750,77 €
4 Desarrollo y ejecucion funcionalidad Moévil y Portal Web
4.1 | Desarrollo funcionalidad Movil 61.789,25 €
4.2 | Desarrollo funcionalidad Portal Web 23.170,97 €
5 Mantenimiento
5.1 | Mantenimiento Backoffice y evolutivos 25.385,08 €
5.2 | Gestién y Monitorizacion Backoffice 14.829,42 €
5.3 | Mantenimiento Validadoras 154,47 €
5.4 | Mantenimiento Infraestructura servidores cloud 26.765,15 €
5.5 | Mantenimiento y licencias de las funcionalidades Movil y Web 18.665,50 €
5.6 | Mantenimiento y licencias de Taquilla 5.393,69 €
5.7 | Suministro unidades repuestos 5% - Validadoras embarcadas 2.140,10 €
5.8 | Suministro unidades repuestos 5% - Validadoras en flaps 1.606,88 €
5.9 | Suministro unidades repuestos 5% - Totems 4,206,14 €
Tabla 2 - Cuadro de Precios
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MEDICIONES
ITEM Descripcion Caqtld?d
unitaria
1 Proyectos EMV
1.1 | Fase de desarrollo de Proyecto Basico 1,00
1.2 | Fase de Desarrollo de Proyecto de Ejecucion 1,00
2 Desarrollo y ejecucion Sistema EMV
21 Implantacion del BackOffice EMV, Desarrollo SW Validadoras y Terminales de 100
"~ | Inspeccion !
2.2 | Suministro de Validadoras Embarcadas 180,00
2.3 | Suministro de Validadoras en Flaps 72,00
2.4 | Suministro de Validadoras en Paradas (Totems) 20,00
2.5 | Instalacién Validadoras Embarcadas, Flaps y Totems 252,00
2.6 | Suministro y Puesta en Marcha de terminales de inspeccidn y validacién portatil 10,00
3 Desarrollo y ejecucion Sistema Taquilla
3.1 | Suministro de Taquilla 3,00
3.2 | Desarrollo SW de Taquilla 1,00
3.3 | Instalacion y Puesta en Marcha de Taquilla 3,00
4 Desarrollo y ejecucion funcionalidad Moévil y Portal Web
4.1 | Desarrollo funcionalidad Movil 1,00
4.2 | Desarrollo funcionalidad Portal Web 1,00
5 Mantenimiento
5.1 | Mantenimiento Backoffice y evolutivos 2,00
5.2 | Gestién y Monitorizacion Backoffice 2,00
5.3 | Mantenimiento Validadoras 544,00
5.4 | Mantenimiento Infraestructura servidores cloud 2,00
5.5 | Mantenimiento y licencias de las funcionalidades Movil y Web 2,00
5.6 | Mantenimiento y licencias de Taquilla 2,00
5.7 | Suministro unidades repuestos 5% - Validadoras embarcadas 9,00
5.8 | Suministro unidades repuestos 5% - Validadoras en flaps 4,00
5.9 | Suministro unidades repuestos 5% - Totems 1,00
Tabla 3 - Tabla de Mediciones
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4 Presupuestos Parciales
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PRESUPUESTO PARCIALIZADO
ITEM Descripcion Caqtld?d Precio Unitario Importe total
unitaria
1 Proyectos EMV
1.1 | Fase de desarrollo de Proyecto Basico 1,00 20.486,23 20.486,23
1.2 | Fase de Desarrollo de Proyecto de Ejecucién 1,00 75.116,94 75.116,94
TOTAL PARTIDA....... 95.603,16
2 Desarrollo y ejecucion Sistema EMV
21 Implantacion del BackOffice EMV, Desarrollo SW 1.00
"~ | Validadoras y Terminales de Inspeccidn ! 333.905,25 333.905,25
2.2 | Suministro de Validadoras Embarcadas 180,00 2.140,10 385.217,37
2.3 | Suministro de Validadoras en Flaps 72,00 1.606,88 115.695,62
2.4 | Suministro de Validadoras en Paradas (Totems) 20,00 4.206,14 84.122,78
Instalacion Validadoras Embarcadas, Flaps y
2:3| Totems 252,00 348,14 87.732,14
2.6 Suministro y Puesta en Marcha de terminales de 10.00
"~ |inspeccién y validacion portatil ! 685,58 6.855,84
TOTAL PARTIDA....... 1.013.529,00
3 Desarrollo y ejecucion Sistema Taquilla
3.1 | Suministro de Taquilla 3,00 5.058,61 15.175,84
3.2 | Desarrollo SW de Taquilla 1,00 73.709,43 73.709,43
3.3 | Instalacién y Puesta en Marcha de Taquilla 3,00 750,77 2.252,31
TOTAL PARTIDA....... 91.137,58
4 Desarrollo y ejecucion funcionalidad Movil y Portal Web
4.1 | Desarrollo funcionalidad Movil 1,00 61.789,25 61.789,25
4.2 | Desarrollo funcionalidad Portal Web 1,00 23.170,97 23.170,97
TOTAL PARTIDA....... 84.960,22
5 Mantenimiento
5.1 | Mantenimiento Backoffice y evolutivos 2,00 25.385,08 50.770,17
5.2 | Gestidén y Monitorizacion Backoffice 2,00 14.829,42 29.658,84
5.3 | Mantenimiento Validadoras 544,00 154,47 84.033,38
5.4 | Mantenimiento Infraestructura servidores cloud 2,00 26.765,15 53.530,29
5.5 Mantenimiento y licencias de las funcionalidades 2 00
"~ | Movil y Web ! 18.665,50 37.331,01
5.6 | Mantenimiento y licencias de Taquilla 2,00 5.393,69 10.787,37
5.7 Suministro unidades repuestos 5% - Validadoras 9 00
"" | embarcadas ! 2.140,10 19.260,87
5.8 Suministro unidades repuestos 5% - Validadoras 4.00
"~ | en flaps ! 1.606,88 6.427,53
5.9 | Suministro unidades repuestos 5% - Totems 1,00 4.206,14 4.206,14
TOTAL PARTIDA....... 296.005,61
TOTAL .ovvevenenenenennnnas 1.581.235,58
Tabla 4 — Presupuestos Parciales
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5 Resumen del Presupuesto
RESUMEN PRESUPUESTO
e Conidnd | e, | Mo
1 Proyectos EMV 1,00 95.603,16 95.603,16
2 Desarrollo y ejecuciéon Sistema EMV 1,00({1.013.528,96| 1.013.529,00
3 Desarrollo y ejecucién Sistema Taquilla 1,00 91.137,57 91.137,58
4 Desarrollo y ejecucién funcionalidad Mévil y Portal Web 1,00 84.960,22 84.960,22
5 Mantenimiento 1,00| 296.005,60 296.005,61
Presupuesto de Ejecucion Material 1.581.235,58
Gastos Generales 13,0% 205.560,63
Beneficio Industrial 6,0% 94.874,13
Presupuesto de Ejecucion, excluido IVA 1.881.670,34
IVA 21% 395.150,75
PRESUPUESTO PROYECTO 2.276.821,11

Tabla 5 - Resumen de Presupuesto

Asciende el presupuesto de proyecto a la expresada cantidad de DOS MILLONES DOSCIENTOS SETENTA
Y SEIS MIL OCHOCIENTOS VEINTIUN EUROS con ONCE CENTIMOS, IVA incluido.

inetum.”
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