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Consejeria de la Presidencia, Interior,
Dialogo Social y Simplificacién Administrativa
Secretaria General Técnica

Junta ,
de Andalucia

1. INTRODUCCION

La Consejeria de la Presidencia, Interior, Didlogo Social y Simplificaciéon Administrativa (en adelante
CPIDSSA), asume a través de la Agencia Digital de Andalucia (en adelante ADA o la Agencia) la
incorporacidn de las Tecnologias de la Informacién y las Comunicaciones (en adelante TIC) como una
medida basica para la prestacion de servicios de forma dptima y como soporte de las tareas que
realizan todos los profesionales que trabajan en este organismo.

La ADA es la responsable, a través de su Subdireccion de Sistemas Sectoriales y, en concreto, del
Servicio de Sistemas Sectoriales de la CPIDSSA, de la puesta en marcha y buen funcionamiento de los
servicios TIC de dicha Consejeria.

Por otra parte, la Consejeria dispone de distintos sistemas de informacién que dan soporte a su
actividad. En busca de la mayor eficacia y eficiencia posible, y siempre respetando las garantias de
seguridad establecidas tanto por el Reglamento General de Proteccion de Datos como el Esquema
Nacional de Seguridad, se implanté un conjunto de herramientas para, en esencia, el analisis dindmico
de informacién y la obtencién de informes, apoyado por un servicio especializado para proporcionar el
desarrollo, mantenimiento y soporte de todos los elementos software necesarios para facilitar la
inteligencia de negocio. Este servicio especializado ha posibilitado, ademas, la capacitacién de personal
de la Consejeria en el uso de estas herramientas informéticas para la realizacién, de manera auténoma,
del andlisis dindmico de informacion y generacién de informes.

Inicialmente el conjunto de herramientas implantadas utilizadas fueron soluciones on premise,
destacando Oracle Business Intelligence Enterprise Edition (en adelante OBIEE) para las tareas
principales de analisis dindmico de informacion y generacién de informes. Durante la ejecucién del
anterior servicio se realizé la migracién a su equivalente herramienta on cloud, Oracle Analytics Cloud
(enero de 2023) sobre Oracle Cloud Infraestructure (OCl).

Con la presente contratacion se desea, por un lado, dar continuidad a los servicios especializados en
materia de inteligencia de negocio y, por otro, mantener el suministro de la licencias necesarias para el
uso de las soluciones informaticas para la explotacién de informacidn, Oracle Analytics Cloud. Se trata,
por tanto, de una contratacién mixta.

Este documento describe el objeto de la contratacion, las caracteristicas del servicio, las caracteristicas
del proyecto para la constitucion de dicho servicio y las condiciones que regiran la contratacién. Adopta
un estilo abierto y expositivo en la expresion de las necesidades a las que debe responder el objeto de
este contrato, a fin de posibilitar que los potenciales oferentes puedan realizar sus mejores ofertas y
aportar las soluciones mas adecuadas a las necesidades expresadas. Lo descrito en este pliego
constituye, pues, el marco que se considera mas adecuado para la obtencién del objeto del presente
contrato. Sin embargo, si el oferente cree conveniente la introduccion de modificaciones en alguna de
ellas, siempre y cuando pueda justificarse en aras a la consecuencia de un mejor resultado, tiene
capacidad de hacerlo justificando razonadamente el cambio introducido y proporcionando informacién
detallada sobre sus ventajas.
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Consejeria de la Presidencia, Interior,
Dialogo Social y Simplificacién Administrativa
Secretaria General Técnica

Junta ,
de Andalucia

Por otra parte, los servicios demandados en este pliego tienen la consideracion de minimo exigible. En
el Pliego de Clausulas Administrativas Particulares (en adelante PCAP) se indican los criterios que seran
objeto de valoracién segin las condiciones que se describen en el pliego.

2. SITUACION DE PARTIDA

La situacion del servicio que deberd asumir la empresa adjudicataria es la siguiente:
- Sistema Institucional de Inteligencia de Negocio, compuesto por:

- Herramientas implantadas y plenamente operativas. Ver apartado “6.9 Herramientas de
prestacién del servicio”.

- Repositorio Institucional de Inteligencia de Negocio, compuesto por areas de negocio
puestas a disposicion de sus usuarios autorizados:

*  Programacion presupuestaria.
= Actividades formativas del Instituto de Emergencias y Seguridad Publica de Andalucia.

»  Expedientes sancionadores en materia de espectaculos publicos, espectaculos taurinos
y animales de compafiia.

*  Registro de Agrupaciones de Proteccion Civil.
= Comisiones Generales de Viceconsejeria.
*  Gestion de servicios TI.

+  Catalogo de servicios.

+  Procedimientos, metodologias, estdndares y buenas practicas para el andlisis, disefio,
construccién, implantacién y pruebas de areas de negocio y ejecucién de proyectos de
inteligencia de negocio.

A continuacion se describen con mas detalle cada una de las areas de negocio indicadas anteriormente.

2.1 PROGRAMACION PRESUPUESTARIA

Este drea de negocio permite:

+  Disponer de una visiéon completa de la programacion presupuestaria de toda la Consejeriay la
informacion relacionada procedente de GIRO.

+  ElSeguimiento y control de la ejecucidn de los gastos frente a la programacion presupuestaria a
través de los cuadros de mando e informes.

+  Habilitar informacidn de Gestién a la Direccidn como soporte a la toma de decisiones.

+  Obtener informacién analitica y de detalle como respuesta a peticiones puntuales de
informacion especifica, en este caso:
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Consejeria de la Presidencia, Interior,
Dialogo Social y Simplificacién Administrativa
Secretaria General Técnica

Junta ,
de Andalucia

+ La relacién entre los créditos asignados y programados, agrupados por Centro Directivo,
Servicio, Programa, Vinculante, Provincia, Fondo y Centro Gestor segin la anualidad
presupuestaria.

+  Evolucién del Crédito Definitivo, Obligaciones, Disposiciones y Autorizaciones, durante los
meses de una misma anualidad.

En cuanto a datos cuantitativos que caracterizan a este area de negocio, son los siguientes:

Cuadros de
Estrellas Indicadores Dimensiones Mando Dashboards Informes
3 42 22 1 15 3

2.2 ACTIVIDADES FORMATIVAS DEL INSTITUTO DE EMERGENCIAS Y
SEGURIDAD PUBLICA DE ANDALUCIA

Este area de negocio incluye un cuadro de mando que muestra informacién del sistema de informacién
para la gestidn de las acciones formativas en el IESPA (Instituto de Emergencias y Seguridad Publica de

Andalucia), ATENE@. Se incluyen también estadisticas sobre la actividad formativa que se remite
anualmente al IECA.

En cuanto a datos cuantitativos que caracterizan a este area de negocio, son los siguientes:

Cuadros de
Estrellas Indicadores Dimensiones Mando Dashboards Informes
6 11 37 1 7 1

2.3 EXPEDIENTES SANCIONADORES EN MATERIA DE ESPECTACULOS
PUBLICOS, ESPECTACULOS TAURINOS Y ANIMALES DE COMPARNIA

Este area de negocio incluye un cuadro de mando con informacién procedente del sistema LIBRA. Se
basa primordialmente en informacién de los expedientes e incumplimientos reportados por dicho
sistema.

En cuanto a datos cuantitativos que caracterizan a este area de negocio, son los siguientes:

Cuadros de
Estrellas Indicadores Dimensiones Mando Dashboards Informes
2 2 16 1 5 0
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2.4 REGISTRO DE AGRUPACIONES DE PROTECCION CIVIL

Consiste en un cuadro de mando que muestra informacion relativa al sistema de informacién para el
Registro de Asociaciones de Proteccién Civil, RAPC.

En cuanto a datos cuantitativos que caracterizan a este area de negocio, son los siguientes:

Cuadros de
Estrellas Indicadores Dimensiones Mando Dashboards Informes
5 26 26 1 3 0

2.5 COMISIONES GENERALES DE VICECONSEJERIA

Este drea de negocio permite el andlisis de los informes de las Comisiones Generales de Viceconsejeria,
aglutinando todos los documentos que resultan de dichas Comisiones en un almacén Unico. Sus
usuarios filtran la relacion de informes por distintos criterios, accediendo al contenido completo de los
mismos si asi lo necesitan.

En cuanto a datos cuantitativos que caracterizan a este area de negocio, son los siguientes:

Cuadros de
Estrellas Indicadores Dimensiones Mando Dashboards Informes
1 1 8 1 5 0

2.6 GESTION DE SERVICIOS TI

Este drea de negocio explota la informacion gestionada por las herramientas de gestién de incidencias,
peticiones, consultas y ciclo de vida software JIRA SERVICEDESK y JIRA SOFTWARE.

Permite extraer informacion cualitativa y cuantitativa, agrupada e individualizada, de todos los tickets
que se gestionan en dicha herramienta, con especial atencién al computo de plazos.

Permite, asi mismo, medir el grado de cumplimiento de las métricas de prestacidn de servicio en base a
unos acuerdos de nivel de servicio previamente establecidos e incorporados al area de negocio.

En cuanto a datos cuantitativos que caracterizan a este area de negocio, son los siguientes:

Cuadros de
Estrellas Indicadores Dimensiones Mando Dashboards Informes
1 2 9 1 2 0
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Consejeria de la Presidencia, Interior,

é:nAt:dal cia Dialogo Social y Simplificacién Administrativa
uci Secretaria General Técnica
3. 0BJETO

El objetivo principal de este contrato es la implantacién y operacién de un Servicio de Soporte a la
Inteligencia de Negocio que, partiendo de la situacién actual descrita en el apartado anterior, incluya
herramientas informaticas, repositorio corporativo de informacién, areas de negocio, catdlogo de
servicios y procedimientos/metodologias/estandares para:

- El mantenimiento y soporte de todas las herramientas de inteligencia de negocio actuales. Se
incluye el mantenimiento del suministro de licencias de la herramienta Oracle Analytic Cloud
Enterprise sobre Oracle Cloud Infraestructure, para 40 usuarios nominales que se renuevan con
caracter anual. Debe dar cobertura a los usuarios nominales de entornos productivos y
preproductivos (con la distribucion que se determine con la Direccion del Proyecto), corriendo a
cargo de la empresa adjudicataria cualquier coste de licenciamiento referido a los entornos de
desarrollo.

+  Lagestién, impulso, desarrollo e implantacién de nuevas areas de inteligencia de negocio en la
Consejeria, asi como el mantenimiento de las existentes.

«  Elsoporte funcional avanzado y capacitacion del personal de la Consejeria que se designe para
el uso de las herramientas de inteligencia de negocio para el analisis dindmico de informacidny
obtencién de informes de manera auténoma.

Como se ha indicado antes, la empresa adjudicataria prestara sus servicios en base a un catalogo de
servicios cuyas caracteristicas basicas se especifican en el apartado 4.1. del presente PPT. Los servicios
del catalogo ofertados debe estar claramente descritos, incluyendo objetivos, clasificacion, condiciones
para la prestacidn del servicio, tipologia de peticionarios, informacidn de entrada, tareas, informacién
de salida (o entregables), flujos de trabajo, perfiles intervinientes, herramientas para la prestacion del
servicio aplicables, métricas y acuerdos de nivel de servicio (en adelante ANS).

Asi mismo, debera incluirse necesariamente en la oferta la definicion de un sistema de penalizaciones
para aquellos casos excepcionales en los que el servicio se preste por debajo de los umbrales minimos
definidos por causas no imputables a la Consejeria, asi como un sistema de compensaciones (de
aplicacion Unicamente a las penalizaciones) para aquellos casos en los que la prestacion esté por
encima de dichos umbrales.

Durante la prestacion regular del servicio se estudiara la viabilidad y, en su caso, planificara y ejecutara
un proyecto de migracién para la prestacién de servicios de inteligencia de negocio sobre la
infraestructura tecnoldgica corporativa que la Agencia Digital de Andalucia disponga con caracter
horizontal para toda la Junta de Andalucia. En este nuevo escenario de trabajo, se mantendrian los
servicios profesionales en materia de Inteligencia de Negocio (materializados en su catilogo de
servicios), si bien todos los trabajos de analisis, disefio, construccion, prueba e implantacion de
componentes software se realizarian sobre la infraestructura tecnoldgica antes indicada.
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4. CARACTERISTICAS DEL SERVICIO

4.1 CATALOGO DE SERVICIOS

La empresa adjudicataria prestara sus servicios en base a un catdlogo de servicios. Los servicios se
clasifican en dos grupos:

+  Servicios no planificados: deben ejecutarse a la mayor inmediatez posible, no requiriéndose
para ellos una estimacion de los trabajos y una planificacion de la entrega de sus resultados con
caracter previo a su ejecucion.

+  Servicios planificados: para su ejecucion se requiere una estimacion previa de costes (en base a
modelos y herramientas de estimacion preseleccionados y/o predefinidos), asi como una
estimacion temporal de cuando se dispondra de los resultados de dicha ejecucion.

La distincidn entre servicios no planificados y servicios planificados impacta directamente en los flujos
de prestacion del servicio, mucho mas simples en los primeros, puesto que para los segundos se
requiere incluir en los mismos fases de aprobacién tanto de la estimacién previa como de la
planificacion de entrega.

Existe una tercera tipologia de servicios, correspondiente a los servicios de prestacién continuada. Se
incluyen aqui actividades que se realizan de manera continuada, con motivo de la prestacién de otra
tipologia de servicios o bien son referidos la gobierno del servicio en su conjunto.

A continuacién se especifica el catalogo de servicios minimo que se ofrecera:

4.1.1 SERVICIOS NO PLANIFICADOS

Solicitud de Informacién

Consiste en proporcionar a usuarios autorizados informacién sobre areas de negocio previamente
disponibles en el sistema institucional de inteligencia de negocio. Se distinguen dos subtipos de
solicitudes:

+  Analisis dindmico de informacidn: obtencién puntual de informacién analitica y/o de detalle.

+  Reporting: elaboraciéon de un informe a medida. Puede prestarse en base a informes
predefinidos y/o tener caracter periddico, si asi se indica en la solicitud original.

La entrada del servicio sera un ticket en la herramienta de atencién a usuarios de la Consejeria (JIRA
Servicedesk) en el que se indicard qué informacidn se desea, sobre qué area de negocio, el subtipo de
solicitud (anélisis dinamico de informacién o reporting), los posibles criterios de seleccién de
informacion, el formato de archivo a recibir, si se desea recibir con caracter periddico, el canal de
recepcion, etc.
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Los entregables del servicio corresponderan a ficheros ofimaticos estandarizados (PDF, XLS, CSV, ODS,
etc.) con la informacién solicitada.

Diagndstico de Incidencias

Cubre el diagnéstico de incidencias que se detecten durante el uso de las herramientas de inteligencia
de negocio, areas de negocio, informes, paneles de control, cuadros de mando, etc., asi como la
propuesta de diversas alternativas de solucién.

La entrada seria un ticket en la herramienta JIRA SERVICEDESK con toda la informacién de detalle que
se requiera para facilitar la comprension de la incidencia, asi como su siguiente diagndstico.

El resultado de este servicio es el diagndstico de la incidencia tras su andlisis, asi como la propuesta de
una o varias soluciones al mismo. La ejecucién de la solucién puede derivar en la solicitud de otras
tipologias de peticiones de servicio.

Consulta funcional

Corresponde a la atencién y respuesta personalizada de las preguntas que plantean los usuarios
respecto al funcionamiento de las herramientas, de sus areas de negocio o del servicio en su conjunto.

La entrada es un ticket en la herramienta de atencidn a usuarios JIRA Servicedesk.

El entregable es la respuesta a las preguntas planteadas.

Gestidn de errores
Incluye la atencién y correccion de defectos en los desarrollos realizados sobre las herramientas de

inteligencia de negocio, areas de negocio, informes, paneles de control, cuadros de mando, etc.
incorporados a las mismas.

Estos errores provienen de las entregas de version de software, y pueden ser:

«  Constructivos: cuando se trata de desviaciones sobre las especificaciones descritas en una
peticién de modificacién.

+  Regresivos: cuando se trata de desperfectos producidos en el software de forma inadvertida en
elementos software que no estaban implicados explicitamente en una peticién de cambio en
proceso de entrega y despliegue.

La entrada de este servicio es un ticket en la herramienta de gestidn del ciclo de vida software (JIRA
Software; tipo ERROR) con la especificacion clara del error encontrado.

En cuanto a los entregables, corresponderd a componentes software corregidos y su documentacién
para la subida de version.

Soporte técnico
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Consiste en dar respuesta a la preguntas realizadas por parte del personal técnico del Servicio de
Sistemas Sectoriales de CPIDSSA (fundamentalmente del Area de Explotacién y Sistemas) referidas a la
instalacion o configuracién de las herramientas, administracion/configuracién de la infraestructura
hardware /software, asistencia técnica para la puesta en explotacion de nuevos componentes software,
etc...

La entrada del servicio es una peticion de soporte en la herramienta de gestién del ciclo de vida
software (JIRA Software).

El entregable es la respuesta a las preguntas planteadas.

4.1.2 SERVICIOS PLANIFICADOS

Son los siguientes:

Formacidn y asistencia

Este servicio da respuesta a las demandas de formacidn y asistencia funcional que puedan surgir como
consecuencia de la implantacién de un nuevo area de negocio, o modificacién de una existente que
requiera una atencidn especifica. También puede referirse a tareas de formacion y asistencia técnica
dirigido al personal técnico del Servicio de Sistemas Sectoriales, en resolucién de la necesidad de un
conocimiento mas profundo por parte de los anteriores en relaciéon con la infraestructura
hardware/software, procedimientos técnicos, aspectos de configuracién/administracion, etc...

La entrada de este servicio serad un ticket de peticion de soporte en la herramienta de gestion del ciclo
de vida software JIRA Software con el contenido deseado y caracteristicas de la actividad (duracidn
deseada, lugar y modo de realizacidn, asistentes, etc.).

La salida de este servicio sera la ejecucion de la actividad formativa o de asistencia previamente
disefiada y planificada, asi como todo el material formativo o de asistencia que se genere a tal efecto.

Asesoramiento experto

Como parte de los servicios requeridos en la presente contratacidn, se incluyen el asesoramiento
experto en todas aquellas materias relacionadas con las disciplinas de la Inteligencia de
Negocio(analisis de informacion estatico y dindmico, servicios de reporting, cuadros de mando, etc...)

El alcance de estos servicios comprendera tanto el ambito funcional y de procesos de negocio como el
tecnoldgico.

Proveera al Servicio de Sistemas Sectoriales de CPIDSSA de un mecanismo que le permita cubrir las
necesidades tanto funcionales como tecnoldgicas, de caracter innovador, y que requieran de un estudio
de viabilidad o impacto que ayude a la toma de decisiones sobre la conveniencia o viabilidad de llevarlo
a cabo, teniendo presente que el objetivo final sera siempre el de mejorar la calidad y efectividad de los
en todas aquellas materias relacionadas con la Inteligencia de Negocio, Software y/o entornos
tecnoldgicos existentes en la CPIDSSA.
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La entrada de este servicio sera un ticket de peticion de soporte en la herramienta de gestion del ciclo
de vida software JIRA Software con el caso de negocio para el cual se requiere asesoramiento.

La salida de este servicio serd un informe con el resultado de la ejecucion de la actividad de
asesoramiento experto

Modificacién del sistema

Este servicio da respuesta a las peticiones de modificacion del sistema institucional de inteligencia de
negocio, realizindose cambios en los componentes software necesarios para la prestacion del servicio,
incluyendo:

+  Herramientas informéticas y otros elementos complementarios que puedan necesitarse.

+  Modelos de datos de la informacidn almacenada en el repositorio corporativo de informaciény
los scripts ETL (extraccion, transformacién y carga) correspondientes.

+ Documentacién de todos los componentes software, incluyendo no sélo la documentacion
técnica de la arquitectura de dichos componentes, sino también las instrucciones técnicas y
procedimientos que garanticen su correcta explotacion.

Se distinguen varias tipologias de modificacidn:

1. Adaptativa: modificacion de los componentes software para su adaptacion a nuevos entornos
(sistema operativo, almacenamiento en la nube, hardware, etc.).

2. Correctiva: modificacion en los componentes software con el objetivo de solventar incidencias
detectadas que estén provocando errores o imprecisiones en la explotacion de la informacion.

3. Evolutiva: modificacién en los componentes software con el objetivo de ampliar sus
funcionalidades, introducir mejoras en los procesos ETL, incorporar nuevas fuentes de
informacién, etc.

4. Perfectiva: modificacién en los componentes software para que estos funcionan de manera
optima.
La entrada del servicio sera un peticion de modificacion del sistema en la herramienta de gestion del
ciclo de vida software (JIRA Software), con las especificaciones claras del cambio que se desea.

La salida del servicio sera, por una parte, un analisis de impacto con la descripcion detallada de todos
los elementos software que hay que afiadir o modificar, asi como la descripcién del cambio y la
evaluacion de costes para su realizacién. Una vez aprobado el analisis de impacto y realizadas las tareas
de construccién necesarias para implementar el cambio, seran salida de este servicio todos los
componentes software desarrollados o modificados, asi como la documentacidn para su correcto
despliegue.

Nuevo proyecto Bl
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Este servicio se orienta a atender aquellas necesidades de incorporar nuevas dreas de negocio
especificas, asi como todos los componentes finales para el analisis dinamico de informacién y/o
reporting. Requerira generalmente reuniones con las personas interesadas del area de negocio
afectado, con objeto de recabar sus necesidades de explotacidn de informacién.

La entrada del servicio serd una peticidn en la herramienta de gestidn de ciclo de vida software (JIRA
Software) con las especificaciones iniciales del drea de negocio que se desea incorporar.

Los resultados de este servicio son un analisis detallado del proyecto, incluyendo una estimacién
completa de los costes asociados para atender dichas necesidades, asi como una planificacién, bajo la
forma de un cronograma, del nuevo proyecto de inteligencia de negocio.

En el marco del nuevo proyecto Bl se analizaran, disefiaran, construirdn, probaran e implantaran todos
los componentes software necesarios para la incorporacion del nuevo drea de negocio al sistema
institucional de inteligencia de negocio, acorde con la planificacion previamente realizada.

4.1.3 SERVICIOS DE PRESTACION CONTINUADA

Gestidn del conocimiento
Este servicio consiste en la actualizacidén continua de la informacién contenida en la herramienta de
gestion del conocimiento, CONFLUENCE, relativa a:

+  Activos basicos para la prestacion del servicio (catalogo de servicio, ANS, modelo de gobierno,
etc.)

+  Descripcion funcional y técnica de las areas de negocio en explotacion.

+  Documentacién genérica de atencién a usuarios (manuales, preguntas frecuentes, pildoras
informativas o formativas, etc.).

+  Documentaciéon técnica del sistema institucional de inteligencia de negocio
(instalacién/configuracién de herramientas, arquitectura del sistema, etc.)

+  Procedimientos/metodologias/estandares/buenas practicas para la prestacion del servicio.

No existe entrada como tal, en el sentido de que no se creara un ticket en la herramienta de gestion del
servicio para que este sea prestado.

En cuanto a la salida, serd la informacidn contenida en la herramienta CONFLUENCE permanentemente
actualizada.

Gestidn del Servicio y Mejora Continua

Consiste en la monitorizacién y medicion periddica de todas las actividades y procesos involucrados en
la prestacidn y gestidn del servicio, con el objetivo de dar reporting del mismo a la Direccidn del
Servicio, asi como establecer, bajo un procedimiento previamente acordado, actuaciones de mejora.

No existe entrada como tal, en el sentido de que no se creara un ticket en la herramienta de gestion del
servicio para que este sea prestado.
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En cuanto a las salidas, seran los informes que se escalen al Comité de Direccidn, que incluirdn no sélo
el estado de la prestacién del servicio, sino también las oportunidades de mejora identificadas.

4.2 FLUJOS DE TRABAJO.

Existen flujos de trabajo ya implementados en las herramienta de gestion del servicio, JIRA ServiceDesk
y JIRA Software, que deberan seguirse para la correcta prestacion del servicio. A muy alto nivel,
podemos distinguir dos flujos de trabajo segtn la tipologia del servicio:

Flujo de trabajo para servicios no planificados
Seria el siguiente:

+  Lapersona solicitante da de alta un ticket en la herramienta de gestion del servicio.

«  Este ticket es revisado por el Servicio de Soporte a la Inteligencia de Negocio para verificar que
esta dentro del alcance de los servicios que presta, asi como que contiene toda la informacion
de entrada necesaria para la prestacion del servicio.

« El Servicio de Soporte a la Inteligencia de Negocio ejecuta las tareas concretas para la
prestacion del servicio, seglin su tipologia.

+ El Servicio de Soporte a la Inteligencia de Negocio entrega los resultados de la prestacion del
servicio.

Flujo de trabajo para servicios planificados
Seria el siguiente:

+  Lapersona solicitante da de alta un ticket en la herramienta de gestion del servicio.

«  Esteticket es revisado por el Servicio de Soporte a la Inteligencia de Negocio para verificar que
esta dentro del alcance de los servicios que presta, asi como que contiene toda la informacién
de entrada necesaria para la prestacién del servicio.

+  El Servicio de Soporte a la Inteligencia de Negocio realiza una estimacién de los costes para
atender el ticket.

«  Estos costes son revisados y validados por la persona solicitante.

+  El Servicio de Soporte a la Inteligencia de Negocio realiza una estimacién de cuando finalizara
la prestacion del servicio, segin la capacidad disponible en el servicio y las prioridades
marcadas por su Direccién.

- Esta planificacién es revisada y validada por la persona solicitante.

« El Servicio de Soporte a la Inteligencia de Negocio ejecuta las tareas concretas para la
prestacion del servicio, segln su tipologia.

+  El Servicio de Soporte a la Inteligencia de Negocio entrega los resultados de la prestacion del
servicio.

4.3 ACUERDOS DE NIVEL DE SERVICIOS

Los diferentes servicios que prestara el Servicio de Soporte a la Inteligencia de Negocio estaran sujetos
al cumplimiento de un Acuerdo de Nivel de Servicio. A continuacion se detallan, para cada actividad
contemplada en el apartado anterior, las métricas incluidas para las mismas.
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Servicio Métrica Valor objetivo Grado de cumplimiento

Solicitudes de

<=1d peticiones
prioritarias

. o Plazo de realizacién - >=90%
informacion <=2d peticiones
convencionales
Diagnéstico de <=1d incidencias criticas
. g. . Plazo de realizacién <=2d incidencias no >=90%
incidencias .
criticas
<=1d consultas
. Ly rioritarias
Consulta funcional Plazo de realizacion _p >=90%
<=2d consultas
convencionales
Gestion de errores Plazo de realizacién <=2d >=90%
<=1d peticiones
P o rioritari
Soporte técnico Plazo de realizacion prio t? .as >=90%
<=2d peticiones
convencionales
Plazo de estimacién de
<=5d >=90%
costes
L, . . Plazo de planificacién <=5d >=90%
Formacion y asistencia
Desviacion respecto a la
fecha de entrega 0dias >=90%
planificada
Plazo de estimacién de
<=5d >=90%
costes
. Plazo de planificacién <=5d >=90%
Asesoramiento experto
Desviacion respecto a la
fecha de entrega 0 dias >=90%
planificada
Modificacidn del sistema <=5d peticiones
P . ., .
lazo de estimacion de prlorlta.n.as ~=90%
costes <=10d peticiones
convencionales
<=5d peticiones
rioritarias
Plazo de planificacion P . >=90%
P <=10d peticiones 0
convencionales
Desviacion respecto a la 0dias >=90%

fecha de entrega
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‘ planificada

NOTAS:
«  Tiempos expresados en dias laborales.
+  Respecto a las métricas:

- Plazo de realizacion: se refiere al tiempo que transcurre desde que se registra la peticion
hasta que pasa a ser resuelta por parte del Servicio de Soporte a la Inteligencia de Negocio .

- Plazo de estimacidn de costes: periodo de tiempo que transcurre desde que se registra una
peticion hasta que se entrega una estimacion de los costes que llevard asociada la
ejecucion de dicha peticidn.

- Plazo de planificacién: tiempo que transcurre desde que se acepta la estimacién de costes
hasta que se planifica la entrega por parte del Servicio de Soporte a la Inteligencia de
Negocio .

- Desviacidn respecto a la fecha de entrega planificada: para servicios planificados (en el que
se indica un plazo de entrega que debera aceptarse o rechazarse), esta desviacion mide el
tiempo que transcurre desde la fecha planificada de entrega hasta la fecha real de entrega.

Los valores objetivos y grados de cumplimiento anteriormente expuestos tienen la consideracion de
minimos, siendo factible que las distintas empresas licitadoras oferten valores reducidos en términos
temporales y grados de cumplimiento mayores.

4.4 CERTIFICACION Y FACTURACION DE LOS TRABAJOS.

Los criterios de certificacion de los trabajos y facturacidn seran los siguientes:

+  Para servicios no planificados y para servicios de prestacion continuada, se facturaran los
trabajos por horas incurridas, esto es, las horas efectivamente empleadas para su atencién con
su correspondiente desglose por perfiles y costes econémicos segln las tarifas horas-perfil
establecidas en la oferta.

+  Para servicios planificados, se facturaran los trabajos segun la estimacion econdémica aportada
por la empresa y aceptada por la Direccion del Proyecto.

- El método y herramienta de estimacion de los trabajos debera presentarse y aceptarse por
parte de la Direccidn del Proyecto en la fase inicial del proyecto, manteniéndose
actualizada dentro de un proceso de mejora continua del servicio.

- La Direccion del Proyecto podra tener acceso en todo momento a la herramienta utilizada
por la empresa para la imputacién de horas reales por perfil asociado a cada peticidn de
servicio.

- Para cada peticion planificada cerrada, se actualizara un registro con las desviaciones entre
los valores estimados y los valores realmente incurridos. El objetivo de este registro es

PPT Servicio de Soporte a la Inteligencia de Negocio de la
Consejeria 16/37

ANTONIO MARQUEZ ARBIZU 16/06/2023 10:43:17 PAGINA: 16/37

VERIFICACION NJyGwx7Jp3Iv4XK9Inj8Wd718tr5Bu8 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior,
Dialogo Social y Simplificacién Administrativa
Secretaria General Técnica

Junta ,
de Andalucia

permitir mejorar el proceso de estimacién (y la herramienta, en su caso), siendo en si
mismo un indicador de la mejora continua de dicho proceso.

+ El importe econémico de los trabajos certificados se decrementard una vez se aplique el
sistema de penalizaciones descrito en el Pliego de Clausulas Administrativas Particulares
(apartado 11 del Anexo I).

5. ORGANIZACION DEL PROYECTO

La ejecucion del presente contrato se divide en varias fases, que se describen a continuacion:

5.1 FASEINICIAL.

El objetivo de esta fase es el establecimiento de la forma de trabajo durante el periodo de prestacion
normal de los servicios.

La empresa licitadora, debera presentar una propuesta de como va a acometer esta fase en cuanto a
subfases, tareas, tiempos y recursos, teniéndose en cuenta que durante esta fase deberan estar activos
los servicios para dar continuidad a los trabajos que se estén realizando. Para ello se prevera un periodo
de solape entre el actual adjudicatario de los servicios (“adjudicatario saliente”) y el nuevo
(“adjudicatario entrante”) en el que se realizara la toma de control de los trabajos. Esta toma de control
requerira la planificacidn y ejecucion entre las dos partes de sesiones de transferencia de conocimiento.

Sin perjuicio de la recepcion del servicio por parte de la empresa adjudicataria saliente, la empresa
adjudicataria entrante realizara las siguientes tareas en esta fase:

1. Organizacion del servicio:
1. Definicidn de los actores intervinientes en los servicios, sus perfiles y responsabilidades.

2. Definicién del modelo de relacién con los distintos grupos de trabajo ya existentes en el
Servicio de Informatica.

3. Definicion del modelo de gobierno del servicio. Se definirdn los distintos comités, la
periodicidad de las reuniones, el contenido de dichas reuniones y los entregables que se
generaran (actas e informes de seguimiento, fundamentalmente).

2. Definicién e implantacién del catalogo de servicios.

3. Definicién de las métricas y los ANS. Partiendo de lo implementado en las herramientas
propuestas y aceptadas, se seleccionan las métricas que se ajusten a las funciones del servicio y
se implementan los métodos para su calculo. En base a estas métricas se establecen los
indicadores para medir la calidad del servicio. Cuando los distintos servicios estan en
funcionamiento y se retnan los suficientes datos de las mediciones, se aplicardn los
parametros del ANS.

4. Definicién e implantacion, en virtud de lo establecido en este Pliego de Prescripciones Técnicas
y el Pliego de Clausulas Administrativas Particulares, de la politica de certificacion de los
trabajos, aplicacion de penalizaciones y compensaciones, asi como la politica de facturacion.
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5. Definicion e implantacion de un método (o varios métodos) para la estimacion de los trabajos,
valorandose la incorporacion de herramientas informaticas para dicha estimacion.

6. Definicion e implantacion de las herramientas informaticas para la prestacidén del servicio,
partiendo de las que ya tiene la CPIDSSA, pudiendo proponer los cambios que considere para la
mejora de dicha prestacién del servicio.

La duracion de esta fase estara comprendida entre los 2 y 3 meses de duracidn.

Los trabajos de esta fase estaran coordinados por el/la Gestor/a de Proyecto aportado por la empresa
adjudicataria y se haran con la colaboracion del personal de la CPIDSSA. Los productos de esta fase
deben ser aprobados por el/la Director/a del Proyecto.

5.2 FASE DE PRESTACION REGULAR DEL SERVICIO.

Los trabajos de esta fase estaran coordinados por el/la Gestor/a de Proyecto aportado por la empresa
adjudicataria y se haran con la colaboracion del personal de la CPIDSSA.

Una vez terminada la primera fase, entran en funcionamiento los servicios definidos en el punto 4.1.
Catalogo de Servicios, basados en las herramientas instaladas y configuradas en la fase anterior.

A través de estas herramientas se realiza el seguimiento de los servicios mediante la obtencion de
métricas, la elaboracidn de informes periddicos y la convocatoria y celebracién de las reuniones de los
distintos comités.

El ofertante debe tomar como base las formas de trabajo implantadas en la Consejeria, aportando las
mejoras descritas en su oferta. Sera de especial interés garantizar el alineamiento de los procesos de
trabajo propios de la empresa adjudicataria con los procesos de trabajo de la CPIDSSA, materializada en
la normativa de la misma. En ese sentido, se solicitard a la empresa adjudicataria la asistencia a cuantas
reuniones de coordinacidn técnica se requiera.

Durante la ejecucidn de los trabajos objeto del contrato la empresa adjudicataria se compromete en
todo momento a facilitar a las personas designadas por la CPIDSSA a tales efectos, la informacién y
documentacidn que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en
que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos, y herramientas utilizados para resolverlos.

Como se ha adelantado en el apartado “3. Objeto”, durante la prestacién regular del servicio se
estudiara la viabilidad (con una visidn integral) y, en su caso, planificard y ejecutara un proyecto de
migracion para la prestacion de servicios de inteligencia de negocio sobre la infraestructura tecnoldgica
corporativa que la Agencia Digital de Andalucia disponga con caracter horizontal para toda la Junta de
Andalucia. En este nuevo escenario de trabajo, se mantendrian los servicios profesionales del Servicio
de Soporte a la Inteligencia de Negocio (materializados en su catalogo de servicios), si bien todos los
trabajos de analisis, disefio, construccién, prueba e implantacién de componentes software se
realizarian sobre la infraestructura tecnoldgica antes indicada.
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5.3 DEVOLUCION DEL SERVICIO

Se requerira, a la finalizacion del servicio, la definicion y realizacién de tareas para la continuidad y
transicion.

Consiste en un conjunto de trabajos que se prestan como Ultima fase de ejecucién y que tienen por
objeto permitir que la futura empresa adjudicataria se inicie y familiarice plenamente, con la antelacidn
necesaria, con las herramientas, tecnologias, metodologias y trabajos técnicos requeridos,
garantizandose de esta forma una transicion segura en la prestacion de los servicios, manteniendo los
niveles de calidad y eficacia necesarios. La empresa adjudicataria de este contrato tendra la obligacion
de asumir esta fase.

Esta fase tendra una duracién maxima de 3 meses.
Esta fase se ejecutara en paralelo con la transicidn inicial del siguiente adjudicatario.

La Direccidén del Proyecto dara traslado de los trabajos a efectuar en esta Fase a la futura empresa
adjudicataria del presente contrato, identificando claramente los objetivos funcionales, la transferencia
de conocimientos, la formacion a impartir y el alcance de los servicios técnicos que han de producirse
en esta Fase, asi como los productos a generar; constatdndose todo ello en un documento que guie y
planifique los trabajos conjuntos que han realizarse por ambas empresas.

Finalizada la Fase de Devolucién del Servicio, la Direccién del Proyecto emitird un Informe de
Conformidad con el periodo de rodaje llevado a cabo. Este Informe ha de expresar la calidad y eficacia
de los servicios prestados, a fin de garantizar y asegurar la continuidad de los trabajos con la excelencia
requerida por la Administracién para las labores técnicas objeto del presente contrato.

5.4 FASE DE GARANTIA

Las caracteristicas de la Fase de Garantia estan indicadas en el punto 13 del Anexo | del PCAP.

6. GOBIERNO DEL PROYECTO

El trabajo se organizara bajo la forma de un proyecto. Es un objetivo prioritario de la Junta de Andalucia
asegurar la calidad de los trabajos realizados. La organizacidn del proyecto y su ejecucién debe ser tal
que le permita obtener un seguimiento formal del avance del proyecto.

Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que cada funcién
quede perfectamente identificada, y cada funcidén tenga asignada una persona responsable de su
cumplimiento.

Se establecen las siguientes figuras y 6rganos de direccion gobierno del proyecto:

+ Director/a del Proyecto

«  Gestor/a de Proyecto

«  Equipo de Proyecto

+  Oficina Técnica de Direccién y Seguimiento de Proyectos.
«  Oficina Técnica de Calidad.
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«  Comité de Direccién.

Las funciones y responsabilidades de cada uno se especifican a continuacion.

6.1

DIRECTOR/A DEL PROYECTO

Sera designado por la Consejeria y debera seguir las directrices marcadas por los diversos comités que
existen o que se creen a este efecto, siendo sus funciones y responsabilidades las siguientes:

Dirigir, supervisary coordinar la realizacién y desarrollo de los trabajos.
Aprobar el Programa de realizacién de los trabajos.

Velar por el nivel de calidad de los trabajos.

Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el equipo de
proyecto a lo largo del desarrollo de los trabajos.

Asegurar el seguimiento del programa de realizacién de los trabajos.
Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este documento.

Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos finales,
como en la realizacidn de las fases, mddulos, actividades y tareas.

Aprobar la participacién en el proyecto de las personas equipo del proyecto aportado por el
adjudicatario, asi como sugerir o exigir la sustitucion de alguna o algunas de las personas
miembros del equipo si a su juicio su participacion en el mismo dificulta o pone en peligro la
calidad o la realizacion de los trabajos.

Una vez aprobada por el/la Director/a del Proyecto la composicién del equipo de trabajo,
aportado por la empresa adjudicataria, el adjudicatario tiene la obligacion de mantenerle
informado sobre cualquier modificacion que se pueda producir en el equipo de trabajo, y en
Gltimo caso no podrian llevarse a cabo sin su aprobacién expresa en caso de que a su juicio se
dificultase o pusiese en peligro la calidad o la realizacién de los trabajos.

Aprobar los resultados parciales y totales de la realizacion del proyecto; a estos efectos debera
recibir y analizar los resultados y documentacidn elaborados a la finalizacién de cada etapa,
pudiendo introducir las modificaciones o correcciones oportunas antes del comienzo de las
siguientes, requiriéndose su aprobacion final.

El/la Director/a del Proyecto podra delegar sus funciones, o parte de ellas, en la Oficina Técnica de
Direccion y Seguimiento de Proyectos y la Oficina Técnica de Calidad, cuyos miembros podran, de
acuerdo a los criterios y objetivos marcados por el/la Director/a del Proyecto, realizar la interlocucién
con el Equipo de trabajo del adjudicatario, en los trabajos encomendados por el mismo.
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6.2 GESTOR/ADE PROYECTO

Sera aportado por el adjudicatario, siendo su responsabilidad la ejecucién de los trabajos. Ademas,
tendra como objetivos especificos:

+  Organizar la ejecucion del proyecto de acuerdo con el Programa de realizacidn de los trabajos y
poner en practica las instrucciones del/la Director/a del Proyecto.

+  Ostentar la representacion del Equipo del Proyecto en sus relaciones con la Junta de Andalucia
en lo referente a la ejecucion de los trabajos.

«  Proponer al Director del Proyecto las modificaciones que estime necesarias, surgidas durante el
desarrollo de los trabajos.

«  Asegurar el nivel de calidad de los trabajos. Serd imprescindible el cumplimiento de la
normativa de la CPIDSSA por parte del equipo asignado a este proyecto, siendo responsabilidad
de el/la Gestor/a de Proyecto el conocimiento de dicha normativa por parte de todo el equipo y
su correcta aplicacion. Se podra convocar, en ese sentido, a el/la Gestor/a de Proyecto u otra

persona técnica propuesta y aceptada por la Direccion del Proyecto a tantas reuniones técnicas
de coordinacién como se requiera.

«  Presentar al Director del Proyecto, para su aprobacion, los resultados parciales y totales de la
realizacién del proyecto.

«  Comunicar al Director del Proyecto los cambios en la composicion del Equipo del Proyecto con
una antelacion suficiente y el plan de formacién y adaptacion correspondiente al cambio
propuesto.

6.3 EQUIPO DEL PROYECTO

El Equipo del Proyecto, dirigido por el/la Gestor/a de Proyecto, sera aportado integramente por el
adjudicatario del servicio, y sera el responsable de la realizacién de todos los procesos y trabajos
detallados en el presente pliego.

No es objeto del presente pliego establecer la composicién del equipo de trabajo en cuanto al nimero
de personas se refiere. No obstante, la empresa adjudicataria debera aportar un equipo con el siguiente
ndmero de horas minimas exigibles por perfil:

Perfil N.° de horas exigidas
Gestor de Proyecto (*) 352
Consultor Digital 704
Analista de Negocio 1.584
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Especialista en Medios Digitales 1.760
Especialista en Pruebas 528

(*) El perfil GESTOR DE PROYECTO debera corresponder a una Gnica persona.

Los perfiles profesionales anteriores constituyen un marco de referencia al que la empresa licitadora se
deberad cefiir a la hora de especificar “en calidad de qué” se oferta cada uno de los recursos
profesionales que vayan a prestar el servicio (funciones, tareas y responsabilidades especificas que
cada miembro asumira dentro del equipo). Todos los/as componentes del equipo de trabajo que se
oferte deberan encuadrarse en alguno de los perfiles del marco antes definido, siendo sus funciones las
siguientes:

«  Gestor de Proyecto: detallado en el punto 6.2 del presente PPT.

« Consultor Digital: analiza las necesidades de inteligencia de negocio a alto nivel,
proporcionando marcos de referencia adecuados para satisfacer las necesidades del cliente.
Alinea las necesidades detectadas con el sistema institucional de inteligencia de negocio,
recomendando y aplicando procedimientos, metodologias, estdndares y buenas practicas para
facilitar su éxito.

+  Analista de Negocio: recopila requisitos de inteligencia de negocio, analiza y evalda el impacto
del cambio. Asi mismo, planifica dicho cambio.

«  Especialista en Medios Digitales: disefa y codifica el cambio previamente analizado.

« Especialista en Pruebas: ejecuta los tests necesario para verificar el comportamiento de los
componentes desarrollados o modificados, con especial atencidn a la calidad de la informacién
proporcionada para el analisis dindmico de informacién, reporting, paneles de control, cuadros
de mando, etc...

Queda por tanto a criterio de la empresa licitadora ofertar el equipo de trabajo que considere mas
adecuado para prestar el servicio definido de acuerdo a las prescripciones técnicas, dimensionado de
forma suficiente y distribuido por perfiles profesionales de la manera que considere mas conveniente.

Para lograr dicho objetivo, se considera que los integrantes del equipo de trabajo ofertado por la
empresa licitadora deben reunir un minimo de conocimientos y experiencia, tal y como queda recogido
en el Pliego de Clausulas Administrativas Particulares, solvencia técnica y profesional del personal
responsable de ejecutar la prestacion.

En lo sucesivo en este Pliego quedard recogido bajo la denominacion de Equipo de Trabajo, al
constituido por todos los miembros ofertados por la empresa licitadora, cualesquiera que sea el perfil
que realice.

6.4 OFICINA TECNICA DE DIRECCION Y SEGUIMIENTO DE PROYECTOS

Sera aportada por la Consejeria, y a continuacion se indican las principales actividades a realizar
durante la ejecucion del contrato objeto de esta licitacion.
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Planificacion de proyectos

+ Tareas que ayuden en la planificacion, organizacion, desarrollo y control permanente de los
proyectos, supervisando el ajuste a los programas y objetivos iniciales establecidos. Realizacion
del seguimiento del plan de trabajo y elaboracién de informes periddicos de avance.

- Planificacidn detallada de actividades y tareas, recursos y plazos. Es decir, plazos de realizacién
de las actividades y tareas del proyecto, las fechas en que se produciran las entregas y aquellas
en que deben recibirse los productos adquiridos. Establecimiento de hitos o puntos de control
precisos para la gestién y seguimiento del desarrollo del proyecto.

+  Deteccion de desviaciones en costes/plazos acordados en los respectivos planes de trabajo.

+ Elaboracién de propuestas de disefio y arquitectura de los sistemas en base a los
requerimientos que establezca la Consejeria.

+  Asesoramiento y soporte técnico especializado para la seleccion de alternativas tecnoldgicas.
+  Organizacion de la ejecucion de las tareas en las puestas en marcha del proyecto.

+  Velar por la adecuada actualizacidon continua de la documentacién de los activos, servicios,
arquitecturas y disefos.

Seguimiento del software

+  Seguimiento, control y verificacion de todas las actividades a lo largo del ciclo de vida del
proyecto y del correcto flujo de los entregables que han sido aprobados, asegurando el
cumplimiento de los objetivos funcionales y temporales, minimizando o eliminado desvios,
paralizaciones o cualquier otro obstaculo que impidan su finalizacion.

+  Comunicacién efectiva con los roles técnicos de las Consejerias y Organismos responsables de
los proyectos horizontales implantados en la Junta de Andalucia.

+  Definicidn, junto con las personas usuarias funcionales de la Consejeria, de los requisitos de los
sistemas de informacidn, velando por la adecuacién de los mismos a las normas vigentes en el
Servicio de Informatica y a las directrices marcadas por la politica TIC de la Junta de Andalucia.

+  Registro, actualizacion y organizacion de la documentacion del proyecto.

+  Priorizacién, planificacién y control de productos y entregables generados durante el proceso
de desarrollo de software y la carga de la informacién en el mismo.

Seguimiento metodoldgico de los trabajos

+  Realizacion y seguimiento de los procedimientos que se hayan acordado en el ambito del
desarrollo del proyecto, asesorando en la preparacion de entregas, y velando por su
adecuacion a la metodologia y normas internas del Servicio de Informética.

« Impulso de todas aquellas medidas encaminadas a la mejora y buen funcionamiento del
proyecto.
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6.5 OFICINA TECNICA DE CALIDAD

Serd aportada por la Consejeria, y ejercera las siguientes funciones relativas a las verificaciones de
calidad de los productos objeto de la ejecucién del proyecto:

Servicios de Testing Temprano: El Testing Temprano persigue incrementar la calidad de las
aplicaciones mediante la deteccidn eficaz de errores en fases tempranas del ciclo de vida
de un proyecto o entrega, disminuyendo asi mismo el impacto que tendria sobre el
desarrollo si estos errores se detectaran con posterioridad.

> Revision de Requisitos.
- Revision del Analisis.
- Revisidn del Disefio.

Servicios de Verificacion de entrega software (estrategia de pruebas, generacion y
evolucion de planes de prueba, pruebas de instalabilidad, verificacion proceso
compilacién, verificacion estdtica de codigo fuente, verificacion proceso de despliegue,
certificacion de entornos).

« Pruebas funcionales.

- Verificacion de pruebas de regresion.

- Verificacién y validacién de la usabilidad.

- Verificacidon y validacion de la accesibilidad.

Servicios de verificacion y ajuste en entornos: En este area se tendran en cuenta diversas
pruebas para el software relacionadas con el comportamiento del mismo ante situaciones
extremas, como por ejemplo condiciones de carga y estrés, o bien accidentes o ataques
malintencionados que comprometan la seguridad.

6.6 COMITE DE DIRECCION DEL PROYECTO

Es el érgano superior de gobierno del proyecto y el encargado de velar por la globalidad del mismo,
siendo el responsable de la toma de las decisiones de maximo nivel. Su constitucién y composicion se
determinara al inicio del proyecto, pero debera estara formado al menos por:

La persona que ostente la Jefatura del Servicio de Sistemas Sectoriales de CPIDSSA.

Un representante habilitado de la empresa adjudicataria, con rango superior a el/la Gestor/a del
Proyecto.

El Responsable de la Unidad de Seguridad TIC de la Consejeria.

El Delegado de Proteccién de Datos de la Consejeria, en caso de que haya alglin asunto que
afecte a datos personales.
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« Las personas de apoyo que los anteriores consideren conveniente, o en quienes decidan
delegar.

Las funciones del Comité de Direccién son las siguientes:
+  Elseguimiento estratégico y financiero del proyecto.
+ Alinear el desarrollo del proyecto con los objetivos estratégicos de la Consejeria.
+  Evaluar periddicamente el grado de cumplimiento de los objetivos y sus posibles desviaciones.

+  Tomar medidas para atajar y corregir las posibles desviaciones: reasignacién de recursos,
modificaciones en el alcance, los plazos, etc.

+  Larealizacidn de revisiones del contrato y de posibles acuerdos de nivel del servicio.
«  Tomar decisiones respecto a la suspension y/o terminacion del proyecto.

+  Lacoordinacién de la difusidn y transferencia de los resultados del proyecto.

6.7 CONSTITUCION Y MODIFICACIONES DEL EQUIPO DE TRABAJO

El equipo humano que se incorporara tras la formalizacién del contrato para la ejecucién de los trabajos
deberd estar formado por las personas componentes relacionadas en la oferta adjudicataria y
consecuentemente valoradas.

Cualquier cambio en la composicidén del mismo requerira de la correspondiente solicitud formal a el/la
Director/a del Proyecto, con una antelacién minima de 15 dias laborables al dia pedido para realizarse la
sustitucion. En la misma se debera:

«  Justificar detalladamente el motivo de la solicitud del cambio.

+  Presentar personas candidatas con un perfil de cualificacién técnica, y experiencia, igual o
superior al de la persona que se pretende sustituir, y que debera ostentar el mismo tipo de
trabajo y categoria profesional que fuera desempefiado por la persona objeto de la peticion de
sustitucién.

+  Aceptacion de alguno de los candidatos por parte de el/la Director/a del Proyecto.

Sera potestad de el/la Director/a del Proyecto la aprobacién de la solicitud, o en su defecto, la
denegacion justificada de la misma.

La valoracién final de la productividad y calidad de los trabajos de las personas que realizan la
prestacion de servicios corresponde a el/la Director del Proyecto, siendo potestad suya solicitar el
cambio de cualquiera de ellas, con un preaviso de quince dias, por otra de igual categoria, si existen
razones justificadas que lo aconsejen.
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La incorporacion adicional de nuevas personas al equipo de trabajo habra de solicitarse con un preaviso
de quince dias. En el caso de tratarse de personas no incluidas en la oferta, la autorizacion por parte de
la CPIDSSA requerira de las mismas condiciones que en la constitucidn del equipo inicial.

La sustitucidon de personal, se podra realizar bajo las condiciones descritas en el Pliego de Clausulas
Administrativas Particulares, pudiendo acarrear la aplicacion de penalidades, segln lo descrito en dicho
pliego.

6.8 SEGUIMIENTO DEL SERVICIO

Se realizard un seguimiento contindo de la evolucién del servicio por parte del/la Director/a del
Proyecto. El Servicio de Informética perteneciente a la CPIDSSA podra determinar los procedimientos y
herramientas a utilizar para poder llevar a cabo la planificacion, seguimiento y control del servicio.

Se realizaran reuniones de seguimiento y revisiones técnicas, con una periodicidad acordada por ambas
partes, del/la Gestor/a del Proyecto/Interlocutor por parte del adjudicatario y del/la Director/a del
Proyecto o persona en quien delegue, al objeto de revisar el grado de cumplimiento de los objetivos, las
reasignaciones y variaciones de efectivos de personal dedicado al servicio, las especificaciones
funcionales de cada uno de los objetivos y la validacién de las programaciones de actividades
realizadas.

Tras las revisiones técnicas, de las que se levantara acta, el/la Director/a del Proyecto podra rechazar en
todo o en parte los trabajos realizados, en la medida que no respondan a lo especificado en las
reuniones de planificacion o no superasen los controles de calidad acordados.

6.9 HERRAMIENTAS DE PRESTACION DEL SERVICIO

Para dar soporte al servicio, la CPIDSSA cuenta con una serie de herramientas que la empresa licitador/a
debera tomar como base y realizar una propuesta unificada de herramientas de soporte al servicio. En
la oferta propuesta, la empresa adjudicataria debera asumir cualquier coste adicional de licencias de las
herramientas en el periodo de vigencia del contrato en los términos establecidos en el apartado 7.9 de
este pliego. A continuacion se relacionan estas herramientas:

+  Solicitudes de informacion, gestion de incidencias y consultas funcionales: se realizaran en la
herramienta JIRA ServiceDesk.

«  Gestidn de errores y otras peticiones de servicio: se realizaran a través de JIRA Software.
También se utilizard esta herramienta para la gestién de peticiones de servicios a otros
equipos de trabajo. El Equipo de Trabajo de la empresa debe registrar en ella tanto las
peticiones como las acciones realizadas sobre los flujos de trabajo de cada peticion.

+  Gestidn del servicio: se realizarad con JIRA Software. Se realizara el seguimiento del servicio
almacenando informacién sobre el estado de cada peticidn, fechas referidas a los cambios
de estado de cada peticidén e indicadores asociados. Esto permitira la obtencién de la
informacion necesaria para los informes de seguimiento, y la construccién de cuadros de
mando para el control del expediente por parte de la direccidn. La extraccion de informacion
para el seguimiento y su explotacion bajo la forma de cuadros de mando correrd a cargo de
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la empresa adjudicataria, proporcionandose el acceso por parte de la CPIDSSA al nivel que se
requiera para facilitar dicha extraccion y explotacion.

+  Gestidn del conocimiento: se realizarda en CONFLUENCE. Esta herramienta almacena
informacién sobre Proyectos y Aplicaciones, asi como la documentaciéon asociada. Se
dispondra de un espacio de trabajo especifico para todos los servicios prestados por el
Servicio de Soporte a la Inteligencia de Negocio .

+  Gestion de las entregas, pruebas y despliegues: se realizara con JIRA Software.

« Inteligencia de Negocio: Oracle Analytics Cloud (version de enero de 2023) sobre Oracle
Cloud Infraestructure (OCl).

«  Construccidn de Procesos de extraccion, transformacién y carga: Pentaho Data Integration
Community Edition (CE) 8.2.

«  Planificacidn de tareas de ejecucion de los procesos de carga: Pentaho Community Edition
8.2.

6.10 MEDICION DE LOS TRABAJOS

Para realizar un seguimiento y gestion de las tareas en las cuales se divide el servicio, sera del maximo
interés disponer de una medicidn del mismo lo mas afinada posible, que distinga las dedicaciones a los
distintos tipos de trabajos que la componen.

Igualmente cuando se acometan las peticiones de servicios planificados en el marco de los trabajos, la
empresa adjudicataria debera estimar el coste del ciclo completo de la tarea y una vez acabada ésta
justificar las posibles desviaciones sobre el planteamiento original. De esta forma al finalizar los
trabajos se realizard una comparativa entre lo realmente medido y lo estimado. Al finalizar la ejecucién
de todos los trabajos esta informacion sera proporcionada para que sirva de referencia a nuevas
estimaciones.

Es del maximo interés para la Consejeria poder disponer de métodos para la medicién de los trabajos
(en términos, fundamentalmente, de calidad y plazos), asi como de herramientas para la estimacion de
los mismos (con cardcter previa a su ejecucién), por lo que se valorard, tal como se indique en los
correspondientes Pliegos de Clausulas Administrativas Particulares, la propuesta que haga la empresa
licitadora a este respecto. Esta propuesta deberd incluir algin procedimiento para la gestién de
discrepancias o no conformidades con el resultado de las estimaciones.

7. CONDICIONES GENERALES.

7.1 USO DE HERRAMIENTAS CORPORATIVAS E INFRAESTRUCTURAS TIC
HORIZONTALES DE LA JUNTA DE ANDALUCIA

Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, librerias software, centros
alternativos para el respaldo y la continuidad, etc.) que en la Junta de Andalucia tengan la
consideracién de corporativas u horizontales y sean susceptibles de su utilizacién en el marco y alcance
del proyecto objeto de este pliego.
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También deberan utilizarse las infraestructuras corporativas que en el momento de ejecucion del
contrato la Junta de Andalucia defina como horizontales y sean susceptibles de su utilizacion.

Las infraestructuras software a emplear obedeceran a la ultima version liberada por la Junta de
Andalucia, con objeto de tener una implantacion de la solucién con productos debidamente
actualizados, y que permitan la mayor continuidad y soporte de los mismos. El empleo de versiones
anteriores debera ser justificado al Director del Proyecto, y sélo sera de aplicacién con su autorizacién
previa.

7.2 MARCO METODOLOGICO

7.2.1 METODOLOGIA

Tanto para la organizacién del trabajo como para las fases de desarrollo y los productos a obtener se
tendra como referencia la metodologia para la planificacion y el desarrollo de sistemas de informacién
METRICA v3 publicada por el Ministerio de Administraciones Piblicas.

En el caso de que se realice alglin desarrollo a medida, los procesos y las actividades que indica la
metodologia se adaptaran al mismo con el objeto de conseguir la mayor eficacia en su desarrollo. Y la
empresas oferente indicara en el documento técnico que presente la adecuacién metodoldgica al
proyecto.

La Direccidn del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e interpretara
de igual modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo de la ejecucién del
proyecto.

Por las caracteristicas concretas de este servicio, en la construcciéon y mantenimiento de los
componentes software para la integracion y consulta de datos se tendra en consideracién la futura
portabilidad de los servicios, evitandose en la medida de lo posible (y siempre con la validacién previa
de la Direccién del Proyecto) el vendor lock-in (uso de herramientas propietarias, herramientas low-
code, librerias propietarias, etc.), y se imposibilite la portabilidad a otra plataforma sin problemas de
incompatibilidad. La metodologia de desarrollo de estos componentes se orientard al uso de cddigo
estandar (SQL, Python, Java, etc.)

7.2.2 CONFORMIDAD CON MADEJA

Durante la realizacion de los trabajos, y en el caso de que sea necesario realizar algin desarrollo a
medida, se tendran en cuenta los recursos proporcionados por MADEJA (Marco de Desarrollo de la
Junta de Andalucia), asi como las pautas y procedimientos definidos en éste. Como norma general, se
aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto, el grado de aplicacion
sera establecido por la Direcciéon de Proyecto. Asimismo los productos que se obtengan como
materializacién de los trabajos realizados se adecuaran también a lo que dicte MADEJA, debiendo
ademas satisfacer la normativa de calidad de la Consejeria.

La versidn actual de MADEJA estara disponible en la direccién:
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http://www.juntadeandalucia.es/servicios/madeja
donde también podra consultarse el histérico de versiones.

El licitador podra proponer la adaptacion de un marco concreto, teniendo en cuenta que debe ser
compatible con las directrices de MADEJA de la Junta de Andalucia y con las actuales normas de calidad
en el desarrollo y buenas practicas de la CPIDSSA. A su vez, la adaptacidn debera tener en cuenta las
peculiaridades de los proyectos y de los recursos con que cuenta la CPIDSSA.

En el caso de que el proyecto incluya algliin desarrollo a medida, la empresa licitadora expondra los
fundamentos de la metodologia propuesta, la adaptacion concreta al entorno de trabajo expresado en
este pliego, asi como una planificacién de su implantacion en la Consejeria.

Todos los elementos resultantes del desarrollo de las tareas (modelos de datos, de procesos,
arquitectura fisica, programas fuente, etc.) asi como toda la documentacion asociada se entregara
convenientemente almacenada y documentada de forma que permita una facil utilizacién y
mantenimiento futuros, manteniendo la necesaria coherencia con la informacidn producida en todas
las fases.

7.2.3 ESTANDARES

Los productos a desarrollar en el marco de este proyecto se adaptaran a los estdndares en cuanto a
codificacién, identidad corporativa, nomenclatura, etc. que la Consejeria haya establecido y que seran
comunicados al adjudicatario al inicio de los trabajos.

7.3 INTEROPERABILIDAD

Las ofertas presentadas deberdn ser conformes con la normativa que sobre el Marco de
Interoperabilidad digital haya dictado la Junta de Andalucia y por la que se pretende la normalizacion
de los formatos, protocolos e interfaces que permitan garantizar el principio de neutralidad tecnolégica,
la interoperabilidad de los servicios y sistemas de informacién inter-administraciones, asi como la
preservacion del conocimiento general y la gestion eficaz y eficiente del uso de las TIC.

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el dmbito de la
Administracion Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. En relacién a los estandares a emplear en el marco del presente
contrato, las ofertas garantizaran el cumplimiento y utilizacién del catilogo de estandares del ENI5 alli
donde fuese necesario.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacién a los ciudadanos por razén de sus elecciones tecnoldgicas. También se
atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacién
con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacién.
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7.4 MEDIDAS TECNICAS DE SEGURIDAD EN CUMPLIMIENTO DEL
ESQUEMA NACIONAL DE SEGURIDAD

Las siguientes medidas técnicas de seguridad han sido establecidas por el Responsable de la
Informacién afectada por el software y son resultado del anélisis de riesgos sobre la seguridad TIC
aplicado al sistema de informacién basado en el software a suministrar por la empresa licitadora.

Se valora el Sistema de informacién como de nivel alto, por tanto son de aplicacién las medidas de
seguridad de nivel alto indicadas en el anexo Il del ENS vigente, en funcién de los tipos de activos
presentes en el sistema de informacion y las dimensiones de seguridad relevantes.

Ademads, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional ( http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de AndaluciaCERT, como centro especializado en la
materia en el ambito andaluz.

Adicionalmente, se consideran de obligado cumplimiento la incorporacién de las siguientes medidas :

+ Elsoftware debe ser accesible (autenticacion) mediante certificado digital o equivalente a
través de @firma, evitando el acceso mediante usuario y contrasefia, salvo para perfiles de
administracion, tal y como se describe en el punto 2.2 del presente documento.

+ La administracién del software debe permitir la actualizacién de los términos y
condiciones de uso para las personas usuarias del sistema de informacién.

+  Elsoftware debe ser capaz de comunicarse a través de http y https de forma configurable
(en este ultimo caso utilizando protocolos seguros no obsoletos, por lo que no se
permitirad ninguna version de SSL no conforme con las directrices del CCN-CERT en cada
momento, ni ningln otro protocolo o algoritmo obsoleto en las suites de cifrado a
negociar).

+  Las cookies de sesion, en caso de ser utilizadas, no deben ser accesibles mediante ningtin
tipo de script (flag httponly).

+  No se permitira en ninglin caso el almacenamiento de ningln tipo de credencial sin cifrar.

+ En cuanto a la autorizacion, es obligatorio el uso de roles, de manera que los permisos
concedidos a personas usuarias con distintos roles sean diferentes.

+  Los accesos a las bases de datos desde la aplicacion se deben realizar mediante consultas
parametrizadas de forma obligatoria para intentar evitar problemas de inyeccion sql.
Ademas la aplicacién debe estar preparada para poder utilizar distintos usuarios de bases
de datos segun el rol que se esté utilizando en cada momento.

+  Ya que el sistema de informaci6n esta categorizado como de nivel ALTO, la informacién
sensible debe almacenarse de manera cifrada, de manera que si se produjera un ataque a
la capa de datos no se pudiera acceder a informacion comprometida. La Consejeria
dispondrd de una solucidén independiente de la aplicacién para realizar esta tarea de
manera transparente.
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« El software debe facilitar la trazabilidad de las operaciones de manera que guarde la
informacidn necesaria para identificar a la persona usuaria, el momento exacto, el registro
accedido, y el hecho de su modificacién o borrado sin que alcance al contenido concreto
del mismo. Ademds, dicho sistema debe garantizar la integridad del contenido de la
informacidén que soporta ese trazabilidad, con evidencias fehacientes de que no haya
podido ser modificado (log cifrado o similar) para posteriores auditorias o peritaciones.

+ La empresa licitadora debera resolver las vulnerabilidades (segin las escalas y métricas
determinadas por la versién mas actualizada del CVSS1) en el plazo maximo acordado
entre ambas partes para su resolucion. En el caso de vulnerabilidades criticas, este plazo
debera acordarse por parte del Comité de Direccion, sin dilacion indebida, en las 72 horas
siguientes a su deteccion.

Todos los fallos de seguridad detectados durante el ciclo de vida de la aplicacién seran considerados
como errores de la misma, siendo su correccién en tiempo de garantia responsabilidad de la empresa
adjudicataria sin coste adicional para la Consejeria.

En aplicacion del Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, y debido a la categorizacion del sistema de informacidn y al impacto que
pudiera tener en los derechos de los administrados una amenaza a la integridad y confidencialidad de
la informacidn tramitada por el sistema, se debe contemplar una metodologia de desarrollo reconocida
que tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida del sistema
conforme a los apartados 5.6.1y 5.6.2 del citado Real Decreto.

Adicionalmente, la empresa licitadora debera establecer las medidas necesarias para que el personal
implicado en los servicios de esta contratacion conozca y cumpla la normativa de seguridad de la
Consejeria que le afecta, tanto en el desarrollo como por su condicién de tercero, especialmente las
consecuencias en que pudiera incurrir en caso de incumplimiento. Esta normativa sera facilitada por la
Unidad de Seguridad TIC.

7.5 MEDIDAS TECNICAS DE SEGURIDAD EN CUMPLIMIENTO DEL
REGLAMENTO GENERAL DE PROTECCION DE DATOS Y RESTO DE
NORMATIVA DE PROTECCION DE DATOS.

Las siguientes medidas técnicas de seguridad han sido establecidas por el Responsable de los

Tratamientos de Datos Personales afectados por el software y son resultado del andlisis de riesgos sobre
la proteccidn de los datos personales que tratara el software a suministrar por la empresa licitadora.

Dichas medidas de seguridad son de nivel alto por la naturaleza de los datos personales que pueden ser
recogidos por el sistema de informacién, y son las siguientes:

«  El software debe permitir el ejercicio de los derechos de los interesados de acuerdo con
el RGPDy el resto de normativa aplicable.

« En cumplimiento del articulo 33 del RGPD, la empresa licitadora notificard al
Responsable del Tratamiento, sin dilacién indebida, los fallos que detecte en el software
y puedan repercutir en posibles violaciones de seguridad de datos personales y toda la
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informacién relevante para la documentaciéon y comunicacién de la incidencia.
Asimismo, deberd informar de la brecha de seguridad mediante correo al Delegado de
Proteccion de Datos (dpd.cpidssa@juntadeandalucia.es) como a la Unidad de Seguridad
TIC (unidaddeseguridadtic.cpidssa@juntadeandalucia.es) de la Consejeria.

+  Dicha informacién incluird como minimo la siguiente informacién

- Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

- Elnombrey los datos de contacto del delegado de proteccién de datos del licitador
o de otro punto de contacto en el que pueda obtenerse mas informacion.

- Descripcién de las posibles consecuencias de la violacién de la seguridad de los
datos personales.

- Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

7.6 TRAZABILIDAD Y SEGURIDAD

El sistema debe incorporar medidas que permitan la deteccidn del uso indebido del sistema o de la
informacién. El registro de trazas deberd ser configurable y estarad adecuadamente protegido.

Igualmente, el sistema debera contener cuantas medidas técnicas de seguridad sean necesarias para
garantizar la robustez de la nueva sede electrdnica ante ataques e intrusiones.

Con tal objeto, la empresa adjudicataria, bajo la supervision de la persona designada como Direccion
del Proyecto, realizara cuantas pruebas de seguridad sean necesarias efectuar.

7.7 ENTORNO DE DESARROLLO

Al inicio de los trabajos, el/la Director/a del Proyecto y el/la Gestor/a del Proyecto acordaran los
condicionantes tecnoldgicos bajo los que se desarrollara el nuevo sistema, una vez oidas las distintas
propuestas de la empresa adjudicataria. A la hora de elaborar dichas propuestas, siempre se habra de
tener en consideracidn el Marco de Desarrollo de la Junta de Andalucia (MADEJA).

A los efectos de dar a conocer el entorno tecnoldgico disponible en la Consejeria, se enumera
seguidamente la situacién de la Consejeria.
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7.8 PLATAFORMA TECNOLOGICA

El licitador debera cefiirse en la medida de lo posible a la plataforma tecnoldgica ya existente que
sustenta los Sistemas de Informacién de la Consejeria. En caso de que la solucidn ofertada difiriese de la
misma, se debera detallar en la oferta el alcance de dicha divergencia asi como justificar las ventajas
que para el proyecto supone adoptar otras tecnologias o herramientas distintas de las actualmente
utilizadas en la Consejeria.

La plataforma tecnoldgica que sustenta el conjunto de los sistemas de informacién existentes
actualmente esta compuesta por:

Arquitectura Cliente /servidor en estructura de 3 capas.
Arquitectura Java EE (JSP/JSF, Servlets, Facelets, JPA, ...).
Sistema de Gestion de Base de Datos ORACLE.

Servidores de aplicaciones Tomcat y WildFly.

Servidor web Apache.

Plataformas horizontales de administracién electronica de la Junta de Andalucia
(port@firmas, @firma, @ries, eCO, Trew@, Notific@, Plantill@, etc)

Servidores con sistema operativo Red Hat y Solaris.

Estaciones de trabajo con sistema operativo Windows 10 y navegadores web Google
Chromey Firefox.

Redes de comunicaciones bajo protocolo TCP/IP y productos asociados.
Gestor documental ALFRESCO.

Herramientas relacionadas con el desarrollo de software:

- Soporte a la Gestion de la configuracion: Oracle Designer y Subversion.
- Integracién Continua: Jenkins.

- Chequeo de la Calidad del Cédigo Fuente: Sonar.

- Deteccion temprana de errores: Selenium.

- Sistema de gestidn de incidencias y peticiones: JIRA.

- Compilacién y despliegue de versiones: MAVEN3.

- Repositorio de componentes comunes: ARTIFACTORY.

- Gestion del conocimiento: CONFLUENCE.

Inteligencia de Negocio: Oracle Analytics Cloud sobre Oracle Cloud Infraestructure y
Pentaho Community.

El adjudicatario podra proponer versiones superiores a las actualmente instaladas en la plataforma
tecnoldgica de la Consejeria. Como norma general las versiones del software de servicios que se use
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deberan ser las mas recientes -y estables- disponibles y aquellas que tengan asegurado el mayor tiempo
de soporte de actualizaciones de seguridad.

Los trabajos, durante todo el tiempo de ejecucidn del proyecto, deberdn adecuarse a los estandares
tecnoldgicos de la Consejeria, incluyéndose actualizaciones de la infraestructura tecnoldgica. La
Direccién del Proyecto deberd aprobar estas adecuaciones, asi como comunicar a la empresa
adjudicataria con antelacién suficiente la prevision de las actualizaciones anteriormente citadas.

Los trabajos deben garantizar, en la medida de lo posible, la actualizacion de la release de los servidores
web, servidores de aplicaciones, java, SGBD, etc., dentro de la misma versidn. Si se desarrollase una
aplicacion web, ésta debera funcionar correctamente a través del servicio de fachada de la Consejeria
suministrado por un servidor web Apache con cifrado SSL.

7.9 SOFTWARE COMERCIAL. LICENCIAS

Si para la implantacion de la solucidn ofertada se requiriese un determinado software o herramienta
que no posea la CPIDSSA, éste debera ser proporcionado por el adjudicatario durante toda la vida del
proyecto. Asimismo se debera justificar en la oferta la necesidad de dicho software, las ventajas que
aporta al proyecto e incluir un andlisis completo y detallado de los costes, incluyendo modelo de
licenciamiento, costes de licenciamiento y costes de mantenimiento de las licencias (teniendo en
cuenta el nimero de usuarios previstos) e incluso posibles costes de soporte que pudieran ser
necesarios alin en el caso de tratarse de soluciones de software libre.

En todo caso se valorara positivamente que las licencias de explotacidon sean ilimitadas o no sean
necesarias, o sean suministradas por el adjudicatario.

Téngase en cuenta lo establecido en los apartados 1. Introduccién y 3. Objeto de este contrato, en
relacién con el caracter mixto de esta contratacién, de manera que se incluye no sélo la prestacién de
un servicio por parte de un conjunto de profesionales técnicos, sino también el suministro de licencias
de la herramienta Oracle Analytic Cloud Enterprise sobre Oracle Cloud Infraestructure, para 40 usuarios
nominales que se renuevan con caracter anual.

7.10 DIRECTRICES DE DESARROLLO WEB

Las tareas propias de la parte cliente se realizaran utilizando las herramientas de desarrollo que
determine el/la Director/a del Proyecto, de comun acuerdo con el/la Gestor/a del Proyecto, teniendo en
cuenta su posible integracion con otras herramientas de soporte a una arquitectura de tres capas.

La interfaz de usuario (capa de presentacion) debera ser lo mas independiente posible del navegador
usado. Para ello dicha interfaz se construira siguiendo el estdndar XHTML 1.0 o superior. Igualmente,
deberan respetarse las normas de accesibilidad WAI-AA, asi como las directrices de accesibilidad de la
Web establecidas en la normativa de la Junta de Andalucia y en las Directivas Europeas, al menos en la
parte publica de la Web en caso de que existiera.

Cualquier desarrollo realizado en el marco del presente proyecto que contenga informacién susceptible
de ser publicada en web debera implementar la Interfaz para la interoperabilidad de contenidos web de
la Junta de Andalucia (iCMS).
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7.11 GESTION DE PERSONAS USUARIAS

Para corregir, o exigir responsabilidades en su caso, cada persona usuaria que acceda a la informacion
del sistema debe estar identificada de forma Unica, de modo que se sepa, en todo momento, quién
recibe derechos de acceso y de qué tipo son éstos.

En todo lo relativo a la implementacidn de la funcionalidad de gestidn de personas usuarias y control de
accesos del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre
seguridad hace la legislacion vigente en materia de tratamiento de datos personales (RGPD y resto de
normativa en materia de proteccion de datos)

+ Las personas usuarias solo deberan tener acceso a aquellos recursos que necesiten para el
desempefio de sus funciones.

+  El sistema debe garantizar de forma inequivoca y personalizada la identificacion de todo
usuario que intente acceder, y la verificacion de su autorizacion.

+  Para aquellos casos en los que la autenticacidn esté basada en contrasefias, se debera
garantizar que el almacenamiento de las mismas en el sistema garantice su
confidencialidad e integridad.

De igual forma, en todo lo relativo a la implementacion de la funcionalidad de gestion de personas
usuarias y control de accesos del sistema de informacién a desarrollar (roles, gestién de login y
contrasefia,....) se deberan respetar las directrices que la Junta de Andalucia elabore en lo referente a la
gestion de identidades y en su caso, adaptandose a la solucidn de single sign-on que la Junta haya
provisto. Dichas Directrices se proporcionardn con la suficiente antelacién, aportando la
documentacion técnica existente para tal fin.

7.12 NORMATIVAS TECNICAS DE LA CONSEJERIA

Todos los trabajos objeto de la contratacién deberan cumplir con la normativa técnica de la Consejeria,
en sus distintas fases: captacion de requisitos, analisis, disefio, construccidn, implantacion,
mantenimiento, documentacién, normativa de despliegue de aplicaciones y deméas normativas
técnicas, siendo potestad del/la Director/a del Proyecto cualquier decisién sobre los aspectos que
pudieran surgir.

7.13 INFORMACION BASE, MEDIOS Y RESULTADO DE LOS TRABAJOS

7.13.1 INFORMACION DE BASE

La Junta de Andalucia facilitara al adjudicatario cuanta informacién disponga relacionada con las
materias objeto del presente trabajo. Toda la informacién que se proporcione, es propiedad de la Junta
de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los
mismos, a menos que se cuente con la autorizacion expresa, por escrito, de la Junta de Andalucia.

PPT Servicio de Soporte a la Inteligencia de Negocio de la
Consejeria 35/37

ANTONIO MARQUEZ ARBIZU 16/06/2023 10:43:17 PAGINA: 35/37

VERIFICACION NJyGwx7Jp3Iv4XK9Inj8Wd718tr5Bu8 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior,

Junta o . o A
’ Dialogo Social y Simplificacion Administrativa
de Andalucia Secretaria General Técnica
7.13.2 MEDIOS MATERIALES, LUGAR DE PRESTACION DEL SERVICIO Y HORARIOS

Los medios materiales que necesite el equipo del proyecto, correran por cuenta de la empresa
adjudicataria. El lugar de trabajo del equipo de proyecto, seran las instalaciones que el adjudicatario
disponga para tal efecto, salvo que por causas justificadas y en interés del proyecto se llegase a otro
acuerdo al inicio del contrato. El equipo de trabajo estara localizado preferentemente en una sola sede
para garantizar la comunicacion y la integracion de las personas en el equipo de trabajo. Se deberan
garantizar que el desplazamiento de los miembros a las instalaciones de la Consejeria se hard de forma
agil, bajo la demanda de la Direccidn del Proyecto y sin que suponga costes para la Consejeria. Dada la
naturaleza del servicio objeto de esta contratacion, y el posible alto grado de interlocucion con el
personal de la Consejeria, quedara bajo la capacidad del/la Director/a del Proyecto las convocatorias de
reuniones que estime necesario celebrar en las dependencias de la Consejeria, considerandose que la
convocatoria podra ser anunciada a la empresa prestataria del servicio con 48 horas naturales de
antelacion.

El adjudicatario debera garantizar, en la medida que le corresponda, el establecimiento de las lineas de
comunicaciones necesarias para la prestacidn del servicio. Por parte de la Consejeria, todas las lineas de
comunicacion se provisionaran a través de la Red Corporativa de la Junta de Andalucia.

Queda a criterio del adjudicatario el establecimiento de los dias y horarios para la prestacion del
servicio, no obstante, el horario de atencidn de incidencias y peticiones coincidira con el horario de
trabajo de la Junta de Andalucia.

7.13.3 PROPIEDAD INTELECTUAL

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de Andalucia,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello el adjudicatario autor material de los trabajos.

La empresa adjudicataria renunciard expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra
hacer ninglin uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Junta de Andalucia.

En el caso de que el adjudicatario de la presente contratacién ya tuviera un contrato de similares
prescripciones en la Junta de Andalucia y el producto software ofertado ya esté en uso en la
organizacion, como puede ser el caso del adjudicatario del contrato para la implantacion de un sistema
de informacidn para la gestién integral de la Asesoria Juridica del Servicio Andaluz de Salud de la Junta
de Andalucia y el producto software Infolex, todos los desarrollos de adaptacidn ya realizados podran
usarse sin coste alguno para la CPIDSSA, con objeto de reutilizar trabajos llevados a cabo en el seno de
la Junta de Andalucia y hacer més eficientes las inversiones realizadas.
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7.13.4 CONFIDENCIALIDAD DE LA INFORMACION Y DATOS DE CARACTER
PERSONAL

Los oferentes deberan garantizar la confidencialidad e integridad de los datos manejados y de la
documentacién facilitada. Deberan sujetarse adicionalmente a los preceptos legales en materia de
proteccion de datos personales recogidos por el RGPD y resto de normativa en materia de proteccion de
datos.

Asimismo, no se podra transferir informacion alguna sobre los trabajos a personas o entidades no
explicitamente mencionados en este sentido en el contrato sin el consentimiento, por escrito, de la
Junta de Andalucia.

8. PRESUPUESTO, PLAZOS Y CERTIFICACIONES

8.1 PRESUPUESTO DE LICITACION

El presupuesto maximo del presente contrato, y su distribucién por anualidades son los que figuran en
el Anexo | del correspondiente Pliego de Clausulas Administrativas Particulares.

8.2 PLAZOS DE EJECUCION Y DE GARANTIA

Los plazos de ejecucion y de garantia del presente contrato son los que figuran en el Anexo | del
correspondiente Pliego de Clausulas Administrativas Particulares.

8.3 REGIMEN DE CERTIFICACIONES Y PAGOS

El régimen de abono de precios son los que figuran en el Anexo | del correspondiente Pliego de
Clausulas Administrativas Particulares.

EL JEFE DE SERVICIO DE SISTEMAS DE INFORMACION SECTORIAL DE LA CONSEJERIA DE LA
PRESIDENCIA, INTERIOR, DIALOGO SOCIAL Y SIMPLIFICACION ADMINISTRATIVA

Fdo.: Antonio Marquez Arbizu
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