Consejeria de Turismo, Cultura y Deporte.
Agencia Andaluza de Instituciones Culturales

Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA
RENOVACION DEL SOFTWARE DE COPIAS DE SEGURIDAD VEEAM BACKUP DE LA
AGENCIA ANDALUZA DE INSTITUCIONES CULTURALES,
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1. INTRODUCCION

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracién
de la Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestion de los recursos publicos
que la Administracién de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos
en el ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o
realicen, contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion
equitativa de las personas, mujeres y hombres, en las actividades culturales.

La Agencia, lleva a cabo las tareas técnicas y de gestion requeridas para el desarrollo y ejecucion de las
funciones descritas en el articulo 6 de sus Estatutos y de cuantas otras se le atribuyan, mediante la
direccién, organizacién, produccidon, fomento, promocién, difusion y divulgacion de programas,
instituciones, equipamientos e instalaciones culturales.

Para el desarrollo de sus funciones, la Agencia dispone de varias herramientas software para las que es
necesario adquirir licencias de uso, las cuales deben ser renovadas periddicamente para mantener la
capacidad de actualizacidn de dicho software.

Entre dichas herramientas, una de las mas importantes es la que permite la realizaciéon de copias de
seguridad de los sistemas de la organizacion, ya que es imprescindible contar con un adecuado sistema de
copias de seguridad para poder contar con el nivel de seguridad minimo exigido por el Esquema Nacional
de Seguridad.

Para cumplir con dicho nivel minimo de seguridad, la Agencia debe mantener también permanentemente
actualizadas todas sus herramientas software, de manera que se minimice el riesgo potencial derivado de
vulnerabilidades de seguridad en cualquiera de ellos. Incluido, y con mayor importancia, el software con el
que se realizan las copias de seguridad.

La renovacion periddica de licencias de software para tener acceso a las actualizaciones requiere la
adquisicion de las mismas, a través de una empresa especializada que sea partner del fabricante de dicho
software.

El presente pliego establece los requisitos minimos que deben cumplir las ofertas presentadas por los
licitadores.
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2. OBJETO DEL CONTRATO

Constituye el objeto del presente pliego la contratacion del suministro para su renovacion, de las licencias
para trece sockets del software de copia de seguridad Veeam backup.

El suministro deberd prestarse de conformidad con lo establecido en el presente Pliego, asi como en el
Pliego de Clausulas Administrativas Particulares, debiendo seguir el adjudicatario, en todo caso, las
indicaciones del Responsable del contrato.

La mera presentacion de propuestas implica la aceptacidn sin reservas por parte del licitador y, en todo
caso, por el adjudicatario de las condiciones establecidas en los Pliegos que rigen la presente contratacion.

El adjudicatario realizara todos los trabajos necesarios destinados a conseguir los objetivos fijados en este
documento. Como resultado final, la Agencia Andaluza de Instituciones Culturales habré de tener datos
fehacientes de la correcta realizacién del suministro solicitado.

2.1. Definicién de las condiciones a las que debera ajustarse la ejecucion del suministro

En este apartado se detallan las caracteristicas minimas exigidas del software a suministrar. El
incumplimiento de cualquiera de ellas y /o la no presentacion de la documentacion correspondiente a
dichas caracteristicas, supondra que la propuesta correspondiente no sea valorada, quedando en
consecuencia excluida de la presente contratacion.

La relacién y caracteristicas del software, indicada a continuacién constituyen los requerimientos técnicos
de obligado cumplimiento. Ello implica que, como minimo, el software debe ser expresamente el sefialado.
Los suministros seran realizados por la empresa adjudicataria de acuerdo con las instrucciones de la
Agencia.

Las caracteristicas concretas de las necesidades de renovacion de licencias son las siguientes:

La solucién que actualmente se halla implantada en la Agencia actualmente es Veeam Data Platform
Advanced Enterprise Plus, con el siguiente contrato:

e Licencia#02898692: Paquete de licencias para 18 sockets, con soporte hasta el 19/11/2023.

Debido a una reestructuracién de la infraestructura de sistemas de la Agencia, ya no son necesarias licencias
para 18 sockets sino que se necesitan GUnicamente licencias para 13 sockets.

Con esta renovacion de licencias, se quiere ampliar 12 meses mas la vigencia de las licencias para sélo trece
(13) de los dieciocho sockets actuales.

La empresa licitadora debera presentar la documentacion relativa a las caracteristicas del software objeto
de la renovacién asi como una relacién de las condiciones y clausulas especificas establecidas por el
fabricante respecto al uso de dichas licencias por parte de la Agencia.
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3. CONDICIONES GENERALES DE REALIZACION
3.1.Instalacion y puesta en marcha

La instalacion y puesta en marcha de este software correra a cargo del personal técnico de la Agencia.

3.2. Propiedad Intelectual del Resultado de los Trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente suministro seran propiedad de la Junta de Andalucia,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho
que sobre los trabajos realizados como consecuencia de la ejecucién del presente suministro pudiera
corresponderle, y no podra hacer ninglin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizaciéon expresa de la Junta de Andalucia. Especificamente todos los
derechos de explotacion vy titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion, corresponden Unicamente a la Junta de Andalucia.

3.3.Confidencialidad de la Informacién

El adjudicatario se obliga a guardar el debido sigilo profesional de cuanta informacion tenga conocimiento
para cumplimiento del presente suministro, tratara los datos conforme a las instrucciones de esta Agencia y
no los aplicara o utilizara con fin distinto, ni los comunicara o cedera, ni siquiera para su conservacion, a
otras personas.

3.4.Seguridad de los sistemas de informacion

Se garantizara el cumplimiento de los principios basicos y requisitos minimos requeridos para una
proteccién adecuada de la informacién que constituyen el Esquema Nacional de Seguridad (ENS), segun el
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. Se aplicaran
las medidas de seguridad indicadas en el anexo Il del ENS, en funcidn de los tipos de activos presentes y las
dimensiones de informacidn relevantes.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la
informacidn y comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada.

Se atendera también a la politica de seguridad de la informacion de la Agencia Andaluza de Instituciones
Culturales aprobada por la direccién con fecha 02 de marzo de 2022.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccncert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

En cumplimiento del articulo 13 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, la empresa adjudicataria debera designar un POC (Punto o Persona de Contacto)
para la seguridad de la informacidn tratada y el servicio prestado, que cuente con el apoyo de los érganos
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de direccidn, y que canalice y supervise, tanto el cumplimiento de los requisitos de Ciberseguridad y las
comunicaciones relativas a la seguridad de la informacidn y la gestidn de los incidentes para el ambito de
dicho servicio. Dicho POC de seguridad serd el propio responsable de Ciberseguridad del contratista,
formara parte de su area o tendrd comunicacién directa con la misma, y su identificacién se comunicara al
CSIRT (centro de respuesta a incidentes de Ciberseguridad) autonémico Andalucia CERT a través de la
persona Responsable de Seguridad TIC del organismo contratante.

La arquitectura del servicio debera adaptarse a la arquitectura de seguridad de los Nodos de Interconexion
Avanzados de la Red Corporativa de Telecomunicaciones de la Junta de Andalucia (en adelante, RCJA), de
tipo APP-6 (segln la guia CCN-STIC 811), compuesto por una doble barrera de cortafuegos y por un sistema
de proxys para la navegacion y publicacion.

En caso de que se requiera de interconexién con Internet u otras redes externas, ya sea en navegacion o en
publicacién, se debera hacer uso del servicio ofrecido por la RCJA de accesos nominales tunelizados VPN.

3.5.Proteccion de datos y garantia de los derechos digitales

El objeto del presente contrato es disponer de los servicios de soporte que ofrece el fabricante para resolver
incidencias de funcionamiento del software y tener acceso a las actualizaciones de nuevas versiones y de
parches de seguridad. Por tanto, desde el punto de vista del Reglamento (UE) 2016/619, de 27 abril de 2016,
General de Proteccion de Datos, en adelante RGPD, y de la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y Garantia de Derechos Digitales, los Unicos datos personales que se
trataran durante la ejecucion del mismo, seran los datos personales de los técnicos que participen en la
gestion del servicio por parte de la empresa adjudicataria y de la unidad de Tecnologia y Sistemas de la
Agencia. Para lo que se debera cumplir con lo que se establezcan en las politicas de seguridad y proteccidn
de datos que tengan establecidas ambas partes.

4. PRESUPUESTO

Se establece en el punto 4 de la memoria justifica que forma parte del expediente.

5. LUGAR DE EJECUCION Y PLAZOS

Todas las notificaciones de activacién del mantenimiento del soporte de las Licencias se realizaran a la
cuenta licencias.tic.aaiicc@juntadeandalucia.es.

El plazo de ejecucidn para la renovacion del contrato con el fabricante es de cinco (5) dias, a contar desde la
fecha de formalizacidn del mismo, y en todo caso, considerando que la fecha de finalizacidn del contrato de
mantenimiento actual es el 19 de noviembre de 2023.

6.RESPONSABLE DEL CONTRATO

De conformidad con el articulo 62 de la LCSP, se nombra responsable del contrato a Sebastian Serrano Rico,
jefe del departamento de Sistemas y Telecomunicaciones, o persona en quien delegue, a quien
correspondera supervisar su ejecucion, adoptar las decisiones y dictar las instrucciones necesarias con el fin
de asegurar la correcta realizacion de la prestacion pactada, asi como reforzar el control del cumplimiento
de éste y agilizar la solucidn de los diversos incidentes que puedan surgir durante su ejecucion, sin que en
ningln caso estas facultades puedan implicar el ejercicio de potestades directivas u organizativas sobre el
personal de la empresa contratista.
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7. GARANTIA

El plazo de garantia es el que se establece en la memoria justificativa, es igual al plazo de vigencia del
contrato, es decir, hasta el 19 de noviembre de 2024.

El presente pliego ha sido redactado por Sebastian Serrano Rico, Jefe del Departamento de Sistemas y
Telecomunicaciones, como se hace constar en diligencia adjunta.

Fdo.: Almudena Bocanegra Jiménez Fdo.:
GERENTE AGENCIA ANDALUZA EL ADJUDICATARIO
DE INSTITUCIONES CULTURALES
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