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1. Introduccién.

Este Pliego de Prescripciones Técnicas (en adelante PPT) describe los requisitos técnicos minimos que
deberan cumplir los servicios incluidos en la contratacién.

2. Objeto de la contratacion.

El objeto de la contratacidn es la gestion integral de las plataformas e infraestructuras tecnoldgicas

hardware y software soporte de los sistemas de informacion, los aplicativos y las infraestructuras TIC

del puesto de trabajo en el &mbito de las dreas competenciales citadas.

Debe entenderse por gestion integral:

o

El disefio, instalacion, configuracién, administracion y soporte de las infraestructuras técnicas de
servidores, sistemas de almacenamiento, bases de datos, sistemas de seguridad (incluidos
seguridad perimetral y copias de seguridad) y elementos de comunicaciones, y el software base
asociado a todos ellos.

El desarrollo evolutivo y perfectivo de todos los aplicativos a medida existentes, y el desarrollo de
nuevos.

La instalacién, configuracién, administracion y soporte de las infraestructuras TIC relacionadas
directamente con el puesto de trabajo del usuario (ordenadores personales, telefonia, etc.).

La monitorizacién, el diagndstico y la optimizacién de la capacidad, la disponibilidad y el
rendimiento de todos los activos técnicos (servidores, almacenamiento, elementos de
comunicaciones, aplicativos, etc.) implicados en el servicio final suministrado.

La gestién de peticiones, incidencias y problemas relacionados con todos los aplicativos y las
infraestructuras técnicas que los soportan, asi como las relacionados con las infraestructuras del
puesto de trabajo.

La gestidn de la seguridad TIC integral.

La gestion de calidad de los servicios basada en un Catélogo de Servicios, y en los acuerdos de
nivel de servicio vigentes en cada momento.

Se trata por tanto de la gestion de todos los servicios TIC en las dreas competenciales de la Junta de
Andalucia citadas, con una especial atencion a los servicios ofrecidos directamente al ciudadano, pero

incluyendo también los dirigidos a los empleados publicos en el ejercicio de sus funciones.
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3. Alcance de la contratacion.

El alcance inicial del contrato son los aplicativos y las plataformas e infraestructuras tecnolégicas
ubicadas en el Centro de Proceso de Datos (en adelante CPD) y en las sedes (incluidas sus salas
técnicas) que se describen en el Anexo | de este pliego. Dicho anexo incluye, ademas de la relacion de
sedes, el entorno tecnoldgico de la infraestructura hardware y software base (incluida las del PT), los
aplicativos relacionados con las dreas competenciales citadas, y ciertos datos de volumetria
actualizados al momento de elaboracion de este pliego.

A lo largo de la ejecucidn del contrato pueden producirse modificaciones en los distintos aspectos
recogidos en el Anexo | de este pliego, incluidos entornos tecnoldgicos, aplicativos, infraestructuras
hardware y software, su ubicacién y alojamiento (salas y sedes), y nimero de usuarios internos. La
persona contratista estara obligada a adaptarse a cualquier cambio que efectivamente se produzca, y
a colaborar en la ejecucién de los mismos cuando asi lo solicite la persona Responsable del contrato.
Cuando el cambio que se produzca tenga la suficiente envergadura, serd tratado como proyecto en las
condiciones que al respecto se describen en este pliego.

4. Objetivos de la contratacion.

Los objetivos generales que se pretenden conseguir con la contratacion son los siguientes:

o La maxima disponibilidad de los servicios gestionados, con especial atencion a aquellos dirigidos
directamente al ciudadano.

o La calidad en la resolucién de incidencias y peticiones, entendida como rapidez y precisién en la
resolucién de las mismas. Para que esta calidad percibida por los usuarios se mantenga en los
niveles actuales e incluso mejore en el futuro, la persona contratista debera:

= Resolver la mayoria de los incidentes y peticiones de acuerdo a los niveles de servicio
establecidos, y en la medida de lo posible, mejorandolos.

= Realizar la monitorizacién continua de sistemas y aplicativos, implementando las alarmas
necesarias al objeto de detectar cualquier incidencia o problema que afecte a su capacidad,
disponibilidad y rendimiento. Implementar asimismo los mecanismos que garanticen la
supervision continua de esas alarmas, y el inicio de las medidas correctoras pertinentes,
priorizandolas de acuerdo a su criticidad. Ello permitira a la persona contratista:

- Realizar una gestion proactiva de los sistemas y aplicativos, es decir, la deteccién de las
condiciones previas que anticipan la ocurrencia de incidencias, actuando para que estas
no lleguen a producirse.

- Realizar una gestidn reactiva temprana: en el caso de que la incidencia llega a producirse,
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detectarla lo antes posible, para que puedan iniciarse las actuaciones correctoras antes
incluso de que los usuarios perciban sus consecuencias.

La mejora continua de la configuracién de los sistemas: basandose en los problemas detectados,
asi como en el andlisis de los resultados de la monitorizacion, la persona contratista debera
proponer a la persona Responsable del contrato mejoras de cualquier aspecto técnico, y
especialmente, los relacionados con la capacidad, disponibilidad y rendimiento. Las propuestas
de mejora deberan hacer especial énfasis en los aplicativos, al ser estos en ultimo término las
interfaces directas con las que interactta el usuario, pero deben basarse en un analisis integral de
todos los componentes de la infraestructura implicados. Las citadas mejoras se llevaran a cabo, si
la complejidad de la misma lo aconseja, mediante la ejecucion de proyectos en el ambito del
actual contrato.

La automatizacién e industrializacion de los servicios prestados: las peticiones de un mismo tipo
deben resolverse siempre de la misma forma y en plazos similares, independientemente de los
grupos que intervengan y de las personas que las ejecuten. Para ello, la persona contratista
debera:

= Elaborary mantener un Catalogo de Servicios que incluya todos los servicios prestados en su
Area Técnica, de modo que esté actualizado en todo momento.

= Asegurar el uso extensivo de herramientas generales y especificas.

= Asegurar la optima procedimentacion y documentacién de los servicios y operaciones,
usando herramientas de documentacién tipo wiki y/o de gestion documental, donde los
técnicos puedan consultar cémo llevar a cabo los procedimientos y tareas cuando lo
necesiten.

= Introducir paulatinamente las buenas practicas recomendadas por organismos y normas
internacionales.

= Minimizar los incidentes relacionados con la operacién de los sistemas, especialmente
aquellos relacionados con una mala gestién de la capacidad y la demanda, hasta conseguir su
ocurrencia cero.

La calidad en la ejecucién de los proyectos, cumpliendo la planificacidn establecida con caracter
previo (hitos establecidos, recursos asignados, plazos...) sin que con caracter general se vea
afectada por otras tareas realizadas, como puede ser la gestion de incidencias, problemas y
peticiones. Para ello la persona contratista debera:

= Planificar cualquier proyecto usando las herramientas software especificas a tal efecto
disponibles, generando un documento de ingenieria que debera ser aprobado por la persona
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Responsable del contrato como paso previo indispensable al hito de inicio de ejecucion del
proyecto.

= |niciar los proyectos en las fechas comprometidas y finalizarlos dentro de los
plazos previstos. Los proyectos no deben sufrir retrasos sin una causa justificada.

= Asignar en cada momento los recursos dptimos para la ejecucion de los trabajos.

= Cuando el proyecto derive en la aparicién de un nuevo servicio, o modifique alguno de los
existentes, incluir los procedimientos operativos de trabajo debidamente documentados para
poder llevar a cabo el ”dia a dia” del nuevo servicio con eficiencia.

= Generar la documentacion necesaria para asegurar la correcta transferencia del conocimiento
tanto a técnicos de la Agencia Digital de Andalucia como a una posible futura persona
contratista (previsto esto dltimo en la Fase de transicion que se describe en este mismo
documento).

La calidad y eficiencia en el desarrollo y actualizacion de aplicativos a medida, obteniendo
productos que cumplan completamente los requisitos funcionales establecidos por los usuarios
en las distintas areas de negocio, y optimizados desde el punto de vista de la capacidad, la
disponibilidad y el rendimiento, asegurando ademds su rapida adaptaciéon a los cambios
funcionales y tecnoldgicos sobrevenidos.

La digitalizacion integral de los procedimientos en el dmbito de las dreas competenciales citadas,
obteniendo al final del contrato una proporcién de procedimientos totalmente automatizados
cercano al 100%.

La gestién integral y eficaz de la seguridad: minimizando los riesgos y los incidentes de seguridad
de los aplicativos y las infraestructuras hardware y software gestionadas, garantizando la
subsanacién eficaz de los mismos cuando efectivamente se produzcan, y asegurando el
cumplimiento en todo momento de la normativa vigente en materia de seguridad, y las directrices
que al respecto establezca la persona Responsable del contrato.

La transparencia de la gestion: solo el compromiso de la persona contratista en lo que se refiere a
la transparencia de su gestion permitira identificar aspectos de la misma susceptibles de mejora e
implementar las medidas necesarias para lograrlo. El acceso en todo momento por parte de la
persona Responsable del contrato y de las personas que esta designe a la informacion de calidad
de servicio, y en general, a la consulta de cualquier informacién de gestion con el detalle
necesario, a través de las herramientas de gestion oportunas, es fundamental para conseguir este

objetivo.
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5. Consideraciones previas de caracter general.

5.1.

Funciones y responsabilidades.

La persona contratista tendra responsabilidad absoluta en el correcto funcionamiento de los sistemas

gestionados, y en el cumplimiento de los niveles de servicio que se establezcan. Para ello, la persona

contratista, mediante la persona Delegada de la empresa contratista, aportara su propia direccién y

gestion del contrato, y dirigird los medios organizativos y técnicos que ponga a disposicién del mismo.

La persona Responsable del contrato, cuando de ella dependa, garantizard la total capacidad

operativa de la persona contratista.

La organizacion de los trabajos y su ejecucién debe ser tal que permita obtener un seguimiento formal

del avance y calidad de la ejecucidn de forma continua. Para ello, se establecen las siguientes figuras
de direccidn del proyecto:

o Persona Responsable del contrato: serd la persona que haya sido designada como tal por parte de

la Junta de Andalucia tras la firma del contrato. Pertenecera a la Agencia Digital de Andalucia, y

sus funciones y responsabilidades seran, entre otras, las siguientes:

Supervisién, control y aprobacién de los trabajos realizados y de la ejecucién del contrato,
adoptando decisiones y trasladando a la persona Delegada de la empresa contratista las
instrucciones oportunas con el fin de asegurar la correcta realizacién de los servicios
contratados.

Suministrar informacién adicional que la persona contratista pudiera requerir.

Velar por el cumplimiento de lo establecido en el contrato, tanto en los aspectos técnicos
como de cualquier otra indole.

Asegurar el cumplimiento de los objetivos generales.
Obtener la maxima calidad posible en los trabajos efectuados.
Determinar los procedimientos, formatos y herramientas a utilizar.

Aprobar el calendario de actuacion, teniendo en cuenta que se disminuiran en lo posible los
perjuicios que las tareas de soporte técnico puedan causar a los usuarios, buscando siempre
la continuidad de los servicios. Por este motivo, las actuaciones podran realizarse fuera del
horario laboral, si asf lo solicita la persona Responsable del contrato.

Delegar, si lo estima conveniente, ciertos aspectos de la gestion del contrato en el personal
técnico de la Agencia Digital de Andalucia, designando para ello a las personas que considere
oportuno.
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5.2.

5.3.

o Jefatura de Area Técnica: por parte de la persona contratista, actuara como interlocutor técnico de
la persona Responsable del contrato para el Area Técnica de su competencia, dirigiré la ejecucién
de todos los trabajos de acuerdo con este pliego de condiciones técnicas y garantizara el
cumplimiento de las directrices que emanen de la persona Delegada de de la empresa contratista.

o Persona Delegada de la empresa contratista: adicionalmente a la Jefatura de Area Técnica, la
persona contratista designara una persona responsable que, tras ser aceptada por el 6rgano de
contratacion, ostentara la representacion de la persona contratista, organizara la ejecucién del
servicio y dirigira la actividad del equipo de la empresa, actuando como interlocutor Gnico con la
persona Responsable del contrato a efectos del cumplimiento del mismo.

Division en lotes.

La contratacién se divide en cuatro lotes, cada uno de los cuales se ocupa de un Area Técnica concreta
del total de Areas Técnicas objeto de la contratacién. El objetivo de la divisidn en lotes realizada ha
sido promover la maxima concurrencia en la licitacién, pero asegurando al mismo tiempo la unidad
organizativa y funcional necesaria, intrinseca a cada Area, sin la cual se podria poner en riesgo la
calidad de los servicios suministrados.

Los cuatro lotes son los siguientes:

o Lote 1: Oficina técnica para el anélisis del dato y la calidad y seguridad de los servicios.
o Lote 2: Gestion de las infraestructuras de los sistemas y las comunicaciones.

o Lote 3: Desarrollo de software.

o Lote 4: Soporte al puesto de trabajo.

Recursos técnicos para la ejecucion de los servicios.

5.3.1. Organizacién del equipo técnico.

En cada Area Técnica, o lo que es lo mismo, en cada lote, el equipo técnico se organizara en Grupos de
trabajo. Estos no deben entenderse en ninglin caso como grupos estancos, sino al contrario: a efectos
de la consecuci6n de los objetivos del contrato, y en concreto para conseguir una maxima calidad de
servicio, deberd asegurarse una continua interaccién entre todos los grupos pertenecientes a un
mismo lote.

En cada uno de los Grupos de trabajo se ha establecido una linea base inicial que define el n.° minimo
de técnicos por perfiles con dedicacién 100% a los servicios. La linea base se justifica por la necesidad
de disponer de un equipo técnico estable con conocimiento consolidado de las infraestructuras y
aplicativos especificos que se gestionan y convenientemente dimensionado a las necesidades.

Durante la ejecucidn, a instancia bien de la persona Responsable del contrato, bien de la persona
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contratista (en cuyo caso requerira la aprobacién de la primera), se podra modificar la linea base para
ajustarla a las necesidades reales, lo que redundard en la eficacia y eficiencia de los trabajos, y en la
calidad del servicio.

Adicionalmente a la linea base, se ha incluido en cada lote una bolsa de horas como forma de prever
las necesidades extraordinarias que no pudieran ser cubiertas por la linea base sin poner en riesgo el
cumplimiento de los Acuerdos de Nivel de Servicio establecidos. Esta bolsa de horas permitird un
servicio de soporte bajo demanda. A lo largo de la ejecucién del contrato la persona Responsable del
contrato podra solicitar la realizacion de un trabajo con cargo, en parte o en su totalidad, a dicha bolsa
de horas. Por su parte, la persona contratista, ante una peticidn, actuacién o circunstancia
extraordinaria, podrd solicitar, justificaAndolo debidamente con caracter previo y por escrito, la
realizacion de trabajos con cargo a dichas horas, requiriendo la autorizacién por la persona
Responsable del contrato. En su peticidn la persona contratista deberd ademas indicar el n.° de horas
que se consumiran de cada uno de los perfiles con cargo a la bolsa, y la duracién total en jornadas
prevista de la ampliacion de recursos extraordinaria.

En el caso de la linea base, cuando uno de los técnicos cause baja por cualquier motivo, bien durante
un periodo transitorio largo, bien de forma permanente, la persona contratista habra de proceder a su
sustitucion en el plazo establecido en el ANS por otro técnico que cumpla los mismos requisitos y
tenga una cualificacién al menos equivalente al técnico saliente en cada uno de los aspectos
valorados en el proceso de baremacion de ofertas para el perfil de que se trate.

Para cada lote, en este pliego se describe el perfil y el n.° de recursos del equipo técnico permanente
con dedicacién 100% al proyecto (linea base), asi como el n.° de horas de soporte bajo demanda
(bolsa de horas adicionales).

5.3.2. Horario de prestacién del servicio.

Horario habitual de prestacién del servicio.

o Elhorario habitual de prestacidn del servicio sera el comprendido entre las 08:00 y las 20:00 horas
de lunes a jueves y entre las 08:00 y las 15:00 horas los viernes. El horario habitual de prestacién
del servicio durante el verano sera el comprendido entre las 08:00 y las 15:00 horas de lunes a
viernes, durante el periodo de tiempo acordado previamente entre la persona Responsable del
contrato y la persona contratista.

o El establecimiento de los horarios laborales concretos de cada una de las personas miembros del
equipo de trabajo, asi como la gestion de licencias y permisos de las mismas, serd responsabilidad
exclusiva de la persona Delegada de la empresa contratista.

Servicio de guardia.
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o En los lotes 2 y 4 la persona contratista debera incluir un servicio de guardia 24x7 para atender

incidencias criticas, con las siguientes condiciones minimas:

El personal de guardia debera tener amplia cualificacién en el ambito técnico al que da
soporte, asi como conocimientos suficientes de los procedimientos especificos a aplicar a
nivel técnico y metodoldgico.

El servicio de guardia también deberd contemplar el desplazamiento de los técnicos a las
sedes donde se encuentran las infraestructuras y sistemas de informacién que gestionan
cuando sea necesario, en un plazo maximo de dos horas, cuando la situacién critica lo
requiera.

Con objeto de posibilitar la prestacion del servicio de guardia remotamente y en las mejores
condiciones técnicas, la persona contratista estara obligada a disponer de la infraestructura
técnica (comunicaciones, software y hardware) adecuada para poder desarrollar los trabajos
de forma remota.

e Actuaciones programadas.

o Se debera contemplar la asistencia remota (y presencial si es necesario) en jornadas festivas y en

horario fuera del habitual, para la ejecucién de trabajos programados que no puedan ser

ejecutados sin afectar a servicios criticos al ciudadano o a usuarios internos, o bien porque sean

los

propios servicios criticos los que requieran de ese horario (p. ej. cierre de plazo de

presentacion de solicitudes por el ciudadano en procedimientos administrativos digitalizados).

Dichas actuaciones programadas tendran caracter excepcional, y seran solicitadas por la persona

Responsable del contrato a la persona contratista con la antelacién suficiente (al menos una

semana).

5.3.3.

Cualificacion, capacitacion y dimensionamiento del equipo técnico.

e En cada lote, el servicio contratado cubrird todos los entornos tecnoldgicos de los sistemas

gestionados, debiendo reunir el equipo técnico el n.° de recursos necesario y la cualificacion

suficiente que le permita trabajar de forma auténoma. La persona contratista deberd mantener el

nivel de

conocimientos y cualificacién de todos los miembros del equipo técnico durante el periodo

de ejecucion del contrato, mediante la formacion continua en las tecnologias de las infraestructuras y

aplicativos gestionados. Asimismo, debera dotarse al equipo de la suficiente flexibilidad para que se

garantice, en el tiempo mas corto posible, su capacitacién éptima ante la implantacién de nuevos

entorno

s tecnoldgicos durante el periodo de vigencia del contrato. La formacidn del equipo técnico

debera extenderse ademas a las metodologias exigidas en el contrato. En concreto, y de forma general

para todos los lotes:

o Todos los integrantes de la linea base deberan estar formados en la metodologia ITIL en los
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primeros tres meses del contrato, y en posesion de la certificacion ITIL Foundation en el primer
afio de contrato.

o Todos los integrantes de la linea base deberan estar formados en el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad (ENS, en adelante) y en las normas
ISO 27001y 27002 en los primeros tres meses del contrato.

5.3.4. Lugar de realizacion de los trabajos. Ubicacién del equipo técnico.

Con caracter general, el equipo técnico realizara los trabajos en modalidad no presencial, accediendo
de forma remota a las infraestructuras gestionadas de todas las sedes que las alojen. La persona
Responsable del contrato establecera los mecanismos, procedimientos y medidas necesarias para
garantizar la seguridad en todo momento de estos accesos, que seran de obligado cumplimiento para
la persona contratista. Para todos los lotes, excepto para el servicio SOIS (Soporte Operativo In Situ)
incluido en el Lote 4, la presencia de los miembros de los equipos de trabajo en las sedes donde se
encuentran los activos gestionados tendra caracter excepcional, y se prolongara por el tiempo minimo
imprescindible para ejecutar la accién puntual que sea necesaria.

Ademas, la Agencia Digital de Andalucia valora que la persona contratista favorezca las condiciones de
teletrabajo de los técnicos dedicados al proyecto, tanto los pertenecientes al equipo permanente
como no permanente, ya que son medidas que han permitido la continuidad de los servicios en
condiciones de confinamiento por la reciente crisis sanitaria ocasionada por el COVID-19, y ademas
favorecen sin duda la conciliacién personal y familiar de los trabajadores.

No obstante lo anterior, cuando las condiciones y la calidad del servicio lo exijan, existe la posibilidad
de que determinados componentes del equipo de trabajo de la persona contratista realicen trabajos
“in situ” en algunas de las sedes donde se encuentren los activos gestionados, durante las jornadas
que sean necesarias, a peticién de la persona Responsable del contrato, o bien de la persona
contratista.

El personal asignado al servicio SOIS del Lote 4 se ubicara en una sala de uso exclusivo para este fin,
separada del personal administrativo de las sedes donde se ejecute la prestacién del servicio, y estara
obligado a portar en todo momento y en lugar visible una tarjeta identificativa que indique su nombre
completo, su adscripcion al mencionado servicio y la empresa/UTE a la que pertenezca.

5.3.5. Medios materiales.

La persona contratista debera contar con los medios propios de toda indole necesarios para llevar a
cabo con éxito los trabajos en el ambito de este contrato. Los medios materiales (material informatico
y de comunicaciones) correran por cuenta de la persona contratista, sin perjuicio de las limitaciones o
excepciones que pueda imponer la Administracion.
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e La persona contratista serd responsable de proporcionar el equipamiento y medios necesarios para el
desarrollo normal de la actividad de todas las personas miembros el equipo de trabajo
(infraestructura del PT, acceso telematico a redes y entornos de la Agencia Digital de Andalucia, etc.).

o Enrelacién al equipamiento de puesto de trabajo, concretamente, al menos:

° Los

Equipo portatil, con las capacidades y recursos necesarios para la labor a realizar.

Software necesario para la realizacién de los trabajos asignados, incluidos software con las
medidas de seguridad necesarias para el cumplimiento en los accesos a los sistemas de la
Agencia Digital de Andalucia. Este software puede tener necesidades especificas y concretas
segUlin el proyecto en el que vaya a trabajar cada uno de los miembros del equipo.

Teléfono mévil individual, no compartido, tanto para recibir como realizar llamadas.
Sistemas o herramientas de comunicacidn por conferencia o videoconferencia.

Cuando se establezca, por cuestiones de eficiencia o seguridad de la informacién, que
determinados trabajos se deben llevar a cabo directamente en las instalaciones donde se
encuentren las infraestructuras y sistemas de informacién gestionados, los medios materiales
personales propiedad de la persona contratista que se vayan a utilizar por parte del equipo
técnico seran previamente entregados al personal técnico de la Agencia Digital de Andalucia
que la persona Responsable del contrato determine, para su verificacién y adecuacion
(configuracién, etc.) a las normas de seguridad corporativas. Una vez finalizado el servicio,
ningln dispositivo podra abandonar las instalaciones sin la autorizacion previa y la
supervision de la persona Responsable del contrato o en quien esta delegue, para garantizar
la eliminacidn en el dispositivo de cualquier rastro de informacidn sensible.

Para garantizar que los equipos informaticos usados por el personal de la persona contratista
no ocasionan problemas de seguridad cuando se conecten a la red interna de datos de las
sedes donde se encuentren las infraestructura y sistemas de informacién gestionados, la
persona Responsable del contrato pondra a disposicion de la persona contratista maquinas
virtuales que seran las que los técnicos usaran como maquinas de salto, permitiendo a los
equipos de la persona contratista Gnicamente la conexidn directa a dichos equipos virtuales.
En esas maquinas virtuales podra instalarse software para el control de la actividad de los
técnicos, si asi lo decide la Agencia Digital de Andalucia.

componentes del equipo técnico dispondran de cuenta de usuario (UID) en el directorio LDAP

corporativo para el acceso a las herramientas software que se describen en este pliego, cuando

ello

sea necesario para la realizacién de los trabajos. Dichas cuentas seran unipersonales e

intransferibles, tendran extensidn ”.ext” y no tendran buzén de correo electrénico asociado.
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o Respecto a los medios técnicos necesarios para la conexién remota con la Agencia Digital de
Andalucia, la persona contratista deberd cumplir con los requisitos indicados en el apartado
‘Accesos remotos’ de este pliego.

o La persona contratista deberd mantener una configuracién segura de los puestos fijos o portatiles
del personal, siguiendo las indicaciones que se trasladen desde la Agencia Digital de Andalucia.
Esta podra realizar auditorias para verificar la correcta implementacion de estos requisitos y
configuraciones de seguridad.

5.3.6. Accesos remotos.

La persona contratista deberd comunicar a la persona Responsable del contrato las necesidades
concretas de accesos remotos que considere necesarias, que podra incluir accesos remotos para los
técnicos del proyecto o bien para las aplicaciones y sistemas. La persona Responsable del contrato
analizara estas solicitudes y, en funcidn de las necesidades de cada caso particular, decidira el método
de acceso remoto disponible, asi como la implantacién de cudntas medidas de seguridad y
comunicaciones considere necesaria adicionales a las incluidas en este apartado.

Ademas, si la persona Responsable del contrato concluye que hay que disefiar y/o configurar
soluciones especiales para garantizar la seguridad requerida en los accesos a proporcionar a la
persona contratista, sera responsabilidad de la persona contratista la propuesta e implantacién de las
mismas.

En todo caso, la persona Responsable del contrato establecera los indicadores minimos que debe
cumplir el canal de comunicacién a proveer por la persona contratista entre la sede de éste y la sede
en la que estén ubicados los recursos gestionados, de modo que este medio no suponga una merma
en la calidad de la prestacién de los servicios.

A continuacidn se indican las condiciones generales para los diferentes accesos remotos permitidos.
o Accesos remotos por parte del equipo técnico.

= El acceso para los técnicos del equipo del proyecto que deben acceder puntualmente a los
servicios o sistemas de informacién gestionados se realizaran nominalmente mediante el
procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (RCJA, en adelante)
que podré incluir, a modo de ejemplo, la opcién de cliente VPN y/o soluciones de tipo SASE,
sin necesidad de disponer de una conexién permanente al Nodo de Interconexidn de la RCJA
(funcionamiento en modo cliente de servicios internos, esto es, conectividad no simétrica),
previa autorizacién por parte de la persona Responsable del contrato. Caso de que algin
software necesario por la persona contratista para el acceso remoto requiera de suscripcion,
la persona contratista se debera hacer cargo de estos posibles gastos ocasionados.
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El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema,
asi como el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se
produzcan durante la ejecucién del contrato.

La persona contratista debera realizar las solicitudes de forma individual para cada uno de los
técnicos que requieran el acceso remoto, debiendo ser validada cada solicitud por la persona
Responsable del contrato.

La persona contratista deberd cumplir con la politica de acceso remoto que exista en la
Agencia Digital de Andalucia durante todo el periodo de vigencia del contrato, que puede
incluir, entre otros aspectos:

- Altadel usuario en el Directorio Corporativo de la Junta de Andalucia.

- Mecanismo de identificacién y autenticacidn robusto empleando el certificado digital de
la FNMT.

- Software de la red privada virtual a utilizar.

- Funciones permitidas y datos accesibles desde acceso remoto.
- Tiempo maximo para cerrar sesiones inactivas

- Activacion de registros de actividad.

Adicionalmente, la persona contratista asegurara que la comunicacién con la Agencia Digital
de Andalucia y los sistemas gestionados esté limpia de malware, virus y/o cualquier otro tipo
de trafico malicioso o no deseado.

El establecimiento de estos accesos remotos, asi como las condiciones (en su caso) especiales
de seguridad de los mismos se comunicardn a la persona contratista por la persona
Responsable del contrato, junto con el punto de contacto (PoC) de ciberseguridad, previsto en
el apartado ’Interlocucion y roles’ de este pliego.

o Accesos remotos a aplicaciones y sistemas.

El acceso a las distintas aplicaciones y sistemas gestionados, en caso de servidores o sistemas
de informacidn, se realizara a través de uno de los siguientes métodos:

- Acceso externo dedicado punto a punto. El acceso se realizara entre las instalaciones de la
persona contratista y el Nodo de Interconexién de la RCJA, con las directrices que marque
la Agencia Digital de Andalucia a partir de las politicas de acceso de la RCJA, que como

minimo seran:

El acceso externo sera un acceso punto a punto con tecnologia y operador a eleccién
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de la persona contratista, que es quien debera gestionar y asumir los costes de dicho
acceso, de todo el equipamiento necesario en ambos extremos de la conexién, y de
las tareas de instalacién y configuracién necesarias.

Un extremo del acceso punto a punto se instalara en las ubicaciones de la persona
contratistay el otro en el Nodo de Interconexién de la Junta de Andalucia.

El acceso deberd contar con un caudal de ancho de banda minimo que garantice la
calidad del servicio seglin las necesidades previstas por la persona contratista.

La persona contratista debera disponer de un sistema de monitorizacién del estado
de las comunicaciones del acceso externo y alertara a la Agencia Digital de Andalucia
de la caida del mismo.

Este acceso externo disponible en las instalaciones de la empresa adjudicataria,
podra ser compartido por otros proyectos ejecutados por la misma persona
contratista para la Agencia Digital de Andalucia, aunque siempre previa peticién y
validacion por parte de la persona Responsable del contrato.

Se debera instalar un acceso de respaldo, preferiblemente sobre distinto PdP que el
principal para dotar de redundancia geografica.

Acceso mediante VPN site to site. El acceso a las distintas aplicaciones y sistemas de la
Junta de Andalucia se realizara a través de una VPN Site to Site entre las instalaciones de
la persona contratista y el Nodo de Interconexidn de la RCJA, con las directrices que
marque la Agencia Digital de Andalucia a partir de las politicas de acceso de la RCJA, que
como minimo seran:

La persona contratista comunicarad el detalle del equipamiento utilizado en el
extremo de sus instalaciones, que deberd ser validado por la persona Responsable
del contrato siguiendo las directrices de la RCJA. Una vez validado, la configuracién
en el extremo en las instalaciones de la persona contratista se realizara por ella
misma con los parametros que la Agencia Digital de Andalucia indique. Asimismo, la
persona contratista debera asumir los costes de dicho equipamiento necesario, asi
como todas las tareas de instalacién y configuracidn necesarias.

La persona contratista propondrda un caudal minimo de ancho de banda que
garantice la calidad del servicio seglin las necesidades previstas por la persona
contratista.

La persona contratista debera disponer de un sistema de monitorizacién del estado
de la VPN y alertard a la Agencia Digital de Andalucia de la caida de la misma.
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Los protocolos de cifrado y hash deberan regirse por las recomendaciones de la Guia
CCN-STIC 807 del Centro Criptolégico Nacional (CCN, en adelante) o las referencias
mas actualizadas de las mismas vigentes en cada momento.

- Paraambos métodos de acceso, la persona contratista debera garantizar:

El acceso a las distintas aplicaciones y sistemas de la Agencia Digital de Andalucia se
realizard de manera segura y controlada, no permitiendo el acceso desde servicios,
host y/o redes que no pertenezcan al proyecto. Para la verificacidén del cumplimiento
de este punto, la Agencia Digital de Andalucia podra solicitar evidencias del
cumplimiento a través de documentacién, esquemas, arquitecturas de red...

Se asegurarad que la comunicacidn esté limpia de malware, virus y/o cualquier otro
tipo de trafico malicioso o no deseado.

La configuracién de direccionamiento y enrutado para las visibilidades en la RCJA se
disefiard en conjunto con la Agencia Digital de Andalucia, en funcién de las
caracteristicas y necesidades del servicio.

- Todos los costes que se deriven de la instalacién y/o comunicacidon de los sistemas/redes
necesarios para el acceso remoto seran asumidos por la persona contratista, sin poderlos
imputar ni repercutir a la Agencia Digital de Andalucia.

5.3.7. Desplazamientos.

e Todos los desplazamientos de los componentes del equipo técnico necesarios para la buena
ejecucién de los trabajos, incluyendo desplazamientos a sedes, correrdn a cargo de la persona
contratista.

5.4. Herramientas software de gestion.

e Como ya se ha indicado, uno de los objetivos del contrato es la automatizacion de procesos,
procedimientos y actuaciones. Se considera pilar basico para la consecucién del mismo el uso por
parte de la persona contratista de herramientas software de gestion y administracién de calidad
contrastada.

5.4.1. Herramientas software de uso general y especifico.

e  Existen 2 tipos de herramientas software que se describen en este pliego:

o Herramientas de uso general: se utilizardn por todas las Areas Técnicas (lotes), pueden tener una
Unica instancia comun a todas ellas, o separadas para alguna. Se identifican dos herramientas, a
priori:

= Redmine: herramienta de gestidn de proyectos.
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=  BMC Remedy IT Service Management: herramienta de gestion de incidencias, problemas y
peticiones de servicio.

o Herramientas de uso especifico: cubren determinadas funcionalidades concretas, aunque pueden
ser utilizadas por méas de un Area Técnica. Para cada una (o lo que es lo mismo, para cada lote), se
indica en este pliego sus herramientas software especificas.

En el Anexo Il de este pliego se describen someramente todas las herramientas software a las que se
hace referencia en este pliego, tanto generales como especificas. No obstante, no se deben considerar
las herramientas incluidas en este pliego como una lista cerrada, sino mas bien como una referencia
de las herramientas que se utilizan actualmente o que estan en proceso de implantacién, quedando
abierta la posibilidad de afiadir nuevas no incluidas, y de sustituir otras, cuando resulten Utiles u
ofrezcan mejores funcionalidades, en cualquier momento durante la ejecucidn del contrato.

5.4.2. Condicionesy evolucién del uso de las herramientas software.

En este pliego se incluyen herramientas ya implementadas, y también otras que aun no lo estan pero
que probablemente lo estaran en un corto plazo. Tras la firma del contrato, seran revisadas las
herramientas realmente implementadas, tanto las de uso general como las de uso especifico, estando
la persona contratista obligada inicialmente a su uso.

Con caracter general, las herramientas software se mantendran actualizadas a las Ultimas versiones
estables disponibles. La persona contratista estara obligada a realizar dicha actualizacion en todo
caso cuando lo solicite la persona Responsable del contrato.

A lo largo de la ejecucidn, la persona Responsable del contrato podra requerir a la persona contratista
el uso de una nueva herramienta comun o especifica de software instalada. También podra requerir la
instalacién y parametrizacion de una nueva herramienta a la persona contratista, requerimiento que
podra ser tratado como un proyecto, si su complejidad lo requiere.

La persona contratista también podré proponer a la persona Responsable del contrato de manera
justificada la implementacion de una nueva herramienta de software, tanto de uso comdn como
especifico, o la sustitucién de una existente por otra, para la gestién de los servicios a que se refiere
este contrato, lo que requerira en todo caso la conformidad de la persona Responsable del contrato.
Las herramientas propuestas por la persona contratista deberan ser de software libre, salvo por
razones justificadas de funcionalidad, capacidad o rendimiento. No corresponde a la persona
contratista en ninglin caso el suministro de licencias de una determinada herramienta de software.
Cuando sea necesaria la adquisicién de una licencia de un determinado producto, la compra se llevara
a cabo por parte de la Junta de Andalucia mediante procedimiento de contratacion separado.

La instalacién o incluso el uso de cualquier software no previsto en este pliego por la empresa
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contratista en la ejecucion de los trabajos, debera ser comunicada con caracter previo a la persona
Responsable del contrato, y debera contar con su autorizacion.
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6. Lote 1: Oficina técnica para el anélisis del dato y la calidad y seguridad de los servicios.
6.1. Descripcidn de los servicios incluidos.
e Losserviciosincluidos en este lote, que se describen en este apartados, son de dos tipos:

o Servicios proporcionados de manera exclusiva por el lote.

o Servicios encaminados a gestionar, monitorizar y garantizar la calidad y la seguridad todos los
servicios, tanto los exclusivos ofrecidos por propio lote como por el resto, con el objetivo de
conseguir los maximos niveles de calidad y seguridad TIC en todos ellos.

6.1.1. Gestion de proyectos.
e El objetivo de este servicio es realizar la gestion de la calidad de los proyectos que se lleven a cabo

tanto en el propio lote como en cualquiera de las otras Areas Técnicas, teniendo en cuenta ademas

que un proyecto puede implicar a varias de ellas. Este servicio incluira, al menos:

o Planificacién inicial del proyecto, junto con las otras Areas Técnicas implicadas.

o Seguimiento de la planificacién y cumplimiento de hitos.

o Supervision del cumplimiento de los requisitos establecidos en los proyectos.

o Control del grado de avance de los proyectos.

o Identificacién y gestién de riesgos.

o Verificacién y control de las pruebas, y de la puesta en produccion.

o Interlocucién con la persona Responsable del contrato, o las personas que esta designe,
informando del grado de avance y el cumplimiento de plazos y requisitos del proyecto.

o Interlocucion con los usuarios finales.

o Gestion del cambio.

o Coordinacién entre las distintas Areas Técnicas implicadas en un determinado proyecto, en su
caso.

o Soporte metodoldgico a proyectos de desarrollo.

e En lasituacién actual de las infraestructuras y sistemas de informacién objeto del contrato, las Areas
Técnicas donde se prevé una mayor ejecucién de proyectos son (por este orden): Area Técnica de
Desarrollo (Lote 3) y Area Técnica de Sistemas (Lote 2).
e Como herramienta de gestidn de proyectos horizontal en el &mbito del contrato se utilizard Redmine.
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6.1.2.

El objetivo de este servicio es el control de calidad, tanto estructural como funcional, del software de
los aplicativos a medida desarrollados y mantenidos por el Area Técnica de Desarrollo (Lote 3). Para

Gestion de la calidad del software.

ello, se observara el cumplimiento de los requisitos funcionales establecidos y de los plazos de
ejecucién, pero también de la calidad del software y de la documentacién de acuerdo a los estandares
de la Agencia Digital de Andalucia, en aspectos tales como la arquitectura tecnoldgica, su

accesibilidad y usabilidad , su rendimiento, etc. Mas concretamente el servicio incluye:

o

Gestién de la calidad estdtica del software: sera un control que se realizara concomitantemente al
servicio de implementacion del software. Para ello, la persona contratista deberd establecer
mecanismos que garanticen el control de calidad de los trabajos de desarrollo. El objetivo
principal es la obtencién de software y documentacién de calidad, a través de la revisién,
verificacion y validacion de los niveles de calidad de las entregas parciales y completas de un
proyecto.

Gestion de la calidad documental: revision y verificacion tanto de la documentacion generada de
forma automatica por las herramientas software con ese propésito especifico, como las generadas
por el Area Técnica de Desarrollo (Lote 3) de forma manual.

Soporte a pruebas funcionales: con base en el Plan de Pruebas que deberad aportar en cada
entrega el Area Técnica de Desarrollo (Lote 3).

= En base al Plan de pruebas entregado por el Area Técnica de Desarrollo (Lote 3) junto con el
software, este servicio ejecutara las pruebas unitarias, de integracion y alfa que se describen
en las prescripciones técnicas del citado lote. Este servicio por tanto verificara las pruebas
realizadas por el Lote 3, y ampliara las mismas segln su criterio con el objetivo de detectar
errores o disconformidades no detectadas.

= Este servicio ademas dara todo el soporte necesario al usuario experto en las pruebas de
aceptacion.

= El desarrollo y la ejecucidén de las pruebas deberan llevarse a cabo de la manera mas
automatizada posible, utilizando para ello herramientas especificas como JUnit, Selenium,
JMeter, Emma, TestLink...

Soporte a la verificacion de la usabilidad y la accesibilidad: chequeando el cumplimiento de la
normativa vigente reguladora de dichos aspectos de la interfaz de usuario.

Soporte a la gestion de pruebas de rendimiento: para optimizar los recursos maquina asignados al
aplicativos. Deberan estar adaptadas a los valores de concurrencia esperados una vez la
aplicacién esté en produccién. Deberdn asimismo adaptarse al método de integracién y
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o

6.1.3.

Para cada entrega realizada por el Area Técnica de Desarrollo (Lote 3), se realizara la revisién de

distribucién continuas (CI/CD), para permitir la asignacion correcta de recursos de la forma mas
automatizada posible, incluso cuando la entrega de software ya esté en produccién.

Soporte y ejecucion de pruebas de seguridad TIC: para detectar posibles vulnerabilidades antes y
después de la salida a produccién. Las pruebas deberan estar también adaptadas al método de
integracién continua CI/CD al objeto de detectar y corregir por parte del Area Técnica que
corresponda, de la forma mas dindmica y eficiente posible, nuevas vulnerabilidades, incluso
cuando el software objeto de las pruebas se encuentre en produccion.

Revision de entregas y versiones.

entregas y versiones de acuerdo al documento de tareas, responsabilidades y buenas practicas en los

despliegues en los distintos entornos que a tal efecto entregara la Agencia Digital de Andalucia a la

persona contratista. Dicho documento contemplara los dos modelos de gestion que al menos

inicialmente coexistiran en el &mbito del contrato:

Modelo tradicional: no estd basado en DevSecOps. Utilizarda Apache Subversion como
herramienta, sin perjuicio de su posible sustitucién a lo largo de la ejecucidn del contrato si asi se
decidiera por la persona Responsable del contrato.

Modelo DevSecOps: utiliza técnicas de Integracion y Despliegue continuos (CI/CD), generalmente
sobre plataformas de ejecucion de contenedores. Utilizara GitLab como herramienta, sin perjuicio
de su posible sustitucidn a lo largo de la ejecucién del contrato si asi se decidiera por la persona
Responsable del contrato.

A lo largo de la ejecucién del contrato se deberan realizar, con la participacién del Area Técnica de

Desarrollo (Lote 3), revisiones periddicas de todos los productos generados, desde el documento de

especificacion de requisitos (historias de usuario) hasta el cddigo de los distintos mddulos de una

aplicacidn. Estas revisiones permitiran verificar la correccién del producto revisado, y validarlo,

comprobando que se ajusta a los requerimientos reales del sistema.

6.1.4.

Este servicio incluira al menos, los servicios que se describen a continuacion.

o

Soporte avanzado a la produccién. Analitica del dato.

Deteccion y diagndstico de incidencias técnicas y funcionales de los aplicativos en entornos
productivos.

= Elservicio debera incluir un diagndstico temprano de la incidencia o problema, y en su caso,
el reporte de la misma al Area Técnica competente para su resolucién, y su seguimiento hasta
su total correccidn y cierre. Ademas, deberd clasificar y priorizar las incidencias por su
criticidad, de acuerdo a pardmetros como el n.° de usuarios afectados, el impacto, etc.
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Las incidencias que se pueden presentar las podemos clasificar, dependiendo de la causa que
las produce, en los siguientes 3 tipos:

- Incidencias de infraestructura: estas incidencias se refieren en cambio a errores por
indisponibilidad temporal de algin microservicio, contenedor, servidor, elemento de
comunicaciones, infraestructura del puesto de trabajo etc. Este tipo de incidencias seran
reportadas al Area Técnica de Sistemas (Lote 2) o al Area Técnica de Puesto de Trabajo
(Lote 4).

- Incidencias de rendimiento: este tipo de incidencia son normalmente causadas por alguna
deficiencia en la capacidad de la infraestructura, o un problema en el disefio técnico o la
programacion del aplicativo.

Para detectar este tipo de incidencias antes de la puesta en produccién del aplicativo,
este servicio debera incluir la realizacién en el entorno de preproduccion pruebas de
stress y de carga que permitan detectar problemas de rendimiento del aplicativo, con
el objetivo de conseguir una deteccién temprana de incidentes, evitando de esta
manera que lleguen a produccién. No obstante, incluird también la gestién de las
incidencias que ocurran en entornos productivos, las cuales légicamente deberan ser
objeto de una atencidn prioritaria.

A veces el diagndstico concreto de este tipo de incidencias no es sencillo. La persona
Responsable del contrato, dependiendo de la criticidad y la complejidad de una
determinada incidencia, peticidon o problema, podrd determinar la creacién de
grupos de trabajo mixtos, compuesto por recursos de distintas Areas Técnicas, con el
objetivo de lograr una mayor eficacia en su resolucién.

- Incidencias funcionales: son incidencias referidas a que el aplicativo no responde a los
requisitos esperados por los usuarios. Si bien el marco de desarrollo 4gil minimiza este
tipo de incidencias, es posible que alguna ocurra. En tal caso, serdn reportadas al Area
Técnica de Desarrollo (Lote 3) para su correccidn si se trata de un error, o la creacién de
una posible nueva historia de usuario susceptible de incluir en un préximo incremento
evolutivo del software si se trata de la peticién de una nueva funcionalidad.

Debe entenderse que el objetivo de este servicio va mas alld de la resolucién de una
determinada incidencia o problema: se trata de conseguir una mejora continua en el
rendimiento y el funcionamiento de los aplicativos en produccién, y el uso y aprovechamiento
6ptimo de los recursos técnicos disponibles. Para conseguir ese objetivo de mejora continua,
este servicio debera llevar a cabo una gestidn proactiva de deteccién de puntos de mejora,
siendo él mismo el origen de peticiones encaminadas en esa direccion.
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o Explotacién de datos de produccion.

La explotacién de datos, como respuesta a peticién de usuarios, implica normalmente el
desarrollo de scripts de descarga masiva de datos y documentos, cuando el aplicativo no
disponga de dicha funcionalidad en la interfaz de usuario.

Este tipo de peticiones deberan contar con la autorizacion previa de la persona Responsable
del contrato o quien esta designe, y debera cumplir los procedimientos de seguridad y de
cualquier otra indole que hayan sido establecidos al respecto.

Debe ser objetivo el minimizar este tipo de peticiones y las operaciones que su resolucién
conlleva, por lo que serd también funcién de este servicio trasladar al Area Técnica que
corresponda (generalmente, Area Técnica de Desarrollo - Lote 3) las necesidades detectadas
al objeto de implementar la funcionalidad en la interfaz de usuario del aplicativo de forma
que se permita la ejecucién auténoma por parte de un usuario final autorizado,
implementado al mismo tiempo las medidas de seguridad necesarias.

o Andlisis del dato.

El objeto de este servicio sera realizar una analitica descriptiva del datos, es decir, se
analizaran las variaciones en una serie de métricas y KPI para obtener una descripcién
cuantitativa de lo que ha pasado. Las conclusiones se plasmaran por medio de gréficas,
informes y un panel de control (dashboard) para que resulten facilmente comprensibles e
interpretables por todos los departamentos de la organizacién. En principio no se prevén
analiticas mas avanzadas, como la predictiva o prescriptiva en el ambito del contrato, aunque
no se descartan.

El analisis del dato podra aplicarse a cualquier conjunto de datos en las dreas competenciales
incluidas en el ambito del contrato.

Cualquier peticién que implique una nueva analitica de datos debera ser tratado siempre
como un proyecto. Debera incluir las siguientes fases:

- Entrada de datos: el objetivo es determinar los requisitos y recopilar los datos. Se
contacta con las partes interesadas, se averigua quiénes son los responsables de los
datos para obtener acceso a los mismos.

- Preparacién de datos: incluye la limpieza y consolidacidn de los datos como paso previo
al procesamiento, en datos bien estructurados y listos para el andlisis. Incluye la
comprobacion de los resultados en cada parte del proceso de preparacién para
asegurarse de que el andlisis esté generando los resultados deseados.
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- Exploracién de datos: es el proceso de estudio del conjunto de datos objeto del analisis
mediante muestreo, andlisis estadistico, identificacion de patrones y elaboracidon de
perfiles visuales, entre otros. El objetivo es comprender mejor la transformacion de los
datos.

- Enriquecimiento de datos: se enriquecen los datos con nuevas entradas y conjuntos de
datos adicionales. Este paso es fundamental para revelar nuevas vistas y puntos de
analisis mediante la observacidn de datos desde una nueva perspectiva.

- Data science: no sera lo mas comun, pero en algunos casos el proyecto puede requerir la
aplicacién de métodos de extraccion mas avanzados, p. €j. la Inteligencia Artificial (IA) que
permiten la obtencién de datos adicionales que no seria posible utilizando métodos mas
tradicionales.

- Business intelligence (Bl): los resultados deben ofrecer vistas interactivas accionables a
través de informes, paneles de control y visualizaciones para ayudar a la toma de
decisiones. El generador de informes debera organizar el conocimiento y sus resultados
en un formato facil de comprender.

- Optimizacién: dado que las variables de un proyecto cambian con el tiempo, es necesario
mejorar los modelos definidos de forma continua, para que sigan cumpliendo sus
objetivos iniciales ante nuevas entradas u otras caracteristicas cambiantes del proyecto.

Desde el punto de vista del usuario, el resultado de un nuevo proyecto de analisis serd la
incorporacién de objetos de analisis en una interfaz web grafica que los usuarios puedan
consultar. Esta interfaz deberd ser comin para todos los proyectos y estar agrupados por
areas competenciales (Economia, Comercio, Universidades, Investigacion...).

Las herramientas a utilizar por este servicio debera ser homogéneas para todos los proyectos.
- Actualmente se utilizan las siguientes herramientas:

Javascript: utilizando librerias especificas que permiten la agrupacién de datos, la
visualizacién, el filtrado ...

Pentaho, como plataforma de BI.
Bootstrap para el disefio web del front-end de la aplicacion.

- Lapersona Responsable del contrato podra requerir en cualquier momento la sustitucion
de las herramientas. La persona contratista podré igualmente proponerla, de manera
justificada. Una posible justificacién para dicha sustitucién podria ser la reduccién de los
tiempos de latencia en el procesamiento de los datos, de modo que se consiga la

27
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 27 /140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47 PAGINA: 27 /140
VERIFICACION NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa
Agencia Digital de Andalucia

Junta de Andalucia

aplicacidn de la analitica de datos en tiempo real. La propuesta de sustitucién, para que
se materialice, tendra que ser autorizada expresamente por la persona Responsable del
contrato. Si la herramienta requiere de la adquisicién de licencias con costes, estas serdn
contratadas por la Agencia Digital de Andalucia mediante procedimiento de contratacion
separado. El cambio de herramientas por parte de la empresa contratista debera ser
tratado como proyecto.

6.1.5. Soporte a la administracion electrdnica.

Los servicios incluidos en este apartado se pueden agrupar en los siguientes:

o Lagestion de la calidad de los servicios ofrecidos a los ciudadanos a través de la sede electrénica,
incluyendo todos los servicios especificos de oficina virtual, proponiendo mejoras continuas en
los aplicativos informaticos que le dan soporte, la informacién que se suministra, la accesibilidad,
etc.

o Elasesoramiento a la persona Responsable del contrato, o a las personas que esta designe, en la
integracion con las plataformas corporativas de la Junta de Andalucia en materia de
administracidn electrdnica, en sus Ultimas versiones estables.

o El asesoramiento a la persona Responsable del contrato, o a las personas que esta designe, en
materia de administracidn electrénica en general.

6.1.6. Aseguramiento y control integral de la seguridad TIC.

Se considera tarea critica en el ambito del contrato el control de la calidad y de la seguridad TIC.

El objetivo principal es garantizar la deteccién de cualquier riesgo o incidencia de seguridad TIC de
forma temprana, para que sea corregida por el Area Técnica que corresponda de forma inmediata,
antes de que llegue a tener consecuencias. Por ello, es fundamental que esta tarea se realice de forma
concomitante con los proyectos y actuaciones que se realicen en otras Areas Técnicas.

Al mismo tiempo, para conseguir altas cotas de seguridad, tan importante es disponer de la capacidad
de reaccién y los medios necesarios para gestionar los riesgos y las amenazadas adecuadamente,
como de unos procesos perfectamente definidos y controlados a través de un sistema de gestion bien
organizado que asegure una provision de servicios con la calidad necesaria, consiguiendo con ello el
doble objetivo de alcanzar la plena satisfaccion de los usuarios destinatarios de los mismos.

La persona contratista de este servicio actuara como auditora constante de la calidad y la seguridad
TIC del resto de Areas Técnicas descritas en este pliego. Las funcién que realizara este servicio se
puede resumir como la supervision y auditoria continuas de la seguridad de todos los servicios TIC
ofrecidos por las distintas Areas Técnicas. En este sentido, entre otras actuaciones, la persona
contratista estara obligada a lo siguiente:

28
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 28 /140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘

RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47

PAGINA: 28/ 140

VERIFICACION

NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa
Agencia Digital de Andalucia

Junta de Andalucia

Apoyo y supervisién continua para la aplicacion segura de las configuraciones y actualizaciones
del hardware y software base de los sistemas de informacién y del puesto de trabajo, y de los
aplicativos, para detectar vulnerabilidades y proponer medidas correctoras, utilizando para ello
herramientas de gestion de eventos de seguridad y auditorias.

Realizar la monitorizacién continua de riesgos e incidencias de seguridad, y en particular de las
que afecten a los servicios criticos, a los sistemas de informacién con datos de caracter personal
especialmente sensibles y a los tratamientos de alto riesgo.

Informar inmediatamente a la persona Responsable del contrato de cualquier riesgo o
vulnerabilidad en su Area Técnica o en cualquiera otra de las que se describen en este pliego,
proponiendo las medidas correctoras oportunas.

Velar por el registro, en la herramienta implementada al efecto, de cualquier incidente de
seguridad TIC que se detecte, informando inmediatamente de la misma a las Areas Técnicas
afectadas y a la persona Responsable del contrato.

Investigar y resolver los incidentes de seguridad TIC, desde el momento de su deteccién hasta su
resolucién definitiva, para lo que contard con la colaboracién del resto de Areas Técnicas
implicadas.

Auditar la gestidn de las autorizaciones y permisos de los usuarios a los sistemas de informacién.

Definir, implantar y auditar de forma continua el correcto funcionamiento de las salvaguardias y
copias de seguridad, de acuerdo a los procedimientos establecidos y a la politica de seguridad TIC
vigente.

Asesorar y colaborar con la persona Responsable del contrato, o las personas que esta designe, en
cualquier aspecto técnico de la seguridad TIC que garantice el cumplimiento de las medidas de
seguridad que hayan sido establecidas por la normativa vigente en materia de proteccion de
datos y de seguridad TIC. Se citan a continuacién algunos de estos aspectos, sin que deba
entenderse en ninglin caso esta lista como exhaustiva:

Catalogar los activos y tratamientos gestionados en el ambito del contrato desde el punto de vista
de la seguridad TIC.

Realizar el analisis de riesgos, y generar la documentacion asociada pertinente.

Colaborar en la elaboracién, implantacién y actualizacién del Plan de Seguridad TIC en el dmbito
de las infraestructuras y sistemas de informacion gestionados.

Colaborar en la definicién de los procedimientos operativos relacionados con la seguridad TIC, y
la supervision de la implantacién y el cumplimiento de los mismos.
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o Colaborar en la realizacion de campafias de concienciacién en materia de seguridad TIC.

o Gestionary aplicar la mejora continua del Sistema de Gestidn de la Seguridad de la Informacién
(SGSI, en adelante) integral en al ambito de los servicios gestionados.

o Colaborar en las tareas de impulso a los proyectos de adecuacién e implantacién de normativas,
buenas practicas y estandares vigentes en materia de ciberseguridad (ENS, 1SO 27001, ISO
27002...).

6.1.7. Gestion del Catalogo de Servicios y de los niveles de calidad ofrecidos.

La persona contratista debera realizar, al inicio de la ejecucién del contrato, una revisidn del sistema
de gestion de los servicios TIC implantados, depurando y mejorando todos los procedimientos y
documentacidn existente, y obteniendo un Catalogo de Servicios TIC actualizado en el dmbito de
todas las Areas Técnicas incluidas en el contrato, que habra de mantener durante todo el plazo de
ejecucion del contrato, incluyendo cualquier nuevo servicio TIC que se implante.

Con base en el Catélogo, la persona contratista debera realizar la gestion continua de los Acuerdos de
Nivel de Servicio en todas las Areas Técnicas, detectando en su caso el incumplimiento de los valores
vigentes. Para ello, utilizara las herramientas implementadas para gestién de incidencias y tareas, de
las que debera extraer los datos de forma automatizada, y de cualquier otro sistema que almacene
informacion relevante para determinar el nivel de servicio, asegurando en todo momento que la
informaciéon mostrada es veraz y fidedigna. Se obtendra con ello un cuadro de mandos que se
completara con informes que la persona Responsable del contrato determine, y que sera presentado a
este con periodicidad al menos mensual.

Para conseguir estos objetivos, la persona contratista debera impulsar la adecuacién de los sistemas y
servicios TIC a los estandares y buenas practicas que la Agencia Digital de Andalucia entienda son
necesarios para conseguir los niveles de calidad deseados, como puede ser la especificacion I1SO/IEC
20000 o cualquier otra que se considere conveniente, siempre en consonancia con otros estandares o
normativas de seguridad que se estén aplicando en la actualidad. De hecho, el aseguramiento de la
calidad debe servir de base para la provisién de unos servicios TIC con el mas alto grado de seguridad
posible, por lo que todos los recursos asociados en ambos ambitos deben trabajar aunando esfuerzos
y con la coordinacién necesaria.

6.2. Equipo Técnico.
En las siguientes tablas, se indica, primero, el perfil, n.° de recursos y dedicacién correspondientes al
equipo permanente, y ademas el n.° de horas totales minimas de soporte baja demanda (bolsa de
horas) de recursos adicionales que se requieren, para este Area Técnica.
30
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6.3.

1. EQUIPO TECNICO PERMANENTE (LINEA BASE).
N.° %
Perfil Recursos Dedic.
Responsable de Area
Gestor de Servicios (Service Manager) 1 100 %
Subtotal: 1
Grupo Gestion de la Calidad y la Seguridad Integral
Gestor de Ciberseguridad y Calidad (Cyber Security Manager) 1 100 %
Subtotal: 1
Grupo Gestion del Soporte Avanzado y Calidad del Software
Gestor de Proyecto (Project Manager) 1 100 %
Analista de Negocio (Business Analyst) 2 100 %
Especialista en Pruebas (Test Specialist) 3 100 %
Subtotal: 6
Grupo Gestién de proyectos
Gestor de Proyecto (Project Manager) 1 100 %
Analista de Negocio (Business Analyst) 4 100 %
Subtotal: 5
TOTAL EP: 13
2. EQUIPO TECNICO NO PERMANENTE (BOLSA DE HORAS).
Horas/
Perfil Afio
Analista de Negocio (Business Analyst) 100
Especialista en Pruebas (Test Specialist) 100
Desarrollador (Developer) 100
TOTAL ENP: 300

Herramientas software especificas.

Las herramientas que se listan aqui se describen someramente en el Anexo Il de este pliego. No debe

considerarse como una lista exhaustiva: podran incorporarse nuevas o sustituirse por otras a lo largo

de la ejecucion del contrato.

©  Gestion de entregas y versiones, y de la calidad estdtica del software.

GitLab.

Apache Subversion (SVN).
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Jenkins.
Artifactory.
SonarQube.
Swagger.

Doxygen.

o Testing.

Selenium.
Emma.
Jmeter.
Junit.

TestLink.

o Gestion de la seguridad TIC integral.
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Nessus Professional Vulnerability Scanner.

Acunetix.

Oracle Audit Vault and Database Firewall.

o Gestion de logs.

Plataforma ELK.

o Analitica del dato.

Pentaho.

Bootstrap.

6.4. Acuerdos de Nivel de Servicio (ANS) y Objetivos de Nivel de Servicio (ONS).

6.4.1.

e Los ANS que se establecen en este apartado permitiran tener un conocimiento continuado a lo largo
de la ejecucion del contrato de los niveles de calidad de los servicios TIC que se estan ofreciendo al
ciudadano y a los usuarios internos, con el objetivo de asegurar unos minimos de calidad, y adoptar
en caso necesario las medidas correctoras para lograrlo. Es también objetivo del establecimiento de

ANS.

ANS la mejora continua de la calidad de los servicios.
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Indicadores referidos a los servicios suministrados.

adelante en este mismo pliego.

describen en el Pliego de Clausulas Administrativas Particulares (PCAP).

Se han establecido dos tipos de indicadores: los que miden directamente los niveles de servicio
realmente suministrados, y los que miden la estabilidad y rotacién de los componentes del equipo
técnico, que tienen especial relevancia por el gran impacto que puede tener finalmente en el nivel de
servicio. Para cada uno de ellos se establecen los valores minimos de obligado cumplimiento.

Los acrénimos utilizados en la descripcién de los indicadores, asi como las penalizaciones a la
persona contratista a las que podria dar lugar el incumplimiento de los ANS aqui establecidos se

En la siguiente tabla se describen los indicadores que serdn de aplicacién y de obligado
cumplimiento para la persona contratista desde la fase de pleno servicio que se describe mas

LOTE 1: INDICADORES REFERIDOS A LA CALIDAD DEL SERVICIO SUMINISTRADO

. . Periodo Horario

ID | .

LG CL 7 SRt decalculo computable
1.- Gestion de incidencias
ANS_SYC-01 TRincidencias criticas 95% <= 8h Trimestral Laboral
ANS_SYC-02 TRincidencias no criticas  95%<=30h  Trimestral Laboral
ANS_SYC-03 N.°incidencias reabiertas  <=5% Trimestral Laboral
2.- Gestion de peticiones
ANS_SYC-04 TR peticiones simples 95%<=48h  Trimestral Laboral
ANS_SYC-05 TP peticiones complejas ~ 95%-<=72h  Trimestral Laboral
ANS_SYC-06 TR peticiones complejas ~ 75%<=TP Trimestral Laboral
3.- Gestion de proyectos
ANS_SYC-07 TP proyectos 75% <= 5d Trimestral Laboral
ANS_SYC-08 TR proyectos 75%<=TP Trimestral Laboral
5.- Gestion de la seguridad
ANS_SYC.09  Medidas de seguridad 95%<=TP  Trimestral Laboral

implementadas en plazo
ANS_SYC-10 TCincidencias criticas 95% <=24h Trimestral Laboral
ANS_SYC-11 TCincidencias no criticas ~ 95% <=48h Trimestral Laboral

Indicadores referidos al equipo técnico.
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o En la siguiente tabla se describen los indicadores que serdn de aplicacion y de obligado
cumplimiento para la persona contratista tras la firma del contrato.

1. INDICADORES REFERIDOS A LA OPERATIVIDAD DEL EQUIPO TECNICO (ET)
Periodo de Horario

ID Indicador Objetivo cilculo  computable

1. Composicion ET.
Constitucidn del ET tras la firma

ANS_ET-1 del contrato <=15d n/a Laboral
ANS_ET-2 Bajas definitivasen ET <10% Anual n/a
ANS_ET-3 ;Iee;po desustitucion de bajas __ 15d Trimestral ~ n/a

2. Conectividad ET.
Disponibilidad acceso remoto

ANS_ET-4 del ET tras la firma del contrato

<=20d n/a Laboral

6.4.2. ONS.

Tras la firma del contrato, y a lo largo de la ejecucidn del mismo, se podran proponer ONS con el
objetivo de mejorar las medidas de los niveles de servicio, lo que permitira a su vez detectar nuevos
aspectos del servicio susceptibles de mejora.

Los ONS pueden referirse a mejoras en los valores minimos de los indicadores ANS establecidos, o
pueden implicar el establecimiento de nuevos indicadores. En este (ltimo caso, estos deberan ser
medibles, e incluir en su definicién, como en los ANS, sus valores minimos, y los periodos de medida.

Tanto la persona contratista como la persona Responsable del contrato podran proponer ONS o su
modificacidn. La persona contratista estara obligada a implementar en todo caso los ONS que sean
solicitados por la persona Responsable del contrato, asi como los mecanismos que permitan su
medida automatizada.

El incumplimiento de los ONS que se establezcan no darad lugar a penalizaciones a la persona
contratista.
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7. Lote 2: Gestion de las infraestructuras de los sistemas y las comunicaciones.

7.1.

Descripcidn de los servicios.
7.1.1.

La persona contratista realizard, entre otros, proyectos en los ambitos que se describen a

Proyectos de sistemas.

continuacién:

o

Elaboracién de disefios de red y comunicaciones, y gestion de su implantacion.

Elaboracién de disefios de arquitecturas fisicas y logicas de sistemas, y gestion de su
implementacién.

Implantacion y puesta en marcha de nuevas infraestructuras y software base, herramientas
software y aplicativos.

Migracion de datos entre distintos sistema de almacenamiento cuando sea necesario.
Migracién de aplicativos a nuevos elementos de la infraestructura.

Disefio y ejecucién de mejoras en los aspectos de disponibilidad, seguridad, rendimiento y
cualquier otro competencia del Area Técnica de Sistemas (Lote 2), y las encaminadas a la
optimizacién de recursos. En concreto, realizaré, en coordinacién con el Area de Oficina Técnica
(Lote 1), proyectos planificados encaminados a proteger las infraestructuras de sistemas y

comunicaciones.
Adicionalmente, intervendra en otros proyectos:

= Dando soporte técnico especializado en proyectos de otras Areas Técnicas descritas en este
pliego.

= Asesorando a la persona Responsable del contrato, o a quien esta designe, en la seleccién de
alternativas tecnoldgicas en el dmbito de sistemas.

La herramienta principal que se utilizard en la gestion de proyectos sera Redmine.

7.1.2.

La administracién de sistemas agrupa un conjunto de servicios sobre el total de infraestructura

Administracién y gestidn de sistemas.

hardware y software incluidas en el alcance, con especial atencidn a los entornos productivos:

o

Servicios sobre los recursos gestionados: sin que deba ser entendida como una lista exhaustiva, a
continuacién se enumeran y describen brevemente los servicios que, desde un punto de vista de
los elementos gestionados, la persona contratista deberd proporcionar, sin perjuicio de cualquier
otro que fuera necesario para mantener la disponibilidad, seguridad y dptimo rendimiento de
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toda la infraestructura gestionada en el dmbito de este contrato, y el cumplimiento de los

acuerdos de nivel de servicios vigentes en cada momento.

Administracion y operacion de bases de datos (BBDD, en adelante).

Instalacién, configuracién y administracién de los sistemas de BBDD.
Administracidn de listeners y clientes, control y revision preventiva de sus elementos.

Establecimiento de politicas de seguridad y salvaguarda y restauracion de datos:
definicidn de rutas de las que se deben realizar copias de seguridad y de la ventana de
ejecucién de las mismas, configuracién y monitorizacién de backup, gestidn del catdlogo
de RMAN, restauraciones totales o parciales, implementacion de la politica de respaldo
segln las rutas y las ventanas acordadas y el servicio utilizado para ello, monitorizacion
diaria de la correcta ejecucidn de las actividades de respaldo planificadas, realizacién de
modificaciones en la politica de backup a peticién de la persona Responsable del
contrato, etc.

Monitorizacién de los sistemas de gestion de BBDD.
Parcheado de BBDD, y revision periédica del mismo.

Instalacion, configuracion y soporte de sistemas y herramientas Oracle: Oracle RDBMS,
Oracle StandBy, Oracle Data Guard, etc.

Soporte al Area Técnica de Desarrollo (Lote 3) para la optimizacién de elementos de
esquemas de BBDD, optimizacién de sentencias SQL, etc.

Administracién y gestién del almacenamiento.

Gestion del hardware y software de los dispositivos de almacenamiento SAN y NAS, asi
como de la electrdnica de las redes de almacenamiento.

Dotaci6n y aprovisionamiento de espacio en disco para sistemas de ficheros y BBDD.

Asegurar alta disponibilidad y rendimiento del almacenamiento de datos para
aplicaciones y servicios criticos.

Migracién de datos, entre volimenes, cabinas, etc.
Replicacién de la informacidn (snapshots, DFS, Robocopy, FreeFileSync, otros...).
Monitorizacién del uso de discos.

Estudios de prevision de crecimiento del almacenamiento.
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- Ejecucidn de tareas a nivel de hosts para el acceso al almacenamiento.
- Optimizacién del uso del almacenamiento en cabinas.

Administracidn y gestién del hardware de servidores x64.

- Instalacién de sistemas y servidores x64.

- Parcheado software y hardware de sistemas y servidores x64.

- Configuracién de sistemas x64.

- Administracion de sistemas x64.

- Asegurar la disponibilidad de sistemas x64.

Administracidn y gestién de sistemas operativos Linux y Windows Server.

- Instalacién, configuracion y administracion de los sistemas operativos sobre los que se
despliegan los servidores de aplicaciones, los servidores web y las aplicaciones y las
bases de datos.

- Administracidn de los sistemas operativos: reinicios, parches correctivos, limpieza, etc.

- Gestion de usuarios locales de los sistemas operativos: creacion, modificacion, gestion de
permisos, etc.

- Administracién de servicios desplegados en el sistema: reinicio, arranque, parada, etc.
- Diagndstico de estados/logs: messages, LSPCI, etc.

- Configuracién del almacenamiento en el sistema operativo: recursos compartidos,
almacenamiento SAN y NAS.

- Gestion de tareas programadas: cron, crontab, etc.

- Gestidn de copias de seguridad de los sistemas operativos.

- Asegurar la disponibilidad de los sistemas operativos.

Administracion y gestion de entornos virtuales: VMware, HyperV y OracleVM.

- Administracién de software de virtualizacién VMware: instalacién y administracién del
software del servidor ESXi, instalacién y administracion del software vCenter, instalacién y
administracion de plugins VMware (vCenter Status, vCenter Hardware Status,...), parcheo
de instalaciones de productos (ESXi, vCenter y plugins), gestidon de tareas programadas
(programacidn, seguimiento y cierre), gestién de Host Profiles (creacidn, modificacién y
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aplicacién), gestion de VM Storage Profiles (creaciéon, modificacion y aplicacién),
configuracién vSphere Server Settings, administracion de hosts fisicos VMware
(administracién de tareas de backup, asegurar la disponibilidad del software y de los
recursos publicados en el mismo, gestién de usuarios Vmwar, etc.), gestion de maquinas
virtuales VMware (creacién y mantenimiento de las maquinas virtuales, instalacién y
actualizacién de VMware Tools, creacién y administracion de templates, etc.)

- Administracién de software de virtualizacién (OracleVM o VMWare, en su caso):
administracién del ciclo de vida de la maquina virtual (incluye creacién de maquinas
virtuales desde template o desde soporte, inicios de sesién, apagado y borrado de
maquinas virtuales); importacién, clonacién, despliegue y migracién de maquinas
virtuales; administracion de servidores; creacion y configuracién de server pools;
administracién de recursos (incluyendo ficheros 1SO, templates e imagenes de maquinas
virtuales y discos virtuales compartidos...); administracién de usuarios y grupos.

- Administracién de software de virtualizacién HyperV: gestién y administracion de
permisos, creacién y despliegue de maquinas virtuales, gestidn de la herramienta System
Center.

Administracidn y gestién de la infraestructura, productos y servicios de backup, de las copias
de seguridad, y de la restauracion de datos:

- Gestidn de la infraestructura de backup: administracion de servidores de backup,
configuracion del sistema operativo para servidores y agentes de backup, y asegurar la
disponibilidad de la infraestructura, el backup de la configuracion, y la restauracién en
caso necesario.

- Gestion de productos de backup: configuracion y gestion del software de backup (servidor
y agentes).

- Gestion de copias de seguridad: programacion, configuracién y eliminacién de tareas de
backup, ejecucién y supervisidon de trabajos de backup, diagndstico y correccién de
errores, aseguramiento de la disponibilidad de los medios y de las copias realizadas.

- Gestidn de la restauracion de datos: recuperacidn de datos de aplicacidn, recuperacién de
sistemas de archivos particulares (carpetas, ficheros, documentos,...), recuperacion de
archivos de configuracién (de servicios, de maquinas,...).

- Gestion de backup de maquinas virtuales: administracién de backup y replicacién de
maquinas virtuales, administracién de snapshots de maquinas virtuales (creacién,
restauracion,...), restauracion de maquinas virtuales (archivos, discos virtuales,...).
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Gestion de soportes de respaldo: definicion y seguimiento de politicas de retencién.

Servicios externalizados: en el caso de que los servicios de backup estén totalmente
externalizados, proveer todos los medios para la integraciéon en dichos servicios y el
control de los mismos (instalacion de agentes, supervision de copias, pruebas de
recuperacion...).

Gestion de la infraestructura hardware y software necesaria para la integracion de los
servicios criticos objeto de este contrato en los sistemas corporativos de respaldo
disponibles durante la ejecucidn del contrato, en los términos establecidos por la persona
Responsable del contrato.

Administracidn y gestién de contenedores y sus orquestadores.

Gestion del clusters de Kubernetes: revisiones periddicas de los componentes nativos
para mantener la plataforma actualizada en funcién de las actualizaciones o
recomendaciones del propio fabricante, y de las buenas practicas (CNCF, Cloud Native
Computing Foundation).

Gestidn y administracidn de la capa de negocio: integracidn y despliegue e implantacién
continuos (CI/CD) automatizados mediante Jenkins.

Gestion de la seguridad:

Gestion de la seguridad de la infraestructura mediante Data Center Nessus: sobre
servidores virtuales, volimenes NFS, virtual servers, etc., se aplican las mismas
politicas de disponibilidad, respaldo, monitorizacién que en el resto de
infraestructura gestionada.

Gestion de la seguridad de los microservicios: automatizacion mediante Clair del
analisis de vulnerabilidades.

Gestion adecuada de las politicas de accesos y permisos: principio de minimo acceso,
gestion de accesos y la encriptacion del etcd, etc.

Salvaguardias: respaldo de los componentes matrices (etcd, control plane) mediante
la herramienta nativa proporcionada por Rancher.

Monitorizacién: estdndar, y especifica para los microservicios.

Administracién y gestion de las infraestructuras base de comunicaciones.

Balanceadores: administracién de las politicas de balanceo, gestion de Virtual Servers,
Pools, iRules, DataGroups y Monitores, aseguramiento de la disponibilidad y del backup y
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restauracion en caso necesario.

- Gestidn de electrdnica de red: configuracién de VLAN locales y extendidas, configuracién
de los puertos de red, configuracién de lineas de comunicaciones, actualizaciéon de
firmware y versiones de los distintos componentes, aseguramiento de la disponibilidad
de la electrénica de red, del backup, y de la restauracién en caso necesario.

- Gestidn de URLs; alta, baja de publicaciones de URLs en RCJAy en Internet.
Administracion y gestion de las infraestructuras de seguridad perimetral:

- Creacién y administracion de reglas de acceso en firewall y VPN.

- Creacién de objetos y grupos en firewall y VPN.

- Cifrado de datos para comunicaciones (VPNs extremo a extremo entre sedes).
- Gestidn de zonas de red (DMZ, eDMZ, LAN, ...).

- Configuracién de parametros de red de firewall.

- Creacidn de tdneles IPsec.

- Gestidn y configuracién de la alta disponibilidad, del backup, y de la restauracién en caso
necesario.

Administracidn y gestién de las plataformas y clientes de antivirus.

- Instalacién, configuracién y parametrizacion del software de antivirus.

- Chequeo del estado de la seguridad de los equipos de las sedes.

- Gestidny administracién de la base de datos de virus.

- Gestidny administracion del software de antivirus (actualizacién, parches,...).

- Gestidn y configuracién de la alta disponibilidad, del backup, y de la restauracién en caso
necesario.

Administracidn y gestién de servidores de aplicaciones y servidores FTP y Web (Front-End).

- Servidores de aplicaciones: instalacidn, configuracién, administracion y optimizacién de
los servidores de aplicaciones (Tomcat, JBoss...) y Spring Boot, desarrollo evolutivo de
los entornos JDK (versiones, ubicacion, librerias, parametrizacién y certificados en
Keystores o Wallets), revision y optimizacion del entorno de registro Log4J de servidores
de aplicaciones Apache, instalacién, configuracién y administracién de los clusters de
servidores de aplicaciones, Instalacién de parches, gestién y administracién del software
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de Apache (mddulos, reinicios, conectores,...), administracion de certificados en Front-
End, etc.

- Instalacién y configuracion de servidores SFTP: creacidn de carpetas para servicios y
homes de usuarios, gestion y administracién de usuarios y permisos, etc.

- Asegurar la disponibilidad de los servidores de aplicaciones, FTP y Web, y del backup, y de
la restauracion en caso necesario.

Administracion y gestion de servicios de red WAN.

- Administracién y gestién de LDAP: instalacién, configuracién y administracién de
OpenLDAP, gestién de usuarios y privilegios, roles, grupos, ramas, configuracién y tunning
de LdapSincro, aseguramiento de la disponibilidad del servicio LDAP, el backup, y la
restauracién en caso necesario.

- Administracién y gestion del Proxy Squid: gestion y administracion de reglas ACL Squid y
SARG (afiadir, borrar, modificar reglas), administracion “listas negras”, sincronizacion de
la configuracién de nodos, visién de estado/logs, aseguramiento de la disponibilidad del
servicio Proxy, el backup de la configuracidn, y la restauracién en caso necesario.

- Gestidn del servicio NTP: configuracidon de clientes NTP, aseguramiento de la
disponibilidad del servicio NTP.

- Administracién y gestién del servicio de nombres DNS: instalacién, configuracién y
administracién del servicio DNS, gestién de registros del DNS (A, CNAME, MX,...).,
configuracion de parametros del servicio, revisién de estado/logs, aseguramiento de la
disponibilidad del servicio DNS, el backup, y la restauracion en caso necesario.

Administracion y gestién de servicios de red LAN.

- Gestidn del servicio de impresion: gestion y administracion de servidores de impresion,
politicas de distribucién de impresoras, gestion de colas de impresion, gestion de cuotas
de impresion, etc.

- Gestidn del servicio de ficheros: administraciéon de deduplicacién/defragmentacién de
discos, gestion de cuotas de espacio en disco, gestion de filtros, administracion de
recursos compartidos, migracién de datos entre volimenes, etc.

- Gestion del sistema de actualizaciones WSUS: administracion de servidores de
actualizaciones, testeo de actualizaciones, politicas de distribucién de actualizaciones,
etc.

- Gestidn del servicio DHCP: gestion de reservas, gestion de ambitos, configuracion de
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parametros del servicio, configuracion de la alta disponibilidad del servicio, respaldo, etc.

Gestion del servicio DNS: gestidn de registros, configuracién de pardmetros del servicio,
etc.

Asegurar la disponibilidad de los servicios de red LAN: gestidn del servicio de cluster de
conmutacidn por error y balanceadores de carga de Microsoft (software para tolerancia a
fallos y el balanceo de carga), alta y baja de grupos de recursos, gestion de la
configuracién de la alta disponibilidad de los recursos, gestién y administracién de los
nodos que forman el cluster, etc.

Administracidn y gestién del servicio de Directorio Activo (DA).

Administracion de la infraestructura del DA.

Control de las politicas de replicacién entre controladores de dominio y subdominios.
Supervisién de la configuracidn corporativa de los dominios de DA.

Administracion de roles.

Configuracién de parametros de servicio (niveles, relaciones de confianza, etc.).
Administracidn de sitios.

Creaci6n, modificacién y eliminacién de directivas de grupo. Elaboracion de un catélogo
de directivas para su aplicacidn por perfiles.

Gestidon y administracion de los vinculos de aplicacion y de los objetos de directiva.

Gestion de permisos: de usuarios, de grupos, asignacidn de permisos a objetos para fines
especificos (de seguridad o de configuracién corporativa), siempre dentro del proceso de
autorizaciones del Servicio y bajo la supervisién del Area de Oficina Técnica (Lote 1).

Delegacién de tareas a otras Areas (delegacién de permisos para la realizacién de tareas
de operacién al grupo de operadores asi como de asistencia, realizadas por el grupo de
microinformatica).

Gestion de objetos: unidades organizativas (UO), usuarios, grupos y demas elementos del
directorio.

Administracion del organigrama del DA corporativo.

Asegurar la disponibilidad del servicio de DA y de los controladores de dominio en el
ambito de este contrato.
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Respaldo: configuracion y gestion de las copias de seguridad de DA, supervisién de la
correcta ejecucion del backup, y restauracidn en caso necesario.

Administracion y gestion de aplicaciones corporativas y de Administracion Electrénica.

Gestion de aplicaciones corporativas: gestién del despliegue (altas y bajas) de
aplicaciones en los distintos entornos (pruebas, desarrollo, preproduccién, y produccién);
integracion de aplicaciones con los sistemas de registro de estadisticas web de acceso
(AWStats y Google Analytics), aseguramiento de la disponibilidad de las aplicaciones, etc.

Gestion de aplicaciones de Administracién Electrénica (AE): implementacién de
alta/baja/modificacion de finalidades, flujos, formularios, plantillas o servicios en
herramientas AE; soporte a la integracién de desarrollos con las diferentes plataformas de
AE; soporte a la operativa de funcionamiento y uso de las herramientas de administracion
electrénica; aseguramiento de la disponibilidad de las plataformas de AE; gestion de
certificados electrénicos, etc.

Soporte al Area Técnica de Desarrollo (Lote 3) y a la certificacién de aplicaciones
(recomendaciones, consultas, resolucidn de errores, etc.).

Anélisis de rendimiento y soporte al Area Técnica de Desarrollo (Lote 3) en la optimizacién
del uso de recursos (CPU, memoria) y del rendimiento.

Analisis y soporte al Area Técnica de Desarrollo (Lote 3) en la optimizacién del cédigo SQL,
y de los esquemas de BBDD (indices, vistas...).

o Servicios horizontales: para todas las infraestructuras gestionadas, la persona contratista estara
obligada a suministrar al menos los servicios comunes orientados a optimizar la calidad y la

disponibilidad de los servicios y a la seguridad TIC que se describen a continuacién:

Gestion del inventario y la configuracion. CMDB.

El objetivo de este servicio es mantener permanentemente actualizados el inventario y la
configuracion de todos los activos hardware y software base informaticos y de
comunicaciones, gestionados con el maximo detalle, asi como de todos los aplicativos en
produccién, y de la relacién de todos los activos entre si, de manera que se pueda
conocer de forma inmediata, mediante una simple consulta del inventario, los activos
hardware y software que soportan un determinado aplicativo.

El inventario incluird un puntero a la documentaciéon técnica de los activos y su
configuracion, que debera igualmente estar permanentemente actualizada.

Soporte a incidencias y problemas de sistemas.
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- Debe entenderse por gestion de incidencias y problemas la gestién de cualquier averia,
problema, peticidn o consulta que se produzca en el ambito de los activos (servidores,
almacenamiento, elementos de comunicaciones...) gestionados por el Area Técnica de
Sistemas (Lote 2).

Monitorizacién de sistemas.

- El objetivo de la monitorizacién es la deteccién de averias y problemas en produccién.
Sera responsabilidad de la persona contratista la configuracién de las alarmas necesarias
que permitan su deteccion proactiva, y la actuacion temprana que evite que la incidencia
llegue a producirse.

- Este servicio de monitorizacidn cubrira toda la infraestructura informatica objeto de este
contrato, incluyendo hardware y software base, lineas y elementos de comunicaciones y
aplicativos.

- Enrelacidn a la monitorizacién, la persona contratista debera suministrar:

Propuesta de los parametros a monitorizar. Propuesta de valores umbrales, periodos
de comprobaciones, alertas, avisos, tareas automaticas de recuperacion, etc.

Propuesta de los indicadores que den informacién sobre la observabilidad funcional
de los aplicativos, que puede incluir informacién del uso, grado de implantacién,
tiempos de respuesta, capacidad y cualquier otro aspecto que se considere de interés
respecto a su funcionamiento, alineado con los requisitos especificos del negocio.

- La persona Responsable del contrato podra solicitar en cualquier momento a la persona
contratista el acceso a la monitorizacidn de los elementos de seguridad desplegados.

- Laplataforma actualmente utilizada para la monitorizacion las infraestructuras hardware
y software en el ambito de este contrato es Zabbix.

Gestion de la seguridad del software base.

- Actualizaciones tempranas de SO y software base en general, cuando resuelvan bugs de
seguridad.

- “Fortificacién” de los SO, realizando los trabajos de configuracién necesarios.
- Gestidn de antivirus en servidores.

- Implementacién de auditorias continuas de seguridad: escaneo automatico de
vulnerabilidades, etc.

- Realizacion periddica de tests de penetracion, hacking ético, etc.
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7.1.3.

La persona contratista debera ofrecer un servicio de monitorizacién 24x7 proactiva, que permita la

- Todas aquellas tareas derivadas de los trabajos de adecuacién al ENS, 1ISO 27001 y 27002,
u otros estandares o buenas practicas que se estén desarrollando en cada momento para
aumentar los niveles de seguridad TIC, en coordinacién con los equipos involucrados en
otras Areas Técnicas.

= Gestion de garantias y soportes.

- Los servicios contratados incluirdn la gestion de las garantias y soportes vigentes de la
infraestructura y software en el &mbito de competencia de esta Area Técnica.

Servicio de monitorizacion 24x7.

deteccién, catalogacién y registro de las incidencias asi como su asignacién al Area Técnica
correspondiente. El tiempo de respuesta del equipo de trabajo asignado a las mismas variara en base
a la catalogacion de la misma:

o

o

Incidencias criticas: se iniciara el procedimiento para su solucién lo antes posible, en horario 24x7.

Incidencias no criticas: seran remitidas al Area correspondiente, que las atendera lo antes posible
dentro del siguiente horario laboral habitual.

El servicio debera tener las siguientes caracteristicas minimas:

o

Horario del servicio. Dado que el objetivo es que sea un servicio real 24x7, sera el siguiente:
= Delunes ajueves: de 20:00 horas a 8:00 horas del dia siguiente.
= Resto de dias de la semana: de 15:00 horas del viernes a 8:00 del lunes siguiente.

Revision de las alertas proactivas registradas en las herramientas de monitorizacién que hayan
sido implementadas.

Registro de la incidencia en la herramienta de gestion de incidencias en uso en el momento de
producirse la misma.

Valoracidn de la criticidad de cada incidencia que se registre, y en su caso, realizar el escalado de
incidencias criticas a las Areas Técnicas que correspondan y a la persona Responsable del
contrato o a las personas que esta designe, segln el procedimiento de escalado que haya sido
establecido.

Realizacion de tareas concretas de vigilancia que le sean encomendadas por la persona
Responsable del contrato (p. e]. pruebas de disponibilidad de aplicativos en periodos criticos).

Interlocucién telefénica y mediante correo electrénico vy, si asi se determina, mediante otra
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herramienta especifica, con otras Areas Técnicas y con la persona Responsable del contrato o
quien esta designe, con horario 24x7.

7.2.  Equipo técnico.
e En las siguientes tablas se indica, primero, el perfil, n.° recursos y dedicacion correspondientes al
equipo permanente, y ademas el n.° de horas totales minimas de soporte baja demanda (bolsa de
horas) de recursos adicionales que se requieren, para este Area Técnica.

1. EQUIPO TECNICO PERMANENTE (LINEA BASE).
N.° %
Perfil Recursos Dedic.
Responsable de Area
Gestor de Servicios (Service Manager) 1 100 %
Subtotal: 1
Grupo Proyectos Sistemas
Administrador de Sistemas (Systems Administrator) 3 100 %
Subtotal: 3
Grupo Gestion Infraestructuras y Entornos
Administrador de datos (Data Administrator) 2 100 %
Especialista en Ciberseguridad (Information Security Specialist) 1 100 %
Especialista en redes (Network Specialist) 2 100 %
Administrador de Sistemas (Systems Administrator) 3 100 %
Subtotal: 8
TOTAL EP: 12
2. EQUIPO TECNICO NO PERMANENTE (BOLSA DE HORAS).
Horas/
Perfil Aiio
Administrador de Sistemas (Systems Administrator) 1.600
Administrador de datos (Data Administrator) 200
Especialista Técnico (Technical Specialist) 200
TOTAL ENP: 2.000

7.3. Herramientas software especificas.

e Las herramientas que se listan aqui se describen someramente en el Anexo Il de este pliego. No debe
considerarse como una lista exhaustiva: podran incorporarse nuevas o sustituirse por otras a lo largo
de la ejecucion del contrato.

©  Herramientas de administracion, gestién y monitorizacién de sistemas.
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= Fujitsu ServerView.

= Oracle Enterprise Manager.
= Zabbix.

Herramientas de CI/CD.

= Jenkins.

= GitLab.

= Docker Server+Registry.

= Kubernetes.

= Rancher.
= Harbor.
= (Clair.

= SonarQube.

= Swagger.

= Doxygen.

Herramientas de gestion de aplicaciones.
= Jmeter.

= Ansible.

Herramientas de gestion de logs.

= Plataforma ELK.

Herramientas de gestion del conocimiento e inventario.

= CMDBuild.

= OCSInventory.

= GLPIL

= Remedy Atrium CMDB.
Herramientas de gestion de la seguridad.

= McAfee ePolicy Orchestrator.
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7.4.

= KeePassy SysPass
= Nessus Professional Vulnerability Scanner.
= Acunetix.
©  Herramienta de gestion de actualizaciones de sistemas operativos.
= Windows Server Update Services (WSUS).
© Otras.
= Apache Subversion (SVN).

Acuerdos de Nivel de Servicio (ANS) y Objetivos de Nivel de Servicio (ONS).

7.4.1. ANS.

Los ANS que se establecen en este apartado permitirdn tener un conocimiento continuado a lo largo
de la ejecucion del contrato de los niveles de calidad de los servicios TIC que se estan ofreciendo al
ciudadano y a los usuarios internos en el ambito de este contrato, con el objetivo de asegurar unos
minimos de calidad, y adoptar en caso necesario las medidas correctoras para lograrlo. Es también
objetivo del establecimiento de ANS la mejora continua de la calidad de los servicios.

Se han establecido dos tipos de indicadores: los que miden directamente los niveles de servicio
realmente suministrados, y los que miden la estabilidad y rotacién de los componentes del equipo
técnico, que tienen especial relevancia por el gran impacto que puede tener finalmente en el nivel de
servicio. Para cada uno de ellos se establecen los valores minimos de obligado cumplimiento.

Los acrénimos utilizados en la descripcion de los indicadores, asi como las penalizaciones a la
persona contratista a las que podria dar lugar el incumplimiento de los ANS aqui establecidos se
describen en el Pliego de Clausulas Administrativas Particulares (PCAP).

Indicadores referidos a los servicios suministrados.

© En la siguiente tabla se describen los indicadores que serdn de aplicacion y de obligado
cumplimiento para la persona contratista desde la fase de pleno servicio que se describe mas
adelante en este mismo pliego.
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LOTE 2: INDICADORES REFERIDOS A LA CALIDAD DEL SERVICIO SUMINISTRADO

1D Indicador Objetivo P?rlodo Horario
calculo computable

1.- Disponibilidad de servicios

ANS_SIS-01 Disponibilidad general >=99,0 % Trimestral ~ 24x7

ANS_Sis-02  Disponibilidadentornos g o0, Trimestral  24x7
productivos

2.- Gestion de incidencias

ANS_SIS-03 TR incidencias criticas 95% <=8h Trimestral  24x7

ANS_SIS-04 TRincidencias no criticas ~ 95% <= 30h Trimestral Laboral

ANS_SIS-05 N.%incidencias reabiertas <=5% Trimestral Laboral

3.- Gestion de peticiones

ANS_SIS-06 TR peticiones simples 95% <= 48h Trimestral  Laboral

ANS_SIS-07 TP peticiones complejas ~ 95%<=T72h Trimestral  Laboral

ANS_SIS-08 TR peticiones complejas 75%<=TP Trimestral  Laboral

4.- Gestion de proyectos

ANS_SIS-09 TP proyectos 75% <=5d Trimestral  Laboral

ANS_SIS-10 TR proyectos 75%<=TP Trimestral  Laboral

5.- Gestion de la seguridad

ANS_SIS-11 iI\Ame SIfnise:fasdeag:::;?azo 95%<=TP Trimestral  Laboral

ANS_SIS-12 TCincidencias criticas 95% <= 24h Trimestral  Laboral

ANS_SIS-13 TCincidencias no criticas ~ 95% <= 48h Trimestral  Laboral

Indicadores referidos al equipo técnico.

o En la siguiente tabla se describen los indicadores que serdn de aplicacion y de obligado

cumplimiento para la persona contratista tras la firma del contrato.

1. INDICADORES REFERIDOS A LA OPERATIVIDAD DEL EQUIPO TECNICO (ET)

Periodo de Horario

ID Indicador Objetivo caleulo e
1. Composicion ET.
ANS_ET-1 Constitucion del ET tras la firma <=15d n/a Laboral

del contrato
ANS_ET-2 Bajas definitivas en ET <10% Anual n/a

Tiempo de sustitucién de bajas .

- <=

ANS_ET-3 de ET 15d Trimestral n/a 49
2. Conectividad ET.

Disponibilidad acceso remoto _
ANS_ET-4 del ET tras la firma del contrato <=20d n/a Laboral
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7.4.2. ONS.

7.5.

Tras la firma del contrato, y a lo largo de la ejecucidn del mismo, se podran proponer ONS con el
objetivo de mejorar las medidas de los niveles de servicio, lo que permitird a su vez detectar nuevos
aspectos del servicio susceptibles de mejora.

Los ONS pueden referirse a mejoras en los valores minimos de los indicadores ANS establecidos, o
pueden implicar el establecimiento de nuevos indicadores. En este Gltimo caso, estos deberan ser
medibles, e incluir en su definicién, como en los ANS, sus valores minimos, y los periodos de medida.

Tanto la persona contratista como la persona Responsable del contrato podran proponer ONS o su
modificacidn. La persona contratista estara obligada a implementar en todo caso los ONS que sean
solicitados por la persona Responsable del contrato, asi como los mecanismos que permitan su
medida automatizada.

El incumplimiento de los ONS que se establezcan no darad lugar a penalizaciones a la persona
contratista.

Recursos de Infraestructura hardware y software.

La Agencia Digital de Andalucia proporcionard a la persona contratista los recursos de la
infraestructura hardware necesarios en los distintos entornos segln el procedimiento de despliegue
en cada caso (Tradicional o DevSecOps). Estos recursos hardware estaran formados en cada modelo
de despliegue por una infraestructura de maquinas virtuales y una plataforma de orquestacion de
contenedores, con recursos de CPU, memoria, disco, conectividad LAN, etc. en la que la persona
contratista desplegara los componentes software que considere necesarios para el funcionamiento de
la solucidn tecnoldgica propuesta.

Con caracter general, la Agencia Digital de Andalucia proporcionard a la persona contratista una
infraestructura de maquinas virtuales y una plataforma de orquestacién de contenedores basada en la
solucién Kubernetes, por lo que la persona contratista no tendra que proporcionar el licenciamiento
de la solucién software para la gestion y ejecucién de maquinas virtuales ni las suscripciones de la
plataforma de orquestacién de contenedores para la gestién y ejecucion de contenedores.
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e Con caracter general, no se admitird, salvo autorizacién expresa de la persona Responsable del
contrato previa solicitud justificada de la persona contratista, el despliegue sobre servidores fisicos de
una aplicacion o herramienta software.
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8. Lote 3: Desarrollo de software.
8.1. Descripcién de los servicios.
e Elconjunto de servicios ofrecidos por este Area técnica abarca todo el ciclo de vida de los aplicativos,

desde la planificacién y asignacién de recursos, hasta la programacién del cédigo, y el disefio y

ejecucion de los planes de prueba. El alcance incluye tanto el desarrollo adaptativo/evolutivo de los

aplicativos existentes como el desarrollo de nuevos.

e Estos servicios se ofreceran en modo proyecto, e incluirdn al menos los que se describen a
continuacion.

8.1.1. Servicio de planificacidn y asignacién de recursos.

e En todo proyecto de desarrollo, serd necesario realizar una serie de tareas iniciales que influiran
decisivamente en la finalizacién con éxito del mismo, al menos, las siguientes: determinacién del

ambito del proyecto, realizacién de un estudio de viabilidad, andlisis de los riesgos asociados al

proyecto, estimacion del coste del proyecto, planificacion temporal del proyecto, y asignacién al
proyecto de los recursos (n.° horas).
o Determinacién del dmbito del proyecto: sera esencial determinar el ambito del proyecto de
desarrollo al comienzo del mismo.
= Deberan establecerse de antemano qué cuestiones han de resolverse durante su realizacién y
cudles se dejaran fuera de su alcance. Estos ultimos deberan indicarse explicitamente. Si es
necesario, se especificara todo aquello que se posponga hasta una version posterior del
sistema.

= Sien algiin momento posterior fuese necesario incluir en el proyecto alglin aspecto que no
habia sido considerado o que ya habia sido descartado, se reajustara la estimacién del coste
del proyecto y su planificacién temporal.

o Estudio de viabilidad: se debera realizar un estudio de viabilidad para determinar si es econémica,
técnica y legalmente viable, es decir, se debera analizar si la mejor opcién es implementar la
nueva funcionalidad en el sistema de informacidn, o por el contrario es preferible realizarla de
forma externa al sistema, aunque implique su ejecucién manual.

o Andlisis de riesgos: independientemente de la precision con la que se prepare el proyecto de
desarrollo, siempre se puede producir un contratiempo que pueda poner en riesgo la
planificacion.
= Se debera disponer de una herramienta de gestion de riesgos para prevenirlo, con dos

componentes: evaluacidn de riesgos y control de riesgos:
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- La evaluacion de riesgos se utilizard para identificar aquellos que pueden afectar
negativamente al plan del proyecto, estimar la probabilidad de que el riesgo se
materialice y, en ese supuesto, analizar el impacto en el proyecto.

- El control de riesgos implicara la elaboracién de planes de contingencia para los riesgos
que sean mas probables y de un posible mayor impacto para el proyecto. Se debera
eliminar el riesgo totalmente o, si no fuera posible, mitigarlo, buscando para ello alguna
alternativa en la que el riesgo identificado no pueda presentarse, o se presente
debilitado.

El andlisis de riesgos podra afectar a la planificacion del proyecto de desarrollo, por lo que se
deberd incluir en él un margen temporal para el caso de que determinados riesgos
potenciales finalmente se materialicen.

Estimacion del coste: se deberd realizar en la fase inicial del proyecto de desarrollo una

estimacion del coste asociado. Para ello, deberdn utilizarse reglas heuristicas que ayuden a

estimar con una precisién razonable el coste y duracién de un proyecto. Se deberdn cumplir las

siguientes premisas a la hora de realizar la estimacion:

Se realizard un estudio pormenorizado de los distintos factores que pueden afectar a la
realizacion del proyecto.

Se reducird en la medida de lo posible la incertidumbre, recopilando el maximo de datos
histéricos y cuidando que la informacidn recopilada sea lo mas precisa posible.

Debera descomponerse el proyecto en tareas de la granularidad adecuada, con objeto de
minimizar los posibles errores.

Debera utilizarse mas de una técnica de estimacién (p. ej. una estimacién en funcién del coste
de un proyecto similar, una segunda estimacién utilizando alglin modelo matematico de
estimacién como COCOMO u otro, y una tercera estimacién descomponiendo el proyecto en
tareas) y contrastar los resultados obtenidos con cada una de ellas, como mecanismo para
asegurar la calidad en la estimacién.

Planificacién temporal: se debera realizar una temporalizacién de cada uno de los proyectos de

desarrollo. A la hora de realizar el cronograma, se tendra en cuenta lo siguiente:

Se debera realizar una planificacién por semanas como medio para afrontar con comodidad
las contingencias que se produzcan sin tener que estar continuamente reajustando el plan del
proyecto.

El cronograma del proyecto debera reajustarse cada vez que cambien las circunstancias del
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8.1.2.
e El objet

mismo. Si no se ha podido terminar una tarea en el tiempo inicialmente establecido, el plan
debera reajustarse a la situacion real del proyecto. Deberd mantenerse actualizado el plan en
todo momento.

Cuando alglin retraso indique que sera imposible cumplir los plazos establecidos, se
comunicara a la persona Responsable del contrato.

Servicio de anélisis funcional.

ivo de este servicio es descubrir qué es lo que realmente se necesita, y llegar asi a una

comprensién adecuada de los requerimientos del sistema, esto es, de las caracteristicas funcionales

que el s

istema debe poseer. En definitiva, establecer los requerimientos o requisitos del sistema. El

coste de construir correctamente un proyecto de desarrollo desde el principio reducira el coste final

del proy

e Teniend
persona

ecto.

o en cuenta lo anterior, y con objeto de asegurar la calidad del andlisis de requisitos, la
contratista deberd utilizar en esta fase técnicas de elucidacién de requerimientos y

herramientas de modelado de sistemas.

o Técnicas de elucidacién de requerimientos: en la fase de analisis, los errores mas dificiles de

corr

egir son los causados por "requerimientos ausentes", generalmente en la forma de

suposiciones que se dan por sabidas pero nunca se llegan a plasmar explicitamente. Por este

motivo, elucidar los requerimientos de un sistema de informacidn, esto es, obtener de algln

modo cudles son realmente esos requerimientos, resulta una actividad esencial en todo proyecto

de implementacién de software. Para ello, la persona contratista:

Debera en primer lugar identificar a las personas afectadas por el proyecto, lo que incluye
desde el usuario experto hasta los usuarios finales de la aplicacidn, sin olvidar terceras
personas y organizaciones relacionadas indirectamente con el sistema (p. ej. organismos con
competencias reguladoras que afecten a la aplicacién).

Debera utilizar técnicas que favorezcan la comunicacion entre el analista y el resto de
personas involucradas, tales como:

- Realizacién de entrevistas.
- Disefio de formularios cuando no sea posible la entrevista.

- Desarrollo de prototipos para recoger informacién que, de otra forma, no obtendriamos
hasta las etapas finales del proyecto, en que cualquier rectificacién tendria un mayor
coste.

- Observacién del funcionamiento normal del entorno en el que se instalara el sistema o,
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incluso, participar activamente en él (p. ej. colaborando temporalmente con los usuarios
en su trabajo).

Modelado de sistemas: el uso de modelos en la construccién de sistemas de informacidn resulta
esencial ya que entre otras cosas facilitan el analisis de los requerimientos del sistema, asi como
su posterior disefio e implementacidn. Por otra parte, un sistema de informacidn es un sistema
complejo, por lo que necesita para ser descrito convenientemente de mas de un modelo. En todo
proyecto de desarrollo que se realice, la persona contratista deberd utilizar, al menos, los
siguientes tipos:

= Modelos estructurales: permitiran la correcta organizacion de un sistema complejo. Al menos,
se incluirdn en el proyecto el Diagrama entidad/relacién, que indica como se estructuran los
datos de un sistema de informacién, y el Diagrama de flujo de datos, que da informacién
acerca de como se descompone un sistema en subsistemas, y del flujo de datos que existe
entre los distintos subsistemas.

= Modelos de comportamiento: permitiran analizar y modelar la dindmica de un sistema. Al
menos se incluiran el Diagrama de estados, que representa los distintos estados en que puede
encontrarse un sistema y cdmo se puede pasar de un estado a otro; y la Descripcion de casos
de uso, que ayudara a comprender la secuencia de pasos involucrada en la consecucién de un
objetivo concreto por parte de un usuario del sistema.

Un aspecto muy importante que debera tenerse en cuenta en todo proyecto de desarrollo, por cuanto

supone cambios drasticos en las bases de datos, es determinar desde el principio la necesidad o no de

migracion de datos desde un sistema antiguo al nuevo. En el caso de ser necesaria, dada la

complejidad que normalmente tiene asociada, la migracién de datos debera ser tratada como un

subproyecto de especial atencidn dentro del proyecto de desarrollo.

8.1.3.

El disefio técnico deberd, en la medida de lo posible y con el fin de facilitar la administracién del

Servicio de disefio técnico.

futuro sistema, ser modular, y cumplir con los siguientes requerimientos:

o

Sus médulos deberan ser cohesivos (encargarse de una tarea concreta y solo de una) y estar
débilmente acoplados entre si.

Cada mdédulo debera ofrecer a los demas unos interfaces bien definidos, y ocultar sus detalles de
implementacion.

Debera ser posible relacionar las decisiones de disefio que se hayan tomado con los requisitos del
sistema que las ocasionaron, es decir, deberd ser posible realizar la "trazabilidad de los

requisitos".
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o Debera estar basado en una arquitectura multicapa: la divisidn de un sistema en capas facilita el

disefio modular (cada capa encapsula un aspecto concreto del sistema) y permite la construccién

de sistemas débilmente acoplados (si minimizamos las dependencias entre capas, resultard mas

facil sustituir la implementacion de una capa sin afectar al resto del sistema). Ademas, el uso de

capas también fomentara la reutilizacién.

e Los aplicativos objeto de este contrato (ver Anexo | de este pliego) tienen algunas de las tres

arquitecturas en capas siguientes:

o Arquitecturas cliente/servidor en dos capas de aplicaciones monoliticas.

En esta arquitectura, las dos capas son: un servidor de base de datos en el que se almacenan
los datos y una aplicacién cliente que contiene la interfaz de usuario y la logica de la
aplicacién. Solo las aplicaciones méas antiguas que son objeto de gestién en el dmbito de este
contrato son las que presentan esta arquitectura.

o Arquitectura en 3 capas de aplicaciones monoliticas.

En una arquitectura en 3 capas, la logica de la aplicacion se separa de la interfaz de usuario y
del mecanismo utilizado para el almacenamiento de datos. Las tres capas son: la capa de
presentacion, encargada de interactuar con el usuario de la aplicacion mediante una interfaz
de usuario (generalmente una interfaz web); la légica de la aplicacion, o capa de negocio, que
se encuentra implementada sobre modelo orientado a objetos del dominio de la aplicacidn,
es la responsable de realizar las tareas para las cuales se disefia el sistema; la capa de acceso
a los datos, encargada de gestionar el almacenamiento de los datos en un sistema gestor de
base de datos, y de la comunicacién del sistema con cualquier otro sistema que realice tareas
auxiliares.

©  Arquitectura de microservicios.

Los Ultimos desarrollos de aplicativos realizados, y que son objeto de adaptativos/evolutivos
en el ambito de este contrato, asi como los nuevos que se realicen, estaran basados ya en una
arquitectura de microservicios.

La arquitectura de microservicios, frente a la arquitectura monolitica, es un método de
desarrollo de aplicaciones software que funciona como un conjunto de pequefios servicios
que se ejecutan de manera independiente y auténoma, proporcionando una funcionalidad de
negocio completa. En ella, cada microservicio es un cédigo que puede estar en un lenguaje de
programacién diferente, y que desempefia una funcién especifica. Los microservicios se
comunican entre si a través de APIs, y cuentan con sistemas de almacenamiento propios, lo
que evita la sobrecarga y caida de la aplicacidn. Ello permite que si se quiere modificar
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8.1.4.

solamente un servicio, no es necesario alterar el resto de la infraestructura: cada uno de los

servicios se puede desplegar y modificar sin que ello afecte a otros servicios o aspectos

funcionales de la aplicacién.

= La arquitectura de microservicios tiene caracteristicas muy ventajosas, entre las que

podemos destacar las siguientes:

Arquitectura basada en componentes, que se pueden actualizar y reemplazar de manera
independiente.

Se ejecutan, despliegan y escalan independientemente.
Exponen sus servicios a través de una API.

Su contexto es una funcionalidad del modelo de negocio, tienen una sola
responsabilidad.

Cada uno gestiona su propia base de datos.

Se comunican mediante eventos orquestados generalmente con colas de mensajes o
llamadas a procedimientos remotos.

Han sido disefiados para recuperarse de errores.

Disefio evolutivo. Su desarrollo no depende de otros microservicios y no comparten
codigo.

Tienen acoplamiento débil.

= El equipo técnico de este Area Técnica deberd estar ampliamente formado en esta

arquitectura, al objeto de conseguir la maxima eficacia y eficiencia en la ejecucidn de los

trabajos.

Servicio de programacion.

Ala hora de programar el c6digo, se deberan tener en cuenta los siguientes criterios generales:

o

Se deberan evitar puntos de control no estructurados.

Se deberan elegir cuidadosamente los identificadores de las variables, seleccionar los algoritmos

y estructuras de datos adecuadas para el problema que se trata.

La légica de la aplicacion debera ser lo mas sencilla posible.

Se debera comentar adecuadamente el cddigo fuente de los programas.

Se debera facilitar la interpretacion visual del cddigo mediante el uso de sangrias (identacién) y
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lineas en blanco que separen distintos bloques de cédigo.

o Ademas de las tareas de programacién asociadas a los distintos componentes, en esta fase
también se deberan desarrollar algunos casos de prueba que permitan ir comprobando el
funcionamiento del sistema conforme se va construyendo.

8.1.5. Servicio de aseguramiento de la calidad.

La persona contratista deberd implementar al inicio del contrato los mecanismos y procedimientos
que aseguren posteriormente la calidad de todo el desarrollo que se realice, tanto en lo que se refiere
al c6digo como a la documentacién, en el mismo momento en que se producen, minimizando asi la
necesidad de revisiones posteriores, usando para ello herramientas especificas de testing. Para cada
entrega de software, la persona contratista debera certificar la calidad del software y de la
documentacién asociada.

Las acciones que en este sentido se establezcan, dirigidas al aseguramiento de la calidad, deberdn
aplicarse desde la propia ingenieria de requisitos, aplicando conceptos como el de testing temprano.
En este sentido, se deberad asegurar que los requisitos y normas a cumplir relacionadas con el
aseguramiento de la calidad son aplicados en las distintas fases del desarrollo de los trabajos, y estan
presentes de manera satisfactoria en el producto final.

En el apartado concreto de pruebas del software:

o Se desarrollara y ejecutara un Plan de pruebas (testing) que debera incluir al menos las pruebas
que se describen a continuacién:

= Pruebas de unidad (o pruebas unitarias): serviran para comprobar el correcto funcionamiento
de un componente concreto del sistema. Se deberan provocar situaciones limite que
expongan las limitaciones de la implementacién del componente, ya sea tratando éste como
una caja negra ("pruebas de caja negra") o poniendo el foco en su estructura interna
("pruebas de caja blanca"). Ante un nuevo proyecto de desarrollo, se deberan crear nuevos
test con los que medir el progreso y también repetiremos los antiguos para comprobar que lo
que antes funcionaba sigue funcionando (test de regresion).

= Pruebas de integracion: se realizardn para comprobar tras el cambio en uno de los
componentes, el correcto funcionamiento del resto que que conforman el sistema, y serviran
para detectar errores en sus interfaces.

= Pruebas alfa: una vez "finalizada" la implementacién del sistema, se realizaran pruebas alfa.
El objetivo de estas pruebas, realizadas por el equipo de este Area Técnica, pero desde el
punto de vista de un usuario final, es ayudar a pulir aspectos de la interfaz de usuario del

sistema.
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o El Plan de pruebas serd desarrollado y ejecutado de manera automatizada utilizando
herramientas especificas como JUnit, Selenium, JMeter, Emma, TestLink...

o El Plan de pruebas y su ejecucion deberan estar adaptados el método de integracién y
distribucidn continuas (CI/CD).

o Por ultimo, tras la entrega, se debera dar soporte a las pruebas finales, de aceptacion del usuario
experto, si el Area de Oficina Técnica (Lote 1) lo requiere.

8.1.6. Servicio de gestion de entregas y versiones.

En cualquiera de los proyectos que se ejecuten deberad realizarse una adecuada gestién de la
configuracion del software, y en concreto, del control de versiones. Independientemente de su
importancia en el control de todo proceso de desarrollo de software, su valor es incalculable para
evitar pérdidas irreparables y también para tener la posibilidad de volver a una versidn anterior del
cédigo de una manera rapida y controlada, si las ultimas modificaciones del cédigo producen algin
error bloqueante inesperado.

Se realizara la gestidn de entregas y versiones de acuerdo al documento de tareas, responsabilidades
y buenas précticas en los despliegues en los distintos entornos que a tal efecto entregara la Agencia
Digital de Andalucia a la persona contratista. Dicho documento contemplard los dos modelos de
gestion que al menos inicialmente coexistirdn en el ambito de este contrato:

o Modelo tradicional: no estd basado en DevSecOps. Utilizard Apache Subversion como
herramienta, sin perjuicio de su posible sustitucion a lo largo de la ejecucidn del contrato si asi se
decidiera por la persona Responsable del contrato.

o Modelo DevSecOps: utiliza técnicas de Integracion y Despliegue continuos (CI/CD), generalmente
sobre plataformas de ejecucion de contenedores. Utilizara GitLab como herramienta, sin perjuicio
de su posible sustitucién a lo largo de la ejecucién del contrato si asi se decidiera por la persona
Responsable del contrato.

La persona contratista estara obligado a colaborar con el Area de Oficina Técnica (Lote 1) en realizar
revisiones periédicas de todos los entregables.

8.1.7. Servicios de soporte.

La persona contratista estara obligada a suministrar servicios de soporte, formando parte si es
necesario, con caracter temporal, de equipos de trabajo mixtos con otras Areas (lotes) descritas en
este mismo pliego en cualquiera de las dreas que se describen a continuacién:

o Andlisis y diagndstico de incidencias funcionales detectadas en el entorno de produccién u otros

entornos.
59
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 59 /140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47 PAGINA: 59 /140

VERIFICACION

NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa

X Agencia Digital de Andalucia
Junta de Andalucia

o Andlisis del rendimiento en tiempo de ejecucion de los aplicativos desarrollados, en los entornos
de produccién o preproduccidn, para el diagnéstico y correccion de problemas, y para optimizar el
uso de los recursos hardware disponibles.

o Andlisis y diagndstico de incidencias de seguridad relacionadas directa o indirectamente con los
aplicativos, detectadas en cualquiera de los entornos.

o Andlisis y diagnéstico de compatibilidad de software de terceros relacionados directamente con
los aplicativos desarrollados: navegadores, maquina virtual Java, APIs y servicios web de
plataformas corporativas de la Junta de Andalucia, gestor documental Alfresco, etc., con el
objetivo de asegurar el correcto funcionamiento e integracion de los mismos.

8.2. Equipo técnico.
e En las siguientes tablas, se indica, primero, el perfil, n.° de recursos y dedicacidn correspondientes al
equipo permanente, y ademas el n.° de horas totales minimas de soporte baja demanda (bolsa de
horas) de recursos adicionales que se requieren, para este Area Técnica.

1. EQUIPO TECNICO PERMANENTE (LINEA BASE).
N.° %
Perfil Recursos Dedic.
Responsable de Area
Gestor de Servicios (Service Manager) 1 100 %
Subtotal: 1
Grupo Implementacién del software
Analista de Negocio (Business Analyst) 4 100 %
Analista de Sistemas (Systems Analyst) 4 100 %
Desarrollador (Developer) 12 100 %
Subtotal: 20
TOTAL EP: 21
2. EQUIPO TECNICO NO PERMANENTE (BOLSA DE HORAS).
Horas/
Perfil Afio
Analista de Negocio (Business Analyst) 100
Gestor de Aseguramiento de la Calidad (Quality Assurance Manager) 100
Especialista en Ciberseguridad (Information Security Specialist) 200
Analista de Sistemas (Systems Analyst) 100
Desarrollador (Developer) 450
TOTAL ENP: 950
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8.3. Herramientas software especificas.

e Las herramientas que se listan aqui se describen someramente en el Anexo Il de este pliego. No debe
considerarse como una lista exhaustiva: podran incorporarse nuevas o sustituirse por otras a lo largo
de la ejecucidn del contrato.

o Eclipse, como plataforma de desarrollo.
o SQL Developer, para el acceso a bases de datos Oracle.

o Ecosistema de desarrollo e integracién continua: la persona contratista debera hacer uso del
ecosistema de desarrollo e integracién continua que disponga la persona Responsable del
contrato o quien esta designe, con el objetivo de alinear los servicios de este area TIC con la
cultura DevSecOps, y con otras Areas Técnicas descritas en este pliego (Area de calidad de los
servicios y Area de Sistemas). Como objetivo final se persigue alcanzar un equilibrio de maxima
calidad y eficiencia en los tiempos de desarrollo y puesta en produccion, permitiendo a su vez el
desempefio de practicas propias de metodologias agiles. Dicho ecosistema esta constituido por
las siguientes herramientas:

= Jenkins.

= GitLab.

= Docker Server+Registry.
= Kubernetes.

= Rancher.

= SonarQube.

= Swagger.
= Doxygen.
o Testing.
= Selenium.
= Emma.
= JMeter.
= JUnit.
= TestLink.
o Otras.
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= Artifactory.
= Apache Subversion (SVN).

8.4. Desarrollo agil. Scrum y Kanban.

e La Agencia Digital de Andalucia, en el ambito de los aplicativos objeto de este contrato, ha apostado
claramente por el método de desarrollo agil. Los aspectos fundamentales de este método giran en
torno a la creaciéon de una compilacién o un prototipo funcional en medio de una realidad de
necesidades y requisitos que cambian continuamente. La flexibilidad que permite solucionar el vacio
que existe entre el equipo de desarrollo y el usuario final es un atributo clave del método agil, que da
prioridad a las necesidades de los usuarios y las partes interesadas respecto a planes rigidos.

e Concretamente, el desarrollo agil implementado se ha basado en Scrum, si bien en los dltimos meses
ha iniciado la adopcién de Kanban, como un marco de desarrollo complementario al anterior.

8.4.1. Scrum.

e Con caracter general se aplicara el marco de desarrollo Scrum. Ello no deber tener el efecto de perder
de vista el proyecto completo, sino al contrario: todas las partes implicadas en el proyecto deberan
tener conocimientos sobre el panorama general. Se ofrecerd una funcionalidad completa, pero
enfocada en un momento dado a una parte del conjunto. Ello mantendrd al usuario experto
implicado, y al mismo tiempo, asegurara a los directores de proyecto, y a los equipos de prueba -
usuarios expertos incluidos - una mejor conexién con el progreso del proyecto.

e Tal y como establece la Guia Scrum (https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-
Guide-Spanish-European.pdf), se llevaran a cabo, para cada proyecto scrum, las siguientes reuniones
del equipo de desarrollo con el Propietario del producto (Product owner):

o Definicién de la Pila de producto:
= |apersona contratista debera aportar a la reunion:
- los requisitos del proyecto convertidos en historias de usuarios de partida.

- Una planificacidn inicial para todos las historias de usuarios (los sprints de que constan el
proyecto y su duracién).

o Planificacion de sprint (sprint planning):
= | apersona contratista deberd aportar a la reunion:
- Datosy estimaciones para respaldar el préximo proyecto de sprint del equipo.

- Propuesta de la lista de trabajos pendientes para el préximo sprint.
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- Evaluacién de la capacidad del equipo para el préximo sprint.
©  Refinamiento de Pila.

= Como parte del flujo continuo de analisis de las historias de usuario, Scrum se complementa
con esta actividad de gestidn de la pila de producto para mantenerla actualizada. Es una
actividad paralela al sprint y su objetivo es garantizar que, antes de comenzar el siguiente
sprint, las historias de usuario susceptibles de entrar en él estén preparadas para ser tratadas
en la préxima reunién de Planificacién de Sprint. Deben cubrirse los siguientes objetivos:

- Incorporacién de nuevas historias de usuario.
- Division de historias de usuario que resultan demasiado grandes.
- Replanteamiento de historias ya definidas.
- Estimacion de las historias de usuario.
o Demo de las historias de usuario desarrolladas en el dltimo sprint.
= Tiene lugar al final del sprint. Sus objetivos son:

- Mostrar al propietario del producto el incremento en el Gltimo sprint. Se realizara en el
entorno del propietario.

- Evaluar el cumplimiento de las previsiones realizadas en la Planificacién del Sprint.
o Planificacién del siguiente sprint.
- Acontinuacién de la Demo, se planificara el sprint siguiente.

En la situacién actual, los desarrollos se estructuran en sprints de 15 o 30 dias de duracién,
dependiendo de la complejidad del proyecto.

En cualquier caso, se debera asegurar una planificaciéon apropiada, y que se puedan establecer
estimaciones realistas para todo el proyecto. Los controles de cambios y riesgos deben estar
estrictamente aplicados, con el fin de controlar y manejar la influencia del alcance. Las decisiones
sobre la aplicacién de cambios mayores en el proyecto deberan ser tomadas en reuniones a alto nivel
con la participacion de las personas responsables de todas las areas implicadas (tanto técnicas como
de usuario).

Para el seguimiento del proyecto se utilizara la herramienta Redmine con el plugin de Scrum. De este
modo quedaran constancia actualizada en todo momento del estado de la Pila de Productos y la
evolucién de cada uno de los sprints.

8.4.2. Kanban.
63
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 63 /140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47 PAGINA: 63 /140

VERIFICACION

NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa
Agencia Digital de Andalucia

Junta de Andalucia

e Muy reci
objetod

entemente se ha iniciado la implementacién de Kanban en la gestion de algunos aplicativos
e este contrato, cumpliendo sus 4 principios basicos:

©  Empezar con lo que se hace ahora.

Kanban no requiere configuracién y puede ser aplicado sobre flujos reales de trabajo o
procesos activos para identificar los problemas. Por eso es facil implementar Kanban en
cualquier tipo de organizacidn, ya que no es necesario realizar cambios drasticos.

o Comprometerse a buscar e implementar cambios incrementales y evolutivos.

El método Kanban estd disefiado para implementarse con una minima resistencia, por lo que
trata de pequefios y continuos cambios incrementales y evolutivos del proceso actual. En
general, los cambios radicales no son considerados, ya que normalmente se encuentran con
resistencias debidas al miedo o la incertidumbre del proceso.

o Respetar los procesos, las responsabilidades y los cargos actuales.

Kanban reconoce que los procesos en curso, los roles, las responsabilidades y los cargos
existentes pueden tener valor y vale la pena conservarlos. El método Kanban no prohibe el
cambio, pero tampoco lo prescribe. Alienta el cambio incremental, ya que no provoca tanto
miedo como para frenar el progreso.

©  Animar el liderazgo en todos los niveles.

e Herrami

Este quizas sea el principio mas novedoso de Kanban. Algunos de los mejores liderazgos
surgen de actos del dia a dia de gente que esta al frente de sus equipos. Es importante que
todos fomenten una mentalidad de mejora continua para alcanzar el rendimiento éptimo a
nivel de equipo/ departamento/ empresa. Esto no puede ser una actividad exclusiva a nivel
de direccién.

entas digitales Kanban.

o En el ambito del contrato, se utilizaran tableros Kanban digitales en la nube, por ofrecer las

sigu

ientes ventajas:

Permiten superar los problemas que surgen en los equipos distribuidos en condiciones de
teletrabajo, en las que el trabajo con solo tablero fisico seria inviable.

Brindan una valiosa perspectiva de todo el proceso, ahorran tiempo y aumentan la eficiencia,
muy UGtil no solo para el equipo de desarrollo, sino para todas las areas implicadas en el
proyecto.

Son una forma muy efectiva de conseguir los objetivos, ya que brindan acceso a toda la
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8.5.

8.6.

informacion desde cualquier dispositivo, en cualquier momento y muestran las acciones en
vivo.

o No obstante lo anterior, no debe descartarse una instalacion on premise, en el caso de que se
decida la conveniencia de realizar la integracion de Kanban con otras herramientas.

Se pretende el el nuevo contrato avanzar en la implementacién Kanban, tanto como marco de
desarrollo alternativo a Scrum en algunos casos, como complementario en otros (marco de desarrollo
agil hibrido).

Uso de infraestructuras y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrdnicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracién electronica, simplificacion de procedimientos y
racionalizacin organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras
TIC (sistemas de informacidn, tecnologias, frameworks, librerias software, etc.) que la Agencia Digital
de Andalucia tenga la consideracién de corporativas u horizontales y sean susceptibles de su
utilizacién en el marco y alcance del proyecto objeto de esta contratacion.

Con caracter horizontal, en todos los proyectos de desarrollo se garantizard la adecuacién y
participacién en las iniciativas y actuaciones en materia de simplificacién de procedimientos
administrativos, y en la consolidacidn y unificacién de infraestructura tecnolégica en materia de
administracion electrénica que se desarrollen en la Junta de Andalucia.

Consideraciones en materia de Administracién Electrénica.

8.6.1. Definicion de Procedimientos Administrativos por medios electrénicos.

La definicién de los procedimientos deberd realizarse conforme a los conceptos y términos
expresados en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6)
disponible en la web de soporte de administracién electrénica de la Junta de Andalucia.

La citada web estd accesible en la siguiente direccién:

o https://extranet.chie.junta-andalucia.es/trans-digital/web,

8.6.2. Redisefio funcional y simplificacion de procedimientos administrativos.

Con caracter general se deberd tener en consideracién que la aplicacién de medios electrénicos a la
gestion de los procedimientos serd precedida de la realizacion de un andlisis de redisefio funcional y
simplificacién, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas, y lo dispuesto en su articulo 75.2, y los principios establecidos en el
articulo 3 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
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procedimientos y racionalizacion organizativa de la Junta de Andalucia.

e Para ello se considerara el Manual de Simplificacién Administrativa y Agilizacion de Tramites de la
Administracién de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA niim. 52
de 17 de marzo) disponible en la siguiente direccion:

o https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

8.6.3. @RIES.

e El registro telematico unificado @RIES, sistema centralizado de la Agencia Digital de Andalucia,
establece un Registro de Entrada y Salida unificado para toda la Junta de Andalucia. Todas las
aplicaciones desarrolladas que ofrezca la funcionalidad de registro de formularios y documentos ante
la Administracién de la Junta de Andalucia en el ambito de este contrato, deberan integrarse con el
registro unificado @RIES.

e Deforma resumida, las caracteristicas funcionales principales del sistema @RIES son las siguientes:

o Interconexion informética entre los registro de entrada/salida de todos los organismos:
comunicacion entre el registro por el que entra el documento y el registro o registros del rgano
resolutor.

o Interconexidn y transmision de asientos registrales y, en su caso, de documentos completos entre
los distintos Registros.

o Posibilidad de realizacién de trdmites administrativos desde el hogar del ciudadano (con los
mecanismos de seguridad y certificacién adecuados).

e Masinformacidn en la direccién:
o https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/aries

8.6.4. Plataformas corporativas de autenticacion y firma.

e Para la identificacién y firma electrénica mediante certificados electrdnicos, la persona contratista
deberd utilizar las instancias corporativas de las plataformas Cl@ve y @Firma de la Junta de

Andalucia.
o Cl@ve.

= Esun sistema orientado a unificar y simplificar el acceso electrénico de los ciudadanos a los
servicios publicos, permitiendo que estos puedan identificarse ante la Administracién
mediante claves concertadas, sin tener que recordar claves diferentes para acceder a los
distintos servicios. Se trata de una plataforma comin para la identificacién, autenticacién y
firma electrénica, un sistema interoperable y horizontal que evita a las Administraciones
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o @Fi

Plblicas tener que implementar y gestionar sus propios sistemas de identificacion y firma, y a
los ciudadanos tener que utilizar métodos de identificacién diferentes para relacionarse
electrénicamente con la Administracién.

Su funcionamiento se encuentra regulado por la Orden PRE/1838/2014, de 8 de octubre, por
la que se publica el Acuerdo de Consejo de Ministros, de 19 de septiembre de 2014, por el que
se aprueba Cl@ve, la plataforma comin del Sector Publico Administrativo Estatal para la
identificacién, autenticacién y firma electrénica mediante el uso de claves concertadas.
Mediante la Resolucién de 14 de diciembre de 2015, de la Direccién de Tecnologias de la
Informacién y las Comunicaciones, se establecieron las prescripciones técnicas necesarias
para el desarrollo y aplicacidn del sistema Cl@ve.

La utilizacién de esta plataforma en la Junta de Andalucia se realiza en el marco del Convenio
de colaboracién entre la Administracion General del Estado (MINHAP) y la Comunidad
Auténoma de Andalucia para la prestacion mutua de soluciones basicas de administracion
electrénica (BOJA niim. 110 de 10/06/2016).

Cl@ve permite que las aplicaciones de administracién electronica puedan definir el nivel de
aseguramiento en la calidad de la identificacién que desean (nivel QAA), en base a los datos
que tratan y a la clasificacién de seguridad siguiendo las recomendaciones del ENS. El
ciudadano usuario de los servicios de administracion electrénica puede entonces escoger el
modo de identificacién que desea usar entre los disponibles para el nivel de aseguramiento
requerido por la aplicacién.

Mas informacion en la direccién:

- https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/clave

rma.

Para la integracidn con @Firma, se atenderan las guias y directrices indicadas en el apartado
correspondiente a la plataforma en la web de soporte de administracién electrénica de la
Junta de Andalucia, en particular en lo relativo a la no utilizacién de servicios obsoletos, de
custodia de documentos en la plataforma o cuya desaparicion esté prevista para futuras
versiones, a formatos de firma electrénica y la realizacién de firmas electrénicas diferenciadas
y verificables para cada documento, realizindose las oportunas actuaciones de adecuacidn
de las funcionalidades actualmente existentes en los aplicativos.

Mas informacién en la direccién:

- https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/afirma
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8.6.5. Herramienta Centralizada de Verificacién (HCV):

Para la practica de la verificacion, mediante un cddigo generado electronicamente, de documentos
firmados electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo
42.b) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VilI
(Acceso a documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento
Electrénico, se utilizard la Herramienta Centralizada de Verificacidn, de acuerdo con el protocolo
técnico disponible en el apartado correspondiente de la web de soporte de administracion electronica
de la Junta de Andalucia.

Mas informacién en la direccién:

o https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/

herramientacentralizadadeverificacion

8.6.6. Uso de certificados y firma electrénica.

Para la identificacion y firma electrénica mediante certificados electronicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracién electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicién
esté prevista para futuras versiones, a formatos de firma electrénica y la realizacion de firmas
electrénicas diferenciadas y verificables para cada documento, realizandose en su caso las oportunas
actuaciones de adecuacién de las funcionalidades actualmente existentes en los sistemas
incorporados en el objeto de la contratacién. Se utilizaran los servicios provistos por la implantacién
corporativa de la plataforma @firma.

La citada web estd accesible en la siguiente direccién:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae.

8.6.7. Plataforma de notificaciones electrénicas (Notific@).

La Junta de Andalucia dispone de un sistema para realizar el envio y la gestion de notificaciones
electrénicas fehacientes, con generacion de evidencias comprobables de la entrega por el emisor y la
recepcidn por el destinatario, conforme a la normativa vigente del procedimiento administrativo
comdn.

La notificacién se realiza mediante la puesta a disposicién del documento electrénico a través de una
direccién electrénica habilitada. El sistema proporciona una interfaz de comunicacién con sistemas de
informacién de tramitacién administrativa (entidades emisoras) y permite el funcionamiento por lotes
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o remesas. La operativa basica de funcionamiento es la siguiente:

o Proceso de admisidn: consiste en la entrada al sistema de lotes o remesas de notificaciones
provenientes de una entidad determinada, las verificaciones y generacién de mensajes de
confirmacién o acuse de envio.

o Proceso de puesta a disposicion: tratamiento que procesa la remesa y deposita cada una de las
notificaciones incluidas en ella en la direccién electrénica del usuario destinatario. Genera acuses
de puesta a disposiciéon y opcionalmente avisos enviando un mensaje a un buzén de correo
electrénico o a un teléfono movil del usuario.

o Proceso de entrega: el usuario podra acceder a una notificacién en particular, mediante el acceso
a la web de abonado. En el proceso se generaran acuses de recibo de las notificaciones accedidas.

o El receptor de la notificacion debe disponer de una direccién electrénica habilitada o buzén
electrénico, que en la practica toma la forma de una zona web privada de abonado con acceso
mediante certificado electrénico reconocido o cualificado. El acceso al contenido de la
notificacion se acredita mediante firma electrénica basada en certificado electrénico reconocido
o cualificado. El sistema de notificacién acredita la fecha y hora en que se produce la recepcién de
la notificacién en la direccién electrénica habilitada a la persona interesada y el acceso de ésta al
contenido de la misma, momento a partir del cual la notificacion se entendera practicada a todos
los efectos legales.

Mas informacién en la direccién:

o https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/notifica

8.6.8. Supresion de certificados en soporte papel (SCSP).

Mediante Convenio de fecha 11 de mayo de 2016 de colaboracién entre la Administracién General del
Estado (MINHAP) y la Comunidad Auténoma de Andalucia para la prestaciéon mutua de soluciones
basicas de administracion electrdnica, los 6rganos responsables de los procedimientos
administrativos de la Administracién de la Junta de Andalucia pueden acceder a los servicios de
consulta de datos disponibles en la Plataforma de Intermediacién de Datos, disponiendo asi de un
posible medio valido para lo dispuesto en el articulo 28.2 de la Ley 39/2015, de 1 de octubre, con el
objetivo de eliminar el requisito de la presentacién por la ciudadania de documentacion acreditativa
que obra en poder de otras Administraciones Plblicas o de otros érganos de la Administracién de la
Junta de Andalucia, de manera que los datos que acreditaban las fotocopias y certificados en soporte
papel puedan ser consultados por medios electrénicos.

En la Junta de Andalucia el escenario de uso de los servicios de consulta de datos, con caracter
general, preferente y exclusivo en determinados servicios, es el acceso automatico mediante servicios
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web desde los sistemas de informacidn y aplicaciones informaticas de la Agencia Digital de Andalucia

de los procedimientos, que deben realizar las actuaciones técnicas para la integracion con la

plataforma.

Para la utilizacion de los servicios por parte de los sistemas de informacion se debera garantizar:

o

La adecuacion del sistema para garantizar que Unicamente se realicen consultas de datos
correspondientes a los procedimientos expresamente habilitados.

La implantacion en el sistema de los mensajes y avisos oportunos para que los usuarios
tramitadores realicen, en las tareas de grabacion de datos y durante la tramitacion, las necesarias
comprobaciones en cuanto a la existencia de los consentimientos para las consultas telematicas
de datos, de acuerdo con los formularios aportados por las personas interesadas, no realizindose
consulta alguna a menos que los usuarios gestores hayan expresado en el sistema (p. ej. mediante
la cumplimentacion de un elemento tipo "checkbox") que han realizado las citadas
comprobaciones y se verifica la existencia de los consentimientos de manera fehaciente
expresados en los formularios administrativos, debiéndose asimismo registrar el usuario gestor
concreto que realiza las comprobaciones en cada caso y las consultas.

La incorporacién a los manuales de usuario del sistema, de contenidos relativos a lo expresado en
el punto anterior.

Durante el desarrollo de los sistemas de informacién, y en especial en las tareas de disefio,
codificacién y pruebas, se debera prestar especial atencién a la verificacién de las garantias y
directrices establecidas por la Agencia Digital de Andalucia para la utilizacién de los servicios
SCSP.

Mas informacién en la direccién:

8.6.9.

La Carpeta Ciudadana es un servicio que permitird impulsar, homogeneizar y simplificar la relacién

https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/supresiondecertificadosensoporte
papel

Carpeta Ciudadana.

electrénica con la ciudadania, permitiéndole un acceso sencillo y rapido a diferentes tipos de

informacién relacionada con sus tramites. Entre esa informacién se encuentra:

o

o

Informacién sobre los expedientes que tiene en los organismos de la Junta de Andalucia.

Informacién de caracter personal, en especial la relativa a certificados, tarjetas, carnets, etc.

Cuando un aplicativo ofrezca servicios directamente al ciudadano, deberd integrarse con la Carpeta

Ciudadana de la Junta de Andalucia, con el objetivo de informar a la ciudadania, desde un punto
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Unico de informacidn, del estado de tramitacién de sus expedientes administrativos, de acuerdo con
el contrato del servicio Carpeta Ciudadana disponible en la web de soporte de administracion
electrénica de la Junta de Andalucia.

Mas informacidn en la direccion:

o https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/carpeta

8.6.10. Archivo electrénico.

Cuando un aplicativo gestione un expediente electrénico en el dmbito de este contrato, cualquiera
que sea su naturaleza, debera integrarse con el archivo electrénico (nico de la Junta de Andalucia
para los documentos electrdnicos que correspondan a procedimientos finalizados, de acuerdo con la
especificacion técnica que al respecto defina la Agencia Digital de Andalucia.

Mas informacion en la direccién:

o https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/archiva

8.6.11. AsistE.

Este servicio responde a la necesidad de disponer de un sistema para que un funcionario habilitado
proporcione la ayuda necesaria a la persona ciudadana interesada en la presentacidn de solicitudes a
través del registro general y/o la obtencion de copias auténticas por no disponer de los medios
electrénicos necesarios.

Esta ayuda sera brindada por el funcionario habilitado en Oficinas de Asistencia en Materia de Registro
como se regula en la Ley 39/2015, de 1 de Octubre, del Procedimiento Administrativo Comdn de las
Administraciones Publicas y en el Decreto 622/2019, de 27 de diciembre, de administracion
electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta de Andalucia.

El procedimiento que implementa la herramienta es el siguiente:

o El sistema permitird, en primer lugar, la autenticacién de un funcionario habilitado. La primera
vez que inicie sesidn se debera dar de alta seleccionando, para ello, la oficina en la cual va a llevar
a cabo el rol de Funcionario Habilitado. El listado de oficinas serd mostrado en relacién a la
Consejeria a la que pertenezca el funcionario y se obtendra de Sirhus.

o Una vez autenticado el Funcionario Habilitado, el sistema permitird dos actuaciones
fundamentales:

= Laidentificacidn de la persona ciudadana interesada.

= La prestacidn de su consentimiento expreso ante el funcionario habilitado para llevar a cabo
la actuacion necesaria. El funcionario habilitado seleccionara el/los servicio/s demandado/s
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8.7.

por la persona interesada.

o El documento de consentimiento sera generado por la plataforma, el funcionario habilitado lo
imprimira para que la persona interesada lo firme de forma manuscrita, seguidamente el
funcionario habilitado lo subird a la plataforma y, finalmente, este documento de consentimiento
sera firmado electrénicamente con sello de entidad.

o El funcionario habilitado sera redirigido al aplicativo destino que ofrece el servicio seleccionado
en el consentimiento.

Se han desarrollado los servicios web de consulta de consentimiento y actualizacién de
consentimiento en version REST para la integracion de los distintos organismos de la Junta de
Andalucia con este sistema AsistE. El servicio de consulta ofrece informacién del consentimiento
generado en AsistE para enviarlo al aplicativo destino que se integra utilizando como referencia el
identificador del consentimiento y el uid del funcionario habilitado. Por otro lado, el servicio de
actualizacion permite seguir una trazabilidad del resultado de la actuacién realizada por el
funcionario habilitado.

También se ha generado un pack que incluye la informacién necesaria para facilitar la integracién de
otras plataformas y sistemas con AsistE.

Todo procedimiento administrativo digitalizado, cuando los interesados no estén obligados a
relacionarse electrénicamente con la Administracidn, debera estar integrado con AsistE.

Metodologia, directrices y normativas especificas.

8.7.1. Metodologia

Para alcanzar los objetivos del objeto de esta contratacion y para el correcto funcionamiento de la
solucién proporcionada, es necesario disponer de una metodologia a aplicar durante toda la
ejecucién del proyecto. Esta metodologia tiene como objetivo la mejora continua de la calidad de los
servicios prestados.

La persona Responsable del contrato aprobara al comienzo del mismo las directrices metodoldgicas e
interpretara de igual modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo de la
ejecucién del proyecto.

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los
marcos metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las
pautas y procedimientos definidos en éstos, tanto en relacidn a la metodologia como a la normativa
técnica asociada. Los sistemas y proyectos que se desarrollen en el dmbito de este contrato deberan
estar alineados y cumplir con las directrices que éstos determinen.
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8.7.2. Apertura de datos.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en
la aplicacién, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de
Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizacién de informacién publica.

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios, p. €j. CSV, JSON, XML o también un estandar de
facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacién, asi como las tablas
auxiliares para su interpretacion) preferiblemente mediante APl REST, basado en estandares abiertos
que permitira el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la
extracciéon de datos mediante un proceso de disociacidn o anonimizacién que garantice el
cumplimiento de la Ley de Proteccidn de Datos.

8.7.3. Apertura de servicios.

Los proyectos de desarrollo deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta
la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de
servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estdndar para la descripcién de APl REST, que permite
tanto a humanos como a servicios de integracion descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacién del cédigo
fuente, documentacidén técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estdndar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, en el dmbito de este contrato, la definicién de los servicios de la API se realizard
cumpliendo las especificaciones OpenAPI establecidas por dicha organizacién (OAS). En relacién a los
estdndares a emplear en el marco de este contrato, se debera garantizar el cumplimiento y utilizacién
del estandary normas establecidas por OpenAPI, en los casos en que aplique.

8.7.4. Normalizacién de fuentes y registros administrativos.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demogréficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicién del hogar), geograficas (pais, regién y provincia, municipio y
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entidad de poblacidn, direccién, coordenadas) o socioecondmicas (situacidén laboral, situacidn
profesional, ocupacidn, sector de actividad en el empleo, nivel mas alto de estudios terminado) que
se haga en el sistema seguird las reglas para la normalizacién en la codificacién de variables
publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion

ManNormalizacion.pdf

8.7.5. Interoperabilidad.

La persona contratista garantizara un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad en el ambito de la Administracidn Electrénica (ENI,
en adelante). En concreto, se cumplirdn las Normas Técnicas de Interoperabilidad establecidas por la
citada normativa.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacién por razén de sus elecciones tecnoldgicas. También se atenderd a los
modelos de datos sectoriales relativos a materias sujetas a intercambio de informacién con la
ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de Interoperabilidad
Semantica (CISE) de la Administracion, que resulten de aplicacion.

8.7.6. Consideraciones especificas relativas al ENS.

Se aplicaran las medidas de seguridad establecidas en el Anexo Il del ENS, en el grado que determine
la categoria de cada sistema, sumando a éstas las medidas adicionales que se definan por la persona
Responsable de seguridad (articulo 28.2 del ENS), que se trasladaran por la persona Responsable del
contrato durante la ejecucién del mismo.

Para los casos en los que dichas medidas de seguridad no estuvieran aun establecidas, la persona
contratista debera aportar la correspondiente propuesta, sin perjuicio de lo establecido en el articulo
41 del ENS.

Adicionalmente, y en cumplimiento de la Instruccién Técnica de Seguridad de conformidad con el
ENS, la persona contratista debera disponer de Declaracion o Certificacién de Conformidad con el ENS
categoria media para la prestacion de los servicios o provisién de las soluciones en el ambito de este
contrato. El alcance de esta Declaracién o Certificacién de Conformidad con el ENS sera el de las
soluciones proporcionadas o servicios prestados por la persona contratista.

Caso de que la persona contratista no disponga de la Declaracién o Certificacion de Conformidad
indicada, se le otorgaria un plazo maximo de 6 meses para la obtencién de la misma, contados a partir
de la fecha de adjudicacién/formalizacién del contrato.
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8.7.7. Directrices de desarrollo Web en el ambito de la seguridad.

Las tareas propias de la parte cliente se realizaran utilizando las herramientas de desarrollo que se
determinen de comin acuerdo con la persona Responsable del contrato o quien esta designe,
teniendo en cuenta su posible integracién con otras herramientas de soporte a una arquitectura de
tres capas.

En lo que se refiere al ambito de la seguridad, la persona contratista debera dar cumplimiento a lo
establecido en las Guias e Instrucciones Técnicas de Seguridad publicadas por el Centro Criptografico
Nacional (CCN, en adelante) en el dmbito de su competencia relacionadas con el desarrollo de
aplicaciones web, y concretamente a lo establecido en CCN-STIC-422 Desarrollo seguro de
aplicaciones web.

8.7.8. Accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco de este contrato deberan ser accesibles para sus personas usuariasy,
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos
sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma
integral en el proceso de disefio, gestién, administracién y actualizacién de contenidos de los sitios
web y las aplicaciones para dispositivos méviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el
Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de la
Comisién Europea.

Como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi
como actualizar y en su caso elaborar la correspondiente Declaracidn de accesibilidad de conformidad
con el modelo europeo establecido Decisién de Ejecucién (UE) 2018/1523 de la Comisién de 11 de
octubre de 2018 por la que se establece un modelo de declaracidn de accesibilidad de conformidad
con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los
sitios web y aplicaciones para dispositivos méviles de los organismos del sector publico.

Para llevar a cabo dichas revisiones, y en general, el cumplimiento de la normativa de accesibilidad, se
tendra en cuenta los recursos y guias del Observatorio de Accesibilidad Web (OAW) del Ministerio de
Asuntos Econémicos y Transformacién Digital, disponibles en la siguiente direccidn:
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o https://administracionelectronica.gob.es/pae Home/pae Estrategias/pae Accesibilidad

ae Observatorio de Accesibilidad.html).

En el dmbito de este contrato, la responsabilidad principal del cumplimiento de la normativa de
accesibilidad sera responsabilidad del Area Técnica de Desarrollo (Lote 3), siendo la auditoria de su
cumplimiento una actividad incluida dentro de los servicios suministrados por el Area de Oficina
Técnica (Lote 1).

8.7.9. Disponibilidad publica del software.

8.8.

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica
de los programas informaticos de la administracion de la Junta de Andalucia y de sus organismos
auténomos, cualquier elemento de software que se desarrolle a medida especificamente para en el
ambito de este contrato, pasara a formar parte del repositorio de software libre de la Junta de
Andalucia, en las condiciones especificadas en la citada orden. La persona contratista debera entregar
el cédigo fuente de cualquiera de estos elementos software que se desarrollen a medida, asi como la
documentacién asociada y la informacién adicional necesaria, en un formato directamente integrable
en el repositorio de software libre de la Junta de Andalucia.

De esta obligacidn quedaran exentos todos aquellos componentes, productos y herramientas que, no
habiéndose producido como consecuencia de la ejecucién del contrato, estén protegidos por
derechos de propiedad intelectual o industrial que no permitan la libre distribucién o el acceso al
codigo fuente.

El software desarrollado podra ser publicado en el repositorio de software libre de la Junta de
Andalucia; por lo que el mismo se suministrard en formato de fichero auto-instalable y auto-
configurable, viniendo acompafiado, ademas, junto con el software, de la documentacién completa,
en formato electrdnico, referente tanto al analisis y descripcién de la solucidn, asi como del
correspondiente manual de usuario, con objeto de que resulte facilmente instalable y permita que
funcionalmente pueda ser explotada por quien pueda estar interesado en la implantacién del mismo.

Acuerdos de Nivel de Servicio (ANS) y Objetivos de Nivel de Servicio (ONS).

8.8.1. ANS.

Los ANS que se establecen en este apartado permitiran tener un conocimiento continuado a lo largo
de la ejecucidn del contrato de los niveles de calidad de los servicios TIC que se estan ofreciendo al
ciudadano y a los usuarios internos, con el objetivo de asegurar unos minimos de calidad, y adoptar
en caso necesario las medidas correctoras para lograrlo. Es también objetivo del establecimiento de
ANS la mejora continua de la calidad de los servicios.

Se han establecido dos tipos de indicadores: los que miden directamente los niveles de servicio
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realmente suministrados, y los que miden la estabilidad y rotacién de los componentes del equipo
técnico, que tienen especial relevancia por el gran impacto que puede tener finalmente en el nivel de
servicio. Para cada uno de ellos se establecen los valores minimos de obligado cumplimiento.

e Los acrénimos utilizados en la descripcion de los indicadores, asi como las penalizaciones a la
persona contratista a las que podria dar lugar el incumplimiento de los ANS aqui establecidos se
describen en el Pliego de Clausulas Administrativas Particulares (PCAP).

e Indicadores referidos a los servicios suministrados.

o En la siguiente tabla se describen los indicadores que serdn de aplicaciéon y de obligado
cumplimiento para la persona contratista desde la fase de pleno servicio que se describe mas
adelante en este mismo pliego.

LOTE 3: INDICADORES REFERIDOS A LA CALIDAD DEL SERVICIO SUMINISTRADO
ID Indicador Objetivo P?riodo ce Horario
calculo computable

1.- Gestion de incidencias

ANS_DES-01 TR incidencias criticas 95% <= 8h Trimestral Laboral

ANS_DES-02 TR incidencias no criticas 95% <= 30h Trimestral Laboral

ANS_DES-03 N.° incidencias reabiertas <5% Trimestral Laboral

2.- Gestion de peticiones

ANS_DES-04 TR peticiones simples 95% <= 48h Trimestral Laboral

ANS_DES-05 TP peticiones complejas 95% <= T72h Trimestral Laboral

ANS_DES-06 TR peticiones complejas 75% <=TP Trimestral Laboral

3.- Gestion de proyectos

ANS_DES-07 TP proyectos 75% <= 5d Trimestral Laboral

ANS_DES-08 TR proyectos 75% <=TP Trimestral Laboral

4.- Gestion de entregas de software

ANS_DES-09 1% entrega devuelta <=10% Trimestral Laboral

ANS_DES-10 2% entrega devuelta <=5% Trimestral Laboral

ANS_DES-11 >2% entrega devuelta <=1% Trimestral Laboral

5.- Gestion de la seguridad

ANS_DES-1p  Medidas de seguridad 95% <= TP Trimestral  Laboral
implementadas en plazo

ANS_DES-13 TC incidencias criticas 95% <= 24h Trimestral Laboral

ANS_DES-14 TCincidencias no criticas 95% <= 48h Trimestral Laboral

e Indicadores referidos al equipo técnico.

o En la siguiente tabla se describen los indicadores que serdn de aplicacion y de obligado
cumplimiento para la persona contratista tras la firma del contrato.
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1. INDICADORES REFERIDOS A LA OPERATIVIDAD DEL EQUIPO TECNICO (ET)
1D Indicador Objetivo Per:mdo de Horario
calculo computable
1. Composicion ET.
ANS_ET-1 Constitucion del ET tras la firma <=15d n/a Laboral
del contrato
ANS_ET-2 Bajas definitivasen ET <10% Anual n/a
ANS_ET-3 Tiempo de sustitucion de bajas <= 154 Trimestral  n/a
de ET
2. Conectividad ET.
Disponibilidad acceso remoto _
ANS_ET-4 delET tras la firma del contrato 20d n/a Laboral
8.8.2. ONS.

e Tras la firma del contrato, y a lo largo de la ejecucién del mismo, se podran proponer ONS con el
objetivo de mejorar las medidas de los niveles de servicio, lo que permitira a su vez detectar nuevos
aspectos del servicio susceptibles de mejora.

e Los ONS pueden referirse a mejoras en los valores minimos de los indicadores ANS establecidos, o
pueden implicar el establecimiento de nuevos indicadores. En este Gltimo caso, estos deberadn ser
medibles, e incluir en su definicién, como en los ANS, sus valores minimos, y los periodos de medida.

e Tanto la persona contratista como la persona Responsable del contrato podran proponer ONS o su
modificacidn. La persona contratista estara obligada a implementar en todo caso los ONS que sean
solicitados por la persona Responsable del contrato, asi como los mecanismos que permitan su
medida automatizada.

e El incumplimiento de los ONS que se establezcan no dara lugar a penalizaciones a la persona
contratista.
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9. Lote
9.1.

4: Soporte al puesto de trabajo (PT).

Organizacion de los servicios.

Los servicios incluidos en este Area Técnica consistiran fundamentalmente en la gestién de las
incidencias TIC de usuario final, incluyendo en su alcance las que afecten de los usuarios internos en
el uso de las infraestructuras, sistemas y aplicativos, pero también del ciudadano en su relacién con
los servicios ofrecidos desde la sedes electrdnica y de su oficina virtual. En este ultimo aspecto, actda
como segundo nivel del Servicio de Atencién al Ciudadano.

El objetivo principal de este servicio es la resolucion en el tiempo mas breve posible de las incidencias
detectadas, cuando tengan su origen en la infraestructura hardware o software del PT, siendo
responsabilidad de este Area Técnica la resolucién completa de las mismas. En cambio, cuando la
incidencia de usuario tenga su origen en infraestructura responsabilidad de otra Area Técnica distinta,
el objetivo consistird en la catalogacién y escalado de la misma al Area correspondiente, y la
realizacidon de su seguimiento hasta la resolucién y cierre definitivo, informando de ello al usuario
final afectado.

Los servicios incluidos en este Area se organizaran como se describe a continuacién.

9.1.1. Centro de Atencién a Usuarios de Calidad y Excelencia (CAUCE).

CAUCE se constituye en la “ventanilla Gnica” de atencidn de incidencias de usuarios en materia TIC en
el ambito de este contrato.

Para la prestacion del servicio el personal designado por el contratista hara uso -mediante conexién
remota- del software CCoD+ (Contact Center on Demand) proporcionado por la empresa Telefénica,
adjudicataria del vigente contrato de RCJA (Red Corporativa de Telecomunicaciones de la Junta de
Andalucia). Para ello serd necesario que el contratista disponga de conexién con RCJA segln lo
dispuesto en el apartado “Accesos remotos” del presente pliego.

Cualquier incidencia (averia, peticién o consulta) serd atendida en primera instancia por CAUCE, que
se encargara de catalogarla y asignarla al Area Técnica a la que corresponda su resolucién cuando no
corresponda a la propia.

Cuando una incidencia, averia o peticién, catalogada y asignada a la propia Area Técnica de Soporte al
PT no pueda ser resuelta por el servicio CAUCE de forma remota, serd asignada al servicio de Soporte
de Operaciones In Situ (SOIS) de este mismo Area Técnica.

El contratista, con la supervision de la persona Responsable del contrato, debera definir los flujos de
resolucién de incidencias, cumpliendo las recomendaciones de ITIL, con el objetivo de que sean
atendidas por el grupo resolutor del Area Técnica que corresponda en el menor plazo posible. Los
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flujos incluiran la autorizacién de la persona Responsable del contrato u otra figura de autoridad
cuando asf se determine.

Con caracter general no se realizara asignacién directa de incidencias entre distintas Areas Técnicas
sin pasar por CAUCE. Ello permitird a CAUCE mejorar de forma continua la catalogacion de incidencias
y la asignacién temprana al grupo resolutor correcto., y minimizar la repeticion de asignaciones
incorrectas que dilatan los tiempos de resolucién.

CAUCE se estructurara en dos niveles:

o Nivel 1: constituird la interlocucidén principal con los usuarios, capaz de atender todas las
incidencias de los usuarios y de resolver de forma remota el mayor porcentaje posible de las
mismas. Se encargara asimismo de la actualizacidn del inventario de puesto de trabajo.

o Nivel 2: se encargara principalmente de la resolucidon en remoto de las incidencias que por su
complejidad no puedan ser resueltas por Nivel 1y le sean asignadas por este. También, para
determinados servicios concretos que requieran una mayor especializacion técnica, serd el
encargado de resolverlas desde el primer momento. En aquellos momentos puntuales en los que
Nivel 1 se vea desbordado a causa de un incremento excepcional en el nimero de incidencias
recibidas, debera colaborar con dicho grupo hasta que se consiga solucionar dicha situacion.

Ambos niveles se encargaran de gestionar la relacidn con otros Centros de Atencién a Usuarios, como
el Servicio de Atencidn al Ciudadano el Centro de Informacidn y Servicios (CEIS), etc.

9.1.2. Servicio de soporte de operaciones /n Situ (SOIS).

9.2.

El soporte In Situ se encargara de resolver aquellas incidencias del puesto de trabajo que por su
naturaleza no pueden ser resueltas por CAUCE en remoto. Por tanto, suministrara los servicios de
forma presencial en las sedes objeto de este contrato en la que existan personal funcionario, sin
perjuicio de que con caracter extraordinario y por peticion previa de la persona Responsable del
contrato, se requiera su actuacion en cualquier otra sede.

Descripcion de los servicios.

Si bien se trata de un servicio muy importante, la gestién de incidencias, averias, peticiones y
consultas TIC no es el Gnico que suministra esta area técnica. Al contrario, su competencia es mucho
mas amplia y se podria definir como “cualquier proyecto o tarea TIC que tenga relacion directa con el
puesto de trabajo de los empleados publicos”. En lo que respecta a este alcance, se describe a
continuacion desde dos enfoques distintos: el de la infraestructura soportada y el de los servicios
suministrados.

9.2.1. Infraestructura soportada.

El servicio suministrado alcanzard a la infraestructura hardware y software que se indica a
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continuacién:

9.2.2.

En lo que respecta a los naturaleza de los servicios suministrados, estos estaran incluidos en alguno

Infraestructura hardware y software relacionada directamente con los puestos de trabajo de los
usuarios: ordenadores personales de sobremesa, portatiles y dispositivos moviles, etc.

Infraestructura TIC de la sede: cableado de la red de area local, electronica de red cableada y no
cableada (WiFi), infraestructura de salas multimedia (camaras, sonido, sistemas de
videoconferencia...).

Naturaleza de los servicios suministrados.

de los siguientes tipos:

o

9.2.3.

Incluye todas aquellas actividades involucradas en la solucidn de peticiones, incidencias y problemas

El desarrollo bajo demanda: seré principalmente de tipo averias, pero también atendera consultas
y peticiones de los usuarios finales, y pueden ser origen de alguno de los otros tipos de
mantenimiento.

El desarrollo evolutivo: su objetivo es la evolucidn tecnoldgica de la infraestructura del PT, que
incluye el disefio, pruebas e implantacién de nuevas soluciones.

El desarrollo preventivo: incluye tareas y actuaciones encaminadas a minimizar, de forma
proactiva, las averias.

La gestion integral de la sequridad TIC: de las infraestructuras hardware y software del PT.
La gestién del inventario TIC: de las infraestructuras del PT.

La gestién de los almacenes: de material TIC.

La gestién del soporte de terceros: contratos de mantenimiento, garantias, etc.

La gestion de formularios y plantillas de documentos: cuando estos pertenezcan a servicios no
integrados en plataformas de tramitacién corporativos.

Servicio de desarrollo bajo demanda.

de indole hardware y software. Se trata pues, de acciones reactivas ante una incidencia que debe ser

diagnosticada previamente a su resolucién de forma presencial, de acuerdo a los procedimientos

establecidos. La prioridad de este tipo de desarrollo en el caso de averias o problemas serd siempre el
restablecimiento del servicio tal y como estaba antes de que se produjeran. Las principales

actividades que se describen a continuacion:

o

Microordenadores personales (PC).
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Instalacion de un nuevo equipo completo: incluye el transporte del hardware desde el
almacén donde se encuentre hasta el puesto o lugar designado, el desembalaje del mismo y
el reciclaje del material sobrante, la instalacién y conexién fisica, la instalacién y
configuracion del software del PT establecido como corporativo, incluyendo en su caso el
software especifico de la unidad organizativa donde vaya a ser instalado, y la configuracién de
su conectividad a los recursos y servicios de red LAN y WAN (servidores de ficheros, DNS,
proxies, servidores de impresidn, etc.) y la puesta en marcha y verificacién del correcto
funcionamiento del mismo.

Instalacién y configuracién, bajo peticién o de acuerdo a lo que esté establecido en el
procedimiento para cada unidad organizativa, de los aplicativos que sena necesarios en cada
caso para el correcto funcionamiento del puesto de trabajo.

Sustitucién y baja de un equipo averiado u obsoleto, y gestion de todas las acciones derivadas
del mismo (inventario, etc.).

Diagndstico y resolucién de averias hardware y software de la infraestructura del PT asi como
de consultas relacionadas con dicha infraestructura.

Sustitucién de componentes hardware de los equipos: discos duros, fuentes de alimentacién,
modulos de memoria, etc, que puede requerir la previa salvaguardia y posterior restauracion
de datos de usuario.

Restauracion de maquetas completas (imagenes de equipos configuradas seglin parametros y
politicas corporativas), cuando sea necesario para la resolucién de la incidencia o problema.

Deteccidn y eliminacion de virus y cualquier otro tipo de software malicioso.

o Cableado de red voz y datos. Telefonia fija.

Aplicacion de configuracion en el equipamiento de electrdnica de red.

Parcheo de extensiones de datos y voz.

o Equipos multifuncién.

Configuracion de acceso de usuarios a los equipos multifuncién, configuracion de destino de
escaneo (carpetas, cuentas de correo...).

o Telefonia movil.

Configuracidn e instalacién del hardware y software de terminales méviles de acuerdo a las
instrucciones corporativas.

Resolucién de cualquier tipo de incidencia relacionada con la telefonia mévil.
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o

o

9.2.4.

Consistira en al menos las siguientes tareas:

o

Soporte a salas multimedia, reuniones y eventos.
= Conexién de equipos y realizacién de pruebas previas a las sesiones de videoconferencia.

= Gestion de averias en la infraestructura de salas de reuniones y videoconferencia: equipos de
videoconferencia, cdmaras, equipos de sonido, etc.)

= Soporte a eventos en salas de reuniones y multimedia (conexién de equipos de
videoconferencia, conexién WiFi de asistentes, etc.).

Aseguramiento de la calidad del servicio bajo demanda.

= Documentar las soluciones aplicadas o tareas realizadas en la herramienta de gestion de
incidencias, y mantener la base de datos de conocimiento de la misma.

= Atender de forma personalizada al usuario, informandole de la evolucién de sus incidencias o
peticiones a través de los mecanismos establecidos.

Servicio de desarrollo evolutivo.

Disefio y creacion de maquetas corporativas (imagenes de sistema), en base a las directrices del
personal técnico de la Agencia Digital de Andalucia designado para este fin. Para cada maqueta la
persona contratista generara como minimo la siguiente documentacion:

= Manual de creacién de la misma, detallando los pasos a seguir para su construccion, el
software instalado, configuraciones especificas del sistema operativo, etc.

= Documentacién que refleje los cambios introducidos respecto a la versién anterior de la
maqueta (nuevas versiones de software, inclusién de configuraciones adicionales, etc.).

Instalacién de nuevas versiones de sistemas operativos en los equipos cliente.
Realizacion de migraciones de dominio.

Desarrollo de nuevas plataformas corporativas (actualizacion de maquetas).
Disefio y definicin de politicas asociadas a los equipos informaticos.

Disefio de soluciones de virtualizacion de aplicaciones o escritorios.

Disefio de soluciones de impresién.

Disefio de soluciones de gestidn del parque informatico.

Colaboracién con la persona Responsable del contrato, o la persona que esta designe, en la
definicidn, redaccion, implantacién y difusion de los procedimientos relacionados con la gestidn
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de las infraestructuras TIC del PT.

9.2.5.

Una parte fundamental de la administracién de la infraestructura del PT la constituyen las labores

Servicio de desarrollo preventivo.

preventivas. Este tipo de actuaciones tiene el objetivo de evitar que determinado tipo de averias,

facilmente evitables, lleguen a producirse: estd demostrado que un correcto desarrollo preventivo

disminuye su nimero de forma significativa.

Incluye por tanto un conjunto de tareas proactivas bien tipificadas, que se realizardn sobre el
hardware y el software base de la infraestructura del PT, y también sobre la infraestructura propia de
sedes con la periodicidad necesaria para garantizar su efectividad. A continuacidn, sin que deba ser

entendida como una lista exhaustiva, se detallan las principales tareas correspondientes a este

desarrollo preventivo.

o Microordenadores personales.

Exterior de la CPU: comprobacién del estado de los conectores y conexiones; comprobacién
del flujo de salida de aire en ventiladores y rejillas de aireacion.

Interior de la CPU: limpieza, mediante inyeccion de aire, del polvo existente, en especial en
fuentes de alimentacién y elementos de ventilacién ya que son las zonas de maxima
acumulacidn; revision de los elementos de conexidn interna.

Monitores: optimizacion de la imagen (horizontal, vertical, luminosidad, brillo...); pruebas de
funcionamiento.

Teclado y ratdn: inyeccién de aire entre las teclas; apertura de la tapa inferior y limpieza de los
elementos de contacto.

Configuracion software de equipos de usuario: defragmentacién y optimizacién del disco
duro; activacién y optimizacién de memoria; optimizacién del sistema operativo; verificacion
de las configuraciones de aplicaciones y pardmetros de usuario; verificacién de las
aplicaciones a nivel operativo y su tiempo de respuesta; deteccién y eliminacién de virus y
cualquier otro tipo de software malicioso; pruebas de funcionamiento y verificacién de los
parametros 6ptimos del sistema.

o Equipos multifuncién/impresion:

Gesti6n proactiva: del nivel de consumibles (verificacidn del nivel de consumibles, sustitucién
cuando se alcance el umbral minimo establecido, gestién de la provision, etc.); limpieza de
componentes, etc.

Infraestructura de red LAN: revision, limpieza y gestion del etiquetado de los paneles de
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parcheo; verificacion y certificacion del cableado y de los conectores voz+datos de paneles de
parcheoy cajas de planta.

o Telefonia movil:

= Revisién de correcto funcionamiento de los terminales de los usuarios; actualizaciones de
sistema operativo; liberacion de espacio, gestion de apps instaladas, etc.

9.2.6. Gestion integral de la seguridad de las infraestructuras hardware y software del
PT.

e Lapersona contratista:

o Debera mitigar al maximo posible los riesgos asociados a los activos de informacién en el &mbito
del puesto de trabajo mediante la implantacién y vigilancia del cumplimiento de las medidas de
seguridad adecuadas sobre los elementos hardware empleados por dicho personal (PC,
smartphones, tablets, dispositivos de almacenamiento extraibles, impresoras, escaneres, etc.), asi
como el software instalado en cada uno de ellos.

o Estara obligada a observar y cumplir con los procedimientos y normas establecidas vigentes en el
ambito de la seguridad TIC.

9.2.7. Servicio de gestion del inventario del PT.

e Sera responsabilidad de la persona contratista mantener actualizado en todo momento el inventario
del PT, utilizando para ello la herramienta corporativa definida a tal efecto, de acuerdo a los
procedimientos establecidos. Se debera tener en cuenta lo siguiente:

o Esta actividad se debera realizar inmediatamente después de realizar la administracion correctiva
o preventiva, cuando ello suponga una modificacién de la informacién del inventario.

o Se realizard una revision completa de las unidades inventariadas, incluyendo equipos instalados
en plantay los ubicados en almacén, con una periodicidad al menos semestral.

9.2.8. Gestion del almacén de material TIC.

e Incluye la gestion integral de las entradas (recepcién) y salidas de material informéatico en los
almacenes (hardware y software inventariable, y consumibles), el intercambio de material TIC entre
almacenes, y la gestion del inventario asociado al almacén. La persona contratista sera responsable
de mantener actualizado en todo momento el inventario del material almacenado, y del control de
stock, comunicando a la persona Responsable del contrato o a quien esta designe su caida por debajo
del umbral establecido.

9.2.9. Gestidn del soporte de terceros.

e Incluye la gestion con proveedores externos de incidencias cubiertas por las garantias y los contratos
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de soporte (ajenos a este contrato), incluyendo contratos corporativos de la Junta de Andalucia, de los
productos hardware y software relativos a la infraestructura descrita como objeto de gestion de este
Area Técnica.

9.2.10. Gestidn de formularios y plantillas.

Serd responsabilidad de la persona contratista la gestion y actualizacién de los formularios y
plantillas, en el dmbito de este contrato, de servicios internos no integrados en plataformas de
tramitacién, de forma que dichos documentos estén siempre adaptados a la Ultima revisidn
disponible del Manual de Identidad Corporativa de la Junta de Andalucia.

9.3. Equipo técnico.
e En las siguientes tablas se indica, primero, el perfil, n.° recursos y dedicacién correspondientes al
equipo permanente, y ademas el n.° de horas totales de soporte bajo demanda (bolsa de horas) de
recursos adicionales que se requieren, para este Area Técnica.
1. EQUIPO TECNICO PERMANENTE (LiNEA BASE).
N.° %
Perfil Recursos Dedic.
Responsable de Area
Gestor de Servicios (Service Manager) 1 100 %
Subtotal: 1
Grupo CAUCE
Soporte de Servicios (Service Support) 2 100 %
Especialista Técnico (Technical Specialist) 2 100 %
Subtotal: 4
Grupo SOIS
Soporte de Servicios (Service Support) 3 100 %
Especialista en Ciberseguridad (Information Security Specialist) 1 100 %
Especialista Técnico (Technical Specialist) 3 100 %
Gestor de Aseguramiento de la Calidad (Quality Assurance Manager) 1 100 %
Subtotal: 8
TOTAL EP: 13
2. EQUIPO TECNICO NO PERMANENTE (BOLSA DE HORAS).
Horas/
Perfil Afio
Soporte de Servicios (Service Support) 1.000
Especialista Técnico (Technical Specialist) 1.000
TOTAL ENP: 2.000
9.4. Herramientas software especificas.
e Las herramientas que se listan aqui se describen someramente en el Anexo Il de este pliego. No debe
considerarse como una lista exhaustiva: podran incorporarse nuevas o sustituirse por otras a lo largo
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9.5.

de la ejecucion del contrato:

©  BMC Remedy IT Service Management.
o Redmine Protector Management.

o GLPI+OCS Inventory.

o LDAP Visor.

o Clonezilla.

o UltraVNC.

o WSUS.

Medios materiales especificos del servicio CAUCE.

9.5.1. Ubicacién y espacios.

La persona contratista debera suministrar a cada operador de los niveles 1y 2 un puesto de trabajo
completamente operativo en su sede. Ademas, debera garantizar la existencia de al menos 1 puesto
de trabajo completo de reserva, y un tiempo de resolucién de averias maximo de 24 horas para
cualquiera de los componentes del mismo, sustituyendo los elementos afectados si fuera necesario.

Todos los operadores pertenecientes al equipo permanente (recursos con dedicacién 100%) deberan
estar ubicados en un espacio separado dedicado a este contrato, siendo suficiente la instalacién de
mamparas para asegurar dicha separacién. Los recursos de soporte bajo demanda, cuando su
dedicacion sea temporal o compartida con otros servicios (p. ej. para atender picos de llamadas,
campafias, etc.) - podran estar ubicados en otro espacio distinto al exclusivo para el equipo
permanente.

La persona contratista estara obligado a disponer un cartel, lo mas préximo posible a la ubicacién
fisica desde donde se preste, informando del servicio prestado. Dicho cartel tendrd un tamafio
minimo de 100 cm de ancho por 80 cm de alto. El disefio y produccidn del cartel sera por cuenta de la
persona contratista, pero cumpliendo lo que se establezca por la persona Responsable del contrato, o
en quien esta delegue, para el cumplimiento de la imagen corporativa.

Asimismo, en los directorios del edificio, deberé informarse del servicio prestado, y su localizacién
(planta, etc.).

9.5.2. Infraestructura TIC monopuesto y de uso compartido.

Todos los puestos de trabajo tendran una instalacion fisica de semicabina que permita el aislamiento
necesario a cada puesto.
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e A continuacién se describe la infraestructura hardware y software que la persona contratista estard

obligada a disponer para suministrar el servicio (debe entenderse como infraestructura minima):

©  Puesto de operador.

Hardware:

- Monitor Color TFT 24” (Resolucién 1920x1080).
- CPU con chasis Slim sobremesa/semitorre.

- Procesador con arquitectura de 64 bits.

- 8GBde memoria RAM.

- Tarjeta de red Ethernet 10/100/1000 integrada.
- Disco duro de al menos 500 GB.

- Teclado multimedia y raton dptico.

- Lector DVD/CD.

- Auriculares binaurales de diadema para conectar al teléfono o a la tarjeta de sonido, con
micréfono dotado de anulacién de ruido, ajuste de volumen, botén mute y switch de
audio para posibilitar que dos personas escuchen simultdneamente una conversacién
mantenida desde un puesto. Soporte para manos libres.

- Tarjeta de sonido con salida para auriculares y micréfono.
- Amplificador de sefial de audio.

- En el caso de personas con discapacidad, los componentes del puesto de trabajo que lo
requieran - pantallas, audio - deberan estar convenientemente adaptados.

Software:

- Microsoft Windows 10 Professional.

- Cliente de correo electrénico (Mozilla Thunderbird, otros).

- Antivirus.

- Adobe Acrobat Reader.

- Navegador: Internet Explorer, Mozilla Firefox, Google Chrome, etc.

- Herramienta ofimatica: LibreOffice, otros.
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o Infraestructura de uso compartido por los operadores.

- Pantalla de televisién de 40 pulgadas con conexién a PC para monitorizacién de las colas
de llamadas de los servicios.

- 1lequipo multifuncién (impresién y escaner) dedicado al servicio.

- Disponibilidad de una sala de formacidn totalmente equipada para la realizacion de
acciones formativas (PC, proyector, pizarra, etc.) y disponibilidad de sala de reuniones
con capacidad de videoconferencia.

- Dentro de la infraestructura informatica objeto de este contrato la persona contratista
tendré a su disposicién un recurso compartido de almacenamiento de ficheros para su
uso en aquellas tareas que se ejecuten en el ambito de este contrato, restringiéndose por
perfiles el acceso a la informacién almacenada en el mismo.

9.5.3. Infraestructura de telecomunicaciones.
e Accesoala RCJA.

o La persona contratista deberd facilitar un espacio en la sala de comunicaciones del edificio,
debidamente dotado (armario rack, etc.) para alojar el equipamiento de acceso a la RCJA.

o Los equipos suministrados deberdn protegerse mediante un Sistema de Alimentacidn
Ininterrumpido (SAl), con capacidad suficiente para garantizar una autonomia de al menos una
hora a carga completa en ausencia de corriente eléctrica.

o Obligaciones relacionadas con la RCJA:

= Lapersona contratista estara obligada, en primer lugar, a reportar mediante el procedimiento
que se establezca cualquier peticién o incidencia relacionada con la RCJA que afecte al
servicio. También estara obligada a atender con diligencia las peticiones o requerimientos
que desde el ambito de RCJA se le efectlien, proporcionando informacién sobre el estado de
los equipos y realizando las pruebas que se le soliciten. Asimismo, debera facilitar el franqueo
de la entrada y el acompafiamiento de los técnicos de RCJA cuando sea necesario. Esta
atencion se podra solicitar en horario 24x7.

= La persona contratista debera informar a la persona Responsable del contrato de cualquier
modificacion que realice en el local y en los recursos e infraestructuras técnicas y no técnicas
relacionados con el servicio.

e Infraestructura LAN.

o El cableado estructurado y la electrénica LAN para transportar los servicios de voz y datos desde
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los Puntos de Terminacién de Red hasta los puestos de teleoperacion deberan ser exclusivos para

los servicios prestados en el ambito de este contrato, con separacion fisica y logica de cualquier

otro servicio ajeno los incluidos en este contrato que preste la persona contratista.

o Cableado.

Se deberad disponer de al menos un armario repartidor de planta, y tantos como sean
necesarios para cumplir el limite de distancia que establece la norma UNE-EN 50173.

Cada puesto de usuario debera contar con un enlace UTP cuya categoria no sera inferior a CAT
6. A la vez deberd disponer de dos tomas eléctricas alimentadas por dos circuitos
independientes: uno de ellos serd corriente de SAl y otro de corriente proporcionada
directamente por la red de distribucién.

o Electrénica de red.

Para garantizar una calidad de voz adecuada y constante, y en definitiva, una disponibilidad
maxima del servicio telefénico, serd necesario disponer de switches con las siguientes
caracteristicas y facilidades minimas:

Capacidad suficiente de nimero de puertos y conmutacion para el trafico soportado, tanto de
voz como de datos.

Separacion de los traficos de voz y datos mediante configuraciéon de VLANs (802.1q). Los
switches deben soportar 802.1q (etiquetado VLAN) con la siguiente configuracién:

La VLAN de datos, VLAN 20, debe ser una VLAN enrutada aplicada como VLAN nativa a todos
los puertos donde se conecte un PC.

La VLAN de voz, VLAN 21, debe ser una VLAN enrutada aplicada como VLAN de voz a todos los
puertos donde se conecte un teléfono de voz, y como VLAN nativa a los puertos donde se
conecten el resto de dispositivos de voz de la red (IP PBX, MCU, Gateway, etc.).

Se debe configurar una VLAN de gestion, VLAN 30, configurada como VLAN nativa en los
puertos a los que se conecte un interfaz de gestidn (servidores, switches, routers, gateways,
etc.).

QoS (Calidad de servicio) con mecanismos que permitan la adecuada gestion del trafico y
minimicen los efectos de pérdida de paquetes, retardos y variacién de retardo (jitter) (802.1p).
A nivel de hardware, los switches deben tener al menos una cola de alta prioridad sobre la
que se pueda mapear el trafico de la VLAN dedicada a las aplicaciones de voz. Los
mecanismos de gestién de colas se deberan aplicar de modo que el tréfico de voz se marque
con DSCP EF para la QoS Baseline y RFC 3246.
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= PoE (alimentacidn sobre Ethernet) para los teléfonos IP para prevenir caidas de la operativa
de la telefonia de la sede ante apagones. Evidentemente, esto supone que el propio switch
debe estar protegido con un sistema de alimentacién ininterrumpida que permita el
funcionamiento de la plataforma de voz/datos durante un tiempo minimo de una hora, en el
supuesto de un corte en el suministro eléctrico.

= Debera permitir sondeos ICMP y SNMP desde los sistemas de monitorizacion que la Junta de
Andalucia indique asi como enviar traps desde los equipos al colector de traps de la Junta de
Andalucia.

e Otros medios materiales.

o La persona contratista debera disponer en sus instalaciones de un armario para uso exclusivo del
servicio, con sistema de control de acceso y capacidad suficiente para almacenar el material
relacionado con el servicio prestado.

9.6. Medios materiales especificos del servicio SOIS.

e La persona contratista estara obligada a proveer las herramientas necesarias para la realizacién de las
tareas preventivas y el pequefio material como cables, conectores y utensilios (productos y dtiles de
limpieza, botellas de aire comprimido, etc.) con objeto de poder realizar las actividades descritas
anteriormente. En concreto, cada técnico de sede debera estar provisto, al menos, de las siguientes:

o Ordenador portatil con interfaces de red Ethernet 10/100/1000 y WiFi.

o Smartphone dotado de tarjeta SIM con servicios de voz y datos (conectividad 3G 6 4G).
o HDD portatil USB 3.0 autoalimentado con una capacidad minima de 250 Gb.

o Testeador de conexiones LAN.

o Maleta de herramientas basicas, incluyendo al menos: juego de destornilladores de pala, juego de
destornilladores de estrella tipo Phillips SDK PH DIN 5262, ISO 8764/2- PH, destornilladores de
precision, tijera de electricista, juego de alicates, crimpadora, pistola de silicona térmica,
grapadora de cables de 10 a 16mm de ancho, cutter.

o Material fungible: rollo de cable UTP Categoria 6 avanzada de color blanco, conectores RJ45,
silicona térmica, grapas 10 a 16 mm.

9.7. Acuerdos de Nivel de Servicio (ANS) y Objetivos de Nivel de Servicio (ONS).
9.7.1. ANS.

e Los ANS que se establecen en este apartado permitiran tener un conocimiento continuado a lo largo
de la ejecucidn del contrato de los niveles de calidad de los servicios TIC que se estan ofreciendo al
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ciudadano y a los usuarios internos, con el objetivo de asegurar unos minimos de calidad, y adoptar
en caso necesario las medidas correctoras para lograrlo. Es también objetivo del establecimiento de
ANS la mejora continua de la calidad de los servicios.

Se han establecido dos tipos de indicadores: los que miden directamente los niveles de servicio
realmente suministrados, y los que miden la estabilidad y rotacidén de los componentes del equipo
técnico, que tienen especial relevancia por el gran impacto que puede tener finalmente en el nivel de
servicio. Para cada uno de ellos se establecen los valores minimos de obligado cumplimiento.

Los acrénimos utilizados en la descripcion de los indicadores, asi como las penalizaciones a la
persona contratista a las que podria dar lugar el incumplimiento de los ANS aqui establecidos se
describen en el Pliego de Clausulas Administrativas Particulares (PCAP).

Indicadores referidos a los servicios suministrados.

© En la siguiente tabla se describen los indicadores que serdn de aplicacion y de obligado
cumplimiento para la persona contratista desde la fase de pleno servicio que se describe mas
adelante en este mismo pliego.

LOTE 4: INDICADORES REFERIDOS A LA CALIDAD DEL SERVICIO SUMINISTRADO
ID Indicador Objetivo Pf.-rlodo de  Horario
calculo computable
1. Atencion telefdnica.
ANS_PT-01 N.“ llamadas abandonadas <=5% Trimestral Laboral
tras 5 seg.
ANS_PT-02 TE de llamadas 95% <= 10s Trimestal Laboral
2. Gestion de incidencias
ANS_PT-03 TA incidencias criticas 95% <=2h Trimestral Laboral
ANS_PT-04 TA incidencias no criticas 95% <= 4h Trimestral Laboral
ANS_PT-05 TR incidencias criticas 95% <=8h Trimestral Laboral
ANS_PT-06 TR incidencias no criticas 95% <=30h Trimestral Laboral
ANS_PT-07 N.%incidencias reabiertas <=5% Trimestral Laboral
3. Gestion de peticiones
ANS_PT-08 TR peticiones simples 95% <= 48h Trimestral Laboral
ANS_PT-09 TR peticiones complejas 75%<=TP Trimestral Laboral
4.- Gestion de proyectos
ANS_PT-10 Planificacién 75% <=5d Trimestral Laboral 92
ANS_PT-11 Entrega 75%<=TP Trimestral Laboral
4. Gestion especifica de seguridad.
ANs_pT-12  Medidas de seguridad 95%<=TP  Trimestral  Laboral
implementadas en plazo
ANS_PT-13 TCincidencias criticas 95% <= 24h Trimestral Laboral
ANS_PT-14 TCincidencias no criticas 95% <= 48h Trimestral Laboral
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e Indicadores referidos al equipo técnico.

° En la siguiente tabla se describen los indicadores que seran de aplicacién y de obligado
cumplimiento para la persona contratista tras la firma del contrato.
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1. INDICADORES REFERIDOS A LA OPERATIVIDAD DEL EQUIPO TECNICO (ET)
1D Indicador Objetivo Per:mdo de Horario
calculo computable
1. Composicion ET.
ANS_ET-1 Constitucion del ET tras la firma <=15d n/a Laboral
del contrato
ANS_ET-2 Bajas definitivasen ET <10% Anual n/a
ANS_ET-3 Tiempo de sustitucion de bajas <= 154 Trimestral  n/a
de ET
2. Conectividad ET.
Disponibilidad acceso remoto _
ANS_ET-4 delET tras la firma del contrato 20d n/a Laboral
9.7.2. ONS.

Tras la firma del contrato, y a lo largo de la ejecucion del mismo, se podran proponer ONS con el
objetivo de mejorar las medidas de los niveles de servicio, lo que permitira a su vez detectar nuevos
aspectos del servicio susceptibles de mejora.

Los ONS pueden referirse a mejoras en los valores minimos de los indicadores ANS establecidos, o
pueden implicar el establecimiento de nuevos indicadores. En este Ultimo caso, estos deberan ser
medibles, e incluir en su definicién, como en los ANS, sus valores minimos, y los periodos de medida.

Tanto la persona contratista como la persona Responsable del contrato podrén proponer ONS o su
modificacidn. La persona contratista estara obligada a implementar en todo caso los ONS que sean
solicitados por la persona Responsable del contrato, asi como los mecanismos que permitan su
medida automatizada.

El incumplimiento de los ONS que se establezcan no dard lugar a penalizaciones a la persona
contratista.

10. Consideraciones que afectan a los lotes 1,2y 3.

10.1.

Cultura DevSecOps.

DevSecOps es una practica de desarrollo de software que reline a las personas, los procesos y la
tecnologia para ofrecer valor de forma constante. El método abarca todas las fases del ciclo de vida de
aplicativos, desde la planificacién y seguimiento, el desarrollo, compilacién, pruebas, entrega y
supervision hasta las operaciones. DevSecOps afiade sobre DevOps una capa de seguridad,
implementando sus principios y practicas en el desarrollo y la operacién de aplicativos.

Con DevSecOps las Areas técnicas de los lotes 1, 2 y 3 deben trabajar sincronizados para crear
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eficiencia en todas las tareas implicadas en el lanzamiento de una versidn, una actualizacién o un
producto nuevos. En el dmbito de este contrato, DevSecOps por tanto representa la zona de
interseccién para el Area Técnica de Desarrollo (Lote 3), el Area Técnica de Sistemas (Lote 2) y el Area
Oficina Técnica (Lote 1), en la que recursos de las 3 dreas deben colaborar de manera estrecha en la
consecucion de los objetivos.

Con la implantacién de DevSecOps, que se basa en la estabilidad, la coherencia y la planificacidn, se
quiere alcanzar el objetivo de identificar nuevas formas de mejorar y optimizar los procesos, y
conseguir la maximizacion de la eficiencia, la identificacion de procesos programables y el aumento
de la automatizacion. Para la consecucion de ese objetivo, la persona contratista debera garantizar
que su personal técnico integrante del equipo DevSecOps tenga conocimientos suficientes y
experiencia en:

o Laculturay buenas practicas DevSecOps.

o Las herramientas utilizadas en la Agencia Digital de Andalucia para la plataforma de contenedores
y para la integracidn continua.

o Herramientas DevSecOps lideres en la industria y sus integraciones, como por ejemplo en Jenkins,
Groovy, Jfrog Artifactory, Nexus, Tekton, Docker, Rancher, Openshift, k8s.

o Software para la creacién de Infraestructuras como codigo y automatizacion: Ansible, Puppet,
Terraform, Saltstack, etc.

o Productos de seguimiento y registro que proporcionan servicios de nivel empresarial y nativos en
la nube, como por ejemplo Sysdig, NewRelic, DataDog, Prometheus, ElasticSearch, Fluentd,
Kibana, Kiali, Jaeger, Splunk, Logstash, etc.

o Las tecnologias y componentes sobre las que se despliegan las aplicaciones (por ejemplo, los
servidores de aplicaciones) y las funcionalidades de administracién y operacién de esas
herramientas: componentes internos del sistema Linux, pila TCP/IP, enrutamiento de red,
equilibrio de carga, etc.

10.2. Integracidn y distribucién continuas (CI/CD).

e La CI/CD es un método para distribuir (desplegar) las aplicaciones con alta frecuencia mediante la
automatizacion de las etapas del desarrollo de aplicaciones. Los principales conceptos son la
integracion, la distribucién y la implementacién continuas. Se trata de una solucién para los
problemas que puede generar la integracion del cddigo nuevo (la conocida como "el infierno de la
integracion"). CI/CD es un método clave en la cultura DevSecOps.

e En concreto, el proceso de integracion y distribucién continuas implementado en el dmbito de este
contrato debera incorporar la automatizacion y la supervision permanentes en todo el ciclo de vida de
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10.3.

las aplicaciones, desde las etapas de integracion y prueba hasta las de distribucion e implementacion.
Este conjunto de practicas ("canales de CI/CD") deberd contar con el respaldo del Area Técnica de
Desarrollo (Lote 3), del Area Técnica de Sistemas (Lote 2) y del Area Oficina Técnica (Lote 1) que
deberan trabajar conjuntamente de manera estrecha, con el enfoque DevSecOps ya citado.

La herramienta Jenkins, con toda su potencia, esta actualmente implantada en el ambito de este
contrato. Es una pieza fundamental sin duda, junto con el uso de contenedores, para conseguir
extender CI/CD a todos los aplicativos en dicho dmbito, incluidos nuevos desarrollos.

“Contenerizacion” de aplicaciones.

Los contenedores son una forma de virtualizacin del sistema operativo. Un solo contenedor se puede
usar para ejecutar cualquier cosa, desde un microservicio o un proceso de software a una aplicacién
de mayor tamafio. Dentro de un contenedor se encuentran todos los ejecutables, el c6digo binario, las
bibliotecas y los archivos de configuracidn necesarios. Sin embargo, a diferencia de los métodos de
virtualizacién de maquinas o servidores, los contenedores no contienen imagenes del sistema
operativo. Esto los hace mas ligeros y portétiles, con una sobrecarga significativamente menor. En
implementaciones de aplicaciones de mayor tamafio, se pueden poner en marcha varios
contenedores como uno o varios cluster de contenedores.

La implementacién de contenedores en el dmbito de este contrato debera constituir una forma
optimizada de crear, probar, poner en marcha y actualizar versiones en varios entornos (integracion,
desarrollo, pruebas, formacion, pre-produccién y produccién), y en un futuro, si asi se decide, en la
nube. Los contenedores permiten un mejor aprovechamiento de la infraestructura, conservando al
mismo tiempo la seguridad que se obtendria con sistemas individuales. Algunos de los beneficios que
laimplementacion de contenedores ya han aportado han sido:

o Menos sobrecarga: los contenedores requieren menos recursos del sistema que los entornos de
maquinas virtuales tradicionales o de hardware porque no incluyen imagenes del sistema
operativo.

o Mayor portabilidad: las aplicaciones que se ejecutan en contenedores se pueden poner en marcha
facilmente en sistemas operativos y plataformas de hardware diferentes.

o Funcionamiento mds constante: los equipos DevSecOps saben que las aplicaciones en
contenedores van a ejecutarse igual, independientemente de donde se pongan en marcha.

o Mayor eficiencia: los contenedores permiten poner en marcha, aplicar parches o escalar las
aplicaciones con mayor rapidez.

o Mejor desarrollo de aplicaciones: los contenedores respaldan los esfuerzos agiles y de DevSecOps
para acelerar los ciclos de desarrollo, prueba y produccion.
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Concretamente, en el dmbito de este contrato se ha implementado la tecnologia de contenedores
Docker, la cual:

o Utiliza el kernel de Linux y sus funciones, como los grupos de control y los espacios de nombre,
para dividir los procesos y ejecutarlos de manera independiente.

o Proporciona un modelo de implementacidén basado en imagenes, que permite compartir una
aplicacidn o un conjunto de servicios con todas sus dependencias en varios entornos.

o Automatiza la implementacién de las aplicaciones (o los conjuntos de procesos que las
constituyen) en el entorno de contenedores.

o Ofrece la posibilidad de realizar implementaciones en poco tiempo y el control sobre las versiones
y su distribucién.

Asimismo, en el ambito de los sistemas objeto de este contrato se ha implementado Kubernetes como
orquestador de contenedores, un software de c4digo abierto que:

o Proporciona una APl que controla la formay el lugar donde se ejecutan los contenedores.

o Organiza los clusters de maquinas virtuales y programa los contenedores para que se ejecuten en
esas maquinas en funcién de los recursos de proceso disponibles y de los requisitos de recursos
de cada contenedor. Los contenedores se agrupan en pods (la unidad operativa basica de
Kubernetes) que se pueden escalar hasta el estado deseado.

o Administra automaticamente la deteccién de servicios, incorpora equilibrio de carga, realiza un
seguimiento de la asignacion de recursos y los escala en funcién del uso de la capacidad de
proceso. Ademads, comprueba el estado de los recursos individuales y permite que las
aplicaciones se recuperen automaticamente reiniciando o replicando los contenedores.

La persona contratista debera planificar y ejecutar la migracién a contenedores de los aplicativos en el
ambito de este contrato que ain no se ejecuten en ellos, incluidos los que presenten arquitectura

monolitica.
10.4. Entornos técnicos de trabajo.
e Para cubrir los distintos estados por los que pasan los aplicativos desarrollados a medida a lo largo de
su ciclo de vida, se han definido distintos entornos, con el objetivo de evitar o al menos minimizar el
que se produzcan interferencias entre los distintos equipos de trabajo. Los entornos actualmente
definidos son los siguientes:
o Desarrollo: ubicado en las instalaciones de la empresa que desarrolla el aplicativo (Area técnica de
Desarrollo - Lote 3 u otros desarrolladores externos). Con caracter general, a él no tendré acceso
la Agencia Digital de Andalucia.
97
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 97/ 140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47 PAGINA: 97 /140
VERIFICACION NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa

Agencia Digital de Andalucia

Junta de Andalucia

o Integracién: ubicado en las instalaciones de la Agencia Digital de Andalucia, permite a la empresa

que desarrolla desplegar y probar los aplicativos desarrollados en un entorno similar en cuanto a

infraestructura, comunicaciones, etc. al entorno productivo.

o Pruebas: es donde se realizan pruebas funcionales por parte del Area de Oficina Técnica (Lote 1) y

los usuarios finales (gestores, etc.).

o Pre-produccion: es un entorno practicamente idéntico al productivo, y en el se realizan pruebas de

rendimiento y de deteccidn de vulnerabilidades de seguridad. Ademads, se realizan pruebas finales

de usuario antes del despliegue en produccién.

o Formacién: cuando se requiera, por la complejidad del nuevo aplicativo o de la nueva versién, el

aplicativo se desplegaréd en este entorno para la formacién al detalle de las funcionalidades al

publico destinatario.

°  Produccién: es el entorno productivo, al que acceden los destinatarios finales del aplicativo, y que

contiene datos reales.

En los entornos no productivos ubicados en sedes de la Agencia Digital de Andalucia (integracién,

pruebas, pre-produccién, formacién y produccién):

o La persona Responsable del contrato podra solicitar a la persona contratista realizar la ofuscacion

o disociacion de datos personales, asi como elaborar bancos de datos ‘inventados’ para su uso. Si

no fuera posible la ofuscacién o la creacién de datos inventados, se deben garantizar las mismas

medidas de seguridad exigibles a los entornos de produccién, en su dmbito de responsabilidad.

En el entorno de produccién:

o La persona Responsable del contrato podra solicitar a la persona contratista la creacién de una

interfaz especifica para el acceso a los entornos y datos de produccién desde la que se realicen

tareas de soporte, evitando asi el acceso sin restricciones con usuario ‘administrador’ a este

entorno, en funcién de necesidades especificas de seguridad.

© En caso de que haya que ejecutar algin procedimiento o tarea en el entorno productivo para

realizar tareas de extraccion o actualizacién de datos o bien para la resolucion de alguna

incidencia, la persona Responsable del contrato podra solicitar a la persona contratista que

proporcione los scripts, tareas o programas que realicen dichas tareas previas, con el fin de

auditarlas generalmente como paso previo a su ejecucion.

o La ejecucién de tareas que modifiquen datos en entornos productivos deben garantizar una

posible marcha atras permitiendo la restauracién de la informacién al estado previo, justo antes

de dicha ejecucion.
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Alinicio de la ejecucién del contrato, la persona contratista del Area Oficina Técnica (Lote 1) elaborar
y entregara a la persona Responsable del contrato un documento técnico que contenga propuesta de
los mecanismos que garanticen la segregacion de funciones en los distintos entornos, cumpliendo lo
establecido en el ENS, y que asigne los permisos estrictamente necesarios a cada uno de los actores
involucrados: Area de Oficina técnica (Lote 1), Area Técnica de Sistemas (Lote 2), Area Técnica de
Desarrollo (Lote 3) y otros posibles actores (p. €j. empresas de desarrollo ajenas a este contrato). La
persona Responsable del contrato establecera las responsabilidades y funciones de cada una de las
partes, teniendo en cuenta las normas existentes aplicables y el documento entregado por el Area de
Oficina Técnica (Lote 1), que deberan serimplementadas y observadas por todos los actores.

11. Consideraciones generales relativas a la seguridad TIC.

11.1.

Arquitectura, politicas y procedimientos de seguridad.

La arquitectura integrada de todos los sistemas deberd estar basada en un disefio seguro, que
considere la mejora de la seguridad desde su concepcidn inicial, mediante la definicién de las
politicas y los controles de seguridad necesarios para cada escenario de uso y considerando las
buenas practicas y referencias de arquitecturas seguras, en especial las establecidas por el CCN.

Basicamente, la persona contratista deberé trabajar en la realizacién de:
o Procedimientos e instrucciones técnicas de bastionado de componentes de la solucién.

o Recomendaciones de soluciones y tecnologias adicionales que puedan complementar la
seguridad del servicio, sistema y/o infraestructura tecnoldgica.

o Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de informacidn.
o Revisiones de estado de seguridad y propuesta de mejora.

o Definicidn, creacion de scripts y herramientas que sean capaces de detectar y comprobar si los
controles de seguridad estan aplicados.

La persona contratista deberd atender a las mejores practicas sobre seguridad recogidas en las series
de documentos CCN-STIC (CCN-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del CCN (http://www.ccn-cert.cni.es/), asi como a las
recomendaciones de AndaluciaCERT, como centro especializado en la materia en el dmbito andaluz,
que sean de aplicacién en cada caso especifico.

La persona contratista debera garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacidn segln el ENS. En concreto,
debera asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la autenticidad, la
disponibilidad y la conservacion de los datos, la informacién y los servicios utilizados por medios
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electrénicos que son objeto de este contrato.

e Para lograr este objetivo, se aplicaran las medidas de seguridad indicadas en el Anexo Il del ENS, en
funcién de los tipos de activos presentes en el sistema de informacién y las dimensiones de
informacion relevantes, considerando la categoria de seguridad del sistema conforme a los criterios
establecidos en el Anexo | del ENS.

e Caso de que la persona contratista utilice alglin componente relacionado con aspectos de la
seguridad de la informacién, deberd incluir referencia precisa, documentada y acreditativa sobre el
cumplimiento de los productos de seguridad, equipos, sistemas, aplicaciones o sus componentes
respecto a lo indicado en la medida op.pl.5 sobre componentes certificados recogida en el apartado
4.1.5 del Anexo Il del ENS, que requiere, para sistemas de categoria MEDIA o ALTA, que las
funcionalidades de seguridad y su nivel de estos componentes hayan sido evaluados conforme a
normas europeas o internacionales y cuyos certificados estén reconocidos por el Esquema Nacional
de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Informacidn. El cumplimiento
de la citada medida op.pl.5 sera obligatorio para sistemas de informacidn de categoria alta y serd
opcional, a decision de la persona Responsable del contrato en funcidn de cada caso particular, para
sistemas de informacién de categoria mediay basica.

11.2. Interlocuciény roles.
e Se consideraran, para sistemas existentes, y se definiran, para sistemas nuevos, los roles relacionados
con la seguridad de dichos sistemas, reflejados en el ENS y en concreto en la guia CCN-STIC 801
(Responsabilidades y Funciones en el ENS):

o Responsables de la informacién y del servicio: responsabilidad legal y especificacion de las
necesidades o requisitos. Se afiadira, en materia de protecciéon de datos, al Responsable del
tratamiento.

o Responsable de seguridad: especificacion y seguimiento de los controles necesarios para
satisfacer los requisitos de seguridad de la informacidén y de los servicios. En materia de
proteccion de datos, se contard también con el Delegado de Proteccién de Datos.

o Responsable del sistema: desarrollo y operacion del sistema de informacién.

e La interlocucién con la persona contratista en aspectos de seguridad corresponderd a la persona
Responsable del contrato, con la colaboracién y orientacion de la persona Responsable de seguridad.

e Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

11.3. Punto de contacto (PoC) de seguridad.

100
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 100/ 140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47 PAGINA: 100/ 140

VERIFICACION NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa
X Agencia Digital de Andalucia
Junta de Andalucia

e En cumplimiento del articulo 13 del ENS, la persona contratista deberd designar un POC (Punto o
Persona de Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente
con el apoyo de los 6rganos de direccidn, y que canalice y supervise, tanto el cumplimiento de los
requisitos de Ciberseguridad y las comunicaciones relativas a la seguridad de la informacién y la
gestion de los incidentes para el dmbito de dicho servicio. Dicho POC de seguridad serd la propio
persona responsable de ciberseguridad de la persona contratista, formara parte de su area o tendra
comunicacion directa con la misma, y su identificacién se comunicara al CSIRT Andalucia CERT a
través de la persona Responsable de seguridad.

e La comunicacion de este PoC incluira la referencia al contrato en el cual se realiza, su duracion
estimada, las actividades principales a realizar y los accesos remotos que se prevén.

11.4. Gestién de usuarios y control de accesos.
e En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de
accesos del sistema, se tendra en cuenta las estipulaciones sobre seguridad de la legislacion vigente
en materia de tratamiento de datos personales, concretamente:

© Los usuarios deben tener acceso exclusivamente a aquellos recursos que necesiten para el
desempefio de sus funciones, como medida de caracter basico.

o Debera garantizarse, de forma inequivoca y personalizada, la identificacién de todo usuario que
intente acceder, y la verificacion de su autorizacion.

o Sila autenticacidn estd basada en contrasefias, se debera asegurar que el almacenamiento de las
mismas en el sistema garantiza su confidencialidad e integridad.

e Envirtud de lo establecido en el articulo 24.3 del ENS, con objeto de poder exigir responsabilidades en
caso necesario, cada usuario que acceda a la informacién del sistema debera estar identificado de
forma Unica, de modo que se sepa, en todo momento, quién recibe derechos de acceso y de qué tipo
son éstos. En caso de contemplar el acceso mediante certificado electrénico, este podra utilizarse
como medio de autenticacién de usuarios, si bien no de modo exclusivo, debiéndose disponer de un
medio de autenticacidn alternativo a su utilizacién. P. e]. caso de utilizacién del cliente VPN de
usuario, se requerira las credenciales de usuario mas presentacion de certificado electrénico del

usuario.

e En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacidn (roles, gestién de credenciales, etc.) se deben respetar las
directrices que la Agencia Digital de Andalucia elabore en lo referente a la gestion de identidades.

e Respecto a la gestidn de credenciales, la eleccion de cualquier credencial de acceso que sea necesaria
debera ser realizada de forma que resulte robusta ante ataques de fuerza bruta o diccionario. La
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gestion de las credenciales también cumplira los requisitos de seguridad adecuados, que incluye la
modificacidén periddica de las mismas por otras seguras y no correlacionadas con credenciales
anteriores, evitando el uso de algoritmos de generacidn predecibles. En ninglin caso serd valida la
utilizacidn de credenciales por defecto en los dispositivos.

e Caso de que se requiera, se podra contemplar la integracion del desarrollo con la solucidn single sign-
on de la Agencia Digital de Andalucia.

e Enelcaso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. se gestionen tramites y
actuaciones que se realizan con la Administracion de la Junta de Andalucia por razén de la condicién
de empleado publico, el sistema deberd admitir, para los tramites y actuaciones que su personal
realice con ella por razén de su condicién de empleado publico, el sistema de identificacién de la
plataforma de Gestidn Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1
del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificaciéon de
procedimientos y racionalizacidn organizativa de la Junta de Andalucia.

e Caso de que el sistema realice el tratamiento de datos personales, para todo lo relativo a la
implementacién de la funcionalidad de gestion de usuarios y control de accesos del sistema de
informacién a desarrollar, se tendrdn en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales: Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), Ley Orgénica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, y el
ENS. En particular, se asegurara:

o La correcta identificacién de los usuarios (medida op.acc.1 del Anexo Il del ENS).
o Laadecuada gestion de derechos de acceso (medida op.acc.4 del Anexo Il del ENS).

o La correcta seleccién e implantacién de los mecanismos de autenticacién de usuarios tanto
externos como de la organizacion (medida op.acc.5 y op.acc.6 del Anexo Il del ENS).

11.5. Auditorias de seguridad y planes de mejora. Soporte a certificaciones técnicas de
seguridad y calidad.

e Sibien en las auditorias de seguridad y calidad tienen un papel protagonista y una responsabilidad
principal el Area de Oficina Técnica (Lote 1), implicara también al resto de Areas Técnicas, que estardn
obligadas a colaborar y seran las responsables de ejecutar las tareas que les correspondan, con el fin
Gltimo de conseguir los objetivos que se pretenden.

11.5.1. Analisis y auditorias técnicas de seguridad.
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La persona Responsable del contrato, en coordinacién con la persona Responsable de seguridad,
podra solicitar a la persona contratista la realizacion de tareas de auditoria de seguridad, de un
determinada solucién, sistema o aplicativo, para asegurar el cumplimiento de la normativa de
seguridad aplicable vigente. La necesidad de realizacién de la auditoria de seguridad vendra
determinado por la categorizacion del sistema informacién de acuerdo a lo establecido en el ENS, y
por las necesidades de seguridad especificas que se hayan identificados para dicho sistema de
informacién.

El sistema a auditar sera el desplegado en el entorno productivo, si bien la persona Responsable del
contrato podra extenderla a los entornos no productivos.

Las auditorias podra ir referidas entre otros, a los aspectos que se describen a continuacion:

= Informacion sobre el aseguramiento del acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacidn de los datos.

= Grado de cumplimiento y adecuacién de las medidas de seguridad indicadas en el Anexo Il del
ENS que sean aplicables, en funcidén de los tipos de activos presentes en el sistema de
informaciéon y las dimensiones de informacidon relevantes conforme a los criterios
establecidos en el Anexo | del ENS.

= Grado de cumplimiento y adecuacién a normativa en materia de Proteccién de Datos:

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos)

- Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de
los derechos digitales.

= Grado de cumplimiento y adecuacién a otras normativas vigentes que sean de aplicacién y
que pueden tener implicaciones en materia de seguridad de la Informacion, como son:

- ENly las normas técnicas que lo desarrollan.

- Politica de Gestion de Documentos electrénicos de la Junta de Andalucia publicada en
BOJA nim. de 4 de agosto de 2017.

- Los recursos y guias del OAW, en lo referente a la accesibilidad, disponible en la siguiente

direccién: https://administracionelectronica.gob.es/pae Home/pae Estrategias/
pae_Accesibilidad/pae Observatorio_de Accesibilidad.html).

Los resultados de la auditoria se trasladaran a la persona Responsable de seguridad de forma que esté
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informada en todo momento del estado de ejecucién de la misma.

11.5.2. Auditorias técnicas de sistemas y aplicaciones.

Adicionalmente a las auditorias ya descritas para el cumplimiento de la normativa vigente aplicable
en materia de seguridad TIC, La persona Responsable del contrato podré solicitar a la persona
contratista la prestacion de servicios de auditoria técnica de seguridad de las aplicaciones y sistemas
de informacién en el 4mbito de este contrato, con la finalidad de conocer sus vulnerabilidades ante
posibles ataques externos o internos, intencionados o no.

En base a los resultados de dichas auditorias técnicas, la persona contratista debera realizar
recomendaciones sobre las medidas adecuadas para mitigarlos o reducirlos a un nivel aceptable.

A este respecto, las posibles tareas a realizar por la persona contratista seran, entre otras:

o Auditoria de seguridad de aplicaciones software en ejecucion. Con la aplicacién en ejecucion y
mediante técnicas de hacking ético, la persona contratista analizara la aplicacidén software en
busca de posibles vulnerabilidades de seguridad. Las pruebas y analisis de seguridad a realizar
deben contemplar, donde proceda, al menos los siguientes aspectos: posibilidades de inyeccion
de cddigo, robo de sesiones, escalada de privilegios, pruebas de autorizacidn, gestién de errores,
propagacion de vulnerabilidades, posibles exploits, pruebas de denegacion de servicio, sistemas
de autenticacidn, posibles suplantaciones y ausencia de validacién de entrada de datos.

o Auditoria de seguridad estatica o andlisis de c4digo. A través del codigo fuente de la aplicacién, la
persona contratista analizard la aplicacién en busca de posibles vulnerabilidades de seguridad.

o Auditoria de seguridad contra la intrusion en la red desde Internet. Evaluacion de la seguridad de
los sistemas de proteccidn perimetral, asi como de otros servicios o sistemas que pudieran estar
accesibles desde Internet (routers, IDS, firewalls, servicios VPN, WEB, de correo, de ficheros y
cualesquiera otros servicios accesibles, etc.).

o Auditoria de seguridad contra la intrusién desde una red interna y desde la RCJA. Evaluacién de la
seguridad de los sistemas de informacién suponiendo que el intruso ha conseguido acceso a una
red interna, pudiendo esta red ser la DMZ o cualquier otra que se indique.

o Auditoria de seguridad de accesos: mecanismos de control de acceso de usuarios, gestion de roles
y permisos, etc.

o Auditoria de seguridad de informacion accesible desde Internet. Con el objeto de identificar toda
la informacidn, sus redes, sistemas, organizacidn, u otros, que estd accesible desde Internet y que
pudiera ser usada para facilitar la labor de un atacante, junto con las recomendaciones para
eliminar o reducir la exposicién. Andlisis profundo mediante técnicas OSINT.

104
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 104 /140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47 PAGINA: 104 /140

VERIFICACION

NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa

X Agencia Digital de Andalucia
Junta de Andalucia

o Andlisis e informe sobre los riesgos y amenazas mas frecuentes y mas peligrosos para las
aplicaciones siguiendo el ‘Top 10’ de OWASP sobre la aplicacion.

o Auditoria de ingenieria social: con el objeto de comprender cémo de vulnerable es la Agencia
Digital de Andalucia contra este tipo de ataques, y realizar planes para reducir el riesgo.

e La persona Responsable del contrato podra solicitar a la persona contratista la realizacién de
cualquiera de los tipos de servicios incluidos en este apartado en cualquier momento durante la
vigencia del contrato, en funcién de las necesidades detectadas.

e Los resultados de la auditoria se trasladaran a la persona Responsable de seguridad, que estara
informada en todo momento del transcurso de la misma.

e Las vulnerabilidades graves que se detecten, maxime sobre sistemas en produccidn, seran
comunicadas como incidentes de seguridad a la mayor brevedad posible.

11.5.3. Planes de mejora de la seguridad y plan de seguridad de la Informacion.

e Tras el andlisis de los informes obtenidos en las auditorias de seguridad realizadas, la persona
Responsable de seguridad trasladara las conclusiones a la persona Responsable del contrato, y este
podra solicitar a la persona contratista la elaboracién y/o ejecucién de un Plan de mejora de la
seguridad y un Plan de Seguridad de la Informacién que, a partir de la situacién de partida puesta de
manifiesto como resultado de las auditorias realizadas, permita subsanar las no conformidades y los
problemas de seguridad detectados.

e Las actividades de ambos planes estaran claramente descritas para alcanzar los objetivos, incluyendo
plazos de ejecucién y recursos necesarios para cada una de ellas, que deberan ser identificables y
trazables, estableciendo indicadores y otros mecanismos que faciliten el seguimiento de su ejecucidn.
Se deben identificar los proyectos, iniciativas, controles y requisitos necesarios con el objetivo de
conseguir el cumplimiento integral siguiendo un enfoque unificado.

e Lapersona contratista debera aportar los conocimientos y aplicar las metodologias necesarias para la
ejecucién éptima de las actividades del plan que afecten a su Area Técnica.

e ElPlan de Seguridad de la Informacidn debera incluir, al menos:

o Valoraciéon de los sistemas de informacién, colaborando con la persona Responsable de
seguridad.

o |dentificacidn y relacion detallada de los tratamientos de caracter personal, colaborando con el
Delegado de Proteccidn de Datos cuando proceda.

o Apoyo a la persona Responsable de seguridad para el establecimiento de la categoria de los
sistemas de informacidn.
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o Identificacion de las insuficiencias en materia de seguridad TIC detectadas.
o Andlisis de riesgos.

o Propuesta de los posibles riesgos residuales a aceptar, debiendo estar documentados y
motivados.

o Desarrollo de un plan de mejora de la seguridad, que permita subsanar las insuficiencias
detectadas. Para cada uno de los proyectos, iniciativas o actuaciones de dicho plan se detallara:

= Lasinsuficiencias que subsana.

= Elplazo previsto de ejecucion, indicando la fecha de inicio y la fecha de terminacidn, asi como
los principales hitos intermedios.

= Una estimacion del coste que supondra.

o Elaboracién de los documentos que describan el uso correcto de los equipos, los escenarios
considerados como uso indebido y las responsabilidades con respecto al incumplimiento o
violacién de las normas.

o Elaboracién de los documentos que determinen cdmo llevar a cabo las tareas relacionadas con el
SGSI: roles, responsabilidades, gestion de anomalias e incidentes, etc.

11.5.4. Soporte a la obtencidn de certificaciones técnicas.

e La persona Responsable del contrato podra requerir a la persona contratista los trabajos y tareas
necesarios para la obtencidén de determinadas certificaciones técnicas de los sistemas y servicios
gestionados relacionados directa o indirectamente con seguridad TIC. Entre otros:

o ENS

© 1S0 27000.
o 15022301
© 1S0O 20000.

e Estos trabajos podran consistir en la realizacion y revision de documentacién, implantaciéon de
medidas, configuracién de sistemas, modificacion de aplicativos, tareas de apoyo durante la
ejecucién de las auditorias técnicas externas, y en general cualquier otro trabajo encaminado la
obtencidn de la certificacion. Entre ellos:

o Revision de la documentacién existente, para determinar la que sea de interés para obtener la
certificacién. Andlisis de la documentacién requerida para la obtencién de la certificacién.
Revision de la documentacion disponible e identificacion de la que sea necesario actualizar,
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ampliar o crear para la obtencién de la certificacion. Actualizacién, ampliacion o creacidn de la
documentacidn necesaria para la obtencién de la certificacion.

o Entrega de la documentacion en el formato necesario para la certificacion.

o Asistencia a reuniones relacionadas con la certificacién, en las que podra estar presente el auditor
externo, para proporcionar informacion, resolver posibles dudas, etc.

o Colaboracién en la resolucién de posibles no conformidades identificadas como resultado de la
auditoria o de una consultoria previa a la auditoria, incluyendo la actualizacién de la
documentacién, cambios en los procedimientos operativos, implantacion de medidas de
seguridad, etc.

12. Otras consideraciones que afectan a todos los lotes.

12.1. Fases de ejecucién del contrato.

e Todos los trabajos que se han descrito se realizaran siguiendo el conjunto de buenas practicas y
recomendaciones ITIL (Information Tehnology Infrastructure Library) convertido en estandar en
nuestro pais como norma 1SO 20.000. La aplicacién de ITIL serd integra, abarcando todos los procesos
que incluye. El proyecto se desarrollara de acuerdo a 3 fases: transicion, pleno servicio y devolucion.

o Fase de transicion.

= En la fase de transicion, la persona contratista debera elaborar un programa de trabajo, que
incluird como minimo lo siguiente:

- Unestudio organizativo del servicio.
- Los manuales de procedimiento para la prestacion del servicio.

- Lasfunciones del personal de la empresa asignado a los equipos de trabajo y la forma de
realizarlas.

= Dicho programa sera presentado a la persona Responsable del contrato, y tras su aprobacién
se constituira en el programa de trabajo revisado.

= Durante esta fase la persona contratista iniciara el servicio constituyendo los equipos de
trabajo, tomando conocimiento de los aplicativos, de las infraestructuras y entornos técnicos,
de los procedimientos de trabajo, de los estdndares e incluyendo las actividades necesarias
para la transferencia del conocimiento.

= Asimismo, en esta fase la persona contratista debera llevar a cabo la puesta a punto de las
herramientas software de gestion, proponiendo la actualizacidn de versiones, la instalacién
de una nueva o incluso la sustitucidn de alguna de ellas, cuando segin su criterio redundara
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en una mejora de la gestién. Cualquier propuesta en este sentido debera ser aprobada por la
persona Responsable del contrato previamente a su implantacién. En cualquier caso, durante
esta fase todos los equipos técnicos deberan familiarizarse con el uso de las herramientas
implantadas, tanto las de uso general como las especificas de su Area Técnica.

= La persona contratista debera asumir la responsabilidad de proveer los servicios contratados
ya a lo largo de este periodo, y atendera ya en esta fase las incidencias que se produzcan en el
Area Técnica de su competencia. Al final de esta fase, la persona contratista debera haber
alcanzado el pleno servicio con su maximo alcance.

= Esta fase tendrda una duracién total de 2 meses. Durante esta fase no se aplicaran
penalizaciones por incumplimiento de los ANS.

Fase de pleno servicio.

= A partir de ese momento, la persona contratista debera responder con la maxima eficacia, de
acuerdo a lo establecido en dicho alcance, a todas las cuestiones que sobre los sistemas
objeto de la contratacidn se requieran por la persona Responsable del contrato.

= En esta fase podran ser aplicables las penalizaciones a las que la persona contratista se
hiciera acreedora por incumplimiento, en su caso, de los ANS establecidos.

Fase de devolucién.

= Esta fase consiste en el conjunto de tareas que se prestan como Ultima fase de ejecucién y que
tienen por objeto garantizar una transicion segura en la prestacién de los servicios,
manteniendo al mismo tiempo los niveles de calidad establecidos. Las condiciones minimas
de este fase son las siguientes:

= Tendrd wuna duracion maxima de 2 meses. La extension exacta de la
misma sera expresada y comunicada a la persona contratista por la persona Responsable del
contrato, y se podra ejecutar en paralelo con el inicio de los trabajos de la nueva persona
contratista, en su caso.

= Durante esta fase la ejecucion de los trabajos y el cumplimiento de los niveles de servicio
establecidos seguird siendo responsabilidad de la persona contratista, en las mismas
condiciones que las establecidas en la fase de pleno servicio.

= La persona contratista deberd atender especialmente los requerimientos de la persona
Responsable del contrato, o de las que esta designe a tal funcién, encaminados a asegurar la
total transferencia tecnoldgica, y del conocimiento en general, en cualquier aspecto del
ambito del contrato.
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= La persona contratista disefiara un Plan de Devolucidn del Servicio que sera elaborado a lo
largo del Proyecto y que debe estar disponible para la validacidn por parte de la persona
Responsable del contrato al menos un mes antes del inicio de esta fase, por lo que en los
procesos de gestion de cambios que se implanten deberad controlar que los cambios que
afectan a este Plan son actualizados en el mismo. El Plan de Devolucién debera incluir el
conjunto de actividades necesarias para la correcta devolucién del servicio por parte de la
persona contratista cuando se produzca la terminacién de la relacidn contractual. Por tanto,
este Plan deberd incluir, al menos:

- Descripcién general de los objetivos, y de las actividades que se llevaran a cabo para
conseguirlos.

- Planificacién detallada, con hitos, calendario de ejecucién, responsables,
interdependencias, caminos critico, etc.

- Descripcién de c6mo se hara la transferencia de cada servicio, incluyendo la transferencia
de conocimiento.

- Roles y responsabilidades de la Agencia Digital de Andalucia y de la persona contratista
durante la ejecucién del Plan.

- Organizacién del equipo de devolucién, integrado por personal técnico de la persona
contratista, y por parte de la Agencia Digital de Andalucia, la persona Responsable del
contrato y quienes esta designe.

- Otros recursos o requisitos necesarios establecidos por la persona Responsable del
contrato durante la ejecucién del plan.

- Analisis de riesgos de la transferencia de los servicios.

12.2. Seguimiento de la buena ejecucién de los servicios.
e Adicionalmente al seguimiento continuo (a través de la herramienta Redmine, principalmente) el
seguimiento de la ejecucién de los servicios se llevard a cabo mediante reuniones, de las que se
levantara actas. Concretamente se celebraran, al menos, las siguientes:
o Reuniones de direccién: de periodicidad al menos mensual, a ellas asistiran la persona Delegada
de la empresa contratista y la persona Responsable del contrato junto con las personas que esta
designe. En dichas reuniones se analizardn, en base a informes ejecutivos por un lado, y
detallados, por otro, al menos los siguientes aspectos:
= Laejecucién de los proyectos en marcha.
= lasincidenciasy problemas ocurridos durante el periodo analizado.
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= Elcumplimiento de los ANS.
= Horas de trabajo incurridas en el periodo, y costes devengados.
= Cualquier otro aspecto relativo a la evolucién de los servicios, y del contrato en general.

o Reuniones operativas de seguimiento de cada Area Técnica (lote): tendradn un caracter
eminentemente técnico y periodicidad semanal, y a ella asistiran la Jefatura del Area Técnicay las
personas que esta designe, asi como la persona Responsable del contrato, y quienes esta designe.

o Reuniones de coordinacion de todas las Areas Técnicas: con una periodicidad al menos bisemanal,
a estas reuniones asistiran al menos las Jefaturas de todas las Areas Técnicas y la persona
Responsable del contrato, o quienes esta designe.

12.3. Informacion de base.

e La Agencia Digital de Andalucia facilitard a la persona contratista cuanta informacién disponga
relacionada con las materias objeto de este contrato. Toda la informacién que se proporcione sera
propiedad de la Agencia Digital de Andalucia y no podra ser utilizada en futuros trabajos ya sea como
referencia o como base de los mismos, a menos que se cuente con la autorizacién expresa de la
Agencia Digital de Andalucia.

12.4. Transferencia del conocimiento.

e Durante la ejecucién de los trabajos la persona contratista se compromete, en todo momento, a
facilitar a las personas designadas por la persona Responsable del contrato a tales efectos la
documentacién, informacidn técnica de cualquier aspecto relacionado directa o indirectamente con
el contrato que éstas soliciten, para que puedan disponer del pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

e La capacitacién y transferencia de conocimientos a impartir por la persona contratista, asi como
cualquier reunién de coordinacidn o reunién técnica a celebrar durante la ejecucién del contrato, se
podra impartir de forma remota a través de sistemas de videoconferencia, o bien, a decision de la
persona Responsable del contrato, se autorizara la imparticién de la formacién o de las reuniones de
forma presencial en las instalaciones de la Junta de Andalucia.

e Las condiciones particulares para el caso de imparticidn de la formacién o celebracién de reuniones
en modalidad remota son:

o La persona contratista debera proporcionar los medios materiales, software, etc. necesarios para
laimparticion de la formacion o para la celebracion de las reuniones.

o El plan de capacitacién debe estar dimensionado para un nimero de asistentes superior al
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numero de asistentes para la formacién presencial (caso de que el nimero de asistentes
requerido para formacidn presencial es 20, y a modo orientativo, la formacién remota debe estar
dimensionada para un minimo de 35 alumnos).

o Para la formacidn reglada en caso de formacién remota, la persona contratista podra limitar el
nimero de los 'laboratorios' o 'puestos con practicas' a un nimero de 20 laboratorios o 'puestos
con practicas'. Caso de que el nimero de alumnos sea superior, se admitird que varios alumnos
puedan compartir el mismo laboratorio o 'puesto en practicas'.

o Laformacidn se debe impartir en la fecha y hora planificada por parte de la persona Responsable
del contrato, y el profesor debe poder responder las preguntas que realicen los alumnos, al igual
que ocurriria en una formacién 'in-situ".

o La persona contratista debera realizar la grabacion de todas las sesiones de formacion, que
incluirdn al menos de las explicaciones del profesor, formulacién de dudas de alumnos y
respuestas del profesor, e imagenes con la documentacién de apoyo o presentacién utilizada para
la realizaci6n del curso.

= La persona contratista debera entregar las grabaciones de las sesiones a la Agencia Digital de
Andalucia en un formato tipo 'fichero' que pueda ser visualizado por un software reproductor
de video de uso mas comuin que se pueda instalar en un PC sobremesa o portatil, y debe ser
de un formato de video de amplia utilizacidn. Las grabaciones de las sesiones de formacion o
de las reuniones a la Agencia Digital de Andalucia serdn considerados entregables del
proyecto.

= No serd vélida una direccién URL donde se encuentre el video y desde la que se pueda
visualizar.

= LaAgencia Digital de Andalucia facilitard a la persona contratista el acceso a un repositorio de
ficheros, y la persona contratista debera poner el correspondiente fichero de la grabacién en
este repositorio de ficheros.

= El fichero de la grabacién de la sesién no tendrd ninglin tipo de restricciones para su
visualizacién, ya sea en configuracién de permisos, usuarios con accesos a la visualizacion,
ndmero de visualizaciones admisibles, etc.

= |a persona contratista deberd entregar el fichero de la grabacién a la Agencia Digital de
Andalucia el mismo dia en el que se celebra la formacién o la reunién. Es decir, un video por
cada dia de formacidn a entregar en el mismo dia, para una formacién planificada de lunes a
viernes, el fichero de la formacién de lunes se debe entregar el lunes, el fichero de la
formacion del martes se debe entregar el martes, y asi sucesivamente, hasta completar las 5
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entregas.

= La persona contratista deberd cumplir con todos los requisitos de tratamiento de datos de
caracter personal exigibles por la ley respecto al fichero tipo video resultado de las
grabaciones de las sesiones. Dada las particularidades de la capacitacién remota a través de
videoconferencia, tanto el profesor que imparte la formacién como los alumnos que reciben
la formacién deberan aceptar las condiciones para este tipo de formacidn que se recogen en
este pliego. La base legitimadora de tratamiento de la grabacidn de la videoconferencia es el
cumplimiento de una obligacidn contractual, no siendo de aplicacion el consentimiento de
docentes o alumnos.

= LaAgencia Digital de Andalucia podra hacer uso de estas grabaciones para su visualizacién en
cualquier momento posterior a la celebracién de la formacidn o de la reunién, en los casos
que considere conveniente con el objetivo de mejorar las competencias técnicas del personal.
A modo de ejemplo, para profundizar o revisar los aspectos mas complejos tras la formacidn
recibida, para ofrecer a nuevas incorporaciones del personal TIC de la Agencia Digital de
Andalucia, etc.

= No se admite sesiones de formacién grabadas con anterioridad a la fecha y hora planificada
de la formacién, en que se reproduzca el video grabado con anterioridad.

12.5. Garantia de los trabajos.

e La garantia de todos los trabajos y actuaciones realizadas en la ejecucién del contrato tendra una
duracién de 12 meses. La empresa contratista debera garantizar todos los productos derivados de esta
contratacién, a contar desde la fecha de recepcién de los mismos, obligdndose a realizar durante
dicho periodo los cambios necesarios para solventar las deficiencias detectadas e imputables a él si
asi lo solicita la persona Responsable del contrato.

e Dicha garantia incluird la subsanacién de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones y sistemas, o que se descubran mediante pruebas u otros medios,
asi como la terminacién de la documentacién incompleta y subsanacién de la que contenga
deficiencias. Los productos originados como consecuencia de la subsanacién de fallos deberan
entregarse de conformidad con lo exigido en este pliego.

12.6. Supervision de los sistemas, trazabilidad y auditoria.

e La persona contratista deberd proporcionar al Responsable del contrato, acceso a la informacion
necesaria sobre el funcionamiento del sistema que permita ejercer sus funciones de coordinacion,
supervision y control. Igualmente, debera proporcionar la informacidn necesaria para asegurar que el
sistema funciona conforme a sus especificaciones.
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e El sistema debera guardar un registro de auditoria de todas las acciones que se realicen sobre el
mismo y disponer de toda la informacidn de trazabilidad y auditoria necesaria para la toma de
decisiones respecto a las comunicaciones que reciban.

e El sistema deberad proporcionar confianza y transparencia sobre la confidencialidad y tramitacién
correcta de los procesos de los que se compone y, en caso de discrepancias respecto a su resultado,
facilitar la puesta a disposicion de la informacién necesaria para la resolucion eficaz de los
procedimientos de reclamacion.

e Elsistema deberd guardar un registro de todas las acciones realizadas sobre el mismo y la informacidn
de trazabilidad, que sea necesaria para una correcta auditoria de los procesos que se implementan en
el mismo, que permita resolver cualquier reclamacién que se produzca, incluyendo el registro de
actividad de la aplicacién que determine la persona Responsable del contrato. A modo de ejemplo el
inicio y cierre de sesidn correctos y fallidos, funciones y transacciones ejecutadas por los usuarios,
cambios de configuracion, etc.

e Caso de necesidad de integracin con el CSIRT autonémico AndaluciaCERT en tareas de prevencion,
deteccidn y respuesta a incidentes en el ambito de la Administracién de la Junta de Andalucia, se
atenderan las peticiones y consultas que lleguen desde el mismo sobre trazabilidad, registro y envio
de eventos y alertas a los sistemas de monitorizacion de AndaluciaCERT.

12.7. Trabajos relacionados con la homogeneizacidén de procesos/herramientas e imputacion
de costes.

e La persona Responsable del contrato podra solicitar a la persona contratista determinados trabajos
relacionados con la homogeneizacién de procesos/herramientas y forma de imputacion de coste y
facturacion, asi como cualquier otro tipo de trabajo que tenga como objetivo facilitar la
estandarizacién y homogeneizacién de los aspectos a incluir en un futuro pliego a licitar y que faciliten
la convergencia hacia un modelo de pliego estandarizado para la Agencia Digital de Andalucia.

e Estos trabajos se podran solicitar en cualquier momento durante la ejecucién del contrato, no
habiendo limite respecto de estas solicitudes. Se solicitara en funcién del grado de avance que exista
en la Agencia Digital de Andalucia en la definicidn y estandarizacién de aspectos comunes que serdn
de aplicacion para los pliegos a publicar por la Agencia Digital de Andalucia en un futuro.

e Entre estos trabajos, cabe destacar:

o Propuesta de elementos de informacién (Cl) a considerar como objetos de facturacidn
(dispositivos fisicos, servidores virtuales, etc.).

= Propuesta de tareas incluidas en cada Cl (operacidn, administracién, etc.) y asignacion de
precios por periodo de tiempo para todas estas tareas incluidas en este Cl.
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12.8.

= Andlisis de la adecuacion del precio propuesto, con ejemplos y comparativa en el tiempo
entre el modelo de facturacion actual y el modelo de facturacidn basado en estos Cls.

o Propuesta de catalogo de peticiones y asignacion de precio a las peticiones.
= Propuesta de clasificacién de peticiones (por tiempo, criticidad, horario 12x5 o 24x7, etc.).

= Propuesta de un catilogo de peticiones, detallando el contenido de cada una de las
peticiones admisibles en dicho catdlogo e indicando su clasificacién de acuerdo a la
clasificacion previamente definida.

= Para algunas peticiones que tengan una previsidn de ejecucién mas larga (p. €j. relacionadas
con la gestién de proyectos, disefio de arquitectura e ingenieria de despliegue) se podra
solicitar que se especifique esta duracidn de tiempo para cada una de las peticiones.

= Andlisis de la adecuacidn del precio propuesto, con ejemplos y comparativa en el tiempo
entre el modelo de facturacion actual y el modelo de facturacién basado en estos Cls.

o Trabajos relacionados con la adaptacién de procesos de gestién y herramientas que lo soportan.

= |a persona Responsable del contrato podra solicitar a la persona contratista trabajos de
andlisis que permitan adaptar los procesos de gestidn existentes durante el periodo de
ejecucion del proyecto a nuevos modelos de gestion que se consideren adoptar. De igual
forma, también podra solicitar el analisis para la adaptacion de las herramientas de gestion
utilizadas a otras herramientas de gestidn que se consideren utilizar.

= En estos trabajos se incluird un analisis detallado de todas las tareas necesarias, incluyendo
su complejidad, estimacién de recursos hardware/software necesarios, recursos humanos
necesarios, etc.

= Tras un estudio de esta informacién, la persona Responsable del contrato podra solicitar a la
persona contratista la realizacién de algunas de las tareas identificadas que permitan la
homogeneizacion de procesos y herramientas.

Cumplimiento de las "Obligaciones de los prestadores de servicios a las entidades

publicas".

La guia “Obligaciones de los prestadores de servicios a las entidades publicas” publicada por el CCN-
CERT establece que todas las organizaciones, publicas y privadas, que prestan servicios a entidades
publicas, deben cumplir una serie de obligaciones cuando estas estén sujetas al cumplimiento del
ENS.

El documento incluye una serie de recomendaciones adicionales sobre continuidad de los servicios
prestados por el prestador, analisis y explotacion de registros (logs) y la realizacién de controles
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periddicos.
e Estas obligaciones, desarrolladas en la citada guia, son las siguientes:
o Descripcidn de servicios y modalidad.
o Informacidn sobre la arquitectura de seguridad.
o Ubicacién de la informacién.
o Medidas de seguridad implementadas.
o Cumplimiento de la normativa vigente de proteccion de datos.
o Incidentes de seguridad.
o Portabilidad de la informacion.
o Cadena de subcontratacion y sus cambios.
o Capacidad y dimensionamiento del sistema.
o Seguimiento de los Acuerdos de Nivel de Servicio (SLA).

e La persona contratista debe realizar un entregable que recoja informacién del cumplimiento de los
aspectos indicados en la citada guia respecto a los servicios ofrecidos como corresponde a un
prestador de servicio a una entidad publica. Caso de que se detecte el incumplimiento de alguna de
las obligaciones en la prestacién del servicio, la persona contratista debe realizar las tareas y adoptar
las medidas necesarias para el cumplimiento de todas las condiciones indicadas en el documento
referenciado en este apartado.

El Jefe del Servicio de Sistemas de Informacién Sectoriales
Agencia Digital de Andalucia

Juan Bautista Gasch Illescas
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13. Anexo I. Alcance cuantitativo del contrato: sedes, entornos tecnoldgicos y volumetria.

Consejeria de la Presidencia, Interior, Didlogo Social y

Simplificacién Administrativa

Agencia Digital de Andalucia

13.1. Sedes incluidas en el alcance del contrato.

H o
Cédigo Sede Nombre Sede Municipio Provincia Linea Principal Linea de N. .
Respaldo usuarios
SERVICIOS
CECEU-SEV-001  CENTRALES Sevilla Sevilla zﬂébCRSOBL(ﬁ’L\IGAR zﬂébCRsOBL(ﬁ;‘GAR 287
(EDIFICIO KEPLER) ps 80% ps 0%
orecco,
CECEU-SEV-003  COMERCIO Sevilla Sevila ~ MACROLAN lGbps (400 ,
1Gbps 80%GAR  Mbps
(B IAELY Garantizados)
BLUENET)
MACROLAN MACROLAN
Compartido - Compartido -
SERVICIOS . Subida 2.1 Gbps Subida 1.1 Gbps
CECEU-SEV-004 CENTRALES (CPD) Tomares Sevilla 100%Gar 100%GAR 0
(bajada 10Gbps (bajada 10Gbps
contienda) contienda)
MACROLAN MACROLAN
SALA DEL . . Compartido - Compartido -
CECEU-SEV-005 - \sej0 Sl Sevilla  ealibps  100% 83Mbps  100% -
Gar. Gar.
ARCHIVO . . MACROLAN
CECEU-SEV-008 TORRICELLI Sevilla Sevilla 1Ghps - 1
SERVICIOS
MACROLAN MACROLAN
CECEU-SEV-009  CENTRALES Sevilla Sevilla 50
0, 0,
(CASTELAR) 1Gbps 50%GAR  1Gbps 50%GAR
D.G. FONDOS FTTH (400
CHAP-SEV-057 EUROPEOS (ED. Sevilla Sevilla 1M£§R508L(§’;\IGAR Mbps 155
PRENSA) P ? Garantizados)
MACROLAN
ESCUELA DE 2 MACROLAN 1Gbps (400
CECEU-JAE-001 prEsANiA Baeza Jaen 1Gbps 80%GAR  Mbps 1
Garantizados)

13.2. Infraestructura del CPD y salas técnicas de sedes.

13.2.1. Infraestructura del CPD.
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e Servidores de aplicaciones.
o 7 servidores Fujitsu Primergy RX2530 M2, con la siguiente configuracién:
= 2xlIntel Xeon E5-2683v4 16C/32T 2.10 GHz.
= 24 x32GB (768 GB) 2Rx4 DDR4-2400 R ECC.

= Sistemas operativos: Windows Server 2016 Datacenter / Red Hat Enterprise Linux 8 / Oracle
Linux 7.

= Software de virtualizacién VMware 7 (planeada migracién a v8).

o 4servidores Dell PowerEdge R750, con la siguiente configuracion:
= 2 xIntel Xeon Gold 5318Y 24C/48T 2.10 GHz.
= 24x32GB (768 GB) 2Rx8 DDR4-3200 R ECC.
= Sistema operativo: Red Hat Enterprise Linux 8.
= Software de virtualizacién VMware 7 (planeada migracion a v8).

e Servidores de bases de datos.

© 4 servidores Fujitsu Primergy RX2530 M2, con la siguiente configuracién:
= 2 xlIntel Xeon E5-2680v4 14C/28T 2.40 GHz.
= 24 x32GB (768 GB) 2Rx4 DDR4-2400 R ECC.

= Sistema operativo: para aquellas maquinas en las que el software lo requiera por cuestiones
de soporte, p. ej. Oracle RDBMS 10g (actualmente en proceso de migracién a Oracle RDBMS
12), la versién del sistema sera Oracle Linux 5.11. Cuando ello no sea un requisito, Oracle
Linux 7.

= Software de virtualizacién Oracle VM 3.4. (en proceso de migracion a VMware 7).
= Almacenamiento.
o Sistema de almacenamiento:
= Cabina NetApp FAS 2650 (Virtualizacién y BBDD), con la siguiente configuracion:
- 2nodos.
- 11 TBSSD.

- 100 TB discos SAS
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= Cabina NetApp FAS 2620 (Ficheros usuario), con la siguiente configuracién:
- 2nodos.
- 169 TB discos SATA.
- Sistema Clustered Data ONTAP 9.
= Cabina NetApp AFF-A300 con la siguiente configuracion:
- 2nodos.
- 65TB.
- Equipamiento auxiliar: NetApp FAS8040 Enterprise Storage System:
- 2controladoras.
- 48discos SAS por controladora.
- Capacidad total con la configuracidn actual: 34 TB repartidos entre ambas controladoras.
Cortafuegos.
= 2 firewalls Fortigate 500E
= 1 Fortianalyzer 300F
= 1 FortiWeb 1000E
= 1Fortimanager 300F
Infraestructura de backup (proveedor).
= Veritas NetBackup v8, con la siguiente configuracion:
= 2 Master Serves en HA.
= 6 appliances Veritas como Media Servers.
= Robot cinta Oracle StorageTek SL150 con drives LTO7.+
Balanceadores.
= 2 balanceadores BIG-IP 12.1.5.2 Build 0.0.10 Point Release 2
Electrénica de red.
= 4 switches Huawei S6720-54C-EI-48S en stack.

Servicios de red.
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= DNSWindows.

= Proxy Squid.

= Postfix.

= Active Directory.

= PaperCut.

o Servicios de movilidad.
= Servicio Windows de Escritorio Remoto (instalado en servidor virtual).

= CommVault Edge.

13.2.2. Infraestructura de salas técnicas de sedes.
e CECEU-SEV-001:

o Servidores.
= 2 servidores Fujitsu Primergy RX2530 M2, con la siguiente configuracién:
- 1xIntel Xeon E5-2630v4 10C/20T 2.20 GHz.
- 2x32GB (64GB) 2Rx4 DDR4-2400 R ECC.
- 2Discos HD SAS 300GB 10K.
- 4Discos HD de 1,2TB SAS.
- Sistema operativo: Windows Server 2016.
o Cortafuegos:
= 2 Fortigate 100E
o Electrénica de red:
= 48 switches N3248P
= 4switches S5296F
e CECEU-SEV-002:
o Servidores.
= 2 servidores Fujitsu Primergy RX2530 M2, con la siguiente configuracion:

- 1xlIntel Xeon E5-2630v4 10C/20T 2.20 GHz.
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- 2x32GB (64GB) 2Rx4 DDR4-2400 R ECC.
- 2Discos HD SAS 300GB 10K.
- 4Discos HD de 1,2TB SAS.
- Sistema operativo: Windows Server 2016.
o Cortafuegos:
= 2 Fortigate 100E
o Electrénica de red:
= 1switch J9574A 3800-48G-PoE+-4SFP+ Switch
= 1 switch 5820AF-24XG Switch
= 5switches J9574A 3800-48G-PoE+-4SFP+ Switch
e CECEU-SEV-003:
o Servidores.
= 2 servidores Fujitsu Primergy RX2530 M2, con la siguiente configuracion:
- 1xIntel Xeon E5-2630v4 10C/20T 2.20 GHz.
- 2x32GB (64GB) 2Rx4 DDR4-2400 R ECC.
- 2Discos HD SAS 300GB 10K.
- 4Discos HD de 1,2TB SAS.
- Sistema operativo: Windows Server 2016.
o Cortafuegos:
= 2 Fortigate 100E
o Electrénica de red:
= 3switches JL558A - 2930F 48G PoE+ 4SFP+ 740W Switch
= 1switch J9729A 2920-48G-POE+
e CECEU-SEV-008:
o Cortafuegos:

= 2 Fortigate 100E

120
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 120/ 140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47 PAGINA: 120/ 140

VERIFICACION NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa

Agencia Digital de Andalucia
Junta de Andalucia
o Electrénica de red:
= 1 switch Aruba 2930F-48G-PoE+-4SFP+ Switch (JL256A)
o Servicios de red.
= Proxy Squid.
= Active Directory.
= DCHP.
= PaperCut.
e CECEU-SEV-009:
o Cortafuegos:
= 2 Fortigate 200E
© Electrénica de red:

= 4 switches HP 2920-48G-PoE+ (J9729A)

13.3. Listado de aplicativos a medida.

e Se relacionan a continuacién los aplicativos que estan actualmente en produccién en el ambito del
contrato. Todos ellos estan soportados por la infraestructura informatica de la Agencia Digital de
Andalucia, no existiendo sistemas que se ejecuten en la nube.

Este listado es meramente orientativo y puede verse modificado antes y durante la ejecucién del

contrato.
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Peso Frecuenc. Servidor de
# Nombre Descripcién evolut. Evolutivo. aplicacione SGBD
(afio) s
1 Intraweb Portal Intranet para 0% 0 Apache, MySql
usuarios internos PHP, Drupal
2 eLEGISLA Gestién de expedientes de 0% 0
legislacion.
3 Convenios Gestidn Convenios 0% 0
(TRAMITES SGT)
4 Buscador de correos Buscador de correos en NET
directorio corporativo LDAP
5 ePedidos Gestion de pedidos y 0% 0 Apache Postgres
material no informatico
6 Notas Registro  de  llamadas 0% 0
telefénicas internas
7 CRONO Sistema de control de 0% 0 Apache, Oracle
presencia para empleados PHP
8 eCO Instancia local del sistema 0% 0 Tomcat con Oracle
de comunicaciones JDK
electrdnicas corporativas en
modo sélo consulta
9 GIROLO Aplicacién para conectar 2% 6 Apache, Postgres
con el sistema de Gestion PHP
Integral de Recursos
Organizativos de la
Administracién de la Junta
de Andalucia (GIRO)
10 DUA Portal para la gestion del 0% 0 Apache, Oracle
acceso a la Universidad en PHP
sus distintos niveles.
12 IPG-INPROGRUP Aplicativo para la solicitud, 0% 0 Tomcat con Oracle
gestion y evaluacién de los JDK
incentivos para proyectos
de excelencia y grupos de
investigacion. Actualmente
en modo sélo consulta.
13 GEA Gestion de Expedientes 3% 9 Tomcat con Oracle
Administrativos que permite JDK
el registro de entrada y
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Peso Frecuenc. Servidor de
# Nombre Descripcién evolut. Evolutivo. aplicacione SGBD
(afio) s
salida de documentos,
comunicaciones, notas,
avisos, etc. de todos los
temas y tramites
relacionados con  una
unidad organica particular.

14 @firmaLocal (v5.1)  Antigua instancia de @firma 0% 0 JBOSS, Oracle
que da servicio de forma Apache, JDK
residual a varios sistemas.

15 Oridn/Incentiva Sistema de informacidén 2% 6 Tomcat con Oracle
destinado a la presentacion JDK, Grails

telemética de solicitudes y
posterior tramitacién de
incentivos y  registros.

Engloba distintos
aplicativos:

* RADA: Sistema de
tramitacién de las

solicitudes de registro y de
emision de la Carta de
Artesano/a.

*  Sanciona: aplicacién
encargada del Registro y
Tramitacion de las
Sanciones de Comercio.

* RFCO: registro de ferias
comerciales.

* RCAC: registro de
comerciantes y actividades
comerciales.

*  RCA: registro  de
comerciantes ambulantes.

*  Goficio: mobdulo para
gestidn de oficios artesanos
y zonas de interés artesanal.

16 Ayudas PYMEs Web de publicidad de 0% 0 Apache, MySql
campaiias para las ayudas a PHP
PYMEs.
17 RASA Asistente virtual para la 0% 0 Apache
123
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# Nombre

18 Portal WEB Comercio

19 Marketplace

20 PCT2.0

Descripcién

aplicaciéon de micrositios
para Comercio.

Web  principal de
Direccion General
Comercio.

la
de

Portal Web y Aplicacidn
Mévil para el impulso de los
sectores del comercio y la
artesania en Andalucia

Plataforma  Comin de
Tramitacién en su version
2.0, compuesta de los
siguientes médulos:

* Agenda: mdédulo para
gestionar la tramitacién de
expedientes.

* Bandeja de solicitudes:
ofrece un framework base
sobre el que construir
procedimientos.

* Fachada: ofrece a los
ciudadanos un Unico punto
de acceso para todos los
procedimientos de la
Consejeria.

* MCP: médulo de cémputo
de plazos en los tramites
administrativos.

*  MOAD: mddulo de
administracion para la
configuracion especifica de
procedimientos.

* Compulsa: realiza copias
autenticadas de
documentacién en papel
previamente  digitalizada
por parte de funcionarios
usando certificado digital.

* Custodia Digital: Gestor

Peso Frecuenc.
evolut.

(afio) s

0% 0

0% 0

20% 60

JDK

Servidor de
Evolutivo. aplicacione SGBD

Apache,
PHP

Apache,
Docker,
Kubernetes.

Tomcat con Oracle

MySql

MySql
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Peso Frecuenc. Servidor de
# Nombre Descripcién evolut. Evolutivo. aplicacione SGBD
(afio) s
documental basado en
Alfresco en el que se basa
actualmente la custodia de
documentos firmados y el
expediente electrénico en el
ambito de la Consejeria.
*  TREW@: motor de
tramitacién de
procedimientos
administrativos  de la
Administracién de la Junta
de Andalucia.
* Librerias y otros servicios
integrados en la PCT: @ries,
Notific@, @firma, GIRO,
Portafirm@s, SCSP.
21 Presenta - Aplicativo basado en PCT V2 12% 39 Tomcat con Oracle
Subvenciones (Bandeja y Agenda) para la JDK
gestion de subvenciones en
concurrencia competitiva.
22 Presenta - Fase ll Aplicativo basado en PCT V2 12% 39 Tomcat con Oracle
(Bandeja y Agenda) para la JDK
gestion de subvenciones en
concurrencia NO
competitiva.
23 MAC-Mantenimiento Aplicativo basado en PCT V2 0% 0 Tomcat con Oracle
para el Mantenimiento del JDK
Registro de Agentes del
Conocimiento
24 OV/PCT 3.0 Versién actualizada de la 35% 105 Tomcat con Oracle
PCT 2.0 basada en JDK,
arquitectura de Docker,
microservicios e integracion Kubernetes.
continua.
25 PHAROS Sistema para la gestién de 8% 24 Tomcat con Oracle
expedientes de JDK
Viceconsejeria.
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Agencia Digital de Andalucia

Junta de Andalucia

# Nombre

27 RAC

Peso
Descripcién evolut.

26 PHAROS-CONTEN Gestidn de recursos 0%

contenciosos.

Registro Electrénico de los 0%
Agentes del Sistema
Andaluz del Conocimiento

Frecuenc.

Evolutivo.

(afio)
0

0

Servidor de
aplicacione
s

Tomcat con
JDK

SGBD

Oracle

Oracle

36 Portafirmas Local Instancia local de 0% *

Portafirmas  para firma
electronica reconocida de
documentos  procedentes
de diferentes sistemas de
informacion
independientes, en proceso
de migracién completa a
plataforma corporativa.

0

Tomcat con
JDK

Oracle

37 Becas Talentia Programa de movilidad 0%

internacional dirigido a
titulados universitarios
andaluces o vinculados a
Andalucia que  desean
mejorar su formacién en el
extranjero.

0

Apache

MySql

DGEDI

38 Aplicaciones de la Aplicaciones de la Direcciéon 0%

General de Economia Digital
e Innovacion:

* CAPI

* GINFO

* ALFRESCO SASI

* Woman Digital

* Certifica

0

Tomcat con
JDK, Apache

Oracle,
MySql

39 Aplicativos

de la *Incentivos a Empresas 0%

Agencia IDEA * Auténomos

* Empresas Viables

Tomcat con
JDK, Apache

Oracle

Europeos

40 Sistemas de Fondos Portal Web, Indicadores de 0%

Publicidad, Gestor  de
Campaiias, Gestor de
Verificadores de Fondos

Apache

MySaql,
Oracle
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Peso Frecuenc. Servidor de
# Nombre Descripcién evolut. Evolutivo. aplicacione SGBD
(afio) s
Europeos.
41 Portal Crece Portal Web para el sector 2% 5 Drupal MySQL
Industria industrial de Andalucia y
todos los agentes
implicados.

13.4. Gestor documental Alfresco.

e Alfresco One Enterprise: se trata de un gestor documental que se utiliza actualmente para la custodia
de documentos firmados.

13.5. Infraestructura software del puesto de trabajo.
13.5.1. Sistema Operativo.

e El parque informatico objeto en el ambito de este contrato esta constituido por PC s que funcionan
bajo Windows 10 Professional.

13.5.2. Software de maquetacion.

e El proceso de instalacion de un nuevo PC esta basado en el despliegue de maquetas. Sobre la
maqueta se realizan instalaciones afiadidas dependiendo de las necesidades especificas de los
usuarios. El software incluido en dichas maquetas se describe a continuacion.

©  Access Runtime 2010.

© Calculadora de Windows.

o Antivirus McAfee.

o Descompresor 7-ZIP.

©  Acrobat Reader DC.

o Open Shell.

o Driver Siemens para lector de tarjeta criptografica.
o Driver teclado Cherry.

© Java Runtime Environment.

o LibreOffice 32 bits.
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o LibreOffice HelpPack.

o Mozilla Firefox.

o Mozilla Thunderbird.

o Notepad++.

© Paint.NET.

©  PrimoPDF.

o Visores de Microsoft Office Word, Excel y PowerPoint.
o UltraVNC para control remoto de equipos.
o VLC.

o Autofirma para firma electrénica.

o Citrix para conexién remota.

o Google Chrome.

© PDFSam Basic.

o Configurador FNMT-RCM.

13.6. Indicadores de volumetria.

e Los valores de los indicadores que se indican a continuacién deben ser considerados exclusivamente
como una referencia a la hora de estimar esfuerzos en la ejecucién del contrato, pero teniendo en
cuenta que esos valores pueden ser distintos por las circunstancias especificas, de diversa indole, que
acontezcan durante la ejecucion del contrato.

13.6.1. N.° de usuarios.

e Enlatabla del apartado ‘Sedes incluidas en el alcance del contrato’ de este Anexo | se indica el nimero
de usuarios de cada una de las sedes incluidas en el contrato.

13.6.2. N.° de incidencias (averias/peticiones/consultas).

e En la tabla siguiente se indica, para el primer trimestre del afio 2022, el n.° de incidencias tipificadas
por el rea afectada: Sistemas /PT (Micro)/Soporte Funcional.
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13.6.3. Indicadores de desarrollo evolutivo de aplicativos.

e Enlatabla del apartado ‘Aplicativos’ de este Anexo | se indica el n.° de evolutivos realizados durante el
primer trimestre del 2022.
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14. Anexo IlI: Glosario de herramientas.

e Acunetix Web Vulnerability Scanner: esciner de vulnerabilidades de seguridad, detecta
automaticamente vulnerabilidades como ‘SQL injection’ (técnica hacker que modifica los comandos
SQL para obtener acceso a los datos de la base de datos), ‘Cross Site Scripting’ (ataque hacker que
permite al atacante ejecutar scripts maliciosos en el navegador del visitante) y otras vulnerabilidades
web (ataques ‘CRLF injection’, ‘Code execution’, ‘Directory traversal) ‘File inclusion’, ‘Authentication’,
etc.).

e Nessus: programa de escaneo de vulnerabilidades en diversos sistemas operativos. Consiste en un
demonio o diablo, nessusd, que realiza el escaneo en el sistema objetivo, y nessus, el cliente (basado
en consola o gréfico) que muestra el avance e informa sobre el estado de los escaneos.

e Ansible Sistemas Automatizacién: plataforma de automatizacién de TI que facilita la
implementacion de aplicaciones y sistemas. Automatiza un lenguaje que se aproxima al inglés simple,
utilizando SSH, evitando scripts personalizados y sin necesidad de instalar agentes en sistemas
remotos. Proporciona un Gnico lenguaje para las practicas de DevSecOps.

e Artifactory: aplicacion repositorio de artefactos Java. Permite el archivo, clasificacién y versionado de
los artefactos (bibliotecas) Java generadas en el ecosistema.

o Es de especial interés esta herramienta como medio de gestionar de forma agil y sencilla las
bibliotecas de proveedores, asi como para hacer de proxy de otros repositorios, p. €j. el repositorio
de software libre de la Junta de Andalucia.

e Bootstrap: framework web o conjunto de herramientas de c4digo abierto para disefio de sitios y
aplicaciones web (desarrollo front-end). Contiene plantillas de disefio con tipografia, formularios,
botones, cuadros, mends de navegacion y otros elementos de disefio basado en HTML y CSS, asi como
extensiones de JavaScript adicionales.

e Clair: proyecto open source que ofrece una herramienta para supervisar la seguridad de los
contenedores por medio del analisis de los puntos vulnerables en los contenedores appc y docker. Se
trata de un motor de analisis basado en API que revisa los contenedores capa por capa en busca de
fallas de seguridad conocidas. Con Clair, se pueden disefiar servicios con facilidad, para supervisar los
puntos vulnerables de los contenedores de forma permanente. La informacidn sobre los puntos
vulnerables se importa regularmente desde un conjunto de fuentes conocidas, y se vincula con el
contenido indexado de las imagenes de los contenedores para elaborar listas de las amenazas para un
contenedor. Cuando esta informacién se modifica upstream, se puede utilizar un webhook para enviar
el estado anterior y el actual del punto vulnerable a un extremo configurado, junto con las iméagenes
que se ven afectadas. Clair garantiza la seguridad de los contenedores de distintas maneras:
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o Actualiza la informacién sobre los puntos vulnerables desde un conjunto de fuentes previamente
definidos, y la almacena en su base de datos.

o Permite que aplicaciones clientes consulten la base de datos en busca de los puntos vulnerables
en determinadas imagenes utilizando una API.

o Indexa las imagenes de los contenedores con una lista de caracteristicas que estan presentes en
ellas por medio de una API.

e CMDBuild: aplicacién web configurable para modelar y controlar una base de datos que contiene
activos y operaciones de flujo de trabajo relacionadas. Permite a los operadores un control total sobre
los activos utilizados, con su composicidn, posicidn, relaciones funcionales e historial. También ofrece
funcionalidad de inventario automatico, administraciéon de documentos, procesamiento de texto,
servicios de directorio, envio de correos, sistemas de monitoreo, portales de intranet y otros sistemas
de informacion.

o Docker Server+Registry: servidor de ejecucién de contenedores Docker y repositorio de imagenes
Docker, respectivamente. Registry permite, una vez las imagenes Docker estdn empaquetadas, su
archivo para una correcta clasificacién, versionado y gestidn de la configuracidn de las mismas.

o Laimplantacién de la tecnologia Docker se considera estratégica por parte de la Agencia Digital de
Andalucia.

e Doxygen: herramienta que genera documentacion técnica del cddigo fuente de las aplicaciones.
Como principal activo diferencial, permite la generacion de diagramas UML navegables. Esta
herramienta y Swagger son complementarias, al estar esta Ultima orientada a cualquier tipo de
aplicacion.

e Eclipse: plataforma de software compuesto por un conjunto de herramientas de programacion de

c6digo abierto y multiplataforma, para entornos de desarrollo integrados (del inglés IDE).

o Utilizada en el ambito del contrato para el IDE de Java - Java Development Toolkit (JDT) y el
compilador (ECJ) - que se entrega como parte de Eclipse.

e Emma: herramienta de generacidn de mapas de cobertura de pruebas. Tanto JUnit como Selenium se
usan para la generacidén de pruebas. Estas pruebas se realizan sobre determinados caminos de
ejecucion del codigo, raramente se hace sobre el 100% de este. El objetivo de Emma es identificar qué
secciones del cddigo fuente de las aplicaciones han sido probadas automéaticamente y cuales no.

o Se pretende con esta herramienta ofrecer la posibilidad de eliminar la incertidumbre sobre la
cobertura de las pruebas en las aplicaciones.

e Fujitsu ServerView: proporciona todas las funciones para operaciones de servidores Fujitsu
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automatizadas, flexibles y a prueba de fallos las 24 horas del dia, los 7 dias de la semana, incluyendo
soluciones de gestion del sistema inteligentes. Compatible con las tecnologias relacionadas con la
virtualizacién y con la dindmica superior de las infraestructuras de TI. Ofrece una implantacién
optimizada, una supervision de estado permanente y un control o andlisis exhaustivo cuando se
produce un funcionamiento incorrecto, lo que permite reducir los tiempos de inactividad ademas de
mejorar la gestidn y la calidad del servicio. Funciones de supervisién y control mas avanzadas.

o El parque actual de servidores en el ambito del contrato son de la gama Fujitsu Primergy, por lo
que puede ser gestionado de forma integral mediante dicho software.

e GitLab: repositorio de c6digo con capacidad para ofrecer un marco de trabajo distribuido. Con origen
en el desarrollo del kernel de Linux, GitLab se posiciona a dia de hoy junto con GitHub como el
estandar de facto en repositorios de cddigos. Esta herramienta permite mantener integrado en un
mismo histérico de versiones las ramas de desarrollo de distintos proveedores, permitiendo a estos
prescindir de la necesidad de una conexion permanente a cada uno de ellos.

e  GLPI+OCS Inventory: combinacion de herramientas que permite el descubrimiento automatico y la
gestion integrada de inventario TI.

© GLPI: esuna herramienta web en software libre (licencia GPL) que ofrece una gestion integral del
inventario informatico de una empresa ademas de incluir un sistema de gestién de incidencias
(ticketing / helpdesk).

o OCS Inventory: es una aplicacion en software libre, basada en un modelo cliente-servidor, que
recopila la informacidn del software y el hardware instalado en los equipos de nuestra red en un
sistema centralizado. Es capaz de detectar todos los dispositivos activos en la red, incluyendo
switches, routers, impresoras en red y cualquier dispositivo desatendido. Para cada uno de ellos
almacena la direccion MAC y la direccidn IP, permitiendo su posterior clasificacién. Cuando el
servidor central se ejecuta sobre un sistema Linux, si tenemos disponibles las funciones nmap y
nmblookup, podremos también escanear un direccion IP o una subred para obtener informacion
detallada de equipos no inventariados.

e Harbor: es un proyecto de VMware Opensource que implementa un repositorio de imagenes docker
que afiade al cldsico registry la posibilidad de firma digital y escaneo de vulnerabilidades de
imagenes. Se integra con otras herramientas como Clair.

e Jenkins: aplicacién que funciona como servidor de integracién continda. Tiene la responsabilidad de
orquestar el uso de todas las aplicaciones del ecosistema, asi como automatizar cualquier tarea.
Su uso principal se destina a la compilacién, ejecucién de testing, despliegue y generacién de
documentacion técnica.
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e JMeter: herramienta para generacién de pruebas de carga y estrés de aplicaciones. JMeter permite
grabar pruebas de la misma forma que Selenium, no obstante JMeter permite delegar la ejecucion de
las pruebas en multiples equipos remotos de la red, simulando la accién real de usuarios.

o Se pretende con esta herramienta garantizar una correcta simulacion de umbrales de carga antes
de los pasos a produccién de aplicaciones criticas en términos de demanda de recursos.

e JUnit: es un conjunto de clases (framework) que permite realizar la ejecucién de clases Java de
manera controlada, para poder evaluar si el funcionamiento de cada uno de los métodos de la clase se
comporta como se espera. Es decir, en funcién de algin valor de entrada se evalla el valor de retorno
esperado; si la clase cumple con la especificacion, entonces JUnit devolvera que el método de la clase
pasé exitosamente la prueba; en caso de que el valor esperado sea diferente al que regresé el método
durante la ejecucién, JUnit devolvera un fallo en el método correspondiente.

o KeePass+SysPass: combinacion de herramientas que permite la gestion integrada segura de
contrasefias.

o Keepass Password Safe: es un gestor de contrasefias que permite protegerlas de forma segura.
Para ello, se introducen las distintas contrasefias en una base de datos y quedan protegidas por
una (nica contrasefia maestra, con la que es posible acceder al resto. La base de datos esta cifrada
con AES y Twofish. Disponible para: Windows 98, Windows ME, Windows NT, Windows 2000,
Windows XP, Windows 2003, Windows Vista, Windows 7, Windows.

o Syspass: gestor de claves web escrito en PHP que permite la gestion centralizada de claves en un
entorno multiusuario. Claves cifradas con AES-256 CTR. Multiusuario con gestién de usuarios,
grupos y perfiles. Autentificacién con MySQL/MariaDB, OpenLDAP y Active Directory.
Notificaciones por email e in-app de actividad. Historial de cambios en cuentas. Gestion de
archivos asociados a cuentas con previsualizacion de imagenes. Backup en formato portable y
exportacién en XML cifrado. Registro de acciones y eventos con posibilidad de enviar a Syslog
remoto en formato CEF. Importacién desde KeePass, KeePassX y CSV.

o Kubernetes: plataforma portable y extensible de cdigo abierto para administrar cargas de trabajo y
servicios. Kubernetes facilita la automatizacion y la configuracion declarativa.

e McAfee ePolicy Orchestrator: plataforma abierta para una completa administracién de la seguridad
de sistemas protegida por McAfee y soluciones de terceros. Consola Unica diferenciada para disponer
de una administracién y visibilidad centralizadas hasta de cientos de miles de nodos.

e Nessus Professional Vulnerability Scanner: escaner de vulnerabilidades de seguridad. Realiza
evaluaciones de seguridad, incluyendo vulnerabilidades y cumplimiento normativo. Previene los
ataques informaticos mediante la identificacin de las vulnerabilidades y problemas de configuracién
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y seguridad que utilizan los hackers. Amplia cobertura de activos: compatible con numerosos
dispositivos de red, sistemas operativos, bases de datos y aplicaciones en infraestructuras fisicas y
virtuales. Admite andlisis locales y remotos sin credenciales. Los andlisis con credenciales permiten
realizar un analisis mas profundo y granular de los activos. Cumplimiento normativo: mas de 450
plantillas estan disponibles para el cumplimiento (p. ej. FFIEC, HIPAA, NERC, PCI) y la configuracion (p.
ej. CERT, CIS, COBIT / ITIL, DISA Stigs) de auditoria.

e Oracle SQL Developer: es un entorno de desarrollo integrado (IDE) para trabajar con SQL en bases de
datos Oracle, ofrecido por Oracle Corporation de forma gratuita, que usa el kit de desarrollo de Java.

e Oracle Enterprise Manager: plataforma de administracién local de Oracle, que proporciona un panel
Unico para administrar todas las implementaciones de Oracle de un cliente, ya sea en sus centros de
datos o en Oracle Cloud. A través de una integracién profunda con la pila de productos de Oracle,
Enterprise Manager brinda soporte de administracion y automatizacién para aplicaciones Oracle,
bases de datos, middleware, hardware y sistemas de ingenieria.

e PaperCut: solucién universal de gestidn y control de impresidn: registro y control automatico del uso
de impresoras, filtrado de trabajos de impresion, control por usuario y/o grupo, aprobacién y
liberacién de trabajos individuales de impresion, andlisis del uso de impresoras, control de costes,
soporte a politicas de impresién e impresion segura y desde cualquier sitio.

e Pentaho: herramienta de Business Intelligence desarrollada bajo la filosofia del software libre para la
gestion y toma de decisiones empresariales. Es una plataforma compuesta de diferentes programas
que satisfacen los requisitos de BI. Ofreciendo soluciones para la gestion y andlisis de la informacidn,
incluyendo el andlisis multidimensional OLAP, presentacion de informes, mineria de datos y creacién
de cuadros de mando para el usuario. La plataforma ha sido desarrollada bajo el lenguaje de
programacion Java y tiene un ambiente de implementacién también basado en Java, haciendo asi
que Pentaho sea una solucién muy flexible al cubrir una alta gama de necesidades empresariales.

e Plataforma ELK: sistema centralizado de almacén y anilisis de logs. Conjunto de herramientas de
codigo abierto, que se combinan para crear una plataforma de administraciéon de registros
permitiendo la monitorizacidn, consolidacion y analisis de logs generados en mdltiples servidores,
estas herramientas son: ElasticSearch, Logstash y Kibana.

o ElasticSearch: Motor de busquedas y analisis donde se almacenan los datos ya optimizados por la
indexacion, distribuido, tolerante a fallos y alta disponibilidad.

o Logstash: permite leer datos de diferentes fuentes simultdneamente, tratarlos en la medida que
necesitemos, y almacenarlos en ElasticSearch.

o Kibana: permite visualizar los datos que se encuentran almacenados en ElasticSearch,
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permitiendo formatear los datos de manera personalizada, en pocas palabras, es la interfaz para
la visualizacién y andlisis de datos.

e Postfix: servidor de correo de software libre/cédigo abierto, un programa informético para el
enrutamiento y envio de correo electrénico, creado con la intencién de que sea una alternativa mas
rapida, facil de administrar y segura al ampliamente utilizado Sendmail.

e Proxy Squid: servidor proxy para web con caché de software libre publicado bajo licencia GPL. Entre
sus utilidades estd la de mejorar el rendimiento de las conexiones a Internet guardando en caché
peticiones recurrentes a servidores web y DNS, acelerar el acceso a un servidor web determinado o
afiadir seguridad realizando filtrados de trafico.

e Rancher: plataforma para la administracidn de clusters de kubernetes. Permite desplegar y
administrar clusters de kubernetes en varios entornos.

e Redmine: aplicacion web de gestion de proyectos flexibles. Escrito utilizando el framework de Ruby
on Rails, es multiplataforma y soporta miltiples bases de datos. Es de cddigo abierto y publicado bajo
los términos de la Licencia Piblica General de GNU v2 (GPL).

o Remedy Service Desk: herramienta que permite administrar incidencias, problemas y peticiones de
servicio, y ofrecer mejores herramientas a los usuarios empresariales con la aplicacién de autoservicio
MyIT. Incluye funcionalidades avanzadas, como son:

o Disefio mdvil nativo: tanto para el usuario analista de servicedesk como para el usuario final,
suministra interfaces moviles intuitivas con capacidades nativas para dispositivos como son
pantallas tactiles, texto predictivo, lectores de cdigos de barras, cdmaras, GPS y notificaciones
push.

o Sin formularios; basta con escribir: Smart Recorder permite registrar y resolver incidencias con
mayor rapidez, sugiriendo automaticamente contenidos relevantes a medida que escribe.

o Trabajo colaborativo. permite comentarios sobre incidencias, chat con el cliente, etiquetado de
analistas, seguimiento de elementos de interés, anclar articulos de conocimientos relevantes,
entre otros.

o Enfoque centrado en las personas: centrado en los roles de usuario, y no en los médulos, de modo
que permite acceder a todas las herramientas que necesita para ser mas productivo con menos
esfuerzo.

o Capacidad de analisis: permite la creacion de informes detallados facilmente (arrastrar y colocar)
y visualizarlos en paneles, mediante Smart Reporting.

e Selenium: herramienta para la definicién y ejecucién de pruebas de validacién. Selenium permite

135
[ JUAN GASCH ILLESCAS 19/07/2023 PAGINA 135/ 140 ‘
l VERIFICACION NJyGwO0kkfuh859B66i1vishDOguZ0s https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 21/09/2023 15:17:47 PAGINA: 135/ 140

VERIFICACION NJyGwM1Ch4Q3VuOjePw2iCReUo02jP1 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de la Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa
X Agencia Digital de Andalucia
Junta de Andalucia

grabar secuencias de pasos y comprobaciones en estos pasos. Dichas pruebas son almacenadas y
ejecutadas en la fase de test en Selenium Server, el cual es instanciado desde Jenkins.

o El objetivo Ultimo del uso de esta herramienta en el ambito del contrato es garantizar la no
regresion a las aplicaciones, de tal modo que una suite de pruebas de Selenium de los circuitos
criticos de las aplicaciones son ejecutadas antes de su puesta en produccién de forma
automatica.

e SonarQube: aplicacién para el andlisis de las calidad estatica del cddigo de las aplicaciones. Esta
aplicacién es lanzada desde Jenkins para generar informes de la calidad del cédigo de las
aplicaciones. Dichos informes son después explotados a través de esta misma aplicacidn.

o Cabe destacar el uso de esta aplicacién a través de perfiles (conjuntos de reglas), los cuales seran
definidas por la Agencia Digital de Andalucia.

e Apache Subversion (SVN): herramienta de control de versiones basada en un repositorio cuyo
funcionamiento se asemeja bastante al de un sistema de carpetas de ficheros. Es software libre bajo
una licencia de tipo Apache/BSD.

o A medidas que se avance en la cultura DevSecOps se ira reduciendo las entregas en SVN en favor
de GitLab.

e Swagger: herramienta que genera de forma automatica documentacién técnica de las RESTapi al
compilarse en Jenkins. Esta documentacién queda almacenada y es visible desde un directorio de
Apache.

o Se pretende con esta herramienta tener una ubicacién en la que poder consultar todos los
aspectos de los Servicios Web en el ambito del contrato.

e TestLink: herramienta gratuita que permite crear y gestionar casos de pruebas y organizarlos en
planes de prueba. Hablamos en este caso de pruebas manuales. Estos planes permiten a los
miembros del equipo ejecutar casos de test y registrar los resultados dindmicamente, generar
informes, mantener la trazabilidad con los requerimientos, asi como priorizar y asignar tareas. Un
activo importante de esta herramienta es que permite una correcta definicién y gestién de requisitos,
asi como la trazabilidad de estos con las pruebas y ejecucidn de pruebas para cada versién de una
aplicacion.

e Zabbix: sistema para monitorear la capacidad, el rendimiento y la disponibilidad de servidores,
equipos, aplicaciones y bases de datos.
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15. Anexo lIl: Glosario de términos, acrénimos y abreviaturas.
e AE:Administracién electrénica.

e ANS: Acuerdos de Nivel de Servicio.

e API: Interfaz de Programaci6n de Aplicaciones. Conjuntos de definiciones y protocolos que se utilizan
para disefiar e integrar el software de las aplicaciones. Suele considerarse como el contrato entre el
proveedor de informacién y el usuario, donde se establece el contenido que se necesita por parte del
consumidor (la llamada) y el que requiere el productor (la respuesta).

e API REST: API de RESTful. Es una interfaz de programacion de aplicaciones (API) que se ajusta a los
limites de la arquitectura REST y permite la interaccidn con los servicios web de RESTful.

e BBDD: Bases de datos.

e Bl: Business Intelligence.

e CAUCE: Centro de Atencién a Usuarios de Calidad y Excelencia.
e CCN: Centro Criptoldgico Nacional.

e CMDB: Configuration Management Data Base.

e CNCF: Cloud Native Computing Foundation.

e Cl: Configuration Item. item de configuracién. ITIL lo define como cualquier activo, servicio,
componente u otro elemento que se administra (o serd administrado) por la administracién de
configuraciones. Se refiere por tanto a todos los componentes de los servicios Tl: hardware y sus
componentes, software (sistemas operativos, aplicaciones y los programas que lo integran, drivers,
protocolos de red, etc.), y documentacién.

e CI/CD: Integracidn continua / Despliegue continuo.
e CISE: Centro de Interoperabilidad Semantica.

e CMDB: Configuration Management Database. Base de datos de Gestidn de la Configuracién. Sistema
que permite registrar la informacién de la infraestructura y gestidn del servicio mediante entidades
denominadas Cls (Configuration Items o Elementos de Configuracidn).Permite registrar las relaciones
entre distintos Cls. Dicha en procesos importantes como la Gestién de Incidencias, Problemas,
Cambios, Peticiones de Servicios y Gestién de Activos.

e COCOMO: Constructive Cost Model.

e CPD: Centro de Proceso de Datos.
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e CPU: Unidad de proceso de datos.
e CSIRT: Equipo de respuesta a incidentes de seguridad.

e DA: Directorio Activo. Active Directory. Herramienta perteneciente a la empresa de Microsoft que
proporciona servicios de directorio.

e DHCP: Dynamic Host Configuration Protocol. Protocolo de configuracién dindmica de host. Protocolo
de red de tipo cliente/servidor mediante el cual un servidor DHCP asigna dindmicamente una
direccién IP y otros pardmetros de configuracidn de red a cada dispositivo en una red para que pueda
comunicarse en una red IP

e DMZ: Desmilitarized zone. Zona desmilitirazada. Es una red local que se ubica entre la red interna de
una organizacidn y una red externa, generalmente en Internet, separadas por un cortafuegos, con el
objetivo de que las conexiones desde la red externa a la DMZ estén permitidas, mientras que en
general las conexiones desde la DMZ con la red interna no se permitan.

e DNS: Domain Name System. Sistema de nombres de dominio. Sistema de nomenclatura jerdrquico
descentralizado para dispositivos conectados a redes IP como Internet o una red privada.

e ENS: Esquema Nacional de Seguridad.

e ET: Equipo técnico. Conjunto de recursos humanos que la persona contratista utiliza en la ejecucién
del contrato.

e |Psec: Seguridad del protocolo de Internet. Marco normalizado para asegurar las comunicaciones de
IP mediante el cifrado y autenticacin de cada paquete IP en un flujo de datos.

e ITIL: Information Technology Infrastructure Library. Biblioteca de Infraestructura de Tecnologias de
Informacién, es una guia de buenas practicas para la gestién de servicios de tecnologias de la
informacién (T1).

e LAN: Local Area Network. Red de area local.

e LDAP: Lightweight Directory Access Protocol. Protocolo Ligero de Acceso a Directorios. Protocolo de la
capa de aplicacién TCP/IP que permite el acceso a un servicio de directorio ordenado y distribuido,
para buscar cualquier informacién en un entorno de red. Un directorio es un conjunto de objetos con
atributos que estan organizados de manera logica y jerarquica, es decir, forma de arbol y ordenado en
funcién de distintos criterios. Generalmente un servidor LDAP se encarga de almacenar informacién
de autenticacion.

e NAS: Network Attached Storage. Sistema de almacenamiento conectado a red que incluye un
hardware dedicado que se conecta a una red LAN (generalmente a través de Ethernet y TCP/IP). y
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autentica clientes y gestiona las operaciones de archivos al igual que los servidores de archivos
tradicionales, a través de protocolos de red bien establecidos como NFS y CIFS/SMB.

e NTP: Network Time Protocol. Protocolo de tiempo de red. Su funcién principal es la de sincronizar los
relojes de los sistemas informaticos. Para ello utiliza el enrutamiento de paquetes en redes con
latencia variable. Estamos ante uno de los protocolos de red mas antiguos y sigue siendo importante
para mantener el funcionamiento correcto de las conexiones. Como capa de transporte utiliza UDP a
través del puerto 123.

e MB: Megabyte.

e NFS: Network File System. Sistema de archivos de red. Aplicacién cliente/servidor que permite a un
usuario de equipo very, opcionalmente, almacenar y actualizar archivos en un equipo remoto como si
estuvieran en el propio equipo del usuario. El protocolo NFS es uno de varios estandares de sistema de
archivos distribuidos para NAS.

e OAS: OpenAPI Specification. Especificacion para archivos de interfaz legibles por mdquina para
describir, producir, consumir y visualizar servicios web RESTful.

e ONS: Objetivos de Nivel de Servicio.

e OSINT: Open Source INTelligence. Inteligencia de Fuentes Abiertas. Conjunto de técnicas y
herramientas para recopilar informacién publica, analizar los datos y correlacionarlos, convirtiéndolos
en conocimiento util.

e OWASP: Open Web Application Security Project. Metodologia de seguridad de cddigo abierto y
colaborativa que se utiliza como referente para auditorias de seguridad de aplicaciones web.

e PC: Personal Computer. Ordenador personal, de sobremesa o portatil.

e  PCAP: Pliego de Clausulas Administrativas Particulares.

e PdP: Puntos de Presencia de la Red Corporativa de la Junta de Andalucia (RCJA).
e PPT: Pliego de Prescripciones Técnicas.

e  PT: Puesto de trabajo.

e RCJA: Red Corporativa de Telecomunicaciones de la Junta de Andalucia.

e SAN: Storage Area Network. Red dedicada de alto rendimiento para almacenamiento consolidado a
nivel de bloque. Interconecta dispositivos de almacenamiento, conmutadores y hosts. Los servidores
identifican la SAN como si fuesen un almacenamiento fisico local. La conexién suele ser a través de
redes de alta velocidad, y si es mediante fibra es posible disponer de un ancho de banda de 10 Gbps.
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El trafico en una SAN esta separado del trafico de usuario.
e SGSI: Sistema de Gestidn de la Seguridad.
e SO: Sistema operativo.

e SQL: Structured Query Language. Lenguaje de programacion que trabaja en bases de datos
relacionales y se encarga de la manipulacién, definicién, integridad y consulta de los datos que se
almacenan en este tipo de bases de datos.

e TI: Tecnologias de la informacion.
e TIC: Tecnologias de la informacidn y las comunicaciones.

e URL: Uniform Resource Locator. Direccidn Unica y especifica que se asigna a cada uno de los recursos
disponibles de la World Wide Web para que puedan ser localizados por el navegador y visitados por
los usuarios.

e VLAN: Virtual LAN. Red de area local virtual. Tecnologia de redes que permite crear redes légicas
independientes dentro de la misma red fisica, segmentando adecuadamente la red, y usar cada
subred de una forma diferente, permitiendo o denegando el trafico entre las diferentes VLAN
utlizando dispositivos de nivel 3 como un router o un switch multicapa L3.

e VPN: Virtual Private Network. Red privada virtual. Permite establecer una conexidn privada (protegida)
utilizando redes publicas, cifrando para ello su trafico en tiempo real y ocultando su identidad en
linea.

o WAN: Wide Area Network. Red de Area Extensa.
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