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1. Antecedentes

La Agencia de Medio Ambiente y Agua de Andalucia, M.P. (en adelante la Agencia) es una agencia publica
empresarial de las previstas en el articulo 68.1.b de la Ley 9/2007 de 22 de octubre, de la Administracién de
la Junta de Andalucia, dedicada a la gestion y ejecucion de las politicas ambientales y territoriales que
establece y disefian las Consejerias a las que se encuentran adscritas y de las que se erigen como ente
instrumental.

Dentro de la Agencia, el Laboratorio Andaluz de Referencia de la Calidad del Aire (en adelante LARCA), tiene
encomendados el control de las inmisiones atmosféricas a través de la Unidad Mdvil de Calidad del Aire (en
adelante UMCA).

La calidad del aire se evalla a través de la Red de Vigilancia y Control de la Calidad del Aire (en adelante
RVCCA). Esta Red esta compuesta por una serie de estaciones y unidades modviles, que estan dotadas de
equipos de medida de los diferentes contaminantes a vigilar, fundamentalmente, los obligatorios segln las
Directivas europeas siguientes: Directiva 2008/50/CE del Parlamento Europeo y del Consejo, de 21 de mayo
de 2008, relativa a la calidad del aire ambiente y a una atmdsfera mas limpia en Europa y Directiva
2004/107/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de 2004, relativa al arsénico, el
cadmio, el mercurio, el niquel y los hidrocarburos aromaticos policiclicos en el aire ambiente. Por tanto, se
mediran particulas (PM10 y PM2,5), SO,, NOx, CO, BTEX, Os;, Metales y HAP, ademas de los parametros
necesarios para su interpretaciéon, como los meteorolégicos. Por otra parte, es necesario atender
denunciasr o problemas puntuales en zonas en las que no se disponen de una estacién de medida de la
calidad del aire cercana, para cubrir esta necesidad se hace necesario disponer de unidades moviles de
medida de calidad del aire

Para hacer frente a esta necesidad, la Junta de Andalucia ha adquirido recientemente dos Unidades Méviles
adicionales de medida de Calidad del Aire. Estas unidades moviles disponen de equipos que realizan
medidas en continuo de las concentraciones de determinados contaminantes en el aire ambiente. Los
equipos automaticos de medida suministraran datos en tiempo real (cada diez minutos, en general), que se
envian de manera inmediata a un centro de datos para su tratamiento y control.

En el presente expediente se requiere la contratacién externa del servicio de disefio e implantacién de
sistemas de comunicaciones y gestion de datos obtenidos por los equipos de medida de calidad del aire. Se
deberdn suministrar también todos los materiales necesarios para implantar el sistema disefiado (software
y hardware necesarios).

2. Objeto

El presente pliego tiene por objeto definir las prescripciones técnicas que regiran el contrato de SERVICIO
DE DISENO E IMPLANTACION DE SISTEMAS COMUNICACIONES Y GESTION DE DATOS DE CALIDAD DEL
AIRE.
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3. Lugar de ejecucion

El servicio se desarrollara en las instalaciones del proveedor y el producto debera instalarse en las dos
unidades moviles de calidad del aire citadas.

El sistema disefiado debera tener una configuracién que permita, en un futuro, extrapolarlo al resto de
estaciones de la RVCCA que actualmente tiene la Consejeria de Sostenibilidad, Medio Ambiente y Economia
Azul (en adelante Consejeria).

El material (hardware) que sea necesario suministrar para instalar el sistema disefiado, se entregara en el
LARCA, cuya direccion es:

CENTRO DIRECCION

LARCA C/ Johan G. Gutenberg N°1, C.P. 41092. Isla de la Cartuja, Sevilla.

4. Descripcion de los trabajos a ejecutar

Los trabajos a realizar consisten en el disefio y elaboracion de todas las partes fisicas (Hardware) y no fisicas
(Software) que permitan la implementacién de un Controlador Logico Programable (en adelante equipo
PLC) como adquisidor de datos medioambientales, asi como los aplicativos de interconexién entre los
puntos de envio y recepcidn de la informacion.

En principio, es necesario dar soporte al menos a cuatro emplazamientos de Calidad del Aire, pero debe ser
extrapolable a todas las estaciones de la RVCCA. Para ello, el sistema debe ser compatible con todos los
equipos analizadores de la Red, entre los que se incluyen: analizadores propios de la Consejeria, las torres
meteoroldgicas compactas, los sensores de organismos externos actualmente instalados en la red, equipos
GRIMM externos, equipos automaticos de BTX y captadores automaticos que permitan una conexién directa
con el equipo PLC.

Preferentemente la comunicacién sera digital, lo que implica el desarrollo de todos los protocolos
necesarios y su implementacién en el nuevo software, sobre todo los que carecen del protocolo Modbus
RTU o envian sus estados internos a través de un protocolo especifico, como pueden ser algunas Torres
Meteoroldgicas Compactas, captadores o analizadores antiguos.

El listado de las marcas y modelos de los equipos existentes en la Red se incluye en el ANEXO para que el
adjudicatario pueda obtener los protocolos de comunicacién de los equipos actuales. No obstante, debe
ser ampliable a otros equipos que puedan adquirirse por la Consejeria en un futuro, a través del codigo
fuente de la aplicacién. Por tanto el cédigo fuente deberd entregarse para permitir escalar el sistema a
equipos con distintos sistemas de comunicacién.

Por otro lado, la solucién que se adopte deberé trabajar tanto en instalaciones de calidad del aire (inmisién)
como de emisidn de aire y aguas, lo que obliga a tener una proteccién industrial para ambientes corrosivos
de polvo y alta humedad con temperaturas elevadas (Grado de proteccion IP 55 segiin EN 60 529/10.91),
proporcionandose cualquier elemento estanco que sea necesario para su proteccién.
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. Dispositivos

Los médulos de comunicaciones instalados en los PLC, deben permitir la conexion de equipos con
entradas/salidas tanto analdgicas como digitales. El nuevo dispositivo debe disponer de estas
entradas/salidas con tensiones diferenciales analdgicas a 0-1v, 0-5v, 0-10v, 2-10v, 0-1.25v, 0-2.5v, y digitales
del tipo Serial (RS232), Serial (RS485), TCP/IP (Ethernet), Port 10 (nivel configurable) y USB 2.0/3.0

Mientras que las entradas de datos analdgicas y digitales (R5232/485, USB, y Ethernet), estan orientadas a la
adquisicion de datos, las sefiales de entrada/salida digitales 10 de canal independiente tienen como funcién
la supervision de condiciones de funcionamiento de los analizadores y del sistema de calibracién y/o
autocalibracién (muestreo, calibrando el CERO, calibrando el SPAN), ademds de proporcionar alarmas de
intrusion, temperatura elevada, fallo de alimentacién de los equipos, existencia de incendio, alarmas de los
analizadores, etc. El puerto USB sera compatible con los Concentradores o Switch necesarios para una
ampliacién.

En base a los adquisidores actuales, el nimero de canales disponibles serd escalable de 8, 16, 32 o0 64
entradas analdgicas diferenciales. Si bien es cierto que en algunos casos han sido necesarias hasta 32
sefiales (emisiones), lo normal seran 16 por defecto. En canales digitales simples, el nimero se extiende a 32
que pueden ser configuradas como 16 entradas y 16 salidas.

Los canales de comunicacidn seriales RS232 y RS485, estaran disponibles en conector DB9 o similar y se
dispondra de al menos dos puertos serie de RS$232. En este apartado, el dispositivo PLC debera gestionar y
operar las comunicaciones de los equipos conectados a un concentrador de terminales tipo Nport Moxa
16/32 Serie 5650 o similar instalado en algunas estaciones, el proveedor debera realizar el desarrollo y
adaptacion de este equipo al proyecto.

El Software resultante del proyecto que soportara el dispositivo PLC sera libre y gratuito, o de similar
naturaleza, aun encontrandose embebido en un equipo comercial. Nunca serd una parte separada del
dispositivo cuya adquisicidn o licencia suponga un aumento de la cuantia total de produccién del equipo
completo. El PLC contara con una amplia comunidad de ofrezca un soporte fiable.

. Conectividad

Respecto a la conectividad, debera disponer mddulos para comunicaciones Ethernet cableadas a 10/100
MBit/s, Modem/Router 4G/5G SIM Card. Para ello debera disponer de al menos un Médem que permita la
conexién con Red Corporativa de la Junta de Andalucia mediante 4G y 5G, soportando la autenticacién a
través de Radius. Dicha conexidon nunca debera dejar el dispositivo sin conectividad en RJ45 para los
analizadores que comuniquen por Ethernet o conexiones punto a punto con los centros de control de los
titulares. El sistema de comunicacidn dispondra de una antena exterior para prevenir los casos de una baja
sefial de cobertura, permitiendo una instalacién de intemperie con al menos 3 metros de cable coaxial de
baja perdida.

Dentro del proyecto, habrd que desarrollar un sistema de comunicaciones cliente/servidor o adaptar el
protocolo de comunicacién actual de intercambio de datos, de manera que los servidores del Centro de
Datos de la Agencia puedan encuestar automaticamente los dispositivos PLC conectados. El formato de
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fichero de intercambio debe de preservarse ya que se utiliza por los procesos de carga de la Base de Datos

de la Consejeria. Los datos encuestados se detallardn mas adelante. Al existir equipos analizadores digitales

que disponen de la posibilidad de interactuar con ellos, se deberd implementar una interfaz en el Centro de

Control (en adelante C.C.) para poner mandar ordenes o comandos a los analizadores digitales a través del

dispositivo PLC.

El adjudicatario garantizara la seguridad en materia informatica del dispositivo frente a posibles ataques
cibernéticos, realizando, entre otras, las siguientes acciones: afiadiendo mddulo de seguridad,
desarrollando o implementando las medidas necesarias para bloquear conexiones o puertos o establecer
limites a las conexiones entrantes y salientes.

Los principales datos que han de transmitirse al C.C. son:

* Valores integrados de cada sensor.

* Estados de cada uno de los analizadores de la estacion.
*  Estados propios del dispositivo de adquisicion.

* Auditorias de acceso al dispositivo y a la estacién.

¢ Alarmas.

* Mantenimientos.

* Calibraciones.

La comunicacion elegida debe compatibilizar el uso de otros medios disponibles actualmente en las Redes

de datos de la Consejeria, como son:

*  Telefonia mévil GPRS (TCP/IP), compatibilidad mediante comandos AT con mddulos Siemens MC35i
y TC65 por RS-232.

*  Red Ethernet (TCP/IP), compatibilidad con Router IP 4/5G SIM por Ethernet.

. Portabilidad

El Software a desarrollar debe poder instalarse en otras plataformas, o al menos ser portable a otros PLC de
otros fabricantes al minimo coste. Para ello, se requiere el uso de lenguajes de programacion de alto nivel
como C/C++, descartando el uso de IEC 61131. De esta forma, cuando los adquisidores no sean propiedad de
la Consejeria, no serd necesario incorporar un segundo PLC, sino solo la instalacién de la aplicacion. Esto
evitara, entre otras cuestiones, la duplicidad en equipos, aisladores, duplicadores de sefial o cableado.

Ademads, esta medida permitird escalar las aplicaciones a nuevas actualizaciones de equipos de adquisicién
y asi evitar la obsolescencia de los dispositivos con el paso de los afios.

. Almacenamiento

Dependiendo de la plataforma PLC sobre la que se desarrolle el nuevo sistema, habra que tener en cuenta
los requisitos necesarios para el almacenamiento de los datos. Debera ser un soporte fisico y sélido, como
eMMC interno y SSD. Se recomienda un minimo de 32+128 Gb para la unidad, para asegurar un minimo de
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10 afios de datos con 32 sefiales configuradas y almacenamiento de pardmetros de estados de los
analizadores.

Dado que se pretende disponer de un dispositivo versatil, que pueda operar con niveles bajos de energia
eléctrica y dado el caso un panel solar, se recomienda no usar discos duros magnéticos externos.

Como se ha comentado anteriormente, los ficheros de datos deben ser preservados para su posterior envio
y tratamiento en la carga de datos de la Base de Datos de la Consejeria. No obstante, se considera de interés
avanzar en un mejor soporte de los datos que permita obtener histéricos mas amplios y consultas mas
eficientes que un simple tratamiento de fichero a fichero. Para ello, se promueve el uso de un gestor de base
de datos referencial como soporte primario a los datos generados por el dispositivo, es decir, el equipo
almacenara la informacién en un gestor (a modo de ejemplo, MariaDB o MySQL) y generard a su vez el
fichero de datos para su envio.

Los principales datos que han almacenarse son:
* Valores integrados de cada sensor.
* Valores de muestras de cada sensor.
* Estados de cada uno de los analizadores de la estacion.
*  Estados propios del dispositivo de adquisicion.
* Auditorias de acceso al dispositivo y a la estacién.
* Valores histéricos.
* Alarmas.
* Mantenimientos.
* Calibracionesy autocalibraciones.
* Valores configurables de la aplicacion.

. Operatividad

El sistema deberia interactuar con el usuario tanto en local (pantalla) como en remoto (escritorio remoto),
permitiendo el uso de todas las opciones necesarias para su configuracion y mantenimiento, pero
disponiendo de un control de perfiles y usuarios que proporcione seguridad.

Se recomienda a nivel de aplicacién de adquisicion y control un frontend tecnologia WEB, ya que el puerto
80 es uno de los mas utilizados donde no se aplican severas restricciones desde Red Corporativa de la Junta
a las VPN’s de los técnicos.

Ademas se dispondrad de conexiones VNC (pantalla compartida), SSH, FTP y SFTP para tareas de
actualizacién y mantenimiento.

. Periféricos

El dispositivo debe disponer de al menos 2 puertos USB 2.0 y 3.0, conexién para monitor o panel de
visualizacion, 2 puertos RJ-45, botdn de reset, boton de apagado/encendido, indicadores de encendido y
actividad.
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Los periféricos necesarios son: pantalla o panel de visualizacidn, ratén (USB), teclado (espafiol/USB), y

borneros de conexiones para los canales con posibilidad de incorporar filtros R-C en cada canal analdgico.
Los conectores tanto digitales como analdgicos seran el tipo DB-37 o similar.

. Analizadores

La documentacion especifica de los equipos analizadores para su integracion se puede obtener en Internet
en la pagina del fabricante. Se recuerda que la implementacién de los protocolos digitales de comunicacion
de los equipos analizadores es de alcance en este proyecto, con lo cual el adjudicatario debera disponer de
la documentacidn necesaria. El listado de equipos analizadores sera suministrado por la Agencia.

Los equipos analizadores digitales disponen de informacién adicional que trasmiten, como pueden ser
alertas o estados de trabajo, ademas de tener la posibilidad de interactuar con ellos en procesos de
mantenimiento o calibraciones, puestas en servicio o apagados remotos. El nuevo dispositivo debera
gestionar dichas comunicaciones, ademés de disponer de las diversas operaciones que el fabricante del
equipo tenga implementadas en el analizador.

Cuando un analizador disponga de varias conexiones la prioridad sera la siguiente:

* Ethernet

*  RS232/485 (dependera de la distancia y del protocolo)
e USB

e 4-20mA

Respecto a los protocolos de comunicacién, se tendra en cuenta la prioridad tanto para los datos
muestreados como para la interaccion bidireccional con los analizadores que lo presenten:

*  Modbus TCP.

*  Modbus RTU.

*  Protocolo especifico del fabricante.

* Analdgico (sin posibilidad de interaccién).

. Servicios adicionales

La operatividad del dispositivo de captacién de los datos dependerd del lugar donde se realice su
instalacion. Cuando el sistema deba comportarse como un servidor de ficheros y vincularse como un equipo
informatico mas de la red de datos de una empresa, sera necesario disponer de un gestor de configuracion
de red, definiendo pardmetros de conexién o rutas de direccionamiento.

Se dispondra de la posibilidad de levantar servicios adicionales como pueden ser:

e Servidor NFS.

e Servidor SAMBA.
e Servidor FTP.

e Servidor SFTP.
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. Sensores

Debe poseer sensores que indiquen la temperatura del dispositivo y su humedad. De no poder medirse
internamente, se mediran fuera del dispositivo. En caso de un funcionamiento con bateria, debera disponer
de una preconfiguracion de una de las entradas analdgicas para medir el voltaje de soporte de la bateria.

. Emplazamiento

El PLC ira alojado en un Rack de 19 pulgadas, por lo que debera disponer de las dimensiones y anclajes
necesarios para su instalacion. Las dimensiones del armario seran, como minimo, de 0.6 metros de ancho,
0.6 de alto y 0.6 metros de profundidad.

. Produccion

Este proyecto pretende disponer de un equipo sélido que pueda ser reproducido facilmente con
componentes de calidad. Debe estar compuesto de elementos cuyos fabricantes garanticen una
continuidad del modelo en el mercado de al menos 10 afios desde su adquisicion.

El adjudicatario debera entregar los cdigos fuentes C/C++ de las aplicaciones desarrolladas para los PLC en
el dmbito de este proyecto basadas en PC, asi como el software de desarrollo (entre otras, programacion,
bibliotecas, drivers e interfaces) del fabricante sin limitacién temporal, junto con las llaves y licencias
adquiridas. De igual manera, debera garantizar su correcta instalacién y pruebas en las dependencias del
Centro de Datos de Calidad Ambiental.

. Funcionalidades

Planteamiento inicial de médulos o subsistemas del Software de adquisicién:

e Gestion de Acceso a la aplicacion-. Perfiles, usuarios, restricciones de moédulos, auditorias de
usuarios en médulos de control.

*  Configuracién-. Gestion de entradas/salidas de sefiales analdgicas/digitales, puertos 10, gestion de
comunicaciones con el servidor, servicios de intercambio y configuraciones necesarias para el
funcionamiento del aplicativo.

*  Gestor de calculo-. Médulo de agregaciones, funciones de calculo (valor de ingenieria), formulas
estadisticas simples y dobles.

* Estacidn-. Datos base, diccionarios o entidades bésicas, mantenimiento de ficheros o
almacenamiento, mantenimiento de la Base de Datos, configuracion de fecha y hora manual o
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automatica, gestion de parametros y unidades, gestor de filtros de datos.

* Analizadores-. Configuracién, protocolos, célculos, filtros, activacion de auto-calibraciones,
calibraciones manuales, gestion de procesos de auto-mantenimiento, estados, control de
analizadores inteligentes.

*  Auto-calibracién-. Sefiales de auto-calibracidn, activaciones secuenciales, configuracion.
* Datos de calibracion-. Gestor de datos de auto-calibracion, envio, listado, gréficas.

* Medidas-. Tipos, formulas, promedios, unidades, filtros, correcciones, informes, gestor de
correcciones, control de desfases.

* Sefiales digitales-. Configuracion, nivel, tiempo de activacién, configuraciéon 10, asignacién a
médulos o tareas de mantenimiento/calibracidén/estacion.

*  Gestion de alarmas-. Por periodo, por sefiales digitales, por medida, por analizadores, por estado de
equipos, alarmas de intercomparacion de medidas.

*  Gesti6n de Auto-Estado-. Configuraciéon de peticiones sobre analizadores, tiempo, protocolo,
informacion de equipos, envio automatico, listado, informes.

* Visualizador-. Explorador de conexiones, de medidas, de parametros, estados analizadores, estado
de sefales, datos de calibraciones.

e Control-. Asignacion de estados de analizadores, modos de mantenimiento, modos de
calibraciones.

*  Monitorizacién-. Estados de funcionamiento general de la aplicacién en materia de administracion.

* Informes generales-. Listados de equipos, sefiales, analizadores, medidas, instantaneas, medias,
estados, datos de calibracién.

* Copia de Segundad-. De integracién, de muestras, de calibraciones, general, envio de copias,
descarga/carga.

«  Gestor deincidencias-. Envio de incidencias, listado, auditoria.

*  Gestor grafico-. Graficas de datos brutos, agregados con o sin filtro de cédigos, multi-gréficas de
distintos analizadores o medidas.

* Gestor de conexiones digitales-. Intrusismo, temperatura, fallo de alimentacién, existencia de
incendio, alarmas de los analizadores, auto-calibracién (cero/spam/electrovalvulas).

PLIEGO PRESCRIPCIONES TECNICAS © AGENCIA DE MEDIO AMBIENTE Y AGUA DE ANDALUCIA. Pagina 10

ANTONIO LOZANO GARCIA 09/08/2023 13:22:53 PAGINA: 10/26

VERIFICACION NJyGwLRDVP8E6g42DCq7eW7z3V9lpF https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de Agricultura, Pesca, Agua y Desarrollo Rural
Consejeria de Sostenibilidad, Medio Ambiente y Economia Azul

Agencia de Medio Ambiente y Agua de Andalucia

5. Plazo de prestacion de servicios

El plazo méaximo para prestar servicio serd de 75 dias naturales, desde la orden de inicio dada por la
Agencia.

6. Condiciones generales de realizacion

. Informacion de base y herramientas de soporte al servicio

La Agencia facilitara al contratista cuanta informacion disponga relacionada con las materias objeto del
presente trabajo.

Toda la informacidn que se proporcione, es propiedad de La Agencia y no podra ser utilizada en futuros
trabajos ya sea como referencia o como base de los mismos, a menos que se cuente con la autorizacion
expresa por escrito de La Agencia.

Como apoyo a la gestion La Agencia pone a disposicion del contratista los siguientes recursos:

»  Sistema de gestion de incidencias.
*  Gestor de cddigo fuente.
+  Areade documentacién.

El contratista podra proponer herramientas de apoyo para la gestion que deberédn ser aprobadas por La
Agencia previamente a su utilizacion.

. Proteccion de datos personales y confidencialidad de la
informacion

Sin perjuicio de lo indicado en el pliego de cldusulas administrativas que rige al contrato, la informacién y
documentacion a la que tenga acceso el contratista como consecuencia de la ejecucién del contrato tendra
un caracter confidencial. En este sentido el contratista se compromete a:

* No utilizar los datos personales, informacién y documentacién generada u obtenida para fines
distintos a lo que figuran en los en los pliegos y resto de documentos contractuales del servicio, ni
cederlos a terceros, ni tan siquiera para su conservacion.

* Guardar secreto profesional respecto a la informaciéon y documentacién generada u obtenida
durante el contrato, incluso después de finalizar la relacidn con la Agencia.
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* Eliminar toda la informacién, documentacién y bases de datos, incluida aquella que resida en
cualquier tipo de soporte informatico, generada u obtenida previamente y durante la vigencia del
presente contrato, debiendo entregar informe de resultados por escrito a la Agencia.

* Trasladar las citadas obligaciones al personal que se dedique al cumplimiento del presente contrato
o colabore en sus ejecucién.

El contratista durante la ejecucion de los trabajos debera cumplir con el “Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales” y con la “Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales”.

El contratista, Unicamente tratard los datos de caracter personal a los que tenga acceso en el marco del
presente contrato conforme a las instrucciones de la Agencia, y no los aplicara o utilizara con un fin distinto
al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras personas. En el caso de que la
empresa, o cualquiera de sus miembros, destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd responsable de las infracciones cometidas.

Una vez finalizada la relacidn contractual, los datos de caracter personal tratados por el contratista, asi como
el resultado del tratamiento obtenido, deberan ser destruidos mediante borrado seguro certificado y/o
devueltos a la Agencia en el momento en que ésta lo solicite.

. Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucidn del presente contrato seran propiedad de la Agencia, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no
podra hacer ninglin uso o divulgacién de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Agencia, especificamente todos los derechos de explotacion y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacion,
corresponden (nicamente al la Agencia.

La presente clausula no sera de aplicacién a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

. Ciberseguridad

En materia de seguridad informatica, el contratista debera garantizar el cumplimiento de los principios
basicos y requisitos minimos requeridos en el Esquema Nacional de Seguridad (ENS), regulado por el Real
Decreto 311/2022, de 3 de mayo, y resto legislacién y normativa que lo desarrolla. En concreto, se debera
asegurar la integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los
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datos, documentos y servicios utilizados en medios electronicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el Anexo Il del ENS, en funcién de los

tipos de activos presentes en el sistema y en los puestos de trabajo y la categorizacion de los mismos,

considerando que el sistema esta categorizado como BAJO conforme a los criterios establecidos en el Anexo
I del ENS.

Ademas, se deberd atender a las mejores practicas sobre seguridad informéatica recomendadas tanto por el
CCN-CERT (https://www.ccn-cert.cni.es/ ), como por AndaluciaCERT
(https://andaluciacert.juntadeandalucia.es/ ) y procedimientos aplicables elaborados por la Unidad de
Seguridad TIC Corporativa de la Junta de Andalucia.

Se atenderd también a la normativa interna de la Agencia en materia de Seguridad TIC.

Adicionalmente a todo lo anterior el desarrollo del software deberan seguir las recomendaciones recogidas
en el proyecto OWASP (Open Web Application Security Project) que esta enfocado a determinar y combatir
las causas que hacen que el software sea inseguro.

El desarrollo de software se realizara sobre la base de las mejores practicas de la industria, debiendo velar en
todo el ciclo de desarrollo del software (disefio, desarrollo y prueba) por la seguridad de la informacién.

. Redisefio funcional y simplificacion de procedimientos
administrativos

Con caracter general se debera tener en consideracion que la aplicaciéon de medios electrénicos a la gestion
de los procedimientos sera precedida de la realizacién de un analisis de redisefio funcional y simplificacion,
en el marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, lo
dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacién de procedimientos y racionalizacidn organizativa de la Junta de
Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacién de procedimientos y
agilizacion de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacion de Tramites de la Administracion de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) estd disponible en
la siguiente direccion: https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion
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. Definicion de procedimientos administrativos por medios
electronicos

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte
de administracion electronica de la Junta de Andalucia. La citada web estd accesible en la siguiente
direccidn: https://www.juntadeandalucia.es/haciendayadministracionpublica/ae

. Uso de certificados y firma electrdnica

Para la identificacion y firma electronica mediante certificados electronicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracién electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté
prevista para futuras versiones, a formatos de firma electrdnica y la realizacién de firmas electronicas
diferenciadas y verificables para cada documento, realizindose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacion. La citada web esta accesible en la siguiente direccion:
https://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma gestionada por
la Consejeria competente en materia de administracion electrénica.

. Carpeta ciudadana

El sistema debera integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el art.
38.2 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacidn organizativa de la Junta de Andalucia y atendiendo al contrato del servicio
Carpeta Ciudadana disponible en la web de soporte de administracidn electrénica de la Junta de Andalucia.

. Practica de la verificacion de documentos firmados
electronicamente

Para la practica de la verificacién, mediante un codigo generado electrénicamente, de documentos firmados
electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su autenticidad y la
comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Pdblico, y el apartado VIl (Acceso a documentos
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electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizara la
Herramienta Centralizada de Verificacién, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracidn electronica de la Junta de Andalucia

. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme
a las estipulaciones del Esquema Nacional de interoperabilidad en el dmbito de la Administracidn
Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por
dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de
tal forma que se evite la discriminacion a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus codigos seguros de verificacion, ser
puestos a disposicidn e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos
de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Seméantica de la Administracion (CISE) que resulten de aplicacion.

En relacidn con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en todo
caso se garantizard la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del
Decreto 622/2019, de 27 de diciembre, de administracion electrdnica, simplificacién de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

. Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la administracion de la Junta de Andalucia y de sus organismos auténomos, el
sistema de informacion desarrollado pasara a formar parte del repositorio de software libre de la Junta de
Andalucia, en las condiciones especificadas en la citada orden. La empresa adjudicataria debera entregar el
codigo fuente del sistema de informacién desarrollado, asi como la documentacidén asociada y la
informacion adicional necesaria, en un formato directamente integrable en el repositorio de software libre
de la Junta de Andalucia. De esta obligacion quedaran exentos todos aquellos componentes, productos y
herramientas que no habiéndose producido como consecuencia de la ejecuciéon del contrato, estén
protegidos por derechos de propiedad intelectual o industrial que no permitan la libre distribucion o el
acceso al codigo fuente.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada ademas, junto con el software, de la documentaciéon completa, en formato
electrénico, referente tanto al analisis y descripcion de la solucién asi como del correspondiente manual de
usuario, con objeto de que este software pueda facilmente ser usable.
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. Gestion de usuarios y el control de accesos

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacidn
nacional vigente en materia de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el
Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En particular,
se perseguira:

* lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

+ laadecuada gestion de derechos de acceso (medida op.acc.4).

* lacorrecta seleccion e implantacion de los mecanismos de autenticacién (medida op.acc.5).
En relacidn con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacion a desarrollar (roles, gestion de login y password,....) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal fin.

En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacion se
gestionen tramites y actuaciones que se realizan con la Administracidn de la Junta de Andalucia por razén
de la condicion de empleado publico.

El sistema deberd admitir, para los trdmites y actuaciones que su personal realice con ella por razén de su
condicién de empleado publico, el sistema de identificacién de la plataforma de Gestién Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre,
de administracién electrénica, simplificacion de procedimientos y racionalizacidn organizativa de la Junta
de Andalucia.

. Uso de infraestructura tic y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019,
de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de
informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la
consideracion de corporativas u horizontales y sean susceptibles de su utilizacién. Se consideraran, entre
otras, las siguientes:
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*  Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos se

deberd utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacién en
El certifiel caso de flujos de trabajo que no estén ligados a procedimientos).

+ @firma: la plataforma corporativa de autenticacion y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracién de la Junta de Andalucia.

* Autoridad de Sellado de Tiempo de la Junta de Andalucia.
*  (@ries: el registro unificado de entrada/salida.
* notific@: prestador de servicios de notificacion.

* LDAP del correo corporativo para la identificacion y autenticacién de usuarios, hasta que se
produzca la implantacidn definitiva del Directorio Corporativo de la Junta de Andalucia.

* port@firma: gestor de firma electrénica interna.

¢ etc

. Conformidad con los marcos metodoldgicos de desarrollo
de software de la Junta de Andalucia

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

. Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y,
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestion, mantenimiento y actualizacién de contenidos de los sitios web y las
aplicaciones para dispositivos mdviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan
sido adoptadas mediante actos de ejecucién de la Comision Europea.
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Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de
los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi
como actualizar y en su caso, elaborar, la correspondiente Declaracidn de accesibilidad de conformidad con
el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de
2018 por la que se establece un modelo de declaracion de accesibilidad de conformidad con la Directiva (UE)
2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para
dispositivos moviles de los organismos del sector publico.

. Clausula sobre normalizacion de fuentes y registros
administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geogréficas (pais, regidn y provincia, municipio y entidad de poblacién,
direccion, coordenadas) o socioecondmicas (situacion laboral, situacion profesional, ocupacidn, sector de
actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas
para la normalizacién en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia
de Andalucia accesibles a través de la URL:

https://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion

ManNormalizacion.pdf

. Clausula sobre apertura de datos

El disefio y desarrollo informéatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacion, asi como posibilitar su publicacidn en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de publicidad y reutilizacion de informacion puiblica.

Los sistemas de informacidn desarrollados deberdn permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar
de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacion, asi como las tablas auxiliares
para su interpretacién) preferiblemente mediante APl REST (interfaz de programacién de aplicaciones),
basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la extraccion
de datos mediante un proceso de disociacién o anonimizacién que garantice el cumplimiento de la Ley de
Protecci6n de Datos.
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. Clausula sobre apertura de servicios

Los trabajos a realizar deberan estar orientados a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de
la organizacidn o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la
APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacién del cddigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacién minima.

En concreto, la definicion de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacion a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estdndar y normas establecidas por
OpenAPl, en los casos que fuese necesario.

7. Seguridad y salud

La Agencia vela por la seguridad y salud en el trabajo de todas las personas, promoviendo una cultura
preventiva que garantice comportamientos seguros en el trabajo. La Agencia se compromete a proporcionar
a cada persona un entorno laboral seguro y saludable.

La Agencia es consciente de que la mayoria de las lesiones estan causadas por comportamientos inseguros.
Ello significa que la inmensa mayoria de los accidentes y enfermedades profesionales se pueden evitar, y
que, por tanto, los principales garantes de la seguridad y salud son cada uno de los trabjadores.

El sistema de gestion de la Agencia en seguridad y salud en el trabajo, certificado en todos sus centros de
trabajo y ambitos de actividad, responde a los principios de la norma 1SO 45001.

Todos los trabajadores de la Agencia son impulsores y promotores de la Politica de Seguridad y Salud y por
tanto responsables de llevarla a cabo en todos los ambitos de trabajo de la Agencia, por ello se le hace
participe del compromiso con la seguridad y la salud y se solicita su colaboracién para conseguir los
objetivos en esta materia.

En la web de la Agencia tiene a su disposicion nuestra Politica de Gestion Integrada.

. Normas generales en materia de seguridad y salud

* Laempresa contratista / adjudicatario debera cumplir las obligaciones establecidas en la normativa
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sobre prevencion de riesgos laborales, asi como lo establecido por la Agencia en este apartado, a
través de la declaracidn responsable adjunta como anexo, que deberd entregar junto con la oferta
técnica. Esta declaracion responsable no exime de la entrega de documentacion en materia
preventiva que pueda serle solicitada segin el proceso de Coordinaciéon de Actividades
Empresariales de la Agencia.

* La empresa contratista / adjudicataria aplicara las medidas que integran el deber de prevencidn
con arreglo a los siguientes principios:

o Evitar los riesgos.
o Evaluar los riesgos que no se puedan evitar.
o Combatir los riesgos en su origen.

o Adaptar el trabajo a la persona, en particular en lo que respecta a la concepcidn de los puestos
de trabajo, asi como a la eleccién de los equipos y los métodos de trabajo y de produccién, con
miras, en particular, a atenuar el trabajo mondtono y repetitivo y a reducir los efectos del
mismo en la salud.

o Tener en cuenta la evolucién de la técnica.

o Sustituir lo peligroso por lo que entrafie poco o ningln peligro.
o Planificar la prevencion.

o Dar las debidas instrucciones a los trabajadores

* La empresa adjudicataria debe acreditar el modelo de organizacién de la Prevencién de Riesgos
Laborales adoptado para el desarrollo de las actividades preventivas, incluyendo el o los
responsables en materia de prevencion de riesgos laborales. En caso de que el modelo adoptado
sea el concierto con un Servicio de Prevencidn Ajeno, la empresa adjudicataria aportara copia del
contrato en vigor.

* Laempresa contratista / adjudicataria debe disponer de la evaluacion de riesgos y planificacion de
la actividad preventiva de la actividad contratada.

* Los equipos de trabajo serdn adecuados para el trabajo a desempefiar, debiendo asegurar que
disponen de Marcado CE y Declaracién de Conformidad, asi como manual de instrucciones en
castellano.

Asimismo el contratista /adjudicatario debe adoptar las medidas para garantizar que:
o Lautilizacion del equipo de trabajo quede reservada a los encargados de dicha utilizacion.

o Los trabajos de reparacion, transformacién, mantenimiento o conservacion sean realizados por
los trabajadores especificamente capacitados para ello.

o Debe proporcionar a los trabajadores los equipos de proteccién individual adecuados al
desempefio de sus funciones y velar por el uso efectivo de los mismos cuando sean necesarios.

o Para la ejecucidon de trabajos con maquinaria la empresa adjudicataria debera nombrar un
recurso preventivo que garantice la supervision de los trabajos.

* Debe asegurar que los trabajadores han recibido la informacion necesaria en relacién a los riesgos
para su puesto de trabajo, las medidas y actividades de proteccién y prevencidn aplicables a dichos
riesgos y las medidas de emergencia que deban adoptar ante posibles situaciones de emergencia.
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* Debe asegurar que los trabajadores han recibido una formacién tedrica y practica, suficiente y
adecuada, en materia preventiva, de acuerdo a su puesto de trabajo que deba desempefiar.

* Debe asegurar que los trabajadores disponen de la aptitud médica necesaria conforme a su puesto
de trabajo.

*  Con caracter general no se permitira la realizacion de ningln trabajo en solitario y en el caso de que
excepcionalmente este sea necesario, se deberd comunicar previamente a la Agencia y esta
determinara su viabilidad junto con la empresa contratista / adjudicatario.

* En caso de accidente o incidente, la empresa adjudicataria lo notificara inmediatamente a la
Agencia y le remitird en el plazo maximo de 7 dias el informe de investigacion del accidente o
incidente. En el caso de un accidente grave o miltiple la Agencia promovera la Comisién de
Investigacion, en la que ademas de los miembros designados por parte de la Agencia, debera asistir
un representante de la empresa contratista.

* La empresa contratista / adjudicataria deberd atender las peticiones que le realice la Agencia en
aplicacidn de su Sistema de Gestion de la Prevencion de Riesgos Laborales.

* La empresa contratista / adjudicataria, estara obligada a realizar autoinspecciones de seguridad
que deberd enviar semanalmente al responsable del contrato de la Agencia (estableciéndose como
minimo dos visitas por semana, pudiendo aumentar este nimero si el responsable del contrato lo
estima conveniente, asimismo la Agencia se reserva el derecho a realizar cuantas visitas /
inspecciones estime oportunas para velar por el cumplimiento de las medidas establecidas en el
contrato. (Este punto no serd de aplicacién en casos como puedan ser los suministros, servicios de
consultoria, o los realizados en las instalaciones del proveedor, etc.)

* Bajo ningln concepto se reduciran los niveles de seguridad y salud en aras de la produccion. La
seguridad y salud de los trabajadores es una parte integral del desarrollo de los trabajos.

. Coordinacion de actividades empresariales

* LaEmpresa contratista / adjudicatario debera dar cumplimiento a lo establecido en el articulo 24 de
la Ley de PRL, en materia de Coordinacion de Actividades Empresariales y al RD 171/2004 que lo
desarrolla.

* Cuando en el centro de trabajo desarrollen actividades trabajadores de dos o0 mas empresas, éstas
deberan cooperar en la aplicacién de la normativa sobre prevencion de riesgos laborales y
estableceran los medios de coordinacidn que sea necesarios en cuanto a la proteccion y prevencion
de riesgos laborales y la informacidn sobre los mismos a sus respectivos trabajadores.

*  Siel contratista / adjudicatario contratase con otros la realizacion de parte de este contrato debera
vigilar el cumplimiento por estos de la normativa de prevencion de riesgos laborales.

* La Agencia dentro de su Sistema de Gestién de Prevencion de Riesgos Laborales dispone de un
procedimiento interno de Coordinaciéon de Actividades Empresariales y en funcion de éste,
analizara su papel e informara de las medidas que deba adoptar con los empresarios concurrentes.
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Declaracion responsable en materia de prevencion de riesgos

laborales
D D it ,con DINLL oo , en representacién
de (@ emMPresa ..ooo.eieiiii i con CLF. Lo , en
calidad de ..oeivniine e y disponiendo de poder legal para actuar como

representante de la empresa, declara responsablemente que:
1. Laempresa cumple en materia de prevencion con la normativa vigente.

2. Laempresa cuenta con un modelo de organizacidn de la prevencién de riesgos laborales adoptado
para el desarrollo de las actividades preventivas (especificar modelo de organizacidn; constitucién
de Servicio de Prevencidn Propio, Ajeno, Mancomunado, €tC) .........euerererurneeiiieneeeeinneneans

3. Dispone de la evaluacion de riesgos y planificacidn de la actividad preventiva correspondiente a la
actividad contratada.

4. Todos los trabajadores de la citada empresa asi como los de sus subcontratas y trabajadores
auténomos que vayan a trabajar para la ejecucién de este contrato;

o Se encuentran afiliados y dados de alta en el Régimen General de la Seguridad Social,
encontrandose la empresa al corriente en el pago de las cuotas empresariales de dichos
trabajadores.

o Disponen del correspondiente certificado de aptitud médica para su puesto trabajo a
desarrollar en el centro de trabajo de La Agencia.

© Han recibido informacién sobre los riesgos laborales y pautas de actuacién en caso de
emergencia del centro de trabajo en el que van a realizar su actividad.

© Han recibido informacién de los riesgos y medidas de prevencién inherentes a su puesto de
trabajo.

o Disponen de la formacidn tedrico-practica especifica del puesto de trabajo que van a
desarrollar.

o Han recibido los EPIs (equipos de proteccion individual) correspondientes, conforme a lo
previsto en el Documento Preventivo correspondiente (Plan de Seguridad y Salud, Evaluacion
de Riesgos, etc), y han sido formados para su correcto uso y mantenimiento.

o En el caso de usar un equipo de trabajo, han recibido formacién teérico-practica para el manejo
de dichos equipos y estan autorizados por escrito para ello.

5. Los equipos de trabajo que se vayan a utilizar en la ejecucién de este contrato, disponen de
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Marcado CE, Declaracién de Conformidad o cumplen con las disposiciones minimas de seguridad y
salud para su utilizacién conforme a lo dispuesto en el Real Decreto 1215/97, se encuentran en
perfecto estado, han pasado las revisiones correspondientes y disponen de manual de
instrucciones en castellano.

6. La empresa dispone de Seguro de Responsabilidad Civil y la maquinaria o vehiculos que circulen
por carretera y estén matriculados cuentan con el seguro obligatorio, en vigor.

Asimismo se compromete a actualizar toda la informacidn cuando se produzcan cambios en las actividades
contratadas u otros cambios que puedan ser relevantes a efectos preventivos .

En...coccecc@nendenden

Fdo.:
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. ANEXO
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LISTADO DE LAS MARCAS Y MODELOS DE LOS EQUIPOS EXISTENTES EN LA RVCCA
Codigo Descripcidn Marca Model
R-EQ-AD-582 Adguisidor de datos Pc industrial PC
R-EQ-AD-585 Adquisidor de datos ICP Electronics |El EC-1040B/ACE-832AP-R20
R-EQ-AD-675 Adguisidor de datos ICP Electronics EC-1040GB/ACE-832AP
R-EQ-AD-676 Adguisidor de datos IEI Electronic EC-1040GB/ACE-832-R20
R-EQ-AD-681 Adguisidor de datos ICP Electronics EC1040B
R-EQ-AD6E82 Adguisidor de datos ICP Electronics |IEI EC-1040B/ACE-832AP-R20
R-EQ-AD-683 Adguisidor de datos ICP Electronics EC-1040GB/ACE-832AP
R-EQ-AD-686 Adquisidor de datos IEI Electronic EC-1040GB/ACE-832AP
R-EQ-AD-687 Adguisidor de datos ICP Electronics |El EC-1040B/ACE-832AP-R20
R-EQ-AD-688 Adguisidor de datos IEI Electronic EC-1040GB/ACE-832AP
R-EQ-AD-689 Adguisidor de datos ICP Electronics MPC-6010AW/ACE-832A
R-EQ-BTX-013 Analizador de BTX Synspec GC955-601
R-EQ-CAL-049 Calibrador dinamico TELEDYNE API T00E
R-EQ-CAL-106 Calibrador dinamico TELEDYNE API 700
R-EQ-CAL-206 Calibrador Captador de alto volumen Tisch TE-5028
R-EQ-CAL-501 Calibrador dinamico TELEDYNE API T700
R-EQ-CAL-502 Calibrador dindmico Tanabyte SA2-322-G-732
R-EQ-CAL-542 Calibrador dindmico portatil TELEDYNE API T750
R-EQ-CO-002 Analizador de CO TELEDYNE API 300
R-EQ-CO-008 Analizador de CO Thermo SCIENTIFIC 48C
R-EQ-CO-040 Analizador de CO Monitor labs/europe/ecotech ML 9830 B
R-EQ-CO-062 (Analizador de CO Monitor |labs/europelecotech Serinus30
R-EQ-CO-200 Analizador de CO TELEDYNE API 300E
R-EQ-CO-204 (Analizador de CO Monitor |labs/europelecotech 98308
R-EQ-COND-031 Sensor de Conductividad ABB TB468.0.E.0.7
R-EQ-DV-052 Sensor de Direccion de Viento Thies 4.9203.00.000
R-EQ-EST-009 Estababilizador Electronic Boar HS
R-EQ-EST-011 Estababilizador Electronic Boar J000HST
R-EQ-EST-012 Estababilizador Electronic Boar 3000HSP
R-EQ-EST-020 Estababilizador Electronic Boar HB
R-EQ-EST-023 Estababilizador Electronic Boar
R-EQ-EST-024 Estababilizador Electronic Boar
R-EQ-EST-025 Estababilizador Electronic Boar 2000HST
R-EQ-EST-034 Estababilizador Salicru RE3009-2TR
R-EQ-EST-042 Estababilizador Electronic Boar R-3009-2
R-EQ-EST-051 Estababilizador Salicru RE3009-2R
R-EQ-EST-052 Estababilizador Salicru
R-EQ-EST-053 Estababilizador Electronic Boar 1000-HST
R-EQ-EST-055 Estababilizador Electronic Boar
R-EQ-EST-201 Estababilizador Salicru RE 3008-2 R
R-EQ-GAC-005 (Generador de aire cero TELEDYMNE API 701
R-EQ-GAC-056 (Generador de aire cero Thermo SCIENTIFIC 111
R-EQ-GAC-058 Generador de aire cero Thermo SCIENTIFIC 1160-BHP2C
R-EQ-GAC-216 (Generador de aire cero TELEDYNE API 701
R-EQ-GAC-228 Generador de aire cero portatil TELEDYNE API 751H
R-EQ-METC-01 Equipo meteorolégico Gill Instruments MaxiMet GMX 550
R-EQ-MOD-007 Modem Siemens MC35i
R-EQ-MOD-420 Modem Cinterion TCBE
R-EQ-MOD-862 Modem Teltonika RUT500
R-EQ-MOD-892 Modem Teltonika RUT950U
R-EQ-NEF-01 MNefelémetro Met one BX-895
R-EQ-NOX-043 Analizador de NOx TELEDYNE API 200E
R-EQ-NOX-205 Analizador de NOx TELEDYNE API T200
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LISTADO DE LAS MARCAS Y MODELOS DE LOS EQUIPOS EXISTENTES EN LARVCCA

Cadigo Descripcidn Marca Model
R-EQ-NOX-238 Analizador de NOX Thermo SCIENTIFIC 42i
R-EQ-NPT-001 Servidor de Terminales Moxa Nport5610-8
R-EQ-03-015 Analizador de 03 TELEDYME API 400A
R-EQ-03-029 Analizador de 03 TELEDYME API 400E
R-EQ-03-035 Analizador de 03 TELEDYME API T400
R-EQ-03-046 Analizador de 03 Thermo SCIENTIFIC 49i
R-EQ-PAN-008 Panel A Odeco A-PT15/96X128
R-EQ-PAN-108 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-109 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-110 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-111 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-112 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-113 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-114 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-115 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-116 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-117 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-118 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-119 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-120 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-121 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-122 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-123 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-124 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-125 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-126 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-127 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-123 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-129 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-130 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-131 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-132 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-133 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-134 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-135 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-136 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-137 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-138 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-139 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-140 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-141 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-142 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-143 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-144 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-145 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-146 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-147 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-148 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-149 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-150 Panel C Dipaled DP-PE 0-EXT-520X416
R-EQ-PAN-151 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-152 Panel C Dipaled DP-PE.0-EXT-520X416
R-EQ-PAN-153 Panel C Dipaled DP-PE.0-EXT-520X416
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LISTADO DE LAS MARCAS Y MODELOS DE LOS EQUIPOS EXISTENTES EN LA RVCCA

Cadigo Descripcidn Marca Model
R-EQ-PAN-154 Panel C Dipaled DP-PE.O-EXT-520X416
R-EQ-PAN-155 Panel B Dipaled DP-PA-EXT-320x160
R-EQ-PAN-156 Panel C Dipaled DP-PE.O-EXT-520X416
R-EQ-PAR-051 Monitor de particulas PM10 Thermo SCIENTIFIC SHARP 5030
R-EQ-PAR-202 Monitor de particulas PM10 Met one BAM1020
R-EQ-PAR-240 Monitor de particulas PM10 Thermo SCIENTIFIC 5014i
R-EQ-RGI-13 Registrador Temp.-Pres.-Hum. Delta OHM HD2001.1
R-EQ-RS-076 Sensor de Radiacién Solar EKOKAI ML-01
R-EQ-SCOM-02 Adguisidor SAICOM DTN SAICOM
R-EQ-SH2-005 Analizador de SH2 TELEDYNE API 101E
R-EQ-SH2-008 Analizador de SH2 TELEDYNE API T101
R-EQ-502-021 Analizador de SO2 Environment AF21IM
R-EQ-S02-045 Analizador de S02 TELEDYNE API 100E
R-EQ-S02-245 Analizador de S02 Thermo SCIENTIFIC 43i
R-EQ-SWT-030 Switch TP-Link TL- SG-1005D
R-EQ-UPS5-022 UPS Bt 400Q
R-EQ-UPS-205 UPS Apc-Schneider Electric BK350EI
R-EQ-UPS-254 UPS Lapara LA-ON-6K-LCD-V09
R-EQ-UPS-255 UPS Apc-Schneider Electric BK350EI
R-EQ-UPS-256 UPs Lapara LA-ON-2K-LCD-V.10
R-EQ-UPS-257 UPS Apc-Schneider Electric BK350EI
R-EQ-UPS-258 UPs EAN HATR11035
R-EQ-VV-053 Sensor de Velocidad de Viento Thies 4.9203.00.000
REQCBV031 Captador de bajo volumen PM10 secuencial DIGITEL DPA14
TE-EQ-ADQ-001 Adguisidor de datos Comelta RACK 307

TE-EQ-ADQ-002

Adguisidor de datos

ICP Electronics

|EI EC-1040B/ACE-832AP-R20

TE-EQ-ADQ-003 Adguisidor de datos ICP Electronics MPCB010AWIACE
TE-EQ-BTX-001 Analizador de BTX Synspec GCY955
TE-EQ-CAL-001 Calibrador dindmico DASIBI 5008
TE-EQ-CAL-002 Calibrador dinamico TELEDYNE API 700
TE-EQ-CAL-005 Calibrador dindmico SIR 5-5000
TE-EQ-CO-002 Analizador de CO TELEDYNE API 300E
TE-EQ-CO-006 Analizador de CO TELEDYNE API 300T
TE-EQ-GAC-001 (Generador de aire cero DASIBI 5011
TE-EQ-GAC-003 Generador de aire cero TELEDYNE API 701
TE-EQ-GAC-004 (Generador de aire cero SIR S-1000B
TE-EQ-GAC-005 (Generador de aire cero TELEDYNE API 701
TE-EQ-GHI-001 Generador H2 PARKER H2PEM-100
TE-EQ-MDM-001  |Modem Siemens MC35i
TE-EQ-MDM-004  |Modem Teltonika RUTZ240
TE-EQ-NOX-001  [Analizador de NOx TELEDYNE API 200A
TE-EQ-NOX-003  |Analizador de NOx TELEDYNE API 200E
TE-EQ-NOX-015  [Analizador de NOx TELEDYNE API T200
TE-EQ-03-002 (Analizador de 03 Environment 0341IM
TE-EQ-O3-003 Analizador de O3 TELEDYNE API 400A
TE-EQ-03-004 Analizador de O3 TELEDYNE API 400E
TE-EQ-03-007 Analizador de 03 Environment QO341M
TE-EQ-PAR-002 Monitor de particulas PM10 Thermo SCIENTIFIC SHARP 5030
TE-EQ-PAR-003 Monitor de particulas PM10 Met one BAM1020
TE-EQ-PAR-004 Monitor de particulas PM10 Met one BAM1020
TE-EQ-502-006 Analizador de S02 TELEDYNE API 100E
TE-EQ-502-007 Analizador de S02 TELEDYNE API T100
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