Consejeria de Inclusién Social, Juventud, Familias e Igualdad
Servicio de Sistemas de Informacidn

Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA
CONTRATACION DEL SUMINISTRO DE 8.000 LICENCIAS DE
ANTIVIRUS KASPERSKY PARA LA CONSEJERIA DE INCLUSION
SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD

1. INTRODUCCION

Las soluciones antivirus son programas que tienen como funcién la deteccién y eliminacién de los
virus informaticos y demas programas maliciosos, en su conjunto conocidos como malware, interceptando
las vias conocidas de infeccién y notificando posibles incidentes de seguridad. La deteccion se realiza princi-
palmente comparando el cédigo de cada archivo con una base de datos de c6digos de virus ya identificados
(también conocidos como firmas o vacunas), por lo que es importante actualizar con la mayor frecuencia es-
tas bases de datos a fin de evitar que un virus nuevo no sea detectado. También a estos programas se les ha
agregado funciones avanzadas, como la blisqueda de comportamientos tipicos de virus, técnica conocida
como heuristica.

La informacién alojada en los sistemas de la Consejeria de Inclusién Social, Juventud, Familias e
Igualdad (CISJUFI) puede ser de interés para los intrusos que dia a dia mejoran sus técnicas para robar da-
tos, por lo que se hace necesaria una proteccion total para los puestos de trabajo y servidores que los pre-
venga de intrusos y los proteja contra la fuga de datos.

2. OBJETO DEL CONTRATO

Constituye el objeto de este contrato el suministro de una solucién antivirus de puesto de trabajo y
servidor, con suscripcion de actualizaciones y soporte, para la CISJUFI, incluyendo los servicios centrales,
delegaciones territoriales y centros periféricos.

El plazo de vigencia del contrato serd de 12 meses desde la formalizacién del mismo.

3. SITUACION ACTUAL

La infraestructura actual se compone de una consola de administracién subdividida en varios gru-
pos para gestionar equipos adscritos a diferentes politicas de seguridad (como servidores, equipos de for-
macién, equipos de trabajo portatiles, etc ....). Desde cada una de esas administraciones encargadas del
mantenimiento del antivirus se realizan, entre otras, las siguientes tareas:

« Administracion de la consola

« Distribucién de nuevas firmas de antivirus
« Revision de los logs.

« Desinfeccion remota de los equipos.
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« Andlisis y estudio de posibles infecciones, falsos positivos, etc.

Debido al aumento de equipos que se integran en la Consejeria, y en base a la experiencia de uso de
dicha consola, hemos de adaptarnos a un aumento de licencias (llegando a una estimacién de 8.000) y al uso
de la solucidn de antivirus Kaspersky para un aprovechamiento de los servicios configurados y la base de co-
nocimiento generada en los ultimos afios.

El parque de microordenadores se compone fundamentalmente de Windows 10, si bien todavia
quedan muchos equipos con Windows XP y Windows 7 que se estan sustituyendo progresivamente por Win-
dows 10. También hay equipos, especialmente en aulas de formacidn, con Guadalinex. Sobre servidores
también existen diferentes versiones: Windows Server 2000, 2003, 2012 y 2019.

4, PRESCRIPCIONES TECNICAS

»  Caracteristicas Principales del Suministro

©  Suministro de 8.000 licencias de antivirus. La empresa adjudicataria gestionara el suministro y
registro de las licencias de antivirus a fin de que la CISJUFI adquiera la condicién de licenciataria
de las mismas por los afios de duracidn del contrato, para lo que debera realizar todas las ges-
tiones documentales, telematicas y materiales necesarias, incluida la subsanacion de cualquier
incidencia que surja.

o Debera, asimismo, organizar un calendario de formacidn para los administradores de la consola
de los diferentes grupos, tratandose todas las configuraciones y politicas aplicables sobre el sis-
tema de antivirus, asi como todos los procedimientos necesarios para realizar las tareas de
mantenimiento de los sistemas. Esta formacidn tendra la duracién suficiente para que el perso-
nal de la consejeria pueda adquirir efectivamente los conocimientos a traspasar, estableciéndo-
se un minimo de 20 horas, pudiéndose dividir en varias convocatorias si se observa un nimero
excesivo de asistentes para una sola.

o Deigual manera, las actualizaciones del software de gestion del antivirus (Servidor principal y
consolas) deberan ser cubiertas por la adjudicataria, a razén de una sesién anual para ejecutar y
coordinar dicha actualizacidn y dar soporte frente a posibles incidencias en las diferentes con-
solas de administracion usadas. Dicha sesion debera tener la duracion necesaria para cubrir las
necesidades planteadas.

o Posibilidad de gestion de equipos con diferentes politicas de seguridad: Servidores, aulas de
formacidn equipos portatiles de trabajo, de sobremesa, etc ...

o Suscripcidn del derecho de actualizaciones de versiones de software, de firmas y de patrones de
virus para el servidor de antivirus y los equipos protegidos durante el plazo de garantia del con-
trato.

o Suscripcidn de soporte y mantenimiento 24x7 para todas las licencias ofertadas durante el plazo
de garantia del contrato. El soporte sera proporcionado en castellano.
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o Administracién centralizada en los servicios centrales con la posibilidad de administracién dele-
gada para cada una cada una de las provincias en su ambito de competencia.

o Lasolucion ofertada debe de estar ejecutada y operativa en un plazo maximo de un mes desde
la firma del contrato.

o Todos los licitadores deben de ser partners oficiales de la solucidn antivirus Kaspersky, y esta
condicion se debe mantener durante la duracién del contrato.

o En prevision de que la Agencia Digital de Andalucia sea el organismo que asuma la gestion de
los sistemas antivirus corporativos para la Junta de Andalucia, las licencias aportadas por el ad-
judicatario han de poder reasignarse para cambiar la titularidad entre CISJUFly la ADA, sin coste
adicional.

o Elcontratista sera responsable de los vicios o defectos de los bienes suministrados hasta la fina-
lizacion del plazo de garantia, con el derecho de la consejeria a reclamar la reposicién de los
que resulten inadecuados. La garantia comenzara a partir de la fecha de recepcion. Durante el
periodo de garantia el contratista debera garantizar el suministro del servicio contratado, o de
otros servicios idénticos sin que pueda repercutirse conste alguno para la Consejeria.

* Requisitos Técnicos

o  Se debe tener una arquitectura que garantice la robustez de la solucidn en términos de disponi-
bilidad, tolerancia a fallos y seguridad.

o Soporte de funciones de supervision y gestion centralizada.

o Visibilidad y administracion centralizada: consola con vista de panel Gnico que permita gestio-
nar la seguridad en el entorno corporativo, ya sea en la nube, en maquinas fisicas y virtuales, o
en dispositivos mdviles.

o Gestion de politicas y amenazas.
o Asignacion de responsabilidades diferentes a diversos administradores.
o Gestion de forma remota de las funciones de seguridad basicas a través de consola web.

o Proteccién de endpoints, tanto fisicos como virtualizados, con los siguientes sistemas operati-
VOs:

=  Windows XP, 7,8, 10
= Windows Server 2000, 2003, 2012y 2019
= GNU/Linux: Ubuntu, Guadalinex

o Compatible con plataformas de virtualizacién como VMWare.
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o Cifrado de datos: archivos, carpetas, discos y dispositivos extraibles, gestionado desde la conso-
la de gestion centralizada.

o Posibilidad de analizar unidades USB y extraibles.
o Posibilidad de analizar el correo electrénico.
o Posibilidad de analizar servidores de ficheros.

o Posibilidad de bloquear comunicaciones de tipo comando y control (Command and Control -
C&Q).

o Posibilidad de deteccién y eliminacion del malware, spyware, adware y otras amenazas, que
permita aplicar multiples opciones segun el tipo de amenaza parada (limpiar el fichero, ponerlo
en cuarentena, eliminar un correo o solamente el adjunto, reemplazarlo, insertar X-headers,
tags, etc.)

o Método de escaneo inteligente, que no necesite la descarga continua de ficheros de patrones
completos, sino que usando la informacidn de sus cabeceras, pueda decidir si usar un patrén u
otro de manera mas rapida y eficiente.

o Métodos de escaneo basados en patrones tradicionales (toda la informacién del patrén reside
en el endpoint) o escaneo inteligente (la informacién del patron reside en una BBDD de reputa-
cidn centralizada y accesible por los endpoints). La BBDD debera estar ubicada en la nube y ser
actualizada varias veces al dia o en el momento de conocerse una nueva amenaza.

o Vulnerabilidades no parcheadas: parcheo virtual (bloqueando trafico que intenten explotar una
determinada vulnerabilidad) de las vulnerabilidades tanto de sistema operativo como de aplica-
tivos. Escaneo previo del equipo para identificacién de versiones del sistema operativo y de los
aplicativos para aplicar Unicamente y de manera automatica los parches virtuales necesarios
para proteger dicho equipo. Reportes individuales por equipos de las vulnerabilidades.

o Motor de reputacion Web: deteccién y bloqueo de Amenazas web permitiendo la personaliza-
cidén de URLs a bloquear/permitir asi como ajustar el nivel de agresividad de dicho motor. Dicho
motor debera permitir establecer configuraciones diferentes en funcién de la ubicacion del en-
dpoint (red corporativa u otra).

o Posibilidad de efectuar escaneo de archivos:
= Entiempo real.
= Programados.
= |nmediatos (a demanda).

o Cada método de escaneo debe permitir excluir ficheros del mismo de manera independiente
del resto de métodos de escaneo.
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o Control de uso dispositivos: control de acceso a dispositivos mediante la asignacion de permi-
sos por endpoint, pudiendo configurar los dispositivos que se permiten o no se permiten utilizar
al usuario.

o Aislamiento del endpoint en caso de infeccidn latente (“Out Break”). Con capacidad de configu-
rar umbrales de infeccion en el endpoint (Virus/Malware, Spyware/Grayware, Firewall blocks,
Shared folder Session y comunicaciones reportadas como Command and control), para su pos-
terior notificacién y aislamiento de los equipos.

o Actualizaciones programables del producto y de los ficheros de patrones.

o Deberan poder establecerse configuraciones y politicas de escaneo distintas en funcién de la
ubicacion del endpoint (red corporativa u otra).

o Actualizaciones de la base de datos de amenazas de al menos 2 veces al dia.

o Deteccidn de equipos no gestionados por rango de redes, dominios de Windows y Active Direc-
tory

o Politica de control de aplicaciones, que permita detectar y bloquear aplicaciones que no supo-
nen una amenaza para la seguridad, pero cuyo uso no considere adecuado en la organizacion.

e Servicios Requeridos

o Sedebera auditar laimplantacion actual y adaptarla al modelo propuesto de administracion
centralizada con administraciones delegadas.

o Eladjudicatario sera responsable de realizar la configuracion de los diferentes grupos de admi-
nistracion que se usaran en las diferentes delegaciones.

o Sedeberan realizar todas las pruebas que permitan validar el cumplimiento de todos y cada
uno de los requerimientos técnicos de este PPT.

* Documentacion entregable del proyecto
o Documento de suministro en el que aparezca claramente recogido:
= Denominacién comercial de las licencias suministradas
= Cantidad de licencias suministradas
= Procedimiento detallado que debe seguirse para la instalacion de las licencias
= Fechas de inicio y de fin del mantenimiento de las licencias suministradas

©  Documento de cumplimiento del Esquema Nacional de Seguridad (ENS): documento que rela-
cione las medidas de seguridad del ENS con las funcionalidades del producto suministrado,
identificado claramente en qué contribuye cada funcionalidad del producto al cumplimiento de
cada medida del ENS.
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o Documentacion técnica completa de la solucidn ofertada, documentacién técnica de la implan-
tacion y configuraciones realizadas y documentacion de la formacién impartida.

o Toda la documentacién debe entregarse en castellano.

5. SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos mini-
mos requeridos para una proteccién adecuada de la informacidn que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacio-

nal de Seguridad en el ambito de la Administracion Electrénica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidenciali-
dad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos
que son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indica-
das en el anexo Il del ENS, en funcién de los tipos de activos presentes y las dimensiones de informacién re-
levantes, considerando las categorias de seguridad en las que recaen los sistemas de informacién objeto de
la contratacidn segln los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administra-
cién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir
de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de seguridad de las tecno-
logias de la informacidn y comunicaciones en la Administracion de la Junta de Andalucia y normativa aso-
ciada.

Se atendera también a la normativa interna de CISJUFI en materia de Seguridad TIC. Ademas, se de-
berd atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-STIC (Cen-
tro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones), disponibles en
la web del CERT del Centro Criptoldgico Nacional ( http://www.ccncert.cni.es/), asi como a las guias y proce-
dimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

6. ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados
de manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias
y, en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicacio-
nes para dispositivos méviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
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sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particu-
lar, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesi-
bilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armo-
nizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién Europea
y/o hayan sido adoptadas mediante actos de ejecucion de la Comisidn Europea.

Por Gltimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibili-
dad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato,
asi como actualizary en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad
con el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comisién de 11 de octubre
de 2018 por la que se establece un modelo de declaracién de accesibilidad de conformidad con la Directiva
(UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones
para dispositivos méviles de los organismos del sector publico.

7. FORMA DE PAGO

Pago (nico una vez suministradas las licencias.

8.IMPORTE

El importe de la licitacion se establece en 48.400 € (CUARENTA Y OCHO MIL CUATROCIENTOS EU-
ROS), IVA incluido. Esa cantidad procede de la estimacion del nimero de licencias necesarias, multiplicado
por el coste estimado del precio de cada licencia para un afio, calculado el afio de contrato:

8.000 licencias * 5 €/licencia * 1 afio + IVA (21%) = 40.000 € + 8.400 = 48.400 €, IVA incluido

En Sevilla, en la fecha de la firma electrénica

EL JEFE DEL SERVICIO DE SISTEMAS DE INFORMACION
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