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1. INTRODUCCION

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracidn
de la Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestién de los recursos publicos
que la Administracién de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos
en el ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o
realicen, contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion
equitativa de las personas, mujeres y hombres, en las actividades culturales.

La Agencia, lleva a cabo las tareas técnicas y de gestién requeridas para el desarrollo y ejecucion de las
funciones descritas en el articulo 6 de sus Estatutos y de cuantas otras se le atribuyan, mediante la
direccién, organizacion, produccién, fomento, promocion, difusién y divulgacion de programas,
instituciones, equipamientos e instalaciones culturales.

El equipamiento tecnoldgico de la Agencia juega un papel importante como herramienta de apoyo al
desarrollo de las funciones descritas anteriormente.

En particular, para el correcto desempefio de las funciones en el puesto de trabajo, la organizacion dispone
de licencias de ofimética basadas en software libre, y otras basadas en software propietario de Microsoft
Office.

En la actualidad la Agencia aplica una politica para promover el uso del software libre, pero necesita seguir
disponiendo del software de ofimatica de Microsoft para operar con sistemas de informacién que sélo son
compatibles con dicho software y también para recibir y gestionar documentacion recibidas en este
software, una vez que se ha comprobado que existen incompatibilidades con las herramientas de ofimatica
de software libre.

En este documento se establecen las caracteristicas minimas de las licencias de software que son
necesarias para la organizacion.

2. DESCRIPCION DEL SUMINISTRO

La Agencia necesita cambiar las licencias de ofiméatica de Microsoft Office por otras nuevas que estén
permanentemente actualizadas. Se ha considerado que las licencias adecuadas son las que ofrece Microsoft
en la modalidad Microsoft 365 Enterprise.
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Las caracteristicas concretas de las licencias a suministrar son las siguientes:

2.1 Caracteristicas Técnicas del Suministro

Tipo de licencia N° unidades Packs de seguridad
Azure Active Directory Premium P1
Office 365 E3 EEA (no Teams) 9 Microsoft Defender for Cloud App
Microsoft Defender para Office 365 Plan 1
Aplicaciones de Microsoft 365 para empresas 130
Microsoft Teams EEA 1

El periodo de disponibilidad de las licencias para su uso por la Agencia, sera de doce (12) meses a contar
desde la fecha de activacién de las mismas.

Para las licencias Office 365 E3 se requieren disponer de los complementos adicionales de seguridad que se
indican en la columna “packs de seguridad”. Para el resto de licencias no se requiere estos packs de
seguridad.

La empresa licitadora debera tener en cuenta en el momento del suministro de las licencias objeto del
presente, las licencias: Office 365 E3 EEA y Microsoft Teams EEA se insertaran en el tenant de Microsoft
365 de la Junta de Andalucia.

Ademas del suministro de las licencias, la empresa adjudicataria debera disponer de los servicios de apoyo
técnico para la gestion y administracion de las licencias que sean necesarios durante la ejecucion del
contrato. En concreto:

e Adquisicién de licencias.

e Mantenimiento de licencias por la duracién del contrato.

e Servicios profesionales de soporte a las licencias anteriormente mencionadas.

e Actualizaciones oficiales del software contratado.

e Acceso on-line a documentacién y manuales del equipamiento objeto de esta contratacion.
e Servicios de ayuda a laimplantacién

La empresa licitadora deberd presentar la documentacion relativa a las caracteristicas del software
objeto del suministro asi como una relacion de las condiciones y clausulas especificas establecidas por
el fabricante respecto al uso de dichas licencias por parte de la Agencia.

3. CONDICIONES GENERALES DE EJECUCION

3.1 Certificaciones exigidas al suministrador
La empresa licitadora debe acreditar ser distribuidor oficial de las licencias objeto del presente contrato por
parte del fabricante Microsoft.

3.2 Instalacién y puesta en marcha
La empresa adjudicataria colaborara con la unidad de Tecnologia y Sistemas en el despliegue, instalacién y
gestion de las licencias objeto del presente contrato.

Para ello habra una fase inicial en la que se acordaran las tareas que se deben desarrollar para:
e Incorporar las licencias de Office 365 E3 al tenant de la Junta de Andalucia.

e Definir lainstalacidn y despliegue del resto de licencias en los puestos de trabajo de la Agencia.
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e Establecer un plan de implantacién.

Una vez que se hayan desplegado todas las licencias, se iniciara una fase de mantenimiento de las mismas
por parte de la empresa adjudicataria, desarrollando las siguientes tareas:

e Asistencia técnica para atender las dudas que tenga el equipo técnico de la unidad de Tecnologia en
el uso mantenimiento de las licencias adquiridas en el presente contrato.

e Reasignacion de licencias en el caso de que cambien las necesidades de los puestos de trabajo.

e Incorporacién de licencias adicionales que la organizacién adquiera mas adelante por necesidades
de los puestos de trabajo.

e Seestablece un horario de atencidn 8 x5 en horario de 9 a 15h.

Finalizacién del contrato para el suministro y mantenimiento de las licencias adquiridas, en el que se
contemplan las siguientes tareas:

e Planificacidn del traspaso de licencias al nuevo adjudicatario del contrato de suministro.

e Traspaso de la informaciény el conocimiento adquirido durante el servicio de mantenimiento de
las mismas.

3.3 Rolesy seguimiento de los trabajos

La Agencia nombrara, entre su personal técnico cualificado, un Director de proyecto, que la representara
ante la empresa adjudicataria y dirigird los trabajos asociados al contrato. En su caso, el Director de
proyecto podré delegar ciertos aspectos de la gestidn del contrato en el personal técnico de la Agencia que
considere oportuno.

El Director de proyecto de la Agencia debera:
« Asegurar el cumplimiento de lo establecido en los pliegos.
« Asegurar el cumplimiento de los objetivos generales que la Agencia persigue con este contrato.
« Asegurar el cumplimiento de las mejoras aportadas por la oferta adjudicataria.
« Obtener la maxima calidad posible en los trabajos efectuados.

Por su parte la empresa adjudicataria nombrara un Jefe de proyecto que la representara ante la Agencia y
que seguird los trabajos asociados al contrato siguiendo las directrices que emanen del Director de
Proyecto. El Jefe de proyecto realizara las tareas necesarias con su equipo de trabajo encargandose de:

« Seguimiento de las actividades.

« Seguimiento y control de los trabajos.

« Detectar y proponer mejoras.

«Velar por el cumplimiento de los indicadores.

En cualquier caso la gestidn, seguimiento y otros items relativos al cumplimiento del contrato realizado por
el Jefe del Proyecto se consideraran incluidos en el coste de cada uno de los servicios y/o productos
incluidos en el objeto del contrato.

3.4 Propiedad Intelectual del Resultado de los Trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente suministro seran propiedad de la Junta de Andalucia,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciaréa expresamente a cualquier derecho
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que sobre los trabajos realizados como consecuencia de la ejecucion del presente suministro pudiera
corresponderle, y no podra hacer ninglin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacion expresa de la Junta de Andalucia. Especificamente todos los
derechos de explotacién y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion, corresponden Unicamente a la Junta de Andalucia.

3.5 Seguridad de los sistemas de informacién

Se garantizara el cumplimiento de los principios basicos y requisitos minimos requeridos para una
proteccién adecuada de la informacidn que constituyen el Esquema Nacional de Seguridad (ENS), segun el
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. Se aplicaran
las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los tipos de activos presentes y las
dimensiones de informacion relevantes.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la
informacidn y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la politica de seguridad de la informacién de la Agencia Andaluza de Instituciones
Culturales aprobada por la direccion con fecha 02 de marzo de 2022.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccncert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

En cumplimiento del articulo 13 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, la empresa adjudicataria debera designar un POC (Punto o Persona de Contacto)
para la seguridad de la informacidn tratada y el servicio prestado, que cuente con el apoyo de los 6rganos
de direccidn, y que canalice y supervise, tanto el cumplimiento de los requisitos de Ciberseguridad y las
comunicaciones relativas a la seguridad de la informacidn y la gestién de los incidentes para el ambito de
dicho servicio. Dicho POC de seguridad sera el propio responsable de Ciberseguridad del contratista,
formara parte de su area o tendrad comunicacion directa con la misma, y su identificacion se comunicara al
CSIRT (centro de respuesta a incidentes de Ciberseguridad) autonémico Andalucia CERT a través de la
persona Responsable de Seguridad TIC del organismo contratante.

La arquitectura del servicio debera adaptarse a la arquitectura de seguridad de los Nodos de Interconexion
Avanzados de la Red Corporativa de Telecomunicaciones de la Junta de Andalucia (en adelante, RCJA), de
tipo APP-6 (segun la guia CCN-STIC 811), compuesto por una doble barrera de cortafuegos y por un sistema
de proxys para la navegacion y publicacion.

En caso de que se requiera de interconexidn con Internet u otras redes externas, ya sea en navegacion o en
publicacién, se deberd hacer uso del servicio ofrecido por la RCJA de accesos nominales tunelizados VPN.

3.6 Confidencialidad de la Informacién y Tratamiento D.C.P.

El adjudicatario se obliga a guardar el debido sigilo profesional de cuanta informacién tenga conocimiento
para cumplimiento del presente suministro, tratara los datos conforme a las instrucciones de esta Agencia 'y
no los aplicara o utilizara con fin distinto, ni los comunicara o cedera, ni siquiera para su conservacion, a
otras personas. Ademas, deberad cumplir las medidas técnicas y organizativas estipuladas en el Reglamento
(UE) 2016/679 de 27 de abril de 2016 del Parlamento Europeo y del Consejo relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
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(Reglamento General de Proteccion de datos). De igual modo, el adjudicatario se compromete a no
conservar copia alguna de informacién personal, y destruir o devolver por tanto los datos facilitados por
esta Agencia, una vez finalizada la vigencia del presente suministro. Cuando, por el contrario, el
cumplimiento del objeto del suministro no requiera el acceso por parte del adjudicatario a datos de caracter
personal, se prohibe expresamente dicho acceso vy, si por cualquier causa tuviere lugar, se establece la
obligacion de secreto respecto a los datos que se hubieran podido conocer con ocasidn de su ejecucion.

3.7 Auditoria sobre las condiciones generales de uso de licencias de programas informéticos

Los trabajos que se lleven a cabo durante la auditoria cumplirdn con la politica de seguridad de la
informacion de la Agencia, en este sentido, cualquier tarea que implique el acceso a la infraestructura
tecnolégica de la organizacién se realizara con el personal propio de la Agencia, y sin poner en riesgo la
confidencialidad y privacidad de los datos de los puestos de trabajo auditados. En ningln caso facilitard el
acceso del equipo auditor a la infraestructura tecnoldgica de la organizacion.

La Agencia reportara la informacion minima e indispensable que considere necesaria para estos trabajos, y
cumpliendo lo indicado en el parrafo anterior.

Las notificaciones que realice la persona que actue en representacion del fabricante del software para la
auditoria (en adelante responsable auditor) a la Agencia, debera realizarse por medios electrénicos y de
manera fehaciente (el correo electrdnico no se considera un medio de notificacion fehaciente).

El procedimiento que se seguird en el caso de que el fabricante solicite una auditoria sobre el uso correcto
de las licencias en la organizacidn, es el siguiente:

e Elresponsable auditor, debera notificar a la direccidn de la unidad de Tecnologia y Sistemas de la
Agencia la solicitud de auditoria. En dicha solicitud hard constar entre otras cuestiones: la
motivacion legal por la que es necesario llevar a cabo el proceso de auditoria, la legitimacion para
realizar dicha auditoria, el alcance motivado de la misma, el plan de trabajo, el equipo responsable
de la auditoria, asi como cualquier informacién adicional que estime oportuna para que la direccién
de tecnologia pueda valorar la colaboracién solicitada.

e Recibida esta informacién, la direccidn de la unidad de Tecnologia de la Agencia, dispondra de un
plazo de quince dias habiles a partir de la fecha de recepcidn de la solicitud para responder. En
dicha respuesta podré oponerse en el caso de que la solicitud recibida carezca de legitimacién o no
esté correctamente motivada; o podrad requerir cualquier informacién adicional que estime
necesaria para conocer el detalle de los trabajos que se van a llevar a cabo. En el caso que no se
requiera informacion adicional y esté legitimada, concretara las tareas a desarrollar siguiendo el
principio de proporcionalidad y en funcién de la capacidad que tenga en ese momento (carga de
trabajo y recursos disponibles) para colaborar en el proceso de la auditoria.

e Una vez acordado el alcance asi como la planificacién de la auditoria, el responsable auditor
dispondra de un plazo de quince dias habiles, para notificar a la direccién de la unidad de
Tecnologia de la Agencia, el plan acordado asi como las condiciones pactadas por ambas partes
para la realizacion de estos trabajos.

A partir de la fecha de notificacion, se comenzara a ejecutar el proceso de auditoria.

3.8 Accesos remotos y protocolos de comunicacién

Para el caso de acceso remoto, el acceso de los técnicos del equipo de proyecto de la empresa adjudicataria
sera autorizado por el Director de proyecto de la Agencia. El modo de acceso sera tal que garantice la
seguridad de operacidn y explotacién del sistema, asi como el objetivo de almacenar y gestionar las
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solicitudes de servicio e incidencias que se produzca durante la ejecucién del contrato.

La empresa adjudicataria y, en su caso, sus empresas subcontratadas, deberan asumir y cumplir con la
politica de acceso remoto que pudiera existir en la Agencia y/o los criterios de disefio, seguridad y
mantenimiento que el responsable del contrato dictamine durante todo el periodo de vigencia del mismo,
que pudiera incluir, entre otros aspectos: mecanismo de identificacién y autenticacion robusto, red privada
virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar
sesiones inactivas, activacion de los registros de actividad, etc. La empresa adjudicataria no podra utilizar
protocolos de comunicacion inseguros que puedan comprometer la seguridad de los servicios y de la
informacién.

El acceso a los sistemas de la Agencia, cuando asi sea necesario, serd mediante VPN-SSL individual para los
técnicos del adjudicatario, a través de la Red Corporativa de la Junta de Andalucia. Todos los costes
asociados a la linea de comunicacién y la conexidn a la red corporativa de la Junta de Andalucia correran
por cuenta del adjudicatario.

Para la autorizacion del acceso por parte del adjudicatario mediante conexién segura a la Red Corporativa
de la Junta de Andalucia se deberan aceptar las clausulas de confidencialidad que sean requeridas.

3.9 Propiedad Intelectual del Resultado de los Trabajos

Toda la informacién, documentacién y bases de datos, asi como los productos y subproductos elaborados
por el contratista como consecuencia de la ejecucidn del presente contrato seran propiedad de la Junta de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el contratista autor material de los trabajos.

El contratista renunciard expresamente a cualquier derecho sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ningiin uso o
divulgaciéon de la informacién y documentacion utilizados o elaborados en base a este contrato, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de la Agencia.
Especificamente todos los derechos de explotacidon vy titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacion, corresponden Unicamente a la
Junta de Andalucia.

3.10 Gestién de los usuarios y control de acceso

Todo el software ofertado debera disponer de un sistema de autenticacion que permita identificar de forma
segura e inequivoca a todos los usuarios que acceden, estableciendo los permisos oportunos en cada caso.
Ademas, el software y sistemas ofertados deberan poder integrarse con el sistema LDAP de Junta de
Andalucia y las licencias integrarse en el TENANT de la ADA.

3.11 Interoperabilidad

Las ofertas se presentaran conforme a la normativa que sobre el Marco de Interoperabilidad Digital haya
dictado la Junta de Andalucia y por la que se pretende la normalizacién de los formatos, protocolos e
interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la interoperabilidad de los
servicios y sistemas de informacién inter administraciones, asi como la preservacion del conocimiento
general junto con la gestién eficaz y eficiente del uso de las Tecnologias de la Informacién y de las
Comunicaciones (TIC).

3.12 Clausula de normalizacién de fuentes y registros

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demogréficas (sexo, edad, pais de nacimiento, nacionalidad,
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estado civil, composicién del hogar), geograficas (pais, region y provincia, municipio y entidad de poblacidn,
direccién, coordenadas), o socioeconémicas (situacidn laboral, situacién profesional, ocupacién, sector de
actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema, seguird las reglas
para la normalizacion en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia
de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormali
zacion.pdf.

4  PRESUPUESTO

El presupuesto maximo de licitacién del presente expediente es segin se establece en la memoria
justificativa del presente expediente de contratacidn, veintiocho mil doscientos ochenta euros con
veintitrés céntimos (28.280,23€), cantidad a la que habra que afiadir cinco mil novecientos treinta y ocho
euros con ochenta y cinco céntimos (5.938,85€) correspondiente al 21% de IVA, lo que supone un total de
treinta y cuatro mil doscientos diecinueve euros con ocho céntimos (34.219,08€).

5 LUGARY PLAZO DE ENTREGA

Todas las notificaciones de activacién del mantenimiento del soporte de las Licencias se realizaran a la
cuenta licencias.tic.aaiicc@juntadeandalucia.es.

Se establece un plazo de ejecucion del contrato para la activacion y suministro de las licencias de siete (7)
dias habiles, a contar desde la fecha de formalizacién del mismo.

Se establece un plazo de doce (12) meses para el uso y actualizacién de las licencias objeto del presente
contrato.

6 GARANTIA

El plazo de garantia coincide con el de la duracién del contrato que se establece en doce (12) meses a contar
desde el dia siguiente al vencimiento del actual contrato.

El presente pliego ha sido redactado por José Damian Garcia Gonzélez, Director Unidad Sistemas y
Telecomunicaciones, como se hace constar en diligencia adjunta.

Fdo.: Almudena Bocanegra Jiménez Fdo.:
GERENTE AGENCIA ANDALUZA EL ADJUDICATARIO
DE INSTITUCIONES CULTURALES

Pagina 9 de 9

ALMUDENA DEL CARMEN BOCANEGRA JIMENEZ 30/10/2023 14:12:00 PAGINA: 9/9

VERIFICACION NJyGw27r9HEF0k8Vxc854hd31Tga85 https://ws050.juntadeandalucia.es/verificarFirma/




