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1. JUSTIFICACION DE LA CONTRATACION

La Agencia de Calidad Sanitaria de Andalucia (en adelante, ACSA), centro dependiente de la
Fundacién Publica Andaluza Progreso y Salud MP, necesita contratar servicios de soporte al
mantenimiento de la plataforma BeltlA y otros entornos desarrollados con la misma

arquitectura software.

2. OBIJETO DEL CONTRATO

Se trata de plataformas desarrolladas en los siguientes entornos:

- Backend consistente en una API REST para el intercambio de informacion entre los
diferentes componentes del sistema multiplataforma, que estd implementandose
mediante Microsoft.NET Core, y de una o mas soluciones Frontend que faciliten el

acceso a la informacién y funcionalidades clave en dispositivos moviles.

- El entorno tecnolégico de la plataforma en Frontend y Backend es: Vue 3; Quasar 2 y
node.js 16.

El alcance de los trabajos a ejecutar bajo el siguiente pliego se conforma de los siguientes

puntos:

A. Nuevas funcionalidades en el Frontend, aplicacidon SSR implementada mediante Vue y

Quasar:

1. Autenticacién mediante certificado digital.

2. Funcionalidad de firma electrdnica en informes.

3. Implementacién de subfase de estabilizacién de buenas practicas tras evaluacion
negativa inicial.

4. Implementacion de fase de seguimiento tras certificacion en instancias de los
promotores.

5. Implementacién de renovacion anual de la certificacidén en instancia Metabeltia.

6. Accesos directos desde la instancia Metabeltia a contenidos de las instancias de

los promotores.

B. Pruebas de concepto para la migraciéon del frontend de ME_joraC:

1.
2.
3.

Implementacidn mediante Nuxt de estructura basica para el nuevo frontend
Integracion de maédulos principales (cliente REST, i18n, autenticacidn, etc)
Adaptacién a Nuxt de los componentes genéricos Vue implementados para BeltlA
mediante Quasar (tabla, formulario, etc) a partir de una libreria de componentes
compatible con Nuxt (Vuetify, BootstrapVue, ...)

Implementacidn de plantillas de paginas compatibles con el disefio de ME_joraC.
Implementacién alternativa de paginas seleccionadas de ME_joraC.
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3. PERFIL DEL EQUIPO DE TRABAJO Y LUGAR DE EJECUCION DEL
SERVICIO

Se contrataran los servicios de desarrollo en modalidad presencial (o teletrabajo, si es necesario)
en la sede de la Agencia de Calidad Sanitaria (en adelante, ACSA), del siguiente perfil:

» Desarrollador, por un total de 1.800 horas anuales durante la duracién del contrato.

4. PROCEDIMIENTO, PRECIO Y DURACION DE LA CONTRATACION

El procedimiento de licitacion de este contrato serd via procedimiento abierto simplificado,
conforme a las instrucciones de obligado cumplimiento que regulan los procedimientos de
contratacién de aquellos contratos no sujetos a regularizacion armonizada de la FPS.

El precio maximo del servicio sera de 45.000 €, IVA 21% no incluido.
El valor estimado del contrato es de 90.000€, IVA excluido.

La duracién del servicio serd de un afio, pudiendo ser prorrogado una sola vez por un periodo
de igual duracion (1+1).

De conformidad con la instruccién 1/2023, de 4 de mayo, de la Agencia Digital de Andalucia
sobre perfiles, precios de referencia y desglose de costes en contratos de bienes y servicios TIC,
el presente presupuesto se ha basado en el volumen de horas establecido en 1.800 horas
anuales de DESARROLLADOR, tomando en consideracién que los precios establecidos en la
antedicha instruccién habilitan un margen de discrecionalidad en el establecimiento de los
mismos, al tratarse de un marco de referencia, estableciéndose en la presente contratacién un
precio de 25€/hora.

Desarrollador 2864 € 3580 €
Desarrollo | Especialista en medios digitales 3365€ 42,068 €
Especialista en pruebas 29,36 € 36,70 €

Asi el punto quinto de la Instruccion establece: “En el caso de que en una contratacion se
considere para la determinacidn del precio de licitacion una tarifa que decremente el precio
medio de referencia, esta tarifa no podra ser inferior al minimo que se indican en la tabla del
Anexo Ill.A, que se corresponden con un decremento del 20% sobre el valor medio”. Habiéndose
establecido un precio hora inferior en 3,64€, el decremento supone un 12,7% de su valor, por lo
que se incardina en los limites establecidos en la instruccién.

5. ORGANIZACION DEL TRABAJO

El contratista realizard la coordinacidn del trabajo. Se encargara de la planificacién del proyecto
y del seguimiento de actividades, designard para ello un Unico interlocutor que represente al
equipo de trabajo.
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En un momento inicial, asi como de forma periddica, la FPS), a través del responsable del
contrato, realizard con el coordinador del servicio que designe el contratista la puesta en comun
de aquellas actividades y tareas que sean prioritarias.

El contratista debera mantener informado en todo momento al responsable del contrato en la
ACSA del grado de avance de los trabajos, de cualquier incidencia que se produzca en el
desarrollo de los mismos y de cualquier modificacidn que se pueda producir sobre la
planificacién de cada uno de los trabajos.

El seguimiento y control del servicio objeto de contrato se efectuara sobre las siguientes bases:

» Seguimiento continuo entre el coordinador por parte del contratista y el responsable
del contrato o persona en quien delegue en la ACSA.

» Reuniones de seguimiento periddico y revisiones técnicas, con periodicidad mensual,
del coordinador por parte del contratista y del responsable del contrato en la ACSA, al
objeto de revisar el grado de cumplimiento de los objetivos, las reasignaciones y
variaciones de recursos dedicado al proyecto, las especificaciones funcionales de cada
uno de los objetivos y la validacién de las programaciones de actividades realizadas.

» Tras las revisiones técnicas el responsable del contrato en la ACSA podra aprobar o
rechazar todo o parte los trabajos realizados, en la medida que no respondan a lo
especificado en las reuniones de planificacién o no superasen los controles de calidad
acordados.

Serd potestad de la ACSA la designacién del lugar donde se desarrolle el servicio objeto del
contrato. Esta comunicard al contratista la forma de prestacién del servicio (presencial o en
remoto), pudiendo modificar la misma a criterio de ACSA, circunstancia que sera comunicada al
contratista por el responsable del contrato con una antelacion minima de 24 h habiles.

Los equipos informaticos de uso individual para cada miembro del equipo serdn aportados por
el contratista.

6. CUMPLIMIENTO Y RECEPCION

El servicio se entenderd cumplido cuando se haya realizado la totalidad de su objeto, de acuerdo
con los términos del mismo y a satisfaccion de la Agencia de Calidad Sanitaria de Andalucia.
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7. GARANTIA

El periodo de garantia comprendera, como minimo, los doce meses posteriores a la aceptacion
del servicio. Durante dicho periodo se garantizard el mantenimiento correctivo de los trabajos
realizados.

Asi mismo, durante el periodo de garantia se ofrecera soporte telefdnico y, de ser necesario,
asistencia “in situ”, para la resolucion de problemas que se planteen y tengan su origen en los
trabajos realizados objetos del presente documento.

8. REGIMEN LABORAL DEL PERSONAL QUE PARTICIPE EN EL
CONTRATO

La empresa adjudicataria asume la obligacién de cumplir todas las obligaciones legales vigentes
en materia laboral y de Seguridad Social respecto de todas las personas que participen en la
prestacidn del servicio, esta obligacidon se mantiene mientras dure la relacién contractual.

La FPS se reserva la posibilidad de comprobar en cualquier momento, mediante la solicitud de
la documentacién correspondiente, el cumplimiento de esta obligacidn cuyo incumplimiento
constituye causa de resolucién del contrato.

Asimismo, la empresa adjudicataria deberd mantener estricta observancia de las normas de
Seguridad e Higiene en el trabajo especificamente aplicables al tipo de servicio que se presta,
estando obligada a contar con el correspondiente plan que puede ser solicitado en cualquier
momento.

9. FORMAS DE PAGO

La facturacion se realizard por periodos mensuales vencidos acompafiada de un Certificado de
Actividad que recoja los trabajos realizados con el visto bueno del responsable del contrato en
la ACSA, o persona en quien delegue dicha funcidn.

La FPS hara efectivo el abono de las correspondientes facturas mediante transferencia bancaria
en el plazo que corresponda segun las normas de tesoreria de la entidad.

10. ASPECTOS GENERALES DE LA CONTRATACION
10.1. Metodologia

En la realizacion del proyecto la empresa contratista adoptara los entornos y herramientas
informaticas ya existentes en la Consejeria, en todo aquello en el que el responsable del
contrato no disponga lo contrario.
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En particular sera de utilizacién el marco metodolégico METRICA V. 3.0. del Consejo
Superior de Informatica, adoptado formalmente por la Junta de Andalucia.

Ademas, se tendrdn en cuenta los recursos proporcionados por madeja (marco de
desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en
este. Como norma general, se aplicaran aquellas pautas y procedimientos de caracter
obligatorio, para el resto, el grado de aplicacion sera establecido por la direcciéon de
proyecto. La versién actual de madeja estara disponible en la direccion:

http://madeja.i-administracion.junta-andalucia.es/servicios/madeja/

La Direccion del proyecto tendra la potestad de interpretar aquellos aspectos que no
queden claros en dicha metodologia en la version actual, asi como de aprobar
modificaciones de la misma que no impliquen un cambio esencial de sus fundamentos y
con animo de una mejor adaptacion al presente proyecto.

10.2. Test de pruebas
En este proyecto se le da un gran peso especifico a la robustez de la aplicacién y para ello
serd conveniente comprobar el sistema en su totalidad, haciendo énfasis en los siguientes
aspectos:

» Las pruebas del sistema se realizaran de acuerdo con lo especificado en el mddulo
PIA (Prueba, Implantacién y Aceptacion del sistema), tal como se recoge en la
Metodologia METRICA.

Se comprobard el buen funcionamiento del sistema como un todo integrado. No solo
deberan realizarse pruebas de funcionalidad, sino de comunicaciones e integracion
del sistema.

10.3. Propiedad de los resultados del trabajo

\%

En los casos en que los trabajos tengan como resultado una documentacidn, se
entregaran tantas copias como estime necesarias el responsable del contrato en la ACSA,
ademas de una copia en soporte magnético en uno de los formatos estandar de la
Consejeria.

Con caracter general, todos los estudios y documentos, asi como los productos y
subproductos elaborados por el contratista como consecuencia de la ejecucién del
presente contrato serd propiedad de la Consejeria, asi como de la Junta de Andalucia,
quienes podran reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario
renunciara expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucién del presente contrato pudiera corresponderle.

10.4. Repositorio para software para administraciones

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre
disponibilidad publica de los programas informaticos de la administracién de la Junta de
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Andalucia y de sus organismos auténomos, el sistema de informacidn desarrollado pasara
a formar parte del repositorio de software libre de la Junta de Andalucia, en las
condiciones especificadas en la citada orden. La empresa adjudicataria deberd entregar
el codigo fuente del sistema de informacién desarrollado, asi como la documentacion
asociada y la informacién adicional necesaria, en un formato directamente integrable en
el repositorio de software libre de la Junta de Andalucia.

Los trabajos desarrollados en el marco de este proyecto seran publicados en el repositorio
de software libre de la Junta de Andalucia; viniendo acompaiada, ademas, junto con el
software, de la documentacién completa, en formato electrénico, referente tanto al
analisis y descripcién de la solucién, asi como del correspondiente manual de usuario, con
objeto de que este software pueda facilmente ser usable por otras administraciones
publicas.

10.5. Uso de las herramientas corporativas

Con independencia de lo descrito en cada uno de los bloques funcionales, si resultaran de
aplicacidon, se debera utilizar las infraestructuras corporativas de software con que ya
cuenta la Junta de Andalucia. Para toda la gestion de tramitacion se deberd utilizar el
tramitador trew®@. Igualmente, todo el sistema deberd estar preparado para soportar
firma electrdnica, es decir, no solo debe estar preparado para admitir la documentacién
o informacion, sino, ademas, debe permitir que toda la tramitacion se pueda hacer por
medios electrdnicos. Para ello se deberdn utilizar entre otras las citadas infraestructuras
software, entre otras:

» @firma: la plataforma corporativa de autenticacion y firma electroénica.

» notario: la plataforma de notario electrénico y sello de tiempo.

» (@ries: el registro unificado de entrada/salida.

» notific@: prestador de servicios de notificacion.

» idap corporativo: para la identificacidn y autenticacion de usuarios que se
convertira en el futuro sistema de gestién de identidades.

» port@firma: gestor de firma electrdnica interna.

» etc.

Asi como todas las infraestructuras corporativas que en el momento de ejecucién del
contrato la Junta de Andalucia defina como horizontales y sean susceptibles de su
utilizacion.

10.6. Interfaz para la interoperabilidad de contenidos web (iCMS)

Con objeto de aumentar la eficiencia y eficacia en la gestion de la informacion y en
consonancia con la politica de la Junta de Andalucia de mejorar la interoperabilidad entre
los sistemas, se han empleado los protocolos y formatos que todos los sistemas que
contengan informacién susceptible de ser publicada puedan emplear para comunicar
dicha informacion entre siy a los servidores de publicacién.

Cualquier desarrollo realizado en el marco del presente proyecto que contenga
informacidn susceptible de ser publicada en web debera implementar la interfaz para la
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interoperabilidad de contenidos web de la Junta de Andalucia (iCMS), que se encuentra
disponible en la siguiente url:

http://repositorio.iadministracion.juntaandalucia.es/repositorio/usuario/listado/fichaco
mpleta.jsf?idProy ecto=736

10.7. Sistemas de informacion e infraestructuras TIC J.A

Se tendrdn en cuenta todas las infraestructuras TIC (sistemas de informacidn, tecnologias,
frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la consideracién
de corporativas u horizontales y sean susceptibles de su utilizacion.

10.8. Aceptacion final.

Para efectuar la aceptacién final del proyecto, la ACSA podra efectuar las pruebas que
estime oportunas de verificacion y validacion del objeto del presente documento.

11. CONFIDENCIALIDAD

La empresa adjudicataria deberd observar reserva absoluta de la informacion obtenida en el
desarrollo del contrato. No podra transferir a personas o entidades informacion alguna recibida
con ocasion de los trabajos o con relacion a los mismos, sin el consentimiento previo y por
escrito de la ACSA. Asimismo, y antes de la aceptacion de los trabajos, devolvera todas las
informaciones que le hayan sido suministradas en sus soportes originales. En todo caso, el
adjudicatario sera responsable de los dafios y perjuicios que se deriven del incumplimiento de
esta obligacion.

12. PROTECCION DE DATOS

La ACSAy la empresa adjudicataria en relacidn con los ficheros que contengan datos de cardcter
personal a los que pudiere tener acceso, se comprometen en cumplimiento de lo establecido en
la Ley Organica 3/2018, de Proteccidon de Datos de Personales y garantia de los derechos
digitales a:

» No aplicar o utilizar los datos personales obtenidos, para fines distintos a los que figuren
en el contrato, ni cederlos ni siquiera para su conservacion a otras personas.

» Guardar secreto profesional respecto de los mismos, aun después de finalizar sus
relaciones con la ACSA.

» Adoptar las medidas de seguridad de indole técnica y organizativas necesarias para
garantizar la seguridad de los datos de cardcter personal y evitar su alteracion,
tratamiento o acceso no autorizado.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean
facilitados a la ACSA con motivo de la presente licitacién serdn incluidos en un fichero de la
empresa con la finalidad de gestionar el procedimiento de licitacidn. Las empresas licitadoras
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no podran facilitar a la ACSA dichos datos sin haber obtenido previamente el consentimiento de
sus titulares y haberles informado de la presente cldusula. Los titulares de los datos personales
podran ejercitar los derechos de acceso, rectificacion, cancelacién y oposicion dirigiendo su
solicitud por escrito a las oficinas centrales de la FPS con la referencia “Proteccién de Datos
Personales”

13. SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccidn adecuada de la informacién que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica.
En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacidn de los datos, informaciones y servicios utilizados
en medios electrénicos que son objeto de la presente contratacidn.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcion de los tipos de activos presentes en el sistema de informacidn y las dimensiones de
informacién relevantes, considerando que el sistema de informacion recae en la categoria de
seguridad ALTA conforme a los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el
que se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones
en la Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio)
y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectua el desarrollo
de la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administracién de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de la Fundacién Progreso y Salud en materia de
Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldogico Nacional-Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional
(http://www.ccn-cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro
especializado en la materia en el dmbito andaluz.

El adjudicatario debera realizar las acciones necesarias para concienciar regularmente al
personal interviniente en la prestacién del servicio acerca de su papel y responsabilidad para
que la seguridad del sistemay de los servicios prestados alcance los niveles exigidos. Se formara
regularmente al personal interviniente en la prestacién del servicio en aquellas materias que
requieran para el desempefio de sus funciones, en cuanto al servicio prestado.
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14. ACCESIBILIDAD

Todo el sitio web y aplicacion para dispositivos moviles desarrollados o que sea mejorado de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que
sus contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se
tendrd presente de forma integral en el proceso de disefio, gestién, mantenimiento y
actualizacién de contenidos de los sitios web y las aplicaciones para dispositivos méviles.

En este dambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos moéviles del
sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN
301-549:2019, de Requisitos de Accesibilidad de Productos y Servicios TIC, o de las
actualizaciones de dicha norma, asi como las normas armonizadas y especificaciones técnicas
en la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas
mediante actos de ejecucion de la Comisidn Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revisiéon anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en
el marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion
de Accesibilidad de conformidad con el modelo europeo establecido en la Decisidén de Ejecucién
(UE) 2018/1523 de la Comisién de 11 de octubre de 2018 por la que se establece un modelo de
declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y publicaciones para dispositivos
moviles de los organismos del sector publico.

Como norma general, los usuarios de la aplicacién no deben necesitar nunca consultar un
manual de uso. Por tanto, la aplicacién debe ser intuitiva desde el punto de vista de la legibilidad
y comprension del texto de la interfaz de usuario como de la disposicion de los elementos en la
pantalla.

Para la realizacion de los trabajos se tendrd en consideracion el articulo 34 de la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, en el marco del
principio general de simplificacién administrativa establecido en el articulo 4.j de la Ley, y de la
promocion de la aplicacion del principio de simplificaciéon en la presentacién de escritos y
documentos y en la tramitacidn de los expedientes que se realicen a través de redes abiertas de
telecomunicacidn, de acuerdo con el articulo 5.4 del Decreto 183/2003, de 24 de junio, por el
que se regula la informacion y atencion al ciudadano y la tramitacion de procedimientos
administrativos por medios electrénicos (Internet). Para ello se considerard el Manual de
Simplificacién Administrativa y Agilizaciéon de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nuim. 52 de 17 de marzo)
disponible en la siguiente direccion:
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https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

En caso de que en los trabajos se contemple la utilizacién de servicios en materia de utilizacién
de certificados y firma electrénica, se deberd indicar que para tales servicios se utilizara la
implantacién corporativa de la plataforma existente en la Consejeria de Hacienda vy
Administracién Publica (CHAP) y que se atenderad a las guias y directrices indicadas en el
apartado correspondiente a la plataforma @firma en la web de soporte de administracion
electrénica de la Junta de Andalucia, en particular en lo relativo, en su caso, a la no utilizacién
de servicios obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté
prevista para futuras versiones, y a formatos de firma electrénica. La citada web esta accesible
en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Sevilla, a fecha de la firma electronica

Fdo: Esteban Toro Quijano

Subdirector Sistemas de Informacidén - FPS
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