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1 DEFINICIONES, ABREVIATURAS Y ACRONIMOS

ADA: Agencia Digital de Andalucia.

CPU (del inglés Central Processing Unit): es el componente mas importante dentro del
ordenador. Es el cerebro de todo el funcionamiento del sistema, el encargado de dirigir todas
las tareas que lleva a cabo el equipo y de ejecutar el cddigo de los diferentes programas. A los
efectos de este PPT una CPU es un componente fisico aunque en los sistemas de virtualizacién
una CPU pueda englobar un nimero indeterminado de “CPU virtuales”.

GIRO: Gestion Integrada de Recursos Organizativos que soporta al sistema de gestion
econdmico-financiero de la Junta de Andalucia.

JUPITER: sistema de gestion econémica que daba soporte a gastos y pagos de la Junta de
Andaluciay que fue sustituido por GIRO.
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2 INTRODUCCION

La Junta de Andalucia decidié abordar un Proyecto de Implantacién de un Sistema de Gestién Integral
de Recursos Organizativos (en adelante, GIRO), basado en un sistema de gestion estandar de mercado
adaptado a sus necesidades en su proyeccion de servicios econdmicos, financieros, de ingresos, de
gastos y de contratacién administrativa, a la Administracién de la Junta de Andalucia y sus entidades
instrumentales, que permitiese la migracién del Sistema Jipiter a una plataforma tecnoldgica con
visién de organizacién compleja (ERP), respetando el conocimiento acumulado a lo largo de la vida del
sistema actual e incorporandolo en la plataforma tecnoldgica a implantar.

Para ello, la Junta de Andalucia adjudicé en 2011 la “Contratacién de servicios y suministro de licencias
a utilizar en la migracién del Sistema Jipiter a una plataforma tecnoldgica (ERP), que permita disefiar,
desarrollar e implantar un Sistema de Gestién Integral de Recursos Organizativos al servicio de la
Administracion de la Junta de Andalucia y sus entidades instrumentales”. El adjudicatario de este
concurso publico ofert6 una solucién basada en la plataforma de productos SAP.

Posteriormente se formalizd un acuerdo para la transferencia de la titularidad de la Licencias de Uso de
la plataforma ERP SAP, desde la UTE adjudicataria de la contratacidn a la Junta de Andalucia, dando
cumplimiento a la obligacién de Transferencia de titularidad de las licencias, adquirida segln el Pliego
de Prescripciones Técnicas de la referida contratacion. Los servicios de mantenimiento de dichas
licencias han sido contratados de manera conjunta a la adquisicién puntual de nuevas licencias de SAP
que han sido necesarias mediante distintos concursos publicos.

En enero de 2020 se inicio el contrato de “Renovacién de servicios de mantenimiento de licencias SAP
para el Sistema de Gestidn Integral de Recursos Organizativos de la Junta de Andalucia y suministro y
mantenimiento de licencia SAP Document Compliance, on-premise edition” (expediente CONTR2019
483660). Dicho contrato ha sido prorrogado hasta el 21 de enero de 2024, por lo que a partir de dicha
fecha finalizard el servicio de mantenimiento de las licencias de productos SAP a titularidad de la Junta
de Andaluciay se requiere disponer de dicho mantenimiento con posterioridad a dicha fecha.

El nicleo econdmico-financiero de la Consejeria, el sistema GIRO, esta basado en las soluciones SAP,
soportadas actualmente por el motor de base de datos Oracle para la solucién denominada SAP ERP y
por el motor de bases de datos SAP HANA para la solucién denominada SAP BW. En el marco del citado
expediente CONTR2019 483660 la Junta de Andalucia adquirié los derechos de uso del runtime de SAP
HANA para una parte de las licencias que ya tenia adquiridas de tal forma que pudiera utilizar la base de
datos SAP HANA para la ejecucion del sistema SAP BW.

La hoja de ruta de las soluciones SAP para los proximos afios pasa por el despliegue de SAP HANA, como
base de datos de nueva generacidn, que aporta ventajas significativas para la gestion y andlisis de
grandes volimenes de datos en tiempo real. SAP HANA es una base de datos in-memory, que nace del
paso a la madurez de diversas innovaciones en el ambito del hardware que SAP ha aplicado para dar
lugar a nuevas técnicas optimizadas de tratamiento de la informacidn. Asi, SAP emplea caracteristicas
de las actuales arquitecturas de 64 bits multicore con paralelismo escalable en varios nodos para
implementar técnicas de almacenamiento columnar, compresion y particionamiento avanzados o para
eliminar el uso de agregados o indices.
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Estas nuevas técnicas e innovaciones incorporadas por SAP en SAP HANA resuelven los problemas de
cuello de botella en las arquitecturas de bases de datos tradicionales, tanto en el paso de informacién
de disco a memoria como en el paso de memoria a la CPU. Como resultado, las soluciones SAP son
capaces de cubrir con solvencia las necesidades y retos a los que deben enfrentarse hoy en dia los
sistemas de informacién: altos volimenes de datos, elevada concurrencia, maxima granularidad de los
datos, inmediatez en el acceso a la informacién.

En esta licitacion se requiere la adquisicién del derecho de uso del runtime de SAP HANA para el resto
de licencias propiedad de la Junta de Andalucia.

Este pliego describe las caracteristicas técnicas y funcionales minimas para la Renovacién de servicios
de mantenimiento de licencias SAP y suministro de derechos de uso del runtime de SAP HANA para
el sistema GIRO de la Junta de Andalucia.

3 OBJETO DEL CONTRATO
El objeto de esta contratacién es:

+  Servicio de mantenimiento de las licencias SAP de las que la Junta de Andalucia es titular de
licencia de uso para el sistema GIRO y de las que se adquieran durante esta licitacién, en la
modalidad SAP “Enterprise Support”, que incluye actualizaciones, parches, soporte de alto
nivel con ANS asi como acceso a miltiples recursos de SAP para un mejor aprovechamiento de
los productos adquiridos.

< Suministro de los derechos de uso de SAP HANA para 7117 licencias “SAP Application Ltd. Prof.
User” y 10 licencias “SAP Bus P&C, SAP NW (plan only) prof ed”.

« Servicio de mantenimiento en la modalidad SAP “Enterprise Support”, correspondiente a los
derechos de uso de SAP HANA para 7117 licencias “SAP Application Ltd. Prof. User” y 10
licencias “SAP Bus P&C, SAP NW (plan only) prof ed” desde su suministro.

Todos los usuarios y componentes del software licenciado quedan limitados al uso de las
funcionalidades del entorno econdmico/financiero/presupuestario segln los perfiles establecidos y
Unica y exclusivamente para el proyecto del expediente de contratacién mencionado.

El suministro requerido debera realizarse el 22 de enero de 2024 o al inicio de la ejecucién del contrato
si este se iniciara en fecha posterior al 22 de enero de 2024.

La relacién detallada de los productos requeridos y sus caracteristicas se incluyen a continuacion en el
apartado de “Prescripciones Técnicas”.
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4 PRESCRIPCIONES TECNICAS

4.1 Renovacién del mantenimiento “Enterprise Support” de productos y usuarios licenciados

Los productos y usuarios licenciados para la Junta de Andalucia y cuyo mantenimiento “Enterprise
Support” es objeto de renovacidn con este expediente son los siguientes:

Producto/Componente Unidades Métrica
Enterprise Foundation Package (ERP Package) 1 Paquete
SAP Solution Manager Enterprise 1 Paquete
SAP In-House Cash 4 Business Partners
SAP Bank Communication Manager 25.000 Business Partners
SAP Business Objects Bl Package 6 CPU (1)
SAP NetlWeaver Process Integration 2 CPU (1)
SAP NetlWeaver foundation for third party applications 2 CPU (1)
SAP Application Developer User 5 Usuario Nominal
SAP Application Professional User 5 Usuario Nominal (2)
SAP Application Professional Limited User 8.030 Usuario Nominal
SAP Application Business Expert User 160 Usuario Nominal
SAP Business Plan & Cons, lic for bus plan only, vers f SAP 25 Usuario Nominal
NetWeaver, Prof Ed
SAP Document Compliance, on prem edition 1 Paquete de 5.000 ficheros anuales
SAP HANA, RT Applic&BW-inst base, partial 1 Derecho de uso del runtime de HANA
para las licencias enumeradas a
continuacion:
-913 SAP Application Ltd. Prof. User.
-160 SAP Business Expert User.
-6 SAP BusObj Bl package (CPU).
-15 SAP Bus P&C, SAP NW (plan only)
prof ed.
-2 SAP NetWeaver Process Integration.
-2 SAP NetWeaver Found. 3rd Party
Appl(CPU).
-25.000 SAP Bank Communication
Management.
-5 SAP Developer User.
-1 SAP Document Compliance, on-
prem edition.
-1 ERP Component for ERP Package.
-5 SAP Professional User
(1) Ver definicion de CPU en el glosario.
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(2) Estas licencias se encuentran incluidas dentro del Enterprise Foundation Package (ERP Package),
pero se detallan aparte para identificarlas claramente.

De acuerdo a las politicas de soporte publicadas por su fabricante SAP, los productos actualmente
usados cuentan con soporte normal (“mainstream maintenance”) hasta final de 2027 y entraran en una
fase de soporte extendido (“extended maintenance”) a partir del 1 de enero de 2028.

En funcidn de las necesidades de la Junta de Andalucia y siempre a peticién del Responsable del
Contrato, durante la ejecucién del contrato se podran convertir licencias de un tipo a licencias de otro
tipo teniendo en cuenta el valor de la inversién inicial realizada en las licencias de origen y los
descuentos en la adquisicion de licencias incluidos en la oferta econdmica del adjudicatario.

4.2 Suministro de derechos de uso de SAP HANA

Se requiere que el adjudicatario suministre los derechos de uso del runtime de SAP HANA asociados a
las siguientes licencias que la Junta de Andalucia ya tiene en propiedad:

Producto/Componente

7117 licencias “SAP Application Ltd. Prof. User”

10 licencias “SAP Bus P&C, SAP NW (plan only) prof ed”

Con este suministro la Junta de Andalucia dispondra de los derechos de uso del runtime de SAP HANA
para todas las licencias de su propiedad.

Este suministro debera realizarse el 22 de enero de 2024 o al inicio de la ejecucién del contrato si este se
iniciara en fecha posterior al 22 de enero de 2024.

El adjudicatario debera proporcionar el servicio de mantenimiento “Enterprise Support” para estos
derechos de uso desde el momento en que se produzca su suministro y durante el plazo de duracién
especificado en el Anexo I-Apartado 3 del PCAP que rige esta licitacion.

4.3 Descripcion del software objeto de licencia

A continuacion se incluye una descripcion detallada del software de SAP obtenida de la documentacion
proporcionada a la Junta de Andalucia por su fabricante.

1. “Enterprise Foundation Package (ERP Package)”:

- Eco-fin - Econdémico Financiero (incluye los médulos del ERP financieros: FI, AP, AR, GL, TR, CO, AM, PS,
etc).

Gestién completa del dmbito econémico financiero relevante para los organismos publicos. Permite la
gestion y representacion de todos los datos de contabilidad asi como la integracién contable de los
movimientos logisticos. La aplicacidn cubre los procesos de:
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* Cuentas a pagar: gestion de pagos a proveedores.
* Cuentas a cobrar: gestion de cobros a deudores y clientes.

* Contabilidad general: imputacién cuentas del plan general contable de todos los movimientos
realizados.

* Tesoreria: prevision y provision de posiciones de tesoreria, gestion de cuentas bancarias,
conciliaciones de pagos/cobros.

* Control de costes: valoraciones de costes y beneficios, imputaciones y reglas de reparto de costes por
actividad.

* Contabilidad de activos fijos: altas, bajas, amortizaciones de activos segln diferentes métodos de
valoracién de los mismos.

* Proyectos de gastos: definicién y gestion de proyectos, control sobre los recursos asignados, hitos,
presupuestacidn, ejecucién y finalizacién de proyectos.

Todas las funcionalidades aqui descritas estan completamente integradas entre si asi como con otros
modulos de SAP relevantes, tales como logistica, presupuesto, ventas, etc...

EA-PS. Aplicacién para el control presupuestario. Incorpora las estructuras necesarias para la
generacion de las partidas de presupuesto. Permite la ejecucion de programas y proyectos de inversion
y de gasto, todo ello bajo las reglas de control presupuestario que se hayan definido. Incorpora
herramientas de carga de presupuesto anual asi como de cierre.

SAP ERP Package se licencia por paquete y permite que todos los usuarios de diferente tipologia que
licencie el cliente realicen operaciones y funciones, conforme a su definicién y/o limitacién sobre las
aplicaciones provistas por SAP ERP Package. El paquete da derecho a 5 usuarios SAP Applications
Professional.

2. “SAP Solution Manager Enterprise”: SAP Solution Manager es un portal que relne las herramientas,
contenidos y acceso directo al entorno SAP para gestionar, desde los despliegues de soluciones a la
monitorizacidn, las actualizaciones y los procesos de mejora. Con esta plataforma, las empresas pueden
acelerar la implementacién de soluciones al mismo tiempo que mejoran la eficiencia en la
administracion de los proyectos de despliegue. Facilita un control centralizado de los componentes
utilizados, asi como los cambios en la configuracion y el software que afectan al entorno TI.

3. “SAP In-House Cash”: Solucién que gestiona de forma eficiente los pagos reduciendo los costes de
transaccién. El Organismo central funciona como un banco virtual a través del cual el resto de
organismos realizan sus pagos/cobros, reduciendo asi el nimero de transacciones financieras,
mejorando el control sobre las mismas y reduce el nimero de cuentas bancarias externas necesarias. Es
este banco virtual quien procesa todos los cobros y pagos entre los distintos afiliados, permitiendo
negociar mejores condiciones financieras. Conviven diferentes grados de centralizacién vy
descentralizacion de la tesoreria corporativa, lo cual aporta flexibilidad.

4. “SAP Bank Communication Manager”: Solucidn para la generacién de los ficheros con la estructura
l6gica de pagos permitiendo la comunicacion electronica (SWIFTNet) con los bancos y la generacion de
ficheros SEPA (Single Europe Payment Area). Permite definir varios niveles de aprobacién, asi como la
integracidn con firma electrénica dejando una completa trazabilidad de todos los pasos ejecutado para
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su autorizacién final y envio. Herramientas para el andlisis del estado de los pagos asi como la
monitorizacidn de los extractos bancarios.

5. “SAP NetWeaver Process Integration” (SAP NetWeaver Pl): es la plataforma de integracion de SAP que
facilita la integracion de aplicaciones (A2A) y de negocio (B2B) basada en una arquitectura SOA
permitiendo el acceso a los servicios empresariales facilitados por SAP y facilitando la integracién de
aplicaciones tanto de SAP como de terceros asi como aplicaciones legacy existentes.

6. “SAP_NetWeaver Foundation for Third Party Applications”: permite utilizar todo el entorno SAP
NetWeaver fuera del ambito de las aplicaciones SAP entregadas en la plataforma, por ejemplo con
cualquier tipo de desarrollo de tercero o propio, ademas de servir para la creacién de aplicaciones
propias de diversa naturaleza. Ademdas puede ser utilizado con cualquier aplicacién de software. Incluye
también una BD SAP Max DB para su uso en la plataforma.

7. “SAP Business Objects Bl Package”: herramienta colaborativa que permite, a través de la generacién
de informes, el control del rendimiento. Diferentes tipologias de herramientas segun diferentes perfiles
de usuario, poniendo al alcance de cualquiera la generacidén de informes gracias a la flexibilidad y
simplicidad de las mismas. Ademés de la generacidn de informes se ponen a disposicién del usuario
herramientas de andlisis. Simplicidad en el acceso al conocimiento por parte de los responsables de la
toma de decisiones.

8. “SAP Business Planning and Consolidation”: herramienta de planificacion y consolidacion. Permite
integrar todas las unidades financieras del sector Administraciones Pdblicas de acuerdo con la
definicién y delimitacién del Sistema Europeo de Cuentas Nacionales y Regionales.

9. “SAP Document Compliance, on-premise edition”: permite gestionar el intercambio de documentos
electrénicos adaptados a la normativa espafiola en el escenario de Sistema de Informacién Inmediata
(SI), entre otras funcionalidades incluye: Mapeo de datos y generacién de formatos especificos para la
Administracidn Espafiola, proceso de orquestacion, manejo de errores, procesamiento de documentos
entrantes y salientes y Seguimiento e historia documental. En el caso concreto del sistema GIRO se
utiliza para el envio por parte de determinados organismos de la administracion de la informacién
relacionada con el Sistema de Informacién Inmediata del IVA en ficheros tipo ‘XML

10. “SAP HANA”: SAP HANA es la implementacién de SAP de la tecnologia de base de datos en memoria.
HANA DB se aprovecha del bajo coste de la memoria principal (RAM), la capacidad del procesamiento de
datos de los procesadores multintcleo y el acceso rapido a datos de unidades de estado sélido con
respecto a los discos duros tradicionales para ofrecer un mejor rendimiento de las aplicaciones
analiticas y transaccionales. Ofrece un entorno de consulta multi-motor de procesamiento que le
permite soportar tanto datos relacionales (con tanto en fila y columna orientado a representaciones
fisicas en un motor hibrido) asi como el tratamiento grafico y de texto para la gestién de datos no
estructurados y semiestructurados en el mismo sistema.

4.4 Descripcion de los usuarios objeto de licencia
Los Usuarios se clasifican conforme a las siguientes categorias:

1. “SAP Application Developer User”: es el Usuario Nominal autorizado para acceder a las herramientas
de desarrollo que se proporcionan con el Software licenciado a efectos de modificarlo, que también
ostentara los derechos otorgados a SAP NetWeaver Developer User y a SAP Application Employee User.
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2. “SAP Application Professional User”: es el Usuario Nominal debidamente autorizado para realizar
operaciones relacionadas con funciones de administracién / gestidn del sistema que admite el Software
con licencia (salvo SBOP (SAP Business Objects Bl Package)), que también ostentard los derechos
otorgados al usuario Limited Professional de SAP Application.

3. “SAP Application Professional Limited User”: es el Usuario Nominal debidamente autorizado para
realizar funciones operativas limitadas admitidas por el Software licenciado (excluyendo SBOP (SAP
Business Objects Bl Package)) y también ostentard los derechos otorgados al Usuario Business
Information de SAP Application.

4. “SAP Application Business Expert User”: es el Usuario Nominal autorizado para realizar todas las
funciones admitidas por SBOP (SAP Business Objects Bl Package) salvo el derecho de hacer
Modificaciones o Complementos para SBOP, que también ostentard los derechos otorgados a SAP
Application Professional User.

4.5 Alcance del “Enterprise Support”

Para todo el software anteriormente citado, del que la Junta de Andalucia es titular, se ofreceran los
servicios SAP Enterprise Support, que comprenden:

4.5.1 Mejora continua e innovacién

+  Nuevas versiones de software de las Soluciones bajo soporte Enterprise Support licenciadas, asi
como herramientas y procedimientos para su actualizacion.

«  Paquetes de Soporte (Support Packages) - correcciones agrupadas para reducir el esfuerzo de
implementar correcciones Unicas, que también pueden incluir correcciones destinadas a
adaptar la funcionalidad existente a los cambios legales y reglamentos vigentes, por ejemplo en
el rea de Recursos Humanos.

«  Para versiones de las aplicaciones principales de SAP Business Suite 7 (comenzando por SAP
ERP 6.0 y con versiones de SAP CRM 7.0, SAP SCM 7.0, SAP SRM 7.0 y SAP PLM 7.0 disponibles a
partir de 2008), funcionalidades mejoradas y/o innovaciones mediante paquetes de mejora
(enhancement packages) y otros medios disponibles.

+  Actualizaciones tecnoldgicas para dar soporte a sistemas operativos y bases de datos de
terceros.

+  Cddigo fuente ABAP disponible para el Software SAP, asi como mddulos de funcién liberados y
soportados de forma adicional.

+  Soporte a la gestiéon de cambios en las Soluciones Enterprise Support, como los cambios de
configuracién o actualizaciones de software, por ejemplo material de contenido e informacién,
herramientas para copia de mandante y copia de entidad y herramientas para comparacién de
parametrizaciones.

+ Un minimo de cinco dias de servicios de soporte remoto por afio natural llevados a cabo por
solution architects de SAP, que evaluaran las capacidades de innovacién de los ultimos
paquetes de mejora de SAP y cdmo aplicarlos segun los requisitos de los procesos de negocio
de la Junta de Andalucia, asi como sesiones de transferencia de conocimientos sobre el
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software/las aplicaciones de SAP o los componentes de la Estructura de Soporte Global de SAP.
En funcién de las necesidades del sistema de informacién GIRO estas jornadas podran
disminuirse o aumentarse a criterio del Responsable del Contrato. La planificacion,
disponibilidad y forma de entrega puede variar, pero la forma habitual sera a través de SAP
Enterprise Support Academy, incluyendo contenidos de E-learning y sesiones de tipo EGI
(Expert-Guided Implementation). Actualmente, el contenido y la planificacion de las sesiones se
especifican en http://support.sap.com/enterprisesupport.

Directrices de configuracion y contenido para las Soluciones Enterprise Support. Mejores
practicas para el Software SAP.

4.5.2 Soporte avanzado para paquetes de mejoras (“Enhacement Packages”) y otras
actualizaciones de software SAP

El adjudicatario y/o fabricante prestaran servicios de comprobacién en remoto efectuadas por expertos
en soluciones SAP, consistentes en analizar especificamente las modificaciones existentes o
programadas y en identificar posibles conflictos entre el cédigo desarrollado a medida en el sistema
GIRO y los paquetes de mejora y otras actualizaciones para las Soluciones Enterprise Support. Cada
comprobacién se lleva a cabo sobre una modificacién concreta que afecte a uno de los pasos que
conforman uno de los procesos fundamentales de la aplicacién de la Junta de Andalucia.

4.5.3 Herramientas para la resolucién de problemas (“Global Support Backbone”)

Sitio Web de Soporte al Cliente de SAP: |a base de datos de conocimiento de SAP y la extranet de
SAP para la transferencia de conocimientos, en la cual SAP proporciona contenido y servicios
Unicamente a sus licenciatarios y partners.

Notas de SAP: base de datos de conocimiento que documenta fallos de software y contiene
informacién sobre la forma de subsanar, prevenir y evitar tales fallos. Puede contener
correcciones de c6digo que se pueden implementar en los sistema SAP de GIRO. También
documenta otros puntos de interés, preguntas de clientes y soluciones recomendadas (por
ejemplo, personalizacién de configuraciones).

Asistente de Notas de SAP: herramienta para instalar correcciones y mejoras especificas en
componentes de SAP.

SAP Solution Manager Enterprise Edition: servicios de soporte para las Soluciones SAP
desplegadas en la ADA, incluida entrega e instalacion de herramientas de software y
mantenimiento de tecnologia para las Soluciones Enterprise Support. Soporte a la gestién del
ciclo de vida tanto de las aplicaciones SAP como de cualquier otro componente de software y
activos de IT adquiridos por la Junta de Andalucia a través de terceros, incluyendo
implementacidn, configuracion, comprobacién, operaciones, mejora continua, diagndstico,
gestidon de incidentes (servicio de soporte), gestién de problemas, gestion de solicitudes de
cambio, escenarios méviles de gestién del ciclo de vida, proyectos de gesti6n del ciclo de vida,
administracion, supervision, generacion de informes y Business Intelligence.
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4.5.4

4.5.5

Soporte de mision critica (“Mission Critical Support”)

Global Message Handling de SAP: gestién de incidencias a nivel global, en lo relativo a
problemas relacionados con las Soluciones de Enterprise Support, de acuerdo con los Acuerdos
de Nivel de Servicio establecidos.

SAP Support Advisory Center: a través de este centro se gestionaran los asuntos criticos (paradas
de produccién o situaciones de peligro en las entregas en produccidn), asi como la gestion de
temas generales de Soporte. El adjudicatario designara una unidad de contacto global dentro
de la organizacién de soporte. Dicho contacto se podra realizar siete dias a la semana, 24 horas
al dia (24x7).

Continuous Quality Checks: en caso de situaciones criticas relacionadas con la Solucién de
Software de SAP (como la puesta en funcionamiento, la actualizacién, la migracién o Problemas
Principales), dentro del soporte se proporcionaran, como minimo, siete servicios de Control de
Calidad Continuo (el "Control de Calidad Continuo" o "CQC") por cada afio de contrato. El CQC
puede constar de una o mas Sesiones de Servicio remotas, automaticas o manuales. Se podran
proporcionar mas CQC en aquellos casos en los que SAP EarlyWatch notifique alertas vitales o
cuando la ADA considere que es necesario este tipo de servicio para gestionar un Problema
Principal. Al final de un CQC, el adjudicatario proporcionara un plan de accién y/o
recomendaciones escritas.

Procedimientos globales de escalado y andlisis de la causa raiz (Root Cause Analysis) de las
incidencias en régimen 24x7.

Root Cause Analysis para cédigo a medida: el adjudicatario prestara este servicio de analisis de
causa raiz para el codigo a medida de GIRO desarrollado mediante la plataforma de desarrollo
de SAP (SAP Development Workbench), de acuerdo con el procedimiento de Global Message
Handling y los Acuerdos de Nivel de Servicio, y aplicable Unicamente en el caso de las
incidencias de prioridad Muy Alta y las de prioridad Alta.

Otros componentes, metodologias, contenidos y participacién en la Comunidad SAP

Componentes y agentes de monitorizacién de sistemas — Para hacer un seguimiento de
recursos disponibles y obtener informacidn sobre el estado de los sistemas de las Soluciones
Enterprise Support (por ejemplo SAP EarlyWatch Alert).

Descripciones y contenido de los procesos que se deben utilizar como plantillas de test
preconfiguradas y casos de prueba a través de SAP Solution Manager Enterprise Edition.

Contenidos y herramientas adicionales disefiadas para aumentar el la eficiencia, en concreto
para las implementaciones.

Herramientas y contenido para SAP Application Lifecycle Management (enviado a través de SAP
Solution Manager Enterprise Edition y/o las Soluciones de Enterprise Support y/o la
Documentacién aplicable para las Soluciones de Enterprise Support y/o el Sitio Web de Soporte
al Cliente de SAP): herramientas para la implementacion, la configuracién, la realizacién de
pruebas, las operaciones y la administracion del sistema. Mejores practicas, directrices,
metodologias, descripciones de procesos y contenido de procesos.
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«  Guias disponibles a través del sitio Web de Soporte al Cliente, que pueden incluir procesos y
contenido de implementacién y operaciones disefiados para ayudar a reducir costes y riesgos.

+  Participacién en la Comunidad de clientes y partners de SAP (a través del sitio Web de Soporte
al Cliente), que proporciona informacidn sobre las mejores practicas empresariales, las ofertas
de servicios, etc.

4.6 Entregables

Para facilitar al Responsable del Contrato tanto las recepciones parciales como la recepcién final del
proyecto, deberan entregarse al menos los documentos indicados a continuacién. La entrega de
documentos debe realizarse a lo largo de la ejecucidn del proyecto, siendo necesaria la validacién de los
mismos por parte del Responsable del Contrato para darlos por definitivos. Una vez aprobados, el
adjudicatario los almacenara y antes de finalizar el proyecto deberd realizar la entrega de todos los
documentos aprobados junto con un inventario de los mismos. El adjudicatario sera responsable de
llevard a cabo el seguimiento de los entregables documentales a generar durante la ejecucion del
contrato y debera utilizar para ello una matriz de seguimiento de entregables que mantendra
actualizada en todo momento.

Para cualquiera de los entregables del proyecto el Responsable del Contrato podrd requerir al
adjudicatario el uso de una determinada plantilla, un formato o una estructura de contenidos.

Ademas, toda la documentacién, planificacién e informes de este contrato deberan tener una calidad
minima aceptable que valorara el Responsable del Contrato. En caso de no llegar a ese minimo, se
solicitara su reedicién y constard como no entregado a efectos de indicadores de servicio y
penalizaciones.

Entre los entregables del proyecto se incluiran al menos los siguientes:

+  Plan de facturacién del contrato actualizado. Estado de las facturas emitidas e informacién de
facturas pendientes.

+ Informe detallado de cada una de las facturas presentadas (justificacion de importes, plazos,
desglose completo, criterios de imputacién de costes, etc).

+  Eldocumento de cesidn de titularidad que se describe en el apartado ‘6.2 Definicién/alcance de
la licencia de Software y certificado de licencias y/o suscripciones’ del presente Pliego. De este
documento podrdn requerirse nuevas versiones en caso actualizacién del inventario de
licencias.

+ Actas de las reuniones de control y/o seguimiento y grabacién de las mismas en caso de
realizarse de forma telematica.

+  Documentacién que acredite el cumplimiento del requisito de solvencia técnica relativo a la
condicién de partner del adjudicatario, de acuerdo a lo indicado en el PCAP.

+  Otros anexos del PCAP que deban actualizarse durante la ejecucion a solicitud del Responsable
del Contrato.

+  Elinforme descrito en el apartado ‘5.11 Informe final de ejecucion’.
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Los entregables serdn objeto de revisidn y actualizacién por parte del adjudicatario a medida que
avance el proyecto, durante todo el periodo del contrato. Algunos de los casos en que el Responsable
del Contrato podra solicitar al adjudicatario la revision y actualizacién de entregables ya generados son:

+  Adquisicién de nuevas soluciones o ampliacién de soluciones efectuada en el marco de esta
contratacion.

«  Cualquier circunstancia en que la informacidn recogida en los entregables no sea correcta o no
esté actualizada.

4.7 Garantia técnica

Por la naturaleza del servicio que se contrata, no aplicaria incluir un periodo de garantia técnica
adicional al plazo de ejecucién del contrato.

4.8 Acuerdos de nivel de servicio

Los acuerdos de nivel de servicio (ANS) implican compromisos por parte del adjudicatario en cuanto a
los tiempos de respuesta inicial y la adopcién de medidas correctivas, segin la criticidad/nivel de
prioridad de la incidencia o problema detectado.

En el Pliego de Clausulas Administrativas Particulares (en adelante PCAP), se definirdn las
penalizaciones por incumplimiento de los compromisos, mientras que estos compromisos se describen
en este apartado.

4.8.1 Niveles de prioridad
Se definen los siguientes niveles de prioridad:

«  Muy alta: cuando el problema tiene consecuencias graves que afectan tanto a las transacciones
habituales del negocio como a las importantes y urgentes, impidiendo llevar a cabo trabajo
critico para el negocio. El problema requiere ser procesado de inmediato porque el fallo de
funcionamiento puede ocasionar graves pérdidas. Generalmente se debe a las circunstancias
siguientes:

o Caidas o paradas no programadas del sistema. Interrupcioén completa del sistema.

o Errores de funcionamiento que afectan a las funciones centrales en el sistema SAP utilizado
en productivo.

o Problemas importantes para los que no se dispone de una solucién temporal (por ejemplo,
situaciones criticas relacionadas con actualizaciones del Software de SAP y puesta en
marcha del Software de SAP).

« Alta: si las transacciones habituales del negocio se ven gravemente afectadas y no se pueden
llevar a cabo las tareas necesarias, debido a funciones incorrectas o no operativas del sistema
de SAP que puedan afectar seriamente al ciclo de produccion del negocio.
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4.8.2 Compromisos

PRIORIDAD Tiempo de respuesta (TR) | Tiempo de Resolucion (TS) COBERTURA
Muy alta 1hora 4 horas 24x7
Alta 4 horas Sin compromiso de tiempo | De lunes a viernes de 9:00
a17:00 horas

« Tiempo de respuesta (TR): Tiempo transcurrido desde la comunicacién de la incidencia al
equipo de soporte del adjudicatario o deteccidn de la misma por el servicio de monitorizacién
hasta el inicio de las actividades encaminadas a su resolucién.

+  Tiempo de resolucién (TS): Tiempo transcurrido desde la comunicacién de la incidencia o
deteccidn de la misma hasta la propuesta de una solucién, alternativa o plan de accién.

4.8.3 Procedimiento

Se considerara que el adjudicatario ha cumplido sus obligaciones en virtud de los ANS estipulados
anteriormente si reacciona en los plazos permitidos en un noventa y cinco por ciento (95%) del total de
los casos en un Trimestre Natural.

Los ANS entraran en vigor el primer trimestre natural completo posterior a la Fecha de Entrada en Vigor
del contrato de soporte. Se define "Trimestre Natural”, como un periodo de tres meses que finaliza el 31
de marzo, el 30 de junio, el 30 de septiembre y el 31 de diciembre, respectivamente, de cualquier afio
natural.

Si la Junta de Andalucia remitiese menos de veinte (20) mensajes (en total para todos los ANS) en un
Trimestre Natural a lo largo de la duracién del soporte “Enterprise Support”, se considerara que el
adjudicatario ha cumplido las obligaciones que le corresponden si no ha excedido el plazo del ANS
estipulado en mas de un mensaje de soporte durante el Trimestre Natural que corresponda.

En el supuesto de que no se cumplan los plazos del ANS (cada uno de ellos un “Incumplimiento”),
resultaran aplicables las normas y procedimientos siguientes:

(i) la Junta de Andalucia informard al adjudicatario por escrito de cualquier presunto
Incumplimiento;

(ii) el adjudicatario investigara la denuncia pertinente y proporcionard un informe por escrito
mediante el que mostrara su conformidad o disconformidad con respecto a la reclamacién de la
Junta de Andalucia;

(iii) la Junta de Andalucia proporcionara asistencia razonable al adjudicatario en los esfuerzos que
realice para corregir cualquier problema o proceso que impida que pueda ajustarse a los ANS;

(iv) si, en base al informe, queda demostrado un Incumplimiento del adjudicatario, se procedera a
aplicar las penalizaciones cémo se indica en el PCAP.
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5 CONDICIONES GENERALES

5.1 Funcionesy responsabilidades

La Agencia Digital de Andalucia nombrara, entre su personal técnico cualificado, un RESPONSABLE DEL
CONTRATO, que la representara ante la empresa adjudicataria y dirigird los trabajos asociados al
contrato, ejerciendo por tanto la Direccién del Proyecto. En su caso, el Responsable del Contrato podra
delegar ciertos aspectos de la gestion del contrato en el personal técnico de la Agencia que considere
oportuno.

Los esfuerzos del Responsable del Contrato deberan ir encaminados a:

e Asegurar el cumplimiento de lo establecido en los pliegos de clausulas tanto administrativas
como técnicas.

e Asegurar el cumplimiento de los objetivos generales que la Agencia persigue con este contrato.
o Asegurar el cumplimiento de las mejoras aportadas por la oferta adjudicataria.
e Obtener la maxima calidad posible en los trabajos efectuados.

Por su parte el contratista nombrara un JEFE DE PROYECTO que la representara ante la Agencia Digital
de Andalucia y que dirigira los trabajos asociados al contrato siguiendo las directrices que emanen del
Responsable del Contrato. El Jefe de Proyecto tendra a su cargo el equipo de proyecto necesario para la
ejecucion de las tareas asociadas al contrato.

5.2 Control y seguimiento
El seguimiento y control del servicio contratado se efectuara sobre las siguientes bases:

a) Elseguimiento continuo de la evolucidn del proyecto entre el Jefe de Proyecto por parte de la
empresa adjudicataria y el Responsable del Contrato.

b) En cualquier momento a lo largo de la duracidn del servicio contratado, podran tener lugar las
revisiones técnicas, para tratar temas puntuales. La convocatoria se realizard a demanda del
Responsable del Contrato.

c) De todas las reuniones que se celebren para la ejecucion de las prestaciones contenidas en este
pliego, el contratista levantard acta, que habra de ser suscrita por todas las personas
intervinientes y visada por el Responsable del Contrato.

5.3 Dependencia exclusiva de los trabajadores de la empresa contratista

Los trabajadores de la empresa contratista dependeran exclusivamente de la misma y no mantendran
ninguna relacién laboral con la Administracion.
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5.4 Confidencialidad de la informacion

La empresa adjudicataria se compromete a mantener en la mas estricta confidencialidad y reserva
cualquier dato o informacidn a la que tenga acceso o pudiera conocer con ocasién de la prestacién del
servicio antes citado, y a no copiar o utilizar ninglin dato con un fin distinto, ni tampoco compartirlo ni
cederlo a terceras personas, fisicas o juridicas, ya sea de manera directa o indirecta, subsistiendo el
secreto profesional alin después de finalizar los trabajos o la finalizacién, por cualquier causa, del
contrato.

La empresa adjudicataria y la Agencia Digital de Andalucia acuerdan expresamente adoptar todas las
medidas y precauciones razonables para proteger la informacién confidencial de su exhibicién a
terceros como si se tratase de su propia informacién confidencial.

Por tanto, la empresa adjudicataria se obliga a:

+  Utilizar la informacién confidencial de conformidad con la finalidad y objeto de la prestacion
del servicio a la Agencia Digital de Andalucia, evitando que dicha informacién se utilice para
una finalidad u objeto distinto al anterior, sin que pueda hacer uso de las mismas para la
realizacion de otros trabajos o servicios que le puedan ser encargados por terceros, ni los
comunicara, ni siquiera para su conservacion, a otras personas, incluso terminada la vigencia
del contrato, salvo previa autorizacién por escrito de la Agencia Digital de Andalucia.

En el caso de que la empresa adjudicataria destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del proyecto, sera responsable de las infracciones
cometidas.

+ Informar de la existencia de la presente clausula de confidencialidad y uso restringido de la
informacién a sus personas empleadas, asociadas, directivas, agentes o cualquier otra persona
en el desarrollo del servicio, siendo responsable de las consecuencias que pudieran derivarse
de un uso inadecuado de los referidos datos.

Comprometiéndose, por tanto, la empresa adjudicataria a comunicar y hacer cumplir a sus
personas empleadas, las obligaciones establecidas en este acuerdo y, en concreto, las relativas
al deber de secreto y medidas de seguridad, extendiéndose éstas ultimas a cualquier persona
que por cuenta de la empresa adjudicataria intervenga en cualquier fase del tratamiento de
datos y subsistird aun después de finalizar las relaciones entre el adjudicatario y la Agencia
Digital de Andalucia, y entre el adjudicatario y su personal.

Por lo que si alguna de las personas integrantes del adjudicatario destina los datos a otra
finalidad, los comunica o los utiliza incumpliendo las instrucciones de la Agencia Digital de
Andalucia, la empresa contratada sera responsable de las infracciones cometidas.

+ Asegurar que la Informacién confidencial no serd duplicada, reproducida, modificada o
divulgada a terceros ni en todo ni en parte, por si o por medio de sus personas directivas y/o
empleadas, asociadas o agentes, conforme a la normativa de aplicacién, siendo responsable de
las consecuencias que de dicho incumplimiento pudieran derivarse y de los perjuicios que ello
pudiera ocasionarle a la Agencia Digital de Andalucia.

« Establecer procedimientos y mecanismos internos adecuados que deben aplicarse para
mantener ficheros, locales, programas y equipos en las debidas condiciones de seguridad, con
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objeto de garantizar la confidencialidad de la informacién y definir el personal responsable de
la misma.

+  Devolver, tras la finalizacidn de los trabajos, la informacién facilitada por parte de la Agencia
Digital de Andalucia en cualquiera de sus formatos.

« Si durante la ejecucién del contrato el adjudicatario tuviera que tratar datos personales,
quedara obligado al cumplimiento de los preceptos legales en materia de proteccion de datos
personales recogidos en: la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales", el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacidn de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y en el Esquema
Nacional de Seguridad (ENS).

En esta materia de confidencialidad y de proteccién de datos de caricter personal serd de
aplicacion, asimismo, lo dispuesto en los anexos especificos del Pliego de Clausulas
Administrativas Particulares y en el modelo de acuerdo que forma parte integrante de los
anexos. Igualmente seré de aplicacidn el citado pliego en lo no previsto sobre estas materias en
los apartados anteriores.

+  El adjudicatario no podra subcontratar con terceros la realizacién de ninglin tratamiento de
datos de caracter personal, salvo que se le autorice expresamente. Los encargados del
tratamiento, con anterioridad al proceso de recogida de los datos de caracter personal que
pudieran ser necesarios para la ejecucién del contrato, estaran obligados a informar a los
interesados sobre la realizacion del tratamiento de sus datos personales en los términos
sefialados en los articulos 5, 6, 9, 10 y 11 del RGPD y a recabar de los mismos las autorizaciones
y consentimientos necesarios para dicho tratamiento en los términos establecidos en el articulo
7 del RGPD. Los encargados efectuaran la comunicacién de datos en los términos previstos en
el articulo 12 de la misma normativa.

5.5 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
adjudicatario a medida como consecuencia de la ejecucién del presente contrato seran propiedad de la
Agencia Digital de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente,
sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre dichos trabajos pudiera
corresponderle, y no podra hacer ninglin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida. Tampoco podra conservarlos, ni obtener una copia de los mismos o facilitarlos a
terceros, sin autorizacién expresa de la Agencia Digital de Andalucia, que podria dar dicha autorizacién
previa peticion formal y escrita del adjudicatario con expresion del fin al que se destinaria y Gnicamente
para la consecucién de dicho fin.

Especificamente todos los derechos de explotacién vy titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados a medida al amparo de esta contratacién corresponden
Unicamente a la Agencia Digital de Andalucia.
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La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

5.6 Medios materiales

El adjudicatario debe contar con los medios propios de toda indole necesarios para llevar a cabo con
éxito los trabajos objeto del contrato. Los medios materiales, la organizacion fisica de las instalaciones y
el acopio de medios materiales de éste (material informatico y de comunicaciones) correran por cuenta
del adjudicatario, sin perjuicio de las limitaciones que pueda imponer la Administracién.

Respecto a los medios técnicos necesarios para la conexién remota con la Agencia Digital de Andalucia,
el adjudicatario deber cumplir con los requisitos indicados en el apartado ‘Accesos remotos’ de este
Pliego de Prescripciones Técnicas. El adjudicatario deberd mantener una configuracién segura de los
puestos fijos o portatiles de su personal, siguiendo las indicaciones que se trasladen desde la Agencia
Digital de Andalucia si fuera el caso. Se podran realizar auditorias para verificar la correcta
implementacidn de estas configuraciones de seguridad.

El adjudicatario sera responsable de proporcionar el equipamiento y medios necesarios para el
desarrollo normal de la actividad de todo el equipo de trabajo (puesto de trabajo, microinformatica,
acceso telematico a redes y entornos de la Agencia Digital de Andalucia, ...).

En relacidn al equipamiento de puesto de trabajo, concretamente al menos:
+  Equipo portatil, con las capacidades y recursos necesarios para la labor a realizar.

+  Software necesario para la realizacién de los trabajos asignados, incluidos software con las
medidas de seguridad necesarias para el cumplimiento en los accesos a los sistemas de la
Agencia Digital de Andalucia. Este software puede tener necesidades especificas y concretas
segln el proyecto en el que vaya a trabajar cada uno de los miembros del equipo.

+  Teléfono mévil individual, no compartido, tanto para recibir como realizar llamadas.

«  Sistemas o herramientas de comunicacién por conferencia o videoconferencia, en prevencion
de cualquier circunstancia extraordinaria que permita la continuidad de los servicios de este
pliego en cualquier circunstancia como por ejemplo el confinamiento por alerta sanitaria.

5.7 Informacion de base

La Agencia Digital de Andalucia facilitara al adjudicatario cuanta informacién disponga relacionada con
las materias objeto de la presente contratacion. Toda la informacion que se proporcione sera propiedad
de la Agencia Digital de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o
como base de los mismos, a menos que se cuente con la autorizacién expresa de la Agencia Digital de
Andalucia.

5.8 Marco de los trabajos

Con caracter general, los servicios objeto del presente contrato deben desarrollarse en el marco de las
politicas, normas, estandares, metodologias, herramientas, etc, definidas e indicadas por la Agencia
Digital de Andalucia, en cuanto a metodologia de gestion de proyectos, arquitectura tecnoldgica,
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seguridad, etc. El adjudicatario debe atender las directrices que sean de aplicacién en este sentido y que
pueden estar definidas y vigentes en cada momento de la ejecucién del proyecto.

5.9 Soporte a otras areas

El Responsable del Contrato de la Agencia Digital de Andalucia podra requerir al adjudicatario la
colaboracidn en las tareas relacionadas que son objeto de la presente contratacién con los diferentes
organismos de la Junta de Andalucia, con otras areas de la Agencia Digital de Andalucia o bien otras
empresas adjudicatarias de los distintos expedientes de contratacién que dan soporte a la Agencia
Digital de Andalucia, cuando el trabajo realizado por estas empresas tenga relacidén con las tareas
asignadas al adjudicatario.

El adjudicatario debe dar soporte a las diferentes areas existentes de la Agencia Digital de Andalucia que
ofrecen servicios horizontales comunes, previa comunicacién del Responsable del Contrato de la
Agencia Digital de Andalucia. A modo de ejemplo, algunas de estas areas podran ser: Servicios de
Explotacion de Sistemas, Oficina de Calidad, Unidad de Seguridad TIC, Servicios de Desarrollo de
aplicaciones, etc.

5.10 Aceptacion de los trabajos

El Responsable del Contrato de la Agencia Digital de Andalucia procederd a la recepcién de la
documentacién y de los trabajos resultantes, y a la aceptacién de los mismos. Todos los trabajos y
documentos realizados deben contar con el visto bueno de la Agencia Digital de Andalucia para poder
dar por recibido y aceptado el objeto del contrato.

El adjudicatario debe asegurar que los servicios y suministros se realizan de acuerdo con las
especificaciones incluidas en los Pliegos de Prescripciones Técnicas y Clausulas Administrativas, en la
oferta del adjudicatario y siguiendo las indicaciones del Responsable del Contrato de la Agencia Digital
de Andalucia.

En caso de existir disconformidades el Responsable del Contrato de la Agencia Digital de Andalucia
emitira los informes pertinentes, y lo comunicara al adjudicatario para que cumpla sus obligaciones. El
adjudicatario debe realizar las correcciones para su entrega conforme en el plazo de tiempo
establecido.

Para efectuar la aceptacion final de los trabajos del proyecto, la Agencia Digital de Andalucia podra
realizar las pruebas que estime oportunas de verificacién y validacién del objeto del presente contrato,
pudiéndose requerir al adjudicatario la planificacidn, configuracidn, ejecucién y soporte de cualquiera
de las tareas necesarias para la ejecucién correcta de las pruebas que permita la aceptacidn final de los
trabajos.

5.11 Informe final de ejecucion

El Responsable del Contrato podra requerir que el adjudicatario realice un informe final de ejecucién
del proyecto en el que se describan los aspectos fundamentales de la ejecucién del mismo. Se
proporcionara un modelo de informe de ejemplo al adjudicatario, pero a modo de orientacion, una
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posible estructuracién de este informe, que el adjudicatario deberd adaptar en todo caso a las
caracteristicas particulares de este contrato, podra ser la siguiente:

+  Objeto: en este apartado se identificara claramente el contrato, las prestaciones/objetos del
mismo, los posibles modificados si los hubiera junto con sus objetos/prestaciones propios y las
posibles prorrogas que haya sufrido el contrato.

+  Relacién de los trabajos realizados en relacion a la prestacion del servicio de soporte, indicando
a modo de evidencia los entregables que se generen en el mismo (actas de reuniones, informes
de servicios CQC, documentacion de jornadas de servicios de soporte remoto, documentacién
econémico-administrativa asociada a la gestion del contrato, etc.)

+  Relacién de los suministros realizados:

o Deben incluirse las nuevas licencias suministradas, sus funcionalidades, métricas y
volumetrias asociadas al suministro, basado en el documento de cesidn de titularidad.

o Debe incluirse a modo de resumen un listado unificado de las licencias a titularidad de la
ADA, incluyendo por tanto las licencias para las que se tenfa la titularidad antes del contrato
y las nuevas licencias suministradas.

o Debe indicarse como evidencia el entregable del documento de cesidn de titularidad
firmado por el adjudicatario y el entregable equivalente formado por el fabricante.

Ademas en dicho informe deben quedar justificadas decisiones tomadas durante la ejecuciéon que
modifiquen o desarrollen algiin aspecto concreto del proyecto o de los requisitos del mismo.

Es importante que la elaboracidn de este informe se inicie desde el comienzo del contrato, de tal forma
que queden registradas en el mismo las distintas decisiones tomadas y convenciones adoptadas. Por
tanto este informe debera ir prepardndose y actualizandose desde el inicio del contrato a demanda del
Responsable del Contrato.

5.12 Uso de URLs en oferta

De forma general, la oferta del licitador no podra contener referencias a contenidos externos en forma
de enlaces a direcciones de internet u otros medios. En caso de incluir algin enlace externo de este tipo,
el licitador debera incorporar como anexo en su oferta las capturas de pantalla y/o contenidos en
formato impreso correspondientes a los mencionados contenidos externos a la fecha de formalizacién
del presente contrato. En caso de que dichos contenidos referenciados correspondan a politicas del
fabricante sujetas a cambios, se estara a lo dispuesto en las politicas vigentes en cada momento segln
determine el fabricante, pero debera garantizarse en cualquier caso que los cambios que se produzcan
durante la ejecucidn del contrato no supondran una reduccién material del objeto del contrato y lo
reflejado en la oferta.

5.13 Condiciones de la ejecucion de jornadas de servicios de soporte remoto y reuniones de
coordinacion

Las jornadas de servicios de soporte remoto requeridas asi como cualquier reunién de coordinacién o
reunidn técnica a celebrar durante la ejecucidn del proyecto, se podra impartir de forma remota a través
de sistemas de videoconferencia, o bien, a decisién del Responsable del Contrato de la Agencia Digital
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de Andalucia, se autorizara su ejecucion de forma presencial en las instalaciones de la Agencia Digital de
Andalucia.

Las condiciones particulares para las jornadas de servicios de soporte o la celebracién de reuniones en
modalidad remota son:

- El adjudicatario debe proporcionar los medios materiales, software, etc. necesarios para la
celebracién de las jornadas o de las reuniones.

« El adjudicatario debe cumplir con todos los requisitos de tratamiento de datos de caracter
personal exigibles por la ley, respecto al fichero tipo video resultado de las grabaciones de las
jornadas o reuniones. Dada las particularidades de las jornadas y reuniones remotas a través de
videoconferencia, todos los asistentes aceptan las condiciones para las mismas que se recogen
en el presente pliego. La base legitimadora de tratamiento de la grabacién de las jornadas y
reuniones es el cumplimiento de una obligacién contractual, no siendo de aplicacién el
consentimiento de asistentes.

+  La Agencia Digital de Andalucia podra hacer uso de estas grabaciones para su visualizacién en
cualquier momento posterior a la celebraciéon de la jornada o reunién, en los casos que
considere conveniente con el objetivo de mejorar las competencias técnicas del personal. A
modo de ejemplo, para profundizar o revisar los aspectos mas complejos tras la jornada o
reunién realizada, para ofrecer a nuevas incorporaciones del personal TIC de la Agencia Digital
de Andalucia, etc.

Se deben seguir cumpliendo el resto de los requisitos especificados en los pliegos de la presente
contratacion u ofrecidos por al adjudicatario en su oferta.

En Sevilla, a fecha de firma electrénica

EL JEFE DEL SERVICIO DE SISTEMAS CORPORATIVOS ECONOMICO
FINANCIEROS

Fdo.: Manuel Jesus Alvarez Marquez
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6 ANEXO I. CLAUSULAS GENERICAS. EXPLOTACION DE SISTEMAS

El objeto de este anexo es informar a los licitadores de determinados aspectos relacionados con la
explotacion de sistemas, y que los licitadores deben tener en cuenta ya que podra suponer la solicitud
de realizacidn de tareas al adjudicatario en el ambito de la solucién del presente pliego.

Los licitadores deben prever y dimensionar en su oferta los recursos necesarios (humanos, materiales,
econdmicos) para poder atender las solicitudes de ejecucion de tareas durante la ejecucion del
proyecto y las responsabilidades del futuro adjudicatario segun se detalla en este anexo.

6.1 Actualizacion de licencias software incluidas en la solucién

El adjudicatario debe tener en cuenta los siguientes requisitos durante el periodo de vigencia del
contrato en caso de actualizacién de licencias incluidas o requeridas en la presente contratacién para
cualquiera de los componentes software incluidos. Las actuaciones requeridas por el adjudicatario para
el cumplimiento de estas condiciones no supondran en ninglin caso un coste adicional para la Agencia
Digital de Andalucia.

« Caso de que el modelo de licenciamiento cambie con la subida de versiones, el adjudicatario
debe proporcionar las licencias necesarias para esta nueva version, que permita obtener como
minimo las mismas funcionalidades del producto de la versién anterior, teniendo en cuenta
ademas que se debe permitir todas las integraciones requeridas con la infraestructura de la
Agencia Digital de Andalucia. El cambio del modelo de licenciamiento tampoco afectara a la
volumetria de las licencias, debiendo el adjudicatario proporcionar cuantas licencias sean
necesarias para obtener una volumetria equivalente a la que se tuviera con la versién anterior.

« Caso de que alguno de los productos licenciados incluidos en el presente contrato se
discontinte por parte del fabricante, y todas o parte de sus funcionalidades sean ofrecidas por
otro producto, se seguira el criterio indicado en el caso anterior. Por lo que el adjudicatario
debe proporcionar las licencias necesarias de este nuevo producto que permita obtener como
minimo las mismas funcionalidades y volumetria del producto discontinuado (siempre y
cuando esta funcionalidad exista en el nuevo producto), teniendo en cuenta ademas que debe
permitir todas las integraciones requeridas con la infraestructura de la Agencia Digital de
Andalucia. En este caso, el adjudicatario se debe encargar también de todos los trabajos de
puesta en marcha del nuevo producto, asi como los trabajos de migracién que sean necesarios.

+ Si la denominacién de las licencias cambiara, el adjudicatario proveerd aquellas nuevas
licencias, independientemente de su denominacién, de forma que aseguren la total
funcionalidad de los servicios, tal como las licencias existentes en el momento del cambio.

El Responsable del Contrato de la Agencia Digital de Andalucia podra permitir la sustitucién de unas
determinadas licencias proporcionadas por el adjudicatario e incluidas en la contratacion, por otro
conjunto de licencias que debe proporcionar el adjudicatario, siempre y cuando las nuevas licencias se
ajusten a nuevas necesidades detectadas y la sustitucién de licencias sea beneficiosa para los intereses
de la Agencia Digital de Andalucia.
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En caso de que la sustitucién o canje de licencias a la que se refiere el parrafo anterior suponga un coste
para la Administracidn, su realizacidn sélo se permitird cuando el Pliego de Clausulas Administrativas
Particulares prevea esta circunstancia entre las causas de modificacin del contrato.

6.2 Definicién/alcance de la licencia de Software y certificado de licencias y/o suscripciones

El adjudicatario deberd entregar un documento de cesion de titularidad de las licencias y/o
suscripciones proporcionadas en formato digital (se podra exigir en formato papel también) con
informacién del inventariado de todos los componentes software a titularidad de la Agencia Digital de
Andalucia.

« Eldocumento debe incluir:

o Inventario de todas las licencias software a titularidad de la Agencia Digital de Andalucia
con al menos la siguiente informacion:

= Denominacién comercial completa.
= Numero o volumetria de las licencias (usuarios, CPU, business partners, paquetes, etc).
= Para las nuevas licencias que se suministren debe indicarse ademas:

*  Quese otorga el derecho de uso perpetuo de las mismas.

« Lafuncionalidad que cubre cada nueva licencia.

o Lafecha de finalizacién del mantenimiento y su denominacién comercial, con indicacién de
las licencias cubiertas por el mismo que deben ser todas las requeridas por PPT.

+  Deberan entregarse dos copias de este documento:

o Una primera copia deberd estar firmada y sellada por el apoderado de la empresa
adjudicataria.

o Lasegunda copia deberd estar firmada y sellada por el apoderado de la empresa fabricante
del sistema o del software.

+ La plantilla del documento de cesidn de titularidad sera propuesta por el Responsable del
Contrato de la Agencia Digital de Andalucia, que entregara al adjudicatario dicha plantilla para
su complecion.

Para la verificacion del licenciamiento y su soporte, en el caso de licencias electrénicas, el adjudicatario
debe gestionar la obtencién de cuentas de cliente que faciliten el acceso al portal web de licencias que
exista en cada caso, por parte del personal de la Agencia Digital de Andalucia. Este portal web deberd
permitir la verificacion de las licencias incluidas en la contratacién e informacidn de su soporte, que
podra incluir datos de nimero de serie de las licencias, fecha inicio y fecha fin de soporte.
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6.3 Condiciones de auditorias de software a la Agencia Digital de Andalucia

El adjudicatario o el fabricante del software incluido en la presente contratacion podran realizar
auditorias de uso del software a la Agencia Digital de Andalucia, previo conocimiento y consenso por
ambas partes de las condiciones particulares de aplicacién en la ejecucién de dicha auditoria.
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7 ANEXO Il. CLAUSULAS GENERICAS. SEGURIDAD TI

El objeto de este anexo es informar a los licitadores de determinadas clausulas genéricas en aspectos de
seguridad limitado al ambito de la solucidn del presente pliego, y que podra suponer que se pueda
solicitar al adjudicatario la realizacién de determinadas tareas para el cumplimiento de estas clausulas.

El personal del adjudicatario realizara los trabajos para la prestacién de los servicios indicados en este
pliego en lo que respecta a la solucién objeto del contrato bajo las medidas de seguridad, normas y
procedimientos que determine el Responsable del Contrato de la Agencia Digital de Andalucia, por lo
que se atenderd a los requerimientos que se realicen en el marco de los procesos de gestién de la
seguridad TIC aprobados por los diferentes organismos de la Junta de Andalucia, como puede ser la
Agencia Digital de Andalucia.

Para la Agencia Digital de Andalucia, supondra la realizacion de tareas de coordinacién y seguimiento de
los servicios prestados por parte del adjudicatario.

7.1 Interlocucién y roles

Se consideraran, para sistemas existentes, y se definiran, para sistemas nuevos, los roles relacionados
con la seguridad de dichos sistemas, reflejados en el Esquema Nacional de Seguridad y en la guia CCN-
STIC 801 (Responsabilidades y Funciones en el ENS):

+  Responsables de la informacion y del servicio: responsabilidad legal y especificacion de las
necesidades o requisitos. Se afiadird, en materia de proteccién de datos, al Responsable del
Tratamiento.

+ Responsable de Seguridad: especificacion y seguimiento de los controles necesarios para
satisfacer los requisitos de seguridad de la informacién y de los servicios. En materia de
proteccién de datos, se contara también con el Delegado de Proteccidn de Datos.

+  Responsable del Sistema: desarrollo y operacién del sistema de informacién.

La interlocucidn con el adjudicatario en aspectos de seguridad corresponderd al Responsable del
Contrato, con la colaboracién y orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

7.2 Accesos remotos

Para la realizacién de las tareas relacionadas con el presente pliego, el adjudicatario debera comunicar
al Responsable del Contrato de la Agencia Digital de Andalucia las necesidades concretas de accesos
remotos que considere necesarias, que podra incluir accesos remotos para los técnicos del proyecto o
bien para las aplicaciones y sistemas. El Responsable del Contrato de la Agencia Digital de Andalucia
analizara estas solicitudes y, en funcidn de las necesidades de cada caso particular, decidira el método
de acceso remoto disponible, asi como la implantacién de cudntas medidas de seguridad y
comunicaciones considere necesaria adicionales a las incluidas en este apartado.
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Ademas, si el Responsable del Contrato de la Agencia Digital de Andalucia concluye que hay que disefiar
y/o configurar soluciones especiales para asegurar la seguridad requerida en los accesos a
proporcionar al adjudicatario (por ejemplo, no incluidas en este apartado), serd responsabilidad del
adjudicatario la propuesta e implantacion de dicha solucién.

En todo caso, la Agencia Digital de Andalucia establecerd los indicadores minimos que debe cumplir el
canal de comunicacién a proveer por el adjudicatario entre la sede de éste y la sede en la que estén
ubicados los recursos de la Agencia Digital de Andalucia necesarios para el desarrollo de la actividad, de
modo que este medio no suponga una merma en la prestacion de los servicios.

A continuacién se indican las condiciones generales para los diferentes accesos remotos permitidos.

7.2.1 Accesos remotos por parte de los técnicos del proyecto

El acceso para los técnicos del equipo del proyecto que deben acceder puntualmente a los servicios o
sistemas de informacién de la Agencia Digital de Andalucia y no puedan desplazase ‘in-situ’ se
realizaran nominalmente mediante el procedimiento aprobado por la Red Corporativa de la Junta de
Andalucia (que podra incluir, a modo de ejemplo, la opcién de cliente VPN y/o soluciones de tipo
SASE) sin necesidad de disponer de una conexién permanente al Nodo de Interconexion de la Red
Corporativa de la Junta de Andalucia (funcionamiento en modo cliente de servicios internos, esto es,
conectividad no simétrica), previa autorizacién por parte del Responsable del Contrato de la Agencia
Digital de Andalucia. Caso de que algln software necesario por el adjudicatario para el acceso remoto
requiera de suscripcidn, el adjudicatario se debera hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacidn y explotacion del sistema, asi como
el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante
la ejecucién del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato de la
Agencia Digital de Andalucia.

El adjudicatario debe cumplir con la politica de acceso remoto que exista en la Agencia Digital de
Andalucia durante todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta
del usuario en el Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacion y
autenticacion robusto empleando el certificado digital de la FNMT, software de la red privada virtual a
utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar
sesiones inactivas, activacion de los registros de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacién esté limpia de malware, virus y/o cualquier
otro tipo de trafico malicioso o no deseado.

El establecimiento de estos accesos remotos, asi como las condiciones (en su caso) especiales de
seguridad de los mismos, se comunicardn junto con el PoC (Punto de contacto) de ciberseguridad,
contemplado en el apartado ’7.1.Interlocucion y roles’.
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7.2.2 Accesos remotos a aplicaciones y sistemas

El acceso a las distintas aplicaciones y sistemas de la Agencia Digital de Andalucia desde servidores o
sistemas de informacién del adjudicatario o fabricante se realizard a través de uno de los siguientes

métodos:

+  Acceso externo dedicado punto a punto. El acceso se realizard a través de un acceso externo
entre las instalaciones del adjudicatario y el Nodo de Interconexién de la Red Corporativa de la
Junta de Andalucia, con las directrices que marque la Agencia Digital de Andalucia a partir de
las politicas de acceso de la Red Corporativa de la Junta de Andalucia, que como minimo seran:

o

El acceso externo sera un acceso punto a punto con tecnologia y operador a eleccién del
adjudicatario, que es quien debe gestionar y asumir los costes de dicho acceso, de todo el
equipamiento necesario en ambos extremos de la conexidn, y de las tareas de instalacion y
configuracién necesarias.

Un extremo del acceso punto a punto se instalara en las ubicaciones del adjudicatario y el
otro en el Nodo de Interconexidn de la Junta de Andalucia.

El acceso debe contar con un caudal de ancho de banda minimo que garantice la calidad
del servicio seglin las necesidades previstas por el adjudicatario.

El adjudicatario debe disponer de un sistema de monitorizacién del estado de las
comunicaciones del acceso externo y alertara a la Agencia Digital de Andalucia de la caida
del mismo.

Este acceso externo disponible en las instalaciones de la empresa adjudicataria, podra ser
compartido por otros proyectos ejecutados por el adjudicatario para la Agencia Digital de
Andalucia, aunque siempre previa peticién y validacién por parte del Responsable del
Contrato de la Agencia Digital de Andalucia.

Es opcional la instalacién de un acceso de respaldo que proporcione redundancia, que se
podra instalar en el mismo PdP que el acceso principal o en diferente PdP para dotar de
redundancia geografica, en funcién de las necesidades.

« Acceso mediante VPN site to site. El acceso a las distintas aplicaciones y sistemas de la Junta
de Andalucia se realizard a través de una VPN Site to Site entre las instalaciones del
adjudicatario y el Nodo de Interconexién de la Red Corporativa de la Junta de Andalucia, con las
directrices que marque la Agencia Digital de Andalucia a partir de las politicas de acceso de la
red Corporativa de la Junta de Andalucia, que como minimo seran:

o

El adjudicatario comunicara el detalle del equipamiento utilizado en el extremo de sus
instalaciones, y debera ser validado por la Red Corporativa de la Junta de Andalucia. Una
vez validado, la configuracién en el extremo en las instalaciones del adjudicatario se
realizara por ellos mismos con los pardmetros que la Agencia Digital de Andalucia indique.
Asimismo, el adjudicatario debe asumir los costes de dicho equipamiento necesario, asi
como todas las tareas de instalacién y configuracion necesarias.

El adjudicatario propondra un caudal minimo de ancho de banda que garantice la calidad
del servicio seglin las necesidades previstas por el adjudicatario.
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o El adjudicatario debe disponer de un sistema de monitorizacion del estado de la VPN y
alertard a la Agencia Digital de Andalucia de la caida de la misma.

o Los protocolos de cifrado y hash deberan regirse por las recomendaciones de la Guia CCN-
STIC 807 o las referencias mas actualizadas del CCN.

Para ambos métodos de acceso, el adjudicatario debe garantizar:

+  Elacceso a las distintas aplicaciones y sistemas de la Agencia Digital de Andalucia se realizara
de manera segura y controlada, no permitiendo el acceso desde servicios, host y/o redes que
no pertenezcan al proyecto.

o Para verificacién del cumplimiento de este punto, la Agencia Digital de Andalucia podra
solicitar evidencias del cumplimiento a través de documentacidn, esquemas, arquitecturas
dered.

+  Se asegurara que la comunicacién esté limpia de malware, virus y/o cualquier otro tipo de
trafico malicioso o no deseado.

+  La configuracién de direccionamiento y enrutado para las visibilidades en la Red Corporativa
de la Junta de Andalucia se disefiara en conjunto con la Agencia Digital de Andalucia, en
funcidn de las caracteristicas del servicio.

+  Todos los costes que se deriven de la instalacién y/o comunicacién de los sistemas/redes
necesarios para el acceso remoto seran asumidos por el adjudicatario, sin poderlo repercutir a
la Agencia Digital de Andalucia.
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