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1 Introduccion

El sistema de Vigilancia Epidemioldgica de Andalucia tiene por finalidad la deteccion, intervencion
temprana e investigacién de amenazas para la salud de la poblacién. Cuenta con una red profesionales que
cubren todo el territorio, ubicados en Distritos Sanitarios, Hospitales, Delegaciones Provinciales y Consejeria
de Salud y Consumo, que acttian con protocolos y metodologia previamente establecidos; asimismo cuenta
con el soporte de un sistema de informacién denominado “Red de Alerta”. Este sistema ha mostrado su
utilidad en situaciones previas, dando soporte a la gestién de unas 15.000 alertas y Enfermedades de
Declaracion Obligatoria (EDO) antes de 2020.

La aparicion de COVID-19 ha supuesto un reto importante para este sistema de informacion,
multiplicdndose en varios 6rdenes de magnitud la volumetria de la aplicacidn, tanto en el nimero de
operadores como sobre todo en el nimero de nldmero de registros, y aumentandose tanto la tipologia de
informacion a incluir en el sistema como sus necesidades en cuanto a explotacion de datos (consecuencia de
las caracteristicas de la enfermedad). Asimismo ha provocado una especial criticidad de la aplicacion al ser la
Unica que aglutina todas las declaraciones de casos de Covid-19.

El sobreesfuerzo y el entorno cambiante en los sistemas de informacidn con los que se integra hace
preciso un mantenimiento correctivo y evolutivo que corrija las incidencias y funcionamientos defectuosos de
la misma lo antes posible para garantizar la eficacia de la vigilancia epidemioldgica y qu ele permita
incorporar nuevas funcionalidades cuando el entorno o los usuarios lo demanden.

Por todo ello, en aras de una optimizacién en el uso del sistema y una mejora en la explotacién de los
datos generados, se requiere llevar a cabo una serie de desarrollos para garantizar el cumplimiento de la
normativa vigente, los compromisos de control de la Consejeria y una mayor eficacia en el funcionamiento de
la aplicacion.

Puesto que el servicio de informatica de la Consejeria de Salud y Consumo no dispone de recursos
personales ni materiales para garantizar en tiempo y forma el desarrollo de los correctivos y evolutivos
necesarios, se hace necesario contratar este servicio.

2 Ambito de aplicacién

La Consejeria de Salud y Consumo, en las materias de su competencia relacionadas con la vigilancia
epistemoldgica, dispone en la actualidad del sistema de informacién Red de alertas Sanitarias, que se
encuentra integrado con los siguientes siguientes sistemas de informacién corporativos:

e Diraya (BDU)

e Moddulo de pruebas analiticas

e @firma

Las plataformas tecnoldgicas que soportan los diferentes sistemas son:
e Arquitectura cliente / servidor en estructura de 3 capas

* Servidores de base de datos con Linux y SGBD Oracle
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»  Servidores de aplicaciones JBOSS con sistemas operativos Linux, Unix y Microsoft.
* Redes de comunicaciones bajo protocolo TCP/IP y productos asociados

» Estaciones de trabajo, con sistema operativo Windows 8 o superior

Para que el sistema de informacion pueda seguir evolucionando y respondiendo a las nuevas
necesidades de negocio de la Consejeria, se acometan las ampliaciones de funcionalidades, las mejoras
necesarias en las existentes y sean resueltas, con la agilidad requerida, las incidencias técnicas que aparecen
durante la explotacidn de diaria de estas, la Consejeria necesita contratar los recursos técnicos suficientes que
le permita resolver eficazmente y con prontitud todos estos trabajos, con sujecion a los parametros de calidad
comprometidos que son objeto también del presente pliego.

3 Prestaciones a realizar

El servicio contratado debera responder a las necesidades de mantenimiento, mejora y adaptaciones
correctivas y evolutivas del sistema de informacién Red de alertas Sanitarias que se requiera en cada
momento, con sujecion a los pardmetros de calidad comprometidos para los trabajos incluyendo la
realizacidn de las siguientes prestaciones:

e Andlisis de la estrategia y mejora continua de los Sistemas de Informacion:

v ldentificar las necesidades de negocio de los usuarios y realizar la definicion de las caracteristicas que
debera cumplir el producto software a mantener.

v Elaborar, a partir de los requisitos generales definidos en el documento de Especificacion de
Requisitos, Planes de Pruebas de Aceptacion con la vision del usuario final.

v Obtener un conocimiento suficiente del dominio del problema como para poder comunicarse
eficazmente con clientes y usuarios.

v Comprender los procesos de negocio, modelarlos y optimizarlos.
v Obtener el conocimiento sobre el entorno tecnoldgico actual y la arquitectura de servicios.

e Soporte a la Red de alertas Sanitarias:

v Resolucién de las incidencias en los mddulos funcionales que componen los sistemas y
documentacion de la solucién a las mismas mediante las herramientas que la Consejeria dispone.

v Soporte telefénico, ocasional, al usuario para la resolucién de dudas relacionadas con la
funcionalidad y operativa del sistema.

v Mantenimiento, actualizacién y elaboracién de toda la documentacién funcional y técnica
correspondiente.

v Solicitud y explotacion de la informacidn contenida en los sistemas, ante peticiones concretas.
e Mantenimiento y Adecuacion de los Sistemas de Informacion,

v Modificaciones a los mddulos funcionales actualmente en produccidn, para su correccion y
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optimizacion, asi como para incorporar posibles cambios requeridos por la Consejeria.

v Adecuacion a los continuos desarrollos y modificaciones en el proceso de facturacion de conformidad
con las instrucciones emitidas periédicamente por la Consejeria competente en materia de Hacienda para su
integracion con la plataforma habilitada por la misma.

v Elaboracidn de andlisis de impacto sobre nuevos procesos que se precisen incorporar a los sistemas
de informacién de la Consejeria.

v Elaboracidn/actualizacién de la documentacién funcional y técnica correspondiente, tanto de los
sistemas de informacion como de las plataformas en los que se apoyan.

v Actualizacién y elaboracidn, en su caso, de toda la documentacién relacionada con la instalacién,
configuracion, optimizacidn, explotacion, etc. de los sistemas de la Consejeria.

v Resolucidén y documentacién de las incidencias derivadas de la explotacién de los sistemas, en
relacién con el software de base, las bases de datos, puestos cliente, etc.

v Transferencia de informacidn y conocimientos al personal técnico de soporte de la Consejeria, segun
necesidades de la Organizacion.

e Controly Seguimiento de plazos, hitos, y situacion de los sistemas de informacion:

v Asegurar el cumplimiento de la planificacion y de las tareas de desarrollo, documentacidn, formacion,
implantacidn o de cualquier otra tarea ligada al ciclo de vida de un sistema de informacién.

v Facilitar la informacion de planificacion y seguimiento de los sistemas a través de herramientas
disponibles en la Consejeria.

v Comunicar a las personas que se indiquen desde la Consejeria cualquier incumplimiento de plazos o
de cualquier otra indole ligada al ciclo de vida de un sistema de informacion.

v Asegurar que la informacidn requerida para cada sistema se encuentra al dia.

v Elaborar los informes de esfuerzos, gastos o de cualquier otra indole ligado a los sistemas de
informacién con la periodicidad que se establezca desde la Consejeria.

e Aseguramiento de la Calidad:

v Aseguramiento de la gestion de la configuracion de los sistemas y entornos, validando el software, la
documentacién y lo sistemas base (Tomcat/Jboss, JDK, Trew@, ...) asociados y verificando que son
coherentes entre si, normalizados y autosuficientes para la correcto instalacion, operacién y explotacion.

v Aseguramiento del mantenimiento de los sistemas dentro de los margenes de usabilidad, seguridad,
rendimiento, disponibilidad, documentacién y funcionalidad. Asimismo, debe asegurar la disponibilidad del
cddigo fuente y que éste se mantiene dentro de los margenes de calidad establecidos por la Consejeria de
Salud.

v Proponer procedimientos que permitan la mejora de cualquiera de los procesos involucrados en los
mantenimientos de desarrollo de software.

v Garantizar una documentacion homogénea asociada a los proyectos teniendo como base la
especificada en la metodologia establecida en la Consejeria.
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v Reducir lo méximo posible el impacto del aseguramiento de la calidad, de la gestién de la
configuracién y la homogeneidad de los productos elaborados en los plazos de implantacién y
mantenimiento de los sistemas.

v Soporte a los equipos de desarrollo y responsables de proyecto para la resolucién de dudas referentes
a la normativa, la documentacion, el procedimiento de trabajo o las comprobaciones de calidad del cédigo
existentes en la Consejeria.

Para la consecucién de un modelo de gestion integral del desarrollo, la empresa adjudicataria dispondra
de una herramienta para la gestion de las incidencias y peticiones de trabajo y el despacho de las mismas al
equipo de proyecto del presente contrato, para realizar la medicién de los indicadores, para gestionar
entregables y para realizar los pasos a pruebas y produccién. Asimismo, la Consejeria incorporara dentro de la
misma herramienta la gestion de las incidencias de usuario sobre los sistemas de informacion siendo éstas
atendidas por los Responsables de Proyecto.

Los licitantes deberan adaptarse al actual procedimiento de trabajo de la Consejeria de Salud y
Consumo. No obstante, deberan presentar su propuesta de modelo de funcionamiento del presente servicio
en el que se especifique como van a gestionar las prestaciones requeridas para el presente contrato,
indicando la funcion de cada uno de los perfiles implicados, las comunicaciones entre ellos, los entregables
generados durante el proceso, la adecuacién de los equipos a periodos de fuertes cargas de trabajo y los
tiempos estimados de puesta en marcha del servicio. Asimismo, deberan indicar las herramientas que
utilizaran para darle cobertura a todo el proceso.

Acorde al modelo de funcionamiento:

- La empresa adjudicataria establecera los medios que permitan evaluar de manera periddica y
automatizada el servicio prestado por su departamento de Desarrollo.

- La empresa adjudicataria debera realizar la puesta en marcha y configuracion completa de las
herramientas, asi como las labores de formacidén y migraciéon de datos que pudieran ser necesarias. El
adjudicatario debera asumir los costes asociados a la compra, en su caso, o mantenimiento de licencias que
pudieran conllevar las herramientas utilizadas para realizar esta labor durante la duracién del presente
contrato.

4 Condiciones de la prestacion del servicio.

Para la prestacidn de los servicios objeto del presente contrato, las empresas licitantes deberan ofrecer
un servicio integral de mantenimiento correctivo, perfectivo, evolutivo, y mejora para la Red de alertas
Sanitarias, que permita disponer de los recursos técnicos necesarios en cada momento para poder dar
respuesta, con los niveles de calidad requeridos y dentro de los plazos exigidos a las necesidades de
actualizacion, mejora y evolucion funcional de los sistemas, para que éstos puedan seguir respondiendo a las
crecientes necesidades de gestion de las areas usuarias.

Los licitantes también deberan tener en cuenta la evolucién tecnoldgica de los sistemas de la Consejeria
de Salud y Consumo, al objeto de mantenerlos en unas condiciones 6ptimas de explotacién y alineado con la
arquitectura tecnoldgica de la Consejeria y de la Junta de Andalucia.

No es objetivo del este servicio contratar un equipo estatico de personas sino el disponer de un servicio

RAFAEL GARCIA ALTEA 29/12/2023 08:47:52 PAGINA: 6/26

VERIFICACION NJyGwAj46tW1Lt75GjSphbplfDnO0a https://ws050.juntadeandalucia.es/verificarFirma/




integral de mejora y mantenimiento del Sistema de informacion Red de alertas Sanitarias ligados a una
orientacién a cumplir los estandares de plazos y calidad previamente establecido al inicio del contrato.

De este modo, las compafiias licitantes deberan dirigir sus proposiciones técnicas hacia un enfoque
orientado al servicio y no a los recursos, debiendo concretar en sus respectivas ofertas el nivel de flexibilidad
ofrecido en cuanto a composicion del equipo de trabajo, ubicacién del mismo (que podra ser tanto en las
oficinas de la Consejeria como en las del licitante, incluyendo soluciones mixtas), disponibilidad de equipos
expertos y factoria de software para absorber trabajos especificos y/o puntas de trabajos, etc.

El equipo de trabajo ofrecido debera cubrir conjuntamente todo el entorno tecnoldgico de los sistemas,
debiendo reunir la suficiente experiencia y conocimientos en el mismo como para trabajar de forma
auténoma, sin requerir el apoyo de técnicos de la Consejeria mas alla del tratamiento de las interfaces con
otros sistemas.

El equipo de trabajo debera aportar, por un lado el conocimiento del negocio del area de Vigilancia
epidemioldgica de la Consejeria de Salud y Consumo de cara a ofrecer valor afiadido para la integracidn o la
aparicién de nuevas necesidades y mejoras y que estas sean lo mas flexibles al sistema vy, por otro, el
suficiente conocimiento funcional en este tipo de entornos, de manera que la necesaria adaptacién del
equipo para conocer con detalle las necesidades concretar de la Consejeria se vea reducida lo mas posible.

El equipo de trabajo debe asumir el procedimiento de trabajo de la Consejeria y cumplir con las
especificaciones marcadas por la misma.

El equipo de trabajo debera estar plenamente incorporado al inicio del contrato y durante la vigencia del
mismo y deben ser relacionados en la oferta del adjudicatario. La autorizacién de cambios puntuales en la
composicion del mismo requerira de las siguientes condiciones:

o Justificacion por escrito, detallada y suficiente, explicativa del motivo del cambio. Se presentara al
Director del Proyecto.

» Presentacion de posibles candidatos para el perfil cuya cualificacién técnica sea igual o superior al de
la persona que se pretenda sustituir, donde el adjudicatario debera informacién por escrito a la Consejeria
acerca de la formacién, conocimientos, certificaciones y experiencia de los nuevos recursos.

» Aceptacion por la Direccién del proyecto del candidato propuesto.

Tras el andlisis del informe por parte de la Direccidn del proyecto, ésta lo autorizara si asi lo considera y
con las condiciones o limitaciones que considere convenientes. Los posibles inconvenientes de adaptacién al
entorno de trabajo y al desarrollo del servicio debido a sustituciones de sus componentes del equipo base,
deberan subsanarse mediante periodos de solapamiento, sin coste adicional para la Consejeria, durante el
tiempo necesario. El plazo de solapamiento minimo entre perfil entrante y el saliente sera de un mes.

Queda establecido que la gestidn del equipo de trabajo del adjudicatario es de su Unica responsabilidad.
No obstante, el adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar la
rotacion no planificada del equipo de trabajo que ejecuta los servicios en todos los entornos, para evitar la
pérdida no controlada de conocimiento y el impacto en los niveles de calidad del servicio, imagen y la
dedicacion adicional de personal de Consejeria que una rotacién inadecuada lleva asociada. Por rotacion
planificada se entiende aquella comunicada a la Consejeria con un mes de antelacién a que se produzca la
salida, Unica con el solapamiento del recurso entrante con el saliente para la adecuada transferencia de
conocimientos durante un periodo no inferior a un mes.
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5 Adecuacion y capacitacion del equipo técnico

La empresa adjudicataria deberd garantizar y asegurar la adecuacién técnica y capacitacion de los
recursos asignados al servicio para cada uno de los dmbitos tecnoldgicos descritos en el expediente. A tal
efecto, esta Consejeria se reserva la posibilidad de realizar entrevistas técnicas selectivas a los integrantes del
servicio, presencial en cualquier momento del ambito temporal del contrato.

El citado equipo debera dominar, al menos, los siguientes conocimientos tecnolégicos:
e Bases de datos: Oracle

e Especificaciones J2EE (JSP/JSF, Servlets, Facelets, JPA,...)

e Frameworks de propdsito general o especifico (Struts, Spring,...)

e Herramientas de programacion e integracién continua: Maven, Subversion, Artifactory, Jenkins y
manejo de IDEs.

e Herramientas para asegurar la calidad de los sistemas: Sonar, JUint, JMeter, Selenium,...
e Comunicaciones: TCP/IP, HTTP, HTTPS, etc.
e Seguridad: SHTML, SSL, SET, etc.

e Elementos habilitantes de la Administracion Electrénica de la junta de Andalucia (@firma,
Port@firmas,...)

e Tecnologias para el desarrollo de servicios web y integraciones.

e Sistemas de B.I. Pentaho

La Consejeria se reserva el derecho a rechazar en cualquier momento cualquiera de los técnicos que se
encuentren formando parte del equipo de trabajo. El adjudicatario se compromete a reponer adecuadamente
los técnicos rechazados en un plazo maximo de diez dias naturales desde la comunicacién por escrito de la
Consejeria.

Si el cambio en el equipo de trabajo es solicitado por el adjudicatario, y con el fin de conseguir una
adecuada transmisién de conocimientos, el adjudicatario debera incorporar el reemplazo adecuado (es decir,
con perfil y capacitacion similar) al menos quince dias naturales antes del cambio. Este periodo de solape no
supondra coste para la Consejeria.

6 Formacion continua

El adjudicatario se compromete a mantener el nivel de conocimientos y cualificacion del equipo de
trabajo durante el periodo de ejecucidn del contrato, mediante la formacién continua en las tecnologias que
forman parte de la arquitectura del proyecto u otras que estén previstas implantar y que la consejeria informe
con, al menos, un mes de antelacién.
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7 Horario de la prestacion del servicio

El contrato se enfoca bajo una modalidad de servicio, y se exige un equipo de trabajo suficiente con
servicio no presencial. Debe estar adaptado en nimero, especializacién técnica, y horario de trabajo a las
necesidades concretas que se producen en los diferentes dmbitos horarios a lo largo del servicio. Se considera
horario habitual el comprendido de lunes a viernes entre las 08:00 horas y las 20:00 horas.

Ante una incidencia critica del sistema causada por un mal funcionamiento de software entregado en el
marco de este contrato o la necesidad de hacer cambios con parada en el sistema fuera de horas habituales
de trabajo, los licitantes deberdn comprometerse a prestar un servicio con total disponibilidad horaria
(incluyendo de forma puntual noches, sdbados, domingos y festivos), seglin lo exija la criticidad o urgencia de
determinados eventos en los sistemas de informacién (como resoluciéon de incidencias, implantacion y
subidas de entorno urgentes, trabajos programados, monitorizacién proactiva, etc.) combinando el servicio
presencial y remoto en funcién de las necesidades y empleando la modalidad mas operativa y eficaz.

Las ofertas deben detallar el compromiso de adaptacién en los horarios y modalidad de prestacion del
servicio remoto, en funcidn de los requerimientos de la Consejeria, de la coyuntura existente, o para mejorar
la operatividad del servicio una vez haya transcurrido un tiempo desde la implantacién inicial y se tengan
datos mas concretos de las necesidades reales. Cualquier cambio en los horarios o modalidades de
prestacidn del servicio debe ser consensuado y aprobado previamente por la Consejeria de Salud y Consumo.
Se consideran especialmente criticos los intervalos horarios comprendidos entre las 8:00 h. y las 20:00 h. por
ser periodos de maxima actividad en las aplicaciones de negocio mas importante de la Consejeria.

Es responsabilidad de la empresa adjudicataria y de sus delegados impartir todas las érdenes, criterios
de realizacion del trabajo y directrices a sus trabajadores siendo la Consejeria de Salud y Consumo del todo
ajena a estas relaciones laborales y absteniéndose, en todo caso, de incidir en las mismas. Corresponde
asimismo a la empresa contratista de forma exclusiva, la vigilancia del horario de trabajo de los trabajadores,
las posibles licencias horarias o permisos o cualquier otra manifestacion de las facultades del empleador. No
obstante, es responsabilidad exclusiva del adjudicatario, en la forma establecida en los pliegos, asegurar que
el servicio quede convenientemente cubierto.

8 Lugar de Realizacion de los trabajos
El equipo de trabajo realizara sus tareas de forma habitual, en las siguientes ubicaciones:

» Cualquiera de las dos sedes de los servicios centrales de la Consejeria de Salud y Consumo en Sevilla.
Se contempla en este contrato que en caso de traslado de ubicacién de los Centros de Proceso de Datos
durante el periodo de vigencia del contrato a otra ubicacién, este hecho puede llevar asociado que se deba
realizar un traslado fisico del personal que, de manera presencial, preste el servicio objeto de este contrato.

» De manera remota desde instalaciones del adjudicatario.

Es responsabilidad de la empresa contratista facilitar a sus trabajadores los medios materiales necesarios
para llevar a cabo su trabajo.
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9 Fases en la prestacion del servicio

9.1 Fase de lanzamiento o asimilacion del conocimiento por parte del adjudicatario del servicio
actual

Antes de la ejecucion real del contrato, el proveedor debera adquirir los conocimientos necesarios para la
prestacion de los servicios requeridos en este pliego. A este periodo se le denomina fase de lanzamiento.

En la oferta se debera describir claramente:

» Plan de lanzamiento o asimilacidn del conocimiento (definicidén de subfases, hitos, duracidn,)
» Descripcion de la metodologia utilizada

 Descripcion del equipo y responsabilidades

« Definicion y descripcion de la subfase de estabilizacion del servicio (comprendida en el inicio de la
fase de prestacion real del servicio) y valores de los ANSs durante esta subfase.

 Plan de contingencia y mitigacidn de riesgos
« Criterios de fin de transicion

Durante esta fase, se entregard a la empresa la documentacién disponible y se le transferird el
conocimiento existente.

La empresa adjudicataria deberd completar la documentacién y hacer todas las contribuciones que
estime necesarias para ofrecer los servicios con la calidad requerida. La duracidn de esta fase en ninglin caso
debera ser superior a un mes.

9.2 Fase de prestacion real del servicio

Durante esta fase, la empresa adjudicataria realizara por sus propios medios la prestacién de los servicios
contratados, con los criterios definidos en los Acuerdos de Nivel de Servicio (ANS) que debera proponer,
aplicables y revisables segln los procedimientos establecidos por la Consejeria. Esta fase coincidira con el
comienzo de la ejecucién real del contrato. Después de un periodo de estabilizacién de 1 mes, se comenzara
la medicidn de los servicios y las penalidades, de incurrirse en ellas, y se empezaran a aplicar los ANS.

9.3 Fase de traspaso o reversion del servicio

Con la suficiente antelacion sobre la terminacion de la relacidon contractual con la empresa adjudicataria,
ya sea en el caso de la finalizacién normal del contrato o en el caso de que no existiese voluntad y/o
entendimiento mutuo sobre la continuidad del servicio y siempre que resulte procedente debera realizarse el
traspaso de toda la documentacién y del conocimiento desde la empresa adjudicataria al personal interno de
la Consejeria 0 a una tercera empresa, si ha lugar. La duracién de esta fase en ningin caso debera ser superior
aun mes.

En la oferta se debera describir claramente:

e Elplan de traspaso o reversion (Plan de Transferencia Tecnoldgica)
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e Descripcion de la metodologia utilizada
e Descripcidn del equipo y responsabilidades

e Criterios de fin de traspaso o reversion

Durante esta fase se debera:

e Mantener y cumplir los Acuerdos de Nivel de Servicio establecidos en la fase de prestacion real del
servicio, de tal forma, que se mantengan los niveles de calidad de prestacion del servicio contratado.

e Finalizar todos los trabajos y tareas en curso registradas hasta el dltimo dia de contrato inclusive.

10 Productos finales

Las tareas objeto del presente contrato deberan hacerse en el marco de la metodologia de planificacion,
desarrollo y mantenimiento de sistemas de la Consejeria y el Sistema de Aseguramiento de la Calidad
(complementarios a las especificaciones de la iniciativa MADEJA de la Junta de Andalucia), debiendo entregar
el adjudicatario toda aquella documentacion técnica, de usuario, de seguimiento y gestion del proyecto, etc.
contemplada, asi como cualquier documentacién adicional que, a juicio del Director del Proyecto, sea
necesaria para alcanzar los objetivos del proyecto en cada momento

Con caracter general la documentacién minima entregar en los trabajos incluird los siguientes
documentos:

Especificacion de Requisitos. Documentos que recogen los requisitos funcionales y no funcionales
exigidos a la aplicacién. Dentro de esta categoria se encuentran los siguientes productos:

v Especificacién de Requisitos de Usuario. Documento en el que se recogen todas las expectativas de
cara al resultado final del futuro sistema.

v Especificacién de Requisitos del Sistema. Describe la arquitectura del Sistema y la solucion de
construccién elegida.

Documentacion del sistema. Documentacion asociada al desarrollo de la aplicacion. Entre los productos
de esta categoria se encuentran los siguientes:

v Analisis Funcional. Descripcién funcional del software que sea necesario desarrollar.
v Disefio Técnico. Descripcion técnica del software que sea necesario desarrollar.

v Cddigo Fuente. Programas objeto instalados y en perfecto funcionamiento con los cambios y nuevas
funcionalidades que se acometan para cubrir las necesidades funcionales determinadas por la Consejeria.

v Plan de Pruebas. Documentos que recopilan los diferentes juegos de pruebas aplicables, asi como los
resultados obtenidos tras su ejecucion.

v Manual de Implantacién / Pase a Produccién: Descripcion de todas las operaciones y procedimientos
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necesarios para el funcionamiento de la aplicacion para su pase al entorno de produccién / explotacion del
sistema.

v Manual de Operacién del Sistema. Descripcion de todas las operaciones y procedimientos necesarios
para el funcionamiento de la aplicacién, en cualquier tipo de circunstancias, incluyendo condiciones
extraordinarias y gestion de errores.

v Manual de Usuario. Descripcion del funcionamiento del sistema dirigido al usuario final del mismo.

v Planes de formacion en aquellas funcionalidades que la requieran, para la transmision de informacién
y conocimientos al personal encargado de la atencidn al cliente y al personal del CAU, segin necesidades de
la Consejeria.

Documentacion de gestion. Documentacion de gestion del proyecto, donde cabe destacar los siguientes
productos:

v Plan de Calidad. Documento que recoge las buenas practicas en la realizacion de un desarrollo
software y para asegurar la continuidad del proyecto y su instalacién, aun cuando los equipos que realicen
estas tareas sean completamente distintos.

v Plan de Proyecto. Documento que recoge aspectos fundamentales de la organizacion y gestion del
proyecto entre los que obligatoriamente deben incluirse: la descripcion del proyecto, la organizacién y
estructura del mismo, su planificacién, la relacion de entregables y la descripcion de la implantacidn del
Sistema de Calidad al proyecto.

v Plan detallado del proyecto. Documento de uso generalizado a lo largo del proyecto que recopila la
planificacion temporal del mismo y en el que se detallan las actividades en el que se desglosa la ejecucion del
proyecto, asi como los hitos intermedios identificados.

v Informe de Cierre: Documento que recoge la situacion del proyecto en el momento de su finalizacidn,
la evaluacion del mismo, la propuesta de nuevas iniciativas y el listado de todos los entregables generados.

v Informes de seguimiento con la periodicidad que se fije por la Consejeria al inicio del proyecto. Todas
las reuniones que se organicen durante el proyecto deben ir acompafiadas de un documento previo a su
realizacion denominado Agenda de la Reunién, donde se indican los temas a tratar en la misma. Tras la
realizacién de la reunién, se elabora el Acta de la Reunidn, que recoge los temas tratados, asi como los
acuerdos o conclusiones a las que se han llegado la reunién.

v Cualgquier otro tipo de informe de gestion o planificacién que se solicite por la Consejeria durante la
ejecucion del proyecto.

v Memorias anuales o con la periodicidad que determine la Consejeria.

Las formas que pueden adoptar los documentos anteriormente citados seran los indicados por la
Consejeria a lo largo del contrato, pudiendo ser tanto documentos fisicos como contenidos en herramientas
de gesti6on del conocimiento o la informacidn.

11 Plazo de ejecucion y carga de trabajo minima

El periodo de ejecucidn de este servicio se extiende desde el dia siguiente a la fecha de firma del contrato
hasta dos afios después, con una dedicacién proporcional a la asignacién econémica de cada anualidad
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fijada en el correspondiente PCAP, y que se fija al menos en las horas :

N° Horas 2026

Horas/profesional

N° Horas 2024

2.275

3.387

N° Horas 2025

1.135

Esta dedicacion se ha calculado con los importes minimos de licitacion, y se modificara en funcién de la

oferta que se realice. Con respecto a los perfiles profesionales, se entendera que la oferta se compone de la
proporcién adecuada de Jefe de proyecto, analistas de negocio y desarrolladores para realizar las funciones
encomendadas al servicio que se debe prestar.

La estimacion inicial de esfuerzos es la siguiente:

‘
L

Horas Gestor de Proyecto 68,0 120,0] 32,0
Horas Analista de Negocio 360,0 615,0 180,0]
Horas Desarrollador 1.847,0 2.652,0 923,0
Total Horas 2.275,0 3.387,0 1.135,0
Importe Gestor de Proyecto 3.852,20 € 6.798,00 € 1.812,80 €
Importe Analista de Negocio 16.462,80 € 2812395 € 8.231,40 €
Importe Desarrollador 66.122,60 € 94.941,60 € 33.043,40 €
Total Importe Sin IVA 86.437,60 € 129.863,55 € 43.087,60 €
Total Importe Con IVA 104.589,50 € 157.134,90 €| 52.136,00 €
Presupuesto Sin IVA 259.388,75 €

| 313.86039€ |

12 Control de calidad

La calidad del servicio contratado se controlara fundamentalmente a través del seguimiento del grado de
cumplimiento del Acuerdo de Nivel de Servicio para el soporte y con la respuesta en tiempo y calidad
requeridos a los nuevos requisitos. Asimismo, la Consejeria establecerd controles de calidad sobre la
actividad desarrollada y los productos obtenidos en el marco de referencia del plan establecido especifico de
calidad aplicable al presente proyecto que, adaptandose a la metodologia de desarrollo del proyecto, debera
cumplir las directrices del “Plan General de Garantia de Calidad para el desarrollo de equipos logicos”. La
superacion de estos controles sera requisito indispensable para proceder a la certificacion y correspondiente
abono de los trabajos.

13 Acuerdo de Nivel de Servicio (ANS)

Como medio para garantizar la calidad de los servicios suministrados, se estableceran unos Acuerdos de
Nivel de Servicio (ANS) y el compromiso por parte de la empresa adjudicataria de cumplirlos. Estos Acuerdos
de Nivel de Servicio podran evolucionar a lo largo de la ejecucidn del contrato con el fin de conseguir una
mejora continua en la calidad de servicio efectivamente suministrado. Los recursos tanto humanos como de
otra indole disponibles para servicio, deberan ser dimensionados de forma cualitativa y cuantitativa como
minimo para garantizar los Acuerdos de Nivel de Servicio vigentes en cada momento. Los Acuerdos de Nivel
de Servicio se basaran en la definicién de unos indicadores de calidad que reflejen de forma objetiva la
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calidad de servicio real suministrado, con especial atencion a los aspectos mas criticos del mismo, y en el
establecimiento de un umbral o valor minimo de calidad para cada uno de ellos.

La medicion de los indicadores del ANS definidos se llevara a cabo mediante la programacion de las
herramientas de gestion que se utilicen y que aportaran informes automatizados con la periodicidad que se
determine, si bien la medicion de dichos indicadores del ANS no estara condicionada a la disponibilidad de
estos informes. En los casos en los que las herramientas de gestion no proporcionen informes automatizados,
éstos se obtendran basandose en la informacion almacenada en los diferentes sistemas.

Tras la firma del contrato, la compafiia que resulte adjudicataria deberad poner en marcha el servicio
dentro del plazo maximo comprometido en su oferta. A partir de ese momento, el adjudicatario debera
responder con eficacia todas las intervenciones, modificaciones y desarrollos que el sistema objeto del
contrato requiera. A los 30 dias tras la puesta en marcha de la prestacion del servicio, empezarad a medirse el
cumplimiento del correspondiente Acuerdo de Nivel de Servicio inicial comprometido la oferta.

El citado Acuerdo de Nivel de Servicio inicial debera completarse y perfeccionarse (por ejemplo,
afiadiéndose nuevos pardmetros de servicio, mejorandose los valores objetivos inicialmente comprometidos,
etc.), a medida que la empresa adjudicataria adquiera un mayor conocimiento y experiencia en el entorno y
contenido del proyecto, de modo que tras la puesta en marcha del servicio y en el menor plazo posible, la
compafiia de adjudicataria debera llevar a cabo las tareas que sean necesarias para la completa definicion y
posterior seguimiento del Acuerdo de Nivel de Servicio revisado, incluyendo la realizacién de las siguientes
tareas:

» Evaluacidn del servicio prestado y propuesta de mejoras al mismo.

» Disefio del nuevo servicio y definicion del ANS mejorado (nuevos elementos de servicio, nuevos
valores objetivos mejorados para los citados elementos, procedimientos para la medicion y seguimiento de
dichos elementos, informes de seguimiento del ANS, tratamiento de desviaciones, etc.)

» Una vez aprobado por la Consejeria el disefio del servicio y del correspondiente Acuerdo de Nivel de
Servicio, se iniciard el seguimiento del grado de cumplimiento del mismo, que se prolongara durante toda la
duracién del contrato.

 La experiencia adquirida por el adjudicatario durante la provision del servicio debera permitir seguir
introduciendo mejoras en la provisién del mismo, que se traducirdn en una evolucién del ANS hacia valores
objetivos mas ambiciosos, introduccidn de nuevos elementos de servicio, etc.

» Con caracter general, el adjudicatario asumira los procedimientos y herramientas que la Consejeria
determine y, en su caso proporcione, para el adecuado desarrollo y seguimiento de los trabajos objeto del
presente Pliego, incluyendo los relacionados con la definicion y seguimiento del ANS, debiendo el
adjudicatario entregar y mantener actualizado en todo momento la correspondiente documentacion.

A continuacién, se describen una serie de definiciones que afectaran a los indicadores que mediran la
calidad del ANS.

¢ Incidencia: Suceso que no forme parte del funcionamiento estandar del servicio y que cause, o pueda
causar una interrupcion o una reduccién de la calidad del mismo.

e Criticidad: Con caracter general se define la prioridad de incidencias y peticiones en funcién del
impacto en el servicio y la urgencia.

* Incidencia critica: Incidencia que provoca una interrupcion o disfuncién en los servicios del sistema
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requiriendo una resolucién inminente.

* Incidencia urgente: Incidencia que provoca una interrupcién o disfuncién en los servicios del sistema
que, a pesar de no provocar una completa inoperatividad en alguna funcionalidad del sistema, requiere de
una resolucién preferente.

* Incidencia ordinaria: Incidencia que provoca una disfuncidn en los servicios del sistema y que no
quedan englobadas en los tipos de incidencias anteriores.

- Tiempo de respuesta: Tiempo que se tarda en atender una incidencia/peticion, desde que es
notificada por el usuario solicitante hasta que es atendida por primera vez.

« Tiempo de resolucién: Tiempo que se tarda en resolver una incidencia/peticion, desde que es
atendida por el equipo de trabajo hasta que es resuelta por éste. En caso de que no sea el responsable de su
resolucién, se considerara hasta la asignacidn al equipo responsable de su resolucién Si la incidencia/peticion
pasara varias veces por el equipo de trabajo, se considera la suma de los diferentes tiempos parciales

 Error: Incidencia, disfuncién, falta de capacidad, fallo, discrepancia o carencia en el proceso correctivo
o evolutivo de incidencias y/o peticiones del sistema de acuerdo a los requerimientos previamente acordados
y aprobados por la Consejeria.

« Error bloqueante: Todo error que impida la puesta en producciéon de una funcionalidad del sistema
bien provoque una interrupcion del servicio produccion.

» Error no bloqueante: Todo error que no impida la puesta en produccién de la funcionalidad del
sistema ni provoque interrupcion del servicio en produccion.

* Peticion de soporte al desarrollo: Solicitudes internas del departamento de desarrollo para gestionar
actuaciones concretas o analisis detallados, ya sean para sistemas especificos, procesos de desarrollo o de
gestién de la calidad de los sistemas.

» Gestion del cambio: Evaluacién y planificacion del proceso de cambio para asegurar que, si éste se
lleva a cabo, se haga de la forma mas eficiente, siguiendo los procedimientos establecidos y asegurando en
todo momento la calidad y continuidad del servicio.

* Consultas: Consultas sobre funcionamiento normal del servicio.

* Gestion de la documentacion: Cualquier documentacion técnica y de gestion del proyecto generada,
asi como cualquier documentacion adicional que sea necesaria para alcanzar los objetivos del servicio en
cada momento. Toda la documentacidn generada se almacenara en un gestor documental.

» Gestion de la configuracion: Se refiere al conjunto de procesos destinados a asegurar la calidad del
producto en cualquiera de las etapas hasta la puesta en produccién y que permita asegurar la correcta
instalacion e implantacion del mismo, cumpliendo con las garantias y normativas de la Consejeria, a través
del escrito control de cambios realizados sobre los mismos.

» Atencidn al usuario: Se trata de valorar la calidad del servicio ofrecido a los usuarios de los sistemas
de informacién de la Consejeria.

* Gestion de peticiones: Trata de asegurar la calidad de los trabajos realizados focalizando en la
definicidn de las peticiones de analisis, de los disefios técnicos y de los tiempos requeridos para ello,

» Gestion errores: Aseguramiento de la resolucién de los errores que hayan podido producirse
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derivados de defectos en los procesos de produccion de software realizados por la empresa adjudicataria.

Las diferentes ofertas deberan establecer los parametros de calidad del ANS estableciendo al menos los
siguientes indicadores:

Pardmetros de calidad

de Indicador .
Valor (Ejemplo)
Incidencias Tiempo de respuesta a las incidencias de atencion
R . L, 95% <2h
a los sistemas de informacion
Tiempo de respuesta a las incidencias criticas de
. . . . 95% < 1h
atencién a los sistemas de informacion
Tiempo de resolucién a las incidencias de atencién
. . . 90% < 24h
a los sistemas de informacion
Tiempo de resolucién a las incidencias criticas de
L . . i 95% < 3h
atencion a los sistemas de informacién
NUmero de incidencias de atencidn a los sistemas 5.00%
’ . . .2 b 0
de informacion abiertas sin resolucion
Numero de incidencias de atencion a los sistemas 5 00%
. . ,00%
de informacién rechazadas por el usuario
Peticiones Tiempo de respuesta a PSD 95% < 24h
de soporte al Tiempo de resolucioén a PSD 95% < 48h
desarrollo (PSD) NUmero de PSD abiertas sin resolucion 5,00%
Numero de PSD rechazadas 5,00%
Gestion del Cumplimiento de las entregas comprometidas en
) 95,00%
Cambio fecha
Tiempo de adecuacion de linea de trabajo a lo
. 95% < 15d
comprometido
Consultas Tiempo de respuesta y resolucidn a consultas 95% <48h
Documenta Numero de documentos solicitados inexistentes, 5 00%
L . . ,00%
cién e informes | incompletos o no actualizados
Tiempo de entrega bajo peticion de informes
previamente establecidos o sobre incidentes de 95% < 24h
servicio
Tiempo de entrega bajo peticiéon de informes no
. . 95% < 48h
establecidos previamente
Nimero de informes periddicos de cumplimiento
95,00%
de ANS entregados
Gestion de NUmero de entregas con defectos en el proceso de 5 00%
. 0
la Configuracidn| entrega ’
NUmero de entregas con problemas en las subidas
debido a defectos en la informacion sobre su correcto 5,00%
despliegue (rechazadas)
NUmero de entregas no criticas ni urgentes que
exceden los umbrales de calidad de cddigo definidos 10,00%
por la Consejeria
Atencién al Numero de llamadas atendidas 95,00%
RAFAEL GARCIA ALTEA 29/12/2023 08:47:52 PAGINA: 16/26
VERIFICACION NJyGwAj46tW1Lt75GjSphbplfDnO0a https://ws050.juntadeandalucia.es/verificarFirma/




usuario Nimero de llamadas resueltas en primera
. . 60,00%
instancia
Gestion de Cumplimiento de la capacidad de analisis
- . 90,00%
peticiones comprometida
Tiempo necesario para elaborar el andlisis de una
peticion que incorpora una funcionalidad critica del 90% < 3d
sistema
Tiempo necesario para elaborar el analisis de una
peticion que incorpora una funcionalidad no critica del 90% < 6d
sistema
Requisitos criticos no incorporados en el analisis 1,00%
Requisitos no criticos incorporados en el analisis 5,00%
Requisitos criticos no incorporados en el disefio
P 1,00%
tecnico
Requisitos no criticos incorporados en el disefio
P 5,00%
técnico
Gestion de Nimero de errores bloqueantes detectados en 1.00%
. , (0
errores produccion
Numero de errores no bloqueantes detectados en
Ly 10,00%
produccién
Tiempo de respuesta a errores criticos 90% < 1h
Tiempo de resolucion de errores criticos 95% < 3h
Tiempo de respuesta a errores urgentes 90% < 3h
Tiempo de resolucion de errores urgentes 95% < 8h
laborables
Tiempo de respuesta a errores no urgentes ni
- 90% < 1d
criticos
Tiempo de resolucién de errores no urgentes ni
L. 90% < 3d
criticos
NUmero de errores bloqueantes sin resolucion 5,00%
Numero de errores no bloqueantes abiertos sin
L, 10,00%
resolucion
Nlmero de errores bloqueantes reabiertos 1,00%
NUmero de errores no bloqueantes reabiertos 5,00%

14 Penalizaciones

El adjudicatario queda obligado al cumplimiento de los plazos de ejecucion y del Acuerdo de Nivel de

Servicio comprometido en la calidad y los tiempos de respuesta requeridos. El incumplimiento de los plazos 'y

calidad por causa imputable al adjudicatario dara lugar a que incurra en mora o en defecto de calidad de

servicio de manera automadtica, sin que sea precisa intimacion de la Consejeria.

La aplicacién de las diferentes penalidades segun el indicador sera acumulativa, que tal forma que se

sumaran aplicando como penalidad total la suma de las penalidades que correspondan. Los importes de las

penalidades se deduciran de la facturacién del periodo de referencia/evaluacion, pudiéndose aplicar la

deduccidn en la factura de ese periodo en la factura del periodo siguiente. En el supuesto de ser necesario,

por imposibilidad de deducir en una Unica factura todos los importes de las penalidades, se descontaran de
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facturas sucesivas hasta su completa satisfaccion. El seguimiento y control del estado de la facturacion se
realizard a través del Procedimiento de Control y Seguimiento de Servicio, y mas concretamente, en las
reuniones de Seguimiento el Servicio. Cada vez que las penalidades por incumplimiento de ANS alcancen un
multiplo del 5 por 100 del precio total del contrato, el 6rgano de contratacion estara facultado para proceder a
la resolucién del mismo o acordar la continuidad de su ejecucién con imposicién de las penalidades que
procedan. En este Ultimo supuesto, el érgano de contratacion podra conceder la ampliacién del plazo que
estime necesario para la terminacién de los trabajos cuyo incumplimiento implicé las penalizaciones
indicadas.

Para cada periodo evaluado en el que se cumplan todos los Acuerdos de Nivel de Servicio se premiara
con un bonus del 5%. Como maximo se podran acumular tres bonus, es decir, hasta un 15%. El bonus
acumulado podra ser ejecutado en cualquier periodo en el que existan penalidades. En ningln caso, los
bonus se transformaran en un reintegro de la facturacidn, su utilidad es exclusiva para compensar las
penalidades.

Tanto la Consejeria como la empresa adjudicataria, aceptan expresamente que las cantidades recogidas
como penalidades en este pliego, asi como en el posterior contrato que se celebre, no tiene naturaleza
resarcitoria de dafios y perjuicios, por lo que la aplicacién y el pago de estas penalidades, no implica
sustitucion, exclusion, o modificacién alguna de una posible indemnizacién por dafios y perjuicios que
pudieran generarse en funcién del incumplimiento o cumplimiento defectuoso de lo establecido en el
presente pliego por parte de la empresa adjudicataria, acordando expresamente las partes que no es
intencién de las mismas que dichas penalidades afecten en ningln caso a las posibles indemnizaciones
referidas.

Los indicadores claves del Acuerdo de Nivel de Servicio y sus penalizaciones estan en el pliego de
clausulas administrativas particulares.

15 Periodo de garantia

El adjudicatario debera garantizar por un periodo no inferior a los 12 meses, a contar desde la fecha de
recepcion definitiva de los mismos, los productos derivados de la presente contratacién obligdndose a
realizar durante dicho periodo todos los cambios, revisiones, ayuda necesaria para solventar las deficiencias
detectadas (tanto en programas, como en documentacion, estudios realizados, ANS, etc.) sin coste adicional
alguno para la Consejeria.

En todo caso, adjudicatario es el responsable del correcto funcionamiento del sistema en todo momento,
con independencia de las garantias que hayan ofrecido los proveedores de otros productos integrados en el
mismo. Por tanto, ante cualquier tipo de problema/deficiencia detectados el sistema, el adjudicatario debera
analizar in situ las causas del problema, y sélo si éste no fuese directamente subsanable por aquél debera
remitirse al proveedor correspondiente.

Las empresas licitantes deberan especificar en sus respectivas ofertas el plazo maximo (a contar desde la
fecha de comunicacién de la incidencia por parte de Consejeria) al que se comprometen los licitantes para la
atencion in situ de las incidencias detectadas durante el periodo de garantia.
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16 Direccién del proyecto

La Consejeria de Salud y Consumo designara un Director de Proyecto, que asumira la direccion y el
control del proyecto y actuard como principal interlocutor con la compafiia que resulte adjudicataria.
Asimismo, la empresa adjudicataria designard a un responsable del servicio, el cudl actuard como
interlocutor Unico con la Consejeria, debiendo facilitar al Director del Proyecto de la Consejeria el reporte de
actividad que éste requiera en cada momento sobre el avance de los trabajos, cumplimiento hitos,
justificacion de posibles retrasos, horas incurridas, cumplimiento del nivel de servicio estipulado y cualquier
otra informacién que se precise, en su momento y que se definird por procedimiento o por decision interna de
las Consejeria.

No se autorizan los contactos directos de las personas del equipo de trabajo del contratista con el usuario
final, sin el consentimiento previo y autorizacion del Director de Proyecto.

Para llevar a cabo la certificacion de los trabajos realizados, adicionalmente al control de las horas
incurridas, se prestara especial atencidn al cumplimiento del nivel de servicio estipulado (para las tareas de
soporte, correctivo y evolutivo basico) y al cumplimiento de los hitos previamente definidos, para el
desarrollo de nuevos médulos funcionales. En este ultimo caso (desarrollo de nuevos mddulos) una vez
definido por la Consejeria el contenido funcional de cada nuevo mddulo, el adjudicatario debera incluir
dentro del plan de trabajo del periodo correspondiente, que incluira estimacion de recursos necesarios para
completar el desarrollo los plazos prefijados por la Consejeria y una planificacidn de los hitos intermedios, de
modo que, a partir de ese momento, el control del proyecto y la correspondiente certificacion de los trabajos,
cuando proceda, se basara en el cumplimiento de dichos hitos y no en las horas incurridas para ello, tal cual
se establezca en el plan de trabajo.

En las reuniones de control, cuya periodicidad y soporte documental se establecera al inicio del servicio,
se evaluaran todas aquellas incidencias habidas durante la prestacion del servicio que hubieran originado
retrasos en el cumplimiento de los objetivos planificados.

Asimismo, en las reuniones de control, se revisaran, junto con los trabajos realizados y la calidad del
servicio ofrecido, las horas y costes incurridos, y se decidird, cuando corresponda, la posibilidad de llevar a
cabo la certificacion total o parcial de los trabajos.

Una vez aceptada por parte del director del Proyecto la porcién de los trabajos a certificar, el
adjudicatario emitira la factura por el importe correspondiente.

17 Interoperabilidad

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad
orientados a la ciudadania, de tal forma que se evite la discriminacién a los ciudadanos por razén de sus
elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus c6digos seguros de verificacidn, ser
puestos a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios

RAFAEL GARCIA ALTEA 29/12/2023 08:47:52 PAGINA: 19/26

VERIFICACION NJyGwAj46tW1Lt75GjSphbplfDnO0a https://ws050.juntadeandalucia.es/verificarFirma/




electrdnicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacién electrénica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4
Guia de Referencia del Informe Vinculante en materia de Politica Digital. Cuadro de Revisiones 35 del
Decreto 622/2019, de 27 de diciembre, de administracion electrdnica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

18 Normalizacién de fuentes y registros administrativos.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geograficas (pais, region y provincia, municipio y entidad de
poblacién, direccién, coordenadas) o socioecondmicas (situacion laboral, situacién profesional,
ocupacidn, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el
sistema seguira las reglas para la normalizacién en la codificacion de variables publicadas por el Instituto
de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

19 Sobre la gestion de usuarios y el control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de accesos
del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacién
nacional vigente en materia de proteccién de datos, y el Real Decreto 3/2010 por el que se regula el
Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En
particular, se perseguira:

« la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

« la adecuada gestion de derechos de acceso (medida op.acc.4).

« la correcta seleccién e implantacién de los mecanismos de autenticacién (medida op.acc.5).
a) En relacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestiéon de usuarios y control de
accesos del sistema de informacidn a desarrollar (roles, gestion de login y password,....) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y
en su caso, adaptandose a la solucidn de single sign-on que la Junta haya provisto. Dichas Directrices
se proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal
fin.
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b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacion se
gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por razén
de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén
de su condicién de empleado publico, el sistema de identificacion de la plataforma de Gestidn
Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de
27 de diciembre, de administracion electronica, simplificaciéon de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

21 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electrdnica.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacidn de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas
en el anexo Il del ENS, en funcién de los tipos de activos presentes y las dimensiones de informacién
relevantes, considerando las categorias de seguridad en las que recaen los sistemas de informacion
objeto de la contratacion segun los criterios establecidos en el anexo | del ENS.

El sistema Red de Alertas Sanitarias tiene la categoria de seguridad MEDIA.

Deberd también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

Se atenderd también a la normativa interna de la Consejeria de Salud y Consumo en materia de
Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional (
http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la Unidad
de Seguridad TIC Corporativa de la Junta de Andalucia.

22 Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificaciéon de procedimientos y
racionalizacién organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC
(sistemas de informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia
tenga la consideracién de corporativas u horizontales y sean susceptibles de su utilizacién. Se
consideraran, entre otras, las siguientes:

« Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos administrativos se
debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacion en el
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caso de flujos de trabajo que no estén ligados a procedimientos).

« @firma: la plataforma corporativa de autenticacion y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracién de la Junta de Andalucia.

« Autoridad de Sellado de Tiempo de la Junta de Andalucia.

« @ries: el registro unificado de entrada/salida.

« notific@: prestador de servicios de notificacion.

« LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que se
produzca la implantacion definitiva del Directorio Corporativo de la Junta de Andalucia.

« port@firma: gestor de firma electrénica interna.

« etc.

23 Conformidad con los marcos metodolégicos de desarrollo de software de la Junta de Andalucia.

Durante la realizacidn de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

24 Definicion de procedimientos administrativos por medios electrénicos.

La definicién de los procedimientos debera realizarse conforme a los conceptos y términos expresados en
el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de
soporte de administracion electronica de la Junta de Andalucia. La citada web estd accesible en la
siguiente direccidn:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

25 Uso de certificados y firma electrénica

Para la identificacion y firma electrénica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracién electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicidn
esté prevista para futuras versiones, a formatos de firma electrénica y la realizacion de firmas electrénicas
diferenciadas y verificables para cada documento, realizdndose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemasincorporados en el objeto de la
contratacidn. La citada web estd accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma gestionada
por la Consejeria competente en materia de administracion electrénica.

En la actualidad, Red de alerta hace uso de la plataforma corporativa @firma en su version 6
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26 Carpeta ciudadana.

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacién de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el
art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracién electrdnica, simplificacion de
procedimientos y racionalizacién organizativa de la Junta de Andalucia y atendiendo al contrato del
servicio Carpeta Ciudadana disponible en la web de soporte de administracién electrénica de la Junta de
Andalucia.

27 Redisefio Funcional y Simplificacién de Procedimientos Administrativos.

Con caracter general se debera tener en consideracién que la aplicacién de medios electrénicos a la
gestion de los procedimientos serd precedida de la realizacién de un andlisis de redisefio funcional y
simplificacion, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de
27 de diciembre, de administracion electrdnica, simplificacion de procedimientos y racionalizacién
organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacién y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de
procedimientos y agilizacién de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacién de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA niim. 52 de 17 de marzo) esta disponible
en la siguiente direccién:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

En el caso de la aplicacion SIPAD, alin no se ha realizado un analisis de redisefio funcional y simplificacion
de procedimientos.

28 Accesibilidad Web

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberén ser accesibles para sus personas usuarias
y, en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos
sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma
integral en el proceso de disefio, gestién, mantenimiento y actualizacidn de contenidos de los sitios web y
las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicacionespara dispositivos méviles del sector publico. En
particular, se deberdn cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos
de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las
normas armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la
Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucidn de la Comisidn Europea.

Por Gltimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato,
asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de
conformidad con el modelo europeo establecido Decision de Ejecucién (UE) 2018/1523 de la Comision de
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11 de octubre de 2018 por la que se establece un modelo de declaracién de accesibilidad de conformidad
con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios
web y aplicaciones para dispositivos moviles de los organismos del sector publico.

29 Apertura de datos

El disefio y desarrollo informatico deberd facilitar el acceso y descarga de todos los datos existentes en la
aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacidn de informacién pablica

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacién, asi como las
tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacién de
aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo
real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacién que garantice el cumplimiento
de la Ley de Proteccion de Datos.

30 Apertura de Servicios

Las ofertas presentadas deberdn estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos
e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto a
humanos como a servicios de integracién descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del cédigo fuente, documentacién
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de
una implementacién minima.

En concreto, la definicion de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacién (OAS). En relacion a los estandares a emplear en el marco del
presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

31 Cldusula liberacion software

De conformidad con lo establecido en la ORDEN de 21 de Febrero de 2005, sobre disponibilidad publica
en los programas informaticos de la Administracion de la Junta de Andalucia y de sus Organismos
Auténomos, la aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de
Andalucia por lo que la misma se suministrara formato de fichero autoinstalable y autoconfigurable,
viniendo acompafiada ademas de la documentacion completa, en formato electrénico, referente tanto al
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analisis y descripcidn de la solucion asi como del correspondiente manual de usuario, con objeto de que
resulte facilmente instalable y que permita que funcionalmente pueda ser explotada por que quien
pueda estar interesado en la implantacion del mismo.

32 Propiedad intelectual

Sin perjuicio de lo dispuesto en la legislacidn vigente en materia de propiedad intelectual y de proteccidn
juridica de los programas de ordenador, el adjudicatario acepta expresamente que la propiedad de la
aplicacion informética (programas, estructuras de datos, etc.) desarrollada al amparo del presente contrato,
corresponde Unicamente a la Junta de Andalucia, con exclusividad y sin mas limitaciones que las que vengan
impuestas por el ordenamiento juridico.

La expresion programa de ordenador comprendera no sélo cddigo fuente y objeto, sino cualquier trabajo
o documentacidn relacionada (definicién de Software de ISO 9000-3).

Junto con los con los ejecutables, deberan entregarse todos los programas fuente, que quedaran como
propiedad de la Consejeria, correspondiendo a la Junta Andalucia todos los derechos de explotacion y en
especial los de Reproduccion, Distribucién, Comunicacion Pablica y Transformacion (lo cual comprende su
traduccién, adaptacién y cualquier otra modificacidn en la forma de la aplicacién de la que se derive otra
diferente), sin que ello genere ninglin derecho para el suministrador de estos programas.

El adjudicatario acepta expresamente que los derechos de propiedad sobre los soportes materiales a los
que se incorporan los trabajos realizados en cumplimiento de las obligaciones derivadas del contrato objeto
de este pliego corresponde a la junta Andalucia.

Las empresas adjudicatarias no podran hacer uso del nombre, logotipo o cualquier signo distintivo o
material que le haya facilitado la Consejeria para el cumplimiento de las obligaciones derivadas del presente
contrato fuera de las circunstancias y fines de éste, ni una vez terminada la vigencia del mismo.

33 Secreto profesional y proteccion de datos personales

El adjudicatario vendra obligado a guardar la mas estricta confidencialidad sobre el contenido del
contrato, asi como los datos o informacidn a la que pueda tener acceso o generar como consecuencia de la
ejecucion del mismo, pudiendo Gnicamente poner en conocimiento de terceros aquellos extremos que la
Consejeria le autorice por escrito y a usar dicha informacion a los exclusivos fines de la ejecucién del contrato.

En la medida en que las prestaciones y el cumplimiento del presente contrato impliquen un acceso del
adjudicatario a datos de caracter personal incorporados a los ficheros en los que desea que sea titular la
Consejeria, el tratamiento de dichos datos por parte del adjudicatario debera realizarse en la forma y
condiciones siguientes:

e Autilizary aplicar los datos personales a los exclusivos fines del cumplimiento del objeto del contrato.

e A adoptar las medidas de indole técnica y organizativas necesarias establecidos en las Directivas del

RAFAEL GARCIA ALTEA 29/12/2023 08:47:52 PAGINA: 25/26

VERIFICACION NJyGwAj46tW1Lt75GjSphbplfDnO0a https://ws050.juntadeandalucia.es/verificarFirma/




Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, en lo que respecta al
tratamiento de datos personales (RGPD), y la normativa complementaria, que garanticen la seguridad de los
datos personales y eviten su alteracion, pérdida, tratamiento o acceso no autorizado habida cuenta del
estado de la tecnologia, la naturaleza de los datos objeto de tratamiento y los riesgos a que los mismos estén
expuestos, ya provengan de la accién humana o del medio fisico o natural. En todo caso se obliga a aplicar las
medidas de seguridad del nivel que correspondan en funcién de los datos a tratar de conformidad con lo
previsto en el la normativa.

A mantener la mas absoluta confidencialidad sobre los datos personales a los que tenga acceso para la
prestacién de servicios, asi como los que resulten de su tratamiento cualquiera que sea el soporte en el que se
hubieren obtenido.

A no comunicar los datos del fichero a otra persona, ni siquiera para su conservacion, debiendo destruir
los datos personales a los que haya tenido acceso, asi como los resultados derivados del tratamiento, al igual
que cualquier soporte o documentos en los que conste algin dato de caracter personal objeto de
tratamiento, salvo que la Consejeria requiera que le sean devueltos.

A guardar secreto profesional de todos los datos de caracter personal que conozca o a los que tenga
acceso en ejecucion del contrato. Igualmente se obliga a custodiar e impedir el acceso a los datos de caracter
personal a cualquier tercero ajeno. Las anteriores obligaciones se extienden a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario.

A comunicary hacer cumplir a sus empleados las obligaciones establecidas en los apartados anteriores, y
en particular, fias relativas al deber de secreto y medidas de seguridad.

El adjudicatario se comprometera a comunicar a la Consejeria, de forma inmediata, cualquier fallo en su
sistema de tratamiento y gestion de la informacion que haya tenido o pueda tener como consecuencia la
puesta en conocimiento de terceros de informacién confidencial obtenida durante la ejecucidn del contrato.

Asimismo, a la finalizacion del contrato el adjudicatario quedara obligado a la entrega a la Consejeria, o
destruccidn en caso de ser solicitada, de cualquier informacién obtenida o generada como consecuencia de la
prestacion del servicio objeto del presente contrato.

Sevilla a la fecha de la firma
Servicio de Sistemas de Informacién Sectorial
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