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9. ENCARGADO DEL TRATAMIENTO DE DATOS.

1. OBJETIVO DEL PRESENTE PLIEGO.

El presente pliego tiene como objetivo que el servicio integrado para la seguridad que se contrata
para proteger el edificio correspondiente a la sede de esta Delegacion Territorial sita en la Carretera de
Ronda N.° 101y las dependencias de la Unidad de Valoracién Médica de Incapacidades, ubicada en el Cen-
tro Periférico de Especialidades “Bola Azul” de Almeria, se preste adecuadamente y en cumplimiento de la
normativa que le sea de aplicacién. Para ello, se describen las prescripciones técnicas a considerar por las
empresas y el procedimiento que deben seguir para que con la ejecucién del contrato se proporcionen los
maximos niveles de seguridad para los usuarios, bienes, instalaciones y el propio edificio.

Dado que en este edificio se ha apreciado justificada la necesidad de vigilancia como parte de la
atencidn a su seguridad que, por no ser suficiente, cuenta también con sistemas de seguridad instalados y
estos sistemas necesitan para su eficacia estar conectados y mantenidos, el servicio tendra como activida-
des componentes la prestacion con vigilantes, el mantenimiento de los sistemas y su conexién a central
receptora. (Actividades a) hasta g) del art. 5.1 de la LSP).

La contratacion de la vigilancia de este edificio -con o sin otros servicios o medios de seguridad
afiadidos- incluira siempre también la realizacién por el adjudicatario de un programa de trabajo suscrito
por quien esté facultado al efecto, que incluya el pertinente andlisis de las situaciones de riesgo y la plani-
ficacidon y programacion de las actuaciones precisas para la implantacion y el mantenimiento eficaz de un
servicio integral de seguridad asi concebido en cumplimiento de las estipulaciones de este Pliego.

La empresa que resulte adjudicataria, sera responsable de los trabajos y actuaciones de los vigi-
lantes y de los servicios prestados por su personal; asi como, de las consecuencias para esta Administra-
cién o para terceros de las omisiones, errores, procedimientos inadecuados o anomalias de funciona-
miento en la ejecucion del contrato.

1.MARCO JURIDICO.

La prestacion de los servicios de vigilancia y seguridad por personas, fisicas o juridicas, y los re-
quisitos que deben cumplir las empresas, deberan ajustarse a lo previsto en el presente Pliego de Pres-
cripciones Técnicas y cumplira con la legislacion que regule la materia correspondiente, y en concreto:

e Ley5/2014, de 4 de abril, de Seguridad Privada.(LSP)

*  Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad Privada.
(RSP)

*  Convenio Colectivo Nacional de Empresas de Seguridad que rija en el momento de la contratacion.

e Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el Gmbito de
la sequridad privada.

e OrdenINT/318/2011, de 1 de febrero, sobre personal de sequridad privada.

o Ley31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales.

* Ley Orgdnica 3/2018, de 5 diciembre, de Proteccién de Datos de Cardcter Personal y garantia de los de-
rechos digitales.

*  Decreto 94/2014, de 27 de mayo, por el que se aprueba la Norma Técnica para la Proteccién de Edificios
de Uso Administrativo ante el Riesgo de Intrusidn.
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*  Decreto 56/2017, de 11 de abril, por el que se regula la participacion de la Consejeria competente en
materia de seguridad en la contratacion de bienes y servicios para la proteccion de edificios e instala -
ciones de la Administracion de la Junta de Andalucia y de sus Agencias ante el riesgo de intrusion.

*  Resoluciones de la Direccién General de la Energia por la que se homologan los equipos de inspeccion
de correspondencia por sistema escdner, a efectos de sequridad contra la emision de radiaciones ioni-
zantes, de acuerdo con lo establecido por el Consejo de Seguridad Nuclear.

3.DENOMINACIONES CONVENIDAS

= Centro de control y de videovigilancia (CECOV): Dependencia del interior del inmueble don-
de se centraliza la gestion de los sistemas de seguridad del edificio, y se encuentre habilitada
para que sea atendida las 24 horas por vigilantes de seguridad.

= Puesto de control: Lugar proximo a cualquier entrada del edificio, convenientemente habilita-
do y equipado con los dispositivos de seguridad necesarios para que los vigilantes controlen el
acceso de los visitantes y usuarios.

=  Punto de vigilancia: Espacio habilitado para que el personal de vigilancia controle el paso por
determinadas entradas al edificio o a dependencias de uso restringido, con los medios necesa-
rios para ello.

= Punto de control: Lugar destinado a controlar la circulacidn por el interior del inmueble y el
paso a las zonas de uso restringido, por parte de vigilantes o auxiliares de servicio.

= Jefe de Seguridad: Persona fisica habilitada por la Direccion General de la Policia que, for-
mando parte de la plantilla de toda empresa de seguridad, se encuentra facultada para de-
sempefiar las funciones exigidas en este Pliego a la empresa, en cumplimiento de lo que esta-
blece el articulo 35 de la LSP.

= Seguridad interior contra riesgos intencionales: Actividad que desarrolla una Organizacion
para la proteccion de sus propios activos contra riesgos intencionales. (En el texto, de forma
resumida: seguridad interior).

4.PROGRAMA DE TRABAJO

El contratista en los primeros quince dias contados a partir del dia siguiente al de la firma del con-
trato, presentara un Programa de Trabajo, donde quedara recogido el plan de actuacién que tiene previs-
to desarrollar para cumplir con las prescripciones técnicas recogidas en este Pliego. En todo caso, al me-
nos, el Programa de Trabajo hara referencia a los siguientes aspectos:

= Andlisis de las situaciones de riesgo.

= Planificacién y programacion de las actuaciones precisas para la implantacion y realizacién de
los servicios.

= |dentificacién y descripcion de los centros y puestos de control, y puntos de control y vigilan-
cia que existan en el edificio.

= Informe sobre los medios técnicos de seguridad existentes en el edificio. Evaluacion de su esta-
do.

= Manual de Funcionamiento Operativo y las funciones a desarrollar en cada puesto, por turno.

= Estructura del servicio. Coordinacion y comunicacién de incidencias. Responsable de equipo.

= Turnos de trabajo. Horario y cuadrante.
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= Plan de inspeccion de la empresa. Categoria profesional de los inspectores. Libro de inspeccio-
nes.

= Relacién del personal elegidos para la prestacion del servicio. Proceso de seleccion.

= Plan parainstruir a los sustitutos temporales.

=  Estimacién del periodo previsto para el reciclaje formativo de los vigilantes. Cursos, programas
y condiciones.

= Uniformidad. Suministro y reposicién de prendas.

= Equipamiento reglamentario y medios para comunicarse. Utilizacién y mantenimiento.

= Rondas de vigilancia. Plan de rondas, periodicidad y puntos a controlar.

= Responsable de dirigir la ejecucién del Programa de Trabajo.

= Plan de mantenimiento de los sistemas de seguridad y equipos del control de acceso. Estima-
cion de fechas previstas para las revisiones.

= Descripcion del servicio de respuesta ante sefiales de alarma recibidas en la CRA. Base de par-
tida, distancia al edificio y tiempo de acuda estimado.

= |dentificacién, modo de localizacidn y funciones de los mandos intermedios que la empresa
adscribe a este servicio.

= Plan de adecuacidn del servicio ante situaciones sobrevenidas.

=  Evaluacion de Riesgos Laborales en los puestos de trabajo.

Este Programa debera ser elaborado/supervisado y firmado por el Jefe de Seguridad de la empre-
sa y entregado, en el periodo indicado, a la persona designada por el organismo como responsable del
contrato, para su conocimiento y aprobacidn, si procede.

5.SERVICIO DE VIGILANCIA.

La empresa adjudicataria estara autorizada para desarrollar la actividad correspondiente a “la vi-
gilancia y proteccion de bienes, establecimientos, lugares y eventos, tanto publicos como privados, asi
como de las personas que pudieran encontrarse en los mismos”, y prestara el servicio de vigilancia con
los medios apropiados y en las condiciones que se indican en los siguientes puntos:

5.1 Vigilantes de seguridad : Funciones.

Los vigilantes de seguridad se dedicaran exclusivamente a desempefiar las funciones de seguridad
propias, no pudiendo simultanearlas con otras que no estén directamente relacionadas con aquellas. En-
tre las funciones que se recogen en el articulo 32 de la LSP, las propias para la proteccion de estos edificios
son las siguientes:

= Ejercer la vigilancia y proteccién del edificio, bienes, establecimientos, lugares y eventos, asi
como la proteccidn de las personas que puedan encontrarse en los mismos, llevando a cabo
las comprobaciones, registros y prevenciones necesarias para el cumplimiento de su misidn.

= Efectuar controles de identidad, de objetos personales, paqueteria, mercancias o vehiculos,
incluido el interior de éstos, en el acceso o en el interior de inmuebles o propiedades donde
presten servicio, sin que, en ningln caso, puedan retener la documentacion personal, pero si
impedir el acceso a dichos inmuebles o propiedades. La negativa a exhibir la identificacién o a
permitir el control de los objetos
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personales, de paqueteria, mercancias o del vehiculo, facultara para impedir a los visitantes y
usuarios el acceso o para ordenarles el abandono del inmueble o propiedad objeto de su pro-
teccion.

= Evitar la comisién de actos delictivos o infracciones administrativas en relacién con el objeto
de su proteccién, realizando las comprobaciones necesarias para prevenirlos o impedir su con-
sumacion, debiendo oponerse e intervenir cuando presenciaren algin tipo de infraccién o fue-
re precisa su ayuda por razones humanitarias o de urgencia.

= Detener y poner inmediatamente a disposicion de los miembros de las Fuerzas y Cuerpos de
Seguridad competentes a los delincuentes o infractores en relacién con el objeto de su protec-
cidn o de su actuacidn, asi como los instrumentos, efectos y pruebas de los delitos o infraccio-
nes administrativas. No podran proceder al interrogatorio de aquéllos, si bien no se considera-
ra como tal la anotacion de sus datos personales para su comunicacién a las autoridades.

Como desarrollo de estas funciones, los vigilantes de seguridad desempefiaran las actuaciones
que se describen a continuacion, por ser especificas de este servicio. Estas actuaciones son las siguientes:

=  Realizar todas las actuaciones y prevenciones necesarias para llevar a cabo la apertura y cierre
de los edificios, con las méximas garantias.

= Gestionar los sistemas de seguridad instalados en el edificio ante los riesgos de intrusion e incen -
dio, actuando segun el protocolo establecido.

= Evitar el acceso incontrolado al edificio y a las dependencias de uso restringido, velando por la
integridad de personas, muebles y enseres.

= Custodiar las llaves del edificio y de las dependencias, de cuya seguridad estuvieran encarga-
dos, responsabilizandose del uso que se haga de ellas.

= Intervenir ante intimidaciones a los empleados piblicos o situaciones provocadas en el edificio
por alteraciones en el comportamiento de los visitantes y usuarios.

= Revisar la correspondencia, paqueteria, enseres y utensilios que porten los visitantes y usuarios
del edificio, con los medios existentes para ello.

= Controlar la entrada/salida de vehiculos, permitiendo el paso solo a los autorizados. Se deberd
conocer en todo momento el estado de ocupacion de la zona de aparcamiento y su correcta utili-
zacion.

= [llevar a cabo las tareas que tengan encomendadas como componentes de los equipos de emer-
gencia y evacuacion del edificio.

= Impedir que los visitantes y usuarios impartan publicidad indebida, realicen grabaciones de vi-
deo o tomen fotografias.

= Evitar en el interior de las dependencias el consumo de tabaco y de sustancias sicotrdpicas.

= Realizar la inicial comprobacidn ante avisos de robo, hurto o sustracciones en el interior del edifi-
cio.

Ademas, los vigilantes de seguridad podran desarrollar las funciones correspondientes a las acti-
vidades compatibles que se recogen en el articulo 6.2 de la LSP, por ser complementarias de las relaciona-
das en el articulo 32 del citado texto legal, y estar directamente relacionadas con las funciones a desem-
pefiar en la prestacion del servicio objeto de esta contratacion. Se prestaran siempre que no constituyan
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el objeto principal del servicio, ni su ejercicio desvie la atencidn necesaria que se requiere para el desem-
pefio de sus funciones exclusivas. Estas son las siguientes:

= Informar a los visitantes en los accesos y controlar las entradas al edificio, comprendiendo el
cuidado y custodia de llaves y la apertura y cierre de las puertas, en cumplimiento de la nor-
mativa interna establecida por el organismo.

= Ejecutar las tareas auxiliares o subordinadas de ayuda y socorro, que deban ser realizadas en
las puertas o en el interior de los inmuebles y son propias de porteros, conserjes y demas per-
sonal auxiliar anélogo.

= Efectuar las tareas de recepcion, comprobacidn de los visitantes y orientacion de los mismos;
asi como las del control de entradas, mediante la verificacion y registro de documentos o car-
nés, que hayan sido establecidos para autorizar el acceso al edificio o a sus dependencias.

= Controlar el transito por las zonas reservadas o de circulacién restringida en el interior del edi-
ficio, en cumplimiento de su normativa interna.

= Comprobary controlar el estado y funcionamiento de los sistemas de seguridad, equipos e ins-
talaciones técnicas, existentes en el edificio, para garantizar su conservacién y mantenimiento.

5.2 Consecuencias de eventuales incumplimientos.

Para prestar este servicio, los vigilantes de seguridad se atendran en sus actuaciones a los princi-
pios basicos recogidos en el articulo 30 de la LSP. Ante cualquier indicio de actuaciones incorrectas o in-
debidas, el responsable del contrato podra exigir a la empresa adjudicataria su intervencion inmediata,
instandole a que se cumplan las prescripciones de este Pliego en materia de sustitucion.

5.3 Composicidn y descripcion del servicio.

Se ha estimado que aproximadamente serd necesario emplear un total de 9.200 horas de vigilan-
cia, durante el periodo contratado. Este servicio se prestara con el nimero de vigilantes de seguridad sin
armas que determine la empresa adjudicataria en cumplimiento de la normativa laboral de aplicacion,
con el apoyo de los medios humanos y materiales de la propia empresa, a fin de desempefiar en las mejo-
res condiciones el servicio de vigilancia y seguridad que se contrata.

El servicio de vigilancia se prestara en el edificio correspondiente a la sede de esta Delegacidn Te-
rritorial, sita en la Carretera de Ronda n.° 101y en las dependencias de la Unidad de Valoracién Médica de
Incapacidades, ubicada en el Centro Periférico de Especialidades “Bola Azul” de Almeria, sito en la Carre-
tera de Ronda n.° 226, durante el plazo de 24 meses establecido contractualmente, conforme a la distribu-
ci6én de horas que a continuacién se describe:
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N°de
Organismo vigilan- Turnos y horarios en dias laborables
tes

Lunes, martes y jueves en jornada de exclusiva (*)
De 7:30 a 20:00 horas (12 horas y media diarias)

Lunes, martes y jueves en jornada sin exclusiva (*)
De 7:30 a 19:00 horas (11 horas y media diarias)
Miércoles

De 7:30 a 19:00 horas (11 horas y media diarias)
Viernes

De 7:30 a 18:00 horas (10 horas y media diarias)

Sede administrativa
Delegacidn Territorial 1
Ctra. Ronda 101

Unidad de Valoracion Médica
de Incapacidades (UVMI) 1
Ctra. Ronda 226

De lunes a viernes
De 8:00 a 15:00 horas (7 horas diarias)

(*) Periodo de jornada sin exclusiva: Periodo estival (entre el 16 de junioy el 15 de septiembre, periodo na-
videfio (desde el 24 de diciembre al 6 de enero), durante la Semana Santa y durante los dias laborables en
las fiestas locales.

5.4 Implantacion del servicio.

El servicio de vigilancia quedara implantado desde su inicio, con los vigilantes seleccionados, per-
fectamente uniformados con el uniforme de la empresa, portando los distintivos de su categoria profesio-
naly el equipamiento reglamentario.

Entre los vigilantes designados para la prestacion del servicio, la empresa identificard a uno de
ellos para que ejerza como responsable del equipo. Una vez implantado el servicio, la empresa hara en-
trega a los vigilantes a través de su responsable de equipo, de un Manual de Funcionamiento Operativo
(MFO) para cada centro de control, puesto de control y punto de control y/o vigilancia que se establezca,
donde queden recogidos, entre otras, las instrucciones de uso y funcionamiento de todos los equipos y
sistemas de seguridad; manejo y utilizacion de los equipos de comunicaciones; y las normas de actuacién
para realizar las funciones de control y vigilancia previstas.

5.5 Autorizacidn y sustitucion de los vigilantes.

Los vigilantes de nueva incorporacion, como consecuencia de la implantacién del servicio o
como sustitucion de algunos que formaran parte del que ya viniera prestandose, seran elegidos por laem-
presa adjudicataria y autorizados por el responsable del contrato previo estudio de la necesidad de man-
tener su numero inicial. Estos vigilantes se encontraran habilitados en los términos exigidos en la Ley de
Seguridad Privada y su desarrollo normativo, para desempefiar las funciones de vigilancia establecidas y
dispondran de la formacion necesaria que les permitan realizar con eficacia los cometidos propios de este
servicio. Es responsabilidad del adjudicatario el examen, control y comprobacidn de tales habilitaciones o
acreditaciones y de las aludidas condiciones de formacion.

La empresa adjudicataria, en los dias previos a la incorporacion de los vigilantes, entregara al res-
ponsable del contrato la documentacion que certifique la habilitacion administrativa, el nivel académico,
categoria profesional y formacién adquirida por cada uno, para su examen y comprobacién. El responsa-
ble del contrato podra demandar entrevistas con representantes de la empresa adjudicataria, para
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aclarar cualquier duda que se plantee con la habilitacién o con la documentacién acreditativa del perfil
profesional de los vigilantes.

Las vacaciones, bajas o licencias que se produzcan y que se estimen por un plazo inferior a un
mes, seran cubiertas provisionalmente por vigilantes de la empresa que dispongan de la habilitacién ad-
ministrativa y aporten la declaracién jurada en los términos exigidos por el Reglamento de Seguridad Pri-
vada. La empresa mantendra esta situacion por el tiempo minimo imprescindible, y formara e instruira a
estos suplentes para que puedan desarrollar sus cometidos con las maximas garantias.

El responsable del contrato, podra exigir a la empresa adjudicataria la sustitucion de aquellos vi-
gilantes de seguridad que prestan servicio en este edificio, cuando no desarrollen adecuadamente las fun-
ciones que tengan encomendadas o cuando existan otras causas que lo justifiquen. El requerimiento para
la sustitucion debera ser razonado y motivado suficientemente.

Cualquier sustitucién que pretenda realizar la empresa en los Ultimos seis meses de vigencia del
contrato debera ser comunicada previamente al responsable del contrato, indicando las causas que lo
motivan, para su conocimiento y autorizacion.

5.6 Coordinacién y seguimiento.

Cuando se trate de un servicio de vigilancia que deba ser prestado por mas de un vigilante, la em-
presa designara a uno de ellos para que ejerza de responsable del equipo y realice las funciones de coordi-
nacion entre los vigilantes que constituyen el servicio en los diferentes puestos y turnos de trabajo. Este
vigilante serd el interlocutor entre el responsable del contrato y los demas vigilantes.

La empresa facilitard la identidad del mando intermedio de su empresa, para que sea el interlocu-
tor valido con el responsable del contrato en la resolucién de cuestiones que afecten al normal desarrollo
del servicio y aquellas otras que por su naturaleza requieran su intervencién.

La empresa llevara a cabo la inspeccién del servicio que prestan los vigilantes en el edificio. Para
ello designara a los inspectores que considere, cuya identidad sera facilitada al responsable del contrato.
Se realizaran al menos dos inspecciones semanales que afectaran a todos los turnos. De todo ello quedara
constancia en el “Libro de inspecciones” que la empresa mantendra debidamente custodiado en el edifi-
cioy en el que anotara ademas cualquier circunstancia o incidencia que haya observado en la inspeccidn
realizada. Las que sean relevantes seran comunicadas de inmediato al responsable del contrato.

5.7. Tratamiento de datos de cardcter personal.

Los vigilantes de seguridad de la empresa adjudicataria, encargados de prestar el servicio de vigi-
lancia y seguridad, adquieren el compromiso de cumplir con lo establecido en la Ley Orgénica 3/2018, de
5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales, en relacion con los
ficheros que contengan datos de caracter personal a los que pudieran tener acceso. En concreto se com-
prometen a lo siguiente:

= Utilizar los datos de caracter personal, con la Unica finalidad de cumplir con las obligaciones
que tengan encomendadas.
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= Permitir el acceso a esta informacién Unicamente a aquellas personas o instituciones que la
soliciten y se encuentren autorizadas para ello. A este respecto les advertiran de las obligacio-
nes que adquieren respecto a la confidencialidad.

= No desvelar ni revelar informacidn alguna sobre el servicio que se presta, salvo que exista au-
torizacidn expresa del responsable del contrato; ni siquiera a efectos de conservacién y mante-
nimiento de los datos (backup).

= Observary adoptar cuantas medidas sean necesarias para asegurar la confidencialidad e inte-
gridad de los datos de caracter personal a los que tengan acceso, incluidos los que tengan un
tratamiento automatizado.

6. MEDIOS TECNICOS DE SEGURIDAD. SUMINISTRO, INSTALACION Y SERVICIO DE MANTENIMIENTO.

La empresa adjudicataria se encontrara también convenientemente autorizada, en virtud de lo que esta-
blece la Ley de Seguridad Privada, para prestar los servicios correspondientes a la “Instalacion y manteni-
miento de aparatos, equipos, dispositivos y sistemas de seguridad conectados a centrales receptoras de
alarmas o a centros de control o a centros de videovigilancia” y llevara a cabo el suministro, instalacion y
mantenimiento de los equipos y sistemas que se relacionan en los siguientes puntos, en las condiciones
que se indican en cada uno de sus apartados:

6.1. Descripcion de la instalacidn actualmente existente en el edificio.

Sistemas de deteccidn y alarmas, videovigilancia y control de acceso.

6.1.1 Sistemas de deteccién y alarmas.

El edificio dispone de un sistema de deteccion y alarma formado por los siguientes elementos:

- Una central DSC Power 864 para 32 zonas cableadas y tres teclados para conexion y desconexion.

La empresa adjudicataria, durante la vigencia del contrato, debera realizar el mantenimiento pe-
ridédico de los sistemas y sus componentes, conforme a los programas establecidos por los fabricantes y a
lo regulado en los Anexos Il y Ill de la Orden del Ministerio del Interior INT/316/2011, de 1 de febrero, sobre

funcionamiento de los sistemas de alarma en el ambito de la seguridad privada.

6.1.2. Sistema de videovigilancia.

El edificio dispone de un sistema de videovigilancia compuesto por los siguientes elementos:

- 1 Grabador Digital de 16 canales en almacén.
-2 Monitores de 19”

- 6 camaras interiores

- 5 cdmaras exteriores

La empresa adjudicataria llevard a cabo el mantenimiento preventivo de todos los componentes

del sistema. Este mantenimiento consistird en la limpieza periddica de las videocdmaras y al menos una
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revision trimestral del sistema, siguiendo el programa establecido por el fabricante. La primera revision se

realizara en los primeros 30 dias del periodo contratado.

6.1.3. Sistema de control de acceso.

Los equipos instalados en los accesos al edificio que van a ser objeto de mantenimiento por parte
de la empresa adjudicataria, son los siguientes:

- 1 Equipo de inspeccién de correspondencia y paqueteria por sistema escaner, marca ASTROPHY-
CSICINC modelo XIS-5335S n° de serie 60101F24, suministrado por la empresa Grupo Control Empresa de
Seguridad, S.A.

El mantenimiento deberd llevarse a cabo conforme al programa establecido por el fabricante, re-
cogido en la Resolucion de la Direccion General de la Energia por la que se homologa el equipo, a efectos
de seguridad contra la emisidn de radiaciones ionizantes, de acuerdo con lo establecido por el Consejo de
Seguridad Nuclear. La empresa encargada del mantenimiento debera estar autorizada mediante resolu-
cién motivada, por la Subdireccion General de Energia Nuclear del Ministerio de Industria, para prestar el

mantenimiento y asistencia técnica a estos equipos.

- 1 Arco detector de metales multizona, marca HIPE ELLIPTIC.

El mantenimiento consistird en una revision semestral del equipo para la comprobacidon y ajuste
de sus parametros de funcionamiento. En caso de averia la empresa llevara a cabo su reparacidn y puesta
en funcionamiento de forma inmediata (maximo 5 dias). Si con ocasidn de la revisiones en estos sistemas
durante la vida del contrato (o en cualquier momento por averia) quedara fuera de funcionamiento los ac-
tuales equipos de inspeccion de correspondencia y paqueteria o el arco detector de metales, el contratista
continuara con el servicio mediante la utilizacion de equipos propios de similares o superiores caracteris-

ticas, que deberan utilizar y mantener conforme a la normativa de aplicacién.

La empresa llevard a cabo el mantenimiento de los equipos y sistemas que se han relacionan en
las condiciones indicadas en cada uno de los apartados correspondientes. La empresa realizara una pri-
mera revision, reparacion si procede, y puesta en servicio de todos los elementos componentes, para ga-
rantizar un correcto funcionamiento de todos los sistemas, en los primeros treinta dias contados desde la

firma del contrato.

6.2. Modificaciones a realizar en la instalacién para su adaptacion a la “Norma Técnica para
la Proteccién de Edificios Publicos de Uso Administrativo ante el Riesgo de Intrusién”, aprobada por
Decreto 94/2014, de 27 de mayo(BOJA n° 104), para edificios administrativos catalogados con nivel
de riesgo medio (RM-2).

6.2.1. Sistemas de deteccién y alarmas.

6.2.1.1. Centralita.
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Debido a que dicha normativa establece con caracter obligatorio que todos los elementos de
deteccién se puedan identificar individualmente, se requiere una centralita con una capacidad minima
para el control de 84 detectores, al ser dicha cantidad el nimero de elementos necesarios acorde a las
caracteristicas y necesidades del edificio.

Dicha centralita ha de contar con los siguientes elementos:
- Teclado LCD tactil.
- Médulos expansores.
- Fuente de alimentacién externa de 12 V/1,5 A con cargador de bateria y salida de sirena
incorporada.
- Bateria de 12 V/18 A para centrales de grado 2

6.2.1.2. Equipos de comunicacion.

- M6dulo de comunicacion Internet.
- Mddulo de comunicacién GSM/GPRS.

6.2.1.3. Detectores.
Los detectores existentes se deberan sustituir por los siguientes, de doble tecnologia:
- 49 uds. de detectores infrarrojos de presencia, en despachos y espacios de trabajo.
- 8 uds. de detectores infrarrojos lineales, en pasillos.
- 27 uds. de detectores de contacto magnético de superficie, en puertas.
Dicha instalacidon de detectores requerira el cableado necesario para 52 elementos, teniendo en
cuenta que los actualmente existentes (32 uds.) ya estan cableados, e incluird el cable, las canaletas nece-

sarias y lamano de obra.

6.2.2. Sistema de Videovigilancia.

No requiere modificacion.
6.2.3. Sistema de control de acceso.

No requiere modificacién.

7. GESTION DE ALARMAS.

Con la contratacion de este servicio se pretende que los sistemas de deteccion y alarma instala-
dos en los edificios sean conectados a una Central Receptora de Alarmas (CRA), para que las sefales de
alarma puedan ser atendidas de forma remota y gestionadas por sus operadores siguiendo el procedi-
miento establecido en el Capitulo II: Verificacion de Alarmas, recogido en la Orden INT/316/2011, de 1 de
febrero, sobre funcionamiento de los sistemas de alarmas en el ambito de la seguridad privada.

Las empresas concursantes podran revisar previamente los sistemas instalados para comprobar
si las instalaciones cumplen con los requisitos exigidos en la citada Orden. Si fuera necesario adecuar los

sistemas para que puedan ser conectados a la CRAy gestionados en las condiciones indicadas, la empresa
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de los sistemas. Estos cometidos seran realizados directamente por la empresa adjudicataria, y ésta debe
estar autorizada por el Ministerio del Interior para “la instalacién y mantenimiento de aparatos, equipos,
dispositivos y sistemas de seguridad conectados a centrales receptoras de alarma o a centros de control o
de videovigilancia”, o a través de cualquier otra que disponga de dicha autorizacién.

7.1. Conexidn a una Central Receptora de alarmas.

Los sistemas de seguridad se conectaran a una Central Receptora de Alarmas (CRA) que estara au-
torizada por el Ministerio del Interior para “la explotacidon de centrales para la conexidn, recepcidn, verifi-
cacidn y, en su caso, respuesta y tramitacion de sefiales de alarma, asi como la monitorizacién de cuales-
quiera sefiales de dispositivos auxiliares para la seguridad de las personas, de bienes muebles o inmue-
bles o de cumplimiento de medidas impuestas, y la comunicacidn a las Fuerzas y Cuerpos de Seguridad
competentes”. La conexidn se efectuara mediante linea telefénica por TCP/IP y comunicador GSM alterna-
tivo, estando ambas lineas de comunicacién permanentemente supervisadas y su corte o sabotaje activa-
ra la intervencidn inmediata del servicio de respuesta ante sefiales de alarma para su verificacion, que po-
dra ser prestado por la empresa encargada de la explotacidn de la central receptora de alarmas. Ademas
la empresa explotadora de la CRA -si media indicacion del contratante- establecera una conexién teleféni-
ca simultdnea y redundante con la Central de Enlace, Comunicaciones y Alarma de la Junta de Andalucia
(CECA), mediante linea de tarificacién ordinaria.

7.2. Custodia de llaves.

El responsable del organismo correspondiente hara entrega a quien determine la empresa como
su interlocutor vélido, de un juego de llaves que permitan el acceso al edificio. A estos efectos, y de confor-
midad con lo dispuesto en el articulo 49,3 del RSP, se establece que dichas llaves seran custodiadas por un
vigilante de seguridad, conectado por radioteléfono con la Central Receptora de Alarmas. Las llaves de re-
ferencia estaran codificadas siendo dichos cédigos desconocidos por los vigilantes de seguridad encarga-
dos de portarlas.

7.3. Respuesta ante seiiales de alarma las 24 horas.

En el supuesto de que la Central Receptora de Alarmas, detectara sefiales de alarma en los inmue-
bles con sistemas a ella conectados, sus operadores realizaran con los medios técnicos disponibles la veri-
ficacion de estas sefiales, conforme a los protocolos establecidos para ello, que vienen recogidos en el Ca-
pitulo Il de la Orden del Ministerio del Interior INT/316/2011. Si del resultado de la verificacion se conclu-
yera que se trata de una alarma confirmada, o bien, resultara imposible la verificacién con los medios téc-
nicos, los operadores de la CRA activaran el servicio de respuesta para que el personal de seguridad encar-
gado de la custodia de llaves y/o verificacion se desplace al inmueble del que proceda la alarma a los efec-
tos de verificarla directamente, accediendo a su interior para restablecer la normalidad y/o facilitar, en
caso necesario, el acceso a los miembros de las Fuerzas y Cuerpos de Seguridad.

El tiempo de respuesta para la verificacion presencial, sera inferior a 30 minutos desde que se re-
ciba la sefial de alarma y no haya podido ser confirmada técnicamente. Cuando la verificacion técnica
confirme la realidad de una alarma, el servicio de custodia de llaves se desplazara al edificio en un tiempo
inferior a 30 minutos desde que se confirme la alarma.
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Los servicios de conexion a CRA, custodia de llaves 24 horas y de respuesta ante situaciones de
alarma, se encuentran vinculados. Por ello, no es posible que sean prestados de forma separada o inde-
pendiente.

8. SUPERVISION, CONTROL Y SEGUIMIENTO

El responsable del contrato creara el procedimiento para la supervision, control y seguimiento al
servicio de vigilancia y seguridad objeto de contratacidn y asi conocer, en cualquier momento, si el servi-
cio es el adecuado a las necesidades de vigilancia de cada puesto, si las funciones que realizan los vigilan-
tes o auxiliares son las apropiadas y si los medios técnicos que se utilizan resultan eficaces para alcanzar
la finalidad prevista. Del mismo modo, se comprobara también que la empresa cumple con los requisitos
exigidos en los Pliegos, para que su personal desempefie con eficacia las actuaciones propias de todas las
actividades que constituyen el servicio contratado.

Para llevar a cabo el control al servicio de respuesta ante situaciones de alarma que debe ofrecer
la empresa en las condiciones indicadas, como consecuencia de las sefiales recibidas en la CRA, a la que
se encuentran conectados los sistemas de seguridad del edificio, el responsable del contrato podra exigir
a la empresa explotadora de la CRA, una conexidn telefdnica simultanea y redundante a la Central de Enla-
ces, Comunicaciones y Alarma de la Junta de Andalucia (CECA).

Los cometidos de supervision, control y seguimiento los podra desarrollar directamente el res-
ponsable del contrato, y/o con la colaboracidn y el asesoramiento técnico de personal de la Direccién Ge-

neral con competencias en materia de seguridad.

9. ENCARGADO DE TRATAMIENTO DE DATOS.

La empresa adjudicataria que vaya a intervenir en el tratamiento de datos de caracter personal
con ocasion de los controles de acceso o de la actividad de videovigilancia, formalizara un contrato u otro
acto juridico con arreglo al derecho de la Unidn Europea, de manera que se convierta en Encargada del
Tratamiento de Datos. En el contrato se debera establecer el objeto, la duracidn, la naturaleza y finalidad
del tratamiento, el tipo de datos personales y categoria de los interesados, y las obligaciones y derechos
del Responsable del Tratamiento de Datos de caracter personal contenidos en los ficheros que se gene-
ren.

El personal del contratista que vaya a intervenir en la captura, conservacion o manejo de datos de
caracter personal con ocasidn de los controles de acceso o de la actividad de videovigilancia, adquirira un
compromiso conforme al modelo que para ello ofrece la Agencia Espafiola de Proteccion de Datos.

9.1. Datos procedentes de controles de acceso.

La finalidad de la conservacién de los datos sera, mantener constancia de la presencia en el edifi-
cio de una determinada persona en relacién con la eventual deteccién de dafios en el mismo, sus ocupan-
tes o los bienes que contenga. Aunque pueda estar -en el registro de actividades de tratamiento- prevista
la cesion conforme a derecho de estos datos para fines distintos de la seguridad del edificio, la posibilidad
de esas cesiones no se convierte en el fin para el cual los datos se recaban, conservan y tratan.
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El tiempo maximo de conservacién de los datos personales conservados en un fichero de control
de acceso no debe exceder de un mes segun lo establecido en la Instruccidn 1/2006 de la Agencia Espafio-
la de Proteccién de Datos.

En todo caso, solo se recabaran (y conservaran por el minimo tiempo imprescindible) en los con-
troles de acceso establecidos para la seguridad interior del edificio o instalacion los datos justificadamen-
te Utiles a esa finalidad.

9.2. Datos procedentes de sistemas de videovigilancia.

La finalidad de las imagenes y datos asociados serd, exclusivamente, conservar constancia de la
presencia en el edificio o su entorno inmediato de una determinada persona en relacién con la eventual
deteccidn de dafios en el mismo, sus ocupantes o los bienes que contenga. Aunque pueda estar -en el re-
gistro de actividades de tratamiento- prevista la cesién conforme a derecho de estos datos para fines dis-
tintos de la seguridad del edificio, la posibilidad de esas cesiones no se convierte en el fin para el cual los
datos (imagenes) se recaban, conservan y tratan.

El tiempo maximo de conservacion de los datos (imagenes) conservados en un fichero de videovi-
gilancia no debe exceder de un mes segun lo establecido en la Instruccién 1/2006 de la Agencia Espafiola
de Proteccion de Datos.

En tanto que sea parte del sistema de seguridad interior (incluso perimetral) de un edificio o insta-
lacion, la Unica finalidad que justifica la captacidn, conservacion y tratamiento de datos (imagenes) en un
fichero de videovigilancia, es la seguridad del edificio o instalacién, de las personas que lo ocupan y de los
bienes que en el se contengan.

9.3. Colaboracién.
Durante el tiempo de conservacién de los datos de control de accesos y de videovigilancia pueden

eventualmente recibirse solicitudes formales de cesidn que, procedentes de autoridades judiciales o poli-
ciales, deben siempre ser atendidas con la mayor diligencia.
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