Consejeria de Salud y Consumo
Servicio Andaluz de Salud

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL SERVICIO DE SOPORTE
Y MANTENIMIENTO DEL SISTEMA DE INFORMACION DE ANATOMIA PATOLOGICA PARA LOS
CENTROS SANITARIOS DE LA PROVINCIA DE MALAGA PERTENECIENTES AL SERVICIO
ANDALUZ DE SALUD.

EXPEDIENTE N° 0001346/2023
1.- OBJETO

El objeto del presente Pliego de Prescripciones Técnicas es definir la contratacién del servicio de soporte,
mantenimiento y evolucion del Sistema de Informacion de Anatomia Patoldgica (en adelante SIAP) en los
centros de la provincia de Méalaga, pertenecientes al Servicio Andaluz de Salud (en adelante SAS).

Los centros del SAS de la provincia de Malaga donde se utilizan los sistemas objeto del contrato son los
siguientes:
o Hospital Regional Universitario de Méalaga.
Hospital Universitario Virgen de la Victoria.
Hospital Costa del Sol.
Area de Gestién Sanitaria Este Malaga — Axarquia.
Area de Gestién Sanitaria Norte de Malaga.
Area de Gestién Sanitaria Serrania de Malaga.

La presente contratacion se regiré con arreglo a los requerimientos y condiciones que se estipulen en el
presente Pliego de Prescripciones Técnicas, asi como en el correspondiente Pliego de Clausulas
Administrativas Particulares, de los cuales se derivaran los derechos y obligaciones de las partes
contratantes, teniendo ambos carécter contractual.

2.- FINALIDAD Y ALCANCE

El SIAP es la herramienta informatica con la que se trabaja en los servicios de Anatomia Patoldgica de los
centros del SAS de la provincia de Malaga para dar tramite a los estudios realizados a los pacientes.

Los servicios incluidos contemplan todas las tareas necesarias para el soporte, el mantenimiento
preventivo, correctivo, adaptativo y evolutivo del SIAP.

En el ambito del SIAP se incluyen todas las integraciones con otros sistemas de informacion del SAS, con
los equipamientos internos propios de los servicios de anatomia patolgica, con los sistema de
transcripcion de voz y con los sistemas de trazabilidad.
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3.- DESCRIPCION DEL SERVICIO

Para garantizar el funcionamiento de los sistemas se incluyen los servicios de soporte y mantenimiento
que se detallan a continuacién.

3.1.- Servicios de Soporte
El proveedor atendera las solicitudes de soporte que tengan que ver con los siguientes ambitos:

e Incidencias y soporte técnico y/o funcional derivados por los servicios de soporte basicos
atendidos por el SAS.

e Soporte a la implantacién de versiones (parcheado, cambio de version, migracion de datos a otros
sistemas gestores de bases de datos diferentes del actual... ). Esto implica la realizacion de
pruebas de validacién y la entrega de la documentacion actualizada a la Ultima version.

e Formacion funcional y técnica a profesionales usuarios del SIAP impartida por el proveedor con
cada liberacion de nuevas versiones del producto.

3.1.1.- Caracteristicas de los Servicios de Soporte

La empresa adjudicataria pondréd a disposicion del SAS un servicio de soporte para atender las
necesidades del sistema de informacidn objeto del contrato.

Este servicio engloba todas las tareas destinadas a mantener la funcionalidad operativa en los centros,
incluyendo el soporte a la implantacidn de la evolucion técnica y funcional del producto.

Se compone del soporte de incidencias funcionales, técnicas y de integraciones. También incluye las
tareas de soporte de instalaciéon de nuevas versiones y parches en los entornos donde esta implantado el
producto.

3.1.2.- Soporte de Incidencias

Los servicios de soporte de incidencias que la empresa adjudicataria dara al SAS a lo largo de la ejecucion
de este procedimiento incluiran:

e Resolucién de incidencias funcionales en la aplicacion o en sus integraciones. Se resolveran los
errores o incidencias que puedan surgir con el uso del SIAP y sus integraciones. La resolucién de
dudas o consultas puntuales se consideraran dentro de esta categoria.

e Resolucién de incidencias técnicas. Este servicio de soporte resolvera las cuestiones técnicas que
plantea el uso del producto y sus integraciones dentro del entorno técnico del SAS y de otros
sistemas de informacion que puedan estar involucrados en el futuro. También incluye el soporte a
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nivel de sistemas para clarificar y resolver consultas relativas a la configuracién y uso del software
base, tales como gestores de base de datos, servidores de aplicaciones y sistemas destinados a
la explotacion de datos.

3.1.3.- Actualizacion de Versiones

La actualizacién de versiones incluye el soporte para la puesta en produccion de las nuevas versiones y
parches del SIAP.

Comprende todos los procesos de parametrizacion, migracion de datos, pruebas y validacion de las
nuevas funcionalidades en los diferentes entornos afectados.

Para la realizacion de la puesta en produccion, la empresa debe realizar la formacion y soporte post-
implantacién in-situ en todos los centros implicados.

3.1.4.- Horarios del soporte

La franja horaria para los servicios de soporte sera de lunes a viernes de 08:00 a 20:00.

3.1.5.- Soporte via acceso remoto

Los trabajos de soporte se realizaran mediante acceso remoto VPN sede a sede.

3.1.6.- Soporte presencial

Si para la correcta resolucion de alguna incidencia fuera necesaria la presencia fisica del técnico, ésta se
debera realizar sin que por ello la empresa pueda facturar importe alguno por conceptos como costes de
desplazamiento, dietas o cualquier otro.

3.2 Servicios de Mantenimiento

Los servicios de mantenimiento objeto del alcance de este contrato se detallan a continuacion.

3.2.1.- Mantenimiento Correctivo

Incluye la resoluciéon de las incidencias originadas por deficiencias en el funcionamiento normal del
sistema de informacién objeto del contrato. La recepcion de la incidencia, su tramitacién y resolucién final,
con la instalacion si procede de la version y/o parche que soluciona el problema reportado, son objeto de
este tipo de mantenimiento.

3.2.1.1. Gestion del Mantenimiento Correctivo

La empresa adjudicataria, tras recibir la notificacion de una incidencia a través de las herramientas y
procedimientos definidos por el SAS para la gestion de incidencias, (Herramienta Corporativa de Gestion

de Incidencias del SAS, correo electrénico, teléfono...) procederd a su resolucién en los tiempos
establecidos en el apartado 4.1.



En caso de ser necesaria la realizacion de tareas de desarrollo para la resolucién de la incidencia, la
empresa adjudicataria estudiard su solucién e informara en reunién del Comité de Seguimiento y/o por
correo electronico al Coordinador del Proyecto de la solucion propuesta a los responsables por parte del
SAS, diferenciando si fuese preciso aquellos desarrollos que impliquen nuevos requerimientos, de
aquellos que traten de solucionar incidencias en desarrollos anteriores por errores de programacion o
comportamientos diferentes de los especificados funcionalmente. Los responsables por parte del SAS
analizaran e informaran al Director de Proyecto de la empresa adjudicataria de la aceptacién o no de la
misma y de si la solucion a estas incidencias se hara mediante la aplicacion de un parche sobre la version
instalada o si sera solucionado en una version posterior.

Las incidencias que se deban a errores de programacion o comportamientos diferentes a los especificados
funcionalmente se clasificaran en niveles de prioridad segun lo especificado en el apartado 4.1.

En caso de que en las tareas de mantenimiento correctivo sea necesario interactuar con otros servicios de
soporte 0 areas del SAS, se realizara la solicitud correspondiente por parte de la empresa proveedora,
haciendo el seguimiento necesario hasta su resolucion.

3.2.2.- Mantenimiento Adaptativo

Incluye la realizacion de los desarrollos oportunos con el fin de asegurar la fiabilidad, el rendimiento y la
facilidad de mantenimiento de la aplicacién, asi como la realizacién de parches y adaptaciones que se
estimen necesarias para el buen funcionamiento del sistema.

En este apartado se contemplan las adaptaciones para cumplir los nuevos requisitos legales en los plazos
establecidos.

En este apartado se contemplan ademas los desarrollos para garantizar el adecuado rendimiento del
sistema.

3.2.2.1.- Gestion del Mantenimiento Adaptativo

El Coordinador del Proyecto del SAS, en colaboracion con los servicios TIC del SAS, asi como con la
empresa adjudicataria, estudiara las posibles mejoras adaptativas a implementar.

Todas las necesidades detectadas seran planteadas a la empresa adjudicataria a través del Comité de
Seguimiento y/o por correo electrénico para su estudio y valoracion.

Una vez valoradas y aprobadas por el SAS, se planificaré su puesta en marcha en una de las versiones
del aplicativo 0 a través de un parche si fuese necesario, segun determine el SAS.

En caso de que en las tareas de mantenimiento adaptativo sea necesario interactuar con otros servicios
de soporte 0 areas del SAS, se realizara la solicitud correspondiente por parte de la empresa, haciendo el
seguimiento necesario hasta su resolucion.

3.2.3.- Mantenimiento Evolutivo



Incluye los servicios necesarios para ejecutar todas las acciones encaminadas a que el sistema de
informacion mejore su rendimiento y funcionalidad.

La empresa adjudicataria debera llevar a cabo las siguientes evoluciones sobre el SIAP:

Evolucion tecnolégica

e Migracion a entorno web nativo compatible con navegadores modernos, eliminando la
dependencia de tener que utilizar exclusivamente Internet Explorer (ya deprecado por Microsoft) o
sus emuladores.

e Migracion a entorno web nativo eliminando la dependencia de tener una version especifica de la
magquina virtual de Java en cada puesto cliente.

o Migracion de la base de datos al cluster provincial de bases de datos de Oracle.

o La evolucién tecnoldgica de la aplicacion no afectara a la consistencia e integridad de los datos
histéricos almacenados en la version actual.

o Actualizaciones sucesivas a la ultima version de JAVA, en entorno servidor, permitiendo la
eliminacién de multiples vulnerabilidades de seguridad, que la version actual no tiene resueltas.

e Analisis y mejora de la infraestructura légica de los sistemas de base para el funcionamiento del
SIAP.

o Mejora de la integracion con el gestor de identidades profesional del SAS.

e Integracidn del sistema de peticion de estudios de Anatomia Patoldgica con el sistema de
informacién corporativo de peticiones.

e Integracién con el sistema de notificaciones corporativo AviSAS.

Evolucion funcional

e Mejora de usabilidad e interfaz de uso, incluyendo:

o Aplicacion mas intuitiva.

o Ayudas interactivas para el usuario.

o Visualizacién directa en todas las fases del trabajo de la carga de trabajo en los
subprocesos que la conforman, ayudando a la identificacién a tiempo real de cuellos de
botella.

o Personalizacién de todos los listados de trabajo y pantalla de inicio por el usuario
facilitando el acceso directo, sin requerir aplicar filtros diarios, para acceder a los mismos.

o Panel de control con widgets interactivos configurables por usuario.

o Buzon de notificaciones y alarmas: gestion de notificaciones y alarmas internas al usuario,
como por ejemplo, estudios proximos a entrar en demora, demora en cierre de una
incidencia, incidencias abiertas, tiempos de procesos especiales finalizados y caso
reasignado.

o Permitir multitarea, sin requerir cierre de pantallas en uso sobre las que se esta
trabajando.

o Permite multiples automatizaciones de procesos y funcionalidades.



A

o Sistema de gestion integral para el servicio de anatomia patolégica, preparado para la patologia
digital, computacional y el trabajo colaborativo incluyendo:

o Capacidad de integracion completa con sistemas de digitalizacion y algoritmos de
Inteligencia Articial para apoyo al diagnostico:

= Trazabilidad y gestion desde la solicitud de técnica a digitalizar hasta la
finalizacion de escaneo con actualizacién de listados de trabajos y registro segin
corresponda.

= Listado de trabajo de casos digitalizados y listos para informar/diagnosticar para el
patologo.

= Acceso directo desde la bandeja digital del caso a la imagen digitalizada del
portaobjeto desde cualquiera de los centros (segun permisos de usuario) con
acceso Unico (single sign-on).

= Gestion del estado/traza del algoritmo a aplicar.

» Posibilidad de inclusion directa de manera estructurada de la informacion en el
informe y codificacion, segun el resultado del analisis.

o Gestion de envios: Permitir la centralizacion de pruebas y traza de movimientos entre los
centros de la red de todos los elementos de trabajo: muestras (botes), bloques y
portaobjetos con la posibilidad de automatizar el proceso.

o Permitir la gestion de consultas a modo chat y traza de las mismas a especialistas de
otros centros.

o Estandarizacion de procesos y protocolizacién segun criterios configurables para:

o Distribucién automatica de la carga de trabajo para los diferentes roles, pudiendo usar
diferentes parametros seleccionables, como carga laboral, especialidad, ID del caso o
ausencias.

o Aplicacion de técnicas y protocolos de técnicas segun tipo de caso.

o Inclusion automatica o no de informes automaticos estructurados y codificaciones
(cualquier sistema SNOMED).

o Configuracion y gestion de tiempos de respuesta objetivo para cada tipo de caso con
posibilidad de generar alarmas internas.

e Incorporacion de sistema de trazabilidad de todos los elementos de trabajo:

o Acceso directo desde el listado de trabajo a la interfaz especial de uso tactil en las areas
de tallado y laboratorio.

o Trazabilidad desde la solicitud a la validacion/firma del informe, incluyendo el estudio, las
muestras, los bloques y los portaobjetos.

o Capacidad de adaptar los procesos a trazar y secciones de trabajo segun las necesidades
de cada laboratorio.

o Circuitos especiales: intraoperatorias, citologia en fase liquida, citologia extendida,
portaobjetos sin tefiir y casos consulta.

o Gestidon de los elementos pendientes de enviar y pendientes de recibir de otros
laboratorios de la red.

o Gestion de archivo para todos los elementos de trabajo con posibilidad de indicar
ubicacion y registrar los elementos que salen del servicio de Anatomia Patoldgica.

o Proporcionar una app para dispositivos moviles para la gestion de archivo y eliminacion de
residuos.



Incluir un visor macro y micro que permite captar/importar tanto imagenes como videos. El visor
debe dispone de herramientas de edicion y calculo de medidas con posibilidad de incluir las
imégenes originales o editadas en el informe anatomopatoldgico.

Mejoras en el sistema de elaboracion de informes anatomopatologicos:

O

O

Atajos de teclado para su uso como comandos de voz, optimizando el uso de
reconocimiento de voz.
Disponer de grabadora de voz integrada para evitar errores en la transcripcion de
informes.
Disponer de plantillas de texto, tipo parrafos, preconfiguradas que se pueden aplicar de
manera manual o automatizada segun pardmetros definidos, incluyendo la posiblidad de:
= Incluir campos de edicion de listas, en el que se muestran las opciones que
pueden rellenarse en dicho espacio.
= Afadir campos que validen los campos cumplimentados en otros campos.
= Afadir campos calculados basados en una formula matematica de otros campos.
Disponer de plantillas preconfiguradas en las que se pueda:
= [ndicar si la seleccion de valores es unica o mdltiple.
= Indicar qué parametros son de obligado marcaje.
= Disponer de distintos tipos de campos como: de texto libre, de formato numero, de
porcentaje, de fecha y de imégenes.
= Asignar de manera automatica codificaciones a la muestra, tanto topogréaficas
como morfoldgicas.
Incluir un apartado para resultado de técnicas e inclusién de las mismas en el informe
anatomopatoldgico con posibilidad de incluir certificaciones de técnicas en el mismo.
Incluir la creacién de diferentes tipos de informes como provisional, intraoperatoria,
informe complementario o biologia molecular con posibilidad de:
= Configuracion individual para la publicacién o no, con la validacion/firma del
mismo.
= Permitir su validacion antes o después de la del caso, automatizacion de creacion
de informe adicional y automatizacién de responsables del mismo.
Incluir herramientas de edicion y enriquecimiento de texto para configuracion de fuente, de
parrafo e inclusion de tablas.
Asociar diferentes casos del paciente pudiendo incluir los informes de los estudios
asociados en el informe anatomopatoldgico del caso al que se le han asociado.
Registro de informe leido por solicitante.

Explotacion cientifica ampliada:

O

O

Permitir la explotacién cientifica de pacientes, estudios, muestras, elementos (bloques de
parafina, bloques congelados y bloques celulares), subelementos (portaobjetos y tubos de
ensayo), informes adicionales y solicitudes.

Posibilidad de guardar formularios sencillos y complejos de busquedas realizadas que se
pueden exportar para uso por otros usuarios.

Permitir la explotacién cientifica global de la provincia, de algunos de los centros o
laboratorios o solo del laboratorio del que se accede.

Permitir la busqueda por texto libre en campos no codificados.

Explotacién estadistica mejorada:



o Permitir la explotacion estadistica de pacientes, estudios, muestras, elementos (bloques
de parafina, bloques congelados y bloques celulares), subelementos (portaobjetos y tubos
de ensayo), informes adicionales y solicitudes.

o Explotacion y tiempos de respuesta de todos los procesos que se trazan en el laboratorio,

demoras, etiquetas (tags), estadistica general y de incidencias.

Posibilidad de visualizar todas las estadisticas en formato tabla y en formato gréafico.

Permitir la agrupacion de datos segun necesidades del usuario.

Configurar plantillas para agrupar tiempos de respuestas.

Permitir la explotaciéon estadistica global de la provincia, de algunos de los centros o

laboratorios o solo del laboratorio del que se accede.

o Visualizar elementos que han entrado en el resultado de la explotacién ejecutada.

O O O O

¢ Incluir elementos que facilitan la calidad y acreditacion del laboratorio:
o Enmiendas de informes ya validados para correcciones de los mismos y versionado de
informes.
o Control de la trazabilidad total de elementos a través de un localizador global.
o Gestion y explotacion de incidencias.
o Gestion de controles de técnicas.

e Gestion de notificaciones externas a través de email, sms e integracién con otros sistemas
corporativos del SAS como AviSAS con posibilidad de enviarlas de manera automatica 0 manual
por el usuario.

La empresa adjudicataria tendra en consideracion, para las nuevas funcionalidades que decida incluir y
planificar en las nuevas versiones de su producto, sugerencias y mejoras que podran ser aportadas desde
el propio SAS, por grupos de trabajo que se establezcan al respecto, por el propio mercado, por
cuestiones legales o tecnoldgicas, o en definitiva por cualquier agente implicado, directa o indirectamente,
en el producto.

Todos los mantenimientos evolutivos que impliquen cambio de version o parcheado de la version existente
deberan de ser acompafiados de la actualizacién de los manuales de usuario y de un plan de prueba
funcional que debe ser entregado al Coordinador del Proyecto del SAS para supervision del mismo.

3.2.3.1.- Gestion del Mantenimiento Evolutivo

Las nuevas versiones del Sistema de Informacion, objeto de este contrato, que pudieran aparecer
manteniendo la misma plataforma tecnoldgica, estaran a disposicion del SAS en el momento en que
aparezcan en el mercado.

La empresa adjudicataria debera efectuar la entrega de las nuevas versiones por los medios electronicos
adecuados. Previamente se entregara una lista de 13.2as nuevas funcionalidades de los aplicativos.

De acuerdo con lo anterior el SAS acordara con la empresa adjudicataria las fechas de entrega de las
versiones y su puesta en produccion. El Coordinador del Proyecto, a través del Comité de Seguimiento, se
reserva la potestad de modificar la planificacion atendiendo a razones de interés general del SAS.



3.2.4.- Mantenimiento Proactivo

Incluye todas aquellas tareas destinadas a minimizar la posibilidad de que se produzca una incidencia de
cualquier tipo, monitorizando en todo momento el correcto funcionamiento del sistema, previendo
correcciones y modificaciones que eviten posibles incidencias.

3.2.4.1.- Gestion del Mantenimiento Proactivo

La empresa adjudicataria realizara las tareas necesarias que detecten en la medida de lo posible un futuro
fallo en el uso del SIAP, adelantando los procedimientos que eviten incidencias. Para ello, debera
presentar un plan de actuacién indicando la periodicidad de la monitorizacién para cada tipo de elemento
sobre el que se supervisara su buen funcionamiento, con certificacion firmada como minimo anualmente
de su cumplimiento.

3.2.5.- Documentacion
La empresa debera facilitar un listado de modificaciones entre versiones.

La presentacion de nuevas versiones vendra acompafada de la correspondiente documentacion tanto
para el usuario final como para el soporte técnico. Debera contemplar al menos:
® Manual de usuario completo y actualizado con los cambios de la nueva version.
Manual de instalacion y administracion.
Manual técnico de configuracion y arquitectura.
Resumen técnico de las modificaciones sufridas por el producto en su ultima revision.

Las versiones deben ser remitidas suficientemente probadas para que una vez testadas por el personal
técnico puedan ser instaladas con la mayor brevedad posible en los centros.

3.2.6.- Formacion
Ademas de toda la documentacion que debe acompafiar a cada version, la empresa proporcionara la
formacion funcional y técnica necesaria a los usuarios como parte del proceso de puesta en marcha de la

misma, con certificacion de la formacion recibida.

Asimismo el SAS podra solicitar a la empresa formacion adicional, técnica o funcional, a la formacién ya
ofrecida por la liberacion de cada nueva version.

3.2.7.- Transferencia Tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato, la empresa proveedora se compromete, en todo
momento, a facilitar a las personas designadas por el SAS, la informacién y documentacién que éstas
soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrolla el servicio.

3.2.8.- Arquitectura Tecnolégica

El SIAP es un sistema basado en una arquitectura en 3 capas:
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o Capa de presentacion, con un disefio basado en tecnologia Java Swing emulando una interfaz rica
y la tecnologia XML-RPC para la comunicacién con la capa de negocio del entorno servidor.

e Capa de negocio, basado el framework Spring y desarrollado con Java JDK 1.6.

e Capa de acceso a datos, con hibernate bajo el patron de disefio DAO.

Ademas, el sistema es compatible con el gestor de base de datos Oracle en sus versiones 10, 11y 12.

4.- ACUERDOS DE NIVEL DE SERVICIO

El servicio de soporte prestado comprende la resolucion de incidencias escaladas desde los servicios de
soporte del SAS. También incluye el soporte y la coordinacion necesaria para la actualizacion de
versiones.

Dentro del servicio de soporte, la empresa adjudicataria deberd proporcionar una solucion a las
incidencias que se le comuniquen relativas a errores que se produzcan, considerando los siguientes
tiempos de resolucion, que es el plazo transcurrido desde la notificacion de la incidencia por parte del
SAS, a través de la Herramienta Corporativa de Gestion de Incidencias del SAS y/o correo electronico/
teléfono o cualquier otro procedimiento que establezca el SAS, hasta la restitucién del sistema a su
funcionamiento normal.

4.1.- Tiempos de Resolucién

Los tiempos de resolucion de las incidencias se establecen en funcion de la capacidad de los usuarios del
sistema de desempefiar su trabajo con normalidad o no.

La prioridad la establecera el usuario del SAS que informa de la incidencia. No obstante, esta prioridad
puede reducirse en funcién de que realmente se constate la indisponibilidad total, parcial o degradacion
del servicio

En funcién de la prioridad se establecen los siguientes tiempos maximos de resolucion.

Prioridad (Gravedad + Criticidad) Tiempo de Resolucion

Critica. Indisponibilidad total del servicio en uno o mas centros. La | 2 horas
prestacion del servicio esta interrumpida de manera general, o existe
una degradacion tal, que supone la pérdida apreciable de una
funcionalidad.

Alta. Degradacion del servicio o indisponibilidad parcial del servicio. La | 8 horas
prestacion del servicio esta interrumpida de manera parcial o esta
degradada, de tal manera que suponer la pérdida apreciable parcial de
una funcionalidad.

Media. Degradacion del Servicio. El servicio se sigue prestando de | 24 horas
forma total, pero se produce una degradacién del mismo de manera
apreciable
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Baja. No implica Indisponibilidad ni Degradacion del Servicio 72 horas

El SAS, a través del Comité de Seguimiento, dispondra de la potestad de poder asignar o cambiar de
forma directa la prioridad de una incidencia de manera excepcional si la prestacién del servicio al que
afecta la incidencia lo requiere.

4.2. Gestion de la Actualizacion de Versiones

Las tareas de actualizacion de versiones y parches seran tratadas dentro de la planificacion de tareas
establecidas en el Comité de Seguimiento.

El Director de Proyecto es responsable de la coordinacion de las tareas de soporte de la actualizacion de
versiones.

Una vez validada la versidn, el SAS comunicara y acordara con la empresa las fechas de puesta en
produccion de las versiones.

El soporte a la puesta en produccion de las nuevas versiones debera llevarse a cabo en todas las
instalaciones donde se encuentre implantado el SIAP.

El Coordinador del Proyecto, a través del Comité de Seguimiento, se reserva la potestad de modificar la
planificacion atendiendo a razones de interés general del SAS.

Los procesos de puesta en produccion se deberan ajustar en todo momento al Protocolo de Implantacion
de Sistemas vigente en cada momento y establecido por el SAS.

En lo que respecta a Responsabilidades y Obligaciones de los Usuarios, se deberan seguir las directrices,
instrucciones y buenas préacticas establecidas en la legislacion que garanticen el uso adecuado de los
recursos que el SAS pone a disposicion de los usuarios, tanto internos como externos, para el desempefio
de sus funciones profesionales. Dichas instrucciones son, por tanto, de obligado cumplimiento para todo el
personal, externo e interno, que hace uso de los recursos del SAS.

5. CLAUSULAS
5.1. CLAUSULA DE PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista

como consecuencia de la ejecucion del presente contrato seran propiedad del Servicio Andaluz de Salud,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho
que sobre los trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podré hacer ningun uso o divulgacion de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa extractada,
original o reproducida, sin autorizacion expresa del Servicio Andaluz de Salud, especificamente todos los
derechos de explotacion y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion, corresponden unicamente al Servicio Andaluz de Salud.
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La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para
la ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

5.2. CLAUSULA DE SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022 de 3 de mayo por el /2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad (BOE Num. 106, de 4 de mayo).

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electronicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas
en el anexo Il del ENS, en funcion de los tipos de activos presentes y las dimensiones de informacion
relevantes, considerando las categorias de seguridad en las que recaen los sistemas de informacion
objeto de la contratacién segun los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectua el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna del Servicio Andaluz de Salud en materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la Unidad de
Seguridad TIC Corporativa de la Junta de Andalucia.

5.3. INTEROPERABILIDAD

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el &mbito de la
Administracién Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados
a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén de sus elecciones
tecnolégicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus codigos seguros de verificacion, ser
puestos a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios
electronicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.
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También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacidn con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electronica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4
del Decreto 622/2019, de 27 de diciembre, de administracidn electrénica, simplificacién de

procedimientos y racionalizacion organizativa de la Junta de Andalucia.

5.4. CLAUSUL’AS PARA LOS SISTEMAS DE INFORMACION RELACIONADOS CON
ADMINISTRACION ELECTRONICA

54.1 CLAUSULAS DE REDISENO FUNCIONAL Y SIMPLIFICACION DE PROCEDIMIENTOS
ADMINISTRATIVOS

Con caracter general se debera tener en consideracion que la aplicacién de medios electronicos a la
gestion de los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y
simplificacion, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administratvo Comln de las
Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de
27 de diciembre, de administracién electronica, simplificacién de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacién y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacién de procedimientos
y agilizacion de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacion de Tramites de la Administracion de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA niim. 52 de 17 de marzo) esta disponible
en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

5.4.2.- CLAUSULAS SOBRE EL USO DE CERTIFICADOS Y FIRMA ELECTRONICA

Para la identificacion y firma electronica mediante certificados electronicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacion de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté
prevista para futuras versiones, a formatos de firma electronica y la realizacion de firmas electronicas
diferenciadas y verificables para cada documento, realizandose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacion. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae
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Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma gestionada por
la Consejeria competente en materia de administracion electronica.

5.4.3.- CLAUSULAS SOBRE CARPETA CIUDADANA

El sistema debera integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el
art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracion electronica, simplificacion de
procedimientos y racionalizacién organizativa de la Junta de Andalucia y atendiendo al contrato del
servicio Carpeta Ciudadana disponible en la web de soporte de administracion electronica de la Junta de
Andalucia.

5.4.4. CL,AUSULAS PARA LA DEFINICION DE PROCEDIMIENTOS ADMINISTRATIVOS POR MEDIOS
ELECTRONICOS

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos expresados en
el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de
soporte de administracidn electronica de la Junta de Andalucia. La citada web esta accesible en la
siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

5.5.- CONFORMIDAD CON LOS MARCOS TECNOLOGICOS DE DESARROLLO DE SOFTWARE DE
LA JUNTA DE ANDALUCIA

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodol6gicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

5.6.- CLAUSULAS SOBRE ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias
y, en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos
sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendré presente de forma
integral en el proceso de disefio, gestion, mantenimiento y actualizacién de contenidos de los sitios web y
las aplicaciones para dispositivos méviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos
de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi

como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario
Oficial de la Union Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision
Europea.
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Por Ultimo, como obliga la normativa se debera realizar al menos una revisién anual de la accesibilidad de
los sitios web y sistemas desarrollados 0 mejorados de manera significativa en el marco del contrato, asi
como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad
con el modelo europeo establecido Decisién de Ejecuciéon (UE) 2018/1523 de la Comision de 11 de
octubre de 2018 por la que se establece un modelo de declaracion de accesibilidad de conformidad con la
Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y
aplicaciones para dispositivos moviles de los organismos del sector publico.

5.7.- CLAUSULA SOBRE NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geograficas (pais, region y provincia, municipio y entidad de
poblacion, direccion, coordenadas) o socioecondmicas (situacion laboral, situacién profesional, ocupacién,
sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira
las reglas para la normalizacion en la codificacion de variables publicadas por el Instituto de Estadistica y
Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

5.8.- CLAUSULA SOBRE APERTURA DE DATOS

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacion, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de publicidad y reutilizacion de informacion publica.

Los sistemas de informacion desarrollados deberén permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacion, asi como las
tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion de
aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo
real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la extraccion
de datos mediante un proceso de disociacion o anonimizacion que garantice el cumplimiento de la Ley de
Proteccién de Datos.

5.9.- CLAUSULA SOBRE APERTURA DE SERVICIOS

Las ofertas presentadas deberan estar orientadas a la estrategia “API First’, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios
externos e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan
utilizar los servicios de la API en cuanto se publique.
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La especificacion OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto
a humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del codigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementaciéon minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacién a los estandares a emplear en el marco del
presente contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

Aceptado, en su totalidad.

POR EL ORGANO DE CONTRATACION POR EL ADJUDICATARIO
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