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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LA RENOVACION DE LAS LICENCIAS
DE VMWARE, DE ANDALUCIA EMPRENDE, FUNDACION PUBLICA ANDALUZA, MEDIANTE
PROCEDIMIENTO ABIERTO SIMPLIFICADO ABREVIADO

Expediente: 2024/032

Titulo: Renovacién de las licencias de VMWARE de acuerdo al nuevo programa de suscripcién del
fabricante.
Localidad: Sevilla

Cddigo NUTS del lugar principal de ejecucién: ES61-Andalucia
Cddigo CPV: 48218000 (Paquetes de software de gestion de licencias)
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1. Introducciéon

El presente documento corresponde al conjunto de prescripciones técnicas que regiran la contratacién del
suministro de renovacion de las licencias de VMWARE de acuerdo al nuevo programa de suscripcién del
fabricante por un periodo de 36 meses.

2. Objeto

El objeto de los trabajos es disponer del suministro de renovacién de las licencias de VMWARE para poder
seguir prestando las tareas de administracion de la plataforma de virtualizacion de servidores en el centro
de procesamiento de datos (CPD) de Andalucia Emprende, en las condiciones que determine este Pliego de
Prescripciones Técnicas y de acuerdo a las directrices del Responsable del Contrato.

3.  Descripcion y caracteristicas técnicas del suministro demandado

Andalucia Emprende necesita renovar las licencias de VMWARE para poder seguir prestando los servicios
que se vienen desempefiando hasta la actualidad, siendo de importancia la renovacién de las licencias de
VMWARE para poder seguir manteniendo toda la infraestructura virtual en la cual estan configurados los
sistemas y aplicaciones de Andalucia Emprende.

Indicar que, desde la Ultima contratacidn, el fabricante del producto ha realizado cambios en los modelos y
tipos de licenciamiento, y ahora hay que realizar la renovacion de acuerdo a las nuevas tipologias y
caracteristicas del servicio, debido a que se evoluciona hacia un modelo de suscripcién por nimero de HOST,
CPU y CORES de los servidores que son necesarios licenciar y, donde se instalara el software.

En el cuadro siguiente se indican el nimero de licencias que son necesarias adquirir:
Descripcion Unidades y caracteristicas Fin vigencia actual

3 host, con 2 CPU y un minimo de 8 CORES | 20/03/2024
Vmware vSphere Essentials Plus | por CPU

1 host, con 2 CPU y un minimo de 8 CORES | 20/03/2024
Vmware vSphere Standard por CPU

Con las siguientes coberturas para las licencias:

e Servicio de soporte de Sistema 12 horas/dia, tiempo de respuesta dia siguiente.

e Actualizaciones de producto, fixes o parches para el software en los términos definidos por el
fabricante.

e  Ser partner certificado por el fabricante.

4.  Ejecucién y gestién del proyecto
4.1  Fases del proyecto

La ejecucion del servicio se materializard mediante la ejecucion de un proyecto, el plan general del mismo
contempla las siguientes fases:
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e Fase de activacién de licencias: En esta fase el proveedor procederd a realizar la activacion de las
licencias por el periodo indicado en el presente documento.

4.2  Plazo de ejecucién
El plazo de ejecucion serd de 36 meses desde la fecha de activacidn de las licencias.
Condiciones

5.1  Esquema nacional de seguridad

En cumplimiento con lo dispuesto en el articulo 18 del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad., el licitador incluird referencia precisa, documentada y
acreditativa de los productos de seguridad, equipos, sistemas, aplicaciones o sus componentes, han sido
previamente certificados por el Organismo de Certificacion del Esquema Nacional de Evaluacion y
Certificacion de Seguridad de las Tecnologias de la informacién.

En el caso de que no exista la certificacién indicada en el parrafo anterior, o esté en proceso, se incluira,
igualmente, referencia precisa, documentada y acreditativa de que son los mds idéneos. Cuando éstos sean
empleados para el tratamiento de datos de caracter personal, el licitador incluird, también, lo establecido
en la Disposicion adicional Unica del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal.

5.2  Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucién del presente servicio seran propiedad de AEFPA, quien podrd
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre
los trabajos realizados como consecuencia de la ejecucion del presente suministro pudiera corresponderle,
y no podra hacer ninguin uso o divulgacion de los estudios y documentos utilizados o elaborados en base
a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida,
sin autorizacidn expresa de AEFPA. Especificamente todos los derechos de explotacién vy titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacion,
corresponden Unicamente a AEFPA.

5.3  Lugar de realizacion

Por peticidn del Responsable del Contrato y para la éptima realizacion del proyecto, existe la posibilidad
de que algunos trabajos se deban desarrollar en las instalaciones o edificios de Andalucia Emprende,
Fundacion Publica Andaluza.

5.4  Sobre la gestion de usuarios y el control de accesos
5.4.1 EN EL CASO DE QUE EL SISTEMA REALICE EL TRATAMIENTO DE DATOS PERSONALES

En todo lo relativo a la implementacién de la funcionalidad de gestidn de usuarios y control de accesos del
sistema de informacion a desarrollar, se tendrdn en cuenta las estipulaciones que sobre seguridad hace la
legislacién vigente en materia de tratamiento de datos personales (Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personalesy a la libre circulacidn de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacidn
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nacional vigente en materia de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el
Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En particular,
se perseguira:

e |a correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

¢ |a adecuada gestidn de derechos de acceso (medida op.acc.4).

e |a correcta seleccidon e implantacidn de los mecanismos de autenticacién (medida op.acc.5).

5.4.2 EN CUALQUIER CASO

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre, de modificacion del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito
de la Administracién Electrénica, para corregir, o exigir responsabilidades en su caso, cada usuario que
acceda a la informacidn del sistema debe estar identificado de forma Unica, de modo que se sepa, en todo
momento, quien recibe derechos de acceso y de que tipo son estos. El certificado electrénico podra
utilizarse como medio de autenticacién de usuarios, si bien no de modo exclusivo, debiéndose disponer
de un medio de autenticacidn alternativo a su utilizacion, de acuerdo a las consideraciones establecidas
en el anexo Il del ENS.

5.4.3 EN RELACION CON LAS DIRECTRICES CORPORATIVAS QUE SE CREEN EN MATERIA DE GESTION DE IDENTIDADES

En todo lo relativo a la implementacién de la funcionalidad de gestidn de usuarios y control de accesos del
sistema de informacion a desarrollar (roles, gestiéon de login y password,....) se deberdn respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la soluciéon de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacién, aportando la documentacion técnica existente para tal fin.

5.5  Normativa aplicable en materia de proteccion de datos

Si el objeto de la prestacion contenida en el contrato objeto de licitacion exigiera el tratamiento de datos
personales, se estara a lo dispuesto en el Reglamento (UE) 2016/679 General de Proteccion de Datos
(RGPD), en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD)-con especial incidencia a lo preceptuado en su Disposicion adicional
primera)-ya la restante normativa que resulte de aplicacidn, asi como, cuando corresponda, y, cuando
corresponda, a lo establecido en el Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan
medidas urgentes por razones de seguridad publica en materia de administracién digital, contratacion del
sector publico y telecomunicaciones, que resultardn de aplicacion a la ENTIDAD ADJUDICATARIA y a sus
posibles subcontrataciones, durante toda la vigencia del contrato, independientemente de la ubicacidn de
los sistemas implicados en la prestacidn de los servicios.

La finalidad del tratamiento de los datos personales por parte de la ENTIDAD ADJUDICATARIA serd la de la
prestacion de los servicios comprendidos en el contrato. El uso de los datos personales para finalidades
distintas a las anteriormente indicadas supondra un incumplimiento por parte de la ENTIDAD
ADJUDICATARIA, lo que podra dar lugar a la resolucion del contrato.

5.6  Garantia

La garantia de todos los trabajos y actuaciones objeto del presente suministro comenzara una vez se inicie
el contrato, y concluird a la finalizacién del contrato.

La empresa adjudicataria deberd garantizar todos los productos derivados de la presente contratacion,

obligdndose a realizar durante dicho periodo los cambios necesarios para solventar las deficiencias
detectadas e imputables a la empresa adjudicataria si asi lo solicita la persona responsable del contrato.
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La empresa adjudicataria proporcionara un nimero de teléfono y una direccion de correo electrénico al
que poder comunicar las incidencias. La respuesta ante una solicitud por fallo en los productos obtenidos
durante la ejecucion del contrato se realizard, como maximo, en las siguientes 24 horas laborables.
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