Consejeria de la Presidencia, Interior, Didlogo
Social y Simplificacion Administrativa

Agencia Andaluza de Cooperacidn Internacional

Junta de Andalucia para el Desarrollo

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION, MEDIANTE
PROCEDIMIENTO ABIERTO SIMPLIFICADO DE TRAMITACION ABREVIADA, DE LA
ORGANIZACION, TRASLADOY CUSTODIA DE EXPEDIENTES DE SUBVENCIONES EN FORMATO
PAPEL, DE LA AGENCIA ANDALUZA DE COOPERACION INTERNACIONAL PARA EL
DESARROLLO.

Expdte. CONTR 2024 85745

1. INTRODUCCION

La Agencia Andaluza para la Cooperacién Internacional para el Desarrollo (en adelante AACID) durante
mucho tiempo ha mantenido la misma infraestructura Tl y los mismos sistemas de informaciéon que
existian desde su creacion.

A partirdel afio 2020, la AACID hainiciado un proceso realde Transformacion Digital y de modernizacién
de los servicios ofrecidos a los ciudadanos y las entidades externas.

El proyecto de digitalizacién de expedientes de subvenciones se ha convertido en uno de los mas
importantes en el proceso de Transformacién Digital de la Agencia. Los hitos conseguidos hasta el
momento son los siguientes:

— Elaboracidon de la Estrategia de Digitalizacion de la AACID.

— Creacion de un archivo de oficina digital denominado Sistema de Gestién de Documentos
Electrénicos (SGDE),en el que se han unificado todos losexpedientes de subvenciones de la
Agencia en formato digital, que se encontraban dispersos por diferentes unidades de red y
carpetas de distintos centros directivos.

— Aprobacién porparte de la Comisién Andaluza de Valoracién de Documentos (CAVD) de las
nuevas Tablas de Valoracion de la Agencia y queregiran el tratamiento que se realice de los

expedientes en la presente contratacion:

= Expedientes de subvenciones a organizaciones no gubernamentales para
cooperacion internacional para el desarrollo (Tabla de valoracion codigo 260).

= Expedientesde subvencionesa universidades para cooperacion internacional para el
desarrollo (Tabla de valoracion codigo 261).

— Altade la Agencia en el sistema de informacién @rchivA.

2.0OBJETO
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Junta de Andalucia

El objeto del presente contrato es la organizacién y traslado de los expedientes de subvenciones en
formato papel que la Agencia no puede albergar en su sede por falta de espacio y seguridad, a una
empresa de custodia, especializada en este tipo de servicios.

El contrato deberd prestarse de conformidad con lo establecido en el presente Pliego, asi como en el
Pliego de Clausulas Administrativas Particulares, debiendo seguir el adjudicatario, en todo caso, las
indicaciones del responsable del contrato.

3. DESCRIPCION DE LA SITUACION ACTUAL

En la Estrategia de Digitalizacién de la AACID se ha definido el ciclo de vida objetivo de los expedientes
en los formatos digital y papel,desde el punto de vista de archivo,y de acuerdo alas tablasde valoracidn
aprobadas.

El ciclo de vida de los expedientes de subvenciones en formato digital sera el siguiente:

Inicio

ARCHIVO n TRAMITACION

Desde la solicitud hasta el
cierre del expediente

Custodia en @rchivA por
parte de la AGA de

expedientes subvencionados Electrénico Digital

(Lr,z:sd?fangigi Ciclo de vida expediente electrénico Fil:iggjzt;atggge
Custodia en @rchivA por Electrénico Digital Custodia en servidor de
parte de la AACID durante ficheros por parte de la
10 anos AACID durante 5 anos
ARCHIVO U ARCHIVO

Conversion a expediente
electronico e ingreso en @rchivA

En cuanto al soporte de tipo papel, la secuencia de actividades, también de acuerdo con las tablas de
valoracién aprobadas, sera la siguiente:

CELIA ROSELL MARTI 18/02/2024 20:06:40 PAGINA: 2/30

VERIFICACION NJyGw1S8U6HhON2i71T26t51ikpuY3 https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

Transferencia de

Custodia en custodia a la AGA

. de expedientes
archivo AACID subvencionados y

15 anos destruccion de no
subvencionados

Ingreso en

@rchivA

La AACID cuenta con un archivo, ubicado en el sétano (planta-1) de la sede de laAgencia, de forma que
es el archivo del fondo histérico de los expedientes de subvenciones. Si bien la AACID se cre6 en 2006
mediante laLey 2/2006,de 16 de mayo, en su archivo se conservan expedientes desde2001, que fueron
iniciados por la Consejeria de Presidencia (competente en esta materia conanterioridad a la creacion de
la Agencia) y que fueron cerrados por esta dltima.

El archivo esta completo y se han contabilizado 6.500 cajas normalizadas,no admitiéndose desde hace
afios el ingreso de ninguna nueva unidad de instalacidn por esta causa.

Si bien en la Agencia no ha existido unapersonacon el perfil de “archivero/a” que gestionara este archivo,
que constituye en realidad el Archivo Centralde AACID, las unidades de instalacion se encuentranen su
mayoria tratadas y “limpias”, es decir, libres de grapas, plasticos, etc, y en cajas, aunque sera necesaria
realizar una revisidén de este tratamiento antes de su traslado a la empresa de custodia.

Puesto que el archivo del sétano esta completo, las estanterias de los distintos departamentos de la
entidad y,sobretodo las de los pasillos,se han convertido en el segundo Archivo Central del organismo,
en donde se custodian expedientes iniciados en2006 y cerradosen afios posteriores. Seglin uninventario
realizado en laAgencia afinales de 2022, en estas otras ubicaciones se han contabilizado 2.627 cajas, que
exigiran su tratamiento previo para poderse trasladar a la empresa de custodia.

La Normade Seguridad ligada al personal aprobada por el Comité de Seguridad de laAACID , establece
las normas de uso de los dispositivos asignados al puesto de trabajo, la red corporativa, equipos
portatiles, aplicaciones informaticas, asicomo al acceso y tratamiento de datos de caracter personal,en
soporte digital y en papel.

En cuanto al tratamiento de ficheros en soporte papel,y en concreto la gestion de archivadores o
dependencias, la norma de gestion de seguridad especifica que hay que mantener debidamente
custodiadas las llaves de acceso a los locales o dependencias, despachos, asi como a los armarios,
archivadores u otros elementos que contenga soportes o documentos en papel con datos de caracter
personal.

Los expedientes de subvenciones objeto de la presente contratacion no contienen datos personales
especiales y se deben cumplir las medidas de seguridad del ENS categoria de seguridad BASICA.
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En cuanto a la ubicacidn fisica, el archivo ubicado en la planta -1, cumple con la Norma de Seguridad
vigente. Sin embargo, los expedientes ubicados en los pasillos se encuentran en estanterias, no
custodiadas porllaves de accesoy totalmente accesibles para todas las personasde laAgencia y personal
externo con acceso a dicha sede.

Es muy importante que la Agencia elimine lo antes posible el riesgo que existe de acceso a datos
personales en los expedientes de subvenciones ubicados en las estanterias de los pasillos. Dado que una
parte de estos expedientes continGian abiertos y en general son mas recientes que los ubicados en el
sétano, sera necesario habilitar el espacio necesario en el archivo de la planta -1 para trasladar los
expedientes de los pasillos a esta nueva ubicacién.

La Agencia no cuenta con espacio suficiente en el archivo de la planta-1, porlo querequiere el traslado
de los expedientes cerrados y mas antiguos a una empresa de custodia externa.

4, DESCRIPCION DE LOS SERVICIOS

Ladocumentacidn atrasladar se corresponde con la serie Expedientesde subvenciones a organizaciones
no gubernamentales para Cooperacién Internacional para el Desarrollo, la cual tiene dictamen de
eliminacion parcial aprobado por la Comisiéon Andaluza de Valoracidn de Documentos, en adelante
CAVD, a través de latablade valoracién n°260, que se encuentran en el depdsitodel Archivo Central de
la Agencia, ubicado en el sétano, y las unidades de instalacion ubicadas en los pasillos de la Agencia.

La resolucidn dictaminada en dicha tabla de valoracion es la siguiente:

Resolucion

Se autoriza la eliminacion parcial de la serie, pudiendo ser eliminados los siguientes documentos:

- los expedientes de ayudas no concedidas; de éstos se conservara una muestra aleatoria de 2 ejemplares por
convocatoria.

- los documentos acreditativos de todas las solicitudes.

La referida eliminacion se realizara en el archivo central a los quince afos de la justificacion de la subvencion.
No se podran eliminar aquellos expedientes que contengan actos que hayan sido recurridos, que sean objeto
de alguna actuacion administrativa especial o que correspondan a relaciones juridicas vigentes.

Atendiendo a este dictamen, el tratamiento documental sera diferenciado para los expedientes
subvencionados que para los expedientes no subvencionados:

Los trabajos por realizar deberan adecuarse en todo momento a la normativa vigente en materia de
documentos, archivos y gestién documental de la Junta de Andalucia, y utilizar sus formularios,
modelos, instrucciones y sistemas de informacién, asi como a las instrucciones y normativa de
funcionamiento interno del Archivo General de Andalucia, en adelante AGAN.

Al comienzo de los trabajos se pondra a disposicién de la empresa adjudicataria y en un espacio de
trabajo comun, larelacion de unidades de instalacion atratary su ubicacion, en adelante inventario de
unidades deinstalacién de la AACID, en formato hoja de calculo (xlsx). Esa mismarelacion esla que se
utilizard como base para el tratamientodocumentaly para la elaboraciénde las relaciones de ingreso en
el sistema de informacién @rchivA.
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4.1. TRATAMIENTO DOCUMENTAL PREVIO DE EXPEDIENTES NO SUBVENCIONADOS

De acuerdo con la tabla de valoracion n® 260, los expedientes de subvenciones no concedidas seran
eliminados a los 15 afios del cierre del expediente y/o de la Gltima actuacion realizada al respecto, que
siempre se produce dentro del mismo afio de la convocatoria, a excepcidn de aquellos expedientes no
subvencionados que hayan sido recurridos, que en este caso no hay ninguno. De los expedientes no
subvencionados hay que conservar dos ejemplares por convocatoria como muestra para conservacon
permanentemente.

En relacién con estos expedientes deben realizarse las siguientes tareas:

a) lIdentificacion de las unidades de instalacién correspondientes a expedientes no
subvencionados,indicados en larelacion, repartidospor los pasillosy/o archivo del sétano de la
Agencia.

b) Seleccion de dosejemplaresporconvocatoria,alos cuales se les dara el tratamientoindicado en
el apartado 4.2.

c) Etiquetado delas unidades deinstalacion de expedientes no subvencionados, a excepcién de los
ejemplares anteriores, con la signatura asignada correspondiente a la relacidén de entrega de
ingreso en @rchivA, antes de su traslado al depésito de custodia.

No es necesario cambiar de soporte la unidad (caja, carpeta), ya que estos documentos seran
objeto de eliminacién cuando se cumplan los plazos de retencion estipulados en la tabla de
valoracidn.

d) Traslado de las unidades de instalacion de expedientes no subvencionados, al depésito de la
empresa de custodia adjudicataria, de acuerdo con el apartado 4.4.

Se estima el tratamiento de 392 unidades de instalacion correspondientes a expedientes no
subvencionados.

4.2. TRATAMIENTO DOCUMENTAL PREVIO DE EXPEDIENTES SUBVENCIONADOS Y DE LAS MUESTRAS DE
EXPEDIENTES NO SUBVENCIONADOS

De acuerdo con la tabla de valoracién n° 260, los expedientes subvencionadosy las muestras
seleccionadas de expedientes no subvencionados son de conservacion permanente, por lo que deben
transferirse al AGAn a los 15 afios de la justificacion y/o cierre del expediente, aunque antes debe
eliminarse la documentacién acreditativa que acompafia a las solicitudes.

En relacidn con estos expedientes deben realizarse las siguientes tareas:
a) Identificacion de las unidades de instalacidon correspondientes a expedientes subvencionados,
indicados en la relacion, repartidos por los pasillos y/o archivo del sétano de la Agencia.

b) Extraccion de la documentacién acreditativa de las solicitudes de cada uno de los expedientes
subvencionados tratados y muestras de no subvencionados, que se archivara en una carpetilla
queidentifique el expedientey se agrupara con el resto de documentacién acreditativa extraida
de otros expedientes ennuevas unidades de instalacion parafacilitar su eliminacion en elfuturo.
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c) Limpieza del resto de la documentacion de cada uno de los expedientes subvencionados
tratados y muestras de no subvencionados contenida en las unidades de instalacion actuales,
retirando los elementos que la deterioren como clips, gomillas, etc. Separacion si es necesario
de los documentos con camisas.

d) Inclusién de ladocumentaciéon limpia de cada expediente en carpetillas, quecontendralosdatos
minimos identificativos de ésta ytraslado a nuevas cajas tamafiofolio prolongado requerido para
las transferencias (*). Las nuevas cajas seran proporcionadas por la empresa proveedora.
Las nuevas unidades de instalacion deberan estar completas, de manera que pueden contener
documentacidn de dos o mas expedientes diferentes, de ahi laimportancia de las carpetillas
requeridas para distinguirlas.

(*) Se debentener en cuenta las instrucciones para ingresos en el AGAn que se encuentren en vigor.

e) Etiquetado delasnuevasunidades deinstalacion conla signatura asignada correspondientea la
relacion de entrega de ingreso en @rchivA, antes de su traslado al depésito de custodia.

f) Retiradayreciclaje detodoslosmaterialeseliminadosen el tratamiento documental, tales como
clips, gomillas, plasticos, papel, cartdn, cajas sustituidas, etc.

g) Traslado de las unidades de instalacién de documentacion acreditativa, del resto de
documentacién de expedientessubvencionados y muestras de expedientes no subvencionados
al depésito de la empresa de custodia adjudicataria, de acuerdo con el apartado 4.4.

Se estima el tratamientode 2.235 unidades de instalacion correspondientesa expedientesde este tipo y
se debera realizar en un plazo de tiempo no superior a 6 meses.

4.3. TAREAS EN EL SISTEMA DE INFORMACION @RCHIVA

La empresa proveedora se encargara de la configuracion del archivo de la Agencia en el Sistema de
Informacién @rchivA.

En relacidn con el sistema de informacién @rchivA deben realizarse las siguientes tareas:
a) Actualizacion del cuadro de clasificacidon en lo referente a las series a tratar en el proyecto.

b) Actualizacién del disefio del depdsito de la Agencia y disefio de un depdsito virtual para los
documentos en custodia externa.

c) Creacion de los rangos de signatura para la tramitacion de los ingresos.
d) Creacion de los usuarios de oficina, si fuera necesario, para las busquedas de informacién.
e) Elaboracion de las relaciones de entrega para el ingreso en @rchivA.

A medida que la empresa adjudicataria vaya realizando los trabajos anteriores de tratamiento
documental previo de expedientes, debera ir elaborando las descripciones para el ingreso en
@rchivA, con el alcance y periodicidad que se determine al comienzo del proyectoy segin se
estipule en lasinstrucciones de @rchivA, en hojas de calculoopensource, utilizando paraelloel
documento de importacién de datos en el Sistema de Informacion @rchivA, @rchivA_XML.
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Origen.

Las descripciones de ladocumentacion de conservacién permanente (es decir, de las unidades
de instalacion de expedientes subvencionados y muestras de no subvencionados,que deberan
ser transferidos al AGAN) se realizaran a nivel de unidad documental compuestay deberan
contener los datos identificativos para los expedientes referidos a N° de Expediente, qué, de
quién, a qué, dénde. Si la descripcidn necesitara otros datos se determinara de forma
consensuada con la AACID al comienzo del proyecto.

Con estas descripciones, se realizard el ingreso en @rchivA. Finalizado cada ingreso, se
dispondra de larelacién de entrega para que se pueda realizar el etiquetado de las unidades de
instalacion con la signatura definitiva proporcionada por @rchivA.

En paralelo alo anteriorse realizara la actualizacion/consignacionde la relacion de las unidades
de instalacion a tratar que AACID entreg6 al inicio de los trabajos con las nuevas signaturas de
las unidades de instalacion, e incluirad dos nuevas columnas en donde consignara la solicitud y
numero de orden indicados en la relacién de entrega en @rchivA.

f) Soporte en el procedimiento de solicitud de transferencia regular al AGAn, con la
cumplimentacion de la relacién de entrega en @rchivA.

g) Soporteen eltramite conlaUnidad de coordinaciénde @rchivA parael borrado de losregistros
correspondientes en el sistema de informacion, en el proceso de eliminacion de expedientes.

4.4. TRASLADO DE LAS UNIDADES DE INSTALACION A LA EMPRESA DE CUSTODIA

La empresa proveedora pondra los medios materialesy humanos para realizar el traslado inicial de la
documentacidon desde la sede de la AACID, situada en Sevilla en la avenida de la Palmera n°® 24, a sus
propias instalaciones.

Eltraslado de las unidades deinstalacién alaempresa de custodia se realizara por bloques de unidades
deinstalacidn, con elobjetivo deir disponiendo de espacio libre enel archivo (planta -1) lo antes posible.
La planificacién del traslado, asicomo el nimerode unidades que contendra cada bloque, se acordara
con la Agencia al inicio de los trabajos.

Seestimael traslado de 1.973 unidades de instalacion, ya que, para el resto de los expedientes con mas
de 15 afios, se hard una transferencia al AGAn directamente desde la propia Agencia.

Laempresa proveedora es responsable delaintegridad y confidencialidad de la documentacidn durante
lostraslados, debiendo realizarse siempre en cajas contenedoras proporcionadas por el contratista sin
coste afiadido. Todo traslado debera ir acompafiado de su correspondiente albaran, donde ira
claramente descrito el destino, fecha e identificacion de las unidades de instalacion trasladadas.

Los trabajos por realizar consistiran en:

a) Traslado de unaforma ordenada de toda la documentacidn a las instalaciones de la empresa
proveedora.

CELIA ROSELL MARTI 18/02/2024 20:06:40 PAGINA: 7/30

VERIFICACION NJyGw1S8U6HhON2i71T26t51ikpuY3 https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

b) Recepcidn, inventario, codificacion, etiquetado y registro en la base de datos de la empresa
proveedora.

La empresa proveedora actualizara el inventario de unidades de instalacion de la AACID, de
forma que se consignara la nueva ubicacion de las que se han trasladado, y se deberd hacer
constar el codigo de la unidad de instalacion e identificativo de la caja contenedora.

Cada caja contenedora deberd ser etiquetada con unnuevo codigo asignadoque identifiquede
forma Unica dicha caja y que permita conocer las unidades de instalaciéon contenidas en la
misma.

c) Depdsito y ubicacion de la documentacion.

Ladocumentacion se colocard en estanterias quefaciliten el acceso, garantizando la estabilidad
de estas, utilizando, si fuera necesario, maquinas auxiliares.

Las cajas contenedoras no se apilaran en mas unidades de las precisas, con el fin de evitar su
aplastamiento por un excesivo peso.

Laempresa proveedora procedera alasustitucion de launidad de instalacién/caja contenedora
dafiada con las correspondientes garantias de control, sin que se repercuta ninglin sobrecoste a
la AACID.

4.5. TRASLADO INTERNO DE UNIDADES DE INSTALACION DE LOS PASILLOS AL ARCHIVO DEL SOTANO

El traslado internode unidadesde instalacion consiste en el movimiento de las unidadesde instalacidn
queresten en los pasillos, alas localizaciones del archivo del sétano que queden vacias, después de su
traspaso al depésito de la empresa de custodia adjudicataria.

Estas unidades de instalacion seran trasladadas al archivo del s6tano, tal y como se encuentran, sin
realizar ningln tratamiento sobre ellas. Solamente se comprobara que se tratan de las unidades de
instalacién que ya estan en el inventario de la Agencia, comprobando que tienen una signatura que
empieza por AP.

La empresa proveedora actualizara el inventario de unidades de instalacion de la AACID, de forma que
se consignaralanueva ubicacion de los que se han trasladado. Se estimael trasladode 2.547 unidades
de instalacion.

4.6. CUSTODIA Y CONSERVACION DE LAS UNIDADES DE INSTALACION

Durante el plazo de retencidn y desde el cierre del expediente, estipulado por la tabla de valoracién
afecta, la empresa adjudicataria mantendra en perfectas condiciones las unidades de instalacion
custodiadas.

La custodiay conservacion deladocumentaciénes responsabilidad de laempresa proveedora desde el
momento en que se inicia el traslado de la documentacién a sus instalaciones.

La custodia de los documentos se hara con plenas garantia de accesibilidad, confidencialidad y

CELIA ROSELL MARTI 18/02/2024 20:06:40 PAGINA: 8/30

VERIFICACION NJyGw1S8U6HhON2i71T26t51ikpuY3 https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

seguridad en su conservacion, cuidando de ellos con la diligencia conveniente, siendo responsable de
los dafios y perjuicios que sufran los documentos.

En este sentido, laempresa proveedora debera disponer de un sistema de control y gestién del proceso,
con objeto de sistematizar cada actividad y mantener actualizado el inventario de unidades de
instalacion de la AACID, gestionando toda la informacion con la debida confidencialidad.

Seestima la custodiay conservacion de 1.973 unidades de instalacion el primer afio, 2.023 el segundo,
1.361 el tercero y 525 el dltimo afio.

4.7. SERVICIO DE GESTION DE PETICIONES

Unaveztrasladadas las unidades de instalacion por laempresa proveedora a sus instalaciones, durante
el periodo de custodiay conservacion de ladocumentacion, el personal de laAACID podrasolicitarala
empresa proveedora a través de los mecanismos que se acuerden al inicio del proyecto, los siguientes
tipos de peticiones:

a) Préstamo de unidades de instalacién. La empresa proveedora, localiza, traslada y
entrega a la AACID las unidades de instalacion solicitadas.

El plazo de devolucidn se estipulara en el mismo momento que se realice la entrega
segln las necesidades que requiera el solicitante.

Finalizado el proceso de préstamo, laempresa proveedora retornara ladocumentacion
a sus instalaciones, y confirmara su recepcion al personal de la Agencia.

Durante el proceso, se actualizara el inventario de unidades de instalacion de la AACID,
especificando la situacion de préstamo de las unidades afectadas.

Se estima el préstamo de 10 unidades de instalacidén anuales.

b) Nuevas Entradas de unidades de instalacién. La empresa proveedora atendera el
registro, tratamiento documental previo, tareas necesarias en @rchivA, traslado y
custodia de cuantas nuevas unidades de instalacién les sean remitidas desde la AACID.

Los traslados para recogida y entrega de documentacion de las nuevas entradas se
llevardn acabo arequerimientodelresponsabledel contrato de laAACIDYy se efectuaran
desde su sede situada en Sevilla en la avenida de la Palmera n°® 24. Las unidades de
instalacion seran depositadas en cajas contenedoras proporcionadas por la empresa

proveedora sin coste afiadido.

Laempresa proveedora,dara de alta los nuevos registros en la base de datos de unidades
de instalacion de la AACID, con el fin de que la Agencia pueda corroborar que se ha

realizado correctamente.

Se estiman 50 unidades de instalacién anuales como nuevas entradas.
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c) Transferencia al AGAn de expedientes subvencionados y muestras de no
subvencionados. Ver apartado 4.8.

d) Eliminacion de expedientes nosubvencionadosy documentacién acreditativa anexa a la
solicitud. Ver apartado 4.9.

El horario de atencidn de peticiones sera de 8:00 a 15:00 horas, de lunes a viernes, no festivos.

4.8. TRANSFERENCIA DE EXPEDIENTES SUBVENCIONADOS Y MUESTRAS DE NO SUBVENCIONADOS

Sobre la documentacién que se encuentre en el archivo de la AACID o bien custodiada por la empresa
adjudicataria, que haya cumplido el plazo de retencién desde el cierre del expediente estipulado en la
tabla de valoracién (15 afios), y que seglin esta debe ser conservada (expedientes subvencionados y
muestras de no subvencionados), la empresa adjudicataria tendra que realizar sobre las unidades de
instalacion afectadas su preparacion fisica y posterior transferencia de los documentos al AGAn de
acuerdo con las instrucciones dictadas por el AGAn para transferencias regulares en el momento de
realizar los trabajos.

Las tareas incluidas seran las siguientes:

a) Localizacién y sefializacidn en el archivo de la AACID o bien de la empresa de custodia de las
unidades de instalacién a transferir y ubicacion en un lugar dénde queden perfectamente
separadas del resto de cajas a seguir custodiando.

b) Comprobacion si dentro de las unidades de instalacion a transferir hay expedientes y/o
documentos en préstamos (consulta de la gestion de préstamos de ese momento) y
comunicacion a la Agencia de este hechoy de la imposibilidad de su transferencia si no se
devuelven las unidades.

c) Verificacion de que los documentos se encuentran en cajas normalizadas de folio prolongado
que cumplan las instrucciones dictadas por el AGAn en el momento que se efectien dichos
trabajos y que estas cajas estan en buen estado de conservacidn. Sino lo estan, proceder a
cambiar las que sean necesarias.

d) Preparacion fisica y etiquetado de las cajas a transferir, lo cual supone:

« Ordenacion fisica de las unidades de instalacion, de forma que refleje con precision el
orden dado en el campo ‘Nimero de Orden’ de la relacion de entrega de @rchivA.

« Consignacion del numerode solicitud detransferenciay el nUmerode orden, enun lugar
visible de las cajas a transferir mediante su etiquetado.

e) Traslado de las cajas al depdsito determinado por el AGAN. Las cajas deberan ser colocadas
ordenadas por lotes y colocadas en las estanterias que determine el AGAn, perfectamente
alineadasy sin pestafias abiertas, teniendo especial cuidado en los traslados para que las cajas
no sufran deterioros ni se salga la documentacidn contenida en ellas.

Se estima que el primer afio del servicio se realizara la transferencia de 622 unidades de instalacién al
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AGAn, directamente desde las instalacionesde la Agencia. A partir del primer afio, las transferencias se
haran desde lasinstalaciones de laempresa de custodia, de forma que se han estimado 667 unidades de
instalacion para el segundo afio, 845 para el tercero y 418 para el cuarto.

4.9. ELIMINACION DE EXPEDIENTES NO SUBVENCIONADOS Y DOCUMENTACION ACREDITATIVA ANEXA A
LA SOLICITUD

Sobre la documentacidn que se encuentre en el archivo de la AACID o bien custodiada que haya
cumplido el plazo de retencién desde el cierre del expediente estipulado en la tabla de valoracién (15
afios), y que segln ésta debe ser eliminada (expedientes no subvencionadosy documentacién
acreditativa anexa a la solicitud), la empresa adjudicataria tendra que realizar sobre las unidades de
instalacion afectadas su preparacion fisicay su posterior destruccidon de los documentos de acuerdo con
las instrucciones dictadas por la CAVD en el momento de realizar los trabajos.

Las tareas incluidas seran las siguientes:

a) Sefializacion de las cajas a eliminary ubicacion en lugarddnde queden perfectamente separadas
de la documentacién a conservar.
b) Verificacion de que los documentos de muestreo se corresponden con los aprobados por la
CAVD. En caso necesario corregir la seleccién.
c) Trasladoy ejecucion de la destruccion fisica de la documentacion.
d) Entrega ala AACID del correspondiente certificado de destruccion.
Este servicio ird precedido por parte de AACID del inicio del procedimiento de solicitud de autorizacidén
deeliminacién ala CAVD, que unavez autorizada serd comunicada a laempresa adjudicataria para que
proceda a realizar los trabajos descritos en el presente apartado, junto a la relacién de unidades a
eliminar.
Unavezfinalizados los trabajos de eliminacidn, se realizara el tramite con la Unidad de coordinacion de
@rchivA para el borrado de los registros correspondientes en el sistema de informacion.
Se estima que el primer afio del servicio se realizara la eliminacién de 32 unidades de instalacion,
directamente desde las instalaciones de la Agencia. A partir del primer afio, la eliminacion se hara desde

las instalaciones de la empresa de custodia, de forma que se han estimado 45 unidades de instalacén
para el segundo afio, 41 para el tercero y 157 para el cuarto.

4.10. ESTIMACION DE UNIDADES DE INSTALACION

A modo deresumen, el nimerode unidades de instacién (Ul) estimadas para cada uno de los servicios
descritos, en un periodo de tiempo de 3 afios, se representa mediante la siguiente tabla:

CELIA ROSELL MARTI 18/02/2024 20:06:40 PAGINA: 11/30

VERIFICACION NJyGw1S8U6HhON2i71T26t51ikpuY3 https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

N2 de UI N2 de UI N2 de UI N2 de UI
SERVICIO . . . .

(afio 1) (afio 2) (afio 3) (afo 4)
Tratamiento documental previo Ul (expedientes no subvencionados) 392 0 0 0
Tratamiento documental previo Ul (expedientes subvencionados y 3235 0 0 0
muestras de no subvencionados)
Traslado Ul a la empresa de custodia 1.973 0 0 0
Traslado interno Ul de los pasillos al archivo del sétano 2.547 0 0 0
Custodia y conservacion Ul 1.973 2.023 1.361 525
Préstamo Ul 10 10 10 10
Nuevas entradas Ul 50 50 50 50
Transferencia Ul a AGAn 622 667 845 418
Eliminacién Ul 32 45 41 157

En el primer afio, para el servicio de custodia y conservacion Ul, Gnicamente se tendran en cuenta 6
meses, ya que losprimeros 6 mesesse dedicaran principalmenteal tratamiento documental previo. Para
el resto de las anualidades se contabilizaran 12 meses por afio.

4.11. PLAN DE REVERSION DEL SERVICIO

En laextincidn del presente contrato, laempresaadjudicataria debera realizar la entrega del servicio. En
prevision de que pueda producirse un cambio de adjudicatario tras la finalizacién del contrato o en
cualquier otro momento, es necesario contemplar un periodo de solapamiento, de un minimo de 2
semanas, que permitira la transferencia de servicios sin impactar en losANS definidos, garantizando los
niveles de calidad de los servicios suministrados, incluyendo respuestas a peticiones de préstamo,
durante el periodo de traslado de los expedientes de subvenciones a la nueva empresa de custodia.

El periodo de reversidn del servicio estara incluido dentro de la duracién del contrato.
Durante este periodode reversion, laempresa proveedora saliente debera realizar las siguientes tareas:

a) Preparar laretirada de la documentacion de forma organizada, dispuesta en palés, en
sus cajas contenedoras, en muelle o lugar de carga.

b) Permitir el acceso a sus instalaciones a la empresa proveedora entrante con el fin de
facilitar laretirada de ladocumentacidn, previamente preparada. Este proceso se llevara
a cabo siempre que se cuente con la autorizacion por escrito de la AACID.

c) Entregarenformato electrénico, preferentemente en hoja de calculo (formato.xlsx), un
inventario de toda la documentacion (caja contenedora/unidad de instalacion) motivo
de la retirada.

La empresa entrante debera coordinar el trabajo de traslado del Archivo con la empresa que en la
actualidad lo custodia, saliente. Los gastos que se ocasionen durante el periodo de solapamiento seran
soportados por el adjudicatario del presentecontrato, exceptoel trasladofisico de los expedientes a las
instalaciones de la empresa entrante, que seran asumidos por la nueva empresa.

CELIA ROSELL MARTI 18/02/2024 20:06:40 PAGINA: 12/30

VERIFICACION NJyGw1S8U6HhON2i71T26t51ikpuY3 https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

5. ORGANIZACION DEL SERVICIO

La empresa proveedora debera especificar un interlocutor técnico Unico a efectos del contrato
(Coordinador Técnico),que coordinara laejecucion de los trabajosde acuerdo coneste proyecto técnico,
pondra en practica las directrices del responsable del contrato por parte de la AACID e impartira las
pertinentes instrucciones a los equipos de trabajo involucrados.

El trabajo se organizara principalmente en forma de proyecto.

Las principales funciones del Coordinador Técnico por parte de la empresa proveedora son las
siguientes:

— Garantizar que existe la documentacion y en general los entregables requeridos por la
Agencia.

— Garantizar que el inventario de unidades de instalacion de la AACID se encuentra actualizado
y disponible para el personal de la Agencia.

— Coordinacién de las actividades y tareas, y supervision de los equipos de trabajo que
participen en la ejecucidn del contrato.

— Asegurar el nivel de calidad de los trabajos. Control del cumplimiento de los Acuerdos de
Nivel de Servicio (ANS), asi como las desviaciones respecto a los niveles objetivo.

— Elaboracién de propuestas de mejora en el ambito de los trabajos solicitados.

6. CONTROL Y SEGUIMIENTO

Durante el transcurso de los trabajos, la AACID podra establecer los controles que considere necesarios
sobre la actividad desarrollada y los productos obtenidos. El seguimiento y control del servicio se
efectuara mediante la presentacion por parte de la empresa proveedora de informes, reuniones y
cuantas acciones se estimen oportunas.

El responsable del contrato por parte de la AACID podra solicitar en cualquier momento un Plan de
Chequeo de Calidad de Datos. Para ello el responsable se desplazara a las instalaciones de la empresa
proveedoray seleccionara las estanterias y cajas contenedoras que considere oportuno someter a dicho
plan. Elresultadodel Plan de Chequeosera entregado en formato electrénico, preferentemente en hoja
de calculo (formato .xlsx), al responsable del contrato de la AACID en el plazo maximo de tres dias a
contar desde el dia siguiente al que se realizé el chequeo.

7.ACUERDOS DE NIVEL DE SERVICIO

Como medio para garantizar la calidad de losservicios suministrados, se estableceran unos Acuerdos de
Nivel de Servicio (ANS), y el compromiso por parte de laempresa proveedorade cumplirlos. Losrecursos
tanto humanos como de otra indole disponibles para el servicio, deberan ser dimensionados de forma
cualitativa y cuantitativacomo minimo para garantizar los Acuerdos de Nivel de Servicio establecidos.
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Los Acuerdos de Nivel de Servicio se basaranen la definicidn deunos indicadores de calidad que reflejen
de forma obijetiva la calidad del servicio real suministrado, con especial atencion a los aspectos mas
criticos del mismo, y en el establecimiento de un umbral o valor minimo de calidad para cada uno de
ellos.

Los Acuerdos de Nivel de Servicio (ANS) son los siguientes:

Tipo Indicador Valor objetivo

Tiempo de Respuesta de peticion ordinaria <= >=90%
8h laborables

Tiempo de Respuesta de peticion urgente <= >=90%
2h laborables

Gestidn de peticiones ) -
Tiempo de Resolucion de peticion ordinaria

= 0,
de préstamo <= 24h laborables »=90%

Tiempo de Resolucion de peticién urgente de

= 0,
préstamo <= 4h laborables >=90%

De acuerdo con las siguientes definiciones:

— Tiempo de Respuesta: tiempo transcurrido desde que el equipo de la Agencia envia la
peticion poralguno de los canales establecidos,y laempresa proveedora emiteuna primera
respuesta.

— Tiempo de Resolucidn: tiempo transcurrido desde que el equipo de la Agencia envia la
peticion por alguno de los canales establecidos, y la empresa proveedora realiza el trabajo
solicitado.

8. CONDICIONES GENERALES DE LA PRESTACION DEL SERVICIO

8.1. LUGAR DE REALIZACION Y MEDIOS MATERIALES

Por peticion del responsable del contratoy para la dptimarealizacidndel proyecto, existe la posibilidad
de que algunos trabajos se deban desarrollar en instalaciones o edificios de la AACID.

La empresa proveedora debera disponer de los medios materiales (escaner, medios auxiliares,
fotocopiadora, ordenador, conexidn a internet, etc.) que se precisen para la correcta prestacion del
servicio.

8.2. PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudiosy documentos,asicomo los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de la AACID, quien podra
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reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucidn del presente contrato
pudiera corresponderle, y no podra hacer ninglin uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este documento de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacion expresa de la AACID, especificamentetodos
los derechos de explotacidn y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de este contrato, corresponden Unicamente a la Agencia.

La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

8.3. SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto311/2022,de 3 de mayo, porel que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrdnica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informacionesy servicios utilizados en medios electrénicos que
son objeto de la presente contratacidn. Para lograr esto, se aplicaran lasmedidasde seguridad indicadas
en el anexo Il del ENS, en funcion de los tipos de activos presentes y las dimensiones de informacidn
relevantes, considerando las categorias de seguridad en las que recaen los sistemas de informacion
objeto de la contratacion segln los criterios establecidos en el anexo | del ENS: categoria de seguridad
BASICA.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017,de 6 de junio) y en su
desarrolloapartirdelaOrden de 9 dejunio de 2016, por la que se efectlia el desarrollo de la politica de
seguridad de las tecnologias de la informacidén y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna de la AACID en materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert.cni.es/),asi como alas guiasy procedimientos aplicables elaborados por la Unidad
de Seguridad TIC Corporativa de la Junta de Andalucia.

8.4. TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL

La empresa proveedora deberd tener sus ficheros debidamente inscritos en el Registro General de
Proteccidon de Datos de la Agencia Espafiola de Proteccién de Datos, y ademas, en cumplimiento de lo
previsto en el Reglamento (UE) 2016/679 del Parlamento europeoy del Consejo,de 27 de abril de 2016,y
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laLey Organica3/2018,de 5 de diciembre, de proteccién de datos personalesy garantia de los derechos
digitales, Unicamente tratara los datos conforme a las instrucciones de la AACID, y no los aplicara o
utilizara con fin distinto al del contrato; ni los comunicara, ni siquiera para su conservacion, a otras
personas. Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en las normas de
desarrollo de la citada Ley Orgénica. Esta obligacion se aplica tanto a los ficheros en soporte
informatizado como a cualquier otro tipo de soporte.

En el presente documento se incluye un Anexo | con la descripcion del tratamiento de los datos de
caracter personal.

8.5. CONFIDENCIALIDAD

A los efectos del contenido del presente contrato, tendré la consideracidén de informacién confidendal
toda informacién susceptible de ser revelada de palabra, por escrito o por cualquier otro medio o
soporte,tangible o intangible, actualmente conocido o que seinvente en el futuro, intercambiada como
consecuenciade la ejecucidn de los trabajossolicitados por la AACID alaempresa proveedora, salvo que
una de las partes identifique expresamente y por escrito que la informacion no tiene caracter de
confidencial.

La empresa proveedora se compromete a adoptar las medidas oportunas para asegurar el tratamiento
confidencial de dichainformacién, medidas que noseranmenoresque las aplicadas por ella a su propia
informacién confidencial.

La empresa proveedora debera permitir el acceso a la informacién confidencial Gnicamente a aquellas
desusfiliales, representantes y/o personas fisicas o juridicas de laempresa proveedora o, que necesiten
la informacién para el desarrollo de tareas relacionadas con la realizacién del presente contrato y
siempre que el uso de esta informacion sea estrictamente necesario.

La empresa proveedora mantendratoda la Informacion obtenida de la AACID en el ambito del proyecto
objeto del presente contrato, cualquiera que sea la forma en que la misma haya sido obtenida, como
informacion estrictamente confidencial,y no la divulgara ni cedera a terceras personas sin el previo
consentimiento escrito de la AACID. Cuando finalice el contrato, la empresa proveedora devolvera en
formato electrénico la documentacion generada para el proyecto en cuestion, asi como cualquier otro
tipo deinformacién que pueda haberobtenido. La empresa proveedora tampoco mantendra nidivulgara
los medios para obtener informaciénde los Sistemasde Informacién de la AACID. Finalizado el proyecto,
la empresa proveedora no retendra una copia para sus archivos ni del informe ni de cualquier
informacion obtenida durante la ejecucidn de este.

Las obligaciones y términos contenidos en este apartado mantendran su vigencia desde la fecha de la
firma de la contratacion y se deberd mantener el deber de confidencialidad durante cinco afios.

Las partes reconocen que el incumplimiento o amenaza de incumplimiento del presente apartado de
Confidencialidad puede suponer un dafio irreparable para la AACID y en consecuencia esta podra
adoptar, juntamente con otras a las que tenga derecho, medidas cautelares con el fin de impedir
cualquier incumplimiento continuado o amenaza de incumplimiento del presente apartado de
confidencialidad.
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8.6. PRESCRIPCIONES DE LOS LOCALES DE DEPOSITO DE ARCHIVO

Laempresa adjudicataria debera disponer de las siguientes medidas necesarias, en cuantoa los locales
de depésito de archivo, que garanticen la conservacion éptima de la documentacion:

8.6.1. Edjificio

— Porrazones de celeridad, proteccion de datos y de ahorro, las instalaciones donde se vayan a
ubicar los expedientes deberan encontrarse a una distancia de la sede de la AACID que facilite
queel propio personal delaAgencia pueda acudir a las instalacionesde la empresa adjudicataria
para la consulta de expedientes, en caso de ser necesario, y las tareas de control y seguimiento
del contrato.

— La documentacion estard depositada en un edificio de uso exclusivo para el depédsito de
documentos en soporte papel, soportes magnéticos e informaticos, que retina las caracteristicas
y cuente con los medios exigidos por el Codigo Técnico de la Edificacion, aprobado por Real
Decreto 314/2006, de 17 de marzo, o por la normativa que le fuera aplicable segin la fecha de
construccion o reforma.

— Todas sus instalaciones deben contar con la oportuna licencia de apertura de la actividad
expedida por el 6rgano competente.

— Las instalaciones deben haber sido adaptadas, segin la normativa vigente y haber superado
todas las inspecciones técnicas obligatorias.

— El edificio deberé contar con sectores independientes para la custodia y la gestidn de la
documentacién,y saladestinada afacilitar las consultas documentales in situ para los casos que

sea necesario.

— El edificio se encontrara en un enclave que garantice la seguridad de la documentacion y con
buenos accesos para la prestacidn del servicio de manera eficiente.

— Laempresaproveedora estaraobligada aentregar ladocumentacion en materia de prevencion
de riesgos laborales de acuerdo con el sistema de Coordinacion de Actividades Empresariales
establecido porlaAACID que incluye entre otras, la obligacion de firmar el Acta de Coordinacidon
y la entrega de la documentacion en materia de prevencion de riesgos laborales que sea de
aplicacién al servicio.

8.6.2. Prevencidn, deteccidn y extincion de incendios

— Lasinstalaciones de la empresa adjudicataria deberan estar dotadas de las instalaciones contra
incendios establecidas en la normativa de obligado cumplimiento, con todas las medidas
necesarias para edificios con riesgo intrinseco alto.

— Lasinstalaciones dispondran delossistemas de deteccion precoz y extincion automatizados para
laactividad “custodia de documentos”y sistemas de extincion manual que, en todo caso, seran
conformes a las especificaciones técnicas contenidas en las normas nacionales, europeas e
internacionales en la materia.
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— El edificio deberd estar dotado como minimo con una central de alarma propia conectada 24
horasal dia, todos los dias del afio, a Central Receptorade Alarmas (CRA), conectada a su vez con

el servicio de bomberos.

— Ellocal estard dotado obligatoriamente de un sistemade estanterias fabricadas en material con
un comportamiento dptimo al fuego.

8.6.3. Medidas de seguridad antirrobo y antivandalismo

— Lasinstalaciones deben disponer de sistemas antirrobo que permitan garantizar la seguridad de
la documentacién depositada, con medidas de seguridad las 24 horas al dia.

—  Unicamenteel personalautorizadotendré acceso al recinto de custodia para lo que contara con
los dispositivos y procedimientos adecuados para restringir y controlar los accesos.

—  Se debera contar con un sistema de grabacion de imagenes para la verificacion de alarmas de
seguridad.

— Ademas de estos elementos, el sistema de vigilancia estara respaldado por vigilancia presencial,
mediante un contrato con empresa de seguridad habilitada.

8.6.4. Proteccion contra la humedad y elementos contaminantes y destructivos

— Enloslocalesdelaentidad adjudicataria se debe garantizarel aislamiento de la documentacién
de cualquier fuente de humedad, ya sea procedente del techo, del suelo o de los paramentos
verticales, garantizando que no se produzcan fugas o inundaciones por aguas o tuberias,
bajantes, etc., que puedan afectar adicha documentacién. Paraello realizarden todo momento
las adecuaciones pertinentes que garanticen la no afeccién de ladocumentacién archivada por
causas relativas a este aspecto.

— La adecuada conservacién de la documentacién conllevara unas condiciones climaticas
controladas de temperaturay humedad relativa (se recomiendan 18 °y un 40 % de humedad,y
sobre todo que sean medidas estables).

— Segarantizard también un ambiente libre de elementosbioldgicos contaminanteso destructivos,
acuyos efectos ejecutara programas perioédicos dedesinfeccidn y control de plagas,y un cuidado
especial para evitar la exposicién documental a la luz del sol y al polvo.

— Sedeberd efectuar una limpieza regular y habitual.

8.7. METODOLOGIA

Tanto para la organizacion del trabajo como para las fases de desarrolloy los productos a obtener se
tendra como referencia la metodologia para la planificacion y el desarrollo de sistemas de informacién
METRICA v3 publicada por el Ministerio de Administraciones Plblicas. Dadas las especiales
caracteristicas de este trabajo, los procesosy las actividades que indica la metodologia se adaptaran al
mismo con el objeto de conseguir la mayor eficacia en su desarrollo. La empresa oferente indicard a la
Agencia la adecuacién metodoldgica al proyecto que proponen.
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La JefaturaTIC de la AACID aprobara al comienzo de este las directrices metodoldgicas e interpretara de
igual modo las posibles dudas que sobre su aplicacion puedan surgir a lo largo de la ejecucion del
servicio.

8.8. RESPONSABILIDAD CIVIL Y DANOS MATERIALES

8.8.1 CONSIDERACIONES TECNICAS
a) Enlaspdlizasdeseguro figurara como tomador del segurolaempresa adjudicataria del
contrato.

b) La/s péliza/s habran de ser contratadas con compafiias de seguros con sede dentro del
Estado espafiol, de reconocida capacidad y solvencia acreditada.

¢) Laempresaadjudicatariaasumirdel pagode las primas,debiendoacreditara laAACID la
contratacidn de las pélizas y el pago de las primas.

d) Se admitiran las exclusionesde riesgosnormalmenteaceptadas por los usos mercantiles
en este tipo de seguros.

e) Si la pdlizaincluyese franquicias, el importe de éstas que puedan darse en caso de
siniestro, seran integramente con cargo a la empresa adjudicataria.

f) No seran aceptadas exclusiones ni franquicias que dejen sin efecto total o parcial el
objeto de la cobertura.

g) Lasdistintas polizas para contratar se suscribiran ymantendran durante todala duracién
del contrato.

h) Cualquier modificacion en laspolizas debera serconociday aprobada porel responsable
del contrato de la AACID.

8.8.2. CONDICIONES MiNIMAS QUE CONTENDRAN LAS POLIZAS DE SEGUROS

La empresa adjudicataria debera contratar y mantener a su costa durante la vigencia del mismo las
siguientes pélizas de seguro:

8.8.2.1. SEGURO DE RESPONSABILIDAD CIVIL.

La empresa adjudicataria debera formalizar una péliza de seguro de responsabilidad civil que garantice
los dafios y perjuicios que se puedan causar en las instalaciones de la AACID y a las personas, como
consecuencia de los servicios prestados y actividades realizadas.

Mediante este seguro queda cubierta la responsabilidad de laempresa proveedora durante la ejecucion
del contrato de todos los dafios y perjuicios directos e indirectos, que se puedan ocasionar a cualquier
persona o propiedad, con ocasién o como consecuencia de los actos, omisiones o negligencias del
personal a su cargo, o de una deficiente organizacion.

— Actividad objeto del seguro: Gestion (preparacion, traslados, registro, depdsito, préstamos,
destruccion) y custodia de la documentacion.
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— Garantias a incluir:

* Responsabilidad Civil general de Explotacion
Entendiéndose por tal las indemnizaciones pecuniarias que la empresa adjudicataria
debiera satisfacer por dafios personales, materiales y perjuicios consecutivos
ocasionados involuntariamente por su personal tanto a terceras personas como al
personal, locales, mobiliario e instalaciones o cualquier propiedad de la AACID, de
acuerdo con lalegislacion vigente, por hechos que se deriven de la actividad objeto
del seguro.

= Responsabilidad Civil Patronal
Entendiéndose portal,laresponsabilidadcivil que pueda derivarse para laempresa
adjudicataria por dafios personales sufridos por sus asalariados, como consecuencia
de accidentes de trabajo reconocidos y aceptados como tales por los Organismos
Laborales competentes ocurridos al servicio exclusivo del mismoen el desarrollo de
la actividad descrita.

= Responsabilidad Civil Cruzada

Entendiéndose por tal la que paralaempresa contratista resultede dafios corporales
sufridos por empleados de contratistas y subcontratistas del asegurado. Por esta
garantia se establece la condicion de terceros civilmente responsablesentre si, para
todos y cada uno de los contratistas y subcontratistas implicados en la misma
ejecucion de los servicios.
= Responsabilidad civil post-trabajos

Queda garantizada la responsabilidad civil extracontractual que pueda derivarse
para la adjudicataria por los dafios causados involuntariamente a terceros por los
trabajos realizados o servicios prestados, una vez terminados, entregados o
prestados atercerosy quetengan como hecho generador un vicio propio delservicio
o un error cometido durante su concepcidn, preparacion, fabricacion,
transformacion, reparacion, montaje, almacenamiento, presentacion, instrucciones
de uso, entrega, o, en el caso de trabajos y/o servicios, durante su prestacion.

= Responsabilidad civil por polucién o contaminacidn accidental

Queda garantizada la responsabilidad civil, asi como los costes y gastos
consecuentes a la misma, derivados de polucién o contaminacién de la atmdsfera,
lasaguas, latierrao cualquier otro bien tangible, siemprey cuando sea el resultado

de un evento repentino ocurrido durante la vigencia del seguro.
= Responsabilidad Civil derivada de la proteccién de datos de caracter personal

Esta coberturatiene porobjeto cubrir la responsabilidad civil por dafios causados a
terceros, por el incumplimiento de las obligaciones de proteccion de datos de
caracter personal.

= Responsabilidad Civil por pérdida de documentos
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Quedan garantizadas la responsabilidad, asi como los gastos de reemplazo o
restauracion de documentos, en caso de destruccidn, deterioro, alteracion o perdida
de algin documento del que el asegurado sea legalmente responsable y que se
encuentre efectiva o presuntamente bajo su custodia o bajo la de cualquier persona
a la que este haya confiado o depositado dicho documento.

Asimismo, deberad quedar expresamente incluida cualquier reclamacién contra la AACID
que tenga su origen en el servicio objeto del contratoy de la que el asegurado sea
responsable.

— Sumas Aseguradas:

= Limite de indemnizacién por siniestro: no sera inferior a UN MILLON de euros
(1.000.000 euros).

=  Sublimitedeindemnizaciéonporvictima: no debera serinferior a ciento cincuenta mil
euros (150.000 euros).

= Franquicias: no se recomienda la inclusién de franquicias en la péliza.

8.8.2.2. SEGURO DE DANOS MATERIALES.

La empresa adjudicataria debera formalizar una péliza de seguro de Dafios Materiales que cubra los
dafios materiales o cuantificables econdmicamenteque puedan sufrir los documentos durante el tiempo
que estén depositados en las instalaciones de la empresa proveedora.

— Situaciones de riesgo aseguradas: instalaciones de la empresa proveedora donde se vayan a
depositar y custodiar los documentos de la AACID.

— Garantias a incluir:
= Incendio, explosidn y caida de rayo.

= Riesgos extensivos:riesgosderivados de la naturaleza (fendmenos atmosféricos),
inundacién, actos de vandalismo ymalintencionados, choques,impactos y caida
de aeronaves.

= Dafios por agua.

= Dafios de origen eléctrico, robo, atraco o expoliacién y hurto.

— SumasAseguradas: lasuma asegurada debera cubrir el valor de los documentos entregados por
la AACID para su gestion y custodia.

8.8.2.3. SEGURO DE TRANSPORTES.

Puesto que la custodia de la documentacion es responsabilidad de la empresa adjudicataria, debera
contratarse una pdliza de seguro que garantice losdafios que pueden sufrir los documentos custodiados
duranteeltraslado de estos desdela sede de la AACID hasta las instalaciones de laempresa proveedora
y viceversa, asi como los traslados al AGAN.
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— Objeto del seguro: documentacion en cajas contenedoras, en las condiciones establecidas en el
contrato, durante su transporte en los vehiculos establecidos para ello.

— Sumas Aseguradas: en funcién del volumen anual de cajas contenedoras transportadas.

8.8.2.4. SEGUROS DE RESPONSABILIDAD CIVIL DE VEHICULOS A MOTOR.

La empresa adjudicataria debera contar con pdlizas de seguros para todos los vehiculos y maquinaria,
que pueda circular, que sean utilizados para la prestacion de los servicios objeto del contrato.
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ANEXO |
TRATAMIENTO DE DATOS PERSONALES

El presente contrato conlleva el tratamiento de datos de caracter personal porlo que, en el desarrollo
de los trabajos que el mismo contempla, se deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacién de estos
datosy por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (en
adelante, RGPD), laLeyOrganica 3/2018, de5 de diciembre, de proteccidon de datos personales y garantia
delosderechosdigitales (en adelante, Ley 3/2018) y demds normativa de aplicacion en vigor en materia
de proteccién de datos.

El sometimiento de la empresa adjudicataria a la normativa sobre proteccién de datos constituye una
obligacion esencial del contrato que se le formula, teniendo la consideracion de persona encargada del
tratamiento que se describe en el presente Anexo.

A) Descripcion general del tratamiento de Datos Personales a efectuar
El tratamiento consistira en:

— Linea de actuacién 1: Subvenciones de la AACID en materia de Cooperacion Internacional
para el Desarrollo correspondientes a Universidades.

— Linea de actuacién 2: Subvenciones de la AACID en materia de Cooperacién Internacional
parael Desarrollo correspondientesa Organizaciones no Gubernamentales de Desarrollo.

El personal adscrito porla persona adjudicataria, para proporcionarlas prestacionesestablecid as en el
presente proyectotécnico puedetratar Datos Personales. Los Datos Personales se trataran inicamente
por el personal adscrito y al Unico fin de efectuar el alcance del contrato.

B) Colectivos y datos tratados

Los colectivos de interesados y Datos Personalestratados a los que puede tener acceso la empresa
adjudicataria son:

. .. . .. A Datos Personales del
Tratamientos y principales colectivos | Principales colectivos

tratamiento a los que
de interesados de interesados q

se puede acceder
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Linea de actuacidn 1: Subvenciones de la
AACID en materia de Cooperacion
Internacional para el  Desarrollo

correspondientes a Universidades.

. de empleo,
Subvencionesy ayudas
personales,
profesionales,

empleo,

NIF/CIF, nombre y apellidos,
denominacion social, direccion,
teléfono, firma/huella, detalles
caracteristicas
académicas vy
detalles de
econdmicos,
financieros y de seguros.

Linea de actuacidn 2: Subvenciones de la
AACID en materia de
Internacional  para el

Cooperadon
Desarrollo

correspondientes a Organizaciones no

Gubernamentales de Desarrollo.

. d l ’

Subvencionesy ayudas € empieo
personales,

profesionales,

empleo,

NIF/CIF, nombre y apellidos,
denominacidn social, direccion,
teléfono, firma/huella, detalles
caracteristicas
académicas vy
detalles de
econémicos,
financieros y de seguros.

C) Elementos del tratamiento

El tratamiento de los Datos Personales comprendera:

i~ Recogida (captura ae] I Registro (grabacidon I Estructuracion

datos)

I Modificacion v Conservacion (almacenamiento) I Extraccion (retrieval)

[ Consulta I cesion I Oifusion

I Interconesaan (oruce) I cotejo I Limitacon

I sSupresion I Destruccion (de copias| v Conservacion (en sus sistems
temporales) inf.)

I Duplicado I copia (copias temporales) I copia de segurnidad

I Recuperacion I Otros (especificar):

D) Disposicidn de los datos al terminar la p

restacion

Una vez finalice el contrato, la empresa adjudicataria debe:

— Devolver al Responsable del Tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacién. La devolucién debe comportar el
borrado total de los datos existentes en losequiposinformaticos utilizados porel encargado. No
obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién de la prestacidn.
No obstante, el Responsable del Tratamiento podra requerir al encargado para que envez de esta
opcidn, cumpla con alguna de las dos siguientes.
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— Entregar al encargado que designe por escrito el Responsable del Tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La
entrega debe comportar el borrado total de los datos existentes en los e quipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con losdatos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucidn de la
prestacion.

— Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
certificar su destruccion por escrito y debe entregar el certificado al Responsable del
Tratamiento. No obstante, el encargado puede conservar una copia, con los datos debidamente
boqueados, mientras puedan derivarse responsabilidades de la ejecucidn de la prestacion.

E) Actualizacion del Anexo de Proteccion de Datos

En caso de que,como consecuenciade la ejecuciénde los trabajos por parte de la empresa adjudicataria,
resultara necesaria la modificacion de lo estipulado en el presente Anexo, asi lo requerira razonadamente
a la AACID y sefialara los cambios que solicita. En caso de que la AACID estuviese de acuerdo con lo
solicitado emitiria un anexo actualizado,de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

F) Medidas de seguridad

Losdatos debenprotegerse empleando las medidas que un organismo ordenado debe tomarpara evitar
que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la
evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad siguientes.

La persona adjudicataria no podra noimplementar o suprimir dichas medidas mediante el empleo deun
analisis de riesgo o evaluacién de impacto salvo aprobacion expresa del érgano de contratacion.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por el
6rgano de contratacion, no pudiendo efectuar tratamientos distintos de los definidos.

1) Funciones y obligaciones del personal

— Lasfuncionesy lasobligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a
los datos de caracter personal responsabilidad del Responsable del Tratamientoy a los sistemas
deinformacién estaran claramente definidas y documentadas por el Encargado de Tratamiento.

— El Encargado de Tratamiento debera adoptar las medidas necesarias paraque el personal con
acceso a datos personales responsabilidad del Responsable del Tratamiento conozca de una
forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones, asi
como las consecuencias en que pudiera incurrir en caso de incumplimiento.

2) Registro de incidencias
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— ElEncargado de Tratamientodeberadisponer de un procedimiento de notificacién y gestion de
lasincidencias que afecten a los datos de caracter personalresponsabilidad del Responsable del
Tratamiento que contendrd un registro en el que se haga constar:

= el tipo deincidencia

= el momento en que se ha producido, o en su caso, detectado
» lapersona que realiza la notificacion

" aquién se le comunica

= |os efectos que se hubieran derivado de la misma

= las medidas correctoras aplicadas

— ElEncargado del Tratamiento debera resolver las vulnerabilidades criticas, segun las escalas y
métricas determinadas por CVSS (Common Vulnerability Scoring System), en el plazo de 1 mes
desde que hayan sido detectadasy en caso de no ser criticas en el plazo maximo acordado entre
ambas partes para su resolucion.

3) Control de acceso
— Losusuarios deberan tener acceso Unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones.

— ElEncargado del Tratamiento debera elaborar una relacién actualizada de los usuarios y perfiles
de usuarios, y los accesos autorizados para cada uno de ellos, asi como establecer los
mecanismos necesarios para evitar que un usuario pueda acceder a recursos con derechos
distintos de los autorizados.

— Exclusivamente el personalautorizado paraelloen el documento de seguridad podra conceder,
alteraro anular el accesoautorizado sobrelosdatos y recursos, conforme a los criterios que debe
establecer el Encargado del Tratamiento.

— Proceso formal para el control y gestion de las autorizaciones respecto a los sistemas de
informacién y siguientes dispositivos:

* Se mantendrd un control en la entrada y utilizacion de instalaciones, tanto
habituales como alternativas.

»= Semantendraun control en laentradade equipos en produccidn, en particular,
equipos que involucren criptografia.

*= Semantendra un control en la entrada de aplicaciones en produccién.

* Semantendra un control en el establecimiento de enlaces de comunicaciones
con otros sistemas.

* Se mantendra un control en la utilizacién de medios de comunicacién (tanto
habituales como alternativos).

*= Semantendra un control en la utilizacion de soportes de informacion.
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= Semantendrd un control en la utilizacién de equipos mdviles.

— Para el acceso a los datos se debera establecer un mecanismo que limite la posibilidad de
intentar reiteradamente el acceso no autorizado al sistema de informacion.

4) Gestion de soportes y documentos
— Los soportes y documentos que contengan datos de caracter personal del Responsable del
Tratamiento deberan permitir identificar el tipo deinformacién que contienen, ser inventariados
y solo deberan ser accesibles por el personal autorizado. En cuanto a los criterios de archivo, se
debe garantizar la correcta conservacion, localizacién y consulta de los documentos y posibilitar
el ejercicio de derechos.

— Lasalidadesoportesy documentos que contengandatos de caracter personal responsabilidad
del Responsable del Tratamiento, incluidos los comprendidos y/o anexos a un correo
electrénico, fuerade los locales en donde estén ubicados los ficheros, debera ser autorizada por
la personaquedesigne el Encargado de Tratamiento o encontrarse debidamente autorizada en
el documento de seguridad. Dichos soportes deberan estar cifrados.

— En el traslado de la documentacién que contenga datos de caracter personal responsabilidad
del Responsable del Tratamiento, el Encargado del Tratamiento debera adoptar las medidas
necesarias para evitar la sustraccion, pérdida o acceso indebido a la inform acién durante su
transporte. Se debera mantener un registrode entraday salidasde soportes o documentos que
identifique quién accede y la fecha de estos.

— Siempre que sevayaadesecharcualquier documento o soporte que contenga datos de caracter
personal responsabilidad del Responsable del Tratamiento, el Encargado del Tratamiento
deberd proceder a su destruccién o borrado, mediante la adopcion de las medid as necesarias
para evitar el acceso a la informacidn contenida en el mismo o su recuperacién posterior.

— Los soportes que contengan datos de caracter personal especialmente sensibles se deberan
identificar utilizando sistemas de etiquetado comprensiblesy con significado que permitan a los
usuarios con acceso autorizado alos citados soportes y documentosidentificar su contenido, y
que dificulten la identificacion para el resto de las personas.

— Los dispositivos de almacenamiento que contengan datos de caracter personal especialmente
sensibles deberan disponer de mecanismos que obstaculicen su apertura, o en su defecto,
medidas que impidan el acceso de personas no autorizadas.

— Sedebe custodiar la documentacién cuando no se encuentre archivada en los dispositivos de
almacenamiento.

— Seexigirad que los puestos de trabajo permanezcan despejados, sin mas material encima de la
mesa que el requerido para la actividad que se esta realizando en cada momento.
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5) Identificacién y autenticacion
— ElEncargado del Tratamientodebe establecer una segregacion interna de funciones adecuada,
con la finalidad de gestionar el riesgo de acceso por parte de usuarios no autorizados. El
Encargado del Tratamiento establecera las medidas suficientes y necesarias para asegurar que
los derechos de acceso (roles y perfiles) asignados internamente por el Encargado del
Tratamiento para prestar el servicio, lo son de acuerdo a las necesidades funcionales del
proyecto y a la seguridad para el Responsable del Tratamiento.

— ElEncargado del Tratamiento debera garantizar la trazabilidad de las acciones realizadas en los
sistemas que almacenan informacion del Responsable del Tratamiento pudiendo identificarse
entodo momentola personaconcretaque lasrealizd. No se permitira la existencia de usuarios
genéricos salvo aquellos requeridos por las tecnologias empleadas y en este caso, su uso debe
estar inventariado y controlado. Debe ser aprobado y validado por el Responsable del
Tratamiento.

— Si el mecanismo de autenticacién se basa en la existencia de contrasefias debera existir un
procedimiento de asignacion, distribucion y almacenamiento que garantice su confidencialidad
e integridad. Las contrasefias se cambiaran con la periodicidad que indique el Responsable del
Tratamiento, que en ningln caso serd superior a un afio, y mientras estén vigentes se
almacenaran de forma ininteligible.

6) Copias de respaldo y recuperacion
— ElEncargado de Tratamiento debera encargarse de verificar la definicién y correcta aplicacén
de los procedimientos de realizacién de copias de respaldo y de recuperacion de los datos
responsabilidad del Responsable del Tratamientoy debera realizar copias de respaldo, al menos
semanalmente, salvo que en dicho periodo no se hubiera producido ninguna actualizacién de
los datos.

— Losprocedimientos establecidos para larealizacion decopias de respaldoy para la recuperacion
de los datos deberan garantizar en todo momento su reconstruccion en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccion. En el caso de que la pérdida o
destruccion afectase a ficheros o tratamientos parcialmente automatizados, se debera grabar
manualmente los datos quedando constancia motivada de este hecho en el documento de
seguridad.

— El Encargado del Tratamiento debera verificar cada seis meses la correcta definicion,
funcionamiento y aplicacidn de los procedimientos de realizacion de copias de respaldo y de
recuperacion de los datos de caracter personal responsabilidad del Responsable del
Tratamiento.
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— Las pruebas anteriores a la implantacién o modificacion de los sistemas de informacién que
traten ficheros con datos de caracter personal delResponsabledel Tratamientono se realizaran
con datos reales, salvo que se asegure el nivel de seguridad correspo ndiente al tratamiento
realizado y se anote su realizacién en el documento de seguridad. Si esta previsto realizar
pruebas con datos reales, previamente debera haberse realizado una copia de seguridad.

7) Verificacién
— El Encargado de Tratamiento debera someterse a un proceso de verificacion, evaluacion y
valoracién de la eficacia de las medidas técnicas periddicamente o tras cada cambioimportante
en la organizacién.

8) Seguridad en los accesos a datos a través de redes de comunicaciones
— Las medidas de seguridad exigibles a los accesos a través de redes de comunicaciones deben
garantizar un nivel de seguridad equivalente a los accesos en modo local anteriormente
mencionados.

— El Encargado de Tratamiento debera garantizar que las comunicaciones se realizan mediante
protocolosde comunicacién seguros (SSH, S-FTP, Editran, SSL,IPSecVPN, etc.). La transmisién
de datos a través de redes pUblicas o de redes inalambricas debe ser cifrada por algoritmos
acreditados por el CCN.

— El Encargado de Tratamiento deberd establecer mecanismos de defensa perimetral a la red
(Cortafuegos, Proxy, DMZ, IPS/IDS, etc.).

— El Encargado del Tratamiento deberd garantizar el adecuado aislamiento entre los diferentes
organismos a los que presta servicio.

— Ambas partes se comprometen a reducir al minimo necesario las conexiones entre ambos
organismos.

— ElEncargado del Tratamiento deberd tomar las medidas preventivas necesarias para evitar que
un incidente potencial en cualquier elemento de su red sea propagado al Responsable del
Tratamiento.

— El Responsable del Tratamiento podra realizar auditorias técnicas para validar la adecuada
segmentacion de dichas redes asi como el nivel de seguridad de los elementos conectados.

9) Registros de accesos
— Paraeltratamiento de datos sensiblesy paratodas las actividades de los usuariosen el sistema
de informacion, el prestador de servicios debera indicar quién realiza la actividad, cuando la
realiza y sobre qué informacidn, sea cual sea el usuario.

—  Elregistro de acceso se mantendra unminimo de los dosultimosafios de formaininterrumpida.
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— El Encargado de Tratamiento revisara mensualmente los registros de accesos y emitira un
informe con las incidencias surgidas durante la revision, que podra ser solicitado por el
Responsable del Tratamiento.

10) Planes de contingencia y continuidad
— Planesde contingencia paralosservicios quevan a prestarse al Responsable del Tratamiento. El
plan de contingencia debera haber sido probado o disponerde un plande pruebasy comotal el
Encargado de Tratamiento debera facilitar evidencias, resultado y/o la realizacién de las pruebas
si asi lo requiere el Responsable del Tratamiento.

— Plan de continuidad del Encargado de Tratamiento. El plan de continuidad debera haber sido
probado y como tal el Encargado de Tratamiento debera facilitar evidencias y resultado de su
Ultima prueba si asi lo requiere el Responsable del Tratamiento.

11) Cifrado
— Se protegera la Informacidén que contenga datos sensibles (datos especialmente protegidos:
datos deideologia, afiliacion sindical, religion, creencias, origen racial, salud, vida sexual, datos
genéticos, biométricos, las infracciones y condenas penales, aunque no las administrativas)
almacenados en el disco mediante cifrado, de manera que un tercero no autorizado no pueda
leerla.

12) Para encargados de tratamiento que desarrollen software
— El desarrollo de software se realizara sobre la base de las mejores practicas de la industria,
debiendo velar en todo el ciclo de desarrollo del software (disefio, desarrollo y prueba) por la
seguridad de la informacion.

— Eldesarrollo de las aplicaciones web (tantointemas como externas siempre que incluyan acceso
administrativo web ala aplicacién) se basaran en directrices de codificacién seguratales como
la Guia OWASP (Open Web Application Security Project / Proyecto abierto de seguridad de
aplicaciones web), por lo que el Encargado de Tratamiento deberd enfocar la seguridad de
aplicaciones informaticas desarrolladas considerando todas sus dimensiones: personas,
procesos y tecnologias.

La Directora de la Agencia Andaluza de
Cooperacion Internacional para el Desarrollo
Fdo.: Celia Rosell Marti
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